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1 Einleitung

Der Begriff DRM wurde in den Medien grundsitzlich negativ' geprigt. Bibliothekare und Nutzer
verbinden DRM automatisch mit Kopierschutz, elektronischen Ziunen®, digitaler Restriktion,
defacto-Rechtssystem, Machtinstrument der Medienindustrie, ,,Digital Rights Misrnanagement‘‘3 ,
zusitzlicher Verteuerung von Information, uibermalliger Beschrinkung des Zugangs und der
Rickkehr des Bibliotheksservices in die ,Steinzeit’. Die Aufzihlung lieB3e sich nach Bedarf erwei-
tern. Diese Reduzierung von Digital Rights Management auf DRM in den Medien fihrt dazu,
dass es als brauchbare Hilfestellung fiir die Handhabung digitaler Medien dabei vernachlassigt
wird.

Mit seinem restriktiven Ansatz erschwert DRM die tdgliche Arbeit der wissenschaftlichen Biblio-
theken, die mittlerweile durch den Umgang mit digitalen Mediengtitern gekennzeichnet ist. Die
positiven Aspekte, wie die Effizienzsteigerung durch eine automatisierte Verwaltung, bleiben
stattdessen aufseiten der Verlage.

Die wissenschaftlichen Verlage z6gerten lange, sich dem digitalen Trend zu 6ffnen, da sie ihn als
Gefahr fir ihre bestehenden Geschiftsmodelle sahen. Wissenschaftliche Nutzer haben jedoch
schnell die Vorteile digitaler Medien fiir sich entdeckt und alle Optionen der Digitalisierung und
der schnellen Verftugbarkeit durch das Internet fiir sich nutzbar gemacht. Darauf mussten die
Verlage sehr schnell reagieren und taten das, wenn auch zum Teil ibereilt, indem sie versuchten,
Losungen zu finden, um den analogen Publikationsprozess auf die digitale Welt zu tbertragen.
Ein Ergebnis davon ist der FEinsatz von DRM als notwendiges Korrelat fiir den geschiitzten Ver-
trieb ihrer digitalen Medien.*

Wissenschaftliche Bibliotheken stehen mit ihren Aufgaben zwischen den Verlagen auf der einen
Seite und den Nutzern der Medieninhalte auf der anderen. Fur die Nutzer aber auch die Biblio-
theken ist DRM ein Angstgegner, der als Gefahr fiir die Wissenschaft und ihre Aufgaben gesehen
wird. Diesbeziiglich gibt es verschiedenste Verhaltensweisen, bis hin zu Extremen. Von der
Vogel-Strau3-Taktik, in der Art ,es betrifft uns nicht, weil wir kaum digitale Angebote haben’, bis
hin zum anderen Extrem der Erdminnchen-Taktik, bei der DRM als Schlisselreiz fur ,Gefaht
funktioniert, ist alles vertreten. Hinzu kommt eine typisch menschliche Reaktion: Entwicklungen
von vornherein abzulehnen und nach dem Prinzip vorzugehen: ,Angriff ist die beste Verteidi-
gung’. Fine konstruktive Auseinandersetzung der wissenschaftlichen Bibliotheken mit den jewei-

ligen Einsatzvarianten der Verlage ist in diesen Fillen nicht méglich.

17.B. [Emert2006], [Greve2007], [Wittweiler2005].
2 [Helberger2005], S. 2.

3 [Stallman2007].

4Vgl. [Picot2005], S. 1.
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Um die Aufgabe der Bibliotheken als Vermittler und ,Gedichtnis der Menschheit® erfolgreich zu
wahren, ist es wichtig, dass Bibliothekare die rechtlichen, technischen, wirtschaftlichen und sozia-
len Zusammenhinge verstehen, welche die Thematik ,Digital Rights Management’ mit sich
bringt.

Eine digitale Rechtebeschreibung, die eng mit den digitalen Medien verbunden wird, ist der Kern
des DRM. Welche Chancen bietet diese digitale Rechtebeschreibung? Bringt sie Synergieeffekte
fir die Bibliotheksarbeit mit digitalen Medieninhalten? Gibt es neben den unstrittig negativen
Ausprigungen von DRM auch positive Potentiale fir die wissenschaftlichen Bibliotheken, die
durch Engagement entdeckt und verwirklicht werden kénnen?

Die in den Medien und in der Literatur zu findenden Begrifflichkeiten ,Konsument’, ,Verbrau-
cher und ,Verwerter’ sind nicht einheitlich definiert und in vielen Fillen irrefuhrend. In dieser
Arbeit wird der Begriff Nutzer fir ,Verbraucher’ und ,Konsument® bevorzugt, um auch den
Charakter von Information zu unterstreichen, die durch einen Nutzer nicht verbraucht werden
kann. Immer wieder wird fiir Urheber, Verlage und in einigen Fallen auch fur die
Verwertungsgesellschaften der Begriff ,Verwerter’ in der Literatur verwendet. Das fihrt zu
Unklarheiten, da von diesen nicht immer gleiche Interessen bei der Nutzung von DRM vertreten
werden. Die Zweckgemeinschaft von Urhebern und Verlagen wird im Folgenden unter dem
Begriftf Rechteinhaber zusammengefasst.

Die derzeitige Diskussion ist geprigt von Argumenten verschiedener Interessengemeinschaften,
wobei besonders die Verlage in den Vordergrund getreten sind. DRM wurde bisher aus wirt-
schaftlicher, juristischer, informationstechnischer und in wenigen Fillen aus informationswissen-
schaftlicher Sicht untersucht. Dies zeigt sich ganz deutlich am Umfang der aus diesen Bereichen
zur Verfiigung stehenden Literatur. Die Auswirkungen von DRM aus rein bibliothekarischer
Perspektive wurden kaum betrachtet. Die vorliegende Arbeit beleuchtet wirtschaftswissenschaft-
liche, rechtliche und soziologische Gesichtspunkte von DRM aus einem bibliothekswissenschaft-
lichen Blickwinkel. Mit einer informations-technologischen Sichtweise werden technische Dis-
ziplinen, z.B. kryptologische Verfahren, abgehandelt, um ein Verstindnis fiir die Grundlagen von
DRM und die Grenzen der Rechtebeschreibung zu entwickeln. Wirtschaftswissenschaftliche und
rechtliche Aspekte dienen zur Skizzierung von Erwartungshaltungen der Rechteinhaber einerseits
und der Nutzer andererseits, mit denen Bibliothekare konfrontiert werden. Das gesamte Thema
DRM wird auf die Situation in Deutschland bezogen.

Hauptsichlich geht es in dieser Arbeit um textuelle Medien, z.B. E-Books, E-Journals und digi-
tale Zeitschriftenartikel. DRM wurde bisher nur im Bereich der Unterhaltungsmedien (Filme,
Musik, Bilder) aktiv eingesetzt. Deshalb stammen ein Teil der Beispiele und Rickbeziige aus

diesem Anwendungsgebiet.



Nach Darstellung der Ausgangslage bei den Medien, Bibliotheken, Nutzern und Rechteinhabern
in Kapitel zwei werden im ndchsten das Digital Rights Management und die Aufgaben von Digi-
tal Rights Management Systemen (DRMS) definiert. Danach wird vertiefend auf die Komponen-
ten, d.h. die Funktionen und Technologien eines DRMS, in Teil vier eingegangen, um die
Arbeitsweise und die Finsatzmoglichkeiten verstindlich zu machen. Es folgt eine Betrachtung
der rechtlichen Grundlagen in Kapitel fiinf. Der sechste Abschnitt greift die Aufgaben der digita-
len Rechtebeschreibung auf. Dort werden die Zusammenhinge von Rechtebeschreibungsspra-
che, Metadaten und DRMS vertieft und die Einflussmoglichkeiten der Bibliotheken genauer
betrachtet. Anhand ausgewahlter Einsatzmoglichkeiten wird das gegenwirtige Finsatzfeld digi-

taler Rechtebeschreibung im siebten Kapitel skizziert.



2 Verianderung der Publikationslandschaft

wDie Anfang der 1980er Jabre beginnende Digitalisierung von Informationsgiitern hat  die
urspriinglich anf materiellen analogen Medien berubende okonomische und urbeberrechtliche Interes-
senbalance anf den Medienmdrkten ins Wanken gebracht.

Die dabei entstandene Krifteverschiebung beruht auf den Eigenschaften der digitalen Medien,
die sich von den bisherigen analogen Medien stark unterscheiden. Eine ,,ungeahnte Ortliche und
zeitliche ,Erhiltlichkeit” von Medien*® wird durch die hohe Verbreitung von PCs’ und die
steigende Vernetzung® der Nutzer in Form des Internets und anderer Datennetze ermdglicht.
Dies gestattet bislang vielen einen unkontrollierbaren Zugang zu digitalen Informationen. Ver-
stirkt werden diese Effekte durch Breitbandangebote bei den Datenleitungen und sinkende
Kosten.

Die Digitalisierung hat Auswirkungen auf die Eigenschaften der Mediengiiter, das Recht, aber

auch auf das Publikationsgefiige und somit auf die Arbeit der Bibliotheken.

2.1 Digitale Medien

Das Kopieren analoger Medien, z.B. Schallplatten, Videokassetten und Biicher, ist zeitaufwendig
und fiihrt zu einem Qualititsverlust, der auch Generationsverlust genannt wird.” Er entsteht beim
Kopieren digitaler Daten nicht. Original und digitale Kopie sind nicht mehr voneinander zu
unterscheiden. Dieser Umstand erlaubt es Bibliotheken daher, ihren Nutzern Kopien in einer
immer gleichbleibend hohen Qualitit anzubieten.

Mit dem Prinzip der Retrodigitalisierung lassen sich auch analoge Medien in eine digitale Form
mit digitalen Eigenschaften Gberfihren. Durch die nachtrigliche Umwandlung in digitale Daten
kommt es zwar zu einem, je nach verwendetem Digitalisierungsverfahren (z.B. Scannen, Fotogra-
fieren), verfahrensimmanenten Qualititsverlust'’. Dies ist jedoch ein einmaliger Verlust, denn bei
der folgenden digitalen Weitergabe der Daten entsteht kein weiterer Generationsverlust.

Der Nutzer kann durch die leichte Kopierbarkeit zunehmend selbst qualitativ hochwertige
Reproduktionen herstellen. Grund dafiir ist, dass die digitalen Medien und ihre Datenmengen aus
einem bindren Code bestehen, der sich leicht und mit gro3er Geschwindigkeit herstellen, gestal-
ten, speichern, miteinander verbinden, unkompliziert iiber Datennetze tbertragen und verteilen
sowie ohne Qualititsverluste vervielfiltigen ldsst. Damit sind die digitalen Daten als immateriell

zu bezeichnen.

5 [Niehiiser2005], S. 11.

¢ [Niehiiser2005], S. 11.

7 Vgl. [DeStatis2007], S. 547, 553, [ARD/ZDF2007a], PC-Ausstattung 1997 bis 2000, S. 6.

8 Netze sind das Internet, Intranet und Extranet. Siehe zur Internetnutzung: [ARD/ZDF2007].
9 Die Kopie wird von Generation zu Generation zunechmend schlechter.

10Vgl. [Grimm2003], S. 95.



Digitale Medien lassen sich als Onlineprodukte in Computernetzen ohne korperliches Tragerma-
terial iibertragen''. So sind sie weder durch eine enge Verbindung mit einem Triger noch durch

einen Generationsverlust begrenzbar.

wAnders als bei den traditionellen analogen Medien gibt es hier keine mit den Materialeigenschaften
der Trégermedien |[...] einbergehende, implizite Kontrollmechanismen wmebr, die Kopieren und
Verbreiten [...] beschrinken kinnen.“ "

Eine weitere Besonderheit digitaler Informationen ist, dass sie sich nahezu ohne Zeitverzégerung
und mit minimalem Kostenaufwand in der ganzen Welt verbreiten lassen. Da digitale Informa-
tionen unerschopflich sind, gentgt im Internet ein einziges Angebot zum Download, um inner-
halb kiirzester Zeit von einer sehr groen Anzahl Nutzer verwendet zu werden."

Der Erfolg digitaler Medien ist auch durch offene Standards gekennzeichnet, z.B. bei Internet-
protokollen, Dokumentenformaten und der Infrastruktur, die durch Standardisierungsorganisa-
tionen oder -konsortien frei zuginglich dokumentiert werden.'* Eng damit verbunden sind die im
Prinzip offenen Endgerite wie der PC, so dass eine hohe Interoperabilitit moglich ist. Diese
Offenheit erlaubt das perfekte, kostenglinstige und unbegrenzte Vervielfiltigen digitaler Inhalte
jeder Art, und durch das Internet ist auch eine unverziigliche, weltweite Verbreitung moglich.

Bei dieser Einfachheit und schnellen Verfugbarkeit wird gerne vergessen, dass auch diese digi-
talen Inhalte dem geltenden Rechtssystem unterliegen. Im Schutz einer scheinbaren Anonymitit
erreichte Ende der 90er Jahre das so genannte Raubkopieren im Internet einen Hohepunkt. Die
gleichbleibend sehr gute Qualitit und die anderen bereits vorher genannten Eigenschaften digi-
taler Medien und ihres Umfelds lassen das Gesetz in den Hintergrund treten und schaffen das
Gefiihl, sich im Internet in einem rechtsfreien Raum zu bewegen.” Diese Tatsache macht den
Urhebern und insbesondere den Verlegern Sorgen. Sie nehmen es als Kontrollverlust tiber ihre
Informationsgiiter wahr. Das fithrte bei den Anbietern digitaler Ware zu der Annahme, hier mit
ihren eigenen Mitteln fiir Sicherheit sorgen und die Wahrung ihrer Rechte in die eigene Hand
nehmen zu mussen. Die Moglichkeiten und Risiken digitaler Vervielfiltigungen haben die Ent-
wicklung von technischen Kontrollmechanismen vorangetrieben und aus Sicht der Rechteinha-
ber notwendig gemacht.

Der vorher material-immanente Kopierschutz soll mittels DRM nun durch explizite technische
Kontrollen durchgesetzt werden. Durch eine ,Verstofflichung® von Information wird es méglich,

<16

eine ,kiinstliche Knappheit®” zu schaffen. Der Nutzer wird dabei bewusst vom Anwender zum

,Verbraucher der Information” gemacht. Ein E-Book beispielsweise, das man ausgelesen hat, ent-

11 Der digitale Content muss beim Absender und beim Empfinger gespeichert werden. Die Ubertragung funktioniert
jedoch ohne eine kérperliche Bindung an ein Trigermaterial.

12 B6hle2000], S. 4.

13 Die Unterhaltungsindustrie spricht hier von Piraterie und Raubkopierern.

14 Dabei wird auch auf eine Mitarbeit der Nutzer gesetzt, um Schwachstellen oder Fehler aufzudecken.

15 Vgl. [Cybercourt1998], [Feil2004], [JunghanB2005].

16 [B6hle2006] S. 5.
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hilt nach wie vor alle Informationen, denn Information ist immateriell. Da sie trotz Verwendung
erhalten bleibt, wird der Nutzer im DRM zum Verbraucher der durch Lizenzen geschaffenen
Rechte. Das Mediengut darf nach Ablauf der Rechte (zeitgebunden, zugriffsgebunden) nicht
mehr zu verwenden sein, entweder durch automatisches Loschen der Datei oder des Schliissels'’.
Die Digitalisierung und das Internet haben einen Paradigmenwechsel hervorgerufen. Das Inter-
net war schon ein Einschnitt, auf den wissenschaftliche Bibliotheken viel zu z6gerlich reagiert
haben. Der Zugang wurde durch die digitalen Eigenschaften und die weltweite Vernetzung fir
den Nutzer schneller und unkomplizierter méglich. In vielen Fillen ist er schon heute dadurch
nicht mehr auf die Bibliothek angewiesen. Traditionelle Medien und ihre Funktionalititen sind
einerseits fiir STM'*-Bereiche der wissenschaftlichen Arbeit und damit fiir viele wissenschaft-
lichen Bibliotheken nicht mehr prigend. Die entstandene Liicke kann durch die digitalen Medien
andererseits noch nicht gefillt werden, da ihre Entwicklung und die ihrer moglichen Funktionen

noch am Anfang steht.

2.2 Publikationskette

Durch die Digitalisierung besitzt auch die traditionelle Informationskette wissenschaftlicher Autor —

Fachgesellschaften — V erleger — Buchhandel — Bibliothek — Rezjpient keine fraglose Giiltigkeit mehr."”

wDer bisher typische Austansch wissenschaftlicher Erkenntnisse iiber Biicher, Zeitschriften und
Konferenzbeitrige, die wiederum in Konferenzbinden Niederschlag fanden, wird heute ergingt und
teilweise abgelist durch elektronische Medien.

Durch die Digitalisierung wird aus der linearen eine vernetzte Struktur der Wertschopfung. In

vielen Fillen findet die Publikation nur noch digital statt.

: el:u;r>> Verleger >> Distri- >> Nutzer> Tfﬁi‘lie:ber>
' butor

Produktion Selel-i\ Repro- Distribution » Nutzung Redistr i
tion duktion Innovation

Einsatzbereiche von Digital Rights Management

Abb. 1 Wissenschaftliche Wertschopfungskette

Die wissenschaftliche Wertschopfungskette ist gekennzeichnet durch verschiedene Aktive. Urhe-
ber (z.B. Wissenschaftler) mochten ihre Rechte und die digitalen Publikationen geschiitzt und
vergiitet wissen. Distributoren, z.B. die Bibliotheken, bilden die Basis fiir die Verteilung digitaler
Inhalte und die wissenschaftlichen Nutzer wiinschen die Produkte nach gewohntem Muster wei-

terhin verwenden zu konnen.

17 Siehe dazu: 4.6.2 Verschliisselung, S. 42.

18 Science, Technology, Medcine (STM) sind die Wissenschaftsbereiche, in denen am stirksten auf das Angebot digitaler
Medien zurtickgegriffen wird, da hier ein hoher Bedarf an Aktualitit und sofortiger Verfiigbarkeit vorliegt.

19 [Schmolling2001], S. 1039.

20 [Schirmbacher2005], S. 108.
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Der Nutzer ist es inzwischen gewohnt, digitale Informationen nicht nur aus der Bibliothek,
sondern ubiquitir zu beziehen. Er rechnet damit, dass er die von der Bibliothek zur Verfiigung
gestellten Werke flexibel und unabhingig von Zeit und Raum nutzen kann und erwartet eine
twentyfourseven (24/7)-Bibliothek, deren gesamtes, gut erschlossenes Angebot im Volltext online
zur Verfiigung steht. Dazu gehort neben der formalen und inhaltlichen ErschlieBung auch die
Kenntlichmachung, ob auf das Angebot extern im Volltext zugegriffen werden kann und welche
Beschrinkungen mit dem Volltext verbunden sind. Der Nutzer méchte die Werke in der digita-
len Welt auch weiterhin anonym verwenden.

Der Nutzer muss zurzeit fur die Arbeit mit digitalen Medien relativ wenig investieren: in den
meisten Fillen hat er nur die reinen Hardware- und Softwarekosten (Einmalanschaffung)” und
die laufenden Kosten fir den Internetzugang zu tragen. Bei der Arbeit in der Bibliothek entfallen
diese sogar. In vielen Fillen braucht der Nutzer die Texte, die er aus dem Internet bezieht, nicht
bezahlen. Er wird daher der erste sein, der die Auswirkungen von DRM auf Medieninhalte merkt,
wenn er Inhalte nicht mehr wie gewohnt verwenden kann. In einem solchen Fall reagiert er sehr
flexibel und weicht, soweit es ihm mdglich ist, auf andere Quellen aus. Der Nutzer bestimmt mit
seinem Kaufverhalten, ob angebotene Formate und Services auf dem Markt bestehen kénnen.

In der Wissenschaft gelten die Bedingungen des Marktes nur bedingt. Die Kritik an DRM wird
bereits bei den ersten Verwendern, d.h. bei der Musik- und Filmindustrie, immer lauter. Selbst die
Anbieter von DRMS sehen inzwischen ein, dass zu restriktives DRM vor allem die ehtlichen
Nutzer abschreckt.

Die Musikindustrie verabschiedet sich bereits von DRM. Nach Apple, EMI und Universal den-
ken auch Sony BMG und Warner Music laut iiber einen Ausstieg nach. Seit dem offenen Brief
von Apple-Chef Jobs vom 06.02.2007* ging jedoch ein Ruck durch die Musikindustrie und die
Aufristung mit DRM wurde relativiert. Man verlisst sich jetzt eher auf passive Technologien wie
Wasserzeichen. Sie sollen abschrecken aber nicht mehr von vornherein kriminalisieren.

Selbst ehemals starke Befiirworter werden inzwischen kritisch. Der frithere Microsoft-Sicher-
heitsexperte Johansson wechselt zu Linux, da DRM von Microsoft mehr Probleme schafft als

16st und Millionen von Nutzern verirgert. Er fragt:

wHow many billions has the industry spent on DRM schemes that the bad guys break in weeks? How
many perfectly legitimate users has the industry annoyed and driven away? How many lost DD
sales has it cansed? |[...] And, how many bootleggers has it stopped?” >

Die Entwicklung scheint sich gegen DRM zu wenden, das vor Beginn dieses Jahres noch als das

Mittel der Rechtesicherung gesehen wurde.

2! Diese Infrastruktur ist inzwischen i.d.R. bereits angeschafft.
22 [Jobs2007].
23 [Johansson2007].
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Wissenschaftliche Verlage haben lange Zeit mit dem Online-Angebot digitaler Informationen
gezogert. Als jedoch der Ruf nach digitalen Angeboten lauter wurde, mussten sie reagieren.
DRM, bereits vielfach eingesetzt in der Unterhaltungsmedienindustrie, wurde zum Mittel ihrer
Wahl. Momentan wird DRM von den Verlagen nicht als dringlicher Urheberrechtsschutz gese-
hen, da den Vertragsbedingungen zwischen Verlegern und Bibliotheken eine langzeitige Vertrau-
ensbasis zugrunde liegt.

Erkennt die Musikindustrie inzwischen, dass sie den Nutzer wieder zum mundigen Kiufer
erziehen muss, um ihre Werte zu verkaufen, trifft dies nur bedingt auf den Wissenschaftler zu.**
Der Wert der Information entsteht fiir ithn an einer anderen Stelle. Daher ist es ihm weitestge-
hend egal, ob er kostenlos (d.h. als Open Access” Angebot) darauf zugreifen kann oder ob er

dafir bezahlen muss.*

Der Wert seiner genutzten Information misst sich darin, ob sie ihm bei
der Beantwortung einer Fragestellung hilft oder nicht.

Die Wissenschaftler tibernehmen in der Wertschépfungskette neben der Produktion (Verfassen
eines Artikels) auch weitere Aufgaben, wie die Selektion (Peer Reviewing der Beitrage von Fach-
kollegen, Arbeit als Redakteur und Herausgeber) des Inhaltes, und bereiten einen Teil der Repro-
duktion vor (Erstellung eines Textsatzes als fertige Druckvorlage), wobei sie dafiir hdufig nicht
einmal finanziell entschidigt®” werden.

Eine Besonderheit der wissenschaftlichen Nutzer ist, dass sie seht rasch wieder zu Urhebern
werden und neue, innovative Inhalte schaffen (siche dazu Abb. 3). Dadurch geht die Nutzung
uber das reine Lesen hinaus. Gerade in der Wissenschaft haben die Nutzer das Ziel, sich mit der
Arbeit von Kollegen auseinander zu setzen, neue Erkenntnisse zu gewinnen und diese dann zu
veroffentlichen.

Der Wissenschaftler publiziert, um von moglichst vielen Menschen gelesen und im giinstigen Fall
auch zitiert zu werden.” Als Urheber iibergibt er sein Werk an einen Verlag und beauftragt ihn,
dieses gewinnbringend® zu veréffentlichen. Der Urheber méchte, dass seine im Urheberrecht
verankerten Rechte Beachtung finden.

Die Verleger bieten ihren Service (die Produktion und den Vertrieb wissenschaftlicher Infor-

mation) als Partner der wissenschaftlichen Gemeinschaft auf eigenes Risiko an.” Die von ihnen

2+ [Helberger2007].

2> Mehr dazu in dieser Arbeit: 6.5 Exkurs: Open Access, S. 86.

26 Vgl. [Bauer2005], S. 28 Abb. 7.

27 [Halle2005], S. 33.

28 [Schirmbacher2005], S. 110.

2 Gewinnbringend’ bedeutet in diesem Fall nicht unbedingt die Einnahme von Geld, sondern beinhaltet vielmehr
andere feststellbare oder auch nicht messbare Faktoren, wie beispielsweise einen hohen Impact-Faktor oder eine
Steigerung des eigenen wissenschaftlichen Renommees. Vgl. dazu: [Halle2005], S. 32f.

30 Problematisch zu sehen ist in diesem Zusammenhang, dass es heutzutage monopolistische Tendenzen bei den
wissenschaftlichen Verlagen gibt. Diese miissen daher eine hohe Verantwortung gegeniiber der Wissenschaftsge-
meinschaft iibernehmen.
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getitigten Investitionen sollen sich in kurzer Zeit amortisieren und der daraus entstehende
Gewinn langfristig erwirtschaftet werden.

DRM wird von den Verlagen als ein entscheidendes Element ihrer Geschiftsmodelle innerhalb
des wissenschaftlichen, digitalen Publikationswesens gesehen.” DRM soll das Werk schiitzen,
(wie in Abb. 1 zu sehen), sobald die Rechte vom Urheber auf seinen Verleger tibergegangen sind.
Das Werk soll von dort sicher zum Kunden gelangen. Zur Sicherung der Bezahlung muss die
unberechtigte Nutzung des Angebotes verhindert werden, z.B. durch Zugangs- und
Nutzungskontrollen. Die Grundlage des Rechtemanagements von Verlagen fir die kommerzielle
Verwertung bilden zum einen ein Technisches Rechtemanagement, welches ein traditionelles
Rechte- und Lizenzsystem enthilt, und zum anderen ein Contentmanagementsystem (CMS),
welches das Digitale Rechtemanagement tibernimmt.”

Die Verlage miissen bei den digitalen Medien zudem die Rechte der Urheber und die durch den

Nutzer erworbenen Rechte verwalten.

wDigital Rights Management (DRM) bzw. Digital-Rights-Management-Systeme (DRM-Systeme)
sind bei zunehmender 1 erdigitalisierung unserer Gesellschaft, der Wissens- oder Informationsgesell-
schaft, die Antwort der Unterbaltungsindustrie hieranf. “ >

Ein DRMS soll mit Hilfe von Metadaten ein automatisiertes Management der Rechte digitaler
Inhalte ermoglichen, z.B. die Klirung, wer der Besitzer eines Artikels des Journals ist. Diese
Eigentumsverhiltnisse miissen langfristig im System enthalten sein und zwischen den betroffe-
nen Parteien ausgetauscht werden.

Wichtig ist, dass die verschiedenen Urheberrechtsinformationen schon wihrend der Vorberei-
tung eng mit dem Manuskript verbunden werden. Es besteht dafiir ein Bedarf an digitalem (auto-
matisiertem) Management der Vereinbarungen zur Urheberrechtetibertragung. Das muss fiir tau-
sende von Dokumenten gemacht werden, heute vielfach noch in Papierform. Hier vereinfacht
DRM die Verlagsarbeit.

Auch wihrend der Onlinepublikation bedutrfen die verschiedenen Ausgabeformen des

Gebrauchs von Rechtemetadaten.
W Rights metadata is used to assure the appropriate publication of Electronic Supplementary
Material (ESM) to articles (e.g. graphics, charts, tables). 1t should be sustained in the
Sfuture, especially regarding the long-term usability of such material and its management of
rights.
*  For realising the ‘Online First’ publishing model a Digital Object Identifier (DOI) is needed

to authenticate the document.

31 Fir kommerzielle Zwecke hergestellte Medieninhalte werden zukiinftig in wachsenden Anteilen digital und mit
DRM-Schutz angeboten und daher auch in wissenschaftliche Bibliotheken zunehmend Einzug halten. [BMJ2000],
S. 31.

32 Vel. [Grisebach2005], S. 43, Abb. 1.

33 [Arle20006], S. 1.
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*  Online distribution uses not only the publisher’s own brand SpringerLink’ but at the same
time a wide variety of external distribution channels in many countries (e.g. Obiolink in the
United States). For the secondary distribution channels, DRNM would be a measure to obtain
a certain level of control about the actual distribution habits.

*  Besides the main distribution to institutional costumers (i.e. libraries or consortia), Springer

also has a pay-per-document service. >

Die DRMS sollen den Verlegern und anderen Dienstleistern neue Wege der Werkverwertung
ermoglichen. Diese Dienstleister, so genannte Aggregatoren, bereiten Medieninhalte auf und
stellen sie fir eine spezielle Zielgruppe, z.B. Bibliotheken, neu zusammen. Verwertungsgesell-
schaften setzen ebenfalls auf eine eindeutige Kennzeichnung, um auch fir digitale Medien eine
pauschale Vergiitung abrechnen zu kénnen. Sie werden daher zukiinftig qualitativ hochwertige,
digitale Literatur nur noch mit DRM-Schutz vertreiben.

AuBerdem besteht die Gefahr, dass die Verlage Zwischenhindler, aber auch Bibliotheken, als
Zwischeninstanz umgehen, da sie bestrebt sind, die Verwendung des Informationsgutes mit
jedem Nutzer individuell abzurechnen.

Wissen wird heute nicht mehr linear sondern in vernetzter Form publiziert. Verschiedene
Medienformen werden aneinander gekoppelt, beispielsweise erginzen aktualisierbare Online-
Angebote der wissenschaftlichen Verlage gedruckte Biicher. Daneben entstehen Publikationspro-
zesse, die es moglich machen, in Zukunft ganz auf Verlage zu verzichten, z.B. bei der Eigenpubli-
kation von Forschungsergebnissen als Open Access-Publikation™ auf einem Server der wissen-

schaftlichen Institution oder wissenschaftlichen Bibliothek.

2.3 Situation der wissenschaftlichen Bibliotheken

Die Rolle der wissenschaftlichen Bibliotheken in der Wertschopfungskette kann nicht eindeutig
beschrieben werden, da sie in allen Bereichen dieser Kette titig sein kénnen. Sie kommen bei-
spielsweise als vermittelnder Teil des Distributionsbereiches ins Spiel, wenn sie ihren Wissen-
schaftlern und Studenten elektronische Zeitschriften zur Nutzung zur Verfiigung stellen. Haufig
werden die Bibliotheken durch die Verlage zu den Nutzern gezihlt.”® Diese Sicht wird den Auf-
gaben einer Bibliothek jedoch nicht gerecht. Bibliotheken handeln als vermittelnder Partner in
dieser Wertschopfungskette teilweise auch selbst als Urheber. Sie Gibernehmen verschiedene Auf-
gaben im Wissenskreislauf, die aus ihrem Auftrag resultieren, jedermann den freien ungehinder-

ten Zugang zu Informationen nach Art. 5 GG zu erméglichen.”” Ewert und Umstitter definieren:

3* [Orwat2000], S. 8.

% Mehr dazu in dieser Arbeit: 6.5 Exkurs: Open Access, S. 86.

3 Vel. [Frinkl2004], S. 28.

37 Dieses Grundrecht ist auch in Art. 10 der Europiischen Menschenrechtskonvention und Art. 19 Menschenrechts-
pakt der Vereinten Nationen festgehalten worden.
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wDie Bibliothek ist eine Einrichtung, die unter archivarischen, okonomischen und synoptischen

Gesichtspunkten publizierte Information fiir die Benutzger sammelt, ordnet und wverfiighar
«38

macht.

Aufgabe der Bibliothekare war es bei den traditionellen Medien bis jetzt, sie formal und inhaltlich
zu erschlieBen, ihre Auffindbarkeit in Katalogen zu gewihrleisten und bei der Ausleihe darauf zu
achten, dass diese fristgerecht und unbeschadigt zurickkommen. Die Nutzungsbedingungen sind
tir die jeweilige Mediengruppe gleich geregelt, beispielsweise fiir Monographien eine Leihdauer
von vier Wochen und fir Zeitschriftenhefte nur eine Kopierausleihe. Gleiches gilt fur die
Zugangsrechte zu den Medien. Doch wie wandeln sich die Aufgaben der Bibliotheken bei
digitalen Medien?

Fir die Arbeit der Bibliotheken dndern sich durch die neuen Medien die Anforderungen recht-
licher, technischer und organisatorischer Art.” Diese neuen Moglichkeiten fithren zu einer Diver-
sifizierung der Angebotskanile, der Formen der Nutzungslizenzen, der Vergiitungsalternativen®
und ermoglichen neue Medienangebote und -kombinationen. Die Erfillung der Aufgaben muss
den Anforderungen durch digitale Medien angepasst werden. Bibliotheken missen daher ihre
Abldufe innerhalb des Geschiftsganges neu strukturieren und dariiber hinaus ist es notwendig,
auch in den anderen Aufgabenbereichen der Einrichtung neue oder verinderte Dienstleistungen
zu schaffen.

Bibliotheken erfiillen auch neue Aufgaben. Bei eigenen alternativen Angeboten treten sie als Ver-
leger auf, die Informationen selektieren, aufbereiten und anbieten. Aus diesem Grund werden
vorhandene Printbestinde von Biichern und Zeitschriften teilweise retrodigitalisiert” und neuen
Verwendungsformen hinzugefiigt. DRM kann in diesem Fall Bibliotheken dabei unterstiitzen,
eigene Angebote geschiitzt zur Verfiigung zu stellen.

Auch die Institution Bibliothek selbst steht vor neuen, zu 16senden Problemen. , Hielten die Bib-
liotheken tiber lange Zeit unverindert ein Quasi-Monopol fiir die Versorgung von Lehre und

“# wird dieses durch die neue Vielfalt bei den

Forschung mit Studien- und Forschungsliteratur
Anbietern von Informationen in einem bisher nie gekannten Ausmal} in Frage gestellt. Die Ver-
lage konnen jetzt ihrerseits direkt an den Nutzer herantreten. Wissenschaftliche Bibliotheken
miussen daher ihre Aufgaben neu iiberdenken und ihre Stellung konsequent und stindig weiter-
entwickeln.

Ein anderer Punkt, der die Rolle der Bibliothek beim Nutzer in Frage stellt, sind rasche Recher-

cheerfolge bei Suchmaschinen wie Google und MetaGer, die den Nutzer glauben lassen, in vielen

38 [Ewert1997], S. 10; Definitionen werden durch Kursivschreibung und einen Rahmen hervorgehoben.

39 Uberblicksartig dazu: [Biittner2005], S. 109 — 113.

40 7.B. Lizenzgebthr, Subskriptionsgebthr, Kaufpreis.

4 Retrodigitalisierte Medien werden im Rahmen digitaler Bibliotheken/Archive angeboten, z.B. [Kothe] als Angebot
des DigiZeitschriften e.V. unter Federfiihrung der SUB Géttingen, [J[STOR] als gemeinniitzige Organisation.

4 [Steenweg2000], S. 366.
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Fillen auf die Bibliothek als Informationsvermittler verzichten zu kénnen, zumal der Zugriff auf
die Information zumeist sofort moglich ist. In Bezug auf die Erfolge kommerzieller Anbieter, die
mit ihren Angeboten Arbeitsbereiche der Bibliotheken tangieren, mussen diese ihren Service ver-
stirken, eigene Angebote aufbauen und verstirkt Informationskompetenzen vermitteln.

Mit den so gestiegenen Erwartungen muss sich die wissenschaftliche Bibliothek auseinanderset-
zen und neue Dienstleistungen entwickeln, sowie sich mit ithren Angeboten in ihrer wissenschaft-
lichen Institution (z.B. Forschungszentrum oder universitirer Fachbereich) neu positionieren. Sie
muss beispielsweise Kooperationen mit den Rechenzentren ihrer wissenschaftlichen Einrichtung
kniipfen. Dabei ist jedoch auf eine sinnvolle Arbeits- und Rollenverteilung zu achten.” Wissen-
schaftliche Bibliotheken missen zunehmend als Dienstleister fir die Mitarbeiter und Studenten
ihrer wissenschaftlichen Institution/ Hochschule auftreten.

Selbst bei den traditionellen Arbeitsgebieten einer Bibliothek ist ein Umdenken der Bibliothekare
erforderlich. Wissenschaftliche Bibliotheken sind auf dem Weg zu heterogenen Bibliotheken, die
durch eine Mischung aus traditionellen und digitalen Medien charakterisiert sind. Dazu kommt
eine Informationsflut gerade im digitalen Bereich, die Bibliotheken mit ihren auf herkémmliche
Medien ausgerichteten Geschiftsgingen nicht mehr in den Griff bekommen kénnen, zumal
Anforderungen bei der Verwaltung digitaler Medienprodukte durch deren grof3e Differenziertheit
und z.T. hohe Kurzlebigkeit aufwendiger sind. Kann DRM die Verwaltung von Bibliotheks-
angeboten erleichtern und ggf. Arbeitsginge noch stirker automatisieren?

Die digitalen Medien werden haufig nicht mehr durch Kauf erworben und gehen in das Eigen-
tum der Einrichtung tber, sondern die Beschaffung geschieht zu sehr unterschiedlichen Kondi-
tionen.* Digitale Inhalte kénnen zusitzlich zu klassischen Medien in Form von Medienkombina-
tionen (Buch und CD-ROM) oder einem aktualisierten Webangebot zum Buch angeboten
werden. Ein weiteres Kombinationsangebot ist der kostengtinstige Zugang zu einer in Printform
subskribierten Zeitschrift. Denkbar sind auch Parallelausgaben, z.B. Ausgaben als Print- bzw.
E-Book. Viele der Zeitschriften werden sogar nur noch elektronisch angeboten und von den Bib-
liotheken auch nur noch elektronisch subskribiert®.

GroB3e Teile der Inhalte sind inzwischen bereits origindr digital. Wissenschaftliche Bibliotheken,
die fir ihre Institution ein entsprechend umfassendes Angebot digitaler Medien aufrecht zu
erhalten haben, kdnnen ihre Medien zunehmend ausschlieGlich in lizenzierter Form bereitstellen.
Dazu miissen sie mit den Anbietern die Konditionen der Lizenzvertrige aushandeln. Dies erfor-

dert Verhandlungsgeschick und auch rechtliches Wissen. Dabei muss ein Zugang zu kostengiins-

43 [Halle2005], S. 38.

# Die Konditionen wetrden dutch alte und neue Geschiftsmodelle bestimmt, z.B. Lizenzierung, pay per use, pay per
time.

4 Bibliotheken stellen ihr Zeitschriftenangebot zunehmend auf elektronische Zeitschriften um. Vgl. dazu:
[Piguet2004]. Generell versucht z.B. die Max-Planck-Gesellschaft (MPG) das Archivierungsrecht fur die elektroni-
schen Angebote zu erwerben. Vgl. dazu [Bruns2004], S. 235f.
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tigen, geeigneten Bedingungen® vereinbart oder eigene alternative Moglichkeiten zur Informa-
tionsversorgung geschaffen werden.”” Durch die Lizenzierung werden nicht mehr die Daten
selbst erworben, sondern nur die Zugangs- und Nutzungsrechte. Eine Sammlung und Archivie-
rung ist damit fir Bibliotheken erschwert.

Als Distributor vermitteln und verleihen wissenschaftliche Bibliotheken die von ihnen erworbe-
nen Medien weiter, wobei sie als Multiplikator® fiir diese auftreten. Sie sind gehalten, dabei auch
stirker als Vermittler zwischen den Interessen ihrer Nutzer (z.B. Wissenschaftlern und Studen-
ten) und den Verlegern® zu agieren. Das ist ihre Aufgabe als Dienstleister.

Die Verinderungen der Technik, die gestiegenen Anforderungen bei der rechtlichen Absicherung
der Arbeit (Vertriage), der hohere Beratungsaufwand durch die Diversifizierung der Angebotska-
nile, etc. erfordern eine kontinuierliche Weiterbildung des Personals in vielen Bereichen der Bib-
liotheksarbeit.

Ebenfalls muss die Infrastruktur der wissenschaftlichen Bibliotheken an digitale Medien ange-
passt werden. Die Bereitstellung von digitalen Informationen in Bibliotheken kann von lokalen™
Bibliotheksarbeitsplitzen bis hin zu linderiibergreifenden verkniipften Abrufméglichkeiten™
erfolgen. Zu den beschrinkten Zugingen gehoren Zugriffe auf Volltextdatenbanken, CD-ROMs,
E-Books und elektronische Zeitschriften, die hiufig im Rahmen von Hochschulnetzen zuging-
lich gemacht werden. Neue Gerite wie E-Book-Lesegerite miissen angeschafft werden, die der
Nutzer ebenfalls auslethen kann.

Digitalisierung bedeutet im ,,Reich der Ideen*™ der Wissenschaft eine schnelle und unkompli-
zierte Verbreitung von Kenntnissen. Daraus resultieren im Zusammenhang mit den neuen tech-
nischen Moglichkeiten verinderte Erwartungen beim Zugang zu Medien. Das wiederum hat
nachhaltigen Einfluss auf die Bibliotheken. Nun besteht die Gefahr, dass durch DRM Zuginge
verlangsamt und durch die zugehdrigen technischen und organisatorischen Anforderungen ver-
kompliziert werden. Im wissenschaftlichen Bereich verschirft sich diese Situation zusitzlich
dadurch, dass die Wissenschaftler zugleich auch Urheber von digitalen Inhalten (z.B. Zeitschrif-
tenartikeln, E-Books) sind und daher Interesse an einem schnellen Zugang und einer problemlo-

sen Nutzung der Inhalte haben.

4 Das ,Kostenglnstig’ ergibt sich dabei aus den 6konomischen Bedingungen, mit denen Bibliotheken umgehen mts-
sen. Haushalte stagnieren und Bibliotheken missen mit ihren zur Verfiigung gestellten Mitteln wirtschaftlich umge-
hen, um eine schwerpunktmiBig ausgewogene, aber vor allem kontinuierliche Sammlung von Medien aller Art zu
sichern. Vgl. dazu: [Ewert1997], S. 62f.

477Z.B. durch Mitarbeit an Institutional Repositories im Rahmen von Open Access.

48 Die groBBe Masse an Information und die steigenden Preise erschweren es dem Wissenschaftler, alle relevanten
Informationen zu kennen und sie sich selbst anzuschaffen. Die Bibliothek tibernimmt hier eine wichtige Position
zwischen den Verlagsangeboten und den Bediirfnissen der Wissenschaftler, dient somit beiden Interessen.

¥ Vgl. [Miller1998], S. 1430.

50 Z.B. Zugriffsmoglichkeiten tber ein Terminal in der Bibliothek, IP-freigeschaltete Zuginge.

51 Z.B. Zugriff auf Nationallizenzen, Open Access-Materialien.

52 [Gehring2005], S. 1.
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Die digitalen Medien sind auf Grund der Bedtirfnisse der Wissenschaftler entwickelt worden und
haben daher rasch ihren Einzug in wissenschaftliche Bibliotheken gehalten. Sie lassen sich aus
diesen nicht mehr wegdenken. DRM kann einen Zugang erméglichen, gerade in Fillen, in denen
Verlage die Inhalte sonst nicht digital zur Verfiigung gestellt hitten. Doch welche Auswirkungen
hat DRM auf die Arbeit wissenschaftlicher Bibliotheken?

Die EBLIDA™ formuliert die Erwartungen, die an DRM gestellt werden sollten, wie folgt:

“a Digital Rights Management System should enable efficient management and rights clearance
and should include the following elements:

*  Digital rights management;

*  Management of digital rights;

*  Digital management of rights;

»  Contract management;

o Access management;

19 54

*  Management of the clearance process.

2.4 Spannungsfteld von DRM

Mit der Thematik des DRM setzen sich Juristen, Okonomen und Vertreter der Informationstech-
nik auseinander. Bibliotheken engagieren sich momentan bei der Entwicklung und Diskussion
nicht aktiv. DRM ruht daher, wie in Abb. 2 symbolisiert, vorrangig auf drei Stutzen — Techno-

logie, Okonomie (Geschiftsmodelle) und Recht.

" Technologie

Abb. 2 Stiitzen von DRM>

w The three columns for DRM systems (technology, business models, and the legal underpinnings) can
be compared to a three-legged stool which can stand upright only when all three legs are of the same
length. As soon as one leg is too short (or, in fact, too long) the stool will fall over.” >

DRM verbindet nicht nur Technologien, Recht und die Geschiftsmodelle eines Verlages enger,
sondern wird durch diese und die Gesellschaft beeinflusst. Es befindet sich, wie in detr Abb. 3 zu
sechen, in einem Spannungsfeld von rechtlichen, wirtschaftlichen, technischen und sozialen

(gesellschaftlichen) Interessen, wobei die letzteren im Folgenden genauer beleuchtet werden

53 EBLIDA ist der Dachverband Europiischer Bibliotheken und Dokumentationseinrichtungen.
> [EBLIDA2003], S. 4.

% Vel. [Rump2003], S. 5.

5 [Rump2003], S. 5.
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sollen. Gewachsene Normen (Gesellschaft) treffen auf die neuen Méglichkeiten der Technik und
kollidieren dabei unter anderem mit wirtschaftlichen Interessen, die ebenfalls auf Normen und

der Gesetzeslage beruhen.

Wirtschaft (Ausrichtung auf Erwirtschaftung
von Gewinnen; Minimierung der
Verwaltungs- und Distributionsk osten)

(—}) NH Technik

(Bestimmt durch technische
Standards, z.B . XML Rechte-
spezifikationen, Erreichbarkeit)

Gesellschaft

(Bestimmt durch
soziale Normen,
z.B. Leihe, Zitierung)

Recht
(Gesetzeslage, z.B.
Urheberrecht; Durch-
setzung der Rechte)

Abb. 3 Spannungsfeld von DRM>’

Es zeigt sich, dass die gesellschaftlichen Interessen eine Voraussetzung fiir die Akzeptanz von
DRM darstellen. Die Nutzer sind es, die mit ihrem Kénnen (Umgang mit der Technologie), ihren
moralischen Vorstellungen (Ausgestaltung und Interpretation des Rechts) und ihren finanziellen
Mitteln (Kaufkraft, Bereitschaft Geld auszugeben) tiber den Erfolg oder Misserfolg eines DRM-
Einsatzes entscheiden. Fur sie und damit auch fur die Wirtschaft stellt sich die Frage: ,,Why
should a customer start using software with DRM components that, by their nature, limit the
customer’s freedom in interacting with the content?**® Die Gesellschaft reagiert sensibel auf eine
unverhiltnismiBige Beschrinkung ihrer erprobten sozialen Normen. Die Nutzer mochten bei-
spielsweise weiterhin Medien ausleihen und zitieren.

Ohne die Bereitschaft der Gesellschaft, digitale Rechte” und eventuell auch damit verbundene
Einschrinkungen mitzutragen, ist der Anreiz grof3, diese Systeme immer wieder zu umgehen.
Nur eine gesellschaftliche Akzeptanz macht DRM wirksam.”

Die Mehrheit der Nutzer im Unterhaltungsbereich wird die Einschrinkungen tolerieren, solange

61

das Angebot an guten Inhalten stimmt.” So lassen sich Nutzer mit einem billigen Angebot der

Hardware” und notwendiger Software” locken. Aber auch Mehrwerte®, die kostenlos im Inter-

5 Vgl. [lannella2001a], Folie #5, [Grisebach2005], S. 55 Bild 14.

58 [Rump2003], S. 5.

% Digitale Rechte gibt es nicht. Es handelt sich dabei um Rechte, die sich auf digitale Medien beziehen oder
innerhalb einer digitalen Umgebung verwaltet werden. Um diese umstindliche Formulierung ,Rechte in digitaler
Form® zu vermeiden wird in dieser Arbeit der Begriff ,digitale Rechte’ genutzt.

60 Mit ihren Aktionen, Nutzer von vornherein zu kriminalisieren und als Verbrecher und Raubkopierer hinzustellen,
wird von Seiten der Verleger kein sinnvoller Beitrag zur Akzeptanz von DRM erreicht. Die bekannteste Aktion ist
»Hart Aber Gerecht der Filmindustrie: [Hart_a_Gerecht]. Umstritten ist diese Aktion, da sie die Mediennutzer von
vornherein kriminalisiert. Wer ldsst das schon gerne mit sich machen?

01 Vgl. Aussage eines Vermittlungsportals, [Frech2003], S. 26.

02 7.B. E-Book-Reader wie iliard von iRex Technologies, Mobipocket.

63 Ublicherweise ist die Installation der aktuellsten Version des Adobe-Readers bzw. eines Pluglns zusitzlich not-
wendig.
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net abgerufen werden konnen, stellen eine mogliche Losung des Problems dar. Fir die Wissen-
schaftler, die einen schnellen und unkomplizierten Zugang zu Inhalten méchten, sind Hardware
mit eingeschrinktem Nutzungsrahmen, kostenlose zusitzliche Software und andere Mehrwerte
nur von sekundirem Interesse.

DRM und DRMS bestimmen unter anderem dartiber, wer und unter welchen Bedingungen
Zugang zur Information erhilt und wie er sie nutzen darf. Das DRM muss daher verschiedensten
Anforderungen gerecht werden, die aus sehr unterschiedlichen Bereichen stammen. Zur Umset-
zung der Aufgaben wird eine technische Umgebung (DRMS) benétigt. Um Aufgaben und Gren-
zen von DRM und DRMS besser zu verstehen, ist es notwendig, DRM und seine konkreten Aus-

prigungen genauer zu betrachten.

4 Solche Mehrwerte sind beispielsweise Zitationsnachweise, anhand derer dhnliche und somit aktuellere Inhalte
gefunden werden kénnen.
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3 Digital Rights Management

DRM mit seinen Technologien und Funktionen dient dem Schutz von urheberrechtlich
geschiitzten Werken und sonstigen Leistungsschutzrechten fiir digitale Werke.”” Das Rechtema-
nagement wird dabei als ein Prozess der Organisation, der Zugangskontrolle und der Festlegung
des autorisierten Gebrauchs von Inhalten betrachtet.

Der Begriff Digital Rights Management tauchte erstmals Mitte der 90er Jahre des 20. Jahrhun-

derts®

auf. Seit Ende der 1990er hilt die DRM-Technologie Einzug in Informationsgiiter (CDs,
Rundfunksignale, Dateiformate) und auch in die Hardware (z.B. Kopierer, Scanner, Festplatten)
sowie Software (Reader, Editoren, Betriebssysteme), die fiir die Verwendung und Vervielfiltigung
von urheberrechtlich geschiitztem Material genutzt werden koénnen.”” Der in dieser Zeit verwen-
68

dete Begriff ,Electronic Copyright Management® (ECM)
berrechtlichen Umfeld.”

zeigt seine Urspringe deutlich im urhe-

Es gibt zurzeit viele Definitionen von Digital Rights Management (DRM), da sie sich jeweils
sowohl an den wirtschaftlichen als auch an den technischen oder rechtlichen Griinden des DRM-
Einsatzes orientieren. Technologie und Gesetz werden dabei eng miteinander verkniipft.

Bei den einzelnen Definitionen ist zu bemerken, dass der Begriff selbst interdisziplinir” geprigt
worden ist und bei den beteiligten Interessengruppen auf ein unterschiedliches Grundverstindnis
trifft. Die Definitionen und Bezeichnungen hingen daher immer sehr stark von der Sichtweise
der jeweiligen (beschreibenden) Partei ab und unterscheiden sich z.B. hinsichtlich ihres Anwen-

dungszweckes, der Funktion und des Umfangs.

wDigital Rights Management (DRM) is the umbrella term for new business trust assurance

processes designed to unleash the tremendous capabilities of the Internet. DRM technology
971

provides tools to enable these new processes.

DRM ist ein iibergreifender Begriff fiir Funktionen (Management und damit einhergehende Kon-
trollen), Technologien (Verschliisselung, Wasserzeichen) und Methoden (Rechtebeschreibung) im
digitalen Umfeld. Es soll Geschifte im digitalen Umfeld und auch das Internet fir den Handel
und Austausch digitaler Giter sicher machen.

Der erste Einsatz von DRM galt vorrangig der Vermeidung und Verhinderung von Kopien digi-

taler Inhalte, da sich die grundlegenden Eigenschaften von digitalen Daten nicht so leicht verin-

%5 [Enders2004], S. 593.

% Vgl. [Rosenblatt2003], S. 4.

67 Vgl. [Grassmuck2002], Das GroBprojekt DRM.

8 [Gervais1998], S. 6-8, [Pitkdnen2000], Introduction, S. [1].

9 Primir ist das ECM an mangelnder Akzeptanz und dem hohen Komplexititsgrad gescheitert.

70 Zur Ausgestaltung von DRM haben Juristen, Informatiker, Informationstechnologen und Okonomen beigetragen.
Erst langsam setzen sich Informationsspezialisten mit diesem Problem auseinander.

"I Definition von Intertrust, zitiert in: [B6hner2007], S. 27.
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dern lassen.” Die Bezeichnung Kopierschutz erweckt den Anschein, dass es sich um eine Lésung
handelt, die sich auf den urheberrechtlich geschiitzten Gegenstand beschrinkt.” Reine Kopier-
schutzmechanismen dienen der Verwaltung von an geschitzten Werken bestehenden Rechten,
da sie einen Missbrauch durch Kopieren ganz unterbinden und somit Einnahmen, das Ziel der
Rechteinhaber, weiterhin erméglichen.™

DRM-Technologie wird auch als eine Kontrolltechnologie gesehen, die sicherstellen soll, dass
digitale Werke nur unter jenen Bedingungen, welche die Informationsanbieter spezifiziert haben,
genutzt werden kénnen.” Die mit den Medien verkniipften Rechte sind hiufig sehr eng definiert
worden. Aus diesem Grund sind in der Literatur des Ofteren die Begriffe ,Digital Restriction
Management’ oder ,Digitale Rechte Minimierung’”’ zu finden. Die Rechteinhaber legen in vielen
Fillen nicht nur die Nutzungsbedingungen fest, sondern mochten sogar dariber bestimmen, wer
auf die Medien zugreifen darf. Sie kontrollieren mittels DRM-Technologien auch den Zugang zu
threm Angebot. Eine Darstellung als reine Kontrolltechnologie entspricht ebenfalls nicht der
Leistungsfihigkeit von DRM. Die Kontrolle ist nur ein Teil dessen, was DRM erméglichen soll.
DRM wird eingesetzt, um neue Geschiftsmodelle zu schaffen, welche ,,auf einem dauerhaften
Management digitaler Objekte in ihrem gesamten Lebenslauf”® basieren. Das Management ist
daftir immer auf das geschuitzte Objekt bezogen und der Einsatz der Technologien dient einer

Produktdiversifizierung”, d.h. einer eindeutigen Kennzeichnung der Inhalte.

Digital Rights Management (DRM) involves the description, identification, trading, protection,

monitoring and tracking of all forms of rights usages over both tangible and intangible assets —
25 80

both in physical and digital form — including management of Rights Holders relationships.

Die Kennzeichnung ist Voraussetzung fiir den Handel, den Schutz und die Kontrolle der Infor-
mationsgiiter. Iannellas Definition beschreibt die Aufgaben von DRM aus einer funktionalen
Sicht. Er hebt hervor, dass das Management der Beziehungen zwischen den Beteiligten (Personen

und Institutionen) dazugehort.

72 Ein sich aus den Eigenschaften digitaler Medien ergebendes anderes Problem der Sicherheit von DRM ist, dass
der Inhalt von den Nutzern wahrgenommen werden muss, d.h. er in irgendeiner Form in die analoge Welt gelangen
muss, wo dert DRM-Schutz versagt. Hier spricht man von der ,Analogen Liicke’. Becker/Gunnewig schreiben:
,Selbst eine noch so raffinierte DRM-Technologie, die den Ubertragungsweg bis hin zum Ausgabegerit wie bspw.
den Lautsprechern gegen Angriffe sichert, muss passen, wenn der Content ausgegeben wird.” Mehr dazu:
[Becker2004], S. 21-23.

3 Vgl. [Grassmuck2002], Inhalt.

74 Ein Ausschluss von reinen Kopierschutzsystemen ist aus Sicht der Verleger nicht sinnvoll. Bis zur Umsetzung der
,Richtlinie zur Harmonisierung bestimmter Aspekte des Urheberrechts und der verwandten Schutzrechte in der
Informationsgesellschaft® [InfoSoc2001] gab es in populiren Computermagazinen sogar Anleitungen zur Umgehung
dieser Schutzmalinahmen, was sich noch iiber Sekundirquellen nachvollziehen ldsst (z.B. [Tietz2007]).

75 [B6hle2006], S. 5, Vgl. auch: [Armstrong2006], S. 1.

76 [ConfusingWords2007], ,,Digital Rights Management®.

77 [Fairsharing].

8 [Betlecon2005], S. 1, siche auch: [Frinkl2004], S. 33.

7 Vgl. [Dreier2000], S. 13.

80 [Iannella2001a], Folie #3, Vgl. auch [Iannella2001], Introduction.
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Intertrust verspricht: ,,Using DRM, commercial and non-commercial content owners can publish
their digital content securely, as they can set and enforce policies that govern how third-parties
can use their content.” *' Ein Einsatz von DRM eignet sich sowohl fiir kommerzielle Anbieter
(Aggregatoren und Reseller) als auch nicht-kommerzielle Anbieter wie Bibliotheken, denen es so
moglich gemacht werden soll, ihren digitalen Inhalt sicher anzubieten und ihre Vertrags-

bedingungen durchzusetzen.

“DRM covers the digital management of rights — be they rights in a physical manifestation of a

99 82

work (eg a book), or be they rights in a digital manifestation of a work (eg an ebook).

Die eingesetzten Methoden und Funktionen dienen dazu, momentan in der ,analogen Welt'
bestehende Rechte, auf Informationsgiiter in der ,digitalen Welt® anzuwenden. Das ,Management
digitaler Rechte’ gehort genauso zu DRM wie das ,digitale Rechtemanagement’, welches sich auch
auf analoge Medien anwenden ldsst. Fir die Beschiftigung mit DRM in der vorliegenden Arbeit
ist eine Unterscheidung in dieser Hinsicht unwichtig, denn der ,,Fokus zukiinftiger Losungen
wird [...] primdr auf dem ,digitalen Rechtemanagement’ liegen, das analoge wie digitale Rechte
(und Giiter) einbezieht und gemeinsam betrachtet.**’

Digitale Medien sind fiir die Rechteinhaber jedoch nicht so einfach zu managen wie analoge.
Hiufig wird deshalb versucht, das analoge Rechtesystem und die analogen Eigenschaften auf
digitale Medieninhalte zu tibertragen und diese damit zu einem Informationsgut wie z.B. einem

gedruckten Zeitschriftenartikel oder einem Buch zu machen. DiViBib, ein Anbieter fiir die

E-Book-Ausleihe, definiert DRM wie folgt:

WwDRM [...] ist eine Technologie, die es ermiglicht, digitale Inhalte mit einem gewissen Schutz 3u
versehen. Das DRM sorgt zum Beispiel dafiir, dass die Medien in einer Onleihe nicht beliebig
kopierbar sind. Analog zu einem Buch oder einem anderen Medinm in der Bibliothek konnen

sie jeweils nur von einer Person gleichzeitig genntzt werden. DRM ermiglicht die Ubertragung
der bibliothekarischen Ausleibe in die Onlinewelt. “**

Es ist fraglich, ob Nutzer auch zukinftig die daraus entstehenden Einschrinkungen mittragen
werden. Deshalb ist es wichtig, unter Beachtung der Besonderheiten digitaler Informationsgiiter
neue Geschiftsmodelle zu entwickeln, die nicht den Status Quo festhalten.

DRM benotigt dafiir unterstiitzende Systeme, d.h. die Anforderungen des DRM werden durch
DRMS® konkret umgesetzt. Dabei wird mit dem DRMS eine digitale Infrastruktur aufgebaut, in

der digitale Daten mit aktiv wirkenden und intelligenten Urheberrechtsinformationen verbunden

81 [Intertrust2007].

82 [Tannella2002], S. 1.

8 [Frankl2004], S. 25.; Frinkls Formulierung ,,analoge wie digitale Rechte® ist allerdings missverstindlich. Es gibt
keine ,digitalen® oder ,analogen‘ Rechte, sondern es geht hierbei um die mit analogen bzw. digitalen Medien
verbundenen Rechte, digital verwaltet werden. Vgl. dazu auch Fn. 59, S. 20

84 [D1ViBib2007], Was_bedeutet_ DRM?

8 Viele Autoren verwenden DRM und DRMS synonym.
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werden, so dass sie sich sicher verbreiten und verwerten lassen.*” Frinkl hat zu diesen Systemen

eine Definition erstellt, indem er die Kernessenz des DRM auf DRMS tbertragt.

wDigital Rights Management Systeme (DRMS) sind technische Lisungen ur sicheren 3ngangs-

und nutzungskontrollierten Distribution, Abrechnung und V'erwaltung von digitalem und physi-
19 87

schem Content.

Das European Committee for Standardization | Information Society Standardization Systems (CEN/ISSS)
sicht in DRMS den Rahmen der Arbeit von DRM:

“A framework that enables control and management of user rights and business logic, integrating

DRM technologies with additional components such as rights locker, subscription management,

etc. across multiple devices.” ™

Die Aufgaben und Technologien von DRM mussen zu einem System verkniipft werden, welches
mit anderen Systemen zusammen arbeiten und auch interoperabel funktionieren muss. Iannella
weist dem DRMS folgende drei funktionale Bereiche zu:*

Die erste Aufgabe eines DRMS ist es, bereits bei der Schaffung des Werkes oder nachtriglich
dieses mit den erforderlichen Rechten zu versehen (Intellectual Property [IP] Asset Creation and
Capture). Die Rechtebeschreibung kann durch den Urheber oder den Anbieter, z.B. den Verlag
oder die Bibliothek, geschehen. Zweitens sollte das System das Management und den Handel mit
den Werken unterstiitzen, d.h. das DRMS muss sowohl beschtreibende als auch Rechtemetadaten
verwalten konnen (IP Asset Management). Das dritte Managementfeld eines DRMS betrifft die
Uberwachung der Regeln, wenn das Mediengut verkauft ist (IP Asser Usage).

Die Systeme miissen zu diesem Zweck die Inhalte eindeutig beschreiben und bezeichnen (mit
Metadaten und Identifiern), den Schutz der Inhalte im gewiinschten Umfang sicherstellen und
sowohl die Verwendung, als auch die Abrechnung der tatsichlichen Nutzung tberwachen
(tracking, monitoring, logging), sowie dariiber hinaus ein Management der Rechtsverletzungen
ermoglichen. Das bedeutet, der digitale Inhalt in einem Rechtemanagement bendtigt eine Identi-
fikation und eine Beschreibung des Eigentumsgegenstandes. Erst danach kann der Besitzer bzw.
der Verwalter dieses Eigentums Rechte fiir bestimmte Medien festlegen.

Rechte im Rechtemanagement beziechen sich dabei vor allem auf die Verwertungs- und Nut-
zungsrechte des Urheberrechts, aber auch auf die durch Lizenzen eingerdumten Rechte (vertrag-
liche Rechte). Die Rechte legen vor allem die Urheber und/oder Verlage fest. Diese werden
durch Rechtebeschreibungssprachen genau spezifiziert und durch Technologien wie Wasserzei-

chen an die Medien gebunden.

86 [Crossmedia2004], S. 4.

87 [Frinkl2004], S. 27.

88 [CEN/ISSS2003], S. 7.

8 [Tannella2001], Functional Architecture.
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Aufgabe der Rechtebeschreibung muss es sein, neue Rechtelosungen abzubilden, die der Hetero-
genitit der digitalen Medien und den verschiedenen Interessen der Nutzer gerecht werden. Eine
Herausforderung ist es dabei, die Rechte der Rechteinhaber dieser Werke zu wahren und die
Nutzer in ihren Grundrechten nicht zu beschneiden.

Bei den DRMS lassen sich im Funktionsumfang zwei Bereiche unterscheiden, wobei einer die
Verwaltung digitaler Rechte (Digital Rights Management) und der andere das digitale Manage-
ment der Rechte (Digital Rights Enforcement, DRE) ist.” Zur Verwaltung digitaler Rechte (DRM)
gehort die Identifizierung und Beschreibung des digitalen Mediengutes und der Nut-
zungsbedingungen des Inhaltes.”’ Die technische Umsetzung, wie die Verschliisselung des Inhal-
tes (Zugangskontrolle) und die Sicherung der Einhaltung der Nutzungsbedingungen, geschehen
hingegen durch das DRE in einem DRMS. Nach Iannella ist das digitale Management der Rechte
fiir die Verwaltung aller hier anfallenden Rechte zustindig.” Fiir die Verwaltung digitaler Rechte
muss das DRE im DRMS die von den Rechteinhabern aufgestellten Regeln durchsetzen.”

DRMS werden sowohl im Online- als auch im Offline-Bereich digitaler Angebote eingesetzt.”

DRM DRE
Management>> Enforcement
Passives DRM Aktives DRM

Abb. 4 Zweiteilung von Digital Rights Management

In ihrer Herangehensweise lassen sich passive und aktive DRMS-Module unterscheiden. Passive
DRM-Mafnahmen sind diejenigen, die in das Produkt implementiert werden und bei denen es zu
keiner aktiven Unterbindung von Funktionen der Datei kommt. Beispielsweise wird durch das
Einbinden von Wasserzeichen der Druck eines Zeitschriftenartikels nicht verhindert. Beim Ein-
satz passiver Mallnahmen muss der Rechteinhaber bei der Verfolgung von Verstof3en selbst aktiv
werden. Zum passiven Einsatz von DRM gehoren u.a. die Verkniipfung des Mediums mit den
Identifiern, das Einbetten der Rechtebeschreibung und die Anzeige der Rechte.

Aktive DRM-MalBinahmen schrinken den Funktionsumfang ein und verhindern von vornherein
Verst63e oder begrenzen die durchfithrbaren Aktionen, z.B. das Kopieren oder Abspielen.

Abschlie3end lisst sich sagen:

o Unabbéngig davon, wie man DRM-Systeme nun klassifiziert, ist ibnen in all ibren Erschei-
nungsformen gemeinsanm, dass sie zum Schutzy immaterieller Rechte an digitalen Werken nutzbar
gemacht werden, sei es u deren Schuty gegen unantorisierte Nutzungsweisen, insbesondere der
Vervielfiltigung, oder hinsichtlich des Zugangs 3u diesen selbst.*

% Vgl. [CommEU2002], S. 10.

91 Vgl. [Harte2007], S. 1.

92 Vgl. [Iannella2001], Introduction.

% [Rump2003], S. 4.

% Vgl. [Grassmuck2002], Das GroB3projekt DRM.
% [Arlt2006], S. 16.
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4 Komponenten eines DRMS

DRMS bestehen aus mehreren Komponenten%

, die sich in Funktionen und Technologien diffe-
renzieren lassen.”” Die zwei Kernfunktionen eines DRMS sind die Zugangs- und Nutzungskon-
trolle fiir digitale Inhalte. Entsprechende Regeln werden von den Rechteinhabern oder den
Aggregatoren vorgegeben. Sichergestellt werden muss, dass die Dateien authentisch und integer
sind, aber auch, dass die Nutzung abgerechnet und Rechtsverletzungen verfolgt werden koénnen.

Zum Einsatz kommen im DRMS unter anderem Verschliisselungsverfahren, digitale Wasserzei-
chen, Zertifikate und Signaturen, Metadaten, Zugangssysteme, sowie Rechtebeschreibungsspra-
chen. Sie sollen in erster Linie das Vertrauen der Informationsanbieter in die Sicherheit ihres
Informationsgutes und ihre Liefersysteme stirken. Bei allem gilt jedoch: die digitale Rechtever-
waltung ist per se nicht von Verschlisselungstechniken oder einem digitalen Wasserzeichen
abhingig und sie bedingt auch keine Online-Vertriebswege.” Die Beschreibung der Rechte und
die Identifikation der Medien und ihrer Nutzer sind die wichtigsten Voraussetzungen fiir die
Durchsetzung von Rechten (DRE), denn DRMS ,are typically incorporated or integrated with
<99

other systems such as content management system, billing systems, and royalty management.

100

4.1 Zugangskontrolle
Der erste Schritt, um geschutzten Inhalt nutzen zu konnen, ist in vielen Fillen die Authen-
tifikation: Wer bist du und kannst du es beweisen?'” Die Identifikation des Handlungspartners ist

der Dreh- und Angelpunkt fiir eine individualisierte Zuweisung von Rechten.

Unter Zugangskontrolle versteht man, dass ein IT-System die ldentititen seiner Kommuni-

kationspartner erfragt, priift und nur mit berechtigten Partnern weiterkommuniziert.“ '

Moglichkeiten der Identifikation und Berechtigungsprifung bieten z.B. ein Passwort oder indivi-
duell ausgegebene Smartcards. Denkbar ist aber auch eine Gerite-zu-Gerite-Kommunikation,
beispielsweise die Identifizierung eines Gerites beim Server eines Anbieters. Dem Rechteinhaber
soll es moglich sein zu bestimmen, welchem Nutzer / welcher Nutzergruppe welche Rechte ein-

).

gerdumt werden. Fine Zugangskontrolle'” bedeutet, Befugten den Zugang zu gewihren. Wenn

9% Dieses Kapitel bietet einen Uberblick iiber die Komponenten eines DRMS-Modells. Nur ein Teil von ihnen besitzt
derzeit eine priméire Bedeutung fiir Bibliotheken, aber sie sind fiir das Gesamtverstindnis notwendig.

97 [Frankl2004], S. 29.

% [Enders2004], S. 594.

9 [Harte2007], S. 1.

100 Die verschiedenen Formen der Zugangskontrollen werden ausfihrlicher behandelt, da sie unmittelbar Einfluss
auf den Verwaltungsaufwand der Zugangsberechtigungen in Bibliotheken haben.

101 [Schneier2004], S. 135.

102 [Federrath2003], S. 5.

103 Die Zugangskontrolle wurde bereits erfolgreich im Offline-Bereich eingesetzt und erhilt zunehmend Bedeutung
im Online-Sektor.

27



Fachinformationen nur einem bestimmten Fachpublikum zuginglich gemacht werden sollen,
spricht man in diesem Fall von Vertraulichkeit.

Die Zugangskontrolle lisst sich dabei nach zeitlichen (wann), raumlichen (wo) und persénlichen
(wer) Kriterien unterscheiden. Sie ermoglicht zuallererst eine individuelle Lizenzerteilung in Ver-
bindung mit einer Lizenzgebthr. Hier erfiillt das DRMS die Funktion eines Tresors. Nur wer den
richtigen Schlussel besitzt, kann das Schloss 6ffnen und erhilt Zugang zu den Inhalten.

»Die Architektur eines DRMS verwirklicht die Idee der Zugriffskontrolle digitaler Inhalte mit

<104

Hilfe von kryptografischen Verfahren.

4.1.1 Sicherheit der Zugangskontrolle

Die Sicherheit von Zugangskontrollen hingt von den Zugingen und ihren Angreifern ab. Dabei
muss zwischen Gelegenheitsangreifern, die ausprobieren, wie weit sie gehen kénnen und sich von

1% ynterschieden

einfachen Schutzmalnahmen abschrecken lassen, und ,bosartigen Angreifern
werden. Letztere greifen ein solches System aus einem hoheren Interesse (Aufzeigen von
Schwachstellen) oder aus finanziellen bzw. gewerblichen Griinden an. Sie investieren mehr Auf-
wand, Zeit sowie Geld in die Umgehung des DRMS.

In einer homogenen Umgebung ist ein Zugang einfacher zu schiitzen, da weniger Randbedin-
gungen zu beachten sind. Bei derart geschlossenen Umgebungen besteht jedoch die Gefahr von
Scheinsicherheit, da diese weniger gut gepriift werden.'”

Ein weiteres Problem ist im Gerit selbst zu sehen. Spezielle Decodierungs- und Abspielgerite
konnen besser kontrolliert werden als umprogrammierbare Multifunktionsgerite wie PCs. Eine
Kombination aus einfachen Hardwarebausteinen und einer nachgeschalteten Softwarelosung

bietet aus Sicht der Anbieter einen guten Schutz.'” Problembehaftet sind offene Schnittstellen,

tber die auch unberechtigte Softwareupdates eingespielt werden koénnen.

4.1.2 Anonyme Zugangskontrolle

Die einfachste Form der Zugangskontrolle ist die Geritebindung, bei der ein digitaler Inhalt oder
ein Programm so an einen Rechner gebunden wird, dass nur an diesem Gerit die Nutzung mog-

lich ist."”

Dazu werden einige Geriteeigenschaften verwendet, z.B. eine Kombination von
Angaben zur Prozessorart, integrierte Seriennummern im BIOS oder andere hardwaregebundene
Charakteristika des Systems, bei denen es unwahrscheinlich ist, dass sie sich mit der Zeit verin-
dern. Fir Bibliotheken kann dies bedeuten, dass sich das Programm oder das E-Book nur an

einem einzigen PC in der Bibliothek (Terminallosung) verwenden lasst.

104 [Juraschko2006], S. 863.

105 Mehr zu Motivationen siche auch: [Viruslist.com].

106 Vgl. [Federrath2003], S. 16.

107 Ein reiner Schutz durch manipulationssichere Software ist derzeit nicht in Aussicht. Sie setzen auf das Prinzip des
Trusted Computing (TC), das einen engen Verbund von Hard- und Software bezeichnet. In dieser Arbeit: 4.7
DRMS-Architektur (,Sicheres System®), S. 51ff.

108 [Harte2007], S. 49.
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Produktaktivierung ist eine weitere Form der anonymen Zugangskontrolle. Angewandt wird dies
z.B. bei der Aktivierung von Software mittels eines Registrierungscodes (product ey). Dabei sind
in der Regel keine personenbezogenen Angaben notwendig, sondern es geschieht einfach eine
Hardwarebindung des einzelnen Programmexemplars. Vor Eingabe des product keys ist eine
Nutzung gar nicht oder nur (zeitlich) eingeschrinkt moglich. Beim Installationsprozess wird aus
dem Produktschliissel zusammen mit Hardwaremerkmalen eine Installations-ID betrechnet, die
dem Hersteller per Internet tibermittelt wird. Dem Hersteller liegt nun die Produkt-ID in Ver-

bindung mit einem Hash-Wert'"”

vor, der aus den Hardwaremerkmalen gewonnen wurde.
Microsoft ermittelt so beispielsweise mit dem product key des Produkts, der fiir die Installation
erforderlich ist, ob dieses nicht gleichzeitig auf mehr Computern verwendet wird, als es der End-
benutzer-Lizenzvertrag (EULA) zulisst.' Denkbar ist eine solche Produktaktivierung im Bereich

von E-Books oder bestimmter Reader-Software.

4.1.3 Zugangskontrolle mit Authentifizierung

Statt auf einen anonymen Zugang setzen die Zugangskontrollen regelmifig auf eine Authentifi-
zierung, denn fir DRMS ist die Identifizierung berechtigter und unberechtigter Nutzer (natiir-
liche Personen und Organisationen) besonders wichtig. Nur so kann der Zugang fiir berechtigte
Personen eingeraumt und mittels einer gesicherten Identifikation eine korrekte Abrechnung
gewihrleistet werden.

Die Authentifizierung ist die Erbringung des Nachweises der Zugangsberechtigung. Eine netz-
werkbasierte Authentifizierung ist ein Prozess des Austausches von Informationen zwischen dem
Mediennutzer und dem Anbieterserver, die es dem Anbieter erlaubt, die wahre Identitit des Nut-
zers oder Gerites zu bestitigen. Die Validierung der Authentizitit des Nutzers oder Gerites
erméglicht dem Serviceanbieter eine Nutzung seines Services diesem gegentiber einzurdumen.
,,Thus, authentication inhibits fraudulent use of a communication device that does not contain
the proper identification information.”""" Eine Identifikation kann durch digitale Zertifikate'"?,
Authentifizierungsalgorithmen oder Passworter' ' erfolgen.

Nach erfolgreicher Ubertragung der Identifikatoren und positiver Validierung erhilt der Nutzer
Zugang zum Inhalt. Um die Sicherheit zu erh6hen, werden die Identifikatoren in der Regel ver-

schlisselt tibertragen.

109 Die Gewinnung eines Hash-Wertes geschieht durch ein mathematisches Verfahren, wobei aus Texten bzw.
Werten beliebiger Linge ein ,Fingerabdruck’ mit einer vorgegebenen Linge gewonnen wird. Zur Arbeitsweise des
Hashing siche: [Schneier2004], S. 94.

110 Mit dem Windows Genuine Advantage-Programm kann Microsoft iiberpriifen, ob das installierte Betriebssystem
legal ist. Die Nutzung des Programms wird von Microsoft als Voraussetzung genommen, um die Programme
upzudaten und Sicherheitsliicken zu schlieBen. Mehr dazu: [Microsoft_a].

11 [Harte2007], S. 36.

112 Siehe dazu in dieser Arbeit : 4.6.2.2 Digitale Zertifikate, S. 43.

113 Unter Passwort wird auch eine PIN oder die Kombination von Passwort/PIN und Benutzerkennung verstanden.
Sowohl Passwort, PIN als auch Kennung kénnen dabei je nach Anbieter durch den Nutzer frei gewihlt oder durch
das System vergeben werden.
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Die Anmeldung per Passwort wird als Zugangskontrolle bevorzugt verwendet, da sie fir Anbie-
ter und Nutzer komfortabel zu handhaben ist. Die Validierung erfolgt durch Zugangsberechti-
gungssysteme (conditional access systems, CAS)'", die sicherstellen, dass der Service nur von autori-
sierten Nutzern wahrgenommen werden kann, so wie der Rechteinhaber es festgelegt hat.

Eine vergleichsweise neue Form der Zugangskontrolle ist die Smartcard. Dabei erhilt der
Berechtigte einen Reader und eine mit einem Chip versehene Smartcard, die beispielsweise einen

individuellen Authentisierungsschliissel (private key) enthilt.'”

Nach Anforderung eines Doku-
mentes wird er vom Anbieter aufgefordert, sich zu authentisieren.'* War dies erfolgreich, erhilt
der Nutzer (bzw. das Darstellungsgerat) einen auf eine bestimmte Zeit begrenzten Sitzungs-
schlissel (Freischaltcode), mit dem er die Daten entschlisseln kann.

Schwachpunkt aller genannten Verfahren sind die Identifikatoren, die durch den Nutzer einzuge-
ben sind. Dabeti ist es im eigenen Interesse des Nutzers, sie geheim zu halten, da es seine ,person-
lichen’ Merkmale sind, die eine Riickverfolgbarkeit ermdéglichen.

Fir Bibliotheken konnen individualisierte Zugangsberechtigungen eine Nutzung der digitalen
Medieninhalte unmdoglich machen, da eine Erlaubnis von den Rechteinhabern jeweils nur an eine
einzige natiirliche Person vergeben wird. Die Funktion einer Leihe ist fiir die Bibliotheken damit
nicht mehr méglich.

Bequem und viel verwendet, wenn es um die Zugangskontrolle fiir Personengruppen und Institu-
tionen geht, ist der Zugang via IP-Adresse. Die Kontrollmoglichkeit ergibt sich aus der Tatsache,
dass die Rechnerkommunikation immer eine eindeutige Rechneradresse (IP-Adresse) bedingt.'’
Der Client sendet seine IP-Adresse bei einer Anfrage an den Server des Informationsanbieters.
Dieser priift, ob der Client zugangsberechtigt ist. Der Zugriffsschutz passiert dabei auf der Rech-
nerkommunikationsebene. Die Kontrolle ist nicht personen- sondern maschinenabhingig. Daftr

118

werden feste IP-Adressen bzw. Adressbereiche ™ benétigt, die einer juristischen Person zugeord-

net'” werden konnen. Die adressenkontrollierte Zugangskontrolle wird sehr hiufig in wissen-

schaftlichen Bibliotheken verwendet.

114 Das groBte Anwendungsgebiet ist derzeit das Bezahlfernsehen. Andere Einsatzgebiete kénnen ,, Information
society services® aber auch eine Grundverschlisselung von Daten sein. Siehe dazu: [Eijk2000], S. 23-26.

115 Fiir den Prozess der Authentifizierung wird das asymmetrische Verschliisselungsverfahren genutzt. Siehe dazu in
dieser Arbeit: 4.6.2 Verschliisselung, S. 42, im Anhang: Verschliisselung (Erginzung): Asymmetrische
Verschliisselung, S. 136.

116 Fir die Authentifizierung wird das Challenge-Response-Verfahren genutzt. Mehr dazu: [Federrath2003], S. 15f.
117 Die Ubertragungswege der IP-Adresse miissen manipulationssicher sein, um Spoofing (dabei gibt sich ein Rech-
ner als ein anderer Rechner aus) zu verhindern.

118 [TP-Adressen].

119 Die IP-Adressen werden durch die Public Internet Registries (PIR) verwaltet, fiir Europa ist es das RIPE NCC
[RIPE].
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4.1.4 Vereinfachung der Zugangskontrollen

Neben der Zugangskontrolle via IP-Adresse kann ein vereinfachter Zugang durch ein Single-
Sign-On-Verfahren (SSO)' erreicht werden. So lisst sich das Problem der Verwaltung einer
hohen Anzahl von Passwortern auf Nutzerseite vermeiden.”” Mit dem SSO-Verfahren braucht
sich der Nutzer nur einmal anzumelden und kann dann jeden beteiligten Service nutzen.

Verfahren, mit denen sich dieses Ziel umsetzen lésst, sind beispielsweise Shibboleth'*, Microsoft
Live ID, Yahoo ID, OpenID und der Google Account fiir alle Google-Dienste'”. Shibboleth
wird gerade im Projekt ,,Verteilte Authentifzierung, Autorisierung und Rechteverwaltung (AAR)“
im Zusammenhang mit dem Projekt vascoda vom Bundesministerium fir Bildung und Forschung
124

gefordert.
SpringerLink, der Ebook Library (EBL) und EBSCO erméglicht.'” Diese Verfahren erhéhen die

Ein weiteres Beispiel ist Athens von Eduserv, welches u.a. einen SSO-Zugang zu

Usability der Zugangskontrollen.

Wissenschaftliche Bibliotheken sollten zur Steigerung der Benutzungsfreundlichkeit bei den
verteilt vorliegenden digitalen Medien ihren Nutzern einen zentralen Zugang zu den Informatio-
nen bereitstellen. Dazu bietet sich die Authentifikation tiber den Nutzeraccount der Bibliothek
an. Eine Anmeldung mit seiner Bibliothekskennung erlaubt dem Nutzer dann den Zugriff auf
personalisierte Dienste verschiedener Anbieter. Bei gleichzeitiger Ubermittlung des Nutzerstatus
ist es moglich, z.B. Nutzungsrechte/Nutzungsfreiheiten im Rahmen der Urheberrechtsschranken
einzurdaumen. Dies erfordert eine enge Kooperation der Bibliotheken und der verschiedenen

Informationsanbieter miteinander und Schnittstellen zu deren DRMS.

4.2 Nutzungskontrolle

Die zweite Funktion von DRM ist die Nutzungskontrolle, mit der Verwendungsmoglichkeiten
der Mediengtiter im Sinne der Rechteinhaber beeinflusst werden sollen.
Aufgrund der Eigenschaften digitaler Daten werden komplexe Rechtepakete notwendig, wenn

Inhalte nicht frei zur Verfigung gestellt werden sollen. Die Rechte kénnen in einigen Bereichen

6

analog zu den Rechten bei klassischen Medien'® sein, aber auch speziell fiir digitale Informa-

tionsangebote gelten. Sie betreffen dabei nicht ausschlieflich den reinen Zugang zum Angebot,

127

sondern auch die einzelnen Nutzungsmoglichkeiten. " Neben den gesetzlich festgelegten Rech-

120 Mehr dazu: [Kagermann2001].

121 [Schneier2004], S. 149f.

122 Mehr dazu: [Shibboleth].

123 Windows Live ID: [Windows]; Yahoo! ID: [Yahoo!ID]; OpenlD: [OpenID], Google Account: [GoogleAccounts].
124 [Ullrich2007].

125 [Athens2007].

126 Neben Printmedien sind hiermit auch analoge Bild- und Tonaufnahmen gemeint.

127 Grundlegend hat das Recht unterschiedliche Ausprigungen, z.B. das Recht auf Eigentum, das Recht auf Informa-
tion und das Recht zu wihlen. Fir einzelne Rechte gibt es unterschiedliche Quellen: das Gesetz, den Vertrag und in
wenigen Fillen ein Gewohnbheitsrecht. All diese Rechte werden zudem durch die Rechtsprechung weiter ausgeformt.
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ten gibt es solche, die vertraglich festgelegte (maschinenlesbare) Regeln beinhalten, nach denen

entschieden wird, ob und wie Nutzer Inhalte verwenden diirfen.

wDie Nutzungskontrolle ist eine Kombination qualitativer (Nutzungsart, weitere 1 ariablen)

und quantitativer (Nutungshinfigkeit) Kriterien hinsichtlich der Contentnutzung. «'**

Die Nutzungsrechte legen fest, was der Nutzer mit dem digitalen Inhalt tun darf. Kontrolliert
werden bei der Nutzungskontrolle drei Rechtegruppen, die mit den Inhalten von Werken in Ver-
bindung gebracht werden: Wiedergabe, Weitergabe und Weiterverarbeitung. Diese Rechte gehen
originir vom Urheber'” aus und werden dann durch dessen Verleger fiir den Endnutzer festge-
legt. Auch koénnen die Verlage fiur Dienstleister wie Aggregatoren ein anderes Rechtepaket mit
dem digitalen Medieninhalt verbinden und ihnen die Méglichkeit einrdumen, selbst die Rechte fur

den Endnutzer detaillierter festzulegen.

Wiedergabe

Lesen, Horen,
Drucken, Abspielen,
Fiihlen

Weitergabe
Kopieren, Transportieren,
Leihen, Verkaufen

Weiterverarbeitung
Extrahieren, Editieren,

Zitieren, Modifizieren

Abb. 5 Nutzungsrechte'?’

Nutzungsrechte kénnen beispielsweise die ,,permission to copy, delete, modify, embed, execute,
export, extract, annotate, aggregate, install, backup, loan, sell, give, lease, play, print, display, read,
restore, transfer, uninstall, verify, save, obtain, issue, possess, and revoke content”! beinhalten.
Fir die Durchsetzung in einer digitalen Umgebung miissen sie maschinenlesbar dargestellt wer-
den.

Wiedergaberechte betreffen den Prozess der Umwandlung von Medien in eine fiir Menschen
wahrnehmbare Form — lesbar, horbar, fihlbar. Diese Rechte beinhalten auch das Drucken (prini),
die Anzeige (view, rendering, display) und das Abspielen (play, read alond) des medialen Inhalts. Das
Drucken ist eine Wiedergabe des Mediums in einer Hardcopyform. Unter Anzeige versteht man

die Ubertragung des Mediums in ein Darstellungsformat, z.B. auf einem Bildschirm oder als

128 [Frinkl2004], S. 30

129 Rechteinhaber kénnen ggf. auch mehrere Personen nebeneinander sein, z.B. bei gemeinschaftlich erstellten
Werken.

130 Vol. [Grisebach2005], S. 53 Bild 4.

131 [Bechtold2004], S. 10f.
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Brailleschrift'”. Abspielen bedeutet eine Umwandlung des digitalen Mediums in ein akustisches
Format oder eine Darstellung als bewegtes Bild.

Weitergaberechte bzw. Transportrechte erlauben es, Inhalte zu transferieren, zu kopieren oder
zu verleihen. Weitergaberechte, die mit Inhalten verbunden werden, schlieBen die Ubertragung
(transfer, forward, send), das Kopieren (cgpy) und den Verleih (lending) ein. Bewegung ist der physi-
sche Transfer einer Mediendatei von einem Ort zum nichsten. Kopieren ist die Auswahl eines
Teils oder von Teilen des Medieninhaltes und das Replizieren dieser Auswahl fir den Gebrauch
durch andere. Vom Besitzer oder Vertreiber eingerdumte Transportrechte erlauben es, Inhalte
von einem Gerit auf ein anderes zu Ubertragen, z.B. von einem Bibliotheksterminal auf den
USB-Stick eines Nutzers oder die Ubertragung einer PDF-Datei beim Download von dem PC
eines Nutzers auf eines seiner anderen Gerite (PDA, E-Book-Lesegerit, etc.).

Die Nutzungskontrolle darf nicht synonym fiir Kopierschutz verwendet werden, da dieser nur
eine Form der Ausprigung der Nutzungskontrolle darstellt. Ziel des Kopierschutzes ist es nicht,
das Kopieren zu verhindern, sondern durch Unterbindung des Speicherns die Kopiervorginge zu
kontrollieren. Leihe ist die Weitergabe des Mediums an eine andere Person fiir einen bestimmten
Zeitraum. Eng mit dem Verleih digitaler Daten verbunden ist die Tatsache, dass der
Originalinhalt fiir den Zeitraum der Leihe beim Entleiher nicht genutzt werden kann. Dieses
Prinzip wird erfolgreich bei der Leihe von E-Books angewendet.'”’

Bearbeitungsrechte erlauben es, Inhalte zu exzerpieren, einzufiigen und zu editieren. Dies
bedeutet, Inhalte kénnen zusammengefasst oder zitiert (cize) werden und in eine Prisentation
oder einen anderen Artikel eingefiigt werden. Das Exzerpieren ist die Auswahl und das Ent-
nehmen von Inhalten aus einem Werk fiir den Gebrauch in einer anderen Arbeit. Beim Einfiigen
(embedding) werden zusitzliche Inhalte einem bestehenden Werk hinzugefiigt. Verindern (edz,
derive, modif)) von Inhalten ist die Modifikation von einem beliebigen Teil des Inhalts oder einer

Formulierung in einem Werk.

4.2.1 Weitere Rechte

Es gibt eine Vielzahl weiterer Verwertungsrechte (§§ 15 — 24 UrhG), die mit Inhalten verbunden
werden kénnen. Veroffentlichungsrechte sind die Rechte, die vom Urheber i.d.R. auf einen Ver-
leger tibertragen werden (grant), der das Recht erwirbt, die Werke zu produzieren (erwerbsmail3ig
Kopien herzustellen), zu verkaufen und zu vertreiben. Der Vertrieb kann weltweit und in jedem
Medienformat erfolgen oder auch beispielsweise nur als Buch in Deutschland. Die Veroffentli-

chungsrechte erlauben dem Verleger den Gebrauch von Inhalten und garantieren thm Rechte zur

132 DRMS witken sich auf einen barrierefreien Zugang in vielen Fillen nachteilig aus. Fiir Sehgeschidigte ist es not-
wendig, z.B. einen Text in ein Audioformat oder Brailleschrift zu iiberfihren. RegelmiBig jedoch unterbinden
DRMS das Konvertieren von Daten in andere Formate, da dabei der Schutz durch DRM-Maf3inahmen erheblich
gestort werden kann.

133 [DiViBib2007], [Ciando].
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Austibung. Nachdruckrechte ermdglichen es, Inhalte in einem speziellen Format nachzudrucken,
z.B. als Zeitschriftenartikel. Konvertierungsrechte erlauben Daten in ein anderes Format zu iiber-
tragen, z.B. das Konvertieren eines proprietiren Textformates wie Excel in ein offenes Format
wie PDF oder OpenDocument Text. Dieses Recht erhilt eine grof3e Bedeutung in Anbetracht
der Notwendigkeit von Konvertierung in andere Formate bei der Langzeitarchivierung. Auch die
Abspielbarkeit in emulierten Umgebungen'* muss zu diesem Zwecke méglich sein. Erlaubt wer-
den muss auch die Speicherung und das Durchfiihren von Hilfsanwendungen', die fiir eine

dauerhafte Verwendung der Dateien notwendig sind.

4.2.2 Rechteattribute

Weitere Kriterien der Nutzungskontrolle kénnen fir die einzelnen Nutzungsrechte festgelegt
werden. Sie besitzen insbesondere terminliche (Datum, Zeitperiode), zeitliche (Nutzungsdauer),
quantitative (Nutzungshiufigkeit), riumliche/geographische, qualitative und endgeritespezifische
(Auflésung) Qualitit."”” Diese Rechteattribute sind Details, die mit jedem Recht verbunden sind.
Den Inhalt kénnen wiederum mehrere Rechte begleiten. Ein Beispiel fir solche Attribute: Ein
Universititsprofessor erhilt die Erlaubnis, eine Version des E-Books auszudrucken und zwar
dreimal.”™ Solche Rechteattribute betreffen eine Erlaubnis (permission), den Umfang und einen
Ausgleich, z.B. eine Lizenzgebiihr.

Eine Erlaubnis autorisiert zur Durchfithrung von Handlungen mit dem Inhalt. Sie beinhaltet u.a.
die Reproduktion, die Bearbeitung, den Vertrieb, das Vorfithren bzw. die Wiedergabe der Arbeit.
So kann bei der Wiedergabe eine Darstellung auf einem Bildschirm in einer bestimmten Auf-
l6sung erlaubt sein, die aber fiir eine sinnvolle Wiedergabe per Beamer nicht geeignet ist. Eine
Erlaubnis kann auch an spezielle Gerite gebunden werden, z.B. kénnen E-Books nur auf
bestimmten Lesegeriten angezeigt werden.

Der Rechteumfang betrifft das erlaubte Nutzungsausmal3 eines einzelnen Werkstiicks. Dieses
Attribut kann Zeiteinheiten definieren, z.B. eine Dauer von 60 min, vier Wochen oder einem
Jahr. Attribute bestimmen auch die Anzahl von erlaubten Handlungen (quantitativ), z.B. ein ein-
maliges Ansehen oder dreimaliges Ausdrucken. Sie konnen auch festlegen, an welchen (geografi-
schen) Orten (z.B. nur in der Bibliothek, nur in Deutschland) eine Nutzung méglich ist.

Der Rechteausgleich betrifft den Transfer eines Wertes als Ausgleich fiir die Rechteiiber-

tragung. Dazu bedarf es der Unterstiitzung durch ein Abrechnungssystem.

134 Softwarel6sungen dafiir sind z.B. VirtualBox ([VirtualBox]) oder Microsoft VirtualPC ([Microsoft2007]).

135 Das Speichern ist das Ablegen einer digitalen Kopie, z.B. auf der Festplatte des Rechners, um eine Nutzung des
Mediums zu einem spiteren Zeitraum zu ermoglichen.

136 Zu den Hilfsanwendungen zihlen Backup Rights, Caching Rights, Data Integrity Rights. Mehr dazu: [Gunnewig2004],
S. 240.

137 Vgl. [Frinkl2004], S. 31.

138 Bibliotheken verwalten in Rahmen ihrer Bibliothekssysteme bereits verschiedene Nutzergruppen, z.B. Institu-
tionsangehorige, Studenten, Dozenten, Professoren. Hier lieen sich die Servicemoglichkeiten der Bibliotheken
ausbauen.
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4.3 Report- und Abrechnungssysteme

Die dritte Funktionalitit von DRMS ist die Abrechung des Zugangs bzw. der Nutzung. Ein
Rechteausgleich kann in Form von Geld oder anderen messbaren Artikeln oder Services"
geschehen. Méglich ist auch eine Kombination von Honoraren, Vermittlungsgebiithren, Zuschts-
sen, Lizenzgebthren, Tantiemen oder die Sammlung von Bonuspunkten. DRMS miissen daher
eine Abrechnung von allen Erlésarten unterstiitzen.

Bevorzugt wird von den Verlagen ein direkter Erlés. Die Abrechnung kann auch iiber Dritte, z.B.
Verwertungsgesellschaften geschehen. Dabei sind nutzungsab- und nutzungsunabhingige Erlos-
formen zu unterscheiden.'” Nutzungsunabhingige Erlése sind z.B. die Einnahmen aus Subskrip-
tionsvertrigen wie Lizenzgebithren oder Einmalzahlungen. Neue Geschiftsmodelle'®' setzen
vorwiegend auf nutzungsabhingige Bezahlungen wie pay per view, pay per use, pay per time, dass
heif3t, die Bezahlung erfolgt abhingig von Leistungsdauer und -umfang. Dabei besteht zwischen
der Hohe des zu zahlenden Entgeltes und der Dauer sowie dem Umfang der Nutzung des Inhalts
kein unmittelbarer Zusammenhang."*

Die Abrechnung soll auch direkte (vom Verlag zum Nutzer) und indirekte Distributionssysteme
(vom Verlag iiber den Aggregator zur Bibliothek) unterstiitzen. DRMS miissen die Uberwachung
der Nutzung der Medien ermoglichen, z.B. bei nutzungsabhingiger, d.h. ereignisbasierter Bezah-
lung. Hierfur ist eine enge Verzahnung von Systemkomponenten auf Anbieter- und Nutzerseite
notwendig. Verlockend fir die Anbieter ist die Vorstellung, ihre Reportsysteme mit einer Proto-
kollierungsfunktion und einer Riickkanalfiahigkeit auszustatten, um die mitprotokollierte Nutzung
an ithre Abrechnungssysteme zu senden. Dieses Tracking der Nutzung, bei dem diese aufgezeich-
net und analysierbar gemacht wird, ist gerade bei Daten- und Verbraucherschiitzern sehr umstrit-
ten. Die Reportsysteme sind aber auch fiir eine pauschalisierte Ausschittung von Tantiemen

notwendig."?

Verwertungsgesellschaften benétigen einen Nachweis der Nutzungshiufigkeit, um
Honorare an die Urheber zu zahlen.

Fiir die Abrechnung sind flexible Zahlungssysteme'* erforderlich, die einerseits eine anonyme
Bezahlung erlauben und andererseits (fast) alle Abrechnungsmodelle unterstiitzen. Sie mussen
mit einem Bank- und Kundenkonto oder einem anonymen Zahlungssystem verbunden werden

koénnen. Es gibt viele verschiedene Systeme, die auch niedrige Transaktionskosten abrechnen -

139 Der Nutzer arbeitet im Gegenzug fiir den Inhalt als Peer-Reviewer oder verfasst eine Rezension bzw. liefert als
Autor neue Inhalte.

140 [Ostrowski2003], S. 19.

141 Ubersicht zu verschiedenen Geschiftsmodellen: Siehe im Anhang: Abb. 11 Geschiftsmodelle, S. 132.

142 Formen dieser nutzungsunabhingigen Modelle werden derzeit als sichere Einnahmequelle bzw. als sicherer Kos-
tenpunkt gesehen. Hier wissen beide Seiten, womit sie rechnen kénnen oder missen.

143 [Rump2003], S. 9f.

14 Vel. [Frech2003], S. 15 — 26.
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die so genannten Micropayment-Systeme. Von den verfiigbaren Abrechnungssystemen hat bisher
keines eine marktbeherrschende Stellung erlangt. Beispiele sind neben den klassischen Kredit-

und EC-Karten-Systemen PayPal, Click&Pay, Google Check Out und Paybox.

4.4 Management von Rechtsverletzungen

Eine weitere Funktion erfillt der Einsatz von DRMS, um Rechtsverletzungen weitgehend zu
verhindern und deren Folgen einzuschrinken. Ein komplettes Unterbinden von Rechtsverletzun-
gen ist allerdings unmdglich. DRMS sollen die Strafverfolgung ermdglichen, d.h. es muss mit
Hilfe der Systeme festgestellt werden, dass eine Urheberrechtsverletzung begangen wurde und
derjenige, der die Verletzung begangen hat, eindeutig und juristisch zweifelsfrei benannt werden
kann. DRMS-Technologien miissen dafiir notwendige Voraussetzungen schaffen.

Suchsysteme lassen sich fur eine automatisierte Suche nach illegalen Kopien verwenden, da digi-
tale Inhalte, wie in Kapitel 2.1 Digitale Medien dargestellt, verlustfrei kopierbar sind. Durch
einen Bitmuster-Vergleich sind illegale Kopien aufspiirbar.'” Hierfiir kénnen im Internet so
genannte Scanner, z.B. in Kombination mit einer Suchmaschine, verwendet werden.'*® Dabei ist
es fir die Verlage méglich, ohne Verdacht titig zu werden. Mittels individueller Markierungen ist

dann eine Riickverfolgung bis zum legalen Lizenznehmer bzw. Kaufer moglich.

4.5 Weitere funktionale Anforderungen

Fir eine hohe Akzeptanz beim Nutzer miissen die DRMS-Losungen durch eine besondere
Bedienungsfreundlichkeit tberzeugen. Unterschiedlichen Nutzertypen sollte das System diffe-
renzierte funktionale Oberflichen zur Verfigung stellen. Im Rahmen der Benutzungsfreundlich-

keit'""’

haben Bibliotheken auf einen unkomplizierten Gebrauch fiir den Nutzer zu achten. Dazu
gehoren ein einfacher Zugang zu den Medien, eine Anpassbarkeit der Bedienoberfliche an das
Bibliothekssystem oder die Integration der Medien-Ausgabe in das eigene System.
DRM-geschitzter Inhalt sollte auf moglichst vielen verschiedenartigen Plattformen einsetzbar
sein (Interoperabilitit). Dies setzt einen hohen Standardisierungsgrad bei vielen Details von
DRM voraus. Es ist erforderlich, dass DRMS verschiedenste Medientypen und Dateiformate
verarbeiten koénnen.

Bei dem verwendeten Sicherheitslevel muss das DRMS dem Anwendungszweck und den Anfor-
derungen der Urheber und Verleger entsprechen.

DRMS sollen fiir Sicherheit in allen Belangen der Rechteinhaber sorgen. ,,Security is the ability of

a person, system or service to maintain its desired well being or operation without damage, theft

145 [Bittner2003], S. 5.
146 [Pfitzmann2002], S. 41.
147 Beachtet werden muss auch das Handling der DRMS durch die Bibliotheksmitarbeiter.
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or compromise of its resources from unwanted people or events.”'*® Diese Funktionalitit ist
weniger auf die Bedurfnisse der Nutzer ausgerichtet.

Eingesetzt werden DRMS von Verlagen auch fir die Verwaltung der Rechtebeziehungen zu
thren Kunden (Costumer Relationship Management, CRM), ihren Lieferanten (Iendor Relationship
Management, VRM), ihren Verkaufspartnern (Partner Relationship Management, PRM) sowie zu den
Geriten, mit denen die Medien sicher dargestellt werden sollen (Device Relationship Management,
DRM>.149

,,At the other extreme of the value chain, the end user needs to be able to sure that access to the
content in accordance with the rules agreed will be honoured.”"” Aus Kostengriinden unterbleibt
in vielen Fillen eine nutzerfreundlichere Gestaltung von DRMS. ,,Prinzipiell ist es [DRM, A.d.V ]
das Management von Rechten an digitalen Gltern sowohl fir Inhalteanbieter als auch fur

Inhaltenutzer.“””' Daher ist Bide zu folgen, der in seinem Artikel zu dem Schluss kommt:

“Consumers will welcome the introduction of digital policy management technology — including
management of ‘digital rights’ — only if it also offers a solution to their underlying security and identity
problems and contributes to the maintenance of civil society on the network, with all the complex
checks and balances that this implies.” ™

Leider ist dies momentan noch nicht der Fall. Hier bietet sich ein groBles Aufgabengebiet fir
wissenschaftliche Bibliotheken, indem sie mit eigenem Engagement technische Lésungen (in
Kooperation mit den Softwarefirmen) entwickeln, bei denen die Balance zwischen Nutzer und
DRM-Anbieter gewahrt bleibt. Sie mussen sich aktiv an der Entwicklung eines User Rights
Management (URM) beteiligen. Durch URM koénnten Interessen der Nutzer wie Datenschutz

und Privatkopie gesichert werden."’

4.6 Technologien

Die vorgestellten Funktionen werden mittels verschiedener, miteinander kombinierter Techniken

realisiert.

wKonkret sind dies die beiden in die digitale Welt adaptierten Technologien W assergeichen und
Verschliisselung einschliefSlich deren Sonderformen, sowie die fiir die digitale Welt nen entwickelten
Technologien Rechtedefinitionssprachen und weitere Technologien. ">

Techniken wie Wasserzeichen und Fingerprints dienen einer dauerhaften Identifizierung des
Inhalts und werden genutzt, um Urheberrechtsverletzungen nachzuweisen. Beide Technologien

haben auch nicht-forensische Eigenschaften.

148 [Harte2007], S. 35.

149 Ausfihtlicher dazu: [Pollock2002].
150 [Rump2003], S. 11.

151 [Buhse2002], S. 47.

152 [Bide2006], S. 41.

153 Vgl. [Kuhlen2002], S. 5.

154 [Frinkl2004], S. 35.
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4.6.1 Digitale Wasserzeichen

Mit Hilfe von digitalen Wasserzeichen wird primir versucht, die Authentizitit und die Integritat

155

des Inhalts sicherzustellen.™ Der Prozess des Watermarkings heillt Steganographie. Digitale

Wasserzeichen kénnen jedem Typ von Medienfile'™

beigefiigt werden.

Wasserzeichen sind untrennbar in die Datei integriert und damit den gleichen Bedingungen wie
die Datei ausgesetzt. Mit thnen lassen sich Metadaten an den Inhalt binden, ohne dass die origi-
nire Information verfilscht oder verindert wird. Die Wasserzeichen kénnen Informationen tber
den Urheber, den Inhalt selbst (Metadaten) oder auch Angaben zu den Nutzungsrechten enthal-
ten. Anhand dieser nicht durch den Nutzer wahrnehmbaren Markierungen lassen sich die Verur-
sacher von Urheberrechtsverletzungen ermitteln.'”’

Unterschieden werden miissen robuste (starke) und fragile (leichte) Wasserzeichen. Die robuste
Variante der Wasserzeichen soll Verinderungen standhalten. Sie dient primir der Sicherstellung
der Authentizitit des Inhalts — das Medium soll auf Dauer einem Urheber oder seinem Kiufer

zugeordnet werden. Die fragilen Wasserzeichen sollen Verinderungen nicht standhalten, um so

die Wahrung der Integritit der Daten anzuzeigen.'”

WMit der Integritat von Daten ist gemeint, dass die bereitgestellten Informationen vollstindig sind, vom
angegebenen Absender stammen und dass die Daten nach dem 1 ersand durch den Absender
inbaltlich unverdndert geblieben sind. ">

Mit Hilfe von Wasserzeichen lassen sich Zusatzinformationen in einer Datei verbergen, anhand
derer Mehrwertdienste angeboten werden. So ist es méglich, z.B. diese Informationen durch die
Abspielsoftware anzuzeigen. Der Transport von Rechten mit Hilfe von Wasserzeichen war
allerdings bisher wenig erfolgreich.'”

! Fingerprinting, auch

Eine wichtige Sonderform der digitalen Wasserzeichen ist der Fingerprint.
als ,,content-based identification” bezeichnet, soll helfen, durch eine Analyse des Inhaltes die
Datei zu identifizieren. Diese passive Technologie ist non-invasiv und verindert im Gegensatz zu
den vorher genannten Wasserzeichen die Datei nicht.'*

Aus dem vorhandenen Klartext wird mit Hilfe eines Hash-Verfahrens ein Ergebnis mit fester
Ziffernanzahl berechnet. Diese Priifsumme ist eine eindeutige Ziffernfolge'® und wird als
,digitaler Fingerabdruck® bezeichnet. Ein Fingerprint kann auch fiir ein eindeutiges Set von
Eigenschaften und Daten, z.B. technische Eigenschaften des PCs und Daten des Nutzers, erstellt

werden. Wurde der Inhalt unerlaubt weitergegeben, kann eindeutig nachvollzogen werden, wer

155 [Fetscherin2005], S. 2 Rz. 6.

156 Ausgenommen davon sind reine ASCII-Texte, da hier keine versteckten Daten méglich sind.

157 Vgl. dazu: [Frinkl2004], S. 36.

158 [Fetscherin2005], S. 2 Rz. 6; Eine andere Mdéglichkeit des Integrititsnachweises bieten Digitale Signaturen. Siche
dazu in dieser Arbeit: 4.6.2.1 Public Key-Signatur (Digitale Signatur), S. 43.

159 [Informatikjahr20006].

160 Vgl. [Rump2003], S. 9.

161 [Frinkl2004], S. 38.

162 [Eggert2005], S. 21.

163 [Helmbold2005].
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die Rechtsverletzung begangen hat. Notwendig dafiir ist, dass diese Informationen in die Origi-
naldatei mittels Wasserzeichen eingebettet werden.'* Das Fingerprinting dient in Zusammenhang
mit dem Watermarking dem Erstellen von individualisierten Kopien, die es ermoglichen, den

165

illegalen Distributionsweg zurtickzuverfolgen. ™ Dies ist kein Beweis, aber zumindest ein Indiz

tiir eine unberechtigte Weitergabe. Gedacht ist dies als Abschreckung fiir den Nutzer.

4.6.2 Verschliisselung

Eine vielfiltig eingesetzte Form des Inhaltsschutzes innerhalb DRMS erfolgt durch Verschlis-
selung. Diese soll eine unberechtigte Nutzung verhindern. Neben der Geheimhaltung und dem
Zugangsschutz bei DRMS erfiillt die Verschliisselung noch drei weitere Punkte:'* Sie hilft erstens
bei der Authentifizierung, d.h. dem Empfinger sollte es méglich sein, die Herkunft einer Nach-
richt zu ermitteln und dient zweitens der Uberpriifung der Integritit. Der Empfinger kann damit
kontrollieren, ob eine Nachricht bei der Ubermittlung verindert wurde. Die Verschliisselung
sorgt drittens fiir die Herstellung von Verbindlichkeit.

Um Mediengtter verteilen und nutzen zu kénnen, muss der Inhalt aus der sicheren Umgebung
beim Verleger in die unsichere Umgebung'®’ des Informationsnutzers tibergeben werden. Beim
Nutzer angekommen besteht die Gefahr, dass dieser den Inhalt unberechtigten Dritten tberldsst,
thn verindert oder gar verfilscht. Die Verschliisselung ist ein Prozess zum Schutz von Informa-
tionen vor dem Zugang und unerlaubtem Gebrauch durch unautorisierte Nutzer. Sie beinhaltet
den Gebrauch eines Datenberechnungsalgorithmus, der einen oder mehrere geheime Schliissel
verwendet. Diese werden sowohl vom Sender, als auch Empfinger der Information gebraucht,
um die Daten zu ver- und entschlisseln. Ohne diesen Verschlusselungsalgorithmus und die/den
Schliissel konnen unautorisierte Nutzer die Information nicht decodieren.

Ein Verschlisselungssystem nutzt eine Kombination aus Schliisseln und einem Verschlisselungs-
algorithmus, um die Daten zu veridndern. Der Schliissel ist ein eindeutiger Code, der verwendet
wird, um Daten mittels eines definierten Algorithmus zu modifizieren und sie so vor unerlaubtem
Zugang zu schitzen. Verschlisselungssysteme kénnen mit dem gleichen Schliissel fur die Ver-
und Entschlisselung (symmetrische Verschliisselung) oder verschiedenen Schliisseln (asymmetri-
sche Verschliisselung) arbeiten.'” Eine Verschliisselung besteht dabei in vielen Fillen aus einem

Chiffrier- und einem Dechiffrieralgorithmus.

164 [Frankl2004], S. 38.

165 [Pfitzmann2002], S. 19.

166 [Schneier1996], S. 2.

167 Aus Sicht der Rechteinhaber ist die Umgebung beim Nutzer unsicher, da bis jetzt ihre Kontrolle iiber den Inhalt
endete.

168 Mehr dazu siche Anhang: Verschliisselung (Erginzung), Assymmetrische Verschliisselung, S. 136
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Fir die Sicherheit ist neben dem Algorithmus die Schliissellinge entscheidend. Allgemein gilt, je
linger der Schliissel, desto stirker ist der Verschliisselungsschutz.'” Fiir die ausreichende Linge
von kryptografischen Schliisseln muss man immer auch beachten, welchen Aufwand ein poten-
tieller Angreifer betreiben wiirde. Fiir normale Angreifer ist eine einfache Verschlisselung glei-
chermaf3en abschreckend, wie eine starke Verschlisselung gegen ernsthafte Angreifer, die unter
anderem Brute-Force-Angriffe zum Knacken der Verschliisselung einsetzen.'”

Die Sicherheit der DRMS lisst sich steigern, wenn die Systeme auch spiter noch auf andere
Verschlisselungsverfahren und Schliissellingen umstellbar sind, um so mit den technischen Ent-
wicklungen Schritt zu halten.

Es gibt drei Bereiche innerhalb des DRMS, bei denen auf Verschlisselung zuriickgegriffen wird:

die Digitale Signatur, die Digitalen Zertifikate und der Digitale Container.
4.6.2.1 Public Key-Signatur (Digitale Signatur)

Zur FErstellung einer digitalen Unterschrift, wird das Public Key-Verfahren (asymmetrische
Verschlisselung) verwendet. Diese digitale Signatur steht als Garantie fir die Authentizitit und
die Integritit eines Textes.'”' Dazu wird aus dem gesamten Text eine Quersumme gebildet, der so
genannte Hash-Wert, der mit dem privaten Schlissel verschlusselt wird. Dieser Wert wird an den
im Klartext vorliegenden Text angehingt. Die angehingte digitale Signatur kann mit dem 6ffent-
lichen Schlussel verifiziert werden, so dass dadurch die Identitit des Absenders als authentifi-

ziert'” und die Integritit des Textes als unvetletzt gelten kann.'”

o Weiterhin konnen elektronische Signaturen auch eingeset3t werden, um einen Zeitpunkt festzu-
halten, zu dem die Daten in einer bestimmten Form wvorgelegen haben (Zeitstempel). Diese
Funktionen sind wvor allem wichtig, wenn die elektronisch getatigten Transaktionen rechtlich
verbindlich und damit beweisbar sein sollen.” '™

Dies ist ebenfalls unabdingbar fiir sichere Geschifte auch bei DRMS. Die Digitale Signatur ist

175

der eigenhindigen Unterschrift rechtlich gleichgestellt.

4.6.2.2 Digitale Zertifikate

Ein digitales Zertifikat ist die Information, die bestitigt, dass eine spezielle Person oder ein
bestimmtes Gerit diese erstellt hat. Zertifikate werden gew6hnlich von einer vertrauenswiirdigen

dritten Partei (trusted third party, TTP) validiert, die garantiert oder versichert, dass die Informatio-

169 Empfohlen wird momentan eine Schlissellinge von vorzugsweise 1024 Bits oder mehr bei asymmetrischer und
128 Bits bei symmetrischer Verschlisselung. Siehe dazu: [TrustCenter2007], 1. Wie sicher sind gingige Verschliis-
selungsverfahren?; Vgl. auch: [Schneier1996], S. 185, S. 194 fiir symmetrische Schlisssel, [Schneier2004], S. 103-106.
170 Vgl. [AG-Krypt2003], S. 10, [Schneier2004], S. 99 - 101; Unter einer Brut-Force-Attacke versteht man den Ver-
such, verschlisselten Text durch das Durchprobieren des gesamten Schliisselraums zu entschlisseln.

171 Vgl. [BSI2007], Einsatzgebiete und Anforderungen im Uberblick.

172 Daher ist es wichtig darauf zu achten, dass der private Schliissel nicht in falsche Hiande gerit.

173 [Frankl2003], S. 47, ausfihrlicher: [Schneier2004], S. 96 — 98.

174 [BS12007], Einsatzgebiete und Anforderungen im Uberblick.

175 Vel. [SigGG2007], [SigV2005].
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nen in dem Zertifikat echt sind. So lisst sich die Quelle des Inhaltes authentifizieren und die
Unversehrtheit des Inhaltes nachweisen.

Diese TTP ist eine Person oder Firma, die von zwei (oder mehr) Teilnehmern als vertrauens-
wiirdige dritte Instanz akzeptiert wird. Sie soll sicherstellen, dass eine (Online-)Transaktion so
stattfindet, wie sie durch die beiden Verhandlungsteilnehmer vereinbart wurde.'” Eine TTP wird
auch als Zertifizierungsautoritit (certificate anthority, CA) oder Trustcenter bezeichnet und beglau-
bigt die durch eine Partei gemachten Angaben. Das Zertifikat ist nur so vertrauenswiirdig wie die
ausstellende TTP.

Die Authentifzierungsbeglaubigung besteht aus Informationselementen, die genutzt werden, um
die Identitit einer Person, Firma oder eines Gerites zu identifizieren und zu validieren. Diese
Informationselemente konnen einen Identifikationscode, einen Zugangscode oder geheime
Schliissel beinhalten.

Bei einem Digitalen Zertifikat handelt es sich um einen elektronischen Ausweis fiir die ,virtuelle
Welt® des Internets und der Online-Kommunikation, das fiir Personen oder Maschinen ausge-

stellt werden kann.!”

Ein Personen-Zertifikat entspricht etwa dem Personalausweis in der analo-
gen Welt und enthilt personliche Angaben, z.B. den Namen und die E-Mail-Adresse des Inha-
bers, aber auch beispielsweise seine Funktionen (z.B. ,Vertretungsberechtigter’ seiner Organisa-
tion), seine Abteilung (z.B. ,Erwerbung’) oder den Namen seiner Organisation (z.B. ,Universitits-
bibliothek der Humboldt-Universitit’).

Personen-Zertifikate ,,sind an eine Person gebunden und liefern den Nachweis der Urheberschaft
von Willenserklirungen. Sie ermdglichen deren elektronische Abgabe, und so teilweise auch die
digitale Erstellung von Vertrigen.“'™ Das Zertifikat wird in diesem Fall fiir die Signatur der dort
gemachten Angaben benutzt, kann aber auch in den Browser geladen und als Authentifizierung
genutzt werden. Der darin enthaltene Schliissel (public £ey) wird zur Verschlisselung der Daten-
kommunikation genutzt. Als E-Mail-Zertifikate schiitzen sie die Authentizitit der E-Mail und
somit den Inhalt vor Verinderungen und sichern die Identitit des Absenders und Empfingers.'”
Maschinen-Zertifikate enthalten Informationen, mit denen z.B. Server, Softwareprogramme und
dhnliches eindeutig identifiziert werden kénnen. Dies entspricht sozusagen dem Fahrzeugbrief
fiir ein Auto. Die Server-Zertifikate ,,erméglichen eine verschliisselte Ubermittlung sensibler
Daten sowie die eindeutige Identifizierung der Urheberschaft einer Website.*“ " Web-Server-

Zertifikate werden fur die Nutzung der SSL-Verschliisselung des HT'TP-Protokolls eingesetzt.

176 [Harte2007], S. 47.

177 [Dtl.s.Netz], Was unter einem digitalen Zertifikat zu verstehen ist.

178 [Dtl.s.Netz], Welche Zertifikatstypen es gibt.

179 [Dtl.s.Netz], Welche Zertifikate wo und fiir welchen Zweck eingesetzt werden.
180 [Dtl.s.Netz], Welche Zertifikatstypen es gibt.
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Zertifikate konnen mittels verschiedener Speichermedien tbertragen werden. Sie lassen sich als
Software-Zertifikate im Zertifikatsspeicher eines Rechners (z.B. Browser) ablegen, auf einem

Chip einer Signaturkarte (Smartcard) oder auf einem USB-Stick."™

wBei Online-Transaktionen ist die verlissliche Identifikation der beteiligten Personen oder Firmen
sowie die Erkennung der Systemkomponenten iiber digitale Zertifikate eine wichtige 1 oraussetzung.
Denn nur so kann das Vertrauen in die ldentitat einer Person, eines Unternebmens oder eines
bestimmten Computersystems innerhalb einer Organisation hergestellt werden. '™

4.6.2.3 Digitale Container (Sonderform)

Der digitale Inhalt wird bei DRMS in einem verschliisselten digitalen Container gesichert.

Secure containers matke the content inaccessible to those users that are not authorised to access

the content.” '™

o The concepts of a secure container can be characterized by the encryption of digital content and
« 184

the management of cryptographic keys.

Ein Beispiel dafiir ist Microsofts LIT-Format fiir E-Books. Die Formate der Digitalen Container

(secure container) variieren von DRMS zu DRMS.

wDie Informationen, welche dem Nutzer fiir den digitalen Inhalt gegeben werden, sind in den so
genannten Metadaten unverschliisselt, meist aunf der ,Aussenbiille’ [sic!] des Containers des digitalen
Inhaltes.“ '™

Der Inhalt in Digitalen Containern bleibt verschlisselt bis er mit einem speziellen Programm

lesbar gemacht wird. Er wird nicht vollstindig entschliisselt und steht daher auch anschlieflend

186

nicht ungeschiitzt zur Verfiigung, sondern verbleibt im Container. ™ Der Nutzer erhilt alle zum

Text notwendigen Informationen, kann auf den Inhalt aber nicht zugreifen, so lange er sich nicht
authentifiziert und fur den Inhalt bezahlt hat. Nur autorisierten Nutzern ist mit einem Schliissel

der Zugang moglich.

4.6.3 Rechtebeschreibungssprache

Die Rechtebeschreibungssprachen gehéren zu den Kerntechnologien eines DRMS. Sie werden

im Rahmen dieser Arbeit im Kapitel Rechtebeschreibung'®’ umfassender behandelt.

In der deutschsprachigen Literatur findet sich neben den Begriffen Metabesc“hreibungssprache188

189 190

und Rechtedefinitionssprache ™ auch der Begriff Rechtebeschreibungssprache . Die Sprache

181 Sie kbnnen aber auch als Ausdruck auf Papier angeboten werden. Diese Variante ist zwar moglich, aber sie ist
nicht sondetlich geeignet, da sie im elektronischen Bereich nicht hindelbar ist.

182 [Dtl.s.Netz], Welchen Nutzen ein digitales Zertifikat bietet.

183 [Rump2003], S. 7.

184 [HKU-CSTR2004], S. 2.

185 [Fetscherin2005], S. 2 Rz. 4.

186 Vgl. [Frankl2004], S. 48.

187 Siehe dazu: 6 Rechtebeschreibung, S. 73ff.

188 Vol. [Buittner2003], S. 3, Metadatenbeschreibungssprache bezieht sich auf die Beschreibung des Mediums
(Metadaten) und der mit diesem verbundenen Rechte.

189 Vol. [Frinkl2004], S. 48.

190 Vel. [Niitzel2007], S. 48-52.
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selbst beschreibt Rechte mit denen die Eigenschaften des digitalen Mediums durch DRMS kon-
trollierbar gemacht werden sollen. Sie ist im engeren Sinne nur eine Computersprache. Fiir sich
gesehen bildet der Code einer Rights Expression Language (REL) die Rechte nur ab, so dass fir
diese Arbeit der Begriff Rechtebeschreibungssprache gewihlt wurde.

W Rights expression languages enable a DRM system to express a rich set of usage rules in

machine-readable metadata that may be attached to content. “"'

Ausschlaggebend fiir die Bezeichnung als Rechtebeschreibungssprache ist, dass die Rechte
maschinenlesbar dargestellt werden.

Die Sprachen halten fest, welcher Art und wie umfangreich die Rechte sind, die dem Nutzer ein-
geraumt werden. Die Rechte in RELs werden dabei besser mit Regeln, Erlaubnis oder Genehmi-
gung beschrieben, denn sie sind nicht gleichzusetzen mit den Rechten, die ein Gesetz den Rech-
teinhabern einriumt. Die Rechtebeschreibungssprache umfasst die Zuweisung differenzierter
Zugangs- und Nutzungsrechte, die mit entsprechenden Abrechnungsinformationen verkniipft
werden. Mittels Rechteattributen lassen sich die Nutzungsrechte prizisieren.” Fiir die Nutzung
miissen alle Rechte explizit als erlaubt definiert werden. Was nicht als erlaubt definiert wurde, ist
verboten, d.h. ein PDF-Dokument kann nur dann ein viertes Mal gedruckt werden, wenn dies
durch die REL festgelegt wurde.

Vom Tausch Geld gegen Ware hin zu einer differenzierten, flexiblen, ausbaufihigen digitalen
Rechtebeschreibung ist es ein gro3er Schritt, zumal die Verkaufer digitaler Produkte gewohnlich
tber rechtliche Rahmen hinausgehende Bedingungen in ihre Vertrige schreiben méchten, z.B.

die Nutzungsbedingungen. Dafiir wird ein entsprechendes Vokabular benétigt.

W Rights excpression langnages (RELs) seek to provide the vocabulary and grammar necessary to

express fine-grained, ex ante rules controlling the use of digital works.“'”

Das zur Abbildung der Rechte verwendete Vokabular und die dazugehorige Grammatik miissen
standardisiert sein, um eine Interoperabilitit der RELs mit verschiedenen Systemen zu ermdg-
lichen. Viele Anbieter fordern zudem, dass ihre Bedingungen technisch erzwungen werden kon-
nen. Fetscherin sieht als zentrale Eigenschaft einer REL neben der maschinenlesbaren Form,

" Dies ist missverstindlich, denn RELs sorgen

dass sie Geschiftsbedingungen durchsetzen.
durch ihre maschinenlesbare Form nur dafir, dass das DRMS die abgebildeten Rechte auslesen,

umsetzen und ihre Einhaltung tiberwachen kann, aber nicht muss.

191 [Bechtold2004], S. 10.

192 [Frankl2004], S. 48.

193 [Mulligan2002], S. [1].

194 [Fetscherin2005], S. 2 Rz. 7; Der Begriff Geschiftsbedingungen steht fiir einen juristisch formulierten Text, der in
schriftlicher Form die Rechte und Pflichten enthilt, die durch eine REL in maschinenlesbarer Form mit dem
Medium verbunden werden. Dieser Begriff wird immer wieder synonym fiir die in den REL enthaltenen Regeln ver-
wendet.
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RELs erlauben es, detaillierte Rechte bzw. Pflichten fiir den Nutzer festzulegen, aber die gewihr-
ten Rechte bedeuten immer eine Einschrinkung der tatsichlichen technischen Mdoglichkeiten.
Aus diesem Grund missen die eingeriumten Rechte vom Endgerit (bzw. dem DRM-Client im
Endgerit) technisch erzwungen werden.'” Dies wird aber derzeit als Voraussetzung fiir die Ent-

wicklung neuer Geschiftsmodelle durch die Medienbranche betrachtet.

4.6.4 Rights Messaging Protocol

Die Rechte, die in den RELs abgebildet werden, miissen durch ein Protokoll vom Anbieterserver

zum DRM-Client auf dem PC des Nutzers transportiert werden.

RMP ,,would provide a standardized means for inquiring about and disseminating rights

information and policies, transporting rights request, determine a DRM client’s capabilities for
15 196

enforcement or compliance with particular policies, and issuing rights grants or permissions.

Da die RELs Rechte ex ante einraumen, miissen Beschrinkungen im Nachhinein zuriickgerufen
oder zusitzliche Rechte eingerdaumt werden kénnen. Es gibt Versuche, Rechte tiber ein Rights
Messaging Protocol (RMP) nachtriglich zu implementieren, um einen spateren, flexibleren Gebrauch

jederzeit zu gewihtleisten.'”’

WIn order to enable bidirectional negotiations between rights holders and users about which rights
should be granted under which conditions, a DRM system also has to include rights messaging
protocols (RMPs) that support such bidirectional negotiations. '

Die groBte Anzahl der marktiiblichen DRMS verwenden zurzeit keine RMP. Dies fiihrt dazu,
dass dieses Protokoll kaum in der Diskussion zu finden ist. Die einseitige Abbildung von Rechten
in den REL:s stellt einen der momentan schwerwiegendsten Nachteile der Rechtebeschreibungs-

sprachen dar.

WFirst, whether a DRM system respects fair use and other copyright limitations or not depends on the
design of its rights expression language (REL) and the supporting rights messaging protocol

mMP) 2 199

Mittels RMP wiirde es moglich, Nutzungsbeschrinkungen nach Ablauf einer Schutzfrist zu ent-
fernen, so dass in diesem Fall beispielsweise weniger Probleme bei der automatisierten Langzeit-
archivierung durch Bibliotheken entstehen. Auch ist es vorstellbar, durch RMP entsprechende
Regelungen im Rahmen der Urheberrechtsschranken bei entsprechenden Nutzern zu imple-
mentieren, z.B. die Erlaubnis fiir Sehgeschidigte, sich einen DRM-geschiitzten Text mit einem
entsprechenden Programm vorlesen zu lassen. Leider gelten solche Verinderungsmoglichkeiten
bei den Verlagen als zu gefihrlich, da tiber die dazu benétigten Schnittstellen der DRM-Schutz

umgangen werden konnte.

195 [Niitzel2007], S. 41.
196 [EP1C2002], S. 9.

197 [Mulligan2003], S. 141.
198 [Bechtold2004], S. 11.
199 [Bechtold2004], S. 10.
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4.6.5 Medienidentifikation und -beschreibung
Unterstiitzt werden DRMS durch weitere Technologien, die nicht direkt zu den DRM-Tech-

nologien zu zahlen sind.

wAdentifying things and assigning identifiers to them is a fundamental part of working in the digital
realm. We need to identify resources, concepts, agents, relationships, mappings, properties, namespaces,
schemas, profiles, ete.” "

Diese zuverlissige Beschreibung mit Metadaten und die Identifizierung digitaler Inhalte mit

Identifiern sind notwendig, um Rechte zu kontrollieren und zu verwalten.””

Eingesetzt werden
dabei v.a. Identifizierungsstandards wie ISBN, ISSN und auch DOI, die mit einem minimalen Set
von Metadaten versehen sind.”” Aber gerade die Metadaten von ISBN und ISSN sind nicht
elektronisch erhiltlich, so dass hier durch die Anbieter von Blchern bzw. Zeitschriften Meta-
daten erneut erfasst werden missen, was nicht nur einen hohen Zeitaufwand bedeutet, sondern

auch zusitzliche Fehler verursachen kann, z.B. durch Tippfehler.
4.6.5.1 Medienidentifikation

Digitale Medieninhalte miissen fiir eine Verwaltung, Verkniipfung mit Rechten und eine spitere

Wiederauffindbarkeit eineindeutig identifizierbar gemacht werden.

| dentifiers [...] are strings of numbers, letters, and symbols that represent some thing. “*” I

Ein Identifier ist eine Konvention, die eine Person oder eine Organisation bendtigt, also die

Beziehung zwischen einer Folge von Zeichen (s#ring) und dem Objekt. Es wird dazu fir jeden
Inhalt eine weltweit eindeutige Nummer des jeweiligen Metadaten-Standards vergeben, welche
auf die in einer Datenbank befindlichen Metadaten verweist. Unterschieden werden konnen
unigue, persistent und global identifier”"

Eindeutigkeit (#niqueness) heil3t, dass jedes Objekt nur einen einzigen Identifier besitzt und jeder
Identifier identifiziert nur ein einziges Objekt, beispielsweise eine ISBN.*”

Dauerhaftigkeit (persistence) wird nicht durch Technologie erzielt, sondern durch Organisationen,
die die Beziehungen zwischen Objekt und Identifier pflegen. ,,Where this aspect of persistence is
not managed, such as on the Web, there is no guarantee that the same identifier will point to the

. . 206 . . . .
same resource at different moments of time.“"" Die Identifier werden im Rahmen eines Systems

200 [Campbell2007], S. 74.

201 [Biittner2003], S. 3.

202 DOL arbeitet daran, sein beschrinktes Metadatenset in Verbindung mit einem Rights Data Dictionary auszubauen
und zunehmend Rechte innerhalb der Metadaten zu verwalten. Siehe dazu: [Paskin2002].

203 [Coyle20006a], S. 428.

204 Vgl. ebd., S. 428f.

205 Eindeutig kann eine ISBN sein. Sie beschreibt eindeutig einen einzigen Buchtitel. Von diesem Buchtitel gibt es
jedoch viele Kopien, die in einer Bibliothek mit Barcodes versehen werden und somit zu eindeutig identifizierbaren
Exemplaren eines Buchtitels werden. Eine weitere Voraussetzung fiir die Eindeutigkeit ist, dass die Verlage bei der
Vergabe darauf achten, diese nicht doppelt zu vergeben, wie es in dem bei Schneider angegebenen Beispiel passiert
ist: [Schneider2007].

206 [Coyle20006a], S. 429.
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genutzt und sind Teil konstanten Wechsels. Ein Beispiel fir einen Persistent Identifier ist der
Persistent Uniform Resource Locator (PURL)™.
Die Global Identifier mussen eindeutig sein und weltweit gelten.
Die bekanntesten Identifier-Standards in der vernetzten Welt sind der Uniform Resource Identi-
tier (URI), der Uniform Resource Name (URN) und der Uniform Resource Locator (URL).
Diese drei lassen sich wie folgt beschreiben™”:
* URI ist die reguldre Identifizierungsmethode im Web. Sie ist eindeutig im Kontext
des Webs.™”
* URN ist ein Identifier des URI-Typus, aber er ist nicht beschrinkt auf den Ort
einer Ressource.”’
* URL ist ein Identifier, der die Netzwerk-Lokation zur eindeutigen Identifikation
der Ressource nutzt.”"!
Die bekanntesten Identifikationscodes digitaler, textueller Medien sind z.B. die International
Standard Book Number (ISBN), die International Standard Serials Number (ISSN) und der
Digital Object Identifier (DOI).** Diese Identifier versuchen die Werke dauerhaft und weltweit
eindeutig zu identifizieren.*”
Fir maschinenlesbare Identifier machen sich gerade Verwertungsgesellschaften stark, da ihre

Abrechnungen eindeutige Identifikatoren benétigen.”
4.6.5.2 Metadaten

,Identifiers and metadata are two sides oft he same coin.“*"” Alle notwendigen Informationen zu
den eindeutig mit Identifiern gekennzeichneten digitalen Inhalten kénnen mittels Metadaten

direkt an die Datei gebunden werden.

| Metadata is information (data) that describes the attributes of other data.”*' I

Die Metadaten enthalten sowohl Informationen zu den Rechteinhabern (Urhebern, Verlegern,

etc.) oder Nutzern, als auch Angaben zu den Nutzungsrechten, unter Umstinden auch zum
Inhalt, sowie Mitteilungen technischer und administrativer Art. Sie konnen auch eindeutige

maschinenlesbare Identifier, z.B. standardisierte Nummerierungen, beinhalten.

207 Mehr dazu: [PURL].

208 Vgl. [Coyle2006a], S. 430.

209 Mehr dazu: [URI2005].

210 Mehr dazu: [URN2002].

211 Mehr dazu: [URL1994].

212 Fuir Musikstiicke wird der International Standard Work Code ISWC, ISO 15707) benutzt und fiir audio-visuelle
Materialien werden der International Standard Recording Code (ISRC), die International Standard Audiovisual
Number (ISAN, ISO 15706) oder der Unique Material Identifier (UMID), bzw. der Extended Unique Material Iden-
tifier (EUMID) verwendet. Mehr dazu: [Harte 2007], S. 31f., 35.

213 Mehr Information zum Aufbau siche Anhang: Identifier (Ergdnzung), S. 139-140

214 [Grassmuck2002], Metadaten.

215 [Paskin2003], S. 68.

216 [Harte2007], S. 54.
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Metadaten sind jedoch nicht nur Informationen iiber andere Daten:

o, Unter Metadaten (,Daten iiber Daten’) versteht man strukturierte Daten, mit deren Hilfe eine
Informationsressource beschrieben und dadnrch besser auffindbar gemacht wird.“*"

Als Grundinformationen werden Daten festgehalten, welche durch die ErschlieBungsarbeit der
Bibliotheken seit jeher aufgenommen werden, um ihre Medien zu verzeichnen und wiederauf-

findbar zu machen.”™®

Um diese Metadaten effektiv nutzen zu konnen, ist eine Standardisierung
notwendig.

Standards wie das das Dublin Core (DC) Metadata Set der Dublin Core Metadaten Initiative
(DCMI)*” oder PRISM der IDEAlliance™ ermdglichen es, adiquate und automatisierte Anzeige-
formen zu entwickeln. Da die Rechtebeschreibungssprachen auch auf Metadaten beruhen, mis-

sen diese standardisiert werden.”!

WMulti-media, multi-lingual, multi-national, multi-purpose metadata also requires that unique
identification applies at all levels, including the use of ,controlled vocabularies® for values of properties
such as measures, form and type. “ >

Die Metadaten kénnen direkt in die Medien eingebaut werden. Dabei befinden sie sich im Datei-

223

Vorspann (z.B. das DC-Metadatenset™) oder im Dokument verteilt. Dies kann mittels digitaler
Wasserzeichen geschehen oder als Bestandteil des Mediums.

Denkbar ist ebenfalls eine externe Speicherung von Metadaten in einer Datenbank, denn eine
,»Ablage in einer Datenbank ermdglicht eine unabhingige Identifizierung des Nutzers.“”* Diese
Speicherung setzt eine eindeutige Kennzeichnung des Medieninhaltes voraus, so dass Inhalt und
Metadaten immer wieder einander zugeordnet werden koénnen.*” In einigen Fillen, z.B. bei Digi-
talen Containern, mussen Metadaten auch dann gelesen werden konnen, wenn der eigentliche
Inhalt verschlisselt ist.

Fir die Verwaltung von digitalen Medien werden im Rahmen von DRM zu jedem einzelnen

Sttick urheberrechtlich relevante Daten erfasst. Wenn diese Metadaten an die Bibliothek ibermit-

telt werden, kann sie ihren Service ausbauen, indem sie z.B. den Urheberrechtsstatus des Werkes

217 [Braun2003], Was sind Metadaten?

218 Fine Ubertragung der komplexen, bibliothekarischen Regelwerke auf digitale Inhalte im Netz ist nicht mé&glich, da
Strukturen im Netz flexibler und schnelllebiger sind.

219 Diese Metadaten werden im Bereich der Bibliothek hiufig verwendet. Die Initiative hat einen 15-teiligen Satz von
Metadaten entwickelt, welche jedoch nur wenige rechtliche Informationen enthalten. Siehe dazu: [DCMI2006].

220 [PRISM].

221 [Orwat2000], S. 5.

222 [Paskin2003], S. 30.

223 Dieses Metadatenset ist bewusst einfach gehalten worden, damit es durch den Autor auch selbst erstellt werden
kann. Die 15 Elemente sind ein Kompromiss, der von Informatikern, Wissenschaftlern und Bibliothekaren gefunden
wurde.

224 [Buttner2003], S. 5; Metadaten technischer Art sind z.B. die Seriennummer eines Endgerites, mit der sich ein
Nutzer bei einem Service registrieren muss.

225 Diese Art der getrennten Speicherung wird verwendet, wenn Metadaten unabhingig vom Inhalt durch die Verlage
verkauft werden.

47



jedem Nutzer im OPAC gut verstindlich anzeigt. So lieBen sich Unsicherheiten und Fehlent-

scheidungen zur Urheberrechtssituation eines Werkes seitens der Nutzer verringern.

Abb. 6 Creative Commons Namensnennung??

Ein gutes Beispiel bilden hier die Creative Commons-Lizenzen®, die neben einer eindeutigen
Symbolik, sieche Beispiel Abb. 6, eine auch fiir juristische Laien verstindliche, ausformulierte

Schriftform besitzen.
4.6.5.3 Weitere Technologien

Neben den bereits erwihnten Technologien, werden standardisierte Schnittstellen fir den
Datenaustausch benotigt. Besonders interessant aus Sicht der Bibliotheken ist eine Schnittstelle
fiir Metadaten. Es bietet sich die Schnittstelle Z.39.50** bzw. deren Weiterentwicklung ZING™
an, die bereits fur die Fremddatentibernahme verwendet wird. Andere Datenaustauschstandards
sind Information and Content Exchange ICEY™ und Supplier Relationship Management (SRM)™'. Fiir
Audio- und Videodaten werden zudem Kompressionsalgorithmen wie Advanced Audio Coding
(AAC) und Adaptive Transform Acoustic Coding (A\TRAC) und Kompressionsformate der Mowving
Picture Expert Group (MPEG) benétigt, die Daten so weit komprimieren, dass sie einfacher und

schneller zu vertreiben sind.

4.7 DRMS-Architektur (,Sicheres System®)
Die Regeln einer REL bzw. die Aufgaben von DRM kénnen sich nicht allein durchzusetzen. Thre

Verwendung erfolgt im Rahmen eines ganzen Systems, welches allen Parteien einer Interaktion
zur Verfigung stehen muss. Nur so ldsst sich der Vertrieb digitaler Arbeiten in Form von
Verkauf oder Leihe zwischen zwei Parteien sicher ermoglichen. Das System muss alle benétigten
Funktionalititen (z.B. Zugangskontrolle, Nutzungskontrolle, Abrechnung, etc.) und die daftr
notwendigen Technologien unterstiitzen.

Da das Anzeigegerit beim Nutzer des Werkes steht, ist aus Sicht der Verleger durchgehend
sicherzustellen, dass dieses Gerit keine Umgehung der Bedingungen einer REL ermdglicht.
Daftr muss die Architektur die Bedingungen eines ,Sicheren Systems (#rusted system) erfillen,

welches auf Grund seiner Aufgaben notwendigerweise sehr komplex ist.

226 Abbildung von: [CC-FAQ2007], Mehr Informationen: [CC-Namen2006]; In dieser Arbeit: 6.3 Vor- und
Nachteile der digitalen Rechtebeschreibung, S. 82.

227 [CC-FAQ2007],Welches Problem méchte CreativeCommons 16sen?

228 [LoC_Z39.50_2007].

229 '7.39.50 International Next Generation, Mehr dazu: [Taylor2007], [SRU2007].

230 Mehr dazu: [Sheridan2004].

21 JAMEInfo2004].
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Das vereinfachte Modell Abb. 7 verdeutlicht die notwendigen Interaktionen der Komponenten
eines solchen Systems.””” Sowohl die Anwendungsapplikationen auf dem Desktop des Endnut-
zers als auch alle Teile des ,Sicheren Systems‘ miissen sich gegenseitig vertrauen (#us?), d.h. der
Computer des Endnutzers muss die Anweisungen der Rechtemanagementsoftware befolgen.
Aufgaben, die durch eine Rechtebeschreibungssprache nicht als erlaubt gekennzeichnet sind,

dirfen von den Systemen nicht ausgefithrt werden.
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Pﬂckﬂgep .\
|
Metadaten/

Produkt- 3 a Anwendung/
infos crverces Endgerit
Rechtekatalogs
/ /l I Finanzielle Transaktion I - Computer
- Drucker
12 - Handy
Nutzungs- - Palm
rechte - E-Book-
2. DRM-Controler Lesegerit
- CD-Player
Lizenz- - DVD-Player
Generator - PDF-Reader
Schliissel - etc.
3.
Lizenz- Identitit Verschlisselung
Server
/ |
Mitgliederverwaltung %
i | Reme
Nutzungs- 3
rechte Lizenz-Container
DRM-
Lizenz- 1. Der Nutzer lidi den sicheren Content-
Generator Container herunter und aktiviert mit
N Abruf der Dateien den DRM-Controler
Schliissel o " o
2. Uberpriifung der Identitit des Nutgers
—} Normale Anfrage und der Nummer des Content-
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:}eghte- - —> Schranken des 3. Durch Ligenz-Generator erstellte indi-
) RORY- Identitit Uikeberisihis vidualisierte Lizens wird an den Nutger
Server gesendet.

Abb. 7 Vereinfachtes Modell eines DRMS233

232 Das hier gewihlte Beispiel zeigt modellhaft, dass in DRMS Strukturen geschaffen werden kénnen, die das
Urheberrecht und die darin enthaltenen Schranken, z.B. die Privatkopie, unterstiitzen und nicht ausschlieBen. Hinter
dem Punkt Mitgliederverwaltung kann sich eine Schnittstelle zur Nutzerverwaltung der Bibliothek verstecken.

233 Vgl. [Erickson2003], S. 37 Fig. 2, [Biittner2003], S. 7 Abbildung; Anhand dieser Abbildung lisst sich erkennen,
dass Urheberrechtsstrukturen und damit auch die Méglichkeit zur Einhaltung urheberrechtlicher
Schrankenbestimmungen mdglich sind. Allerdings erfordert dies einen groBeren Verwaltungsaufwand. Eine
Ablaufbeschreibung zur Funktionsweise dieses Referenzmodells ist zu finden unter: [Erickson2003], S. 35f.
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. Components within trusted systems check the authenticity of components with which they interact.
These interactions involve some unspecified rights messaging protocol; composing messages involves a
vocabulary defined by a rights expression language.” **

Sichere Systeme werden schon seit Jahren von Informatikern und Computerfirmen angestrebt.
,» Trusted systems vary in their hardware and software security arrangements, but in general, they
automatically enforce terms and conditions under which digital works can be used.“” Dabei
lassen sich Frontend- und Backend-Systeme unterscheiden. Wihrend die Frontend-Systeme die
Nutzungskontrolle tibernehmen, verbindet das Backend-System die Informationsgiiter mit der
Rechtebeschreibung.” Sichere Systeme kénnen software- und/oder hardware-basiert sein.

Ein sicheres System auf Softwarebasis bietet Microsoft mit seinem Microsoft Vista®', dem ersten
Betriebssystem™”, das Rechtemanagement aktiv unterstiitzt. Das Betriebssystem greift ein, wenn
Programme gestartet werden sollen, die als ,nicht sicher’ gelten, wenn ein geschitzter Inhalt zur
gleichen Zeit auf dem Rechner prisentiert wird. Die Annahme, ein ,Sicheres System’ dient dem
Schutz des Nutzers, trifft nicht zu: ,,trusted computing means that content owners can trust that
the computer will obey the DRM instead of you, the computer’s owner.**”

Eine weitere softwarebasierte Losung ist das Sandboxverfahren, bei dem ein Programmecode in
einem eigenen, vom Restsystem abgeschotteten Bereich des Systems ausgefiihrt wird, und Zugrif-
fe auf das auBerhalb liegende System restriktiv unterbunden werden.”* Die Software muss bereits
vor der Nutzung des Inhaltes installiert sein.*"' Die Programmiersprache Java arbeitet mit dem
Sandboxverfahren. Heruntergeladene Java-Applets werden in der Sandbox ausgefiihrt. ,,Applets,
welche sich innerhalb desselben Dokuments befinden, haben keinerlei Kenntnis voneinander und
demnach auch keinen Kontakt.***

Einen Hardware-Ansatz bieten Dongles, die ein ,Abgreifen’ digitaler Mediengtiter verhindern sol-
len.*” Dongles sind kleine Adapter, die auf eine Schnittstelle im Computer des Nutzers gesteckt
werden, z.B. eine USB-Schnittstelle. Sie enthalten einen durch die Lese-Applikation abrufbaren
Schliissel, mit dem ein Zugriff auf die digitalen Inhalte méglich gemacht werden kann. Vorteil
eines solchen Dongles ist, dass er klein ist, weitergegeben werden kann und ggf. auch aktualisier-

bar ist.** Bisher haben sich Dongles nur zum Schutz von teueren Anwenderprogrammen durch-

gesetzt.

234 [Erickson2003], S. 37, S. 36 Fn. 2.

235 [Stefik1997], S. 2.

236 Mehr dazu: [WIM-LMU2004], S. 9 — 17, [Eckert2000], S. 13f.

237 [Vista2005].

238 Nicht nur Microsoft sicht DRM als notwendige Grundlage sicherer Systeme an. Auch Linux-Etfinder Linus
Torvalds sagt: ,,DRM is Perfectly OK with Linux®. [Torvalds2003].

239 [Coyle2003], Trusted Systems.

240 Vgl. [Frinkl2003], S. 51, [OCOCAT-S1997], S. 3.

241 [Pfitzmann2002], S. 28.

22 JOCOCAT-81997], S. 21.

243 [Bittner2003], S. 3.

24 [Uhlemann2007], Dongle beim und vom Anwender programmierbar.
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Einen umstrittenen hardwarebasierten Ansatz bietet die Trusted Computing Group (TCG).** Dabei
wird eine spezifische Hardware-Software-Kombination geschaffen und als Quasi-Standard im

Bereich der Technik verbreitet. Diese Kombination soll sicherstellen,

wdass nur authentifizierte Software oder anch andere anthentifizierte Inbalte, die iiber diesen
Computer laufen, genutzt werden und keinen|sic!] anderen, nicht mit diesen Hilfsmitteln authen-
tifizierte Inbalte damit bebandelt werden kinnen. >

Durch den Einsatz eines Trusted Plattform Modules (TPM), einem Chip auf dem Mainboard wird

aus einem Trusted System-Gerit ein Trusted Client.*"
wIn the jargon of trusted-client, ,trusted’ doesn’t mean the owner can trust bhis hardware, it means the
manufactures trusts that it has the exclusive authority to program the device. Also ‘security’ doesn’t
mean security for the user, it means security from the user.” **

Eine hohere Sicherheit fiir die Verleger wird mit einem Kontrollverlust der Nutzer tber ihren
Computer erkauft. Die so geschaffene ,zrusted plattforn’ benétigt digitale Signaturen und Zerti-
fizierungseinrichtungen.””

Nachdenklich muss die Aussage von Glockner stimmen:

wDas Microsoft DRM System und auch die anderen DRM Systembersteller kommen ans der PC
Welt. Es ging erst einmal darum, mit hober Prioritat und erster Instang den PC als sichere Plattform
fiir die Contentindustrie anfzubanen. >

Fur die wissenschaftliche Bibliotheken und ihre Nutzer bedeutet dies, dass hier nur die Interessen
der stirksten Lobby in die Gestaltung der Systeme einflieBen und sie somit recht einseitig als
Konsument gesehen werden. Wissenschaftler sehen im Computer ein Werkzeug fiir ihre Arbeit.
Sie benotigen Kopier- und Druckfunktionalititen, um effizient arbeiten zu kénnen.

Sehr bedenklich ist der Eingriff in die Anonymitit des Nutzers, weil durch die Authentifi-
zierungsmechanismen des TPM eine feste Zuordnung eines Nutzers zu einem bestimmten Gerit
ermoglicht wird. Als Tausch fiir die Integration von zusitzlicher Hardware in die Gerite der
Endnutzer und den Verlust ihrer Anonymitit sollten thnen durch bessere DRMS mehr Freiheiten
in der Nutzung digitaler Materialien eingeriumt werden.”" Fiir mehr Nutzungsfreiheiten miissten
Bibliotheken und Endnutzer nach Vorstellung der Anbieter akzeptieren, dass die Geritehersteller
bzw. die Verleger zunehmend auch nachtriglich die Bedingungen, unter denen digitale Werke

. . . 252
verwendet werden dirfen, beeinflussen kénnen.”

245 Zur TCG gehoren Firmen wie Intel, HP, Microsoft, Compac, IBM u.a.; Mehr dazu: [Giinnewig2004], S. 254-260.
24 [Picot2005], S. 5.

247 Vgl. dazu: [Grassmuck2002], TCPA.

248 [Bell2000], Trust and security.

24 [Picot2005], S. 5.

250 [Glockner2005], S. 75.

21 Vgl.[Erickson2003], S. 38, Da bleiben ein paar Fragen offen: Wollen Nutzer fiir mehr Nutzungsméglichkeiten, die
durch DRMS eingerdumt werden kénnen, diesen Eingriff in ihre Privatsphire akzeptieren? Sind ein eingeschrinkter
und kontrollierter Zugang wirklich der Motor fur bessere digitale Angebote von Verlegern?

252 Dabei sollte seitens der Bibliotheken drauf geachtet werde, dass dadurch im Lizenzvertrag vereinbarte Regelungen
nicht unterbunden werden.
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Bei sicheren Systemen besteht zudem die Gefahr, dass sie sich letztendlich sogar selbst tiber-

wachen und somit berechtigte Nutzungen von Dateien irgendwann nicht mehr méglich sind.*”

wDurch die wechselseitige Verifizierung, mit der jeder Datenaustausch beginnt, pflangt sich die
vschwarge Liste« durch das gesamte Netzwerk der vorbandenen Gerdte fort, bis alle »illegalen
Geritec, alle Sicherheitsliicken im Copyright-Schutz vollstindig isoliert sind.“**

Die Akzeptanz von Lizenzen im digitalen Umfeld ist auch ohne den Einsatz der vollen Band-
breite von Trusted Computing (TC) schwierig genug. DRMS, besonders wenn sie Techniken von

Trusted Systems nutzen, werden zumindest aktuell als die Lésung angesehen.”

Diese Systeme
erfordern eine strenge Einhaltung der Sicherheit vom Produzenten bis zum Endnutzer eines digi-
talen Produktes. Aber auf Grund der technischen Anforderungen ist es unwahrscheinlich, dass
die vollen DRM-Funktionalititen in die Computersysteme integriert werden, zumindest nicht bei
den damit heute noch verbundenen Entwicklungskosten.

Ein Problem fiir wissenschaftliche Bibliotheken ist die unzureichende Interoperabilitit bei Soft
und Hardware, die von den Anbietern der Medien zum Teil bewusst eingesetzt wird, um ihre
Vormachtstellung zu sichern. Die Bibliotheken sollten sich schon vorher fragen, welche
besonderen Hardware- und Softwareanforderungen zu beachten sind. Wenn es um den Einsatz
von DRMS durch Bibliotheken geht, mussen sie auf eine hohe Interoperabilitit achten, denn
diese ermdoglicht es, ihren Nutzern die freie Wahl des Zugangs, d.h. des Anzeige-/Abspielgetites
zu Uberlassen. Interoperabilitit ist ein dauerhaftes Problem, denn wenn nur ein Glied nicht passt,
bricht die ganze Kette.

DRMS sollten auf Dauer flexibel genug sein, um mit neuen Ideen und Modellen umzugehen,
ohne daftr kostenintensive Upgrades zu benétigen, zumal bereits jetzt abzusehen ist, dass neue

256

Modelle wesentlich komplexer sein werden.”™ Hier kann die Verwendung von Protokollen wie

das RMP eine gute Erginzung sein.

253 Dies beruht auf der Annahme, dass mehrfach vergebene Schlissel komprimiert und dann durch das System
gesperrt werden kénnten.

254 [Grassmuck2004], S. 143. Dieses Widerrufen ist Teil des von Stefik beschriebenen Trusted Systems. Siche dazu:
[Stefik1997a], S. 226ff., S. 249f.

255 [Coyle2003], DRM and Libraries.

256 Vel. [Rump2003], S. 12.
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5 Rechtliche Grundlagen

Die Anderungen durch DRM sind in erster Linie technischer Natur, doch sie haben, wie auch der
generelle Strukturwandel hin zu einer digital vernetzten Informationsgesellschaft, einen Einfluss

auf das Recht.

wDie Betrachtung der rechtlich-gesetzlichen Aspekte von DRM ist komplex: und beinhaltet sowohl
verschiedene Rechtsgebiete (Urbeberrecht, Wettbewerbsrecht, Datenschutzrecht, Patentrecht etc.), als
anch Rechte, die anf unterschiedlichen Ebenen angewendet werden [...].“*

Dabei bedarf es — die Wirksamkeit der technischen Maflnahmen vorausgesetzt — einer rechtlichen
Flankierung, um die eingerdaumten Rechte und ihre Grenzen auch durchzusetzen. Der Wert tech-
nisch organisierter Rechte steht in engem Zusammenhang mit deren tatsichlicher Durchsetzbar-
keit.

Die rechtlichen Prinzipien besitzen eine tradierte Gultigkeit und die dahinter stehenden Kon-
zepte werden bestindig angepasst. Neue Technologien wie Film, Rundfunk, Fernsehen, Ton-
bandgerite, Videorekorder oder Computer haben neue Markte und Méglichkeiten der Kreativitat

258 uﬂd

und Verwertung erzeugt. Das Urheberrecht wurde durch die Schaffung neuer Rechte
neuer Ausnahmen™ an die neuen Belange von Urheber und Nutzer der Werke angepasst. Das
Recht muss jederzeit an den Wandel der Technik, die verinderten Mirkte, neue Technologien
und die Verinderungen der gesellschaftlichen Strukturen® angeglichen werden.

Derzeit versuchen die nationalen Gesetzgeber und internationalen Interessenvertretungen auf die
digitale Revolution, auch ermdglicht durch die globale Vernetzung des Internets, angemessen zu
reagieren. Ein weltweiter Mindestschutz wird durch internationale Abkommen erreicht. Der
WIPO Copyright Treaty (WCT)™' fiihrte einen speziellen Schutz fiir alle Computerfiles ein, unter
anderem das Verbot der Umgehung technischer SchutzmalB3nahmen, wie Verschliisselung oder
Passwortschutz, die Entfernung von Informationen zum Rechtemanagement einer digitalen
Ressource®” (2.B. AGBs, Informationen iiber Autor oder Titel). AuBerdem enthilt er die Erkli-
rung, dass auch Kompilationen von Daten wie Datenbanken dem Schutz des Urheberrechtes
unterliegen.

Der Digital Millennium Copyright Act (DCMA) der USA von 1998 war das erste Gesetz, welches

das in den WIPO-Vertrigen geforderten Umgehungsverbot fir technische SchutzmaB3nahmen

257 [Fetscherin2005], S. 1 Rz. 3; Auf wettbewerbs- und patentrechtliche Aspekte wird nicht genauer eingegangen, da
sie das Thema der Arbeit nur am Rand betreffen.

258 7, B. Schulfunk (§47 UrhG), Offentliche Reden (§48 UrhG), Offentliche Wiedergabe (§52 UrhG), Schutz techni-
scher SchutzmaBnahmen (§95a UrhG).

259 Z.B. Kopie zum personlichen Gebrauch (§53 1 UthG), reverse engeneering von Computerprogrammen.

260 [Reinbothe2004], S. 369.

261 [WCT1996dt], Der Copyright-Vertrag wurde durch die fast 60 teilnehmenden Nationen der World Intellectual
Property Organization (WIPO) unterzeichnet. Diese Linder miissen daraus die entsprechenden Regelungen in ihre
nationale Gesetzgebung iibernehmen.

262 Manipulationen an den Nutzungsregeln haben eine dhnliche Auswirkung wie die illegale Entschliisselung von
Inhalten: In beiden Fillen kann die Information unrechtmiBig genutzt werden.
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umsetzte. Die WIPO-Vertragsregelungen haben tber die ,Richtlinie 2001/29/EG des Euro-
paischen Parlaments und des Rates vom 22. Mai 2001 zur Harmonisierung bestimmter Aspekte

<263

des Urheberrechts und der verwandten Schutzrechte in der Informationsgesellschaft“™” ihren

264

Weg in das deutsche Urheberrecht™ gefunden. Die dafiir notwendige Anpassung des Urheber-
rechts in Deutschland erfolgte durch die ,Korbe® der Urheberrechtsreform. Der ,Erste Korb*
wurde Ende 2003 verabschiedet und regelte das Recht auf ,Offentliche Zuginglichmachung® und
den Schutz ,Technischer Schutzmafinahmen®. Am 21.09.2007 wurde der ,Zweite Korb® det Urhe-
berrechtsreform verabschiedet, dessen Anderungen vermutlich zum 01.01.2008 in Kraft treten
sollen.”” Bereits von den Gesetzgebern selbst angemahnt wurde der ,Dritte Korb*, da gerade die
Bedirfnisse der Wissenschaft und der Bibliotheken nicht im ausreichenden Malle bedacht
worden sind, z.B. durch eine Regelung zum Open Access und zur Bagatellklausel.

Die Anpassungen sind notwendig, da das Internet international ist und daher einmal angefertigte,
ungeschiitzte Kopien sich wie im Schneeballsystem fast unmittelbar weltweit verteilen lassen.
Rechteinhaber haben zudem das Problem, dass jedes Land ein anderes Urheberrecht hat, so dass
die Verfolgung einzelner Aspekte sehr zeitaufwendig und schwierig ist.

Die lindertbergreifende Anpassung des Urheberrechts gestaltet sich schon auf nationaler Ebene
schwierig und langsam. Zu viele Interessenverbinde — Urheber, Verwertungsindustrie, Gerite-
hersteller, Verbraucher, Wissenschaftler, Bibliotheken etc. — versuchen, aktiv auf die Gestaltung
des Urheberrechts einzuwirken und ihre Interessen darin zu priorisieren. Das Urheberrecht
reflektiert die Interessen aller Beteiligten in unterschiedlichem Mafe. Bei der Anhérung des

f266

Justizministeriums zum Referentenentwurf™ des ,Ersten Korbs® gaben weder die Urheber noch

die Vertreter der offentlichen Wissenschafts- und Kulturinstitutionen den Ton an, sondern die

%7 Ahnlich war es bei den Anhoérungen

Rechtsvertreter, Verleger und die Informationswirtschaft.
zum ,Zweiten Korb*.

Oft besteht ein Interessenkonflikt zwischen dem Anbieter von digitalem Inhalt und dem Nutzer,
der sich auch auf die Arbeit der Bibliotheken auswirkt. Anbieter versuchen ein striktes Rechte-
management durchzusetzen, um so die Gefahren fiir eine unerlaubte Nutzung zu minimieren
und ihre Einnahmen auf Basis der Inhaltsnutzung zu maximieren. Der Nutzer hat konkrete
Erwartungen an die Nutzung digitaler Werke und mochte méglichst viele Rechte bekommen, um

einen einfachen Zugang oder eine bequeme Nutzung ohne Einschrinkungen zu erhalten. Durch

eine zu restriktive Handhabung von DRMS sehen sich die Nutzer in ihrem Grundrecht auf

263 [InfoSoc2001]. Ziel der Richtlinie ist, die Gesetzgebung zum Urheberrecht in den verschiedenen europiischen
Lindern anzupassen. Sie reagiert auf die technischen Entwicklungen. Art. 6-7 fithren die Verpflichtungen zu techni-
schen Maflnahmen und zu Informationen fiir die Rechtewahrung ein.

264 [UrhG2000], Schutz der Datenbankherstellung (§§ 87a — 87¢ UthG), Erginzende Schutzbestimmungen (§§ 95a —
95d UrhG).

265 [T'alke2007].

266 IBMJ2002].

267 [Droussou2002], S. 4.
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Informationsfreiheit beeintrichtigt. Bibliotheken sehen sich dadurch vor das Problem gestellt,
dass sie den Nutzern erkliren missen, warum die digitalen Werke nicht mehr wie gewohnt

genutzt werden kénnen, welche Einschrinkungen es gibt und was moglich ist.

5.1 Urheberrech?®®

Das Urheberrecht regelt den Schutz von geistigem Eigentum.*” Es schiitzt das Werk eines Urhe-
bers (§ 1 UrhG), unter das Medien wie Texte, Bilder, Grafiken, Computerprogramme (Software),
Filme und Karten fallen (§ 2 UrhG). Geschiitzt wird die Kreativitit des Urhebers und so
geschaffene Mehrwerte’”, d.h. bloBe Ideen oder Informationen fallen nicht unter den Schutz*"
des Urheberrechts. Voraussetzung fir diesen Schutz ist immer, dass es sich beim Werk um ,,per-
sonliche geistige Schopfungen® (§ 2 Abs. 2 UrhG) handelt. Die Form des Werkes ist dabei fiir
den Schutz unerheblich: ,,Digitale und / oder multimediale Werke sind [...] ebenso geschutzt wie
solche auf Papier.“””” Auch die Form der Verbreitung hat keinen Einfluss auf die Urheberrechte.
Neben den reinen Urheberrechten gibt es Leistungsschutzrechte, fiir welche der erbrachte Auf-
wand zur Gewinnung des Inhaltes, z.B. einer Datenbank, ausschlaggebend ist, nicht jedoch eine
schopferische Leistung. Geschuitzt werden die Arbeitskraft, bzw. das Geld, das in die Erstellung

dieser Kompilation investiert wurde (Investitionsschutz).

wDie Gesellschaft gewdbrt dem Urheber Privilegien in Form von Exklusivrechten, Monopole also anf
das Ergebnis seiner Kreativitat, die jede Vermarktung und Nutung seiner Werke von seiner
Erlanbnis abhingig machen. *"

Zu den Verwertungsrechten gehéren z.B. das Vervielfiltigungs-, Verbreitungs-, Ausstellungs-

und Wiedergaberecht. Der Urheber kann seine Verwertungsrechte (§§ 15- 24 UrhG) nach §§ 31 -

44 UrhG anderen Personen als derivative Nutzungsrechte tibertragen.

wDas einfache Nutzungsrecht berechtigt nach § 31 11 UrbG allein zur Nutzung des Werkes anf die

erlanbte Art, wibrend das absolute Nutzungsrecht gemdff § 31 I UrbG auch den Ausschluss aller
anderen Personen sowie die Befugnis zur Erteilung weiterer Nutzungsrechte beinbaltet. ™

Fiar DRMS ist das absolute Nutzungsrecht von Interesse, da Inhaber des einfachen Nutzungs-
rechts keine Ausschlief3lichkeitsbefugnisse beziiglich entsprechender Inhalte haben. Die Rechte
erhilt ein Rechtenutzer Ubertragen, der den Inhalt in einem abgesprochenen Rahmen weiterver-

arbeitet und diesen als fertiges Produkt oder Service anbietet.””

268 Die hier gemachten Angaben dienen der Verstindigung Uber die Begtifflichkeiten.

269 Das geistige Eigentum des Urhebers wird durch den Gesetzgeber nicht niedriger bewertet als das Sacheigentum.
270 Mehrwerte sind beispielsweise neue wissenschaftliche Kenntnisse, die auf vorherigen Kenntnissen beruhen.

271 Wenig hilfreich ist fur Bibliotheken, dass Formeln, Theorien, Lehrsitze und die bloBe Idee nicht unter den Schutz
des Urheberrechts fallen, denn nur die konkrete Darstellung, z.B. in Form eines Schriftwerkes, unterliegt seinem
Schutz.

272 [Hoeren2005], S. 46.

273 [Reinbothe2004], S. 370 £., Vgl. Kuhlen in [Picot2003], S. 142, Die urspriingliche Idee der Urheberrechtsgesetze
war es, dem Kreativen einen Anreiz zu schaffen, damit dieser die Offentlichkeit an dem neuen Wissen profitieren
lisst. Der Urheber soll dadurch méglichst geistig und finanziell unabhingig bleiben, um neues Wissen zu schaffen.
274 [Arlt2000], S. 14.

275 Der Hersteller von technischen SchutzmaB3nahmen und auch diejenigen, die solche Mafnahmen zugunsten des
Rechteinhabers installieren, sind regelmaBig nicht die Rechteinhaber der damit geschiitzten Inhalte.
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Zu den Nutzungsrechten zihlt u.a. die Vervielfiltigung (§16 UrhG). Darunter fallen nicht nur
Papierausdrucke, sondern auch angefertigte Sicherungskopien, der Download auf die Festplatte

eines Rechners und das Speichern auf dem Server, wobei es sich um digitale Kopien eines Wer-

kes handelt.

wSeit der Urbeberrechtreform sind aunch vorriibergehende [sic!] 1 ervielfaltigungen wie in einem Cache
oder beim Browsen ausdriicklich vom Begriff der Vervielfaltignngen erfasst, § 16 Abs. 1 2. Hs.,
allerdings wurde im gleichen Zuge eine Urheberrechtsschranke speziell fiir solche 1V ervielfiltignngen

geschaffen [...]. <"
Zustimmungspflichtig ist jedoch die retrospektive Digitalisierung durch Einscannen oder Foto-

grafieren. Die Erstellung von (digitalen) Kopien kann durch gesetzliche Schranken oder vertrag-
liche Bestimmungen legalisiert werden.

Keine Probleme fiir wissenschaftliche Bibliotheken bieten die klassischen Standardaufgaben wie
die Bereitstellung von Werken im Prisenzbestand und der Verleih von Werkexemplaren an einen
Bibliotheksbenutzer. Dies gilt auch, wenn es sich dabei um digitale Speichermedien handelt, denn
eine CD-ROM?”, die an einem einzigen Terminal fiir die individuelle Verwendung bereitgestellt
wird, verhalt sich ebenso wie ein Buch, das an den Nutzer ausgelichen wird. Diese 1:1-Beziehung
entspricht den urheberrechtlichen Grenzen, geht aber im Hinblick auf die Bereitstellung von
Informationen Gber netzbasierte Systeme, wie das Internet, verloren. Hierfiir wurde das zusitz-
liche ,,Recht der 6ffentlichen Zuginglichmachung® (§19 a UrhG) ausdricklich in die Aufzdhlung
der Wiedergaberechte eingefiihrt. Dieses erfasst Formen der Informationsbereitstellung, bei
denen Mitglieder der Offentlichkeit Elemente tiber Netzwerke abrufen kénnen, zu jedem Zeit-
punkt und von jedem Ort ihrer Wahl, z.B. die eigentlichen Inhalte von Zeitschriftenartikeln,
E-Books oder Beitrige einer Datenbank. Die Online-Informationsbereitstellung ist immer eine
zustimmungsbediirftige Wiedergabe 1.5.d. Urheberrechtsgesetzes, denn ausschlaggebend ist, dass
Mitglieder der Offentlichkeit den Zeitpunkt des Abrufs frei bestimmen kénnen.””

Die Verlage befiirchten mit den Download-Angeboten zum Bibliotheksverleih ihr kommerzielles
Geschift tiber Gebiihr zu gefihrden. Fine Besorgnis ist, dass Bibliotheken beispielsweise nur
noch ein Exemplar eines E-Books erwerben und dann allen ihren Nutzern zur Verfiigung stellen.

Darauf hat der Gesetzgeber im ,Zweiten Korb‘ reagiert und mit der Regelung zu Leseplitzen fir

276 [Hoeren2005], S. 50 Der Urheber kann in diesem Fall eine Nutzung des Werkes nicht reglementieren, behalt
dafiir aber einen Vergiitungsanspruch. Die Schrankenregelung ist eine genau umrissene, gesetzliche Lizenz. Der Ver-
gutungsanspruch wird dabei tiber die Verwertungsgesellschaften geltend gemacht.

277 Ausgenommen hiervon ist der Verleih von Software, z.B. von Microsoft Vista, da das Programm zur Nutzung
kopiert werden muss und als perfekte Kopie unabhingig von dem Triger genutzt werden kann. Nach § 69¢ Nr. 1
UrhG bedatf es hier fiir den Verleih die Erlaubnis des Anbieters. Auch das Recht auf 6ffentliche Zuginglichma-
chung, z.B. tiber einen Bibliotheksserver, verbleibt beim Rechteinhaber.

278 Vgl. [Hoeren2005], S. 51 f.

56



digitale Werke (§ 52b UrhG) eine Bindung des digitalen Exemplars an den Bestand geschaffen.””
Danach verhalten sich digitale Werke wie gedruckte Exemplare®™’, mit der Einschrinkung, dass
eine ,Leihe’ nicht mdglich, der Nutzer also auf die Offnungszeiten und die technische und
raumliche Ausstattung der Bibliothek angewiesen ist. Abweichende Regelungen miissen
vertraglich geregelt werden. Gleiches gilt auch fiir erworbene digitale Informationen ohne ein
Trigermedium. Die Bereitstellung digitaler Werke im Internet (auch im passwortgeschiitzten
Bereich) fir alle Nutzer einer Universititsbibliothek ist eine 6ffentliche Zuginglichmachung und
bedarf der Zustimmung des Rechteinhabers.”!

Dem geistigen Eigentumsrecht und den daraus abzuleitenden Rechten des Urhebers setzt der
Gesetzgeber Schranken entgegen. Die Schrankenbestimmungen (§§ 44a — 63a UrhG) ergeben
sich aus der Sozialbindung des Eigentums™”. Diese Ausnahmen, z.B. die Privatkopiebestimmung
oder die Verwendung fiir den eigenen wissenschaftlichen Gebrauch, unterliegen im digitalen
Umfeld ebenfalls engen Begrenzungen.” Im Rahmen der Schranken wird im Gegenzug eine
angemessene, von der Gesellschaft und dem Gesetzgeber festgelegte Verglitung erhoben, die an
Verwertungsgesellschaften gezahlt und von diesen an die Urheber abgefiihrt wird.”** Die Schran-
ken wurden zugunsten eines Allgemeininteresses geschaffen, z.B. fir Forschung und Lehre,
Behinderte oder oOffentliche Bibliotheken. ,,DRM ersetzt die Zustimmungsfreiheit zum
Anfertigen digitaler Kopien fiir den privaten Gebrauch durch die individuelle Lizenzierung.“*®

Eine weitere wichtige Grenze ist die zeitliche Beschrinkung, und zwar das Ende des Urheber-

rechtsschutzes 70 Jahre nach dem Tod des Urhebers.

. Die zeitliche Begrenzung berubt [...] anf der gang essentiellen Uberlegung, dass kulturelles Schaffen
immer auch Teil der kulturellen Identitit eines Landes oder einer Region, oft sogar der

219 [BT-16/5939], S. 11: ,,Zulassig ist, veroffentlichte Werke aus dem Bestand 6ffentlich zuginglicher Bibliotheken,
Museen oder Archive, die keinen unmittelbar oder mittelbar wirtschaftlichen oder Erwerbszweck verfolgen, aus-
schlieBlich in den Rdumen der jeweiligen Einrichtung an eigens dafiir eingerichteten elektronischen Leseplitzen
zur Forschung und fiir private Studien zuginglich zu machen, soweit dem keine vertraglichen Regelungen entgegen-
stehen. Es diirfen grundsitzlich nicht mehr Exemplare eines Werkes an den eingerichteten elektronischen
Leseplitzen gleichzeitig zuginglich gemacht werden, als der Bestand der Einrichtung umfasst. Fiir die
Zuginglichmachung ist eine angemessene Vergiitung zu zahlen. Der Anspruch kann nur durch eine
Verwertungsgesellschaft geltend gemacht werden.*

280 Zu ,,Belastungsspitzen® darf in der wissenschaftliche Bibliothek ein Buch gleichzeitig an vier Leseplitzen
abgerufen werden. Vgl. [Shaker2007a], 1.2 Elektronische Leseplitze in 6ffentlichen Bibliotheken (§ 52b).

281 [Hoeren2005], S. 52, Auch wenn die Daten im Rahmen der Schranken des Utheberrechts einem nicht-6ffentli-
chen Kreis angeboten werden, so bleiben dazugehorige technische Vorbereitungen, wozu beispielsweise das Abspei-
chern auf einem Server als Vervielfiltigungen zdhlt, im Prinzip zustimmungspflichtig.

282 [Reinbothe2004], S. 371; Die Sozialbindung des Eigentums leitet sich aus Art. 14 Abs. 2 GG ab: ,,Eigentum ver-
pflichtet. Sein Gebrauch soll zugleich dem Woble der Allgemeinbeit dienen.

283 [Hoeren2005], S. 45; Zur Uberpriifung der RechtmiBigkeit einer Ausnahme wurde der Drei-Stufen-Test
entwickelt. Selbst wenn die Privatkopie danach méglich ist, steht es den Rechteinhabern frei, geeignete Mafinahmen
beztglich der Anzahl von Kopien zu treffen. Wie viel die richtige ,Anzahl‘ ist, muss im Zweifelsfall durch die
Rechtsprechung festgelegt werden. Auch tiber die Art der Kopien, d.h. ob analoge oder digitale Kopien, trifft das
Gesetz keine Entscheidung.

284 Bibliotheken fithren fiir die von ihnen angebotenen Medien eine Bibliothekstantieme ab, die in § 27 Abs. 2 UrhG
seit 1972 geregelt ist.

285 [Steinebach2004], S. [3].
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Weltgemeinschaft, ist und daber irgendwann gemeinfrei, also frei nutgbar, und Teil der ,domaine
public’ werden muss. “**

Fir die erwidhnten Leistungsschutzrechte sind kiirzere Fristen verankert. Sie betragen zwischen
15 Jahren far Datenbankhersteller und 50 Jahren fir Tontrdgerproduzenten. Generell gemeinfrei
sind amtliche Werke. Ungeklirt ist derzeit, was mit den DRM-geschiitzten Materialen passiert,
wenn der urheberrechtliche Schutz abgelaufen ist.*”’

Aber auch bei digitalen Werken ermdglichen die gesetzlichen Schranken, dhnlich wie bei analo-
gen Materialien, eine zustimmungsfreie, wenn auch nicht unbedingt kostenlose Verwendung von
digitalisierter Information unter bestimmten Bedingungen. Sie entbinden den Nutzer des Inhaltes
von der Verpflichtung, sich die Erlaubnis des Urhebers verschaffen zu missen, nicht aber von
der Vergiitung. Alle Schranken sind mit einer Reihe von Bedingungen verkniipft, deren Einhal-
tung Grundlage der zuldssigen Nutzung ist. Ansonsten stehen als Alternative fiir die Verwendung
der Werke vertragliche Vereinbarungen (Lizenzen) zur Verfiigung.

Im analogen Bereich erschopft sich das Recht des Urhebers (§ 17 Abs. 2 UrhG, fiir Software
§ 69¢ Nr. 3 S. 2 UrhG, fir Datenbanken § 87b Abs.2 UrhG), Gber die Verbreitung etwa eines
Buches zu entscheiden, jeweils mit dem ersten legalen Verkauf eines Werkexemplars.”® Dies gilt
auch fur jedes Werk, das auf einem korperlichen Datentridger angeboten wird. In der analogen
Welt werden Rechte auf den neuen Eigentiimer des Mediums, der ein Eigentum am materiellen
Triger erwirbt, tbertragen. So ein Buch kann vom Nutzer nach dem Lesen verlichen, weiter-
verkauft bzw. verschenkt oder sogar zerstort werden. Nach dem Erstverkauf gilt der Erschop-
fungsgrundsatz. Bei digitalen Dateien ohne Triger erschopfen sich die Rechte, z.B. das Verbrei-
tungsrecht des Urhebers, nicht.””

In Deutschland ist das Urheberrecht mit dem ,Ersten Korb® sehr restriktiv ausgestaltet worden.

290

Nach § 95a UrhG sind technische SchutzmaBnahmen vor Umgehung geschiitzt.

wDa diesen Begiinstigten durch die technischen Mafnabmen ibre Maglichkeit zur Nutung genommen
werden kann, hat der Gesetzgeber in einigen in § 950 Abs. 1 UrbG genannten Fillen, diesen Per-
sonen gemdlf§ Abs. 2 einen Anspruch anf die Nutzung eingeriinmt. “>"

5.2 Pauschale Vergiitung

wDer wabrscheinlich problematischste Punkt, der sich aus Art. 5 Abs. 2 lit. b |der Richtlinie
2001/29/EG, A.d.V'] ergibt, ist die Beziehung zwischen einem gerechten Ausgleich fiir Rechtsin-
haber und der Anwendung technischer Mafnahmen. “*>

Unterschieden wird in der Richtlinie zwischen digitalen und analogen Medien, da Kopiervor-

ginge bei analogen Werken nur eingeschrinkt praktikabel sind. Die entstehenden finanziellen

286 [Reinbothe2004], S. 371.

287 [Cabrera2007], S. 4.

288 [Hoeten2003], S. 34f.; [Hoeren2007], S. 128 ff. Rz. 173f.

289 Vgl. [Hoeren2005], S. 50.

290 § 952 UrhG greift nicht, wenn der Nutzer bei einem bestehenden technischen Kopierschutz eine analoge Kopie
macht. Vgl. [Kremer2000].

21 [Spindler2006], S. 120, § 95b UrhG.

292 [Cabrera2007], S. 4.
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Verluste werden momentan pauschal™ vergiitet. Hier gilt die Balance zwischen Interessen der
Verleger und der Nutzer als ausgewogen, da der Verleger eine (geringe) Entschadigung fir die
von ihm nicht autorisierte Vervielfiltigung bekommt, der Nutzer im Gegenzug eine qualitativ
geringere Kopie erhilt.”*

Fiir Kopien von analogen Medien werden auf Leermedien® und vervielfiltigungsfihige Gerite
Abgaben erhoben, die durch Verwertungsgesellschaften eingezogen und an die Rechteinhaber
der kopierten Werke pauschal ausgezahlt werden. Die Pauschalisierung der Abgaben beruht auf
der Unmoglichkeit, jede einzelne angefertigte Kopie nachzuvollziehen. Bibliotheken zahlen fir
den Verleih von Werken aus ihrem Bestand eine Bibliothekstantieme™® und fiir das Anfertigen
von Kopien eine Reprographievergiitung. Auch der Kopienversand wird pauschal mit den Ver-
wertungsgesellschaften VG WORT und VG BILD KUNST beglichen.””

Bei digitalen Medien ist das Problem durch DRM eigentlich nicht mehr gegeben. DRMS ermog-
lichen es, jede einzelne Kopie nachzuvollziehen. Deshalb benétigt man daftir an sich keine
pauschale Verglitung. Da der Einsatz von DRM noch nicht flichendeckend ist und nicht jeder
Urheber dieses verwenden mochte, setzen die Verwertungsgesellschaften weiterhin auf pauschale
Abgaben. Einerseits wird dafiir die Abgabe auf Leermedien und vervielfaltigungsfihige Gerite
genutzt, andererseits experimentieren sie fiir die Erfassung der Nutzung bei Online-Texten mit
METIS. Produktiv-Erfahrungen werden von der VG Wort mit METIS und einem Pixel-Zihlver-

fahren seit Anfang des Jahres gesamme]t.zg8

Mit ersten Ausschuttungen ist im Jahr 2008 zu
rechnen.

Neben den bisherigen Mdglichkeiten zur pauschalen Vergiitung, gibt es Vorschlige, die eine
Bezahlung der Online-Inhalte iiber eine Content- bzw. Kulturflatrate” vorsehen. Die Content-

bzw. Kulturflatrate eignet sich als pauschale Vergiitung durch den Einzelnutzer. Fir wissen-

schaftliche Bibliotheken ist diese Moglichkeit nicht gedacht. Sollte aber ein GroBteil der

293 Wichtige Verwertungsgesellschaften in Deutschland sind VG WORT, VG BILD KUNST, GEMA, VG Leis-
tungsschutzrechte, VG Musikedition und VG Media. Sie regeln die Verteilung der pauschal erthobenen Vergt-
tungsanspriiche der Urheber.

294 Die Balance war von Anfang an schwer umkimpft und es hat gedauert, bis sie von allen Seiten (Vetlegern und
Nutzern) akzeptiert worden ist. Mit den neuen Méglichkeiten der digitalen Medien ist dieses Gleichgewicht wieder
ins Rutschen gekommen. Es wird eine ganze Weile dauern, bis es wieder hergestellt worden ist. Dies macht zwei
Dinge deutlich: eine grundlegende Anpassung des Urheberrechts wurde zu lange hinausgezogert und eine stindige
Anpassung bleibt notwendig.

25 Vgl. [VG_WORT_FAQ2007], Frage 1.

2% Grundlage dafiir ist der § 27 UrhG. Genauer geregelt wird die Ausgestaltung im ,Vertrag iiber die Abgeltung
urheberrechtlicher Anspriiche nach § 27 des Urheberrechtsgesetzes’ und den dazugehdrigen Anschlussvertrigen
sowie Zusatzvereinbarungen. Die Vertrige wurde von Bund und Lindern mit den Verwertungsgesellschaften VG
WORT, VG Wissenschaft, GEMA und der VG Bild/Kunst abgeschlossen. Siehe dazu: [Beger2006], Anhang B,

S. 110-119.

27 Geregelt ist dies im ,Vertrag zur Abgeltung urheberrechtlicher Anspriiche fiir den Direktversand durch der
Offentlichkeit zugingliche Einrichtungen’ (Gesamtvertrag ,KKopiendirektversand’). Siehe dazu: [Beger2006], Anhang
D, S. 124-129.

298 Mehr dazu: [METIS2007], [METIS_FAQ2007].

299 Mehr zur Kulturflatrate: [Wehnemann]; [Griine2005], [Fairsharing_a], [Moldenhauer2004].
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Mediengiiter kostenlos tiber das Internet verteilt werden, wiirden durch diese Art indirekte Steuer
auch diejenigen zu sehr belastet, die es sich nicht leisten kénnen. Eine Losung wire eine Art
Kultursteuer, die als Zuschlag auf die Einkommenssteuer erhoben wird und die sozial gerechter

300

ist, da sie an das Einkommen der Nutzer gekoppelt wire.”" Kiritiker halten diese Losungen fur zu

birokratisch. Die Diskussion dazu ist eingeschlafen.

5.3 DRM und Urheberrecht

DRM gibt vor, die urheberrechtlichen Interessen zu schiitzen. Diese Rechte sind bereits gesetz-
lich geschiitzt, aber nach Ansicht der Rechteinhaber ist der Schutz durch das Urheberrechts-
gesetz jedoch nur unzureichend.” Durch DRM lisst sich die Gestaltung der Rechte weitaus
besser prizisieren und aktiv durch die Rechteinhaber, vor allem durch Verlage, umsetzen, die
dazu Rechtebeschreibungssprachen nutzen. Mit Hilfe dieser kann die Einhaltung der Rechte
durch DRMS aktiv erzwungen werden und Rechtsverletzungen kénnen ganz vermieden oder
einfacher verfolgt werden. Dies hat zur Folge, dass das Recht dadurch aus der Hand des

Gesetzgebers genommen wird.

Schutz durch das Urheberrecht

Prnduktinn> Selekti0n> Reprnduktion> Distl‘ihution> Nutzung> Redlsu’l.b“t"m>
Innovation
Redistribution/
Produktion> Selektion> Reprnduktion> Distributior> Nutzung> edis 1 u 1.n>
Innovation

"Usage Rights Management"nach Stefik

Abb. 8 Einfluss von DRM302

Das Urheberrecht schitzt zwar die Urheber sehr stark durch die Einrdumung des geistigen
Figentums an ihren Werken, schafft aber auerdem einen Ausgleich, da auch die Offentlichkeit
gewisse Rechte erhilt. Bet DRM werden die gesetzlichen Rechte nun durch Vertrige und
maschinenlesbaren Code (RELs) ersetzt. Hier wird der Code zum Gesetz.”” Die DRMS setzen
diesen Code zwingend um, wihrend das Gesetz und das darin enthaltene Recht in juristischer
Sprache geschrieben sind, die einiges an Interpretationen und Auslegungen zulidsst. Es gibt viele
Bereiche im Gesetz, die bewusst unreguliert bleiben.”” Beim Urheberrecht betrifft dies die Nut-

zung der geschiitzten Materialien im privaten Bereich®. Das Urheberrechtsgesetz ist so gestaltet,

300 [Wehnemann_a].

301 Bei Zuwiderhandlungen gegen das Urheberrecht gibt es neben einer zivilrechtlichen Strafverfolgung auch eine
strafrechtliche Ahndung (§ 108 UrhG).

32 Vgl. [Gehring2005], S. 6; Die untere Wertschopfungskette wurde nach Stefiks so genanntem ,,Usage Rights Mana-
gement™ gestaltet, das weniger missverstindlich als Digital Rights Management ist. Vgl. [Stefik1997a], S. 228-238.

303 [Lessig20006], S. 323.

304 Vel. dazu Abb. 8. Die unregulierten Bereiche sind weil3 eingefirbt.

305 Hoeren, Thomas: ,,So verbirgt sich meines Erachtens hinter der Schranke der Privatkopierfreiheit nicht nur reiner
Pragmatismus, sondern auch ein Grundelement der Informationsfreiheit und des Schutzes der Privatsphire.” In:
[Picot2003], S. 139.

60



dass es auf verschiedene Situationen angewendet werden kann. Die DRMS-Architektur lisst dies
nur dann zu, wenn entsprechende Rechte im Vorfeld bedacht wurden.

Das Hauptargument fiir den Einsatz von DRM ist laut seinen Anwendern der Schutz von Urhe-
berrechten und den damit verbundenen Verwertungsmoglichkeiten. Beim Blick auf die Wert-
schopfungskette wird erkennbar, dass DRM eindeutig in die Herstellung, Distribution und
Verwendung von digitalen Inhalten eingreift.

Es lisst sich anhand Abb. 8 schnell feststellen, dass es wenige Uberschneidungen zwischen dem
Schutz durch das Urheberrecht und dem Schutz durch DRM gibt. Das Gesetz wird eindeutig als
Vorwand genutzt, um geschiftliche Interessen und ein radikales technisches Vorgehen zu
begriinden. Deutlich zu sehen ist ein verstirkter Schutz am Ende der Wertschopfungskette, an
den Stellen, die das Urheberrecht bewusst nicht geregelt hat. Damit steht DRM deutlich im
Widerspruch zum Urheberrecht. Die Gefahr besteht, dass die wissenschaftliche Arbeit durch
einen fehlenden Zugang verhindert oder zumindest erheblich verlangsamt wird.

Der Privatkopie wird seit dem ,Ersten Korb® der Anpassung des Urheberrechts mit den techni-
schen SchutzmaBnahmen eine Grenze gesetzt: Schiitzt ein Rechteinhaber seine Werke durch
technische Schutzmal3nahmen selbst, so darf der Gesetzgeber thm das nicht unméglich machen.
Begriindet wird diese Schranke wie folgt: ,,Dies ldsst sich [...] nicht aus den Grundrechten herlei-
ten: Eine Privatkopie schafft keinen Zugang zu neuen Informationen, sondern verdoppelt ledig-
lich die bereits bekannten.“”” Weiterhin bleibt jedoch die Erstellung von Kopien zu wissen-
schaftlichen Zwecken erlaubt. In diesen Fillen dirfen technische Schutzmalinahmen auch
umgangen werden, bzw. der Anbieter eines geschiitzten Inhaltes muss die notwendigen Mittel
zur Verfligung stellen, um einen entsprechenden Gebrauch zu erméglichen (§ 95b Abs. 1 UrhG).
DRM birgt die Gefahr, dass Rechte der Offentlichkeit, wie sie in den Schrankenbestimmungen
des Urheberrechts geregelt werden (z.B. Privatkopie, Erschépfungsgrundsatz, zeitlich eingegrenz-
tes Monopol), tiber Gebiihr beschrinkt werden und somit der freie Zugang zur Information
nicht mehr moglich ist. Dass urheberrechtliche Schrankenbestimmungen im Onlinebereich nur
eingeschrinkt gelten sollen, ist inzwischen durch § 95a UrhG manifestiert worden, so dass bei-
spielsweise die Privatkopie (§ 53 UrhG) nicht gegen DRM-Beschrinkungen durchsetzbar ist™.
DRMS konnen den Rechteinhabern zu viel Kontrolle iber den Gebrauch urheberrechtlich
geschiitzter Werke geben. Unbestritten ist, dass maschinenlesbare Regeln, welche den Zugang zu

den Werken bestimmen, gesetzlich erlaubte Nutzungen unterbinden, beschrinken oder gar ver

306 [BMJ2004], S. 2.
307 Siehe dazu [Privatkopie.net].
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hindern.” Bibliotheken miissen in der Zukunft bei der Entwicklung von entsprechenden Sprach-
und Metadatenstandards darauf achten und darauf dringen, dass Systeme geschaffen werden,
welche die Schrankenbestimmungen des Urheberrechts ebenfalls abzubilden versuchen.

Eine enge Zusammenarbeit mit den Entwicklern von DRMS ist notwendig, denn diese haben die
Moéglichkeit, die Systeme komplexer und zugleich flexibler zu gestalten. Bei thnen und den
auftraggebenden Verlagen muss ein Gefiihl fiir die Bediirfnisse und Rechte der Wissenschaftler
geweckt werden und damit auch ein Bewusstsein fiir die Aufgaben einer wissenschaftlichen
Bibliothek.

Mit DRM kann der Verlag so zunehmend Einfluss auf die Nutzung der Medien durch den
Wissenschaftler nehmen. Das Urheberrecht hat den Forschern und Lernenden Ausnahmebestim-
mungen eingerdumt (z.B. §§ 52a, 53, 70 UrhG), damit sie Wissen verbreiten und neues Wissen
produzieren kénnen.”” DRM verschlechtert die Situation aus der Perspektive der Wissenschaft-
ler, denn unabhingig davon, dass sie die neuen Moglichkeiten der digitalen Verbreitungswege
nicht voll ausniitzen kénnen, besteht das Risiko, dass die Wissenschaftler durch individualisierte
Zugangs- und Nutzungskontrollen noch abhingiger von den Verlagen werden.

Bisher waren die Nutzungshandlungen der Studenten und Wissenschaftler durch das Urheber-
recht gewihrleistet. Jetzt muss der Nutzer selbst oder die wissenschaftliche Bibliothek mit

besonderer Sorgfalt die Nutzungsrechte mit dem jeweiligen Informationsanbieter aushandeln.

»Und wenn Zitate nicht im Preis inbegriffen sind, der Zugang 3u wissenschaftlichen Daten nicht mebr
bezablbar ist und siberbaupt der Kollege ohne eigenen Nutzungsvertrag keinen Einblick mebr nebhmen
darf, dann gerit die Wissenschaf? als solche ins Hintertreffen. “ °"°

Bewihrte wissenschaftliche Arbeitsmethoden wie das Extrahieren und Zitieren’' wiirden so
unmoglich und das, was sich Wissenschaftler durch die Digitalisierung erhofft hatten — schnellen,
kostengiinstigen Zugang, Verarbeitung und Nutzung — wiirde in das Gegenteil verwandelt
werden. DRM bedeutet in seiner restriktiven Form unweigerlich das Aufstellen von Hiirden fiir
die bisher gewohnte Arbeit.

DRM beschrankt auf der einen Seite den Zugang zur Information, die nur fir den Nutzer erhalt-
lich ist, der sie auch bezahlen kann. Damit werden diejenigen jedoch ausgeschlossen, die sich den
Zugang nicht leisten kénnen. Hier entsteht die Gefahr einer Zweiklassengesellschaft (,digital

divide?). Auf der anderen Seite sind die Verlage jedoch bereit, tiberhaupt Zugang zu digitalen

308 DRM regelt den Umgang mit urheberrechtlich geschiitzten Materialien privatrechtlich und kann daher auch den
Zugang zu und die Nutzung von eigentlich urheberrechtsfreien Informationen in unerlaubter Weise beschrinken.
Derzeit sind Verlage nicht gesetzlich gezwungen, Schrankenbestimmungen und die Grenzen des Urheberrechts zu
beachten. Zudem besteht die Gefahr, dass das Urheberrechtsgesetz durch die Bestimmungen zu den technischen
Schutzmalinahmen ausgehohlt wird, da diese vorrangig zu rein wirtschaftlichen Zwecken eingesetzt werden. Vgl.
dazu: [Grassmuck2002], Ein Ermichtigungsgesetz fiir den Cyberspace.

3 Neue Ideen, Forschungsergebnisse usw. kommen dem Gemeinwohl zugute und somit auch den Verlagen, welche
die neuen Inhalte publizieren sollen.

310 [Gehring2005], S. 7.

311 Durch §95b UrhG kann die Schranke der Zitierfreiheit § 51 UrhG auBer Kraft gesetzt werden.
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Medien zu gewihren. DRM soll an dieser Stelle fir Vertrauenswurdigkeit sorgen. Dies ist vor
allem fir die Verlage von Medien von Interesse, die ihre Inhalte sicher geschiitzt wissen
mochten. Ohne DRM und Trusted Systems werden viele Anbieter ihre Medien nicht in die
,Obhut* der Bibliothek geben.

Politisch wichtig ist der Zugang zur Information, der durch Bibliotheken zu verteidigen ist. Die
Gefahr des ,digital divide’, die nicht auf mangelnder Kompetenz und einer fehlenden Infrastruktur
beruht, ergibt sich aus dem Steigern der Exklusivitit von Rechten durch DRM. Je mehr digitale
Medien nur noch kiuflich und exklusiv zu erwerben sind, desto wichtiger ist, dass Bibliotheken
diese auch jenen zuginglich machen, die diese Informationsgtiter nicht mehr bezahlen kénnen.
Ein Problem dabei ist schon die Beschrinkung der Privatkopie, so dass hier die Bibliotheken

mehr denn je auf die Erfillung ihres Auftrages, der sich aus Art. 5 GG ergibt, achten miissen.

5.4 Datenschutz

Der Aspekt des Datenschutzes wird zwar zunehmend wichtig, kann hier aber nicht im

312

ausreichenden Umfang behandelt werden und wird daher nur kurz skizziert.”” Es gibt bereits

. . . '51'5
verschiedene Studien zu diesem Thema.

Eine Vetletzung der Privatsphire wird problemati-
scherweise durch den Finsatz von DRMS gefordert. Kein Eingriff ist zu erwarten, wenn das
System eine Nutzung einfach nur unterbindet, sofern der Nutzer nicht ordnungsgemal3 authenti-
fiziert ist. Kritischer wird es, wenn die Systeme mitverfolgen kénnen, was der Nutzer macht und
z.B. beim Kopieren eines Kapitels eines E-Books eine Meldung an den Rechteinhaber senden.
Dabher ist es als problematisch zu bewerten, wenn Dateien nur bei einer bestehenden Onlinever-
bindung genutzt werden konnen. Aufsehen erregte dabei der Rootkit-Skandal von Sony’, der
u.a. dieses Problem im Zusammenhang mit DRM in das Bewusstsein der Nutzer brachte.

Ein weiteres Problem ist das Einbinden persénlicher Daten in das digitale Mediengut mittels
Wasserzeichen. Hier kann bei unzureichender Aufklirung das Recht auf informationelle Selbstbe-
stimmung des Nutzers verletzt werden.

Datenschutzbedenklich sind auch die Nutzungsdaten, die bei personalisierten Diensten im Rah-
men von DRM erhoben werden. Ein dauerhaftes Tracking der Nutzung ist gefihrlich, denn die
Gefahr von Zensur wichst dadurch®”. Ein groBes Problem entsteht, da durch DRMS die Nut-
zungshandlungen eines jeden Wissenschaftlers nachvollziehbar gemacht werden. Daraus lassen
sich individuelle Nutzerprofile erstellen, die dann profitbringend ausgewertet werden kénnen.
DRMS miissen sich daher an die Regelungen des Bundesdatenschutzgesetzes halten. Daten-
schutz und Schutz der Privatsphire (privacy) miissen unbedingt schon beim Entwurf eines

Systems bedacht werden.

312 Mehr zu rechtlichen Bestimmungen: [Hoeren2007], S. 370-378 Rz. 591-601.
313 Z.B. [privacy4drm2005], [TAUCIS2006].

314 Mehr dazu: [Hansen2000].

315 7 B. [Pain2007], S. 3-4, siehe auch: [Walker2003].
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Beim Einsatz von DRMS sollten wissenschaftliche Bibliotheken darauf achten, dass diese nach-
weislich wenige Nutzerdaten erheben. Bibliotheken ermdglichen zwar in ihren Raumlichkeiten
einen anonymen Zugang, doch aus Sicht der Nutzer ist dies nicht ausreichend: Der Wissenschaft-
ler mochte heute gerne die Bibliothek von seinem Schreibtisch aus nutzen. Dafiir miissen seitens
der Bibliothek und der IT-Einrichtungen der Institution (Forschungseinrichtung, Universitit)

entsprechende Vorkehrungen getroffen werden.

5.5 Lizenzen

Werke, die digital angeboten werden, sind in vielen Fillen nicht mehr als Kaufexemplar zu
erwerben. Der Kaufer des digitalen Inhalts erwirbt keine Eigentumsrechte an den Daten, sondern
verschiedene Zugangs- und Nutzungsrechte, d.h. der Inhalt ist in der Regel mit einer Lizenz
verbunden. Diese Lizenzen kénnen weniger Rechte als das Urheberrecht einriumen, aber auch

tiber dieses hinausgehende Rechte gewihren.

| Lizenzen sind ein Akt der Kommunikation wischen wei oder mebreren Vertragsparteien. >'° I

Sie sind vertragliche Vereinbarungen zwischen zwei oder mehreren Parteien, z.B. dem Urheber

und einem Verlag oder den Verwertungsgesellschaften und Bund und Lindern. Bei Vertrags-
schluss wird eine konkrete Vergltung fiir eine erbrachte Leistung vereinbart, z.B. ein Honorar fiir
einen Artikel oder Lizenzgebiihren fiir eine zeitlich beschrinkte Nutzung,.

Die Rechte einer Lizenz sind verschiedenen Ursprungs: Der Urheberrechtsinhaber mit seinen
exklusiven Rechten dbertrigt ausschlieBliche Nutzungsrechte an einen Verleger und dieser
tbertrigt einfache Nutzungsrechte z.B. einem Nutzer. Bei analogen Medien besitzen Nutzer auch
gesetzlich verankerte Rechte, die jedoch bei digitalen Medien durch technische Schutzmalinah-
men nach §95 b UrhG (vertraglich) ausgeschlossen werden kénnen. Die Ubertragung der Rechte
von geistigem Figentum vom Eigentiimer zum Nutzer oder auch an einen Distributor kann dabei
auf einer formalen Ubereinkunft (z.B. ein Verlagsvertrag) beruhen oder kann konkludent erfol-
gen (z.B. mit dem Kauf eines Buches).

Fir den normalen Nutzer stellen sich die Lizenzen tblicherweise als click through-Lizenzen dar,
auch web wrap- oder dlick proceed-Lizenzen genannt’'’. Dazu muss er sich einen Text, der ihm als
End User License Agreement (EULA) oder als so genannte Allgemeine Geschiftsbedingungen
(AGBs) vorgelegt wird, durchlesen, auf Annehmen oder Ablehnen klicken oder ein Hakchen bei
,AGBs akzeptieren® machen, bzw. in ein Feld ,I AGREE® oder ,ZUSTIMMUNG® eintippen.
Wenn der Nutzer die vorgegebenen Bedingungen annimmt, kann er die Software bzw. das
E-Book installieren und nutzen. Lehnt er ab, bleibt ihm der Zugang zum digitalen Angebot ver-

wehrt. Finen Spielraum fiir Verhandlungen wird ihm nicht eingeraumt.

316 Vgl. [Coyle20006], S. 327.
317 [Singsangob2003], S. 6.
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Gewdhnlich liest der Nutzer die AGBs nicht, sondern bestitigt sie quasi reflexartig sofort, da er

8 Der Lizenztext ist normalet-

nur so die Moglichkeit hat, eine Nutzungserlaubnis zu erhalten.
weise ein langer Text ,Kleingedrucktes’, der in einer unverstindlichen, juristischen Sprache

: s 319
geschrieben worden ist.

wThat does not make them any less binding in a strict legal sense, but a significant number of
customers would probably not agree to the terms if they knew them before purchase, or if they had an
alternative. >

Eine weitere Form von Lizenzen sind shrink wrap-Lizenzen. Bekannt sind sie vielen Nutzern von
CDs. Wird die Umverpackung gedffnet, entsteht hier ein wirksamer Vertrag, d.h. der Kiufer
akzeptiert die Nutzungsbedingung dieser CD durch das Auspacken. ,, The other variant on
shrinkwrap is that clickwrap license agreements have license terms, which are first made available
during installation of a program.””*' Im Online-Bereich gibt es auch so genannte browsewrap-
Lizenzen. Diese ,,browsewrap licenses [are], a variation of clickwrap licenses, which are ordinarily
found in online transactions and whereby the user is informed of the existence of a license but
not required to go through them in order to proceed.“’* Alternativ im Online-Bereich hieBe dies,
dass ein Vertrag durch das Anklicken der Webseite zustande kommen kann. Shrink wrap- und
auch dlick throngh-Lizenzen sind so genannte Massenmarktlizenzen™, die vorrangig im Bereich der
Software angewandt werden und in Deutschland noch immer umstritten sind™".

Bibliotheken, als juristische Personen, miissen um die Lizenzbedingungen verhandeln, denn vor-
wiegend sind diese vorher beschriebenen Lizenzen nur fir die Verwendung durch Privatperso-
nen ausgelegt. Auch ohne diese Einschrinkung sollten Bibliotheken um jede Lizenz und die darin

» da alle einzelnen Rechte im

festgelegten Zugangs- und Nutzungsbedingungen verhandeln
digitalen Bereich explizit erworben werden d.h. im Zweifelsfall ist nur das an Nutzungen erlaubt,
was im Rahmen der Lizenzvereinbarungen ausgehandelt worden ist.

Fir wissenschaftliche Bibliotheken geht es bei den Verhandlungen in allererster Linie um die
Zugangs- und Nutzungsbedingungen: In welcher Art und in welchem Umfang durfen die digita-
len Werke den Nutzern zur Verfiigung gestellt werden? Ist eine Verwendung des Werkes oder die
Anfertigung von Kopien fiir Archivierungszwecke gestattet? Sind die Bibliotheken befugt, auf

Grundlage des digitalen Werkes weitergehende Services anzubieten, z.B. die Erstellung von

Kopien im Rahmen der Fernleihe? Welchen Einschrinkungen unterliegt die Nutzung digitaler

318 Damit die Regeln Vertragsbestandteil werden, reicht es in vielen Fillen, dem Nutzer die Méglichkeit zur Einsicht
und Kenntnisnahme einzutrdumen. Mehr dazu: [Hoeren2007], S. 315-317 Rz. 478-481.

319 Mehr dazu aus verbraucherrechtlicher Sicht: [Kreuzer20006], S. 10-13.

320 [Seadle2006], S. 156.

321 [Singsangob2003], S. 7.

322 [Alaiza20006], S. 53.

323 Dem einzelnen Nutzer wird keine Verhandlungsposition eingerdumt. Diese Art der Lizenzen dienen einer mas-
sentauglichen, automatisierten Bearbeitung von Vertrdgen und eignen sich daher fiir eine Unterstiitzung durch RELs
innerhalb eines DRMS.

324 Vel. [Grassmuck2004], S. 124, [Taucher2006].

325 Vgl. [Coyle2000], S. 326.
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Medien? Konnen die Medienfiles konvertiert werden? Die Lizenzen driicken genau aus, welche
Rechte an einem digitalen Objekt erworben wurden.

Die Bibliothek als Lizenznehmer erwirbt, z.B. als Lizenz, die Moglichkeit, ein E-Book zu verlei-
hen und anderen Nutzern zuginglich zu machen. Sie kann fiir ein digitales Dokument das Recht
erhalten, aus der elektronischen Zeitschrift eines Verlages einen Artikel zu kopieren und an einen
ithrer Nutzer als Papierkopie oder auch digitale Datei zu versenden oder dem Nutzer einen
Zugang zu diesem Journal innerhalb der Institution (hausgebunden) oder bei erfolgreicher
Authentifizierung (z.B. mit Nutzer-ID und Passwort) von aullerhalb einzurdumen.

Die Verhandlungen sollten dabei auf langfristige, stabile Konditionen zu mdglichst giinstigen
Lizenzgebiihren oder Subskriptionspreisen hinauslaufen, aber auch jederzeit eine sofortige Liefer-
barkeit der Inhalte ermdglichen. Ziel kann es bei kleineren Bibliotheken sein, pauschale Artikel-
kontingente aus dem Gesamtbestand eines Anbieters oder eines Aggregators™ zu erwerben oder
ganz auf pay per use umzustellen.

Fir den digitalen Medieninhalt, der im Rahmen einer Lizenz gehalten wird, gilt der Vorrang des
Vertrages. ,,A license does not remove the copyright status of an item; it establishes an agreement
between parties that is founded on the ownership rights that copyright law defines.” Dem
Verleger ist es hier moglich, selbst Rechte, die durch die Schrankenbestimmungen des Urheber-
rechtes grof3ztigiger geregelt werden, lizenzrechtlich auszuschlieBen, sofern diese nicht zwingend
sind. Die im abgeschlossenen Lizenzvertrag enthaltenen Nutzungsbedingungen, auch bei Aus-
schluss von im Gesetz vorhandenen Ausnahmen, sind fiir Bibliotheken bindend.”

Nutzungen, die keine gesetzliche Erlaubnis besitzen, miissen durch Bibliotheken mit den Rechte-
inhabern vertraglich geregelt werden. Gerade bei der vertraglichen Gestaltung des Informations-
zugangs missen die Bibliotheken sehr genau wissen, welche Rechte im digitalen Umfeld zu
beachten sind, um beurteilen zu kénnen, wo z.B. bestehende Vertrige tiberdacht werden sollten.
Dazu zihlen zum einen die Lizenzvereinbarungen mit dem Informationsanbieter, zum anderen
auch die Bedingungen, welche die Bibliotheksnutzer letztlich einhalten miissen. Daher kommt es
bei Lizenzvertrigen auf die Ausformulierung der Vertragsvereinbarungen an, also darauf, Nut-
zungsmoglichkeiten und die Geltung von urheberrechtlichen Ausnahmen so detailliert und
widerspruchsfrei wie méglich zu regeln.

Bei Lizenzvertragen fiir elektronische Medien handelt es sich nach deutschem Recht um Dienst-
vertrige’” im Sinne des Biirgerlichen Gesetzbuches (§§ 611 ff. BGB). Sie sind eine Art der Nut-
zungsvertrige, bei denen ein Dauerschuldverhiltnis vorliegt, wobei beide Vertragsparteien ein

Kiindigungsrecht besitzen, das keine Nutzungsverpflichtung bedeutet und bei dem kein

326 7. B. [Swets
327 [Coyle2005
328 [Beger2002
329 [Flohr2004
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3 Der Anbieter des Diens-

bestimmtes FErgebnis oder Werk geschuldet wird, sondern ein Dienst.
tes gewahrleistet einen Zugang zur elektronischen Zeitschrift, die auf dessen Server liegt und der
Nutzer, in diesem Fall die wissenschaftliche Bibliothek, verpflichtet sich zur Bezahlung der ver-
einbarten Verglitung.

Eine Anerkennung bei Anderungen dieses Lizenzvertrages durch den Verlag™' hingt weitgehend
von der Verhandlungsposition der einzelnen Bibliothek und den Wettbewerbsbedingungen ab.
Gestirkt werden kann so eine Handlungsposition durch Bibliothekskonsortien®. Beispicle in
Deutschland sind dafiir das Friedrich-Althoff-Konsortium (FAK)™, HeBIS™ und das Konsor-
tium Baden-Wiirttemberg®”.

Fir den Abschluss von Lizenzvertrigen gibt es bereits Empfehlungen und Richtlinien, welche die
Bibliotheken dabei unterstiitzen, auf die Strategien der Verleger in Bezug auf die Lizenzierung
von elektronischen Zeitschriften angemessen zu reagieren. Eine einfache Richtschnur sind die
Licensing Principles der IFLA**, die ausdriicklich Lizenzvertrige missbilligen, bei denen die Verle-
ger nicht zu Verhandlungen tiber die Vertrige bereit sind. Die Bibliotheken sollen darauf achten,
dass die Lizenzvertrige in der Sprache der Lizenznehmer formuliert werden und auch ihrer
Rechtsordnung unterliegen. Dementsprechend sollten in diesem Fall die Vertrige auf Deutsch
abgefasst sein und der Gerichtsstandort in Deutschland liegen. Ganz abzulehnen ist eine Lizenz,
in welcher die Bibliotheken fiir die Urheberrechtsverletzungen von Nutzern haftbar gemacht
werden oder Bibliotheken eine Kontrolle der Nutzer auf Urheberrechtsverletzungen durchfiihren
sollen.™ Auch Geheimhaltungsklauseln, die Verschwiegenheit tber die Vertragskonditionen
verlangen, sollten in Lizenzvertrigen vermieden werden, um eine hohere Markttransparenz zu
schaffen.

Die Forderung der IFLA nach einer Gestaltung von Preisstrukturen, welche die Nutzung von
elektronischen Publikationen fordert, ist in der gegenwirtigen Situation weit von der Verwirkli-
chung entfernt.”® Dazu gehort auch, dass der Bezug von elektronischen Publikationen nicht an

ithre Print-Pendants gekoppelt wird.

30 [Muller2002], S. 323.

31 Vetlage setzen auf das consortinm site licensing-Geschiftsmodell (Konsortialmodell), da Vetleger so mit bestimmten
Einnahmen rechnen kénnen. Ziel dieser Konsortiallosung ist es, die Verleger und die Bibliotheken vor finanziellen
Schiden zu bewahren und das Problem der Zeitschriftenkrise einzuddmmen.

332 Die Bibliotheken hoffen tGber ein Konsortium mehr Einfluss auf die Preisgestaltung nehmen zu kénnen. Fiir
Bibliotheken bedeuten Konsortiallizenzen fiir Zeitschriftenpakete, dass das elektronische Informationsangebot an
einzelnen Standorten um ein Vielfaches erhoht werden kann, ohne fiir die Bibliothek erhebliche Mehrkosten zu
verursachen. Siehe dazu: [Wiesner2002], S. 2 f.

333 Meht dazu: [FAK2007].

334 Hessisches BibliotheksInformationsSystem Meht dazu: [HeBIS].

335 Mehr dazu: [HBZ2006].

336 [CLM2001]

337 Sinnvoll ist es, wenn die Bibliotheken (im eigenen Interesse) die Nutzer durch entsprechende MaB3nahmen fir die
Urheberrechtsproblematik sensibilisieren.

338 Vgl. zur Zahlungsbereitschaft [Roesner2005], S. 1223f.
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In Buropa versuchte EBLIDA™ mit der Ewurgpean Copyright User Platform (ECUP) das Bewusstsein
der Bibliothekare fiir die urheberrechtliche Problematik der Nutzung digitaler Inhalte zu schirfen
und auch Hilfestellung bei Lizenzvertrigen zu leisten.”* Die ECUP schuf ein Modell (ECUP-
Matrix)™ zur differenzierten Zuweisung von Nutzungsrechten, die auf Ausnahmetatbestinden
beruhen.” In der Matrix wurden den jeweiligen Nutzergruppen etlaubte Nutzungshandlungen
zugewiesen. Der Fernzugriff soll dabei durch Verhandlungslosungen geschaffen werden,
insbesondere fiir Elektronische Dokumentlieferdienste. Daftir koénnen auch gesonderte
Lizenzgebiihren in Frage kommen. Eine Beteiligung der Nutzer in Form von pay per view wird
dabei nicht ausgeschlossen. Fine externe Nutzung der Dienste ohne Registrierung ist nicht
vorgesehen. Es sind zudem weitere Mindestanforderungen an eine Reihe von nutzungsrelevanten
Sachverhalten zu stellen, beispielsweise sollten Fragen wie die Nutzung vor Ort, die Fernleihe,
eine lokale Speicherung und die Archivierung sowie eine Fremddatentibernahme Eingang in den
Lizenzvertrag finden. Autorisierten Nutzern sind im Rahmen der Schrankenregelungen
entsprechende Rechte einzuriumen.”” Diese Grundsitze wurden 1999 von der Ligue des
Bibliothéques Européennes de Recherche (LIBER)™ {ibernommen. Weitergehend sind Mustetlizenz-
vertrige mit bereits voll ausformulierten Klauseln.*

Die Richtlinien, Checklisten und Musterlizenzvertrige sind bei den Lizenzverhandlungen ein
hilfreiches Instrument, um Priorititen festzulegen und sicherzustellen, dass der Vertrag alle
notwendigen Klauseln enthilt. Sie konnen die Grundlage fiir Standards bilden, die zukiinftig sei-
tens der Beteiligten in die Mehrzahl der Vertragsverhiltnisse aufgenommen werden sollen.™
Dadurch kann es in Verbindung mit Konsortiallosungen zu Zeit- und Kostenersparnissen kom-
men, da nicht fiir jeden Vertrag alle Einzelheiten erneut verhandelt werden miissen. Gleichzeitig
werden die rechtlichen Risiken fiir Bibliotheken minimiert, da Mustervertrige durch einen Juris-

. 347
ten formuliert wurden.

Mustervertrige werden jedoch nicht allen spezifischen Bedirfnissen
einer Bibliothek gerecht, da sie unter Umstinden nicht alle relevanten Aspekte der Nutzung im
Einzelfall beachten kénnen. Empfehlenswert sind daher die Verwendung von Checklisten und
die flexible Handhabung der Richtlinien sowie Mustervertrige. Das Forum Zeitschriften Gesig

e.V. hat fiir Deutschland eine Checkliste fiir Lizenzvertrige™ erarbeitet.

339 BEuropean Bureau of Library, Information and Documentation Associations, Mehr dazu: [EBLIDA].

340 [Flohr2004], S. 31.

341 [ECUP-Matrix], Bsp. fir ,, ECUP Position on digitisation and the use of digitised non-current material”.
342 Mehr dazu: [Flohr2004], S. 33-35.

33 [ECUP1999], S. 47. Die aktuellere Online-Fassung war leider nicht mehr zu erreichen.

34 [LIBER1999)].

345 7.B. [Miller1999], [TIB1999].

34 [Flohr2004], S. 36.

37 Es ist aullerdem zu erwarten, dass die Rechtsprechung zu einer Standardisierung von Lizenzvertrigen fithren wird
und somit eine gréBere Rechtssicherheit fiir Bibliotheken gegeben sein wird.

348 [GeSIG2005].
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Die wissenschaftlichen Bibliotheken sollten die Lizenzverhandlungen dazu nutzen, mehr Nut-
zungsfreiheiten fir ihre Nutzer zu erkimpfen. Dies ist thre Chance, die eigene Zukunft durch
geschicktes Verhandeln zu sichern. Sie sollten als starke Verhandlungspartner der Verlage auftre-
ten. Bibliotheken bieten einen Massenmarkt, den die Verleger ohne ihre Hilfe kaum erreichen
konnen, denn sie vermitteln die von Verlagen vertriebenen Informationen an die Nutzer. Es ist
in vielen Fillen davon auszugehen, dass letztere zu den Medienangeboten ohne ihre Bibliothek
keinen Zugang gefunden hitten.

Dabei sollten sie den Wandel ihrer Einrichtung weg von der ,Hol* hin zur ,Bring-Bibliothek**’
im Auge behalten. DRM und die damit entstehenden Schwierigkeiten sind somit eine Chance fiir
wissenschaftliche Bibliotheken, ihre Funktion zu tiberdenken und sich neu zu positionieren.

Die Verinderungen durch die Digitalisierung werden bei der Definition und Geltendmachung
von Rechten im Bereich von Medien und Inhalten eine Anderung der bisherigen Gewohnheiten
notwendig machen.” In der Realitit ist die Durchsetzung von Rechten teuer und aufwendig,”
deshalb ist absehbar, dass Rechte im immateriellen digitalen Bereich neben individuellen Losun-
gen (Lizenzen) auch weiterhin durch gesetzliche Regelungen geschiitzt werden. Verlage werden
erkennen, dass sich DRM nur dann etablieren lisst, wenn Nutzer und Bibliotheken es akzep-

tieren.

3 [Steenweg2000].

30 Weit tiber 200 Gesetze mussten gedndert werden, damit die digitale Signatur der hindischen Unterschrift
gleichgestellt wurde., [Picot2005], S. 1.

31 [Picot2005], S. 6.
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6 Rechtebeschreibung

Die digitale Rechtebeschreibung erméglicht es, Vertrige — insbesondere Lizenzen — abzubilden,
welche Zugangs- und Nutzungsregeln enthalten. Die Rechte konnen als Erlaubnis (positiv) oder
als Verbot (negativ) ausgedriickt werden. Dies geschieht mit einer Rechtebeschreibungssprache
(REL), welche im Ergebnis eine digitale Lizenz abbildet.” Alle Teile der Format- und Datenele-

mente des Werkes miissen dafiir mit den maschinenlesbaren Informationen verbunden werden.

Die Digitale Rechtebeschreibung bildet ab, wer, wie, wo und wann einen digitalen Content
nutzen darf.

*  Wer kann sowohl eine natiirliche als auch eine juristische Person sein, die
Zugang zum Content erhalten soll.
* Wie bedeutet eine genaue Beschreibung der erlaubten Aktionen, d.h. die
Festlegung von Rechten mit ihren Rechteattributen.
*  Wo meint, von welchem Ort aus auf den Content zugegriffen werden darf.
Dies kann eine geographische Verortung oder ein temporir ortsgebundener
Zugang™ sein. Denkbar ist das Wo zur Festlegung des Gerichtsstandortes.
*  Das Wann betrifft den Zeitraum der Nutzung von Informationen. Nutzung
kann ab oder bis zu einem bestimmten Zeitpunkt zuldssig sein. Moglich ist ein
Zugangszeitraum von 24 Stunden sieben Tage die Woche (24/7).
Die Lizenzen schaffen eine vertragliche Grundlage zwischen den Bibliotheken und Verlagen.
RELs werden nicht nur zur Abbildung von Vertrigen verwendet, sondern auch zur Sicherung
der Privatsphire der Nutzer.” In diesem Rahmen sollen sie fiir die Einhaltung der entsprechen-
den Datenschutzregelungen® sorgen.
Die Beschreibung der Rechte ist traditionell im Gesetzestext (deutsche Amtssprache) oder in ent-
sprechenden juristisch ausformulierten Lizenzvertrigen festgehalten. Diese Formulierungen wer-
den teilweise von einem juristischen Laien nicht vollstindig verstanden. Daher empfiehlt es sich,
die Lizenz in eine allgemein verstindliche Sprachform zu ubersetzen. Ein DRMS, welches die

1356

Rechte aus den Lizenzen verarbeiten, iberwachen und durchsetzen soll™, benétigt diese Rechte

in einer maschinenlesbaren Form.

32 Es gibt eigentlich keine digitalen Lizenzen, sondern Lizenzen in digitaler Form. Um diesen formelhaften Aus-
druck zu vermeiden wird in dieser Arbeit der Begriff ,digitale Lizenz’ genutzt. DRM wird dabei hadufig synonym fur
eine maschinenlesbare Sprache verwendet, die Rechte fir die Lizenzierung beschreibt. Vgl. dazu: [Orwat20006], S. 8.
353 Ein temporir Ortlich gebundener Zugang bedeutet, dass sich der Nutzer von tiberall aus einloggen kann und mit
Hilfe technischer Systeme Zugang zum Inhalt erhalt.

34 In the private domain, Internet users demand descreet handling of their personal data. They wish to have a gnarantee that their
personal information is accessible only in compliance with data privacy laws or in accordance with additional rights which they grant
personally.” [Guth2003], S. 101.

35 Dies betrifft das Datenschutzgesetz des entsprechenden Bundeslandes oder als tibergreifendes Gesetz des
Bundesdatenschutzgesetzes (BDSG).

36 Dies macht DRMS zwangsweise sechr komplex.
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Inhalte der digitalen Rechtebeschreibung sind Rechte, die eingerdumt oder verboten werden
koénnen. Diese lassen sich dabei sehr unterschiedlich ausdriicken: von einer einfachen Formel,
z.B. ,Creative Commons Namensnennung 2.0 DE Lizenz <57 bis hin zu einer maschinenlesbaren
Rechtebeschreibungssprache.

Eine Méglichkeit der Kenntlichmachung von Rechten an Dateien ist das Labelling und das Tat-

** Das Labelling® platziert lizenzrechtliche Informationen im Header der Datei. Diese

tooing.
Kennzeichnung lisst sich relativ leicht entfernen, da die Angaben nicht versteckt in der Datei
enthalten sind. Beim Tattooing werden entsprechende Angaben sichtbar an verschiedenen Stellen
im Informationsgut angebracht, z.B. kann der Rechteinhaber oder die Quelle des Werkes grau im
Hintergrund des Textes hinterlegt werden. Dieses ,Tattoo* ist storend und wird fir den kommer-
ziellen Erwerb entfernt. Dies sind sogenannte weiche Markierungen, die nur als Hinweis fur
bestehende Rechte dienen. Das Ziel ist es aber, einen vollstindig einklagbaren Vertrag in digitaler
Form zu schaffen.

Die Einklagbarkeit von Rechten ist sowohl fiir Anbieter als auch fiir Bibliotheken und Nutzer ein
wichtiger Faktor, um fiir alle Seiten eine Verbindlichkeit zu schaffen. Bei den Verhandlungen zu
den Lizenzvertrigen miussen die Aufgaben wissenschaftlicher Bibliotheken im Interesse ihrer
Nutzer beachtet werden. Dies erschwert durch die erforderliche hohere Komplexitit das Abbil-
den der Lizenzen in maschinenlesbarer Form.

Verwendet werden ,digitale Rechte® bereits hiufig in der Unterhaltungsindustrie, z.B. in Form
von FairPlay bei Apple iTunes fiir Musik, aber auch bei Adobes Portable Document Format (PDF)
fir Dokumente. Das PDF-Format erméglicht es, die Dateien mit einem Passwort zu schiitzen,
ein Dokument zu erstellen, welches zwar angezeigt wird, sich aber nicht drucken lisst und das
der Nutzer auf Wunsch auch bearbeiten und annotieren kann.”” Mit Pluglns™' kann bei diesem

DRM-Format beispielsweise die Zahl der Zugriffe oder die Anzahl der Ausdrucke beschrinkt

werden.

6.1 Funktionsweise

Zunehmend sind die fur die maschinelle Interaktion notwendigen Informationen durch eine
Rechtebeschreibungssprache vom Verleger an das digitale Medium gebunden, um so automa-
tisierte Prozesse zu ermoglichen. Probleme treten allerdings auf, wenn herkémmliche Vertrige

direkt durch eine (digitale) REL abgebildet werden sollen. Der Vertrag, der von einem Rechts-

37 Vgl. inn dieser Arbeit: Abb. 6 Creative Commons Namensnennung, S. 51. Diese Kennzeichnung weist darauf
hin, dass bestimmte Rechte zu beachten sind. Bei den Creative Commons wird i.d.R. auf die jeweilige Lizenz ver-
linkt. Mehr dazu in dieser Arbeit: 6.3 Vor- und Nachteile der digitalen Rechtebeschreibung, S. 82.

358 Mehr dazu: [Unlii2005], S. 671.

39 Mehr dazu: [ICRA].

360 Vel. [Coyle2000], S. 327; [PDF2004], S. 96f. Geregelt ist dies in der ISO- Norm ISO 15930-x.

361 z.B. dem FileOpen-Plugln [FileOpen2007].
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anwalt fiir einen Menschen geschrieben wurde, unterscheidet sich grundlegend von dem, der in
einer maschinenlesbaren Form ausgedrickt werden kann.
Die Auslegungsfreiheiten des Gesetzes- oder Vertragstextes lassen sich nicht durch einen mathe-
matischen Algorithmus erfassen, da fir die RELs eine maschinenlesbare Syntax und Semantik
beachtet werden muss. ,,DRM architecture, which is based on binary permit/deny schemas,
envisions copytight holders unilaterally setting the terms under which their products are used.””*
Die REL muss innerhalb einer digitalen Umgebung arbeiten und besitzt andere Eigenschaften als
die nattirliche Sprache. Alle hinterlegten Angaben kénnen nur so gewihlt werden, dass sie fir den
Computer zihlbar sind:**
* Zeit. Zeit ist messbar, da Computer ecine eingebaute Uhr besitzen. PCs messen
wie viel Zeit zwischen einem Moment A und einem Moment B vergangen ist.
* Einheiten/Stiickzahlen (units). Computer verwenden Einheiten/Stiickzah-
len. Ein E-Book kann aus mehren Einheiten bestehen. Ein Kapitel, ein
Abschnitt oder eine bestimmte Anzahl von Worten lassen sich als Einheit
bestimmen und mit diesen definierten Einheiten ,paginiert’ die REL dann das E-
Book.™
* Bezahlung. RELs kommen aus dem Bereich des E-Commerce. Mit ihrer Hilfe
lassen sich Preise individuell eng mit den Einheiten verbinden. Beispielsweise ist
ein Kapitel eines Textbuches billiger als das ganze Buch. Der Austausch ist auch
nicht-monetiar moglich. So kann beispielsweise das erste Kapitel des E-Books
kostenlos als Leseprobe (Werbung) angeboten werden oder beim Kauf von drei
wissenschaftlichen E-Books ist es denkbar, ein Fachlexikon fiir vier Wochen
kostenlos zu nutzen. Jeder Wert, der sich tauschen ldsst, kann dafiir verrechnet
werden.
Rechte konnen durch RELs eingerdumt oder weggenommen werden. Sind diese Rechte der
Lizenz durch eine REL maschinenlesbar erstellt worden, kénnen sie mittels bestimmter Compu-
terprogramme gelesen und dann fiir eine automatisierte Entscheidungsfindung genutzt werden.
Enthalt beispielsweise ein digitaler Subskriptionsvertrag als Rechteelemente das Startdatum
20070101 und dass Enddatum 20071231 fuir den Lesezugriff, lassen sich Verst6Be gerichtlich
verfolgen. Durch die Angaben kann das System automatisch feststellen, von wann bis wann
beispielsweise die Zeitschrift mit der ISSN 01791990 fir die Bibliothek zuginglich sein muss.
Eines sollte immer beachtet werden: Es konnen nur die Anweisungen einer Rechtebeschreibung

365

ausgefiihrt werden, die sich auf eine Ja-Nein-Entscheidung zurtickfihren lassen.™ Beschreibun-

362 [Mulligan2003a], S. 33.

363 Vgl. [Coyle2003], Rights Expression Language.

364 Anhand dieser Einheiten ldsst sich bestimmen, wie viele davon gedruckt werden dirfen. Dabei kann der Druck
von flnf Seiten aus einem Buch erlaubt aber der von mehr Einheiten verboten sein.

365 Vel. [Erickson2003], S. 37.
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gen wie ,Dieses Werk ist in seinem Zugang bis 70 Jabre nach Tod des Urbebers beschrankt.” funktionieren
nicht, da fiir die Ja-Nein-Entscheidung keine Grundlage vorhanden ist. Es fehlt das Datum des
Todes (x), anhand dessen eine Programmroutine tberpriifen kann, ob der Umstand ,70 Jabhre
danackh’ (x + 70) erreicht worden ist oder nicht.

RELs erlauben eine sehr viel genauere Beschreibung und ein wesentlich detaillierteres Rechteset
bei den Nutzungsrechten als es Gesetze vermogen. Die RELs unterstiitzen die DRMS dabei, die
Hiufigkeit zu kontrollieren bzw. den Zeitraum der Nutzung genauer zu tiberwachen (Beispiele:
,Die Datei ldsst sich noch viermal 6ffnen., ,Die Nutzung endet in 28 Tagen.”).

Fir analoge Medien gilt, dass alles, was nicht in der Lizenz steht, erlaubt ist. Bei den maschinen-
lesbaren digital ausgedriickten Lizenzen ist es genau umgekehrt: nur der Gebrauch gilt als gestat-
tet, der ausdriicklich definiert wurde. Eine Rechtebeschreibungssprache muss immer definitiv
umgesetzt werden. Es gibt nur dann Ausnahmen, wenn die REL sie explizit einrdumt. Darin wird
vielfach eine Verbesserung beziiglich der Rechtssicherheit gesehen, denn maschinenlesbare Rech-
tebeschreibungen verhindern Zweideutigkeiten und sind daher auch fir wissenschaftliche Biblio-
theken sehr hilfreich. Zweifelhaft ist, ob die groflere Spezifizierung von Rechten zu einer gré3e-
ren Rechtssicherheit fiihren wird,” wobei ein Grund dafiir die fehlende Transparenz bei den
eingerdumten Rechten ist.

Rechtebeschreibungssprachen bilden die Grundlage fiir das DRMS, die komplexen Beziehungen
bei der Distribution, dem Verkauf oder der Leihe zu managen. Das folgende Diagramm zeigt ein

vereinfachtes Modell der dabei zu beachtenden Rechtebeziehungen:

Einheiten k Zeit I Gegenleistung I

Nutzungsbedingungen

Bezahlung T Darstellen I

|Tl‘acking Iﬁ Pflichten F— Nutzungsrechte ﬂ Drucken
/

Treueprimien F L

Rechteinhaber dieser Rechte

Zitieren

Abb. 9 Modell einer Informationsarchitektur36?

Kernpunkte einer Rechtebeschreibungssprache sind vor allem die Nutzungsrechte (permissions), an
die Nutzungsbedingungen (contstraints, Grenzen der Nutzung) gebunden sind und aus denen sich

tir den Rechteinhaber (rights holder) dieser, durch die Lizenzen ibertragenen Nutzungsrechte,

368

diverse Pflichten (constraints) ergeben konnen.™ Die in der Abb. 9 recht einfach dargestellten

366 Vgl [Orwat2000], S. 8.
7 Vgl. [lannella2001], 3.3 Expressing rights statements, Figure 4.
368 Vel. [Iannella2001], 3.3 Expressing rights statements.
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Bedingungen einer REL lassen sich weitaus diversifizierter ausdriicken, aber dennoch gilt: Sie lau-
fen letztendlich immer nur auf eine definitive Entscheidung hinaus. Rechtebeschreibungsspra-
chen werden zunehmend komplexer, da sie allen méglichen Nutzungsarten Rechnung tragen
mussen.

Folgende Anforderungen mussen RELs erftllen:

Sicherheits- Definition von Rechten/ Angaben zum Workflow
informationen Rechteumfang
\ T Einbindung von
Rechtebeschreibungssprache Informationen

zum Rechteausgleich
/ Jl

Unterstiitzung von : £ Festlegung von
Technische Information
Identifikationsstandards Nutzergruppen/Rollen

Abb. 10 Anforderungen an RELs3

RELs miissen nicht nur Rechte und Nutzungsberechtigte definieren, sondern sollen auch Anga-
ben zum Rechteausgleich enthalten. Aulerdem ist es wichtig, dass sie gingige Informationsstan-
dards wie ISBN, ISSN oder DOI unterstiitzen. Fiir DRMS notwendig sind aulerdem Informa-
tionen zu den technischen Anforderungen, z.B. zum Verschliisselungsalgorithmus, der notwen-
digen Software oder zum Format. Fur die Veroffentlichung interessant sind Angaben zum Work-
flow, beispielsweise ob ein Bearbeitungsstatus erreicht wurde oder ob es sich um eine Vorabver-
sion handelt usw., welche durch RELs mit der Datei verbunden werden. Innerhalb der RELs
konnen auch verschiedene Nutzergruppen (Studenten, Zwischenhindler, Privatpersonen u.a.)
benannt werden, fiir die sich unterschiedliche Nutzungsszenarien (Nutzungsregeln und Rechte-
ausgleichsformen) festlegen lassen.

Gerade fir die Darstellung digitaler Lizenzen ist es notwendig, dass alle beteiligten Parteien
(Verlag, Zwischenhindler, Endnutzer, DRM-Client) Formate und Datenelemente verstehen, die

: . 370
diese Lizenz ausmachen.

6.2 Standardisierung und Interoperabilitit

Um Interoperabilitit’™ und Rechtssicherheit fiir Bibliotheken und Nutzer zu erméglichen, bedarf
es eines hohen Standardisierungsgrades sowohl fir die Rechtebeschreibungssprache als auch fir
das Vokabular (Metadaten). Rechtssicherheit wird moglich, wenn RELs in sich stimmig und beti
Bedarf zueinander konkordant sind, d.h. ihre Rechte miissen von jedem DRMS gleich ausgelegt

werden. Besonders bei den Nutzungsrechten muss die Rechtebeschreibung normiert werden’”,

309 Vel. dazu: [Guth2003], S. 102f.
370 Vgl. [Coyle20006], S. 327.
371 Die Schaffung von Interoperabilitit bedeutet, dass eine REL von den Geriten verschiedener Hersteller richtig

umgesetzt werden kann.
372 Vgl. [Orwat2006], S. 4-5.
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bisher hat sich jedoch noch kein Standard durchsetzen kénnen.”™ Das Problem der Interoperabi-
litat entsteht durch die Schaffung vieler proprietirer Standards, z.B. fiir die DRMS von Microsoft
oder Adobe.

Interoperabilitit bedentet im Rabmen der Rechtebeschreibung: ,,enabling information that
99 374

originates in one context to be used in another in ways that are as highly antomated possible.

Fir die Automatisierung von DRM werden verschiedene Typen von Interoperabilitit bendétigt,
zwischen: "

* den Medien (Biichern, Serien, Bildern, Multimediaelementen, etc.),

* den Funktionen (Katalogisierung, Workflow, Rechtemanagement, etc.),

* den verschiedenen Leveln der Metadaten (von einfach bis komplex),

* den sprachlichen und semantischen Barrieren,

* den territorialen Grenzen (Gesetzgebung) sowie

* den verschiedenen Technologien und Plattformen.

Zum Erreichen dieser Interoperabilititsebenen sind Standards erforderlich.

WSuch rights expressions are formed either using simple rights expression flags or complex Rights
Excpression Langnages such as 1SO/MPEG’s Rights Expression Language in conjunction with its
Rights Data Dictionary. ™

Es gibt sowohl bei den RELs als auch bei den dafiir benotigten Metadaten Standardisierungsini-
tiativen. Entwicklungen auf Basis des digitalen Austausches von Lizenzen und Rechtebeschrei-

377

bungen, die iiber die tblichen Lizenzen des EDI-Standards™’ der Verlage hinausgehen, invol-
vieren verschiedene Beteiligte, u.a. Verleger, Distributoren und auch Bibliothekare.” Der Bedarf
an internationalen Standards ist hoch, um die Interoperabilitit von verschiedensten Applikatio-
nen sicherzustellen.

Die Standardisierung einiger Rechtebeschreibungssprachen ist schon erheblich fortgeschritten.
Weit vorn stehen proprietire Rechtebeschreibungssprachen, die in der Regel einen nutzungsba-
sierten Schutz beinhalten, z.B. bei Adobe Acrobats PDFs und E-Book-Formaten (beispielsweise
LIT-Format, Mobipocket-Format)™”. Fiir das wissenschaftliche Publizieren gibt es bereits meh-

rere Quasistandards von Rechtebeschreibungen, die sich in einer stindigen Weiterentwicklung

befinden. Sehr weit fortgeschritten ist die Entwicklung bei der Open Digital Rights Language

373 [Ntzel2007], S. 42.

374 [Paskin2003], S. 56.

375 [Paskin2003], S. 56.

376 [Rump2003], S. 7.

37T EDI- electronic data interchange, Mehr dazu: [EDI2005]. Der EDI-Standard wird von den Vetlagen und ihren
Geschiftspartnern zum automatischen Austausch der Geschifts- und Metadaten ihrer Mediengiiter verwendet. Er ist
in diesem Bereich die Grundlage des elektronischen Datenaustausches.

378 Die Vielzahl der Standardisierungsinitiativen kénnen zu einem Problem werden. Vgl. dazu: [Glinnewig2004],

S. 236-238.

379 Hierbei handelt es sich noch um Quasistandards.
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(ODRL)™ und der eXtensible rights Markup Language (XrML)*. XrML und ODRL* beruhen
auf XML.

XrML ist ein Produkt vom DRM-Anbieter ContentGuard.” Diese REL hat das Potential als
eine Metasprache fir RELs zu fungieren, da sie abstrakter gestaltet3g4 ist als etwa ODRL. Andere
Beispiele fiir Rechtebeschreibungen mittels Metadaten sind die Publishing Requirements for
Industry Standard Metadata (PRISM)*® oder ONIX™. Das ,ONIX for Licensing Terms™ ist in
seiner Entwicklung weniger fortgeschritten als die anderen. ,ONIX for Licensing Terms’ soll
Benutzungsrechte zwischen Verlegern und der Nutzerinstitution, z.B. einer Bibliothek, tber-
tragen.

PRISM enthilt ein auf XML beruhendes Metadaten-Vokabular fiir die Nutzung, Verwaltung und
den Vertrieb von Periodika, Nachrichten, Katalogen, Bichern sowie einzelnen Zeitschriften-
artikeln. Bei der Entwicklung wird auf bestehende Standards wie XML, RDF**, die Dublin Core-
Metadaten™ und verschiedene ISO-Spezifikationen fiir Orte, Sprachen, sowie Datums- und
Zeitformate zuriickgegriffen. Dazu kommen Rahmenbeschreibungen fiir den Austausch und die
Archivierung von Inhalten und Metadaten, eine Sammlung von inhaltsbeschreibenden Ele-
menten und ein Thesaurus, der auch fliir Menschen verstindlich ist.

Von hoher Wichtigkeit ist es, dass die Metadaten in verschiedensten Metadatenschemen funk-
tionieren.” Standardisierung und Interoperabilitit entscheiden in diesem Zusammenhang iiber
Erfolg oder Misserfolg von RELs. Das Coral Consortium™" von Intertrust beispielsweise ver-
sucht, Spezifikationen fiir Interoperabilitit zu schaffen. Im Konsortium arbeiten Informations-
anbieter, Service-Provider, Hersteller von Unterhaltungselektronik und andere Technologiefir-
men zusammen, um Richtlinien fir die Kompatibilitit von DRM und dazu benétigten Formaten
zu erarbeiten.” Sollte Coral erfolgteich sein, so wiirden seine Standards ubiquitir und die Bedin-
gungen des Einsatzes von RELs fiir die Verlage bestimmen.” Dazu gehért eine hohe Notwen-

digkeit an standardisierten Ausdriicken fir den Gebrauch von Rechten und Befugnissen, vor

380 Mehr dazu: [ODRL2007], Standard: [Iannella2002].

381 [XrML2001].

32 ODRL soll ein offener Standard sein, der Grundlage z.B. fiir den DRM-Standard der Open Mobile Alliance
(OMA) ist.

383 X¢ML beruht auf der Grundlage eines frihen REL-Entwurfs von Matk Stefik. Seine Arbeiten und insbesondere
seine Patente bildeten im Jahr 2000 die Basis fur die Grindung der Firma Content Guard. Stefiks erster Versuch in
dieser Richtung hiel3 Digital Property Rights Language.

384 XrML ist beispielsweise die Basis fir die REL der Moving Picture Expert Group (MPEG) und ist somit Teil des
Standards MPEG-21 [MPEG21-2004].

385 [PRISM].

386 [Martin2007]; ONIX wird von der Buchindustrie entwickelt.

387 Meht dazu: [ONIX_LT2005], [ONIX_LT2007].

388 [W3C_RDF2007].

389 Der DC-Metadaten-Standard wird durch wissenschaftliche Bibliotheken und Informatiker weiterentwickelt.

30 Vgl. [Paskin2003], S. 57.

31 [Coral2007].

32 Vgl. [Coral2000], S. 1f.

393 [Orwat20006], S. 4.
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allem bei einer gemeinsamen Rechtebeschreibungssprache.™

Die Standardisierung wird
unterstiitzt durch die Entwicklung eines rights data dictionary (RDD).”” | The core of the RDD is a
set of clear, consistent, structured, integrated and uniquely identified terms to express the rights
that content owners may wish to grant to users.”® Mittels RDDs lieBen sich auch Konkor-
danzen zwischen den verschiedenen RELs herstellen, so dass seine hohere Interoperabilitit

moglich wird.

6.3 Vor- und Nachteile der digitalen Rechtebeschreibung

DRMS koénnen so gestaltet werden, dass sie neben dem Schutz der Verwertungsrechte auch die
Ausnahmen beachten konnen, die im Urheberrecht enthalten sind (,Schrankenbestimmungen®,
Jfair dealing’, ,fair use®). Den Rechteinhabern ist es méglich, groB3ztgigere, iiber das Urheberrecht
hinausgehende Rechte zu implementieren und damit die Vorteile eines digitalen Werkes fiir den
Nutzer zu erhalten. Daftir miissen DRMS so gestaltet werden, ,,dass sie als Hilfsmittel zur
Durchsetzung von Verwertungsinteressen dienen und gleichzeitig zur Durchsetzung der Ausnah-

3 397
meregelungen im Urheberrecht®

eingesetzt werden konnen. Das steigert die Komplexitit der
DRMS und damit der zugrunde liegenden RELs. Diese resultiert aus der Tatsache, dass die
verwendeten Lizenzen, die durch RELs ausgedriickt werden, sich bei den Formen der Medien
(analog, retrodigitalisiert, originir digital, mit und ohne Triger) unterscheiden miissen. Am diffe-
renziertesten mussen die Lizenzen fur online erwerbbare Medien sein, da hier von vornherein
keine Beschrinkungen (Stiickzahlen etc.) vorliegen.

Das grofite Problem ist, dass die RELs und damit auch das DRMS berechtigte Nutzungen nicht
vorwegnehmen konnen, wie dies im Urheberrecht geschieht, sondern alle Rechte missen ex-ante
eingeraumt werden. In DRMS muss jede Nutzung explizit erlaubt werden, auch dann, wenn sie
laut Urheberrecht eigentlich von sich aus erlaubt ist, d.h. unter die Schrankenbestimmungen des
Urheberrechtsgesetzes fillt. Wenn nicht explizit in der Rechtebeschreibungssprache steht, dass
der Artikel gedruckt werden darf, ist das System im Moment so ausgelegt, dass ein Ausdruck
nicht ausgefithrt werden kann. Rechte, die im Vorfeld nicht beachtet werden, kénnen Jahre
spiter dazu fithren, dass es z.B. nicht moglich ist, ein E-Book statt auf dem Lesegerit am PC zu
nutzen.

Strengere Lizenzen sind kurzer und einfacher zu schreiben, da hier die Nutzungen pauschal als
erlaubt oder verboten definiert werden. Fir die Festlegung detaillierterer Nutzungsrechte miissen

mehrere Varianten von Berechtigungsvoraussetzungen bedacht werden. Ein Ansatz, um bei der

34 Vgl. [Paskin2002], S. 2f.

35 Mehr dazu: [RDD], [Paskin2002], S. 2.

396 [RDD]

37 [B6hle20006a], S. 57; Denkbar sind Losungen, in denen Interessen der Nutzer im Rahmen der B2C-Beziehungen
stiarker berticksichtigt werden, Ausnahmen im Urheberrecht durch zusitzliche Infrastrukturkomponenten beachtet

werden oder eine unautorisierte Nutzung im Rahmen der Schrankentegelungen durch ein spezielles Genehmigungs-
verfahren moglich bleibt. Siehe dazu auch: [Armstrong 2000], S. 68-88.
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Rechtebeschreibungssprache flexibler zu werden, ist es daher, die Rechtebeschreibungssprachen
komplexer zu gestalten. ,,Mapping complex concepts is possible, but concepts like ,digital rights
management® are not currently consensually precisely defined [...].”"* Ein anderer Ansatz ist es,
tiber RMP Rechte nachtriglich zu implementieren oder anzupassen.

Obwohl es einige RELs gibt, die in der Lage sein sollen, jede Art von Lizenzen abzubilden, sind
diese Technologien viel zu komplex und schwerfillig, um sich fiir einen begrenzten Markt wie
den der Bibliotheken zu eignen.”” Zwar sind Bibliotheken GroBabnehmer digitaler Informa-
tionen, allerdings ist ihr Budget stagnierend, wenn nicht sogar sinkend. Durch DRM besteht die
Gefahr, dass die Informationsgiiter kiinstlich verknappt und somit auch verteuert werden. Fir
Bibliotheken bedeutet dies, dass in so einem Fall noch weniger Medien erworben werden kon-

Y Far Verlage wirde eine Amortisierung der DRMS zu lange dauern und somit jegliche

nen
Anreize entfallen, die Systeme fir Bibliotheken flexibler zu gestalten. Auch der negative Ruf von
DRM und die Vorstellung, damit schneller die bestehende Einnahmepolitik dndern zu kénnen,
d.h. von einer Abonnement- auf eine pay per view-Losung zu wechseln, wiirden den Verlagen
mehr schaden als niitzen."”" Stattdessen sollten Informationsanbieter und Bibliotheken nach
Anwendungen suchen, in deren Rahmen die Ergebnisse der digitalen Lizenzierung sicher
verwendet werden konnen. Bibliotheken setzen dabei fiir das digitale Management ihrer digitalen

Lizenzen zunehmend auf das Electronic Resonrce Management (ERM)*”

. Das DRE sollte hingegen in
Bibliotheken keine Anwendung finden. ,,A general requirement for libraries will be that any rights
management must not eliminate public, educational, and library user rights that copyright law

403
allows.

RELs bringen viele Vorteile fiir den DRMS-Anwender, d.h. den Verlag. Die Digitale Rechtebe-
schreibung bildet die Grundlage, bis zu einem gewissen Punkt, den Abschluss von gultigen Ver-
trigen zu automatisieren, z.B. die Schaffung von Massenlizenzvertrigen und deren Uberwa-
chung. Dennoch: ,,Mapping copyright onto this technology is difficult in part because the
problem domain is so broad and because the proper evaluation of policy requires human
intervention.”*" Es werden jedoch weiterhin Menschen fiir die Verhandlungen nétig sein, um fiir
wissenschaftliche Bibliotheken glinstigere Einzel-Lizenzvertrige abzuschlieSen.

Fir den Verlag bedeutet die Nutzung von RELs, dass er durch digital festgehaltene und auswert-

bare Rechte sichergehen kann, dass seine Informationsgiiter geschtitzt sind, d.h. die Werke nur so

398 [Paskin2003], S. 59.

39 [Coyle2000], S. 327.

400 Es wiire eine dhnliche Ursache-Wirkung-Reaktion zu erwarten, wie sie bei der Zeitschriftenkrise beobachtet
wurde. Zu Auswirkungen der Zeitschriftenkrise: [Kopp2000]

401 Dies kann zu einer Verstirkung der Zeitschriftenkrise fithren, auf die u.a. beteits mit Initiativen wie der Open
Archive Initiative, Open Access, SPARC, etc. durch Wissenschaft und Bibliotheken reagiert wird. Vgl. dazu:
[Halle2005], S. 34.

402 Mehr dazu in dieser Arbeit: 7.2 Electronic Resource Management, S. 91.

403 [Coyle2004], Copyright Law.

404 [Erickson2003], S. 37.
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genutzt werden konnen, wie er das festgelegt hat. ,,While DRMs are mainly concerned with
preventing the illegal use of digital material, it is less clear how DRM solutions protect the lawful
consumer.”*” Zu viel Kontrolle schadet mehr, als sie nutzt, denn die Mehrzahl der Nutzer
verwendet die Information im Rahmen des Urheberrechts. Sie fragen sich, welche Vorteile ihnen
DRM bietet. Vorstellbar ist, dass die RELs dem Nutzer in diesem Fall einen grofB3zligigeren
Gebrauch des Werkes ermoglichen, als dies im Urheberrecht vorgesehen ist, z.B. kénnte er sich
Kopien fir alle seine Gerite anfertigen oder eine Kopie legal weitergeben, die dann groBeren
Restriktionen unterliegt. In dieser Richtung sind verstirkte Anstrengungen aller am Ent-
wicklungs- und Standardisierungsprozess Beteiligten wiinschenswert.

Dass Rechtssicherheit mittels digitaler Lizenzen auch ohne verpflichtend umzusetzende Ele-
mente geschaffen werden kann, beweisen die Creative Commons* (CC) Lizenzen, die einen

. 407
anderen Ansatz wihlen

. ,,Creative Commons has defined different types of licenses to govern
digital works when publishing them. Nevertheless, these licenses do not use a specific REL.«*"®
Diese CC-Lizenzen"” sind zuallererst darauf ausgelegt, von Menschen gelesen zu werden, aber
durch Metadaten im RDF-Format*” kénnen auch Maschinen diese interpretieren. Das Creative
Commons Lizenzschema kann daher als weiterer Mechanismus gesehen werden, Lizenzbedin-
gungen maschinenlesbar auszudriicken. Die Lizenzbedingungen der CC sind so gestaltet, dass sie
fiir den Urheber einklagbar sind.*"'

Eine Méglichkeit, rechtskriftige Vertrige abzuschlieBen und alle notwendigen Bedingungen zu
erfillen, ist die digitale Beschreibung nur solcher Aspekte, die fir eine Maschine-zu-Maschine-
Interaktion notwendig sind. Coyle merkt zurecht an: ,,;They also need to include language to
manage business relationships like wholesale and retail distribution.“"'* Ein gutes Beispiel sind
hier wieder die Lizenzsets von CC. Diese hat ein Vertragsset erstellt, das einmal als juristisch

ausformulierte Lizenz, einmal als verstindliche Erlduterung fiir jeden juristischen Laien und

einmal in maschinenlesbarer Form vorliegt."” Die zusitzliche grafische Darstellung der Lizenz

405 [CommEU2002], S. 13.

406 [CC-Wotld].

“7 Die CC-Lizenzen beschrinken den Zugang zu den so gekennzeichneten Medien nicht. Sie helfen den Urhebern

ihre Werke bekannt zu machen und zu verbreiten.

408 [Rodriguez2000], S. [45].

409 CC-Lizenzen enthalten sehr wenige Rechte, was aber durch die einfach verstindliche Sprache abgefangen wird.
410 Tannella kritisiert diese Verwendung, da RDF nicht einmal geeignet ist, ,,alle vorhandenen Lizenzbedingungen
[der CC-Lizenzen, A.d.V.] abzubilden, geschweige denn die, die man sich winschen kénnte.” Zu beschrinkt wire
das Lizenz-Set, das CC anbietet. Die RELs, im besonderen die von ihm unterstiitzte ODRL, wiren flexibler und
lieBen sich automatisch in die Werke integrieren, wihrend bei den CC-Lizenzen ,nur’ auf die Lizenzen verlinkt
wiirde. [Spielkamp2007]

41 Die Creative Commons Lizenzen werden im Gegensatz zu GNU-Lizenzen, die aus dem Bereich des Copyright
stammen, auf das jeweilige nationale Recht tibertragen. Siehe dazu: [CC-FAQZ2007].

412 [Coyle2003], Rights Expression Language.

413 Die Nutzer der Lizenzen erhalten neben einer allgemeinverstindlichen Form und einer juristischen Ausfithrung
auch einen ,Digital Code’. Diese digitale Version ist eine maschinenlesbare Ubersetzung des Lizenzvertrages, der den
Suchmaschinen und anderen Anwendungen hilft, den mit CC lizenzierten Inhalt nach Nutzungsbedingungen zu
kategorisieren und anzuzeigen.
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auf Webseiten ist ideal, um den Benutzer fiir Urheberrechte zu sensibilisieren, so dass er sich mit
einem Blick tber die Vertragsbedingungen informieren kann. Durch die maschinenlesbare Form
der Rechte in den Metadaten kann die Recherche auf beispielsweise kostenlos verwendbare
Ressourcen beschrinkt werden.** Wenn eine CC-lizenzierte Publikation vor Gericht verhandelt
werden sollte, ist es die traditionelle, (juristisch) ausformulierte Lizenz und nicht die digitale

Rechtebeschreibung, die zur Klirung der Rechtsbedingungen zugrunde gelegt wird.

6.4 Bedeutung der Rechtebeschreibung fiir wissenschaftliche Bibliotheken

Die Anforderungen der Bibliotheken unterscheiden sich (grundlegend) von denen der Unter-
haltungs- und Medienindustrie, die derzeit die Entwicklung der DRM-Technologien dominieren.
Bibliotheken miissen sich hier verstirkt positionieren, um ihre eigenen Interessen zu sichern. Es
stellt sich die Frage, ob die wissenschaftlichen Bibliotheken selbst ein komplettes Set an Meta-

daten fur eine REL entwickeln sollten.

wDevelopment of a full set of rights management requirements for libraries will be a considerable task,
but it is one that must be undertaken, ideally before there is extensive use of DRM in the consumer
area and definitely before digital libraries can make decisions abont rights management for content that
they disseminate.“*"

Die sehr komplexen RELs und die damit verbundenen Technologien kénnen nur in einge-
schrinkter Weise Lizenzbedingungen abbilden und sind daher nicht geeignet fiir Materialien, die
vor allem unter Urheberrechtsbedingungen verteilt und genutzt werden. Die Anforderungen bei
Bibliotheksangeboten, die im Regelungsrahmen des Urheberrechts verteilt werden, sind weniger
darauf ausgelegt, Rechte durchzusetzen, sondern es besteht vielmehr ein primires Interesse an
urheberrechtlich relevanten Informationen zu dem Werk. ,,The need for metadata for copyright
information arises whenever there are materials that are being disseminated by a third party that
does not hold rights in the works.“*'® Bibliotheken sind immer dann diese dritte Partei, wenn sie
mit Verlagsmaterialien arbeiten.

Im Rahmen der Schranken des Urheberrechts (§§ 44-63a UrhG) konnen Bibliotheken von
urheberrechtlich geschiitzten Materialien ihrer Sammlung Kopien anfertigen.”” Sie eflangen an
der so erstellten Kopie keine neuen Verwertungsrechte. Eine von wissenschaftlichen Biblio-
theken angefertigte Kopie wird daher in der Regel mit weniger Nutzungsrechten ausgestattet sein,
da Bibliotheken nicht die gleichen oder mehr Rechte einrdiumen koénnen als der urspringliche

418

Rechteeigentiimer, der die Verwertungsrechte besitzt.” " Bibliotheken miissen daftir Sorge tragen,

414 Recherchen nach so lizenzierten Dateien sind beispielsweise bei den erweiterten Suchméglichkeiten von Google
und Yahoo méglich.

415 [Coyle2004], Developing Requirements for Rights Management in Libraties.

416 [Coyle2005], Rights expression and digital libraries.

417 Nur ein Anteil ihrer Sammlung sind gemeinfreie Werke, d.h. hier besteht kein Urheberrechtsschutz.

418 [Coyle2005], Rights expression and digital libraries. Bibliotheken besitzen i.d.R. keine expliziten Vervielfaltigungs-
rechte an den Werken ihrer Sammlung, sondern kénnen eine Vervielfiltigung nur im Rahmen des Urheberrechts
vornehmen. Daher kénnen sie diese Rechte keinem ihrer Nutzer einrdumen.
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dass bei den digitalen Kopien die Informationen enthalten sind, die es dem Nachnutzer (Kopien-
empfinger) ermoglichen, die Urheberrechtssituation richtig einzuschitzen. Dies ist besonders
wichtig fur Materialien, die aulerhalb eines physischen Archivs angeboten werden.

Bei alten Medien, sowohl in wissenschaftlichen Bibliotheken als auch Archiven, ist das Urheber-

419

recht in der Regel klar™", da der Autor auf dem Buch oder dem Zeitschriftenartikel steht oder der
Nutzer zumindest aus dem Zusammenhang heraus ableiten kann, wer die Urheberrechte bzw.
Verwertungsrechte besitzt oder es lassen sich Riickschliisse ziehen, ob noch ein urheberrecht-
licher Schutz fiir das Werk besteht. Diese Angaben miissen in der digitalen Welt untrennbar mit
dem Werk verbunden werden, da hier Zusammenhinge sehr schnell verloren gehen kénnen,
besonders wenn das Werk selbst tiber Netzwerke verteilt wird.
Wissenschaftliche Bibliotheken mussen, wenn sie Materialien ihrer Sammlungen digitalisieren
und dies nicht durch erworbene Lizenzen gedeckt wird, neben den urheberrechtlichen auch sehr
genau auf die vertraglichen Regelungen achten. Dieser Fall tritt beispielsweise ein, wenn Biblio-
theken im Rahmen der Dokumentenlieferdienste Zeitschriftenartikel einscannen oder digitale
Materialien in einer digitalen Bibliothek oder einem digitalen Semesterapparat zusammenstellen.
Bei der Entwicklung eines DRMS sollten Bibliotheken darauf achten, dass nicht nur die Ver-
wertungsrechte sondern auch die im Urheberrecht enthaltenen Schranken beachtet werden.
Bedacht werden miissen auch ein einfacher Zugang und umfassende Nutzungsrechte, die Unab-
hingigkeit von Technologien, die eine Unabhingigkeit von Bibliothekssystemen mit einschlief3t,
und eine Unterstiitzung der Leihe.”” Weiterhin sollte beim Einsatz von DRMS auf niedrige Kos-
ten des Betriebs, auf Transparenz und Vertraulichkeit"' geachtet werden.
Ein wichtiger Punkt, der bei der Planung eines Metadatensystems beachtet werden muss, ist
daher die Langzeitarchivierung. Einige wissenschaftliche Bibliotheken besitzen einen Sammel-
auftrag. Sie miissen Materialien dauerhaft aufbewahren und zuginglich halten. Dies betrifft auch
digitale Werke, die beispielsweise in Repositorien eingespeist werden. Es ist besonders auf Regeln
zu achten, die bei der Digitalisierung leicht verloren gehen koénnen, z.B. Beztige zum Urheber, zu
anderen Werken. Zusammengehérige Publikationen mussen auch in den Repositorien als solche
erkannt werden. Notwendig sind Metadaten, die dauerhaft mit den Werken verbunden werden,
die nicht durch Formatinderungen verloren gehen oder verfilscht werden kénnen.
Archivierungsmetadaten wurden durch die Preservation Metadata Implementation Strategies Working

Group (PREMIS)* in einem Woérterbuch® zusammengefasst, so dass die Bedeutung einzelner

419 Urheberrechtliche Fragen ergeben sich jedoch in Fillen verwaister Werke. Meht dazu: [Seadle2005],
[Kuhlen2007].

420 Mehr dazu: [Coyle2004], Developing Requirements for Rights Management in Libraries.

41 Transparenz bedeutet, dass erkennbar wird, wer fiir den Inhalt verantwortlich ist und welche Rechte damit
verbunden sind. Vertraulichkeit ist besonders wichtig fiir die Bibliotheksbenutzer, deren Nutzung gegentiber den
Inhalteanbietern nicht aufgedeckt werden darf (Anonymitit der Nutzung).

422 [IPREMIS].

423 [IPREMIS2005].

81



Metadaten nachgeschlagen werden kann. Ein weiterer Standard in dieser Richtung wird durch die
Library of Congress entwickelt. Der Metadata Encoding & Transmission Standards (METS) ist ein
Metastandard fur Metadaten, der auf dem XML-Schema des W3C basiert. METS wurde von der
Digital Library Federation (DFL)"™ aufbauend auf den Ergebnissen des Projektes Making of
America I weiterentwickelt und wird von dem Network Development and MARC Standards Office
der Library of Congress gepflegt.”” In den USA wird die Standardisierung der Metadaten und RELs
stark durch die DLF und OCLC vorangetrieben. In Deutschland wird oft auf bestehende Stan-
dards zuriickgegriffen”’, bspw. auf METS beim Langzeitarchivierungsprojekt kopal.”® Inzwi-
schen werden aber auch eigene Standards entwickelt, wie LMER"™ der DNB.

Metadatensets, die Lizenzangaben beschreiben, werden eine wichtige Funktion in der Archi-
vierung ibernehmen, gerade dann, wenn Nutzungs- und Zugangsrechte primir mit Lizenzen und
nicht nur durch das Urheberrecht geregelt werden. ,,In particular, the description of terms that
inform a copyright determination remain among the key data elements that are needed in the
long-term preservation of intellectual works.“*"

Wichtig erscheint auch, dass Bibliotheken, welche Werke digitalisieren, detaillierte Beschrei-
bungen der eingeriumten Rechte erstellen, da sonst irrtiimlich ein falsches Handeln der Nutzer
verursacht werden kann. Beispielsweise konnen Nutzer durch unzureichende Rechtebeschrei-
bungen zu unerlaubten Handlungen verfiihrt oder rechtmiflige Nutzungen im Rahmen der Aus-
bildung unterbleiben aus Unkenntnis der eigenen Rechte.*!

Die wissenschaftlichen Bibliotheken sollten daher folgende drei Forderungen an RELs stellen:

“First, the REL must be supported by a messaging protocol that enables statements of ,rights’ in
multiple directions and from multiple sonrces, and resolves conflicting assertions of rights. The
messaging protocol and REL must allow for the assertion and exercise of rights not yet granted or
recognized and their later resolution. Second, recognized social norms regarding the use of works should
be easy to reflect in RELs. Third, recognizing that RELs alone cannot address the imbalance that
DRM can introduce protocols for processing and enforcing REI-based rules should provide a buffer
between rights holders and the users of copyrighted works. This separation would both alleviate some of
the concerns relating to DRM technology and privacy and protect the kinds of unanthorized but fair
use that the Copyright Act allows.”*”

Eine detaillierte Rechtebeschreibung — nicht die reine Rechtedefinition — wird im Zusammen-
hang mit (eigenen) digitalen Angeboten zukiinftig eine wesentliche Rolle in wissenschaftlichen

Bibliotheken spielen.

424 Mehr dazu: [DLF2007].

425 [Beaubien2001].

426 IMETS2007]; METS ordnet die Metadaten nach funktionalen Kategorien und erlaubt es so, Profile zu schaffen.
427 META-LIB, die Metadateninitiative Deutscher Bibliotheken, erstellte Richtlinien fiir den Einsatz von Metadaten,
insbesondere des Dublin-Core-Sets, zur ErschlieBung verteilter digitaler und digitalisierter Ressourcen in wissen-
schaftlichen Bibliotheken. Das Projekt startete 1998 und endete 2002. [META-LIB2002].

428 [Steinke2006].

49 Langzeitarchivierungsmetadaten fiir elektronische Ressourcen, [Steinke2007].

430 [Coyle2005], The interaction of copyright licensing.

#1 [Coyle2005], Current practice.

432 Vel. [Mulligan2003], S. 138.
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Die digitale Rechtebeschreibung verkniipft dafiir alle notwendigen Angaben in maschinenlesbarer
Form mit dem Medium und ermdglicht so einen automatisierten Service. Dafiir mussen die
Bibliotheken entsprechende Anzeigeformate, Metadatenstandards und -konkordanzen entwickeln
und eng mit den Verlagen zusammenarbeiten.

Ein Service der Bibliothek, der aus der Anwendung der Rechtebeschreibung entstehen kann, ist
die Steigerung der Transparenz bei ihren digitalen Angeboten. Sinnvoll ist es, den Nutzern schon
vor der Verwendung eines digitalen Dokumentes klar und deutlich anzuzeigen, ob er Zugang
erhilt, was er mit diesem Inhalt machen darf und welche Nutzungseinschrinkungen es gibt. Die
Bibliothek sollte ithn aber auch tber bestehende Ausnahmen im Urheberrechtsgesetz informieren.
Transparenz ist besonders in Bezug auf die Kennzeichnung der DRM-Produkte notwendig.
Empfehlenswert ist, dass Bibliotheken neben der Erfassung der Rechte Abbildungen entwickeln,
die dhnlich der Darstellung von CC-Lizenzen einen guten Uberblick iiber die eingeriumten
Rechte geben. Die einfachen Anzeigeformate tragen wesentlich zur Rechtssicherheit bei. Rechte
missen nicht restriktiv umgesetzt werden, wenn durch eine klare Kennzeichnung ein besseres
Rechtsbewusstsein geschaffen werden kann. Dieser Ansatz spiegelt sich deutlich in der Philoso-

phie der CC-Lizenzen wider:

o Wir umschreiben den technischen Aspekt unserer Arbeit als ,Digital Rights Description’. Wibrend
DRM-Tools  versuchen,  bestimmte Nutzungen —wvon  urbeberrechtlich — geschiitzten — Inbalten
anszuschlieffen und Rechte einguschrinken, versuchen wir, bestimmte Nutzungen zu fordern und
Rechte einzuranmen. Statt Software, die sagt Sie kinnen diese Datei nicht dndern’, wollen wir
Software, die sagt ,\Der Rechteinhaber ridumt Ihnen das Recht ein, die Datei gu dandern, wenn Sie

. . 433
durch Namensnennung seine Rechteinhaberschaft anerkennen’.

6.5 Exkurs: Open Access
Einen kontriren Ansatz zu DRM wihlt die Open Access Bewegung™™, die fiir einen unein-
geschrinkten Zugang zu Informationen eintritt. In Open Access (OA) wird zurzeit eine Gegen-

bewegung zum Einsatz von DRM gesehen.

Open Access ist als das Prinzip des freien Zugangs zum wissenschaftlichen Wissen n ver-

stehen. *°

Der offene Zugang als erstrebenswertes Verfahren setzt dabei idealerweise voraus, dass jeder

Urheber wissenschaftlichen Wissens und jeder Verwalter kulturellen Erbes aktiv mitwirkt.

2 Open Access-Verdffentlichungen umfassen origindre wissenschaftliche Forschungsergebnisse ebenso
wie Ursprungsdaten, Metadaten, Quellenmaterial, digitale Darstellungen von Bild- und Graphif-
Material und wissenschaftliches Material in multimedialer Form. “**

433 [CC-FAQ2007], Wie steht Creative Commons zu Digital Rights Management (DRM)?

434 Siehe dazu z.B. die namhaften Unterzeichner der Bertliner Erklirung [BerlinerOA2007] oder die OA-Bestrebun-
gen der Deutschen Forschungsgemeinschaft [DFG_OA2000].

45 [Lossau2007], S. 18.

436 [BerlinerOA2006], S. [1].
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Freier Zugang heil3t auch, allen Nutzern unwiderruflich ein freies und weltweites Zugangsrecht
zu den Veroffentlichungen zu gewihren. Den Nutzern soll es auch erlaubt sein, diese Publika-
tionen zu kopieren, zu nutzen, zu verbreiten, zu tbertragen und 6ffentlich wiederzugeben, sowie
Bearbeitungen davon zu erstellen und zu verbreiten, sofern die Urheberschaft korrekt angegeben
wird. Die eflaubte Nutzung wird in vielen Fillen {iber Creative Commons Lizenzen®’, GNU Free
Documentation License™® oder Digital-Peer-Publishing-Lizenzen®” geregelt.

Fiir den Erfolg von OA sind enorme finanzielle Aufwendungen und ein hoher Arbeitsaufwand*’
seitens der Wissenschaftsorganisationen und ihrer angeschlossenen Bibliotheken notwendig.
Hinzu kommt, dass sich derzeit das Publikationsverhalten der Wissenschaftler noch nicht in dem
Maf3e gedndert hat, dass hier ein wirkliches Gegengewicht zur Position der etablierten Verlage zu
sehen ist, da diese inzwischen auch mit eigenen Angeboten auf die Bewegung OA reagieren, z.B.
Springer mit Open Choice™' oder Elsevier™.

Fir OA-Texte sind die gleichen Probleme zu losen wie fir DRM-geschiitzte Texte: Es muss
sichergestellt werden, dass sie langfristig auffindbar, lesbar und inhaltlich unverindert bleiben.
Auch die von Bibliotheken favorisierten OA-Publikationen verlangen die Beachtung von Rech-
ten. Dafir miissen sie dauerhaft mit durchsuchbaren Metadaten verkntipft werden. Integritit und
Authentizitit sind von Seiten der Anbieter, bei OA i.d.R. wissenschaftliche Institutionen mit
thren Bibliotheken und Rechenzentren, sicherzustellen, genauso eine dauerhafte (persistente)
Erreichbarkeit. In diesen Fillen treten wissenschaftliche Bibliotheken nicht als Bittsteller sondern
als Verleger, Kooperationspartner eines Verlages oder stirkerer Verhandlungspartner in Aktion.
Sie werden selbst zum Anbieter.

Wissenschaftliche Bibliotheken scheuen sich oft davor, in ihrer Arbeit den Spagat zwischen der
’Grofien Freiheit’ (OA) und der ,Absoluten Restriktion” (DRM) zu wagen. Bibliotheken sollten
natirlich betonen, dass der freie Zugang zu Informationen und Wissen die Grundbedingung
einer Wissensgesellschaft ist. Noch ist OA als eine Publikationsbewegung neben der herkémmli-
chen Veroffentlichung in einem Verlag nicht etabliert genug. Es scheitert einerseits an der Akzep-
tanz der Wissenschaftler, unzureichender Aufklirung tiber Vor- und Nachteile von OA und einer
uneffektiven Unterstitzung bei der Eigenpublikation durch Bibliotheken und Rechenzentren.

Die Rechtebeschreibung digitaler Medien, wie sie fur DRMS benétigt wird, und auch die

47 [CC-Dtl.2007].

438 [GFDL2002];Diese Lizenz arbeitet nach dem Copyleft-Prinzip ((GNU2007]), welches sich aus dem Copyright
ableitet. GNU-Lizenzen [GNU2007a] sind daher fir deutschsprachige Veréffentlichungen nur bedingt geeignet, da
es im Gegensatz zu den CC-Lizenzen keine Anpassung an das deutsche Urheberrecht gibt.

439 [DiPP2006].

40 Zum Arbeitsaufwand zihlen die Schaffung der nétigen Infrastrukturen, der Aufbau der Dokumenten- und Rech-
teverwaltung, das Versionsmanagement, der Beratungsaufwand, ggf. eine Rechtsberatung, z.B. beziiglich bestehender
Verlagsvertrige.

41 Springer bietet den Autoren Open Access fir 3000,- § pro Artikel. Mehr Infos: [OpenChoice]; Auch Elsevier
setzt auf ,author sponsored . Ein OA-Beitrag kostet zwischen 400,- § pro Seite bis 5000, - § fiir den gesamten Artikel.
[Elsevier], 2. How can I comply with the archiving requirements of my funding body?

42 [Elseviet].
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verwendeten Technologien zur Sicherung der Authentizitit und Datenintegritit konnen helfen,
Probleme bei OA zu lésen. Der modulare Aufbau von DRMS und die nicht zwangsweise
Umsetzung von Rechtebeschreibungssprachen in DRMS zeigen, dass sich hier grof3e Vorteile
einer Zusammenarbeit beider Seiten anbieten. DRM und OA haben die gleichen grundlegenden
Probleme zu 16sen, die sich aus den Eigenschaften der digitalen Medien ergeben. DRM bedingt
nicht grundsatzlich Zugangssperren und Verschlisselung, sondern es dient der Verwaltung der
digitalen Medien und der mit diesen verbundenen Rechte. In dieser Form widerspricht DRM

dem OA-Gedanken nicht.
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7 Einsatz von DRM in Bibliotheken

WINoch sind umfassende komplexe Systeme des DRM fiir Bibliotheken Zukunftsmusik. Dennoch
spielen sie im Verbdltnis zu ihren Ligenzgebern, die in den Bibliotheken genntztes Material
bereitstellen, eine wachsende Rolle. “**

DRM kann verschiedene Funktionen in Bibliotheken tibernehmen. DRMS werden durch Biblio-
theken genutzt, lizenziertes Material von Verlegern zu verwalten. Eine Vielzahl von DRM-
Aktivititen richtet sich auf die Erleichterung und Verbesserung des internen Managements von
Lizenzen und Rechten der Materialien. DRMS erlaubt den Bibliotheken:***
* die Nutzungsrechte der Lizenzen zu verfolgen und die darin enthaltenen
Nutzungseinschrinkungen zu tiberwachen,
* die Informationen zu den Nutzungsrechten an die Fernleihe bzw. die Nutzer der
Bibliotheksressourcen weiterzugeben,
* den Zugang und die Nutzungsrechte quer durch die Produkte oder Anbieter wih-
rend einer Produktevaluierung zu vergleichen, oder
* den Zugang und die Nutzungsrechte wihrend den Verhandlungen nachzuvoll-
ziehen.
Es gibt bereits zahlreiche Anwendungsmoglichkeiten fiir wissenschaftliche Bibliotheken. Nach-
folgend werden nur einige Beispiele kurz beleuchtet, die einen Eindruck vermitteln sollen, was
DRM fur Bibliotheken bedeuten kann.
Ein Einsatzgebiet von DRMS in Bibliotheken ist die digitale Lieferung von Inhalten. Dabei
werden DRMS als technische SchutzmalBnahme gesehen, d.h. als ein technisches Mittel, dass es
den Rechteinhabern ermdéglicht, digitale Inhalte auf eine kontrollierte Art zu liefern. Es soll die
Nutzer von einer unberechtigten Nutzung abhalten, bis sie die Forderungen der Rechteinhaber
erfillt haben, seien sie finanzieller oder anderer Art, aber auch unerlaubte Nutzung unterbinden,
fir die der Rechteinhaber keine Nutzungserlaubnis gegeben hat. In dieser Form werden die

DRMS zurzeit bei den Dokumentenlieferdiensten s#bita*” und TIBORDER" verwendet.

7.1 DRM und Dokumentenlieferdienste

DRMS werden von Dokumentenlieferdiensten bereits fiir die Versendung von Dokumenten per
E-Mail in das nicht-deutschsprachige Ausland genutzt. Hier wird das DRMS fiir eine Durchset-
zung der in Lizenzen vereinbarten Bedingungen eingesetzt und dient vor allem den wissenschaft-
lichen Bibliotheken zur Erhaltung einer schnellen Lieferbarkeit von Dokumenten.

DRMS mit ihren Kontrollfunktionen sollen urheberrechtliche Anspriiche wahren. Fir Biblio-

theken und ihre Kunden bedeutet dies auch eine gréB3ere Rechtssicherheit. Derzeit ist der Einsatz

43 [Hoeren2005a], S. 70; Vgl. auch Griinde fiir den Einsatz von DRMS in [Roesner2005], S. 1225 — 1227.
44 Val. [Orwat2000], S. 9.

45 [Subito].

46 ITIBORDER]
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von DRMS z.B. im Rahmenvertrag zwischen s#bito und Vetlegern fiir Lieferungen in das nicht-
deutschsprachige Ausland geregelt.

Die Erlaubnis zur Auslieferung eines elektronischen Dokumentes ins Ausland ist laut dieses
Lizenzvertrages zwischen Verlegern und subits*'’ eng an die Verwendung eines DRMS gekoppelt.
Spitestens nach einem Monat muss das Dokument geloscht werden und es hat ein Wasser-
zeichen einzuschlieen, welches das Erstellungsdatum der Kopie und den Namen des Kunden
enthalt.

Das DRMS muss eine sehr detaillierte Rechteverwaltung zur Ansicht und zum Druck von Doku-
menten aufweisen. Voraussetzung ist eine Online-Rechteverwaltung, die auch eine Verschlis-
selung bei der Abholung unterstiitzt. Das Abholverfahren hat notwendigerweise zweistufig zu
funktionieren, da z.B. der Vermittler (Bibliothek) das Dokument priifen kénnen muss, bevor er
es dann an den Endkunden weiterleitet. Die Kopierkontrolle hat die Aufgabe, ungeschiitzte
Kopien auf den lokalen Rechnern der Nutzer zu verhindern. Eine weitere Voraussetzung ist die
einfache Bedienbarkeit des Systems fiir alle Beteiligten. Die Software fiir DRMS sollte problem-
los in vorhandene Plattformen integrierbar sein, d.h. interoperabel funktionieren.

Das DRMS muss auch eine Massenverarbeitung (Batch-Betrieb) zulassen. Aus Sicht der Biblio-
theken sind die Abholprozesse in die Benutzerverwaltung und Bestellverfolgung zu integrieren.
Der Nutzer sucht den gewiinschten Artikel aus und sendet seine Bestellung ab. Die Lieferbib-
liothek scannt den Artikel ein und sendet ihn als ungeschiitztes Bild-PDF an den Zentralserver
von subito. Der Dokumentenlieferdienst tibernimmt nun die Bearbeitung des PDFs. Subito tigt
das Wasserzeichens sowie den Lieferschein und einen Urheberrechtshinweis hinzu. Das Doku-
ment wird mit FileOpen™® verschliisselt. Die notwendigen Zugriffsdaten, wie die Dokumenten-
und Kundennummer sowie die URL des Permission-Servers, werden im Encryption Dictionary
von Adobe PDF hinterlegt, wobei der Schliissel zum Entschliisseln (Offnen) des PDFs auf dem
Server verbleibt.

Der Endnutzer muss zur Nutzung des DRM-gesicherten Inhalts einen Client (FileOpen Plugln
fir den Adobe Acrobat Reader) bei sich auf dem Rechner installieren. Dieses Plugln integriert
zusitzliche Funktionen in die Software des Acrobat Readers und ist Voraussetzung fiir das
Abrufen, Ansehen und Ausdrucken der Inhalte. Der Acrobat Reader erkennt die Verschlis-
selung, sucht das Plugln und tbergibt die Kontrolle an dieses. Der Client liest die Zugriffsdaten
im Encryption Dictionary und sendet diese an den Permission-Server. Der Server kontrolliert die
eingeriumten Rechte, interpretiert die Dokumentennummer und sendet die Rechte an das
Plugln. Nach den zugewiesenen Rechten und Rechtsattributen darf der Endnutzer das PDF

nutzen. Optional muss der Nutzer sich mit Kundennummer und Passwort autorisieren.

47 Die in diesem Abschnitt gemachten Aussagen beziehen sich sofern nicht anders gekennzeichnet auf [Braun20006].
48 Mehr dazu: [FileOpen2007], FileOpen ist ein serverbasiertes DRMS.
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Die Technische Informationsbibliothek (TIB) Hannover greift fiir ihren Dokumentenlieferdienst

TIBORDER ebenfalls auf das FileOpen Plug-In zuriick. Die Bibliothek weist darauf hin:

., Bitte beachten Sie, dass das Plug-In nur bei einer offenen Internet-Verbindung arbeitet. Sie
kinnen DRM-geschiitzte Dokumente also nur bei gleichzeitig aktivem Internet-Zugang offnen und
ausdrucken. “*¥

Dies schrinkt die Nutzbarkeit des Dokumentes etheblich ein, da der Nutzer immer auf einen
Internetzugang angewiesen ist.

Durch den ,Zweiten Korb’ der Urheberrechtsnovellierung, die am 21.09.2007 durch den Bundes-
rat beschlossen wurde und die voraussichtlich zum 01.12.2007 rechtskriftig wird, ist innerhalb
Deutschlands nur eine Lieferung per Post oder digitalem Fax moglich, sofern ein offensichtlich
digitales Angebot eines Verlages vorliegt. subito und TIBORDER verhandeln aus diesem Grund
um entsprechende Lieferlizenzen mit den Verlagen. ™ Zu erwarten ist, dass die Dokumentliefer-

dienste in diesem Fall ebenfalls auf DRM-Schutz setzen mussen.

7.2 Electronic Resource Management

Die Lizenzierung macht viele zusitzliche Informationen fiir den Nutzer notwendig und verkom-
pliziert so die Verwaltung der Medien. Die DRMS sind darauf ausgelegt, Handel mit den Medien
zu ermoglichen, was Nutzungs- und Zugangskontrollen beinhaltet mit den daraus resultierenden
Einschrinkungen fur die wissenschaftlichen Bibliotheken. Diese sind beim Management ihrer
digitalen Lizenzbedingungen auf entsprechende Software angewiesen. Sie wollen jedoch keine
Systeme einsetzen, welche die in den Lizenzen enthaltenen Rechte erzwingen. Dafiir bieten sich
Electronic Resource Management Systeme (ERMS)®' als eine DRMS-Variante ohne DRE an.
Diese ERMS entstanden aufgrund von Bedirfnissen, insbesondere wissenschaftlicher Bibliothe-
ken, um die komplizierten Zeitschriftenlizenzen, die Subskriptions- und Zugangsregeln fir den
digitalen Inhalt zu erhalten, zu managen und zu nutzen.

“Interest in an automation module for managing electronic resources has arisen because of the
limitations of the serials and acquisition modules to deal with all the parameters related to the
licenses.” *’ERMS unterstiitzen so ein Vertragsmanagement (contract management), aber auch ein
Zugangsmanagement (access management), das durch maschinenlesbare Lizenzen automatisiert
werden kann. Wenn diese Lizenzen in einem digitalen Format ausgedriickt werden, lassen sich
die Informationen gut in den Nutzerservice einbauen. Ein ERMS hilft beim Datenaustausch zwi-
schen verschiedenen Informationssystemen (z.B. integrierten Bibliothekssystemen, Metassuche-

Software, Link Resolvern)*.

449 I'TIB-DRM2007].

40 Einen ersten Eindruck beziiglich der auf sie zukommenden Kosten kénnen Bibliotheken mit einem Blick auf die
Preisliste fir Dokumentenlieferungen ins nicht-deutschsprachige Ausland der TIB Hannover gewinnen. Vgl. [TIB-
Preisliste2007]; Eine andere Rechnung: [Kuhlen2007a], S. 4-6.

#1 Uberblick zu Funktionsweise und Einsatz von ERMS in [Eisenting2007], S. 11 — 23.

42 [Breeding2004], Electronic Resource Management Applications.

43 [Breeding2004], Front-End Management: Delivering Access to Users, [Eisenring2007], S. 19.
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»The ERM system should offer an integrated environment that supports both management and
access, without maintaining duplicate systems.”** Im Rahmen des Front-End-Managements einer
Bibliothek kénnen ERMS den Nutzern der Bibliothek z.B. nicht nur Zugangsinformationen
bieten, sondern auch den Zugang selbst ermdglichen. Die ERMS sind in der Lage diese Informa-
tionen im OPAC darzustellen, um so auch dem Endnutzer zu zeigen, welche Nutzungsrechte
und Zugangsmoglichkeiten er zu einem Text besitzt. Lizenzen koénnen Zugangsinformationen
beinhalten, die bei /Znk resolution services wie DOI oder PURL interpretiert werden. Dies ist
besonders wichtig in einer Umwelt, in der zunehmend Links von verschiedenen Anbietern
kommen. Das bedeutet: Ein Nutzer, der einen Artikel gefunden hat, kann dann auch auf einen
zitierten Artikel eines anderen Anbieters zugreifen, sofern die Bibliothek die Zugangsrechte
besitzt. Eine integrierte Link-Resolver-Losung erthoht dabei den Komfort fiir den Nutzer. Doch
dazu missen die Lizenzbedingungen so gestaltet sein, dass das ERMS sie lesen und verarbeiten
kann, um zu erkennen, ob der Zugang durch die Nutzer innerhalb der Bibliothekslizenz erlaubt
1st.

Die Anbieter von ERMS warten nicht ab bis der Formatstandardisierungsprozess abgeschlossen
wird, dennoch entwickeln die Hersteller von Bibliothekssystemen erste eigene Systeme. ExLibris
bietet sein System Verde® an und Innovative Interface Incorporate setzt auf Millenium™®. In
Deutschland entwickelt die Zentralbibliothek des Forschungszentrums Jilich ein hauseigenes
System.”” Sollten die Standardisierungen von Formaten und Abwicklungssystemen erfolgreich
sein, wird die Interoperabilitit zwischen vielen Systemen, die diese Lizenzdaten nutzen, zuneh-

men.

7.3 Online-Ausleihe

Noch ist die Leihe von E-Books sehr neu und Bibliotheken lernen erst, worauf sie achten miis-
sen. BE-Books lassen sich zusammen mit dem dazugehorigen E-Book-Lesegerit verlethen. Dieses
Modell ist aufgrund fehlender geeigneter Gerite sowie der hohen Anschaffungs- und Unterhal-
tungskosten in Bibliotheken wenig verbreitet. Eine andere Mdéglichkeit wire eine Leihe von E-
Books mittels CD-ROM oder USB-Stick. Die wissenschaftlichen Bibliotheken setzen daher auf
die nichtphysische Ausleihe.

Erste Experimente mit der E-Book-Leihe gibt es seit wenigen Jahren, z.B. seit Frithjahr 2004 an
der UB Miinchen™®. Verlichen werden PDF-E-Books, die der Nutzer herunterlidt und die durch
DRM geschiitzt sind.*” Die Ausleihe erfolgt durch die Firma Ciando, die das Hosting, die Rech-

teverwaltung und das Reporting tibernimmt.

44 [DLF_AppendixA], S. [1], Siche auch: [ERMI_DLF2004], S.37.

45 [Verde]. Eingesetzt wird Verde beispielsweise an der Universititsbibliothek der Freien Universitit Berlin.
46 [I1I-Millennium)].

47 [Aumeier2007].

48 [Schallehn2007].

49 [Schallehn2006], S. 1.
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Fir Bibliotheken gibt es noch immer einige ungeloste Probleme, welche die Akquise und den
Verleih digitaler Werke betreffen.

Die Leihe wird durch Nutzungsrechte in den Lizenzen geregelt. Diese Rechte sind zu standar-
disieren, um im Rahmen des Umgehungsschutzes (DRE) fir Rechtssicherheit zu sorgen. Dazu
miissen die Rechtsbegriffe (Nutzungsrechte) eindeutig definiert werden, um z.B. zu kliren, wann
ein Buch entliehen ist. Ist das Offnen einer Datei bereits ein Entleihvorgang oder muss der Nut-
zer darin auch mehrere Kapitel durchblittern und lingere Zeit darin lesen? Gibt es Moglichkei-
ten, das Buch ggf. frither zurtickgeben zu kénnen, nimlich dann, wenn der Leser es nicht mehr
benotigt? Hier kénnen Bibliotheken ihre Erfahrungen bei einem Standardisierungsprozess
einbringen.

Es gibt bereits eine Vielzahl von Anbietern, die tiber ein Portal im Internet ihre geschiitzten
Mediengiiter anbieten und welche die Abwicklung der Geschiftsprozesse fir die Bibliothek tiber-
nehmen. Die Online-Auslethe DRM-geschiitzter Medieninhalte ist dabei in ihrer praktischen
Ausgestaltung bei allen Anbietern prinzipiell gleich: (Komplett-) Anbieter wie DiViBib, Netlibrary
oder Ciando kaufen ein breites und attraktives Medienangebot von den Verlagen, versehen dieses
mit einem auf Bibliotheksfunktionen abgestimmten gingigen DRMS*” und iibernehmen fiir die
Bibliotheken die komplette Verwaltung, die technische Abwicklung, Statistik etc.*! Die gesamte
Abwicklung wird an den E-Book-Anbieter iibertragen. Die Bibliotheken, die E-Books bei
DiViBib erwerben, bekommen dafiir den Zugang zum Buch, die Metadaten, die in ihren OPAC
eingespielt werden konnen und den Komfort, dass ihre Nutzer im Volltext recherchieren kon-
nen. Im Gegenzug bezahlen sie das Hosting und akzeptieren die Beschrinkungen des DRM.*”
Das Angebot wird nur tiber die Homepage der Bibliothek ,promoted’.

43 Beim

Die Provider von E-Books bieten den Bibliotheken verschiedene Geschiftsmodelle.
Printmodell richten sich die Verwendungsmaoglichkeiten des E-Books an denen eines Print-Pen-
dants aus, d.h. eine 1:1-Ausleihe, bei der nur das Inhaltsverzeichnis ohne Ausleihe einsehbar ist
und der Nutzer per E-Mail benachrichtigt wird, wenn er das Buch ausleihen kann. Das E-Book
wird nach Ablauf der Leihfrist unbrauchbar und lisst sich nicht mehr 6ffnen. Anbieter dieses
Modells sind Netlibrary, Libwise, Ciando und DiViBib. Sie werden schon von vielen deutschen

Bibliotheken genutzt. Ihr Angebotsformat ist sehr restriktiv ausgerichtet, da versucht wird, das

Rechtssystem der analogen Welt auf die digitalen Werke zu iibertragen.

460 In der Regel kommen die gingigen DRM-Systeme von Adobe/Adobe Reader und Microsoft/Windows Media
Player zum Einsatz.

461 [Meinhardt2007], S. 6f.

462 Vgl. [InetBib_Delin2007]. Handelt es sich dabei um ein ,Elektronisches Werkstiick’ Dies ist irrefiihrend, wie
Hasiewicz bemerkt: ,, [...] formaljuristisch ist bei digitalen Medien anch ,Besit3 jiberhaupt nicht miiglich, sondern es gibt immer ,nur’
eine Lizensiernng [sic!]. Uberdies kennt das geltende Urheberrecht bei digitalen Inhalten keine Erschipfung des Urheberrechtes, wie es sie
bei analogen Medjen gibt. Ex fugt erklirend hinzu: ,,Es ist allerdings nicht das Medinm selbst, das die Bibliothek erwirbt, sondern
ezn Nutzungsrecht an den Inbalten.” [InetBiB_Hasiewicz2007].

463 Ein Vergleich ist zu finden bei [Ferguson2006].
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Eine weitere Angebotsform ist das Datenbankmodell, z.B. E-Books von Springer oder Ebrary.
Die Nutzung ist moglich, so lange die Bibliothek die Subskriptionskosten zahlt. Hier entstehen
gleiche Nutzungsbedingungen wie fiir Zeitschriftenartikel. Das Modell von Springer eignet sich
besonders fiir den Bezug einzelner Kapitel eines E-Books, z.B. bei Tagungs- und Konferenzbin-
den. Fir kleinere wissenschaftliche Bibliotheken kommen diese Angebote selten infrage, da nur

grof3e E-Book-Pakete (Fachbtindel) erworben werden kénnen.

wDas Angebotsmodell, das nur den Vorauskanf von relativ vielen Titeln pro Fachgebiet vorsieht,
Titeln, die bei 1 ertragsabschluss noch gar nicht bekannt sind, kann kein Zukunftsmodell sein. Die
gezielte Auswahl von Titeln muss maiglich sein, da ein Abonnieren von Paketen fiir die meisten Bib-
Liotheken weder budgetmafiig noch erwerbungsethisch vertretbar ist.“***

Bei dieser Form des E-Book-Angebotes werden bestehende Subskriptions- und Verwaltungs-
moglichkeiten der Verlage genutzt und es wird vor allem der Zugang zu den Medien einge-
schrinkt.

Das Open-Access-Modell ist ebenfalls schon recht weit verbreitet und arbeitet selten mit DRM-
Unterstitzung. Bekanntester Anbieter ist das Projekt Gutenberg, das viele E-Books kostenlos
und mit minimalen rechtlichen Beschrinkungen anbietet. Urheberrechtlich geschtitzte Angebote
sind tber das Projekt nicht zu bekommen. Ein neues Angebot ist die Digitale Bibliothek von
Zeno.org der Zenodot Verlags-GmbH. Hier werden zum gréfiten Teil gemeinfreie Werke aber
auch verwaiste Werke angeboten. Der Zugang ist fiir jeden kostenlos. Finanziert werden diese
Angebote durch Werbung und Spenden, z.B. Buchpatenschaften.

Eine wenig verbreitete Form der Ausleihe ist das ,Non-Linear Lending“Modell der Ebook Library
(EBL), bei dem es keine Rolle spielt, wie viele Biicher ausgelichen werden. Abgerechnet wird die
Zahl der verschiedenen Nutzer pro Buch. Jeder Nutzer ist eine ,/loan instance’. Die Bibliothek
erwirbt pro Jahr eine Anzahl von Ausleihinstanzen pro Buch und kann beim Uberschreiten ihres
Kontingents entweder eine neue Kopie des Buches anschaffen, mieten oder das Buch fiir den

465

Rest des Jahres nicht weiter entleihen.”™ Dieses Angebot ldsst sich auch fir einzelne Kapitel

erwerben. Das ist ein vielversprechendes, aber auch fiir das Management auf beiden Seiten auf-
wendigeres Modell, da mehr Einzelheiten im Voraus bedacht und abgerechnet werden miissen.
Dieses Modell entspricht eher den Wiinschen und Nutzungsgewohnheiten der Nutzer. Insgesamt

erwarten die Nutzer jedoch Mehrwerte zu dem, was Print-Biicher konnen.

,Die Grofle des Marktanteils wird durch den Mehrwert der Online-Blcher bestimmt.
So lange die
e-books nicht sehr viel bessere Eigenschaften haben als die gedruckten oder sie komplett
ersetzen konnen (was anscheinend noch nicht der Fall ist), werden sie keinen groB3eren
Marktanteil erreichen kénnen.* *

464 [Krieg2007], S. [4], 4 E-Books vom Springer-Vetlag.
465 [Rice20006], S. 29.
466 [ODbst2003], Restimee.
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Es gibt noch keine einheitlichen Formate fiir E-Books. Bibliotheken miissen daher E-Book-
Exemplare in einer Vielzahl von Formaten erwerben, um so ihren Nutzern fir ihre genutzten

Plattformen die richtige Version bieten zu kénnen. Im Juni*”’ dieses Jahres ist in 6ffentlichen Bib-

468 3
" von Seiten

liotheken mit grolem Aufsehen die Ausleihe von E-Books gestartet. Der Protest
einzelner Bibliothekare war grof3, als klar wurde, dass nicht alle Plattformen (z.B. Linux und
Macintosh) bedient werden. Die Finschrinkungen entstehen dabei durch die DRMS, welche die
E-Books mit DRM-Schutz ausliefern.

Ein Ziel der Bibliotheken muss die Entwicklung eines Bibliotheksstandardformates sein, das mit
einem einheitlichen DRMS der Bibliotheken funktioniert. Die Entwicklung eines eigenen DRMS
kann nur durch die Zusammenarbeit von allen (wissenschaftlichen) Bibliotheken geschafft wer-
den. Hier lassen sich Vorstellungen der Bibliotheken, z.B. einfacher Zugang, anonyme Zugriffs-
moglichkeiten sowie komfortable Nutzungsbedingungen fir ihre Arbeit und die ihrer Nutzer
umsetzen. Aber auch dem Wunsch der Verleger nach einer sicheren Leihe ihrer Produkte und
einer Kontrolle der Nutzung kénnen die Bibliotheken so nachkommen. Erbrachte Leistungen
einer Bibliothek, z.B. die Schaffung von Mehrwerten, kimen so jeder anderen Bibliothek zugute.
Aus diesem Grund macht es Sinn, ein eigenes DRMS zu entwickeln. Bezahlbar ist dies jedoch
nur, wenn es als eine Gemeinschaftsaufgabe umgesetzt wird.

Die Bibliotheken erwerben zudem kein Eigentum mehr an den Medien, sondern nur die Rechte
zur Nutzung. Fir die Speicherung, das Angebot und die Kontrolle der Materialien benétigt die
Bibliothek ein DRMS, welches jedoch noch sehr unflexibel und teuer im Einkauf ist. Daher wer-
den das Hosting und die Abwicklung der Geschiftsprozesse durch den Anbieter der E-Books
Ubernommen. Das macht die wissenschaftlichen Bibliotheken sowohl fiir das laufende Angebot
als auch fir die Langzeitarchivierung von den Anbietern abhingig.

Noch ist die Arbeit mit E-Books eine weitere Baustelle in der Umstrukturierung der Bibliotheken
von der Analogen zur Digitalen Bibliothek. Die ersten Erfahrungen zeigen unterschiedliche, nur
teilweise befriedigende Lizenzmodelle, die z.T. mit sehr restriktiven Nutzungsrechten verbunden
sind. Unzureichend ist bisher gerade im wissenschaftlichen Bereich die E-Medienverwaltung,
insbesondere die Katalogisierung und damit die Auffind- und Vermittelbarkeit dieser Medien.*”

Dazu wird eine enge Zusammenarbeit von wissenschaftlichen Bibliotheken und Anbietern not-

wendig.

47 Val. [Kremp2007].
468 [Plieninger2007].
469 [Krieg2007], S. [5], 5) Geschiftsgang — E-Medienverwaltung.
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7.4 Langzeitarchivierung

Durch DRM entstehen zusitzliche Probleme bei der Langzeitarchivierung, die sich im digitalen
Bereich durch proprietire Dateiformate, fehlende (gut dokumentierte) Standards und die kurze

Haltbarkeit von Speichermedien*” bereits schwierig genug gewihrleisten lisst.

wDie digitalen Giiter, die spater DRNM unterworfen werden sollen, miissen von Anfang an daraufhin
ausgerichtet werden, und im Systemdesign muss bereits beriicksichtigt werden, was nach Ablanf des
Copyrights passiert, wie die Langeitarchivierung anssehen kann und anderes mebr.“*"'

Die Anwendung von DRM kann erhebliche Einschrinkungen fiir die Gewihrleistung der Lang-
zeitverfiigbarkeit bei automatisierter Archivierung verursachen. So kann die Migration in neuere
Datenformate durch DRM verhindert werden."”

Mit Hilfe einer Riickwirtskompatibilitit von Anwendungen konnte das Problem gel6st werden.
Da aber nur wenige Generationen riickwirkend mit ihrer Kompatibilitit beachtet werden kénnen,
wird somit in die digitalen Werke ein automatisches ,Verfallsdatum’ eingebaut. Dieses Problem
tritt bei allen digitalen Formaten auf, ob offen oder proprietir. Nachteilig wirkt sich dabei die
fehlende Offenlegung der angewandten Standards aus'”, nicht jedoch die Tatsache, dass die
Daten selbst mit DRM versehen sind.

Weitere Schwierigkeiten bei der Langzeitarchivierung beruhen grofB3tenteils auf Problemen bei der
Verwaltung des digitalen Mediums (die Informationsflut) und der eindeutigen Kennzeichnung
der Inhalte. Im Rahmen von DRM werden gerade fiir diese Problematiken Losungen entwickelt.
Die digitale Langzeitarchivierung muss die Integritit, Authentizitit und die Verfligbarkeit der
digitalen Objekte sowie den moglichst vollstindigen Erhalt von Inhalt und Funktionalitit der
Informationsgiiter bewahren."" Bei der Entwicklung von DRM-Lésungen werden fiir diese
Erfordernisse entsprechende Konzepte entwickelt. Unverzichtbar ist auch eine eindeutige Benen-
nung der digitalen Objekte, um sie spiter wiederzufinden und verfiighar zu machen. Dabei gibt
es ebenfalls unterstitzende Effekte durch DRM, da auch hier die Medien eindeutig benannt und
mit ihnen wichtige Metainformationen zu Urhebern und Rechteinhabern verbunden werden.
Eine Automatisierung der Speicherung in Deposits, Repositorien und Speichersystemen ist mit
Hilfe von DRM ebenfalls denkbar.

Um einen dauerhaften Zugang sicherzustellen, kann die Losung eine Lizenz sein, die es erlaubt,
eine speziell formatierte Archivkopie abzuspeichern, die nicht an den Endnutzer geliefert wird.
Hier bietet sich fir die Entwicklung geeigneter Speicherformate eine Zusammenarbeit von Bib-

liotheken und Verlagen an, von der beide Seiten profitieren.

470 Mehr dazu: [Werner2007].

471 [Bohle2004], S. 104.

472 [NestorGlossat|, Digital Rights Management.

473 Formate offener Standards nutzen jedoch die Mitarbeit vieler Entwickler, um auftretende Probleme bei Kompati-
bilititen zu l6sen und besitzen daher die Chance, lingerfristig nutzbar zu sein, bzw. ohne gréB3ere Daten- und Funk-
tionsverluste in neue Formatversionen bzw. Formate tiberfihrt werden zu kénnen.

474 [Nestor2006], S. [2]f., Nr. 5, Nr. 14.
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Langzeitarchivierung wird sich nicht immer nur durch Migration und Emulation erreichen lassen,
sondern es muss auch entsprechende Lesesoftware und Hardware aufgehoben werden, um
Datenformate auf Datentrigern langfristig darstellen zu kénnen. In Bezug auf DRM miissen
entsprechende Pluglns und Lesegerite archiviert werden, wenn sich die Medien nicht von den
Technischen Schutzmallnahmen befreien lassen, bzw. eine Lieferung ohne letztere nicht moglich
ist. Mittels des RMP kann aber auch ein Loéschen von Beschrinkungen bzw. die Implementierung
entsprechender Rechtefreigaben erméglicht werden.

Die Ausnahmen fir die Umgehung technischer Schutzmalnahmen sind sehr eng gestaltet; aber
die Notwendigkeit dazu besteht gerade fir die Langzeitarchivierung und den wissenschaftlichen
Gebrauch. Eine Ausnutzung dieser Klausel ist umstindlich und fur Bibliotheken, die méglichst
schnell Informationen zur Verfiigung stellen sollen, keine wirkliche Alternative. Daher bleiben in
vielen Fillen nur Vertrige. Die Deutsche Nationalbibliothek hat einen entsprechenden Vertrag
mit der Musikwirtschaft'” und der Buchbranche' abgeschlossen."” So lange fiir die Langzeitar-
chivierung Konzepte weder von den Verlegern noch von der Informationsindustrie vorliegen,
muss es Bibliotheken einfacher moglich sein, die Technischen Schutzmalnahmen zu umgehen.
Ein weiteres Problem ist, dass die Medien nicht mehr als Eigentum erworben werden sondern
nur noch bestimmte Rechte. Um Daten dauerhaft zu speichern, benotigen Bibliotheken jedoch
ein Eigentum an diesen. Ein erster Schritt, diese Dateien wenigstens an einer Stelle archivieren zu
kénnen, sind die Nationallizenzen. Dennoch ist die Gefahr, dass Wissen durch technische
Storungen verloren geht, sehr viel hoher als bei einer vielfachen und verteilten Speicherung. Viele
schriftliche Werke sind der Nachwelt nur deshalb erhalten geblieben, weil sie weit verbreitet

worden sind.

7.5 Weitere Aufgaben von DRM in Bibliotheken

Neben dem Management lizenzierter Informationen, miissen Bibliotheken zukiinftig auch zuneh-
mend hauseigene kulturelle Ressourcen verwalten miissen. Solche eingescannten Dokumente,
Fotografien und Lehrmaterialien (z.B. Mitschnitte von Lehrveranstaltungen, Tonaufnahmen,
elektronische Handapparate) kénnen durch ein hauseigenes DRM verwaltet und geschiitzt
zuginglich gemacht werden."”

Gerade bei der Bereitstellung nachtriglich digitalisierter Materialien mussen hier Einschrankun-

gen, z.B. hinsichtlich der Grenzen der Schrankenbestimmungen §{{52-53 UrhG, genauestens

475 Die Musikwirtschaft wird durch den Bundesverband der Phonographischen Wittschaft e.V., Deutsche
Landesgruppe der International Federation of the Phonographic Industry - IFPI - e.V. vertreten.

476 Die Buchbranche vertritt der Bérsenverein des Deutschen Buchhandels e.V.

477 [Jockel2004]: Diese vertragliche Vereinbarung etlaubt der Deutschen Nationalbibliothek, als bundesunmittelbare
Anstalt des 6ffentlichen Rechts, den Schutz der DRMS beispielsweise bei E-Books oder CD-ROMs zu umgehen und
diese zur Weitergabe an berechtigte Nutzer zu vervielfiltigen. Eine Lieferung ist aber an entsprechende Schutzmal3-
nahmen wie Wasserzeichen und einen einfachen Kopierschutz gebunden.

478 Mehr dazu: [Meinhardt2007], S. 9.
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beachtet werden, da in vielen Fillen noch urheberrechtliche und verwertungsrechtliche Interes-
sen an den Materialien bestehen. Mit Blick auf stagnierende Bibliotheksbudgets tendieren Biblio-
theken aber auch dazu, sich eigene eintrigliche Einnahmequellen durch den Vertrieb kultureller
Giter zu schaffen, beispielsweise durch den Verkauf hochauflésender digitaler Kopien von
Fotografien, die sonst nur in schlechter Aufldsung kostenlos erhiltlich sind*”.

Wenn Bibliotheken als Verleger digitalen Materials auftreten, bendtigen sie Systeme, die sie beim
Verkauf der Einzelstiicke unterstiitzen, die ihnen aber auch helfen, Nutzungsrechte verbindlich
zu machen, sowohl bei der Austibung als auch bei Beschrinkungen der Nutzung. Die Verwen-
dung des Systems ist auch fir Angebote anderer Akteure im 6ffentlichen Raum vorstellbar, z.B.
tir Kirchen, die Materialien nur bestimmten Gruppen zuginglich machen wollen. Hier ergeben
sich aus dem Know-how von Bibliotheken und ihren IT-Einrichtungen neue Einnahmequellen.
Bibliotheken managen bereits dann die Rechte und Benutzungsbefugnisse von Stiftern, wenn sie
Spenden oder Geschenke verwalten (z.B. wenn der Stifter oder Schenker gewihrte Rechte
indert).*"

Hauptinteresse hinter den Aktivititen der Verlage ist es, einen genauer spezifizierten Zugang und
Nutzungskontrollen zu ermdglichen, als es momentan im Gberwiegenden Teil der wissenschaft-
lichen Bibliotheken der Fall ist. Dies kann eine Vergroflerung der Nutzergruppe bedeuten, z.B.
mehr Nutzer als die Gruppe, die eine Universitits-Identitit besitzt, oder eine Beschrinkung des
Zugangs zu digitalen Materialien auf eine genau bestimmte Nutzergruppe, z.B. fiir die Studenten
eines Seminars. DRM kann aber auch den Zugang zu Materialien sicherer machen, die private
Informationen enthalten, z.B. zu medizinischen Bildern. Unklar ist jedenfalls, welchen Effekt
DRM auf die Wissenschaft, das Lernen, die Lehre sowie die Forschung haben wird. Aber die
zukiinftigen Auswirkungen mussen bei den Entscheidungen auf jeden Fall bedacht werden. Klar
ist, dass die Rechte, die an den digitalen Medieninhalten bestehen, verwaltet werden missen.
Unbeantwortet bleibt jedoch die Frage, wie DRM die Aufgaben der Institution Bibliothek und

ihre Funktionen beeinflussen wird.

9 [Orwat2006], S. 9, z.B.: [HAB2004].
480 [Orwat2006], S. 9.
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8 Schlussfolgerungen

Begonnen hat die Betrachtung der digitalen Rechtebeschreibung mit einem sehr negativen Bild
von Digitalem Rechtemanagement und der damit verbundenen Rechtebeschreibung. Kiritisiert
wurden bei DRM vorwiegend zu restriktive Zugangsschranken und Nutzungskontrollen, eine
tehlende Standardisierung und Interoperabilitit, sowie eine bibliotheksfeindliche Einstellung der
Verlage. DRM ist jedoch ,kein Teufelszeug, und geschiitzter Content ist nicht per se abzu-
lehnen.«*!

Wissenschaftliche Bibliotheken kénnen sich der Herausforderung eines Managements digitaler
Medien nicht entziehen. Sie agieren als Mediatoren an der Schnittstelle zwischen Forschung, Wis-
senschaft, Lehre und Verlegern. Konzepte von DRM koénnen hierfiir eine Unterstiitzung sein, da
immer mehr Informationsguter bei bestenfalls gleichbleibenden personellen Infrastrukturen ver-
waltet werden miissen. Das Urheberrecht bewirkt hier durch seine im Zuge der Digitalisierung
notwendig gewordene Anpassung an die Informationsgesellschaft eine Verinderung. Biblio-
theken werden in Zukunft nicht mehr nur Medien, sondern im zunehmenden Mal3e die Rechte
an Inhalten verwalten.

Die Anderungen durch die Digitalisierung werden bei der Definition und Geltendmachung von
Rechten im Bereich von Medien und Inhalten auch einen Wandel der bisherigen Gewohnheiten
notwendig machen. Die Bibliotheken und ihre Nutzer mussen beim Umgang mit digitalen
Medien mehr denn je darauf achten: ,Was nicht explizit erlaubt ist, ist definitiv verboten.” Jede
Nutzung, jeder Zugang muss in Verhandlungen zu den Lizenzvertrigen bedacht werden, beson-
ders wenn die einzelnen Rechte durch eine REL mit dem digitalen Dokument verbunden und
durch ein DRMS kontrolliert werden sollen.

Umfassende komplexe Digital Rights Management Systeme werden zurzeit direkt fiir Bibliothe-
ken noch nicht angeboten, dennoch spielen sie in den geschiftlichen Beziehungen zu den
Lizenzgebern eine wachsende Rolle. SchlieB3lich stellen diese einen GroBteil des von den Biblio-
theken genutzten Materials zur Verfiigung. Bibliotheken miussen in Zukunft den DRM-geschiitz-
ten Bereich des Informationsmarktes verstirkt beachten, da aktuelle digitale Medien mit DRM-
Schutz angeboten werden und dieser Schutz seitens der Verlage haufig als eine Voraussetzung
tir den Zugang und die Nutzung genannt wird. Daher besteht schon ein Zwang fiir die Biblio-
theken, DRM zu akzeptieren und einzusetzen. Nur so lasst sich ein digitales Informationsangebot
erstellen, das den Dienstleistungscharakter einer Bibliothek und den Anspruch auf ein méglichst

relevantes Angebot unterstreicht.

481 [Meinhardt2007a], S. 216.
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Im Urheberrecht ist ein Verbot zur Umgehung technischer Schutzmal3nahmen mit dem ,zweiten
Korb’ verankert worden und die restriktive Auslegung der Rechte orientiert sich zunehmend an
den Vorstellungen der Medienindustrie.

Derzeit werden die Produzenten Technischer SchutzmaB3nahmen und ihre Anwender (Massen-
medienindustrie, Verleger) nicht gezwungen, die Schranken des Urheberrechts zu beachten. Dies
tithrt dazu, dass DRM mit hoher Wahrscheinlichkeit die berechtigten Interessen der Allgemein-
heit (z.B. Lehre und Forschung, privater Gebrauch) nicht berticksichtigt. Das Urheberrecht ist
kein reines Verwertungsrecht, sondern es muss zukuinftig auch Grundlage fir einen gesetzlichen
Ausgleich zwischen den Interessen der Urheber und der Offentlichkeit sein, damit letztere sich
des Wissens in einem mehr oder wenig stark kontrollierten Rahmen bedienen kann. Hier sind
Bibliotheken gefordert, an der Weiterentwicklung der Rechtebeschreibungssprachen und ihrer
Standards mitzuwirken, um Losungen zu finden, bei denen sich die Schranken des Urheberrechts
in den durch Rechtebeschreibung eingeriumten Rechten widerspiegeln. Bibliotheken miissen
aullerdem mit fundierten Argumenten aktiv in den Meinungsbildungsprozess eingreifen und
gegebenenfalls die Wissenschaftler iiber Publikationsalternativen, z.B. das Publizieren mit Open
Access, aufkliren.

Wissenschaftliche Bibliotheken miissen sich in ithrem Kampf zur Wahrung eines wissenschafts-
freundlichen Urheberrechts nicht nur politisch engagieren, um auf die Gesetzgebung zum Urhe-
berrecht Einfluss zu nehmen, sondern sich auch neue Biindnispartner suchen. Erfolgverspre-
chend kann im Rahmen der Offentlichkeitsarbeit eine Zusammenarbeit mit Verbraucher- und
Datenschutzorganisationen sein, gerade wenn es um fehlende Regelungen bei Insolvenzen bzw.
Diensteinstellungen® von DRM-Anbietern geht. Diese Organisationen besitzen in vielen Fillen
bereits Erfahrungen und eine gute Infrastruktur fiir Lobbyarbeit.

DRM sollte einen Anstof3 geben, damit sich wissenschaftliche Bibliotheken politisch stirker fir
ithre Nutzer engagieren, welche aufgrund der Balanceverschiebung zwischen Rechteinhabern und
Nutzern in eine wesentlich schwichere Position gedringt worden sind. Im Zusammenhang mit
den Anderungen des ,zweiten Korbes’ im Urheberrechtsgesetz kann eine zu restriktive
Umsetzung von DRMS eine Ausgrenzung der Bibliotheken von aktuellen kommerziellen Medien
bedeuten. In vielen Fillen wihnen sich gerade die STM-Verlage in der stirkeren Position und
versuchen ihre Bedingungen den Bibliotheken einfach zu diktieren.”” Wenn man aber bedenkt,
dass die Verleger darauf bedacht sind, ihre Medien einem breiten Publikum anzubieten, stellen
wissenschaftliche Bibliotheken als Vermittler und Multiplikatoren effektive Werbetrager fur die
Verlagsangebote dar. Da sie zudem Groflabnehmer von Medien sind, sichern sie den Verlagen

regelmifBlig zu erwartende hohe Finnahmen. Bibliotheken dirfen sich daher nicht in eine

482 [Google2007].
483 Diese Preise sind nicht verhandelbar!* [Roesner2005], S. 1222 .
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abwartende Haltung begeben, die womoglich ithre Notwendigkeit in Frage stellt. Sie miissen im
Gegenteil aktiv ihre Standpunkte, Erwartungen und Forderungen den Verlagen gegentiber vertre-
ten und entsprechende Lobby-Arbeit in der Politik betreiben.

Es ist dringend erforderlich, dass die wissenschaftlichen Bibliotheken bei der Entscheidungsfin-
dung zum geplanten ,dritten Korb’ energisch auf sich aufmerksam machen. Ziel sollte es dabei
nicht sein, die beste Publikationsart im Gesetz schiitzen zu lassen, sondern sich auf die ureigens-
ten Aufgaben einer Bibliothek besinnen: Bibliotheken missen der Allgemeinheit einen ungehin-
derten Zugang zu Informationen gewihren. Diese Aufgabe kénnen sie nur dann ausfithren, wenn
tiir sie der Zugang und die Nutzung finanzierbar bleiben.

Die bewusste Entscheidung einer wissenschaftlichen Bibliothek gegen DRM-geschiitztes Material
bedeutet auch eine Entscheidung ,,gegen die Bedirfnisse ihrer Nutzer, die natirlich daran
interessiert sind, hochwertige digitale Inhalte problemlos, komfortabel und sicher auch von ihrer
Bibliothek zu bezichen und zu Hause nutzen zu kénnen.“*** Zu stark restriktive Elemente sind
daher eine Behinderung der Nutzungsweise, an welche sich die Mehrheit der Nutzer aufgrund
verzogerter Marktreaktionen bereits gewohnt hat. Derzeitige DRM-Loésungen, die den Bibliothe-
ken aufgezwungen werden, sind fir wissenschaftliche Bibliotheken wenig praktikabel. Die engen
Bestimmungen sind nicht wissenschaftsfreundlich, da Wissenschaft auf einen verstirkten Infor-
mationsaustausch angewiesen ist. DRM-Losungen miussen dieses Verhalten unterstiitzen und
nicht zu sehr einschrinken. Im wissenschaftlichen Bereich gehéren zu den sozialen Normen die
Weitergabe und das Zitieren von Texten, aber auch der schnelle und unkomplizierte Zugang zu
Wissen.

Restriktives DRM verkompliziert die soziale Praxis, wissenschaftliche Erkenntnisse zu publizie-
ren und anderen zuginglich zu machen. Fir ihre Arbeit mussen die Wissenschaftler zu den
Ergebnissen ihrer Kollegen Zugang erhalten. DRM widerspricht dabei dem, was den Kulturwan-
del, der durch die digitalen Medien moglich geworden ist, auszeichnet. Im Internet entwickelt
sich derzeit eine Kultur des social networking, d.h. des miteinander Teilens, des Mitteilens™, etwas,
das unmittelbarer Bestandteil der Wissenschaftskommunikation ist. Open Access etabliert sich
aufgrund mangelnder Akzeptanz bei den publizierenden Wissenschaftlern und der hiufig unkla-
ren Finanzsituation nur zogetlich.

Durch die automatisierte Verwaltung gro3er Massen von Rechten und Metadaten wird es fiir wis-
senschaftliche Verlage einfacher, mit ihren Bezahl-Inhalten direkt an den Einzelnutzer heranzu-
treten. Bisher haben sie das Geschift mit einzelnen Privatpersonen gemieden, da das Verhaltnis
von niedrigen Finzeltitelpreisen und den hohen Verwaltungs- und Systemkosten aus ihrer Sicht

486

zu nachteilig war.™ Dies entfallt mit funktionierenden DRMS und Micropayment-Systemen.

484 [Meinhardt2007], S. 6.
485 Viel davon wird unter dem Begriff Web 2.0 zusammengefasst. Vgl. dazu [O’Reilly2005].
486 [Orwat2000], S. 6.
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Zwischeninstanzen sind fir Verlage kein Muss mehr. Daher sehen sie in den wissenschaftlichen
Bibliotheken einen Konkurrenten um den zahlenden Kunden,”” denn die Zugangs-, Kontroll-
und Abrechnungstechnologien erlauben es den Verlegern, Angebote zu entwickeln, die sich
direkt an den wissenschaftlichen Nutzer wenden, z.B. mittels personalisierbarer Dienste. Diese
personalisierten Zuginge verhindern, dass wissenschaftliche Bibliotheken ihren Nutzern solche
digitalen Angebote zur Verfiigung stellen konnen.

Wird DRM nur dafir verwendet, neue Geschiftsmodelle zu entwickeln, die eine nutzungs-

abhingige Abrechnung wie pay per view beinhalten, wird es scheitern. Denn wenn man

wwelfS, dass ein durchschnittlicher Wissenschaftler 10.000 Aufsdtze pro Jabr durchschant, um 100
wirklich zu lesen um einen u falsifizieren bxw. u verbessern, dann muss das pay-per-view als ein
[....] abwegiges Geschéfismodell in der Wissenschaft angesehen werden***®

Flexible Angebote, welche die Interessen der Wissenschaftler berticksichtigen, werden seitens der
Verlage und Aggregatoren nur zégetlich zur Verfigung gestellt. Um den Anspriichen der Nutzer
gerecht zu werden, missen die Bibliotheken zu restriktiven Interessen der Verleger entgegen-
steuern. Dies ldsst sich am einfachsten lenken, wenn man sich aktiv an der Entwicklung solcher
Modelle beteiligt und hier den Verlagen entsprechende Kooperationen anbietet.

Die Entwicklung bei den Modellen muss sich von der Vorstellung 16sen, dass man eine Kopie
bezahlt und ausleiht, da Kopien und Original in der digitalen Welt gleich sind. Deshalb ist es fur
Bibliotheken notwendig darauf hinzuwirken, dass Geschiftsmodelle nicht linger von Kopien
abhingig sind, sondern auf Rechten basieren. Diese Modelle miussen eine Nutzung der Vorteile,
welche die digitalen Medien gegentiber den analogen besitzen, zulassen. Ziel muss es sein, Rechte
und Dienstleistungen zu verkaufen, zu erwerben, zu verwalten und zu managen. Die digitale
Rechtebeschreibung liefert dafiir die Voraussetzungen. Noch befindet sich diese wie auch DRM
am Anfang der Entwicklung. Sie bieten das Potential, zu einer Erleichterung der Bibliotheksarbeit
durch eine Automatisierung der Verwaltung der Medien und einer dauerhaft nachhaltigen Nutz-
barkeit beizutragen. Maschinenlesbare Rechtebeschreibungen und Metadaten ermdglichen eine
lizenz- und urheberrechtskonforme Bereitstellung und Nutzung von digitalen Inhalten.

Die genauere Spezifizierung von Rechten kann es den Verlagen ermdglichen, Nutzergruppen
spezifischere Rechte einzuriumen. Die Verwaltung von Einzelnutzern ist zeitaufwendig und kos-
tenintensiv. Wissenschaftliche Bibliotheken konnen fur diese Aufgabe kompetente Ansprech-
partner der Verlage sein. Sie erreichen und verwalten viele einzelne Nutzer und besitzen daher
eine Infrastruktur, welche eine Einordnung der Nutzer in Nutzergruppen (z.B. Mitarbeiter, Aus-
wirtige) ermoglicht. Sie bieten dadurch beiden Seiten, den Verlagen auf der einen und den
Nutzern auf der anderen Seite, einen Mehrwert an. Nutzer lassen, wenn sie eine Bibliothek

benutzen, um an ihre bendtigten Informationen zu gelangen, nur noch ihre Nutzer-ID und ihren

47 Vol. [Ménnich2007], Folie #39, [Meinhardt2007], S. 6,
488 [Umstitter2006], S. 11.
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Nutzerstatus durch die Bibliothek an den Verlag weitergeben. Sie mussen keine weiteren person-
lichen Daten und Nachweise erbringen. Durch die Arbeit der Bibliotheken wird der Verwaltungs-
aufwand fur die Verlage minimiert, da beispielsweise keine weiteren Nachweise fur den Status
benotigt werden. Durch diesen Service lasst sich fur den Nutzer etwas mehr Datenschutz und
Schutz der Privatsphire realisieren. Bibliotheken sind bei ihrer Arbeit an entsprechende
Datenschutzregelungen gebunden. Sie selbst erreichen so eine bessere Nutzerbindung in der
digitalen Welt.

Langfristig ist jedoch eine kunstliche Inhaltsverknappung mit Hilfe von DRM durch die Verleger
nicht auszuschlieBen, zumal wenn die Kosten fiir die digitalen Medien durch nutzungsabhingige
Geschiftsmodelle extrem in die Hohe schnellen. Hier besteht die Gefahr einer weiteren ,Zeit-
schriftenkrise*.

»DRM ist kein Naturereignis, sondern kann, wie jede andere Technologie, gestaltet werden.“**’
Das heiB3t fiir Bibliothekare, sie konnen und miissen Einfluss auf die Entwicklung von Méglich-
keiten der Digitalen Rechtebeschreibung nehmen durch eine konstruktive und informierte Teil-
nahme an Diskussionen zu DRM, ihr Mitwirken bei der Standardisierung und Forschung. Es
gehort zu thren Aufgaben an der Entwicklung von Technologien teilzunehmen, welche unmit-
telbar die Zukunft des Lese- und Informationszuganges beeinflussen.

Die Adaption von Informationstechnologie, die fir die Verwaltung der Mediengiiter durch ein
DRMS benétigt wird, kann helfen, Probleme der Authentizitit und Integritit digitaler Doku-
mente zu l6sen. Das ist bei Open Access eine wichtige Voraussetzung fiir die Publikationen von
wissenschaftlichen Erkenntnissen. Auch hier werden entsprechende Rechtebeschreibungsmog-
lichkeiten verwendet. Mit Creative Commons-Lizenzen werden Rechte eng an ein Dokument
gebunden.

Um die Vorteile der digitalen Rechtebeschreibung wirklich nutzen zu kénnen, bedarf es einer
Standardisierung bei Schnittstellen, Formaten und der Einrdumung von Rechten. Die Standardi-
sierung ist in vielen Fillen bereits weit fortgeschritten, doch haufig sind die entwickelten Stan-
dards nicht konkordant zueinander, so dass sich daraus Probleme fiir die Interoperabilitit erge-
ben. Erschwerend ist die groBe Anzahl von Standards, die den Markt untbersichtlich machen.
Die wissenschaftlichen Bibliotheken sollten daher beim Einsatz von DRMS darauf achten, dass
die verwendeten Standards und Quasistandards weit verbreitet sind.

Die Folgen unzureichender Standardisierung und Interoperabilitit, sowie die fehlende Beachtung
der Interessen wissenschaftlicher Bibliotheken, tragen unmittelbar die Nutzer des Bibliotheks-
angebotes. Das kann dazu fithren, dass sie Medien vielleicht gar nicht nutzen kénnen, weil die

Technologien oder Software inkompatibel sind, d.h. das Format nicht unterstiitzt wird oder die

49 [Kuhlen2002], S. 1.
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Nutzer fur die Nutzung einzelner Artikel verstirkt anteilig bezahlen miussen, wenn es den
Bibliotheken allein nicht mehr moglich ist, die Kosten von threm Haushaltsbudget zu tragen.

Bei den Nutzern und Mitarbeitern der Bibliothek miissen Vorurteile zum DRM abgebaut werden.
DRM als automatisierte Hilfestellung zur Verwaltung digitaler Medien, digitaler Lizenzen, digi-
taler Zugangs-, Nutzungs- und Nutzerrechte bedeutet einen erheblichen Effizienzgewinn fiir den
Geschiftsgang. Hier gewonnene Zeit- und Personalressourcen konnen in die Weiterbildung der
Bibliothekare und Nutzer oder zur Entwicklung von neuen Services investiert werden.
Wissenschaftliche Bibliotheken konnen durch ihr gezieltes Engagement malgeblich darauf
Einfluss nehmen, ob sich DRM zum Fluch oder Segen fiir sie entwickelt. Notwendig dafiir ist ein
koordiniertes Handeln der Bibliotheken gegentiber den Verlagen. Entscheidend sind eine vor-
herige Klirung der eigenen Verhandlungsposition und ein selbstbewusstes Auftreten. Die wissen-
schaftlichen Bibliotheken sollten nicht nur reagieren sondern miissen aktiv agieren. Sie kénnen
aus dem Wunsch der Verlage, die Information weit zu verbreiten, ithren Vorteil ziehen, indem sie
wihrend der Verhandlungen nicht als Nutzer, sondern als Distributor von Informationsgiitern,
als Multiplikator und Vermittlungspartner auftreten. Bibliotheken mussen ihre Vorstellungen und

Forderungen gegentiber Politik und Wirtschaft klar formulieren und offensiv durchsetzen.
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Anhang

Geschiftsmodelle

Prof. Dr. Dres. h.c. Arnald Picot

Geschiftsmodelle, die auf Digital Rights Management basieren

Geschiiftsmodell Beispiel Unternehmen, die Unternehmen, die
basiert auf ... auf DRM-Modellen | | DRM-Technik und
aufsetzen Service anbieten

Artikel, eBiicher, Amazon.com, Meta,

R R s Wiley, Apple iTunes | | Adobe,
. B : AMD,
oo | |remtn | (142 pblecm | 10,
: = sity ContentGuard,
FairPlay,
Pay per view/listen Sportiibertragung VodafoneLive Hewlett Packard
1BM,

Teil eines Lieds/ Intel,

Albums, Probe-MMS, InterTrust,
Promotion Zeit-beschrinkte SW, | | Time Warner, Microsoft,

Umfangbeschrinkte Philips,

SW Real,

. . CCC, RSiCopyright, | | Sun,

Rechtelizensiemung Rechtezentrum Creative Commons Sony

Erstellung und
Plattformbildung Vertrich digitaler British Telecom

Inhalte durch Kunden

30.082004 10

40 [Picot2005], S. 12, Bild 9.
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Digitale Wasserzeichen (Erginzung)

Wasserzeichen kennt man bereits von Geldscheinen, wo sie helfen, echte von gefilschten Schei-

nen zu unterscheiden.

WA digital watermark is a signal or code that is hidden (typically is imperceptible to the user) in a
digital signal (such as in the digital andio or a digital image portion) that contains identifying
information. "’

Anforderungen an Wasserzeichen sind Robustheit (Nichtzerstorbarkeit bei Bearbeitung) und
Nichtwahrnehmbarkeit fir Menschen bzw. Nichtdetektierbarkeit fiir Maschinen. Ein weiterer
Aspekt ist die Sicherheit.”” Idealerweise sind diese Wasserzeichen trotz Bearbeitung unzerstorbar,
da sonst die Informationen, die sie beinhalten, nicht mehr ausgelesen werden koénnen. Unter-
schieden werden dabei robuste (starke) und fragile (leichte) Wasserzeichen. Fragile Wasserzeichen
gehen bei der geringsten Manipulation der digitalen Datei verloren. Neben fragilen und robusten
Digitalen Wasserzeichen gibt es auch eine Unterteilung in sichtbare und unsichtbare, wobei im
Rahmen von DRM vor allem die unsichtbaren von Bedeutung sind.

Die robuste Variante der Wasserzeichen soll Verinderungen standhalten. Sie darf durch Uber-
tragung nicht zerstort oder verloren gehen, auch nicht wenn die Daten komprimiert, ver- und
entschlisselt werden und soll natiirlich auch bei der Digital-Analog-Wandlung oder der
Uberfithrung in ein anderes Format bestehen bleiben.*” Sie dienen primir der Sicherstellung der
Authentizitit des Inhalts. Authentizitit bedeutet, die Inhalte mussen jederzeit ihrem Urheber
zugeordnet werden konnen, Dann kann man Urheberrechtsfragen und auch Urheberrechts-
verstoBe verfolgen und ahnden.**

Robuste Wasserzeichen kénnen nicht entfernt werden, ohne die Inhalte zu verindern.*” Sie
mussen auch ,bosartige” Angriffe Giberstehen, speziell die verlustbehaftete Kompression, das Aus-
drucken und wieder Einscannen aber auch geometrische Storversuche, z.B. Skalieren.*”

Fragile Wasserzeichen sind untrennbar in das Werk integriert. Sie sollen Verinderungen nicht
standhalten, um so anzuzeigen, ob die Integritit des Inhalts gewahrt wurde."”” Die fragilen Was-
serzeichen miissen wahrnehmbar, d.h. detektierbar sein, damit ein ,Missbrauch’ festgestellt wer-
den kann. Die Wasserzeichen selbst miissen dennoch unsichtbar sein.

Ein Softwareprogramm kann ein Wasserzeichen von einem Medienfile extrahieren. Dieses Was-

serzeichen enthilt moglicherweise einen Schlissel, der notwendig ist, das File zu dekodieren und

z.B. anzuzeigen.”” Da es moglich ist, das Wasserzeichen in der Datei zu identifizieren, wird ein

41 [Harte2007], S. 45.

492 Mehr dazu: [Dittmann2000], S. 26f.

493 Vgl. [Frinkl2004], S. 36.

494 [FraunhoferSIT].

495 [Buttner2003], S. 5.

4% [Frank]2004], S. 36f.

47 [Fetscherin2005], S. 2 Rz. 6; Eine andere Méglichkeit des Integritdtsnachweise bieten Digitale Signaturen.
4% Vgl. [Harte2007], S. 45.
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Verschliisselungscode genutzt, um den Inhalt der Wasserzeichenmitteilung zu verschlisseln.
Damit wird die Widerstandstahigkeit von DRMS gegeniiber Angreifern gestirkt. Verschlisselte
Wasserzeichen sind filschungssichere Informationen, die in einer Datei oder einer anderen Form
dem Medium hinzugefiigt werden.

Eine Kombination von robusten und fragilen Wasserzeichen ermoglicht eine hohere Sicherheit
und erweitert das Anwendungsfeld. Sie konnen genutzt werden, um zu identifizieren, ob das
Medium authentisch ist oder auch andere Informationen zum Medium lieBen sich dariiber

mitteilen, z.B. der Urheber oder der autorisierte Gebrauch.*”

499 [Dittmann2000], S. 43.
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Verschliisselung (Erginzung)

Bei der Verschliisselung miissen sich die Parteien auf einen Verschliisselungsalgorithmus und je

nach gewihltem Verschliisselungsverfahren auf eine sichere Ubergabe der Schliissel einigen.

I Digitale Rechtebeschreibung I

I
ein Buchstabe vertauscht

| Ejhjubmf sfdiufeftdisfjcvoh|

Abb. 12 Verschliisselungsbeispiel

Ein einfaches Beispiel fiir eine Verschlisselung ist, wenn man jeden Buchstaben durch den
nichstfolgenden austauscht.
Der Verschlisselungsprozess kann dann die gesamten Daten verschliisseln oder auch nur

spezielle Sektionen oder Bereiche.

Symmetrische Verschliisselung (Pre-Shared-Key)

Bei der symmetrischen Verschlisselung werden die Daten mit dem gleichen geheimen Schliissel

(secret key, single key) ver- und entschliisselt.

Geheimer Gleiche Geheimer

Schliissel/ Schliissel \\ Schliissel

50_4 — =

Verschlisselung Entschliisselung

Abb. 13 Symmetrische Verschliisselung

Hier haben Sender und Empfinger den gleichen Schlissel vereinbart. Mit diesem wird der

500

Klartext™ bitweise chiffriert oder in Bitgruppen blockweise verschlisselt. Die Sicherheit wird nur

durch die Schltssel gewihrleistet, d.h. wird der Schliissel 6ffentlich, kann jeder den Text dechif-

. 01
frieren.’

Dabei entsteht ein paradoxes Problem: Sender und Empfinger miissen einen sicheren
Kommunikationsweg zum Austausch des Schliissels finden, ehe sie sicher miteinander

kommunizieren konnen.

500 Nichtverschliisselte Informationen liegen im Klartext (c/arfex?) vor und Informationen, die verschlisselt sind,
heiBen Chiffretext (chiphertext).
501 [Schneier1996], S. 4; anschaulich: [Schneier2004], S. 89f.
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Chiffrierschliissel Dechiffrierschliissel

Urspriinglicher

Chiffretext \L Klartext
H Entschliisselung

Ubertragungskanal "
Sender Empfinger

Klartext

Verschliisselung

N

Abb. 14 Ver- und Entschliisselung™”

Symmetrische Verschliisselungsverfahren sind der Algorithmus Data Encryption Standard
(DES), welcher zum Triple-DES™” weiterentwickelt wurde, CSS™, IDEA und Rivest Cipher
(RC6) sowie Advanced Encryption Standard (AES).”

Asymmetrische Verschliisselung

Bei der asymmetrischen Verschliusselung wird die Nachricht mit dem 6ffentlichen Chiffrier-
schlussel (public k¢y) verschlisselt und mit einem geheimen Dechiffrierschlissel (secrer key, private
ke¢y) wieder entschlisselt. Dabei ldsst sich der Dechiffrierschliissel nicht vom anderen Schliissel

506

ableiten.” Dieser 6ffentliche Schliissel kann vorher z.B. per Mail versandt oder auf der eigenen

Internetseite veroffentlicht werden.

Chiffrier- Verschiedene Dechiffrier-

schliissel / Schliissel \\schh‘issel

o2 (e =

Verschlisselung Entschliisselung

Abb. 15 Public Key - Verschliisselungsverfahren

Die Sicherheit dieses Systems beruht in der Annahme, dass der private Schliissel nur mit viel
(Zeit-)Aufwand ermittelt werden kann. Ein Nachteil ist, dass diese Verschlisselung fast tausend
Mal langsamer ist als das symmetrische Verfahren.”’ Praxisrelevant sind die beiden Algorithmen
Blowfish®® und Rivest, Shamir, Aldeman (RSA).*” Im Allgemeinen benétigt die asymmetrische

mehr Rechenleistung als die symmetrische Verschlisselung.

32 Vgl. [Schneier1996], S. 4.

503 [Schneier2004], S. 100.

504 CSS wird bei DVDs verwendet und gilt aus unsicher. Siche dazu: [Himmelein1999].

35 Gegeniiberstellung der verschiedenen symmetrischen Verschliisselungen bei [Frinkl12004], S. 45.
56 [Schneier1996], S. 5.

507 [Leu2003], Verifizierung des Absenders.

58 [Schneier1996], S. 388 — 391, 729 — 736.

59 Gegeniiberstellung der beiden asymmetrischen Verschlisselungen bei [Frink12004], S. 46.
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Hybride Verschliisselung

Da das Entschlisseln im asymmetrischen Verfahren gerade bei lingeren Texten recht lange
dauert, werden die Vorteile beider Verfahren genutzt — die Schnelligkeit des symmetrischen und
die Sicherheit des asymmetrischen Verfahrens. Der Klartext wird mit einem zufillig generierten
Schliissel (session key) codiert. Der Session-Key wird asymmetrisch chiffriert und dem eigentlichen
Text angehingt. Der Schliissel besteht aus sehr wenigen Daten, so dass sich der Nachteil einer

langsamen Entschliisselung des asymmetrischen Verfahrens nicht so sehr auswirkt.
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Identifier (Erginzung)

Die ISBN kennzeichnet in inzwischen 170 Lindern als kurzes und eindeutiges, auch maschi-

nenlesbares Identifikationsmerkmal jedes Buch.

1. 3-936960-17-8

2.1 978-3-936960-17-4

Abb. 16 Beispiel fiir eine 10- und eine 13-ziffrige ISBN*

Die 10-stellige ISBN identifiziert die Herausgebergruppe, Sprache oder das geographische Gebiet
mit der ersten Ziffer. Die folgende Zifferngruppe steht fir den Verlag. Der nichste Ziffernblock

ist der Titel-Identifier und die letzte Zahl ist eine Prufziffer.’"!

Da die Kapazitit des zehnstelligen
ISBN-Systems als Identifikation auch fur das Publikationsautkommen der Elektronischen
Verotfentlichungen verwendet wird, drohte die Kapazitit des Systems zunehmend gesprengt zu
werden. Daher entschloss sich die internationale ISBN-Agentur 2007 zur Einfihrung der 13-
stelligen ISBN. ,,Bei der neuen ISBN-13 wird nun zusitzlich das Prifix 978 vorangestellt. Dieses
Prifix ist innethalb der EAN (Eutopean/International Article Number) fiir Vetlagsprodukte

vorgesehen und wird nun zum festen Bestandteil der ISBN.«"?

| 0092-1496 |

Abb. 17 Beispiel fiir eine ISSN*”

wDie ISSN  (International Standard Serial Number) ist eine international verbindliche Stan-
dardnummer und dient der kurzen und unverwechselbaren ldentifikation von Publikationen, die in
gedruckter oder anderer Form (3.B. CD-ROM, Internet) fortlaufend erscheinen. ™

Sie besteht aus acht Ziffern, wobei die letzte auch eine Prifziffer und somit ein X sein kann. Eine
Identifikation der einzelnen Ausgabe (Volume, Heft, Band) ist damit nicht méglich.

,»One particular issue related to the longevity of libraries and library identifiers is he need to use
identifiers from our past in the current highly-networked digital systems.“”" Fiir die digitale

Verwaltung der Bibliotheksmaterialien ist es notwendig, dass die Identifier einen Namensraum

510 ISO-Standard 2108 T'C46 SC9 WGH4.

S Vgl. [ISBN2005], S. [7-9].

512 [Shaker2006], ,,Neben der 978 hat EAN International den Verlagen auch bereits die 979 zugewiesen, wodurch
sich der zur Verfugung stehende Nummernraum verdoppelt. In Deutschland wird das Prifix 979 allerdings erst
vergeben, wenn alle ISBN-Bereiche mit dem Prifix 978 erschopft sind.*

513 ISO-Standard 3297:1998.

514 [Neu2006].

515 [Coyle2006], S. 430.
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erhalten und an andere Standards angepasst werden. Sie missen dabei ihre Findeutigkeit und
Langlebigkeit behalten. ISBN und ISSN sind als URNs bei der Internet Assigned Numbers Authority
(IANA)’" registriert worden.

urn:nbn:de:bsz:93-opus-30721

Abb. 18 Beispiel fiir eine URN

wDer Digital Object Ldentifier (DOI) ist ein dauerhafter persistenter Identifier, der ur Zitiernng und
Verlinkung von elektronischen Ressourcen (Texte, aber [auch, A.d.V erf.] Primdrdaten oder andere
Inhalte) verwendet wird. Uber den DOI Namen sind dem Dokument aktuelle und strukturierte
Metadaten ugeordnet. "

Sie sind so gestaltet, dass sie spezifische Inhalte oder Elemente dauerhaft kennzeichnen und
weltweit wieder auffindbar machen.

Unique Identifier

DOI Directory Pu*blisher (Assigned by Owner)

10 1045 | / |june2001|-| iannella
I | |

Prefix Suffix

Abb. 19 Beispiel fiir einen DOI*®

Die Ziffernstruktur (Syntax) des DOI beinhaltet ein Verzeichnis (diretory) und einen Verlegerteil
(publisher) im Prifix’"” und eine eindeutige Stiickidentifikationsnummer im Suffix™. Das Prifix
erlaubt dem DOI-Directory ein Zurtckverfolgen (DOI resolution) der Identifikationsinformation
zum Besitzer oder Kontrolleur des identifizierten Inhaltsstickes. Dies kann tber einen Link
(URL) geschehen. Wihrend es wichtig ist, dass eine DOI nur mit einem Inhaltsobjekt verbunden
ist, kann ein einzelnes Objekt mit verschiedenen Typen von Identifikationsnummern versehen
sein, z.B. kann ein Buch eine DOI und eine ISBN erhalten und zusitzlich eine Produktnummer
vom Verlag. Die ISBN kann auch in die DOI integriert werden.

Beim Anklicken eines Digital Object Identifier wird eine Anfrage an ein zentrales Verzeichnis

gesendet, in dem die aktuelle, mit diesem DOI assoziierte Adresse gespeichert ist.

wDiese Adresse wird guriick an den Nutzer geschickt und ermaglicht im Browser die Umleitung anf
die aktuelle Internet-Adresse, unter der das gesuchte Dokument abgelegt ist. Das 1 erzgeichnis wird

516 Mehr dazu: [IANA2007].

517 [Brase2007], Was versteht man unter einem DOI Namen?

518 Vel. [Harte2007], S. 34; Das DOI-System wird durch die International DOI-Foundation (IDF) verwaltet, die 1998
gegrindet wurde. Mehr dazu: [DOI2007].

519 Registriert bei der Registration Agency des IDF.

520 Vergeben durch den Verleger.
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von der IDF bzw. den DOI-Agenturen verwaltet, die Angaben 3u den Produkten und aktuellen
URL.s werden von den Verlagen gepflegt. '

Ein einmal geschaffener DOI soll dauerhaft bestehen bleiben und nicht gel6scht werden.

So wie die digitalen Systeme immer komplexer werden, wird auch der Bedarf an Identifizie-
rungsmoglichkeiten und damit die Zahl der Identifier steigen. Viele Identifier werden nur
systemintern verwendet, andere missen jedoch sich existierenden Netzwerk-Standards anpassen,
wenn Bibliotheksressourcen mit dem Internet kooperieren, z.B. durch die Nutzung von URI-

und URN-Identifierformaten.

521 [Shaker2007].
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