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Vorwort

Dieser Bericht beschreibt in allgemein
verstiandlicher Form die Struktur der
Datenhaltung im Zuse-Institut Berlin (ZIB) und

Datenhaltung im ZIB

die aktuell verwendeten Strategien im Umgang Dieser Bericht beschreibt die Struktur der
mit immer stirker wachsenden Datenmengen, Datenhaltung im ZIB und seiner folgenden
Merkmale

sowie der Herausforderung der Speicherung
unwiederbringlicher Daten {iber im Grunde

unbegrenzte Zeit. * permanent verfugbarer Plattenplatz

e Mehrstufige Hierarchie des Speichers
Die Beschaftigung mit Losungsansatzen fir eine
Datenhaltung ist viel umfangreicher, als die '
Frage der Planung von Kapazitaten der automatischer Verlagerung von Daten

Speichermedien. e scheinbar unendliche Plattenkapazitat

(online - nearline - infinite) mit

¢ Datensicherung
Im ZIB liegen alle Aufgaben der Planung,

Beschaffung und des Betriebes der IT- _
Infrastruktur in einer einzigen Abteilung * Nutzung sowohl im ZIB, als auch durch

IT-Service (ITS) . externe Projektpartner

e Langzeitspeicherung

Die Abteilung ITS ist deshalb in der Lage, Konzepte Uber alle fir die Datenhaltung bendtigten
Spezialgebiete wie Plattenspeicher, Bandspeicher, IP-Netz, FC-Netz, Betriebssysteme und
systemnahe Anwendungen in optimaler Zusammenarbeit, ohne Verluste durch Probleme der
Koordinierung von Zustandigkeitsbereichen, in grolRer technischer Tiefe zur extremen Steigerung der
Leistung optimal aufeinander abzustimmen.

Bereits 2007 haben wir in diskretem Aufbau solche leistungsgesteigerten Produktionsumgebungen in
Betrieb genommen, wie sie im Kern heute als integrierte Losungen von Firmen angeboten werden.

Seit 1991 beschaftigen wir uns mit der Einbindung von Bandspeichersystemen in ein Konzept der
Datenhaltung. Noch immer und in zunehmendem MalRe gilt, dass kostenglinstiger,
umweltfreundlicher und auch sicherer als mit Bandspeicher eine langfristige Datenhaltung, bei der
wir mit projektierten Speicherzeiten von Jahrzehnten bis ewig rechnen, zur Zeit nicht realisierbar ist.

Der englische Begriff "mass storage" trifft nur bedingt auf unsere zentrale Datenhaltung zu. Praziser
sollte es "Artgerechte Haltung groBer Datenmengen" lauten, bei der die Daten ihrer geplanten
Verwendung, der Haufigkeit des Zugriffes und weiterer pro Projekt frei definierbarer Kriterien
gemaR, dynamisch zwischen verschiedenen Speichermedien, verschiedener Leistungsklassen und
Kosten, optimal verlagert werden. Dies erfolgt automatisch durch die Datenhaltung ohne Beteiligung
von Anwendungen, die von diesen MaBnahmen in Bezug auf die Funktionalitdt nichts bemerken.

Weiterfliihrende Information ist im WEB unter its.zib.de verfligbar.
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Nutzung der Datenhaltung im ZIB

Struktur

Ein oder mehrere Server eines Projektes greifen im ZIB oder von aullerhalb des ZIB tiber das IP-
Netzwerk auf einen virtuellen Server der Datenhaltung zu. Dieser virtuelle Server hat Zugriff auf
einen Bereich der Plattenspeicher, auf dem ein Dateisystem eingerichtet ist.

Bis auf die Virtualisierung scheint diese Losung dem typischen Prinzip eines Dateiservers mit Clients
zu entsprechen. Der Unterschied besteht jedoch in einer, fiir die Server der Projekte nicht sichtbaren,
Erweiterung.

Virtuelle
Server der prifungder
Datenhaltung Binder

Online Mearline Infinite
-Cache- -Cache- -Archiv-
(disk) (tape)

s FC und FCoE

Abbildung 1 - Struktur der Datenhaltung im ZIB

Ein virtueller Server der Datenhaltung ist eine virtualisierte Maschine auf einem hochverfiigbaren
Cluster physikalischer Rechner. Der Begriff der Hochverfligbarkeit bedeutet, dass der Ausfall eines
physikalischen Rechners (Tragersystem) nicht zum Ausfall der virtuellen Maschine fiihrt. Der Betrieb
der betroffenen virtuellen Maschinen wird in diesem Fall automatisch auf dem verbleibenden Rest
der Rechner im Cluster fortgesetzt. Die Moglichkeit des Zugriffes auf den Online-Cache ist
unabhangig davon, auf welchem Tragersystem der virtuelle Server lauft.

Der Nearline-Cache und das Infinite-Archiv sind eine Ergdnzung des Online-Cache, die fiir die Server
der Projekte nicht sichtbar sind. Unsere, fiir die Server der Projekte ebenfalls nicht sichtbaren SAM-
FS Server kopieren und verschieben selbststandig die Daten zwischen den verschiedenen Stufen der
Speicherhierarchie. Das Regelwerk fiir solche Verlagerungen von Daten ist fein granulierbar und
individuell an die Bedirfnisse der Projekte anpassbar.

Die Dateisysteme auf dem Online-Cache sind vom Typ QFS (Quick File System), das ein verteiltes

Dateisystem ist. Dies bedeutet, dass mehrere Rechner gleichzeitig auf ein Dateisystem zugreifen
koénnen. Die Synchronisierung der Zugriffe erfolgt durch einen QFS-Server.
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Flr ein Projekt greifen der virtuelle Server der Datenhaltung und der QFS-Server gleichzeitig auf die
Dateisysteme zu. Der QFS-Server ist auch gleichzeitig ein SAM-FS Server. SAM-FS (Storage Archive
Manager File System) ist ein System zur hierarchischen Verwaltung von Daten mit der im Folgenden
beschriebenen Funktionalitat.

Unsere SAM-FS Server kopieren automatisch neue oder gednderte Dateien nach einer einstellbaren
Zeit aus dem Online-Cache in den Nearline-Cache und von dort nach einer ebenfalls konfigurierbaren
Zeit in das Infinite-Archiv. Wenn im Online- oder Nearline-Cache Platz bendétigt wird, 16schen die
SAM-FS Server Daten von bereits in zweifacher Ausfiihrung auf Band kopierter Dateien, ohne deren
Dateibeschreibung zu I6schen. Anwender sehen im Online Cache solche Dateien noch, obwohl diese
fast keinen Platz mehr belegen. Offnet ein Anwender solch eine Datei, wird deren Inhalt automatisch
aus dem Nearline-Cache, falls sie dort noch vorhanden ist, bzw. dem Infinite-Archiv Gber den
Nearline-Cache auf den Online-Cache kopiert.

Der Transport der Daten von dem Infinite-Archiv auf den Online-Cache braucht natdrlich so viele
Sekunden, dass es einem auf den Projektservern interaktiv agierenden Anwender auffallt. Bei Bedarf
kénnen deshalb einzelne Dateien oder Verzeichnisse von dem Verfahren ausgenommen werden, so
dass die Dateien zwar als Sicherung in das Infinite-Archiv kopiert werden aber nie eine automatische
Auslagerung der Daten aus dem Online-Cache erfolgt. Diese Festlegung kann teilweise vom
administrativen Personal des Projektes selbst, ansonsten mit uns zusammen vorgenommen werden.

Einer der typischen Anwendungsfalle dafiir ist ein WEB-Server, der Videos oder hochauflésende
Bilder zum Download anbietet. Die kleinen Dateien zur Vorschau wiirden in diesem Fall als niemals
auszulagernd deklariert werden, damit die Nutzung des WEB gewohnt fliissig erfolgt. Erst beim
Zugriff auf die volle Information wiirde bei Bedarf auf Daten des Infinite-Archiv zugegriffen werden.
Die Akzeptanz von kurzen Wartezeiten fir Anwender ist in dieser Situation eines Downloads groRer
Datenmengen gegeben.

Der aktuelle Zustand der Dateien, ist auf dem virtuellen Datenhaltungsrechner abfragbar und in
gewissen Grenzen auch steuerbar. Abfragbar ist, ob die Datei bereits aus dem Online-Cache kopiert
wurde und ob die Daten online oder offline sind. Ein Beispiel ist im Anhang 1 dargestellt.

Im Folgenden werden Daten, die sich auch noch auf dem Online-Cache befinden als online
bezeichnet. Daten, die sich nur noch auf dem Nearline-Cache oder dem Infinite-Archive befinden,
werden als offline bezeichnet.

Der Nearline-Cache ist fiir Anwender nicht sichtbar und optional. Er bietet unseren Servern die
Moglichkeit, langer nicht benutzte Dateien aus dem schnellen und teuren Online-Cache auf
kostenglinstigeren Plattenspeicher hoher Kapazitat auszulagern und trotzdem in selbst fiir einen
WEB-Server akzeptabler Zeit wieder online bringen zu kénnen.

Die Funktionalitat einer traditionellen Datensicherung fir externe Rechner bieten wir nicht an.
Andererseits verfiigen moderne Softwareprodukte fir die Datensicherung Gber die Mdglichkeit, auf
Platte, statt auf Band zu sichern. Auf diesem Weg kann unsere Datenhaltung also auch indirekt flr
dezentral betriebene Datensicherungen der traditionellen Art verwendet werden.

Tatsachlich nutzen wir innerhalb des ZIB genau dieses Verfahren zur Sicherung der an Arbeitsplatzen
lokal verfligbaren Daten.
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Vertraulichkeit der Daten

Die folgende Grafik soll veranschaulichen, wie die Daten der einzelnen Projekte durch Virtualisierung
gegeneinander abgeschottet sind.

g AR FARIBORERIE - oo e s s e e

Rechnervon i Trégerfiir QFs/sAM-FS Bandarchive

Projektpartner 1 i virtuelle Systeme Server ,

i :IIZI VirtualSys1
: [projektFs1 |Bandpoolla + 1b

|:]|:’| : i || /projektFsi
i | | | [Virtuarsys2

3 ; : JprojektFs2 /projektFs2 Bandpool2a + 2b
Rechnervon - ) i
iProjektpartner2 |

/projektFs1
[fprojektFs2
s P Netz :
Fibre Channel Netz Plattencache

" "
R AR R R R R R R R R AR RSN R R R

Abbildung 2 - Sicherheit durch Virtualisierung

Ein oder mehrere Rechner der Projektpartner haben jeweils nur zu ihrem eigenen virtuellen
Datenhaltungsrechner Zugang. Diesen Schutz (ibernehmen unsere Sicherheitseinstellungen im IP-
Netz des ZIB.

Jeder virtuelle Datenhaltungsrechner (im Bild VirtualSys..) hat nur Zugriff auf das Dateisystem (im Bild
projektFsS..), das zu seinem Projekt gehort.

Zu jedem Projekt gehort ein exklusiver Pool von Magnetbandern. Auf jedem Band befinden sich
dadurch immer nur Daten eines Projektes.

Eine automatische Verschlisselung der Daten auf der Seite des ZIB, auf dem Plattenspeicher und
dem Bandspeicher, ist aus diesem Grund nicht vorgesehen. Fiir Daten, die so stark geschiitzt werden
missen, ist eine Verschliisselung auf der Seite der Rechner von Projektpartnern ohnehin der
vertrauenswiirdigere Schutz.

Unsere Server haben natliirlich Zugriff auf alle Dateisysteme und alle Bander. Die Server dienen aber
ausschlieBlich der hier beschriebenen Aufgabe und selbst der nicht administrative Zugang ist lediglich
dem notigen Betriebspersonal moglich.
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Netzanbindung

Die Rechner der Datenhaltung sind mit 10 Gb/s an das IP-Netz des ZIB angeschlossen. Als
Hauptzugange fir Aullenanbindungen existieren Anschliisse an die Netze

DFN - 2Gb/s
BRAIN - 10 Gb/s

Netz im ZIB
&st C4506, 7 x WS-C2960G-48 1.794 GEPo

RN EEEEEEEEEEEEEEE RS RN EEEEENEEE RS EEEEEEE

4 x1 GE channel backbone

LEE LT T

......
...........

P

WWN W
wmmetzwerk (FC SAW
1xMDS9509,2xMDS9148,12xMDS 9134
FC ports zu 660 TByte (1.544 Platten in 16.Arrays)

Backbone 34 Server, 60 Bandlaufwerke in 3 5L8500 - Backbone
2x1GE . (S A 2x1GE
channel 12x4GbFC channel

12x4GbFC

6509 | : ™ 6500
VS-5720- | & | vs-5720-
10G-3CXL | | 10G-3CXL

Firewall Firewall

Aufenanbindungen = ; = T

— Brain X-Win AIP > s IPOE 1 s

10GE 2GE 10GE w IPOE 10 Ghys
- - il s W FC Bund 4 Gbfs
9 FCoE und IPoE 10GE

Abbildung 3 - Netzanbindung der Datenhaltung im ZIB (Stand Feb. 2013)

Der Anschluss der Plattenspeichersysteme an die Server erfolgt ausschliefRlich tiber ein
umfangreiches Fibre Channel (FC) Netz. Uber dieses Netz erfolgt auch der Zugriff unserer
Datenhaltungsserver (SAM-FS) auf die Laufwerke der Bandarchive.

Zwei Switche vom Typ Nexus 5020 bilden einen Ubergang zwischen IP- und FC-Netz fiir die Rechner,
die mit FCoE-Adaptern (Fibre Channel over Ethernet) ausgestattet sind und damit sowohl FC, als auch
IP (iber eine Ethernet-Verbindung nutzen kdnnen.
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Fibre Channel Netzwerk

Das Speichernetzwerk (Fibre Channel - FC) verbindet alle Plattenspeicher, Server und
Bandlaufwerke. Entfernt dem IP-Netz vergleichbar, dient es aber ausschlieRlich fiir den Transport von
SCSI (Small Computer System Interface) Befehlen.

Grundsatzlich bilden alle miteinander kommunizierende FC-Switche eine einzige administrative
Einheit. Unabhangig von der wirklichen Berechtigung des Zugriffs sieht jedes angeschlossene Gerat
alle anderen Gerate im Netz. Bei groflen Netzwerken flihrt dies zu der Problematik, dass nicht nur
Betriebsmittel in jedem Gerat unnétig belegt werden, sondern dass auch jede Zustandsanderung
eines der Gerate von allen anderen Geraten registriert und verarbeitet wird.

Ein wesentliches Leistungsmerkmal bei der Einfiihrung des FC-Netzes im ZIB war die Technik des
VSAN (Virtuelles SAN), das man entfernt als eine Analogie zum VLAN im IP-Netz betrachten kann.

Die folgende Abbildung zeigt drei physikalische FC-Switche (Switch1 bis 3) und deren Konfiguration
zur Bildung von drei voneinander unabhangigen, virtuellen FC-Fabrics (VSAN1 bis 3).

Dazu sind auf jedem physikalischen Switch (hier Switch1 bis 3) ein oder mehrere virtuelle Switche
definiert. Diese werden als Fibre Channel Domain (fcd<n>) bezeichnet, wobei der Index n die
Zugehorigkeit zur entsprechenden FC-Fabric (VSAN1 bis 3) bezeichnet. Die im unteren Bereich jedes
physikalischen Switches dargestellten physikalischen Ports werden administrativ den virtuellen
Switchen zugeordnet. In der Grafik ist dies durch die Farbe und dem Index n der fcd<n> dargestellit.

Abbildung 4 - VSAN , physikalische Sicht

Die sich aus der Konfiguration ergebende Struktur ist in der folgenden Abbildung dargestellt.

Jede virtuelle FC-Fabric (VSAN1 bis 3) besteht aus einer Anzahl von virtuellen Switchen (fcd<n>), die
auf mehreren physikalischen Switchen (im jeweiligen VSAN gekennzeichnet durch <(Nummer des
physikalischen Switches)>) existieren.

VSAN1 VSAN2 VSAN3

fed 3 (1)

fed1(1) § fed1 (2)

fed2 (1) B fcd2 (2)

fcd2 (3) /4

fcd3 (3)

Abbildung 5 - VSAN , logische Struktur

Wir haben hier in diesem Beispiel also drei vollig voneinander getrennte FC-Fabrics (VSAN), die auf
verschiedenen physikalischen Switchen koexistieren.

Der Vorteil der flexiblen Nutzung von Ressourcen der Hardware, deren Konfiguration jedoch von
einem zentralen Switch aus erfolgt, liegt auf der Hand.
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Benutzerverwaltung

Die Benutzerverwaltung und die Datenhaltung sind voneinander getrennt und unabhangig.

Auf den virtuellen Servern der Datenhaltung ist lediglich der Zugang fiir das Betriebspersonal lokal
geregelt. Anwender der Projekte haben keinen direkten Zugang. Die Benutzerverwaltung ist auf den
Servern der Projekte, soweit sie nicht an die zentrale Benutzerverwaltung des ZIB angeschlossen
sind, installiert.

Bei Bedarf lasst das Konzept es jedoch zu, dass ein virtueller Server der Datenhaltung an eine
beliebige, auch externe, Benutzerverwaltung angeschlossen wird.

Laufende Projekte

Neben der Hauptaufgabe, der Bereitstellung von Kapazitaten innerhalb des ZIB, wird die zentrale
Datenhaltung auch von einigen am ZIB angesiedelten Projekten, wie HLRN, KOBV und dem
Digitalisierungszentrum diglS genutzt.

Dariber hinaus existieren zwischen dem ZIB und mehreren externen Einrichtungen aus dem
offentlichen Umfeld Kooperationen, bei denen im Rahmen von Projekten Daten im ZIB gespeichert
werden.

Beispiele fiir solche Daten sind historische Filme, die digitalisiert und nachbearbeitet wurden,
archaologische Artefakte und Dokumente, die in digitalisierter Form der Nachwelt erhalten werden
sollen, sowie Mess- und Simulationsdaten aus naturwissenschaftlichen Bereichen wie Physik und Bio-
Informatik.

Allen Daten der langfristigen Datenhaltung gemein ist, dass sie praktisch unwiederbringliche
Kulturgliter oder wissenschaftliche Daten darstellen und im ZIB als einem der sicheren und
zuverlassigen Lagerorte gespeichert werden.

Fir eine langfristige Datenhaltung bedarf es besonderer Techniken, um die physikalische
Reproduzierbarkeit der Daten auch nach langer Zeit noch zu gewahrleisten. Kernstiick ist dabei im
ZIB ein Bandspeichersystem, das im Ubernachsten Kapitel beschrieben wird.
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Plattenspeichersystem im ZIB

Historie der Konfiguration des Plattenspeichers

Im Jahr 1996, zum Zeitpunkt des Bezuges unseres Gebaudes in Berlin-Dahlem, betrug die Kapazitat
unseres Speichers der zentralen Datenhaltung 18 GB. Dabei muss beriicksichtigt werden, dass

1996 2003 heute
18 GB, 2 Platten 3TB, 28 Platten ca. 660 TB, 1 500 Platten

Abbildung 6 - Stufen der Entwicklung des Plattenspeichers im ZIB

die zentrale Datenhaltung bis dahin keine groRe Rolle spielte. Die Datennetze waren einfach nicht
leistungsfahig genug, weshalb die Daten auf eine Vielzahl dezentraler Server in den Abteilungen und
deren Arbeitsgruppen verteilt waren. Mit dem seit 1996 zur Verfligung stehenden IP-Netz moderner
Konzeption erlangte die Idee einer zentralen Datenhaltung wieder eine solide Grundlage und damit
eine neue Belebung. Zunachst haben wir beim Umzug 1996 die dezentralen Server im Rechnerraum
zusammengefasst, ohne die Struktur zu verandern. Die weitere Entwicklung in Richtung einer
zentralen Datenhaltung vollzog sich dann in grofRen Schritten, weil der Bedarf an Plattenspeicher
immer groRere Ausmale annahm.

Die wichtigsten Entwicklungsschritte im Bereich der zentralen Datenhaltung waren:

1996 SCSI mit direktem Anschluss an einen Server

1998 Direkt Gber FC-AL an Servern angeschlossene Plattenspeichersysteme (Sun A5xx)

2000 Erste Formen von Ausfallsicherung der Datenverbindung durch FC-Hubs

2003 Einflihrung eines FC-Netzes (2x8 Ports) und der Hochverfiigbarkeit der Server (HA-Cluster)

heute 1500 Platten in 16 Arrays mit einem aus fast 700 Ports bestehenden FC-Netz und mehreren
HA-Clustern (Hochverfligbarkeit) von Servern, die als Mittler zwischen den
Plattenkapazitdten, dem Bandspeicher und den Rechnern der Anwendungen fungieren.
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Wenn man die Entwicklung der Kapazitat des Plattenspeichers im ZIB iber die Zeit betrachtet, sieht
das zunachst wie eine Erfolgsgeschichte aus. Bei einer Betrachtung der kiinftig zu erwartenden
Entwicklung wird jedoch deutlich, dass ewiges Wachstum keine zukunftstrachtige Strategie ist. Platz,
wichtiger noch der Energieverbrauch und vor allen Dingen das Problem der Handhabung solcher
Datenmengen setzen hier Grenzen, die eine bessere Strategie der Datenhaltung und damit ein
Wachstum des physikalisch vorhandenen Plattenspeichers in verniinftigen Grenzen verlangen.

Zwar steigt die Kapazitat der Platten stdndig, was die Probleme des Platzbedarfes und in gewisser
Weise auch des Energieverbrauches nicht so dramatisch steigen lasst. Die Frage, wie man solche
Datenmengen sichern soll, ist aber ein Beispiel flir den Bedarf an neuen Strategien im Umgang mit
groRen Datenmengen.

684
663

442

5 17

0,103 0915 3 NI s
997 1998 1999 2000 2001 2002 2003 2004 2805 2006 2007 2008 2009

Abbildung 7 - Kapazitaten des Plattenspeichers im ZIB liber die Zeit (15)

Der in der Grafik zu erkennende Bruch in der Entwicklung ab 2008 und 2009 ist auf genau solch einen
Strategiewechsel zurilickzufiihren. Zu diesem Zeitpunkt hatten wir im Bereich der zentralen
Datenhaltung ein Hierarchisches Speicher Management (HSM) System in Form von SAM-FS
eingesetzt.

Wir modernisieren den Plattenspeicher auch weiterhin kontinuierlich, konnten aber den Trend zu
immer mehr Kapazitat in Bezug auf die bestehenden Projekte brechen. Wahrend wir im Bereich des
Nearline-Cache immer weniger Platten der momentan hochsten Kapazitat einsetzen, erweitern wir
den Online-Cache um moglichst viele Platten mit geringer Kapazitat, weil die Platten seit Jahren nur
maRig schneller geworden sind und die erforderlichen Bandbreiten nur durch Nutzung von mdoglichst
vielen Platten pro Dateisystem erreichbar sind. Eine weitere Ergdnzung erfahrt das Konzept durch
den strategischen Einsatz von SSD Speicher. Dies nicht nur als Cache zwischen den Platten und den
Rechnern, sondern zur Aufnahme der Metadaten (inode-Bereiche) von Dateisystemen.

Durch die in den letzten Jahren eingesparten Platten haben wir genug Kapazitdten an Stellflache,
Strom und Klimatisierung, falls eine neue Art von Anwendungen die Erhéhung der Kapazitat des
Online- oder Nearline-Speichers bedingt.
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Bandspeichersystem im ZIB

Historie der Konfiguration des Bandspeichers

Seit Gber 20 Jahren betreiben wir Bandspeichersysteme zur Aufbewahrung von langfristig zu
speichernden Daten und fir die Datensicherung. Seit Jahren stellen wir diese Fahigkeiten auch fiir
Projektpartner auRerhalb des ZIB im Rahmen von Kooperationen zur Verfligung.

Die folgende Tabelle gibt einen komprimierten Uberblick {iber die wichtigsten der bis heute
verwendeten Techniken von Bandbibliotheken und der durch deren Bandlaufwerke bestimmten
Speicherkapazitaten.

200 STK 4400 ACS IBM 3480

800 IBM 3490E
50.000 Redwood SD3
50.000 STK 9310 ACS Redwood SD3
20.000 (Powderhorn) STK T9840A

200.000 STK T9940B

200.000 STK SL8500 STK T9940B

500.000 STK T10000A
1.000.000 STK T10000B
5.000.000 STK T10000C

Abbildung 8 - Entwicklung des Bandspeichersystems im ZIB (1; 2; 3; 4; 5; 6; 7; 8; 9; 10)

Die Kapazitaten in MB pro Band sind ohne Komprimierung der Daten angegeben. Je nach Art der
Daten sind durch die in den Laufwerken erfolgende Komprimierung deutlich héhere Werte moglich.

Die Vielfalt der verwendeten Techniken zeigt eine unserer Hauptaufgaben als Betreiber von
Langzeitarchiven, namlich der standigen Anpassung der verwendeten Technologien an die aktuellen
Entwicklungen. Jedes neue Verfahren der Aufzeichnung von Daten erfordert eine Migration der
Daten vom bisherigen zum aktuellen Verfahren, wobei eine Uberwachung und Beweisfiihrung
erforderlich ist, dass bei dieser in der Regel mit einem Kopieren der Daten verbundene Migration, die
Authentizitat der Daten erhalten geblieben ist.

Bei diesen Migrationen haben wir inzwischen die Fahigkeit erlangt, sie unterbrechungsfrei im
laufenden Betrieb so durchzufiihren, dass Anwender davon nichts bemerken.

Am Anfang haben alle Rechner mit Bedarf an Verwendung des Langzeitarchives noch direkt auf die
Bandlaufwerke zugegriffen. Friihzeitig haben wir eine Trennung der Anwendungen vom Zugriff auf
die Bandarchive dadurch vorgenommen, dass wir HSM-Systeme (Hierarchische Speicherverwaltung)
wie DMF (Data Migration Facility) und Tivoli HSM eingesetzt haben. Bei diesen Verfahren
interagierten Anwendungen nur noch mit Dateisystemen auf Plattenspeicher, wahrend die HSM-
Server den Transport zwischen dem Plattenspeicher und den Bandarchiven ausfiihrten.

Im Jahr 2007 haben wir das HSM-System SAM-FS in Betrieb genommen und eine neue Strategie
eingefiihrt, die bis heute bewahrt in Betrieb ist.

Statt des dezentralen Betriebes von HSM-Systemen, gibt es nur noch zentrale und hochverfiigbare
HSM-Server, die den Transport von Daten zwischen Platten- und Bandspeicher Gibernehmen.

Alle im Laufe der Zeit entstandenen dezentralen HSM-Systeme haben wir inzwischen auf das zentrale
Modell mit dem SAM-FS als Kernkomponente migriert.
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Aktuelle Konfiguration des Bandspeichers

Die folgende Darstellung zeigt die Konfiguration des Bandspeichersystems im ZIB.

Magnetbandspeicher
Roboter STK SL8500
Ein modular erweiterbares System von Bandarchiven Drei SL8500 als 2 voneinander
unabhangige Bandarchive mit
insgesamt
18.000 Stellplatze

24 Handbots
60 Bandlaufwerke
Die jeweils zwei geschriebenen

Bandkopien der langfristigen
Datenhaltung sind immer auf

Zwei SL8500, beide mit Ein SL8500 arbeitet als zweites - : : = :
4 Durchreichen verbunden, Bandarchiv die beiden Archive verteilt. Ein
arbeiten als ein Bandarchiv thGOfetiSCh mag]iches Prob]em
der Hardwarein einem Archiv
Laufwerke Typ Kapazitat Bandbreite kannalso niemals beide

bis zu 64 pro SL8500 eines Bandes
z (unkomprimiert)

17 xT9940B 200 GByte 30 MByte/s
11 x TLO000A 500 GByte 120 MByte/s
Zur Zeit also

maximal 192 16 x T10000B 1000 GByte 120 MByte/s
Bandlaufwerke 16 X TLO0O00C 5000 GByte 240 MByte/s

Bandkopien einer Datei
gleichzeitig schadigen.

Abbildung 9 - Aktuelle Konfiguration des Bandspeichersystem im ZIB (Stand Feb. 2013)

Das System ist modular um weitere Stellplatze erweiterbar. Im WEB ohne spezielle Software
problemlos darstellbare Filmsequenzen von jeweils 40 Sekunden zeigen anschaulich das Prinzip der
modularen Erweiterbarkeit.

Da wir immer zwei Kopien schreiben, zum Lesen aber nur eine Kopie benotigt wird, kbnnen wir eines
der beiden Archive ohne fiir Anwender erlebbare Einschrankung fir einen Zeitraum aufller Betrieb
nehmen, der fir eine Erweiterung eines der Archive ausreicht.

Die schreibenden Vorgange werden in dieser Zeit nur in dem verbliebenen Archiv ausgefiihrt. Die

Schreibvorgange fiir das zeitweilig auller Betrieb befindliche Archiv werden zurtickgestellt und
automatisch nachgeholt, sobald dieses Archiv wieder betriebsbereit ist.
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Modularitat

Viele der Komponenten eines Bandspeichersystems vom Typ SL8500, wie Bandlaufwerke, Netzteile
und Handbots sind im laufenden Betrieb auswechselbar.

Entsprechend kénnen ohne Beeintrachtigung der Produktion Erweiterungen hinzugefligt oder
defekte Teile ausgetauscht werden.

Abbildung 10 - Einfligen eines Bandlaufwerkes in eines der Bandarchive

Jeder der drei Roboter kann bis zu 64 Bandlaufwerke aufnehmen. Der Austausch oder Einbau neuer
Laufwerke kann im laufenden Betrieb erfolgen.

Die Zahl der verfiigbaren Stellplatze fiir Bandkassetten kann durch Erweiterung eines SL8500 um
zusatzliche Module erhoht werden. Jeder Roboter besteht aus einem Basismodul, das aus zwei
Endsticken und einem Kopfstiick besteht. Diese Basiseinheit kann um Module mit weiteren
Stellplatzen verlangert werden.

Die einzelnen Roboter kdnnen miteinander {iber bis zu vier Durchreichen verbunden werden. So
verbundene Roboter erscheinen dann den nutzenden Rechner wie ein Roboter. Der eventuell
notwendige Transfer eines Bandes zwischen so verbundenen Robotern erfolgt automatisch unter
lokaler Kontrolle der verbundenen Roboter.

Die Stromversorgung ist voll redundant. Jeder Roboter verfligt Giber zwei getrennte Zuleitungen, von
denen eine zum Betrieb ausreicht. Einzelne Teile, wie Laufwerke und Handbots sind nicht auf eigene
Netzteile angewiesen. Sie nutzen jeweils einen gemeinsamen Bestand zentral installierter Netzteile,
die im laufenden Betrieb austauschbar sind.
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Physische Sicherung des Bandspeichersystems

Die Bandroboter befinden sich tief unter der Erde in einem Tresorraum, der Schutz gegen Sabotage
und Katastrophen begrenzten Ausmalies bietet. Bei einem
Brandalarm wird der Tresor automatisch von der
Klimatisierung getrennt, hermetisch versiegelt und
vollstandig mit Loschgas gefiillt.

Abgesehen vom Schutz gegen unbefugten Zugang und dem
Widerstand gegen mechanische Belastung, wie z.B. beim
Einsturz des umgebenden Gebaudes, kann der Tresor
mehrere Stunden 600 Grad Celsius an der AuBenhaut
widerstehen, ohne dass die Temperatur im Inneren kritisch
ansteigt.

Abbildung 11 - Blick in den Tresorraum

Im Inneren des Tresorraumes befinden sich die Bandroboter vom Typ SL8500.

Abbildung 13 - Blick innerhalb des Tresorraumes Abbildung 12 - Mitarbeiter in einem
der beiden Gange eines der drei
Bandroboter

Im Prinzip wird der Raum nur von autorisiertem Personal fiir Wartungszwecke betreten. In jedem Fall
erfolgt eine Regelung und Protokollierung des Zuganges lber eine elektronische SchlieRanlage.
Unberechtigte Versuche des Zuganges fiihren zur Alarmierung des Wachschutzes. Auch bei
berechtigtem Zugang fiihren die Entnahme von Bandern oder WartungsmaRRnahmen in jedem Fall zu
automatisierten Dokumentationen und Meldungen an mehrere Mitarbeiter, die dann die Plausibilitat
der MaRnahmen beurteilen. Neben dem Schutz vor unberechtigten MalRnahmen einzelner
Mitarbeiter dient diese Technik vor allen Dingen der Qualitatssicherung, weil fiir die Daten kritische
Aktivitaten immer durch mindestens zwei Mitarbeiter beurteilt, bzw. durchgefiihrt werden.
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Uberwachung der Klimatisierung

Die Umgebungsbedingungen beim Umgang mit Bandmaterial sind, noch viel mehr als bei
Plattenspeicher, von entscheidender Bedeutung fiir die verldssliche Verwendbarkeit der Daten lber
eine lange Zeit.

Temperatur:

Luftfeuchtigkeit:

Sk 0w o

Abbildung 14 - Toleranzgrenzen der Umweltbedingungen (17; 16; 19; 18)

GemadR den Angaben der Hersteller und unter Berlicksichtigung der verschiedenen Sorten von
Bandmaterial, achten wir auf die Einhaltung der Werte von Umweltbedingungen im Raum der
Bandspeicher:

Optimal flr langfristige Lagerung
Tolerierbar wahrend des Gebrauches

Nicht tolerierbarer Gefahrenbereich

Die tolerierbaren Werte gelten fiir die Zeit, in denen ein Band im Laufwerk bearbeitet wird.

Neu in den Raum verbrachte Bander werden vor der ersten Nutzung mindestens 24 Stunden,
optimaler Weise 72 Stunden, zur Akklimatisierung im Raum gelagert.

Noch wichtiger, als die Einhaltung der Werte, ist die unbedingte Vermeidung abrupter
Anderungen. Die Werte werden deshalb durch zwei unabhéngige Systeme iiberwacht.

Die Gebaudeleittechnik (GLT) Gberwacht und steuert die Klimatisierung des Raumes, in dem sich die
Bandroboter befinden. Bei Storungen erfolgt automatisch eine Alarmierung des Personals.

Ein von der GLT unabhangiges System von Sensoren ist am zentralen Management von IT-Service

angeschlossen, dass die Werte im Raum misst und bei Abweichung der Werte ebenfalls eine
automatisierte Alarmierung auslost.
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Reinheit der Umgebung

Die Magnetbander bestehen aus einer Vielzahl von Schichten mit verschiedenen Funktionen. Im
Wesentlichen handelt es sich um eine Tragerschicht aus Aramid, die dem Band die Festigkeit verleiht.
Darauf ist eine magnetisierbare Schicht aus Barium Ferrit aufgetragen, die eine Starke von lediglich
5,2 um aufweist. (11). Das Material wird beim Lesen und Schreiben mit 5,62 m/s an den Képfen der
Laufwerke vorbeigefiihrt (12).

Diese Werte verdeutlichen, dass einer Reinheit der Umgebung bei der Bandverarbeitung eine grofe
Bedeutung zukommt.

Durch die Klimatisierung im Datenhaltungsraum (Lampertz Tresorraum) wird die zirkulierende Luft in
einem eigenen Kreislauf gefiihrt. Eine Vermischung mit der Luft aus dem Rechnerraum oder anderen
klimatisierten Raumen erfolgt nicht.

Der Datenhaltungsraum ist natiirlich kein Reinraum. Die Luft wird jedoch gemaR der europaischen
Norm EN779 Filterklasse F7 gefiltert.

Die von der Norm fur diese Filterklasse behandelte KorngroRe beginnt bei Teilchen ab 0,1 um (13;
14).

Dies ist eine GroRenordnung, die weit unter der fiir das menschliche Auge erkennbaren GrolRie liegt.
Es handelt sich um eine GroRenordnung, die Bakterien und sogar grofRe Viren umfasst.
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Sicherstellung der Lesbarkeit des Bandmaterials

Erheblichen Aufwand betreiben wir zur Sicherstellung der Lesbarkeit von Magnetbandern nach
jahrelanger Lagerung. Auch ohne Nutzung unterliegen die Bander einem Alterungsprozess
(physikalischer Qualitatsverlust), der theoretisch irgendwann zu schwerwiegenden Fehlern oder
einem volligem Versagen fithren kann.

Die Tatsache, dass wir Daten ausnahmslos immer gleichzeitig auf zwei verschiedene Bandkassetten,
in zwei voneinander vollig unabhangige Bandarchivsysteme schreiben, bietet einen Schutz gegen
unvorhersehbare Stérungen.

Bei Alterungsprozessen besteht jedoch eine nicht geringe Wahrscheinlichkeit, dass beide Kopien
davon betroffen sind. Deshalb sind unsere Priifverfahren bei einer Langzeitarchivierung unabdingbar.

Lrint | End Date: 10232008 00:00:00

Acs, Lsi, Panel, Location
Data 05,18, row 26, col 0

Wirite Comngaression Ratis

2008 haben wir eine Uberwachung installiert, die stindig die Diagnoseprotokolle der Laufwerke, die
eigentlich fir Wartungszwecke geflihrt werden, ausliest, permanent speichert und automatisiert
auswertet. Zum Zeitpunkt der Einfiihrung dieser Technik waren wir nicht nur in Deutschland einer
der wenigen Vorreiter, die eine Notwendigkeit solcher Qualitatssicherung erkannt und in den
Produktionsbetrieb integriert haben.

Mit der Uberwachung durch die Qualititssicherung erhalten wir sogar Informationen iiber
aufgetretene Probleme, die wegen Belanglosigkeit niemals an die Server als Fehler gemeldet wurden.
Gleichwohl kénnen wir mit diesen Informationen die Qualitdt der Bander beurteilen und sich
anbahnende Probleme friihzeitig erkennen.

Eine automatisierte Alarmierung bei Uberschreitung von uns eingestellter Schwellwerte, erméglicht
uns das Problem zu beurteilen und gegebenenfalls entsprechende MalRnahmen einzuleiten.

Das Problem einer Beurteilung der Qualitat lange nicht benutzter Bander haben wir nun dadurch
gel6st, dass wir solche Bander automatisiert zur Probe lesen, ohne uns um die Inhalte der darauf
enthaltenen Informationen zu kimmern.

Falls ein Alterungsprozess oder Verschleild die Qualitdt des Bandes beeintrachtigt hat, erkennt unsere
spezielle Uberwachung dies und alarmiert uns. Wir entscheiden dann manuell, ob eine weitere
Beobachtung oder ein proaktives Umkopieren des Bandes erfolgen soll.

Unser Ziel ist es Probleme zu beheben, noch bevor diese auch nur zu behebbaren Fehlern fiihren.
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Zusammenarbeit mit Herstellern

Die Hauptaufgaben der Abteilung IT-Service im ZIB sind Planung, Beschaffung und Betrieb der IT-
Infrastruktur im ZIB, was wir zumeist alles selbst und ohne Dienstleister durchfiihren. Zwangslaufig
haben wir dadurch im Laufe der Jahre viele Kontakte zu den technischen Bereichen, in einigen Fallen
bis hin zu Entwicklern, einer Reihe von Herstellern gekniipft.

Am Anfang waren wir es, die technische Informationen tGber Produkte suchten, um unsere
planerischen Vorstellungen technisch umsetzen zu kénnen. Im Laufe der Zeit erwuchs jedoch seitens
einiger Hersteller auch Interesse an unseren Arbeiten, mit denen wir durch ideenreiche Konfiguration
von relativ preiswerten Standardkomponenten und Kombination von Produkten verschiedener
Hersteller, extrem leistungsfahige Losungen fir komplexe Aufgaben zum dauerhaften
Produktionseinsatz brachten.

Die so entstandenen Kontakte fanden einen besonderen Ausdruck in der Griindung eines
Center of Excellence fiir Daten- und Speichermanagement am ZIB.

>4 ,';I‘ *4 i\'
Zur feierlichen Eréffnung
Sun Center of Excellence Oracle Center of Excellence
Daten- und Speichermanagement Daten- und Speichermanagement
am Zuse-Institut Berlin am Zuse-Institut Berlin
Berlin, 5. November 2008 Gegriindet in Berlin, 5. November 2008
S
¥Sun ORACLE
microsystems
o 28 o P ZI B] "

Abbildung 15 - Erinnerungstafeln zur Griindung und Fortsetzung des COE im ZIB

Dieses COE wurde 2008 im Rahmen einer feierlichen Eréffnungsveranstaltung offiziell von Sun und
dem ZIB in Betrieb genommen. Im Jahr 2010 wurde die Fortsetzung dieses COE dann von Oracle
bestatigt. Wir sehen dies als Ausdruck dafir, dass die bis dahin geleistete Arbeit von beiden Seiten als
ausgesprochen erfolgreich angesehen wurde.

Auler dieser besonders vorzeigbaren Form der Zusammenarbeit haben wir auch mehrere, weniger
formal dokumentierten, Formen der Zusammenarbeit.

Von Zeit zu Zeit oder auf Anforderung erhalten wir neueste Entwicklungen in Form von
Leihstellungen fir kurze oder sogar unbestimmte Zeit fiir Tests und Entwicklungsarbeiten.

Bei all diesen Aktivitdten muss man bericksichtigen, dass es sich nicht um von der Praxis losgeldste
Forschung handelt. Hauptsachlich geht es fir uns um die Mehrung unseres Wissen und unserer
Fahigkeiten fir die Kernaufgabe, namlich der Weiterentwicklung der IT-Infrastruktur im ZIB.
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Zusammenarbeit mit anderen Betreibern von Langzeitarchiven

Von einer wirklichen Zusammenarbeit mit anderen Betreibern kann man eigentlich nicht sprechen.
Sehr wohl stehen wir aber in einem losen direkten Kontakt oder sind gemeinsam an Vereinigungen
beteiligt.

Ein Beispiel dafiir ist die LTUG (Large Tape Users Group), einer Interessenvereinigung von Betreibern
von Langzeitarchiven bedeutender GroRe.

Ende 2010 hatten wir das Privileg, die Europdische Konferenz von Mitgliedern der LTUG, die jahrlich
an einem anderen Ort in Europa stattfindet, im ZIB ausrichten zu dirfen.

= e
S
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Abbildung 16 - Teilnehmer der Europaischen Konferenz von Mitgliedern der LTUG im ZIB

Dartiber hinaus organisieren wir in loser Folge Veranstaltungen zu Themen der Datenhaltung und
weiteren Themen, bei denen Anwender und Hersteller lhre Sicht auf die Losung anstehender

Herausforderungen darstellen.

Natdirlich sind wir auch in verschiedenen Interessenvertretungen bei Herstellern vertreten. Ein
Beispiel hierfiir ist das Oracle Storage Customer Advisory Board, in dem weltweit etwa 30 bis 40
Vertreter von Einrichtungen regelmaRig Gelegenheit haben, ihre Erfahrungen und Wiinsche direkt
mit den verantwortlichen Entwicklern und Managern zu diskutieren.

Kontaktadresse

Bei Anregungen oder Fragen zu moéglichen Kooperationen steht folgende Adresse zur Verfligung:
Wolfgang Pyszkalski - Leiter IT-Service im ZIB
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Anhang 1 - SAM-FS S-Kommandos zur Information und Steuerung

zibt3vor.zib.de# df -h|egrep 'File|global'

Filesystem size used avail capacity Mounted on
samfsl 931G 128K 931G 1% /global/samfsl
samfs99 1.8T 2.5M 1.8T 1% /global/samfs99

zibt3vor.zib.de# cp -p /var/home/obivan/nix /global/samfsl/nix

zibt3vor.zib.de# df -h|egrep 'File|global'

Filesystem size used avail capacity Mounted on
samfsl 931G 1.9M 931G 1% /global/samfsl
samfs99 1.8T 2.5M 1.8T 1% /global/samfs99

zibt3vor.zib.de# 1ls -la /global/samfsl/nix

—IWXTr-XIr-X 1 obivan its 1762168 Sep 12 01:10
/global/samfsl/nix

Manuelles Ausldsen der Archivierung von online nach nearline
zibt3vor.zib.de# archive /global/samfsl/nix
zibt3vor.zib.de# 1ls -la /global/samfsl/nix

—IWXTr-XIr-X 1 obivan its 1762168 Sep 12 01:10
/global/samfsl/nix

zibt3vor.zib.de# sls -D /global/samfsl/nix

/global/samfsl/nix:
mode: -rwxr-xr-x links: 1 owner: obivan group: its
length: 1762168 admin id: 0 inode: 1029.5

project: user.root(1l)

archdone;

copy 1: —-———-- Sep 12 01:32 1.1 dk diskO01l f1
access: Sep 12 01:13 modification: Sep 12 01:10
changed: Sep 12 01:31 attributes: Sep 12 01:31
creation: Sep 12 01:31 residence: Sep 12 01:31
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zibt3vor.zib.de# df -h|egrep 'File|global'

Filesystem size used avail capacity Mounted on
samfsl 931G 1.9M 931G 1% /global/samfsl
samfs99 1.8T 4.2M 1.8T 1% /global/samfs99

Z

ibt3vor.zib.de# release /global/samfsl/nix

zibt3vor.zib.de# df -h|egrep 'File|global'

Filesystem size used avail capacity Mounted on
samfsl 931G 128K 931G 1% /global/samfsl
samfs99 1.8T 4.2M 1.8T 1% /global/samfs99

zibt3vor.zib.de# 1ls -la /global/samfsl/nix

-rWXr—-Xr-X 1 obivan its 1762168 Sep 12 01:10
/global/samfsl/nix

zibt3vor.zib.de# sls -D /global/samfsl/nix

/global/samfsl/nix:
mode: -rwxr-xr-x links: 1 owner: obivan group: its
length: 1762168 admin id: 0 inode: 1029.5

project: user.root(1l)

offline; archdone;

copy 1: —-—-——-- Sep 12 01:32 1.1 dk diskO01l f1
access: Sep 12 01:13 modification: Sep 12 01:10
changed: Sep 12 01:31 attributes: Sep 12 01:31
creation: Sep 12 01:31 residence: Sep 12 01:33

zibt3vor.zib.de# df -h|egrep 'File|global'

Filesystem size used avail capacity Mounted on
samfsl 931G 128K 931G 1% /global/samfsl
samfs99 1.8T 4.2M 1.8T 1% /global/samfs99
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Manuelles Zuriickholen von nearline nach online

zibt3vor.zib.de# stage /global/samfsl/nix

zibt3vor.zib.de# df -h|egrep 'File|global'

Filesystem size used avail capacity Mounted on
samfsl 931G 1.9M 931G 1% /global/samfsl
samfs99 1.8T 4.2M 1.8T 1% /global/samfs99

Daran, dass die Anzeige ,offline"“ fehlt sieht man, dass die Datei
wieder online ist.

zibt3vor.zib.de# sls -D /global/samfsl/nix

/global/samfsl/nix:
mode: -rwxr-xr-x links: 1 owner: obivan group: its
length: 1762168 admin id: 0 inode: 1029.5

project: user.root(1l)

archdone;

copy 1: —-——---- Sep 12 01:32 1.1 dk diskO01l f1
access: Sep 12 01:13 modification: Sep 12 01:10
changed: Sep 12 01:31 attributes: Sep 12 01:31
creation: Sep 12 01:31 residence: Sep 12 01:34
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