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Kurzfassung

Diese Arbeit dokumentiert den Entwurf und die Implementierung
einer NFS-Schnittstelle zum ZIBDMS. Das ZIBDMS, welches derzeit am
Zuse-Institut Berlin entwickelt wird, ist ein Managementsystem für ver-
teilte Daten in heterogenen Umgebungen [10]. Es soll die einfache Be-
nutzung von Mechanismen zur Replikation sowie neue Möglichkeiten
des Zugriffs und der Verwaltung von Metadaten und Datenobjekten
ermöglichen. Dem Nutzer bietet das System verschiedene Sichten: Ne-
ben der klassischen, hierarchischen Sicht mit Verzeichnissen und Datei-
en wird auch eine attributbasierte Zugriffsmethode angeboten, in der
Datenobjekte ausschließlich über Attribut/Wert-Paare referenziert wer-
den.
Für den Benutzer transparent, soll sich das System im Hinblick auf
die Verfügbarkeit von Daten und Metadaten selbsttätig optimieren. Um
Skalierbarkeit gewährleisten zu können, werden intern Peer-to-Peer-
Techniken entwickelt und benutzt.
Die NFS-Schnittstelle erhöht die Nutzbarkeit des Systems, da Client-
Implementierungen für nahezu alle Betriebssysteme zur Verfügung ste-
hen. Der Benutzer kann so über das gewohnte Dateisystem Daten und
Metadaten pflegen, ohne spezifisches Vorwissen zu benötigen.
In dieser Arbeit wird untersucht, inwiefern sich die Semantik des
ZIBDMS auf jene des NFS-Protokolls übertragen läßt. Weiterhin wird
das Konzept von Pseudodateien beschrieben und diskutiert, inwiefern
es eine brauchbare Lösung darstellt, den im Vergleich zur NFS-Semantik
wesentlich größeren Funktionsumfang des ZIBDMS für den Anwender
nutzbar zu machen.
Pseudodateien sind nicht-persistente Objekte, welche für den Benutzer
als reguläre Datei sichtbar werden und die erweiterte Funktionalitäten
wie die Bearbeitung von Metadaten oder die Platzierung von Replika-
ten über die Dateisystem-Sicht des NFS zur Verfügung stellen sollen.
Schließlich werden Leistungsmessungen an den benutzten Kompo-
nenten des ZIBDMS vorgenommen und vergleichbaren Systemen ge-
genübergestellt. Die Aufmerksamkeit liegt hier auf der zugrundelie-
genden Katalog-Technologie sowie dem durch das NFS-Protokoll ver-
ursachten Overhead.
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12 SRB Überblick . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73
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1 Einleitung

1.1 Thema dieser Arbeit

Grid-Computing bezeichnet den koordinierten geteilten Zugriff auf Ressour-
cen wie Rechenleistung oder Daten in dynamischen virtuellen Organisatio-
nen1 [14, 15, 41, 45]. Zum Teil durch die technischen Möglichkeiten moder-
ner Breitbandnetze erst möglich gemacht, existiert heute im industriellen als
auch im wissenschaftlichen Bereich der Wunsch, Problemdomänen mit gros-
ser Rechen- und Ressourcenlast nicht allein im Rahmen einzelner Organi-
sationen, sondern organisationsübergreifend zu verteilen. Diese Verteilung
unterliegt notwendigerweise einer starken Kontrolle: Es muss eine klare De-
finition davon geben, was von einem Ressourcengeber an einen Ressourcen-
nutzer freigegeben wird und wer unter welchen Bedingungen eine Ressource
in Anspruch nehmen darf. Eine Anzahl von Individuen oder Organisationen,
zwischen denen solche Vereinbarungen existieren, kann dann als eine virtu-
elle Organisation angesehen werden.

Die typischen Probleme, bei denen sich Grid-Computing als Strategie an-
bieten, sind solche, die die Rechenkapazitäten einzelner Organisationen
übertreffen, wie zum Beispiel die Integration, Auswertung und Darstellung
grosser Datenmengen aus der physikalischen oder der meteorologischen For-
schung. Die Nutzungsmöglichkeiten von Grid-Technologien bleiben jedoch
nicht auf rechen- oder datenintensive Problemstellungen begrenzt: Neue For-
men der Zusammenarbeit in der Arbeitswelt und in der Gesellschaft insge-
samt lösen die starren Formen von Organisationen der Vergangenheit ab. Die
in zeitlicher als auch im räumlicher Hinsicht wesentlich flexibilisierte Koope-
ration von Organisationen und Individuen wird durch neue Kommunikati-
onstechnologien zum Teil erst ermöglicht und durch die dynamisch gehalte-
nen Möglichkeiten virtueller Organisationen in Grids weiter vorangetrieben.

Im Global Grid Forum (GGF)2 wird über einen Community-Prozess versucht,
einen globalen Standard für Grid-Technologien zu entwickeln. In einer ei-

1Der Begriff virtuelle Organisation wird als erstes (1986) als Oberbegriff für die weitreichen-
den Veränderungen, welche sich aus neuen Organisationsformen von Arbeit ergeben, in der
Arbeitspsychologie eingeführt [28].

2http://www.gridforum.org

http://www.gridforum.org
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genen Arbeitsgruppe – der Open Grid Services Infrastructure Working Group3

[14] – wird eine offene Architektur für Grid-Umgebungen vorgeschlagen,
welche als Kern den sogenannten Grid Service definiert. Ein Grid Service ist
ein definierter Zugangspunkt zu einer wie auch immer gearteten Ressource.
Es werden Standardmechanismen entwickelt, um Grid Services zu verwal-
ten. Da Grid Services als Ressourcen angesehen werden, welche lediglich auf
Zeit existieren, werden außerdem Techniken definiert, die es ermöglichen,
benutzbare Grid Services überhaupt erst zu finden [16, 30, 43]. Das Globus
Projekt4 entwickelt schließlich eine Referenzimplementierung der von der
OSGA-WG entwickelten Standards.

Einen Teilbereich der Grid-Technologien stellen Grid-Datenmanagement-
Systeme dar, welche sämtliche Funktionalitäten für die Verwaltung und den
Zugriff auf Daten jeglicher Art bereitstellen. Neben der Implementierung
dieser neuen Technologien müssen auch Benutzerschnittstellen geschaffen
werden, welche in der Lage sind, die neuen Möglichkeiten zu nutzen. Für
Benutzer bedeuten diese Neuerungen und Möglichkeiten gleichzeitig auch
einen nicht zu vernachlässigenden Lernaufwand. Die Akzeptanz des Sys-
tems hängt in entscheidendem Maße davon ab, wie hoch der Aufwand sei-
tens der Benutzer eingestuft wird. Idealerweise sollten Benutzer sich gar
nicht erst an neue Schnittstellen gewöhnen müssen, sondern einfach erwei-
terte Versionen der bewährten Tools weiter benutzen können.

An diesem Punkt setzt diese Arbeit an: Am Beispiel des am Zuse-Institut
Berlin (ZIB) entwickelten Grid-Datenmanagement-Systems ZIBDMS soll un-
tersucht werden, inwieweit sich das weit bekannte, ursprünglich von der
Firma Sun R© entwickelte Network File System (NFS) in eine Grid-Umgebung
semantisch integrieren läßt. Die Integration eines Grid-Datenmanagement-
Systems über eine NFS-Schnittstelle hat den Vorteil, für den Benutzer in
hohem Maße transparent zu sein, wodurch nur wenig Lernaufwand ent-
steht. Dies erleichtert den Einstieg in die Benutzung des Systems, wel-
ches so über die Dateisystem-Schnittstelle des Betriebssystems genutzt wer-
den kann. Existierende Anwendungen bekommen leichten Zugriff auf das
Datenmanagement-System [25].

Die entwickelte NFS-Server-Komponente für das ZIBDMS bildet dessen
Funktionalität innerhalb der Semantik eines klassischen, hierarchischen
Dateisystem-Modells ab, wie es das NFS-Protokoll fordert. Es wird un-
tersucht, welche Hilfsmitteln eingesetzt werden können, um Funktionen,
welche ausserhalb dieser Semantik liegen, dennoch über diese Schnittstel-
le nutzbar machen zu können, so dass der Nutzer über einen möglichst

3http://forge.gridforum.org/projects/ogsi-wg
4http://www.globus.org

http://forge.gridforum.org/projects/ogsi-wg
http://www.globus.org
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vollständigen Zugriff auf die Grid-Funktionalitäten verfügt.
Desweiteren werden Leistungsmessungen in Bezug auf die Geschwindigkeit
elementarer Operationen wie dem Anlegen von Dateien vorgenommen und
derjenigen vergleichbarer Systeme gegenübergestellt.

1.2 Struktur dieser Arbeit

Einen Überblick über die Charakteristika von Grid-Datenmanagement-
Systemen gibt Abschnitt 2. Grundsätzliche Begriffe und Techniken wie Re-
plikation, Metadaten sowie Abstraktion vom physikalischen Namensraum
und des Datenzugriffs werden erläutert, sowie auf Implikationen für die Ar-
chitektur solcher Systeme eingegangen.

Abschnitt 3 stellt das Grid-Datenmanagement-System ZIBDMS vor. Es wird
zunächst beschrieben, wie sich das System gegenüber dem Benutzer dar-
stellt, um dann näher darauf einzugehen, wie zentrale Konzepte wie Date-
nobjekte, Benutzer und Ressourcen intern modelliert werden. Desweiteren
wird näher auf die Software-Architektur und wichtige Teilkomponenten des
Systems eingegangen.

Die Semantik und die Architektur des NFS-Protokolls werden in Abschnitt 4
betrachtet. NFS benutzt den ONC-RPC Standard für die Ausführung entfern-
ter Prozeduren, weshalb zunächst ein Überblick über die Funktionsweise von
ONC-RPC und dem benutzten Datenaustausch-Standard XDR gegeben wird.
Desweiteren wird auf das Dateisystem-Modell, Protokoll-Charakteristika
und die einzelnen Prozeduren des NFS-Protokolls, sowie auf Unterschiede
zwischen den verschiedenen Protokollversionen eingegangen.

In Abschnitt 5 werden Design und Implementierung der relevanten Soft-
warekomponenten dokumentiert. Diese bestehen im wesentlichen aus dem
NFS-Server selbst sowie entsprechenden Anpassungen und Erweiterungen
von Komponenten im ZIBDMS.
Es wird zunächst erläutert, wie Objekte und Logik des ZIBDMS innerhalb
der NFS-Semantik abgebildet werden. Das Konzept von Pseudodateien wird
vorgestellt und der Nutzen dieses Konzeptes anhand von Beispielen gezeigt.
Die Architektur des NFS-Servers wird beschrieben und im Detail auf die ein-
zelnen Komponenten eingegangen. Schließlich wird die Kompatibilität mit
existierender Client-Software untersucht, um Möglichkeiten und Grenzen
des Einsatzbereiches auszumachen.

In Abschnitt 6 werden Ergebnisse der Leistungsmessungen, welche an den
entwickelten Komponenten vorgenommen wurden, vorgestellt. Die Funk-
tionsweise der Vergleichssysteme SRB und GDMP wird kurz skizziert
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und die Ergebnisse der Leistungsmessungen präsentiert. Daraufhin werden
Möglichkeiten der Optimierung der entwickelten Komponenten gesucht und
deren Effektivität und Nutzen diskutiert.

Folgende Programme wurden zur Fertigstellung dieser Arbeit benutzt: Eclip-
se5 für die Software-Entwicklung, Jedit6 und LATEX7 zum Schreiben und Set-
zen des Textes, OpenOffice8 für die Diagramme und Doxygen9 zur Quellcode-
Dokumentation.

5http://www.eclipse.org
6http://www.jedit.org
7http://www.ctan.org
8http://www.openoffice.org
9http://www.doxygen.org

http://www.eclipse.org
http://www.jedit.org
http://www.ctan.org
http://www.openoffice.org
http://www.doxygen.org
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2 Grid-Datenmanagement-Systeme

Neue Datenmanagement-Systeme, wie sie im Grid-Umfeld eingesetzt wer-
den, erweitern die Möglichkeiten der effizienten Arbeit mit Datenobjekten
jeglicher Art. Diese Neuerungen sollen hier zwecks Erarbeitung eines Bewer-
tungsschemas kurz umrissen werden. Als Grundlage dient ein vom Parti-
cal Physics Data Grid Collaboratory Pilot (PPDG)10 erarbeitetes Papier [27] zur
Evaluierung von Datagrid-Umgebungen. Hier sollen eher die prinzipiellen
Neuerungen betrachtet werden, die sich aus der Perspektive des Nutzers er-
geben. Konkrete Realisierungen sollen jedoch nicht beschrieben werden.

2.1 Abstraktion des Namensraumes

Eine der wichtigsten Forderungen an ein Grid-Datenmanagement-System ist
die nach einer Abstraktion des physikalischen Speicherortes von Daten. Grid-
Umgebungen sind naturgemäß heterogen und groß, so dass es für einen
Benutzer unmöglich ist, sich darum zu kümmern, wo Daten physikalisch
gespeichert sind, und wie auf sie zugegriffen werden kann. In Data-Grid-
Umgebungen haben sich hier die Begriffe des logischen beziehungsweise des
physikalischen Namensraumes etabliert: Metainformationen über Daten wer-
den unabhängig vom physikalischen Namensraum gespeichert. In einem wie
auch immer gearteten Verzeichnis wird dann eine Abbildung vom logischen
Namen auf Speicherorte von Daten gehalten.

Der physikalische Namensraum soll für den Benutzer soweit möglich nicht
sichtbar sein – sämtliche Operationen erfolgen im logischen Namensraum.
Um höchstmögliche Produktivität und Interoperabilität gewährleisten zu
können, ist es auch wünschenswert, die von Dateisystemen bekannten At-
tribute und Operationen so nah wie möglich auf den logischen Namensraum
zu übertragen.

10http://www.ppdg.net

http://www.ppdg.net
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Objekte im Namensraum

Um auszumachen, welche Arten von Objekten verwaltet werden müssen,
dient zunächst das klassische Dateisystem als Vorlage. So unterschiedlich
dieses für verschiedene Systeme interpretiert wird, so lassen sich doch einige
grundlegende Gemeinsamkeiten feststellen:

• Reguläre Datei:
Primärer Sinn eines Dateisystems ist es, einen Zugriff auf Daten zu
ermöglichen. Eine zusammengehörige Einheit von Daten ist eine re-
guläre Datei. Der Inhalt der Datei wird vom Dateisystem nicht weiter
interpretiert. Das Dateisystem hält neben einer Referenz auf die eigent-
lichen Daten auch Metadaten wie Größe und Zugriffsberechtigungsin-
formationen.

• Verzeichnis:
Alle Objekte in klassischen Dateisystemen sind in einer hierarchischen
Struktur von Verzeichnissen sortiert.

• Link:
Ein Link ist ein Verweis auf ein anderes Objekt im Dateisystem.

Dies sind die fundamentalen Objekte, welche jedes System benutzt. Dane-
ben gibt es jeweils noch eine Reihe betriebssystem-spezifischer Objekte, wie
zum Beispiel Gerätedateien oder Pipes im UNIX. Diese dienen der Abstrakti-
on lokaler Ressourcen als Datei, sind somit nicht für die entfernte Benutzung
auszuwerten und infolgedessen in einer Grid-Umgebung nicht nutzbar.

Die Simulation des bekannten Verhaltens von Dateisystemen mit der gleich-
zeitigen Erweiterung um die für Grid-Datenmanagement-Systeme charakte-
ristischen neuen Funktionalitäten macht es notwendig, neben den bekann-
ten auch noch neue, beziehungsweise abgewandelte Arten von Daten im Na-
mensraum zu halten. Hier eine Übersicht:

• Logische Dateinamen (LFN):
Der vom physikalischen Speicherort unabhängige logische Name eines
Datensatzes. Dabei kann eine Datei durchaus mehrere LFNs besitzen.11

• Physikalischer Dateiname (PFN):
Hier wird die Information darüber gespeichert, wo ein Datensatz phy-
sikalisch gespeichert ist und wie auf ihn zugegriffen werden kann.
Der LFN einer regulären Datei sollte also mindestens einen zugeord-
neten PFN besitzen, kann jedoch auch mehrere PFNs referenzieren.
Ein mögliches Beispiel eines PFNs wäre eine Unified Ressource Location

11Dieses Konzept entspricht übertragen dem Konzept des Hard-Links im UNIX.
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(URL) nach RFC 1738 [5].

• Container:
Viele Applikationen erzeugen relativ kleine Dateien, welche aber lo-
gisch zusammengehören. Da diese meist auch zusammen benötigt wer-
den, sollte es möglich sein, sie über ein gemeinsames Objekt im logi-
schen Namensraum zu referenzieren. Dies kann über die Aggregation
in Containern erreicht werden. Auch das Zurückspeichern auf Massen-
speichermedien zwecks Datensicherung wird so erleichtert. Operatio-
nen auf einzelnen Dateien, welche Teil eines Containers sind, werden
dann auf alle Dateien des Containers angewandt. Beispielsweise wer-
den beim Kopieren einer Datei in ein anderes Verzeichnis auch gleich-
zeitig alle anderen Dateien des Containers mit kopiert.

• Ressource:
Informationen über physikalische Ressourcen dienen zum Beispiel der
Bestimmung von Leistungs- und Kapazitätsparametern benutzter Spei-
cherorte.

• Benutzer:
Im Gegensatz zu klassischen Dateisystemen, welche Informationen
über Benutzer aus dem Betriebssystem beziehen, muss ein Grid-
Datenmanagement-System über eigene Benutzerdaten verfügen, über
die Authentifizierung und Autorisierung auf Basis jedes gespeicherten
Objektes realisiert werden können.

2.2 Abstraktes Datenmodell

Neben der Abstraktion über den Namensraum und den Metadaten zu Da-
tenobjekten wird im Grid selbst darüber abstrahiert, in welcher Form Daten
überhaupt vorliegen. Für den Benutzer soll gewährleistet sein, transparent
über dieselbe Schnittstelle auf Dateien, URLs, Datenbanken, Teile aus Daten-
banken oder andere Datenspeicher zuzugreifen. Auch wäre es möglich, dass
Daten erst dann erzeugt werden, wenn der Benutzer diese benötigt.
Diese Schnittstelle stellt sich dem Benutzer als Datenspeicher-Ressource dar,
in der er auf Datenobjekten im logischen Namensraum operieren kann. Ei-
ne Ressource kann als Abstraktion einer Festplatte angesehen werden, und
dementsprechend liegt es nahe, Techniken, welche sich bei dieser bewährt
haben, auf die Abstraktionsebene des Grids zu portieren. Hier sei zum Bei-
spiel die Vereinigung von Ressourcen zu logischen Einheiten erwähnt, wel-
che Striping und automatische Replizierung ermöglichen. Dazu mehr in Ab-
schnitt 2.5.
Verschiedene Ressourcen besitzen auch verschiedene Leistungsmerkmale,
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zum Beispiel in Bezug auf ihre Größe und Geschwindigkeit. Solche Metada-
ten über Ressourcen müssen ebenfalls für den Benutzer verfügbar gemacht
werden.

2.3 Versionierung und Protokollierung

Bei der Infrastruktur, welche ein Data-Grid-System erfordert, liegt es nahe,
gleich ein Versionierungssystem zu integrieren, welches bei Bedarf genutzt
werden kann. In kooperativen Umgebungen wird dieses zwingend benötigt,
und es bietet sich an, die schon vorhandenen Kataloge (siehe Abschnitt 2.7)
für entsprechende Metadaten zu nutzen.
Weiterhin wird auf diese Weise ermöglicht, Änderungen an Daten zu proto-
kollieren beziehungsweise zu überwachen.

2.4 Metadaten

Genauso wichtig wie die Daten selbst sind die über sie vorhandenen Me-
tadaten. Bei erwarteten Datenmengen im Petabyte-Bereich ist eine effiziente
Suche enorm wichtig. Der Suchraum läßt sich durch entsprechende Metada-
ten sehr einschränken. Da im voraus nicht bestimmbar ist, welche Arten von
Daten anfallen, ist es sinnvoll, Metadaten in frei definierbarer Form zu halten,
das heißt Benutzer bestimmen selbst und über den Zeitpunkt der Erstellung
hinaus über zusätzliche Informationen zu Daten, denn nur so kann eine kon-
tinuierliche Verbesserung der Suchmöglichkeiten gewährleistet werden.
Einige wichtige Informationen lassen sich schon automatisiert aus den Da-
tenobjekten selbst extrahieren, zum Beispiel über Dateiendungen bei Datei-
en oder über Header-Informationen und Größe. Diese sollten auch über das
Data-Grid-System selbst identifiziert und zur Verfügung gestellt werden, um
den Aufwand für den Nutzer möglichst gering zu halten. Zu den automa-
tisch generierbaren Metadaten gehören:

• Applikations-Metadaten:
Metadaten, welche durch die erzeugende Anwendung generiert (und
auch ausgewertet) werden.

• Physikalische Metadaten:
Hierzu gehören zum Beispiel die Dateigröße, die Kodierung oder auch
das Dateiformat.
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• Herkunftsinformationen:
Von wem und wo wurden die Daten erzeugt? Wann war das, und wie
lange sind die Daten gültig?

• Sicherheitsinformationen:
Autorisierungsinformationen.

• Protokollinformationen:
Zugriffsprotokoll, Nachverfolgen von Veränderungen (des Inhalts, des
Speicherortes oder auch der Metadaten selbst).

Neben diesen sind auch freie Benutzerdaten möglich. In diesem Fall sind die
Anwendungsfälle recht breit gestreut. Eine Problematik liegt hier in der Stan-
dardisierung von Metadaten-Attributen.

2.5 Replikation

Ein wesentlicher Vorteil der Data-Grid-Infrastruktur liegt darin, dass Daten
von vielen Nutzern gleichzeitig gelesen beziehungsweise geschrieben wer-
den können. Bei nur einer physikalischen Kopie kann dies zu Durchsatzpro-
blemen führen. Üblicherweise wird auch davon ausgegangen, dass einzelne
Speicherorte nicht immer und nicht überall verfügbar sind. Diese Prämissen
legen eine Replikation von Daten nahe. Ein Datenmanagement-System soll
diese sowohl auf Nutzerwunsch hin, als auch automatisiert nach Analyse
von Nutzungsdaten ermöglichen. Über einen Replica Location Service (RLS)
kann dann das für den Nutzer optimale, das heißt am besten verfügbaren
Replikat, für die Benutzung ausgewählt werden [9, 20].

Replikation kann zum Beispiel über die Vereinigung physikalischer Res-
sourcen zu logischen Ressourcen realisiert werden: Ein READ auf einer lo-
gischen Ressource kann zur Auswahl der günstigsten physikalischen Res-
source innerhalb des Verbundes führen oder ein paralleles Lesen verursa-
chen; ein WRITE sollte ein gleichzeitiges Schreiben in alle physikalischen
Ressourcen ermöglichen. Hierbei entsteht bei einem Update das Problem,
dass Veränderungen an einer nicht verfügbaren Ressource erst zu einem
späteren Zeitpunkt vorgenommen werden können. Die Verbreitung von Up-
dates kann auf verschiedene Weisen realisiert werden: Verlangt man strik-
te Konsistenz, so muss mit Locking gearbeitet werden. Der Overhead für
das Locking in verteilten Systemen kann aber durch Zulassen von Inkon-
sistenzen für zumindest einen festgelegten Zeitraum vermieden werden.
Durch Master-Copies kann das Updateproblem noch weiter vereinfacht wer-
den: Erlaubt man das Schreiben nur auf einem ausgezeichneten Replikat,
während die anderen Kopien ausschließlich zum Lesen verwendet werden
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dürfen, was der häufigere Fall ist, so müssen nur noch die Veränderungen
am Hauptreplikat propagiert werden.

2.6 Datenzugriff

Für den Benutzer ergeben sich aus den Möglichkeiten der Replikation einige
Optionen, welche den Umgang mit Daten erleichtern und beschleunigen:

• Last-Balancierung:
Verschiedene Benutzer greifen auf die gleichen Daten in unter-
schiedlichen physikalischen Ressourcen zu. Dadurch wird einerseits
die Übertragung beschleunigt und andererseits eine Erhöhung der
Verfügbarkeit von Daten erreicht.

• Parallel I/O:
Ein Benutzer kann zwecks Erhöhung des Durchsatzes verschiedene Tei-
le des gleichen Datensatzes von verschiedenen Replikaten anfordern.

• Automatisierte Wahl eines alternativen Replikates:
Bei Ausfall einer Speicherressource kann transparent ein alternativer
Speicherort ermittelt und benutzt werden.

• Striping:
Große oder oft angefragte Daten können von Anfang an über mehrere
physikalische Ressourcen verteilt gespeichert werden.12

• Third-Party Transfers:
Oft kommt es vor, dass Datensätze nicht lokal, sondern auf einem ande-
ren Rechner benötigt werden. Mit Third-Party Transfers ist es beispiels-
weise möglich, Daten zwischen Speicher- und Rechenknoten auszutau-
schen, ohne eigene Bandbreite zur Verfügung stellen zu müssen.

• Abfragen von Teilmengen von Daten:
Wenn die Struktur von Daten bekannt ist und nur ein Teil der Daten
zum Beispiel einer Datei benötigt wird, so kann entsprechend nur ein
Teil der Daten angefordert werden und somit unnötige Netzwerklast
vermieden werden [6].

12Diese Technik ist in Dateisystemen als Raid 1 bekannt.
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2.7 Kataloge

Bereits aus den vorigen Abschnitten wird klar, dass eine wesentliche Funk-
tion einer Data-Grid-Umgebung in der Speicherung von Metainformationen
besteht. Die Verwaltung der Metadaten wird in speziellen Datenbanken –
hier Kataloge genannt – realisiert.
Es wird meist zwischen Metadaten-Katalog und Replika-Katalog unterschie-
den. Im Metadaten-Katalog werden Informationen über sämtliche Objekte
wie physikalische Ressourcen, logische Datenobjekte, Benutzer usw. gehal-
ten. Der Replika-Katalog bietet dann eine Abbildung zwischen logischen Na-
men und physikalischen Speicherorten von Datenobjekten.
Die Trennung der beiden Kataloge ist deshalb sinnvoll, weil der Metadaten-
Katalog eher eine Schnittstelle zum Menschen ist, während der Replika-
Katalog mehr von beteiligten Systemkomponenten benutzt wird. Dement-
sprechend fällt ihr Design auch unterschiedlich aus: Der Metadaten-Katalog
sollte vielfältige Zugriffsmöglichkeiten mit möglichst zahlreichen Optionen
zur Suche bei gleichzeitig einfacher Bedienung bereitstellen, während der
Replika-Katalog eher über klar eingeschränkte, genau definierte Schnittstel-
len sowie hohe Leistungsfähigkeit und Stabilität verfügen sollte.

Da die Kataloge Kernkomponenten des Systems darstellen, dürfen sie keinen
Single-Point-of-Failure darstellen. Dies erfordert, dass das System insgesamt
gegen Ausfälle einer oder mehrerer Kataloge resistent sein muss, sprich in
irgendeiner Weise Redundanz-, Failover- und Lastverteilungsmechanismen
zu implementieren sind. Um den Umgang zu erleichtern, kann Clients über
Location-Services die Möglichkeit gegeben werden, Kataloge selbstständig
zu finden.

2.8 Architektur

Lose gekoppelte Server

Grid-Systeme verfügen nicht über eine zentrale administrative Instanz.
Dementsprechend kann und darf es auch auf architektonischer Ebene kei-
ne kontrollierende Entität geben. Diese wäre zum einen ein Single-Point-of-
Failure, und zum anderen läge so die Kontrolle über die Funktionsfähigkeit
des gesamten Systems bei nur einer Organisation. Ein dem Grid eher ent-
sprechendes Design ist das der lose gekoppelten Server oder auch Peer-to-Peer-
Systeme [4, 33]: jeder Server ist für eine oder mehrere Ressourcen verant-
wortlich. Bei Ausfall eines Servers wäre zwar die von ihm verwaltete Res-
source nicht mehr zugänglich, das Gesamtsystem wäre jedoch weiterhin be-
triebsfähig. Gleiches gilt für die Kataloge (Abschnitt 2.7). Diese Architektur
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erfordert allerdings zusätzliche Logik auf Client-Seite, da dort über Mecha-
nismen zur Auswahl von Ersatzressourcen verfügt werden muss.

Integration

Nicht nur Benutzern, sondern auch Administratoren und Entscheidern soll-
te es möglichst einfach gemacht werden, mit einem Data-Grid-System um-
zugehen. Dazu gehört, dass es sich problemlos in vorhandene Infrastruktu-
ren integrieren läßt, sprich die Software für möglichst viele Betriebssysteme
verfügbar sein sollte. Des weiteren sollten zur Kommunikation innerhalb des
Systems wie auch mit dem System offene Schnittstellen benutzt werden. Nur
so kann von einer breiten Akzeptanz ausgegangen und das System entwick-
lungsfähig gehalten werden.

Authentifizierung und Sicherheit

Die Vielzahl der unterschiedlichen Komponenten und die dezentrale Kon-
trolle von Ressourcen im Grid machen Authentifizierung und Autorisierung
zu einem zentralen Thema. Einerseits sollten die Mechanismen einfach zu be-
dienen sein, um höchstmögliche Produktivität gewährleisten zu können. An-
dererseits muss eine moderne Sicherheitsinfrastruktur gegeben sein, um auf
allgemeine Akzeptanz zu stossen sowie möglichst flexibel auf die recht unter-
schiedlichen Sicherheitsanforderungen verschiedener Grid-Projekte reagie-
ren zu können. Es müssen Systeme entwickeln werden, welche beide Forde-
rungen erfüllen und sich zudem problemlos in schon vorhandene Konzepte
einfügen lassen.
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3 Das ZIBDMS

Das ZIB-Datenmanagement-System (ZIBDMS) ist ein Grid-Datenmanagement-
System, welches sich noch in der Entwicklung befindet. Kernstück ist eine in
C++ implementierte Serverkomponente. Diese bietet verschiedenen Clients
eine Sicht auf einen Metadaten-Katalog (MDC) und Zugang auf die Objekte,
welche in diesem referenziert werden (siehe Abbildung 1). Während einige
Teile des Systems schon implementiert sind, befinden sich andere noch in der
Planungsphase. Hier soll ein Überblick über den derzeitigen Stand des Sys-
tems und über in Planung befindliche Komponenten gegeben werden. In der
Begrifflichkeit wurde versucht, sich weitestgehend an jene aus Abschnitt 2 zu
halten. Bei etwaigen Abweichungen wird entsprechend darauf hingewiesen.

3.1 ZIBDMS aus Benutzersicht

Aus Sicht des Benutzers besitzt ZIBDMS prinzipiell zwei Funktionalitäten:

1. Es wird eine Schnittstelle zu allen Metadaten des Systems verfügbar
gemacht. Über diese sind Such- und Änderungsoperationen möglich.
Dabei kann der Benutzer prinzipiell zwischen einer klassischen,
hierarchiebasierten Sicht als Verzeichnisbaum oder einer rein auf
Attribut/Wert-Paaren basierenden Sicht wählen. In der attribut-
basierten Sicht werden dem System verknüpfte Attribut/Wert-
Anfragen übergeben, worauf eine bestimmte Menge von passenden
Objekten an den Client zurückgegeben wird. Die Anfragen können so-
wohl Gleichheits- als auch Bereichsqueries sein. Die Anfrage in Ab-
bildung 1 gibt zum Beispiel alle PDF-Dokumente des Autors ”witte“
zurück, welche in den Jahren 2001 bis 2003 erzeugt wurden.

2. Einmal gefundene Objekte können auf grundsätzlich zwei verschiede-
ne Arten bearbeitet werden: Entweder der Benutzer greift direkt über
eine Objektreferenz (zum Beispiel in Form einer URL) auf die Daten
zu, oder sie werden über ein eigenes Protokoll des ZIBDMS verfügbar
gemacht. Ersteres hat den Vorteil, dass unter Umständen ein Client
über eine höhere Bandbreite zu den benötigten Daten verfügt, als der
ZIBDMS-Server, so dass der Zugriff auf diese Weise schneller erfol-
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gen kann. Die zweite Möglichkeit hat den Vorteil, dass ein Benutzer-
Programm über keinerlei Kenntnis darüber verfügen muss, in welcher
Form die Daten vorliegen, da sie ja über eine einheitliche Schnittstelle
vom ZIBDMS bezogen werden können.

ZIBDMS

QUERY

READ/WRITE

● /papers/04/foo.pdf
● AUTHOR=witte

DATE>2001 && DATE<2003

TYPE=pdf

HTTP

DB-Protokoll

(SQL)

OS

CORBA

Webserver

/text/34567.pdf

Datenbank

BLOB

Dateisystem

/home/witte/doc/56.pdf

ZIBDMS

OS

HTTP

Abbildung 1: Überblick über das ZIBDMS. Benutzer können zwischen verzeichnis- und
attributorientierter Sicht des Dateisystems wählen. Der Datenzugriff erfolgt
entweder über das ZIBDMS oder direkt über die native Speicherressource.

Die Möglichkeiten, auf externe Speicherressourcen zuzugreifen, beschränken
sich aus Sicht des ZIBDMS derzeit auf lokale Dateisysteme sowie über
Standard-URLs zugreifbare Dateien (beispielsweise FTP oder HTTP). Erwei-
terungen auf relationale Datenbanken sind geplant.

Das ZIBDMS-System besteht aus einer beliebigen Anzahl lose gekoppel-
ter Server und verschiedener Client-Programme, welche den Zugriff auf
das System über einen jeweils zugeordneten ZIBDMS-Server ermöglichen.
In der Entwicklung befinden sich ein Corba-Kommandozeilen-Tool, eine
Webservice-Schnittstelle, ein JAVA-GUI (siehe Abbildung 2) und der in dieser
Arbeit beschriebene Zugang über einen NFS-Client.

3.2 Verwaltete Objekte

Der Metadaten-Katalog (MDC) als Kernkomponente des Systems verwaltet
Objekte. Innerhalb des MDC stellt sich ein Objekt lediglich als eine assoziierte
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Abbildung 2: Das JAVA-GUI des ZIBDMS. Daten können sowohl über eine klassi-
sche, hierarchische Sicht (links) als auch über Attribut/Wert-Zuordnungen
(rechts) gesucht werden.

Menge von Attribut/Wert-Paaren dar, über die dann effiziente Suchoperatio-
nen durchgeführt werden können (siehe Abschnitt 3.3.4). Im ZIBDMS erhal-
ten alle bekannten Objekte ein Typ-Attribut, welche den jeweiligen Objekttyp
identifizieren.
Ein Objekt kann sich aus verschiedenen Arten von Attributen zusammenset-
zen:

1. Obligatorische Systemattribute:
Attribute, welche zu jedem Zeitpunkt für ein gegebenes Objekt vor-
handen sein müssen und komplett vom System verwaltet werden. Ein
Beispiel wäre hier die Größe einer Datei.

2. Optionale Systemattribute:
Attribute, welche zwar durch das System verwaltet werden, jedoch
nicht immer vorhanden sein müssen. Ein Beispiel sind Attribute, wel-
che automatisch festhalten, von wem die Datei im Lauf der Zeit bear-
beitet worden ist.

3. Benutzerattribute:
Dies sind wählbare Attributmengen, welche komplett durch den Benut-
zer, beziehungsweise durch Benutzerapplikationen festgelegt werden.
Die Attributnamen dürfen dabei nicht aus der Menge der Systemattri-
bute sein, da ansonsten Konflikte entstehen würden. Unter die Benut-
zerattribute fallen auch Attribute, welche von Applikationen gepflegt
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werden, die nicht Teil des ZIBDMS sind. Ein Beispiel wären Attribute,
die das Dateiformat charakterisieren.

Anhand des Typ-Attributes wird zwischen Datei-, Benutzer- und Ressourcen-
objekten unterschieden. Diese Typen sollen nun näher beschrieben werden.

3.2.1 Dateiobjekte

Das traditionelle Konzept einer Datei (zum Beispiel in UNIX Systemen) be-
steht aus einem oder mehreren Dateinamen innerhalb einer Verzeichnishier-
archie, welche eine Referenz auf einen Inode halten (siehe Abbildung 3). Ver-
einfacht gesehen sind im Inode selbst dann Metainformationen und Adressen
von Datenblöcken zu finden, welche den eigentlichen Dateiinhalt enthalten.

HFN

PARENT_NAME

NAME

INODE

INODE

INODE

DateiattributeDateisystem

43483297/foo/paper_1.pdf

1

Abbildung 3: Modellierung einer Datei im UNIX. Ein Verzeichniseintrag enthält eine Re-
ferenz auf einen Inode, in dem sämtliche Metadaten der Datei gespeichert
werden. Der Inode ist euch eine Referenz auf den physikalischen Speicherort
der Datei.

Dateien in Grid-Umgebungen liegen nicht nur einmal, sondern repliziert auf
mehreren Massenspeichern vor. Im ZIBDMS stellt sich die Gesamtheit einer
Datei durch einen Unique File Identifier (UFI), mehrere Hierarchical File Na-
mes (HFN) und mehrere Native Storage Locations (NSL) dar (Abbildung 4).
UFI, HFN und NSL sind Objekte, welche im MDC gespeichert werden. Alle
drei Objekttypen besitzen ein Attribut UFI, welcher als Primärschlüssel dient,
ähnlich wie ein Foreign Key in einer relationalen Datenbank. Der UFI muß für
jeweils eine Datei eindeutig sein, um Konsistenz gewähleisten zu können.
Die Eindeutigkeit muss durch geeignete Algorithmen im System selbst gesi-
chert werden, da im Unterschied zu einer relationalen Datenbank keinerlei
Logik innerhalb des Katalog-Backends vorausgesetzt wird (Abschnitt 3.1).
Das UFI-Attribut ist eine beliebig lange, für eine Datei eindeutige Zahl. Im
UFI-Objekt sind dann – dem Inode vergleichbar – alle Metainformationen
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HFN

PARENT_NAME

NAME

UFI

UFI

UFI

Dateiattribute

NSL

NAME

UFI

Directory-View Replica-Location

1 

43298473287483297/foo/paper_1.pdf ftp://ftp.zib.de/pub/bar.pdf

http://www.zib.de/2005/paper_1.pdf

NSL

NAME

UFI

1

Abbildung 4: Modellierung einer Datei im ZIBDMS. Der UFI entspricht dem Konzept
des Inode im UNIX. Da eine Datei an mehreren Speicherorten repliziert
sein kann, werden über den UFI zusätzlich mehrere NSLs referenziert.

enthalten. Dazu gehören explizit nicht der Dateiname oder das Verzeichnis,
in dem sich die Datei befindet. Diese sind Teil der verzeichnisorientierten
Sicht und haben nichts mit der Datei an sich zu tun.
Um das UFI-Attribut eindeutig zu halten, ohne unnötig viele Anfragen an
den Katalog zu stellen, können standardisierte Algorithmen wie zum Beispiel
im ISO-Standard 11578 [23] dokumentiert, benutzt werden. Auch bieten eini-
ge Betriebssysteme über Bibliotheksroutinen entsprechende Funktionalitäten
bereits an. Neben der Zeit beinhalten diese IDs ein Feld, welches den gene-
rierenden Rechner identifiziert. Beispielsweise existiert im ISO-Standard ein
node-Feld, welches die IEEE 802 Adresse (MAC)13 enthält.
Da zur Zeit noch ein lokal verfügbares Datenbank-Backend benutzt wird,
wird der UFI zunächst jedoch einfach durch Zufall und entsprechende
Suchanfragen im Katalog generiert.

In einer verzeichnisorientierten Sicht hat eine Datei eine oder mehrere Na-
men innerhalb einer Verzeichnishierarchie. Jedes Paar von HFN und UFI ist
eine logische Datei. Analog wird eine physikalische Datei über ein Paar von UFI
und NSL repräsentiert, was sich hier allerdings nicht auf den wirklichen Da-
teiinhalt bezieht, sondern nur auf die Information, wie auf ein Replikat der
Datei zugegriffen werden kann.
UFI-Objekte modellieren einen speziellen Typ eines Dateikonzeptes. Zur Zeit
werden folgende Dateitypen unterstützt:

• Reguläre Datei:
Eine Datei im klassischen Sinne. Dies sind die einzigen Dateien, wel-
che ein NSL-Objekt zugeordnet bekommen. Dabei wird nicht voraus-
gesetzt, dass das referenzierte NSL-Objekt auch wirklich eine Datei im

13http://www.ieee802.org

http://www.ieee802.org
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klassischen Sinne ist. Es kann genauso auf jede andere Art von Date-
nobjekt verweisen, welches sich in der Semantik einer regulären Datei
behandlen läßt (zum Beispiel BLOBs in relationalen Datenbanken.

• Verzeichnis:
Zur Modellierung verzeichnisorientierter Sichten benötigtes Objekt,
welches als Aggregat für andere Dateien dient.

• Symbolischer Link:
Modellierung eines klassischen symbolischen Links, welcher ei-
ne (nicht interpretierte) Verweisinformation enthält. Diese wird
grundsätzlich vom jeweiligen Benutzer interpretiert und im UFI gespei-
chert.

• Collection:
Verbund von logisch zugeordneten Dateien, welche bei bestimmten
Operationen gemeinsam behandelt werden sollen. So kann zum Bei-
spiel erreicht werden, dass assoziierte Dateien immer im Verbund
verschoben werden. Semantisch entsprechen Collections den in Ab-
schnitt 2.1 vorgestellten Containern.

• Bilink:
Bidirektionale Links. Das Löschen eines harten Links (also eines HFNs)
beeinflusst normalerweise nicht das Verhalten anderer Links auf eine
Datei – anders bei bidirektionalen Links: Wird ein solcher gelöscht, so
werden auch alle anderen Links auf die Datei gelöscht.

Alle Dateien benötigen die in Anhang A.1 aufgelisteten Attribute. Unschwer
ist die Anlehnung an die klassische UNIX Semantik zu erkennen: Alle Datei-
en sind einem eindeutigen Besitzer und einer Gruppe zugeordnet, über die
die üblichen Rechte vergeben werden. Für die Zukunft ist hier eine Erweite-
rung auf Posix ACLs geplant.14 Weitere obligatorische Systemattribute sind
die Größe der Datei und einige Zeitmarken. Dateien besitzen keinen explizi-
ten Namen – die Abbildung auf einen Namensraum erfolgt in der jeweiligen
Sicht (siehe Abschnitt 3.3.4).

3.2.2 Benutzerobjekte

Benutzerobjekte sind ein noch nicht implementierter Teil im ZIBDMS. Hier
kann also nur ein Überblick über die Planung gegeben werden.

Ähnlich den Dateien, werden Benutzerobjekte eindeutig über einen Unified
User Identifier (UUI) identifiziert. Im Objekt UUI werden Metadaten zum

14siehe auch: http://www.opengroup.org/onlinepubs/009695399/toc.htm

http://www.opengroup.org/onlinepubs/009695399/toc.htm
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Abbildung 5: Modellierung von Benutzern im ZIBDMS. Extern authentifizierte Benutzer
werden auf ZIBDMS-Benutzer abgebildet umgekehrt.

Benutzer gehalten. Aufgrund der vielfältigen Zugriffsmethoden auf Grid-
Ressourcen wird auf eine eigene Authentifizierung verzichtet und anstatt
dessen eine Abbildung externer Authentifizierungsmethoden auf ZIBDMS-
Benutzer über eigene Objekte im MDC realisiert (siehe Abbildung 5). Nach
erfolgter Authentifizierung erfolgt dann die Autorisierung über den internen
Benutzer. Ein analoges Konzept ist für Gruppen geplant. Zwei Dinge sind für
diese Art der Zugriffssteuerung wesentlich:

1. Die externe Authentifizierung setzt das Konzept einer vertrau-
enswürdigen Zone voraus, innerhalb derer die Authentifizierung auf an-
deren Rechnern akzeptiert wird. Typischerweise handelt es sich hierbei
um Domänen, welche der gleichen administrativen Instanz zugeordnet
sind.

2. Ein Benutzer, der sich über eine externe Authentifizierung15 identifi-
ziert, muss eindeutig auf einen ZIBDMS-Benutzer abgebildet werden
können. Aber auch andersherum darf für einen ZIBDMS-Benutzer im-
mer nur genau ein Benutzer auf einem spezifischen Client-Host exis-
tieren, da es ansonsten zu Mehrdeutigkeiten auf Client-Seite kommen
kann.

15Zum Beispiel über eine UNIX UID und einen Host.
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3.2.3 Ressourcen-Objekte

Ein weiterer, noch nicht implementierter Objekttyp sind Speicherressourcen.
Diese sollen Daten über benutzbare Speicherorte enthalten.

3.3 Systemarchitektur

Zum Zeitpunkt der Erstellung dieser Arbeit liegt der Fokus der Entwicklung
des ZIBDMS einerseits in der Modellierung neuartiger Dateiobjekte und an-
dererseits in der Erforschung verschiedener Arten des Zugriffs auf das Sys-
tem aus der Client-Perspektive.
Geplant ist ein loser Verbund kooperierender Serverkomponenten (siehe Ab-
bildung 6).

Client A

ZIBDMS

Instanz A

MDC

direkter 

Zugriff

ZIBDMS 

Datenaustausch-

Protokoll

Client B

ZIBDMS

Instanz B

MDC

ZIBDMS

Instanz C

MDC

P2P MDC-Protokoll

Client Protokoll Client Protokoll

nativer 

Speicherort

nativer 

Speicherort

direkter Zugriff

Abbildung 6: ZIBDMS Netzwerk. Zwischen den Servern werden P2P-Protokolle auf Ba-
sis von Corba benutzt. Clients können über jeweils eigene Protokolle mit
dem Server und nativen Speicherorten mit dem System interagieren.

Diese sollen einen verteilten und redundanten Metadaten-Katalog über ein
eigenes Protokoll auf Grundlage der Common Object Request Broker Architec-
ture (Corba) pflegen sowie – wiederum über ein eigenes Corba-Protokoll –
den Datenaustausch zwischen Servern realisieren.

Die Architektur des Servers ist in Abbildung 7 skizziert. Sie ist in fünf Ebenen
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Abbildung 7: Softwarearchitektur des ZIBDMS.

geschichtet, welche hier kurz erläutert werden sollen.

3.3.1 Datenzugriffs-Schicht

Auf unterster Ebene befindet sich die Datenzugriffs-Schicht. Diese dient dem
nativen Zugriff auf den Metadaten-Katalog und auf Datenobjekte, wobei die-
se beiden Instanzen als voneinander unabhängig angesehen werden: Meta-
daten werden komplett im MDC verwaltet, und auf Datenobjekten wird aus-
schließlich über native Zugriffsprotokolle gearbeitet.

Momentan wird für den MDC die Storagebox16 benutzt, welche eine Da-
tenbank in lokalen Dateien verwaltet [22, 21]. Die Storagebox wird eben-
falls am Zuse-Institut entwickelt und eignet sich deshalb gut als Backend
für ZIBDMS, weil es intern ein vergleichbares Datenmodell benutzt: Objek-
te werden ebenfalls als eine Menge assoziierter Attribut/Wert-Paare abstra-
hiert. Diese können entweder als ein- oder als mehrwertig definiert werden.
Auf Objekten können grundsätzlich fünf Arten von Operationen ausgeführt
werden:

1. CREATE: Ein neues Objekt wird angelegt.

16http://www.storagebox.org

http://www.storagebox.org
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2. REMOVE: Ein Objekt wird gelöscht.

3. ADD(key, value): Einem Objekt wird ein neues, mehrwertiges
Attribut/Wert-Paar zugeordnet.

4. SET(key, value): Alle Paare mit dem Wert key werden gelöscht und
durch das angegebene Paar ersetzt. Dies entspricht dem Setzen eines
ein-wertigen Paares.

5. REMOVE(key, value): Das angegebene Paar wird gelöscht.

Alle Änderungen an Objekten werden als Journal auf persistenten Spei-
cher geschrieben. Auf diese Art wird der Zustand aller Objekte rein über
die Änderungen beschrieben, welche an ihnen durchgeführt wurden. Al-
te Änderungen, welche durch spätere Einträge keinen Effekt mehr auf den
Zustand der Objekte bezüglich ihrer Attribut/Wert-Paare haben, werden
gelöscht. Um effiziente Anfragen an den Katalog stellen zu können, werden
Indizes aller Attribute in B-Trees erzeugt und parallel zum Journal gepflegt.

In der Entwicklung befindet sich eine Peer-to-Peer-Variante der Storagebox,
mit der Metadaten über mehrere Server verteilt gespeichert werden können.
Auch die Benutzung eines relationalen Datenbank-Systems als Alternative
untersucht. Hier entsteht die Schwierigkeit, das benutzte Objekt-Modell in
das Modell einer relationalen Datenbank zu übertragen.

Der Zugriff auf Datenobjekte erfolgt entweder direkt über entsprechende na-
tive Protokolle oder indirekt über einen anderen ZIBDMS Server. Neben auf
dem ZIBDMS-Server lokal verfügbaren Dateien ist hier bisher ein grundle-
gender Mechanismus implementiert, um über die cURL Bibliothek17 auf eine
Vielzahl von Datenobjekten in URL-Syntax zugreifen zu können.

3.3.2 Datenabstraktions-Schicht

Unabhängig vom Speicherort oder konkreter Implementierung ist der Zu-
griff auf Daten und Metadaten höheren Schichten über eine einheitliche API
zugänglich. Diese Aufgabe fällt der Datenabstraktions-Schicht zu.
Die MDC-Komponente benutzt als Abstraktion den Begriff des Objektes. Wie
schon oben anhand von Datei- und Benutzerobjekten erläutert, sind Objekte
Instanzen von Attribut/Wert-Paaren. Ein Objekt kann beliebig viele solcher
Paare besitzen, und Doppelungen von Attributen sind erlaubt. Attributan-
fragen erfolgen in Form von Queries, welche mit Und oder Oder verknüpft
werden können.

17http://curl.haxx.se

http://curl.haxx.se
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Neben dem Metadaten-Katalog wird logisch getrennt ein Replika-Katalog ver-
waltet (siehe Abschnitt 2.7), der die Abbildung zwischen Dateiobjekten im
MDC und deren Zuordnung auf native Speicherorte realisiert (siehe Ab-
schnitt 3.2.1). Diese Komponente ist zur Zeit rein über den MDC realisiert:
Native Speicherorte sind ein spezieller Objekttyp im MDC – siehe auch Ab-
schnitt 3.3.3. Die Trennung dieser Komponenten hält die Möglichkeit einer
späteren Trennung von Metadaten- und Replika-Katalog offen.

Die Komponenten File-Access und File-Transfer sind einfache Schnittstellen,
mit deren Hilfe zugrundeliegende Datenzugriffs-Protokolle nach oben trans-
parent gemacht werden können. Die File-Transfer-Komponente ermöglicht
das effiziente Bewegen und Kopieren zwischen verschiedenen Speicherorten.

3.3.3 Logische Schicht

In der logischen Schicht werden alle Objekte des ZIBDMS modelliert und auf
entsprechende Objekte im MDC und im Replika-Katalog sowie Operationen
im File-Transfer beziehungsweise -Access abgebildet (siehe Abschnitt 3.2).
Beispielsweise wird in der Sub-Komponente für klassische Dateien das in
Abschnitt 3.2.1 beschriebene Konzept einer regulären Datei auf Objekte im
MDC abgebildet. Aber auch die Implementierung der später in Abschnitt 5.2
beschriebenen Pseudodateien findet sich hier.

3.3.4 Darstellungs-Schicht

In der Darstellungs-Schicht werden die in Abschnitt 3.1 beschriebenen Sich-
ten auf das System geboten: Einmal als klassische Verzeichnishierarchie
(Directory-View) und einmal über eine attributbasierte Schnittstelle (Attribute-
View).

Im Attribute-View soll die dem MDC zugrundeliegende Semantik direkt
benutzt werden, das heißt alle Objekte werden rein über Anfragen auf
den Attributen vorgenommen. Hierbei sind logische Verknüpfungen sowie
Wertebereichs-Anfragen möglich. Der Attribute-View ist zur Zeit noch nicht
implementiert.

Der Directory-View benutzt den Objekttyp HFN, um Dateiobjekte in einer
Hierarchie anzuordnen (siehe Abschnitt 3.2.1). In dieser Sicht werden alle
Operationen über den HFN gesteuert. Neben den üblichen Ein/Ausgabe-
Operationen werden auch Funktionen zur Verfügung gestellt, welche die Ma-
nipulation von System- und Benutzerattributen zulassen.
Die Darstellungs-Schicht stellt Funtkionaltitäten zur Verfügung, welche über
eine eigene Komponente – die ZIBDMS-API – an höher liegende Schichten
weitergegeben wird. Die Idee hierbei ist, über diese API eine konsistente
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Schnittstelle zum Gesamtsystem zu bieten. Diese kann von anspruchsvol-
leren Komponenten jedoch umgangen werden, welche dann direkt auf den
Directory-View und den Attribute-View zugreifen.

3.3.5 Kontroll-Schicht

In der Kontroll-Schicht finden sich die unterschiedlichsten Komponenten, wel-
che das System nach außen nutzbar machen. Die Assimilation-Komponente
sammelt Informationen über vorhandene Dateien auf zum Beispiel FTP-
Servern im Metadaten-Katalog, so dass die Dateien auch über ZIBDMS
verfügbar werden.
Für Clients werden eine Corba- und eine Soap-Schnittstelle bereitgestellt. Ein
NFS-Server dient der nahtlosen Integration in den Verzeichnis-Baum von
Client-Rechnern. Dieser ist Hauptgegenstand der vorliegenden Arbeit.
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4 Das NFS-Protokoll

Das Network File System Protocol (NFS) ist ein weit verbreitetes Netzwerk-
Protokoll für den entfernten Zugriff auf Daten. Bereits 1985 von Sun R© in
einer ersten Version veröffentlicht, ist das Protokoll ein frühes Beispiel für
die Mächtigkeit offener Systeme: Nur durch Offenlegung der Spezifikation
und des zugrundeliegenden Open Network Computing-Remote Procedure Call-
Protokolls (ONC-RPC) (siehe Abschnitt 4.1.2) sowie durch aktive Förderung
der Portierung auf eine möglichst grosse Anzahl von Systemen konnte er-
reicht werden, dass NFS heute das Standardprotokoll für File-Server ist.18

4.1 Architektur des Protokolls

NFS setzt auf dem ONC-RPC-Protokoll auf, während dieses wiederum Ex-
ternal Data Representation (XDR) für den systemunabhängigen Austausch von
Daten benutzt (siehe Abbildung 8). Im Folgenden werden deshalb zunächst
diese beiden Protokolle kurz vorgestellt, um dann in Abschnitt 4.2 die rele-
vanten NFS-Protokolle zu beschreiben.

4.1.1 XDR

XDR ist ein Internet Standard (siehe RFC 1832 [36]) zum Austausch binärer
Daten. XDR bietet die Möglichkeit, primitive Datentypen wie Integer oder
Strings sowie auch strukturierte Datentypen wie Arrays oder verlinkte Lis-
ten systemunabhängig und kompakt darzustellen.

Repräsentation von Daten

XDR abstrahiert über rechnerabhängige Repräsentationen von Daten und be-
nutzt dazu einen kanonischen Standard, welcher in der Spezifikation festge-
legt ist. Einzige Voraussetzung ist die 8-Bit-Breite eines Bytes. Es obliegt dem
Sender, seine Daten entsprechend zu kodieren und dem Empfänger, sie wie-

18http://www.connectathon.org/

http://www.connectathon.org/
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Abbildung 8: NFS-Protokollstack

der zu dekodieren. Kanonisch heißt hier: es existiert immer nur genau eine
Repräsentation für alle Daten-Typen – nicht mehrere. Vorstellbar wäre auch
eine Variante, welche es immer dem Empfänger überlässt, die Daten zu de-
kodieren – ein System, welches zum Beispiel vom etwas älterem DCE-RPC19

benutzt wird.

Ein kanonischer Standard kann ungünstig sein, wenn sowohl Sender als auch
Empfänger eine andere Kodierung als XDR benutzen, so dass auf beiden Sei-
ten ein Kodierungs- beziehungsweise Dekodierungsaufwand entsteht. Aller-
dings macht sich dieser erst bei der Behandlung extrem grosser Datenstruk-
turen bemerkbar.

XDR benutzt eine implizite Typisierung der Daten, da davon ausgegangen
wird, dass höhere Protokollschichten die Daten korrekt interpretieren. Dies
spart den zusätzlichen Platz, welcher bei einer expliziten Typisierung not-
wendig wäre. XDR-Daten werden in XDR-Dateneinheiten kodiert, welche
immer ein Vielfaches von 4 Byte lang sind. Ungenutzter Platz wird mit Nul-
len aufgefüllt, was die Bildung von Prüfsummen und den Vergleich mit an-
deren Werten erleichtert. Auch hier existieren alternative Ansätze, zum Bei-
spiel benutzt der ISO-Standard ASN.120 eine explizite Typisierung nebst ei-
ner Feld-Längenangabe für jeden Datentyp. Durch die Längenangabe wer-
den zwar unnötige Füll-Bits vermieden, jedoch wird dieser Vorteil insgesamt
durch die Längenangaben selbst wieder revidiert.

19DCE-RPC ist ein ursprünglich von der Firma Apollo implementierter RPC-Mechanismus,
welcher ein Vorläufer von Microsoft R© -RPC ist.

20http://asn1.elibel.tm.fr/en

http://asn1.elibel.tm.fr/en
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XDR Sprache

Daten, welche von höheren Protokoll-Schichten ausgetauscht werden sollen,
werden mittels einer an C angelehnten Syntax beschrieben. Listing 1 zeigt ein
Beispiel aus der NFS-Protokollspezifikation, welches die Ergebnisstruktur ei-
nes Lesevorganges beschreibt.

1 s t r u c t READ3resok {
2 p o s t o p a t t r f i l e a t t r i b u t e s ;
3 count3 count ;
4 bool eof ;
5 opaque data<>;
6 } ;
7

8 s t r u c t READ3resfail {
9 p o s t o p a t t r f i l e a t t r i b u t e s ;

10 } ;
11

12 union READ3res switch ( n f s s t a t 3 s t a t u s ) {
13 case NFS3 OK :
14 READ3resok resok ;
15 default :
16 READ3resfail r e s f a i l ;
17 } ;

Listing 1: Beipiel einer XDR Datenstruktur-Definition

Die Nähe zur Sprache C ist unverkennbar. Die beschriebenen Strukturen
enthalten zum Teil zuvor selbst definierte Datentypen (Bsp.: post_op_attr)
aber auch native XDR Datentypen wie opaque data<>, welcher zum Beispiel
einen undefinierten Datenblock variabler Länge beschreibt.
Diese Datendefinitionen können mit einem Tool (rpcgen) in C/C++ Funktio-
nen compiliert werden, welche es ermöglichen, C/C++ Datenstrukturen in
entsprechende XDR Strukturen zu konvertieren und umgekehrt (siehe dazu
auch Abschnitt 4.1.2).

4.1.2 ONC-RPC

ONC-RPC war eine der ersten verfügbaren Möglicheiten, auf entfernte Funk-
tionen mehr oder weniger transparent zugreifen zu können.21 Dementspre-
chend wird ein im Vergleich zu aktuelleren Systemen wie Common Object
Request Broker Architecture (Corba) oder JAVA Remote Method Invocation (JAVA
RMI) recht einfaches Programmiermodell benutzt.

Ein Client, welcher einen entfernten Dienst benutzen will, muss entspre-
chende Stub-Prozeduren zur Verfügung stellen, welche dann wie eine lo-

21ONC-RPC wurde zeitgleich mit dem Xerox Courier RPC System in den frühen 1980er
Jahren entwickelt.
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Abbildung 9: RPC Client- und Server-Stubs. Das Protokoll folgt einem einfachen
Request/Reply-Modell.

kale Funktion aufgerufen werden können (Abbildung 9). Im Gegensatz zu
einer lokalen Funktion wird in einem Client-Stub jedoch ein entfernter Pro-
zeduraufruf generiert und über ein Kommunikationsmodul an einen ent-
sprechenden Server versandt. Dort wird die Argumentliste extrahiert, ent-
sprechend der Funktionsidentifikation über einen Dispatcher ein passender
Server-Stub gerufen, welcher wiederum nach Extraktion der Argumente ei-
ne Dienst-Prozedur aufruft. Diese führt die eigentliche Funktionalität aus,
füllt entsprechende Ergebnis-Strukturen und gibt diese an die Server-Stub-
Prozedur zurück, welche dann wieder über Dispatcher und Kommunikati-
onsmodul die Antwort an den Aufrufer zurücksendet.

ONC-RPC ist vom zugrundeliegenden Transportprotokoll unabhängig.22

Das heißt, dass höherliegende Protokollschichten sich im Allgemeinen
nicht auf die Verlässlichkeitsparameter eines bestimmten Protokolls stützen
können. Allerdings verlangt das Request/Reply-Modell, dass zu jeder Anfra-
ge auch eine Antwort generiert wird, so dass – unabhängig vom zugrunde-
liegenden Protokoll – Requests so lange wiederholt werden, bis eine Antwort
empfangen wird. Die so realisierte At-least-once-Semantik überlässt Anwen-
dungen, welche nicht-idempotente Funktionalitäten bereitstellen – wie zum
Beispiel NFS – die Implementierung einer At-most-once-Semantik (siehe auch
Abschnitt 4.4), in der zusätzlich garantiert wird, dass eine Prozedur genau
einmal aufgerufen wird [10].

22Die Protokoll-Unabhängigkeit ist eher theoretischer Natur: In der Praxis unterliegt ONC-
RPC natürlich den Beschränkungen des zugrundeliegenden Transportprotokolls; Beispiels-
weise dürfen bei UDP keine Pakete größer als 64KByte generiert werden.
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Schnittstellenbeschreibung

XDR (siehe Abschnitt 4.1.1) ist eigentlich nur eine Sprache zur Repräsentation
von Daten. ONC-RPC benutzt eine Erweiterung von XDR, welche zusätzlich
den ”Datentyp“ program kennt, um benutzte Datentypen und Prozedurde-
klarationen zu beschreiben.

1 program NFS PROGRAM {
2 vers ion NFS V3 {
3

4 void
5 NFSPROC3 NULL( void ) = 0 ;
6

7 GETATTR3res
8 NFSPROC3 GETATTR( GETATTR3args ) = 1 ;
9

10 SETATTR3res
11 NFSPROC3 SETATTR( SETATTR3args ) = 2 ;
12

13 LOOKUP3res
14 NFSPROC3 LOOKUP( LOOKUP3args ) = 3 ;
15

16 ACCESS3res
17 NFSPROC3 ACCESS( ACCESS3args ) = 4 ;
18

19 READLINK3res
20 NFSPROC3 READLINK( READLINK3args ) = 5 ;
21

22 READ3res
23 NFSPROC3 READ( READ3args ) = 6 ;
24

25 WRITE3res
26 NFSPROC3 WRITE( WRITE3args ) = 7 ;
27

28 . . .
29 } = 3 ;
30 } = 1 0 0 0 0 3 ;

Listing 2: Beispiel einer Programmdefinition in XDR

In Listing 2 ist ein Teil der Beschreibung des NFS-Protokolls in XDR ange-
geben. Jede verfügbare Prozedur ist durch drei Parameter gekennzeichnet:
Die Programmnummer (im Beispiel die ”100003“, eine von der Internet Assi-
gned Numbers Authority (IANA) vergebene Identifizierung für das gesamte
Programm). Die Versionsnummer (im Beispiel die ”3“ für NFSv3) kennzeich-
net die benutzte Version des Protokolls, welche immer dann erhöht werden
muss, wenn sich Prozedursignaturen ändern, hinzugefügt oder entfernt wer-
den. Schließlich besitzt jede Prozedur ihre eigene Identifikationsnummer (im
Beispiel die ”6“ für NFSPROC3_READ).
Jede Prozedur darf nur ein Argument und einen Rückgabewert spezifizieren.
Komplexere beziehungsweise umfangreichere Datenstrukturen können über
eigene Typdefinitionen in der XDR Schnittstellenbeschreibung übergeben
werden.
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Generierung von Stub-Funktionen

Aus den in XDR beschriebenen Datenstrukturen und Prozeduren kann mit
dem rpcgen Compiler C-Code als Vorlage für Client-, Server- und XDR-
Funktionen generiert werden.
Auch für andere Sprachen existieren entsprechende Compiler, zum Beispiel
jrpcgen für JAVA.23

Der Portmapper

ONC-RPC ist grundsätzlich vom zugrundeliegenden Transportprotokoll un-
abhängig. Üblich sind natürlich die zur Zeit gängigen Protokolle UDP und
TCP. Den Clients, welche einen entfernten Dienst nutzen wollen, muss
dementsprechend neben der IP-Adresse des Hosts auch die Portnummer des
Dienstes bekannt sein. Diensten wie zum Beispiel NFS ist eine Portnummer
fest zugeordnet, so dass hier kein Problem entsteht. Da jedoch nicht jedem
Dienst eine feste Portnummer zugeordnet werden kann, existiert über den
Portmapper eine weitere Möglichkeit für den Client, den Transport-Endpunkt
zu bestimmen. Der Portmapper ist selbst ein auf einem festen Port regis-
trierter RPC Dienst. RPC-Dienstprogramme können einen beliebigen Port
belegen und diesen zusammen mit dem benutzten Transportprotokoll beim
Portmapper registrieren. Clients, welche dann einen Dienst in Anspruch neh-
men wollen, können beim Portmapper den Transportendpunkt abfragen. Das
MOUNT-Protokoll (siehe Abschnitt 4.7) benutzt zum Beispiel diesen Mecha-
nismus.

Ein Server kann mehrere Versionen eines Programms beim Portmapper re-
gistrieren (siehe Abschnitt 4.1.2). Analog kann ein Client mehrere Versionen
unterstützen. Es liegt in der Verantwortung des Clients, die Protokollversion
zu bestimmen – dies sollte die höchste Version sein, welche Server und Client
zusammen unterstützen.

Authentifizierung

Im RPC-Protokoll integriert ist die Möglichkeit der gegenseitigen Identifika-
tion von Client und Server. In jedem Request werden ein Feld zur Identifi-
kation und ein Feld zur Überprüfung der Identifikation (z. B. ein Schlüssel)
mitgeführt. Der Server kann sich zum Beispiel bei schlüsselbasierter Authen-
tifizierung über ein eigenes Überprüfungsfeld authentifizieren.

Die verbreitetste Art der Authentifizierung ist diejenige über die UNIX Iden-
tifikation (AUTH UNIX). Dabei werden bei jedem Request UID, GID und

23http://netbula.com/javarpc/

http://netbula.com/javarpc/
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Gruppenzugehörigkeiten des Clients mitgegeben. Der Server hat hier keine
Möglichkeit, die Identität des Clients zu überprüfen, wie auch der Client kei-
ne Möglichkeit der Authentifizierung der Antwort des Servers hat. Da so von
jedem Client eine beliebige Identität vorgetäuscht werden kann, gilt die UN-
IX Authentifizierung als unsicher und sollte nur in Netzen eingesetzt werden,
welche als vertrauenswürdig gelten.
Andere Arten der Authentifizierung sind:

• AUTH NONE:
Keinerlei Authentifizierung.

• AUTH DH:
Diffie-Hellman Austausch von DES Schlüsseln.

• AUTH KERB4:
Kerberos Austausch von DES Schlüsseln.

• RPCSEC GSS:
Erweiterung des RPC-Protokolls zur wahlweisen Autorisierung und
Verschlüsselung des gesamten Protokollverkehrs.

4.2 NFS Dateisystem-Modell

Das NFS-Protokoll benutzt eine klassische, hierarchische Sicht auf Datei-
systeme. Viele Konzepte sind dabei dem UNIX Umfeld entliehen. Dennoch
bleibt das Protokoll betriebssystemunabhängig und ist deshalb auch für al-
le gängigen Systeme implementiert worden. Beispielsweise existieren gleiche
mehrere Implementierungen für Microsoft Windows c© – sowohl als Client als
auch als Server.

4.2.1 Dateisystem und Objekte im Dateisystem

Alle spezifizierten Objekte sind Teil eines Baumes – des Dateisystems. Jedes
Dateisystem ist pro Server eindeutig über eine fsid identifiziert, während je-
des Objekt innerhalb des Dateisystems über eine fileid gekennzeichnet ist. Es
gibt verschiedene Arten von Objekten:

1. Verzeichnisse sind die Knoten des Baumes. Ihr Inhalt ist eine Liste
von einfachen Dateinamen, welche auch wiederum Verzeichnisse sein
können. Ein Dateiname ist eine Referenz auf ein beliebiges Dateiobjekt
und wird auch Link genannt (siehe unten). Jedes Dateisystem besitzt
genau ein Wurzelverzeichnis.

2. Reguläre Dateien sind unformatierte Sequenzen von Bytes.
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3. Links. Dateien können mehrere Namen (also Links) haben. Die Anzahl
der Namen einer Datei ist ein wichtiges Attribut, welches jeder Da-
tei zugeordnet sein muss; zum Beispiel kann eine Datei erst physisch
gelöscht werden, wenn sie keinen Namen mehr besitzt.

4. Symbolische Links beinhalten einen vom Client zu interpretierenden
Pfadnamen zu einer Datei. Da der Server keine Vorgaben bezüglich
der Pfadnamen-Semantik macht, besteht hier völlige Freiheit der Im-
plementierung, sowohl serverseitig, als auch in der Interpretation des
Clients. Beispielsweise wird bei WebNFS [7] der symbolische Link als
Unified Resource Location (URL) ausgewertet.

5. Gerätedateien. Es ist auch möglich, UNIX Gerätedateien über NFS zu
verwalten. Ähnlich wie symbolische Links werden diese ausschließlich
durch den Client interpretiert und beziehen sich auch nur auf diesen.
Für andere Betriebssysteme als UNIX sind diese Dateien nicht auswert-
bar, und es kann explizit auch nicht über Gerätedateien auf Ressourcen
des NFS-Servers zugegriffen werden.

4.2.2 Filehandles und Pfadnamen

Filehandles

Operationen auf Dateisystem-Objekten werden über einen Filehandle aus-
geführt. Der Filehandle hat eine maximale Größe und zwischen jedem Da-
tenobjekt und dem Filehandle muss eine bijektive Beziehung bestehen.
Neben der Eindeutigkeit werden von einem Filehandle auch Persistenz und
Unabhängigkeit vom Pfadnamen vorausgesetzt. Persistenz wird benötigt,
um Filehandles auch über Server-Reboots hinweg gültig zu halten, während
die Unabhängigkeit vom Pfadnamen der Emulation der UNIX Semantik
dient: Einmal geöffnet, sollte eine Datei auch dann noch referenziert werden
können, wenn sie durch eine dritte Partei umbenannt wird. Die Namensu-
nabhängigkeit lässt sich allerdings nur schwer realisieren. Die meisten Sys-
teme lassen den Zugriff auf Benutzerebene (im Gegensatz zur Kernelebene)
lediglich über den Namen zu, so dass der Server intern eine Abbildung von
Filehandle auf Pfadnamen vornehmen muß.24

Um Operationen auf Dateiobjekten ausführen zu können, wird der Filehand-
le des Objektes benötigt. Dieser kann über entsprechende Abfrageprozedu-
ren bestimmt werden, welche aber ihrerseits einen Filehandle für das Ver-

24Dies ist ein Grund, weshalb sich die Implementierung des NFS-Servers auf Benutzere-
bene unter GNU/Linux als ineffizient herausgestellt hat und dementsprechend durch einen
NFS-Server auf Kernel-Ebene ersetzt wurde.
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zeichnis benötigen, in dem sich das zu bearbeitende Objekt befindet. Um also
eine allererste Operation vornehmen zu können, wird ein initialer Filehand-
le benötigt. NFS selbst bietet keine Möglichkeit, den Filehandle zu ermitteln
– diese Funktionalität wird vom MOUNT-Protokoll übernommen (siehe Ab-
schnitt 4.7).

Pfadnamen

Ein Pfadname besteht aus mehreren Verzeichnis-Komponenten. Wie die ein-
zelnen Komponenten aufgebaut sein dürfen, liegt in der Verantwortung des
Servers. Das Protokoll macht nur die Vorgaben, dass leere Dateinamen nicht
erlaubt sind und dass die Einträge ”.“ und ”..“ der UNIX Semantik folgend
das aktuelle sowie das Vaterverzeichnis referenzieren. NFS geht davon aus,
dass für jeden Knoten der exportierten Dateihierarchie genau ein Vaterkno-
ten existiert – auch hier folgt NFS der UNIX Semantik. Der Vater der Wurzel
ist die Wurzel selbst.

Bei der Evaluation von Pfadnamen wird immer jeweils eine Komponente
überprüft, was verhindert, dass der vom Client benutzte Verzeichnistrenner
geparst werden muss. Somit kann der Client diesen selbst festlegen, was NFS
vom Trenner unabhängig macht.
Auf den ersten Blick erscheint die komponentenweise Evaluation der Pfad-
namen recht aufwendig, und man könnte vermuten, dass dadurch sehr viel
Netzwerklast entsteht. Üblicherweise werden Verzeichnis-Lookups aber vom
Client gecacht, und Messungen haben ergeben, dass – bei üblicher Benutzung
– dieser Cache Hit-Rates von über 98% aufweist [7].

4.3 Versionsgeschichte

Das NFS-Protokoll existiert inzwischen in vier Versionen, wobei Version 1
(siehe RFC 1094 [42]) niemals öffentlich benutzt wurde. Version 2 (siehe RFC
1831 [35]) und 3 (siehe RFC 1813 [8]) sind die derzeit am weitesten verbreite-
ten, während Version 4 (siehe RFC 3530 [37]) erst seit Anfang 2003 in dieser
Form festliegt und dementsprechend noch nicht so breite Verwendung fin-
det.
Bei Version 3 aus dem Jahr 1992 handelt es sich im wesentlichen um eine Er-
weiterung der ursprünglichen Version 2, während Version 4 eine komplette
Neuentwicklung darstellt. Im folgenden liegt der Bezug auf der Version 3,
da diese auch im ZIBDMS benutzt wird. In Abschnitt 4.8 wird kurz auf die
Unterschiede zur neuen Version 4 des Protokolls eingegangen.
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4.4 Zustandslosigkeit

NFS ist ein zustandsloses Protokoll: Prinzipiell kann jede Anfrage ohne
zusätzliche Informationen bearbeitet werden. Dies zeigt sich beispielsweise
darin, dass es nicht die üblichen Rufe für OPEN oder CLOSE zum Öffnen und
Schließen von Dateien gibt, sondern den Schreib- und Leseoperationen im-
mer ein Offset und die Anzahl zu bearbeitender Bytes mitgegeben werden.
Die Zustandslosigkeit des Protokolls schreibt jedoch nicht vor, dass der NFS-
Server keine Sizungsinformationen zu Clients halten dürfte, sie ist lediglich
eine Eigenschaft des Protokolls.
Da das NFS-Protokoll über nicht-idempotente Prozeduren verfügt, muss ei-
ne At-most-once-Semantik im Server selbst implementiert werden (siehe Ab-
schnitt 4.1.2 und Abbildung 10 anhand der idempotenten Prozedur READDIR
und der nicht-idempotenten Prozedur RENAME).

Client Server

READDIR /foo

OK

Antwort geht verloren

READDIR /foo

OK

RENAME /foo -> /bar

OK

Antwort geht verloren

RENAME /foo -> /bar

FEHLER: Datei /foo nicht gefunden

1.

1.

2.

2.

Abbildung 10: Idempotente und nicht-idempotente Funktionen. Während idempotente
Funktionen dasselbe Ergebnis liefern (READDIR), führt eine wieder-
holte Ausführung bei nicht-idempotenten Funktionen (RENAME) zum
Fehler.

Wiederholungen von Anfragen können durch Netzwerklatenzen oder durch
langsame Verarbeitung auf dem Server verursacht werden. Um solche Fehler
zu vermeiden, kann ein Server Anfragen zwischenspeichern. RPC-Anfragen
sind immer eindeutig mit einer ID ausgezeichnet (der XID), so dass Wieder-
holungen als solche sofort erkannt werden können.
Grundsätzlich können drei Situationen zur Wiederholung einer Anfrage
durch den Client führen:
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1. Die Anfrage des Clients geht in einem unzuverlässigen Netz verloren.
In diesem Fall geschieht keine Interaktion mit dem Server, und die An-
frage wird einfach nach einer gewissen Zeit wiederholt. Wie groß diese
Zeit ist, wird vom Client selbst bestimmt und kann von der jeweiligen
Prozedur respektive Parametern wie Netzwerklatenz etc. abhängen.

2. Die Antwort des Servers geht in einem unzuverlässigen Netz verloren.
Genau wie im ersten Fall wird der Client seine Anfrage wiederho-
len. Dieses Mal befindet sich jedoch schon eine fertige Antwort im
Request-Cache des Servers, welche dann einfach gesendet wird, ohne
dass die entsprechenden Funktionen im Dateisystem wiederholt aus-
geführt werden.

3. Durch erhöhte Latenzen oder Bearbeitungszeiten erhält der Server eine
Anfragewiederholung, während die zuerst empfangene gleicher XID
gerade bearbeitet wird.
In diesem Fall kann die zweite Anfrage einfach ignoriert und auf die
vollständige Abarbeitung der Anfrage gewartet werden, bevor ein Er-
gebnis an den Client zurückgesandt wird.

4.5 Authentifizierung und Autorisierung

Das NFS-Protokoll selbst verfügt über keinen Mechanismus zur Authen-
tifizierung oder Autorisierung. Die Authentifizierung wird komplett auf
die diesbezüglichen Möglichkeiten des RPC-Protokolls verlagert (siehe Ab-
schnitt 4.1.2). Die Autorisierung wird den zur Verfügung stehenden Informa-
tionen des benutzten Dateisystems entnommen. Dem Server obliegt dabei die
Aufgabe, die vom Client gelieferten Benutzerinformationen auf diejenigen
des Dateisystems zu übersetzen und entsprechende Autorisierungsinforma-
tionen möglichst korrekt in die für die UNIX Semantik typischen mode-Bits
zu konvertieren (siehe Abschnitt 4.6).

Am gängigsten ist die Authentifizierung über UNIX UID/GID und Gruppen-
Zugehörigkeiten (AUTH UNIX siehe Abschnitt 4.1.2), weshalb diese Seman-
tik auch am ehesten auf das NFS-Protokoll anzuwenden ist. Eine Problematik
besteht darin, dass Client und Server nicht unbedingt die selben Zuordnun-
gen von UID/GID zu Benutzern und Gruppen haben müssen und seitens
des Servers keinerlei weitergehende Überprüfungen vorgenommen werden
können. Dies ist der Grund, warum die Benutzung von NFS mit dieser Au-
thentifizierungsmethode nur in vertrauenswürdigen Netzen eingesetzt wer-
den sollte. Bezüglich der einheitlichen Zuordnungen gibt es über Sun R© Net-
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work Information System (NIS)25 sowie (neuer) über standardisierte LDAP-
Schemata die Möglichkeit, einheitliche Benutzerdaten in einer Domain fest-
zulegen.

4.6 NFS Prozeduren

NFS ist ein client-basiertes Anfrageprotokoll. Aus Sicht des Clients besteht
zum Beispiel jeder UNIX Systemruf wie open() oder read() aus einer Folge
von NFS-Prozeduraufrufen.

1 Z e i t ( s ) Quelle Z i e l Prozedur Argumente/Rueckgabewerte
2 0 . 0 0 0 0 0 0 C l i e n t Server ACCESS FH( / )
3 0 . 0 0 5 0 7 4 Server C l i e n t ACCESS Zugangsinformationen fuer /
4 0 . 0 0 8 5 0 7 C l i e n t Server READDIRPLUS FH( / )
5 0 . 0 9 1 7 4 2 Server C l i e n t READDIRPLUS ” . . . foo bar f o o l i n k ”
6 0 . 0 9 7 2 1 8 C l i e n t Server ACCESS FH( / )
7 0 . 1 0 2 0 4 6 Server C l i e n t ACCESS Zugangsinformationen fuer /
8 0 . 1 0 5 2 1 3 C l i e n t Server GETATTR FH( / )
9 0 . 1 1 0 2 5 0 Server C l i e n t GETATTR A t t r i b u t e von /

10 0 . 1 1 3 8 1 7 C l i e n t Server READLINK FH(/ f o o l i n k )
11 0 . 1 1 9 6 7 6 Server C l i e n t READLINK ” http ://no . where/index . html”
12 0 . 1 2 3 0 1 5 C l i e n t Server LOOKUP ” http ://no . where/index . html”
13 0 . 1 2 8 5 9 5 Server C l i e n t LOOKUP ERR NOENT

Listing 3: Aufgerufene Prozeduren bei
”
ls“ auf der Kommandozeile

Listing 3 zeigt beispielsweise die Abfolge für ein auf Client-Seite eingegebe-
nes ls -al im Wurzelverzeichnis des gemounteten ZIBDMS. Zunächst wer-
den über die ACCESS-Funktion Berechtigungsinformationen des Verzeichnis-
ses abgefragt. Wird der Zugang gewährt, so werden über READDIRPLUS der
Verzeichnisinhalt und die Attribute der enthaltenen Dateien übermittelt. Al-
lerdings werden die Attribute nicht noch weiter vom Client als Zugangsinfor-
mation ausgewertet, sondern es wird mit einer weiteren ACCESS-, GETTATTR-
Sequenz der Zugang auf das Wurzelverzeichnis für die nachfolgenden Pro-
zeduraufrufe geprüft. Da eine der Dateien ein symbolischer Link ist, wird mit
READLINK und LOOKUP noch versucht, den Verweis des Links aufzulösen, was
in diesem Fall nicht möglich ist, da der Link nicht auf eine erreichbare Datei,
sondern auf eine URL verweist (ERR_NOENT).

Listing 4 zeigt die Request/Reply-Abfolge für einen auf das ls folgenden
Lese-Aufruf auf die Datei foo (cat /foo/file). Der Client hat die Zugangs-
Informationen, welche über den ACCESS-Aufruf ermittelt wurden, gecacht.
Somit wird – ohne erneuten Aufruf – sofort mit einem LOOKUP der Filehandle

25http://docs.sun.com/app/docs/doc/802-1961

http://docs.sun.com/app/docs/doc/802-1961
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1 Z e i t ( s ) Quelle Z i e l Prozedur Argumente/Rueckgabewerte
2 0 . 0 0 0 0 0 0 C l i e n t Server LOOKUP /foo
3 0 . 1 2 0 9 1 6 Server C l i e n t LOOKUP FH(/ foo )
4 0 . 1 4 4 3 6 9 C l i e n t Server ACCESS FH(/ foo )
5 0 . 1 6 8 1 6 1 Server C l i e n t ACCESS Zugangsinformationen fuer / foo
6 0 . 1 9 1 0 1 0 C l i e n t Server READ FH(/ foo ) O f f s e t : 0 Len : 1 0 0
7 0 . 2 1 8 8 2 5 Server C l i e n t READ Len : 1 0 0

Listing 4: Aufgerufene Prozeduren bei
”
cat <Dateiname>“ auf der Kommandozeile

der zu lesenden Datei bestimmt, mit ACCESS Zugangsinformationen auf der
Datei abgefragt und danach wird der entsprechende READ-Aufruf getätigt.

Es folgt eine kurze Übersicht aller Prozeduren, welche ein NFS-Server be-
reitstellen muss. Sie soll keine Referenz sein, sondern eine Vorstellung da-
von vermittelt werden, wie das Protokoll im Detail arbeitet. Jede Prozedur
erhält neben für die Funktion spezifischen Argumenten einen Service Request
übergeben, welcher folgende Informationen bereitstellt:

• Autorisierungsinformation aus dem RPC-Stack.

• RPC-Programmnummer, Version und angeforderte Prozedur.

• Assoziierter Transport – dieser enthält unter anderem Informationen
über den Client-Host und das benutzte Transport-Protokoll

Die Prozedur berechnet dann ihr Ergebnis und füllt eine Ergebnis-Struktur,
welche immer einen Status-Code enthält (siehe Anhang B.2). Die Ergebnis-
Strukturen unterscheiden sich abhängig davon, ob die Prozedur erfolgreich
war oder nicht. Hier werden nur die Ergebnisse im Fall der korrekten
Ausführung beschreiben.

NULL

Die NULL-Prozedur wird dazu benutzt, die reine Verfügbarkeit eines Servers
zu testen. Sie hat weder Argumente noch Rückgabewerte und kann auch da-
zu benutzt werden, den Protokoll-Overhead eines Requests zu messen. Cli-
ents können diese Informationen für die Berechnung von Retransmit-Zeiten
benutzen (siehe Abschnitt 4.4).

LOOKUP

Die LOOKUP-Prozedur ist eine der Prozeduren, mit denen Filehandles abge-
fragt werden können. Als Argumente werden ein Verzeichnis-Filehandle und
ein Dateiname übergeben. Die komponentenweise Abfrage von Filehandles
hat neben der Unabhängigkeit vom Verzeichnis-Trenner auch den Vorteil,
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dass Pfadnamen beliebig lang sein dürfen. Die maximale Länge eines Da-
teinamens wird dem Client über die FSINFO-Prozedur übergeben.
Der an den Client zurückgegebene Filehandle hat eine Länge von 64 Byte
(siehe auch Abschnitt 4.2.2). Alle weiteren Operationen auf der Datei refe-
renzieren diese über den Filehandle.
Neben dem Filehandle werden dem Client noch Dateiattribute der abgefrag-
ten Datei und des Verzeichnisses übergeben, denn die Operation könnte diese
ja verändert haben. Zu den Attributen gehören entsprechend der Anlehnung
an den POSIX Standard (siehe auch Anhang B.3):

• Der Typ der Datei (siehe Anhang B.1).

• Der mode, entsprechend der UNIX Semantik von Zugriffsberechtigun-
gen.

• Die Anzahl harter Links (Verzeichniseinträge).

• UID/GID entsprechend der UNIX Semantik.

• Größe der Datei und wieviel Platz sie auf dem Medium benutzt. Die
beiden Angaben können unterschiedlich sein, da eine Datei oft mehr
Platz belegt, als sie effektiv gross ist.26

• Dateisystem-Identifikation und Identifikation der Datei innerhalb des
Dateisystems.27

• Modifikations- und Zugriffszeit der Datei und Zeit der letzten Modifi-
kation von Metadaten.

Diese Informationen werden bei jeder der folgenden Prozeduren für alle Ob-
jekte, welche verändert werden könnten, zurückgegeben. Die Zeitinformatio-
nen (insbesondere die Modifikationszeit) werden vom Client auch für Cache-
Invalidierungen genutzt und sollten deshalb immer korrekte Werte enthal-
ten.
Server, welche bestimmte Attribute nicht benutzen, müssen dennoch alle At-
tribute mit möglichst sinnvollen Werten füllen.28

26zum Beispiel dann, wenn auf dem Massenspeicher-Medium immer nur ganze Blöcke al-
loziert werden können.

27Zum Beispiel Geräte-ID und Inode in UNIX Systemen.
28Ein Beispiel wäre ein Server, welcher ein Dateisystem exportiert, welches keine Berechti-

gungsinformationen pflegt und grundsätzlich jeden Zugriff erlaubt. Der Server muß in die-
sem Fall trotzdem alle mode-Bits entsprechend setzen und auch einen Besitzer zurückgeben.
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FSINFO

FSINFO liefert statische Dateisystem-Informationen. Diese Prozedur wird ty-
pischerweise als Teil der Mount-Operation aufgerufen. Unter anderem sind
das:

• Maximale und bevorzugte Größen von Lese- und Schreiboperationen.

• Empfohlene Blockgrößen für Lese- und Schreiboperationen.

• Bevorzugte Größe von Verzeichnislisten.

• Maximale Dateigröße.

• Zeitgranularität: kleinste, vom Server benutzte Zeiteinheit.

• Zeitverantwortlichkeit: Soll der Server oder der Client Zeitattribute von
Dateien setzen?

• Unterstützte Dateitypen. Manche Dateisysteme unterstützen nicht al-
le von NFS benutzten Dateitypen. Hier wird angegeben, welche Typen
konkret unterstützt werden, damit der Client solche Anfragen gar nicht
erst stellt.

Die Größenangaben hängen nicht nur vom zugrundeliegenden Dateisystem
ab, sondern auch vom benutzten Netzwerk. Beispielsweise kann die Maxi-
umum Transfer Unit (MTU) einen Einfluss auf die zurückzugebenden Maxi-
malgrößen haben.
Die Informationen über unterstützte Dateitypen kann vom Client dazu be-
nutzt werden, Aufrufe von Prozeduren zu vermeiden, welche serverseitig
nicht implementiert sind.

FSSTAT

FSSTAT liefert dynamische Dateisystem-Informationen zu einem referenzier-
ten Objekt. Wie bei FSINFO wird auch hier davon ausgegangen, dass der
übergebene Filehandle zuvor in einem Mount-Operation ermittelt wurde.
Prinzipiell können aber auch beide Prozeduren mit jedem anderen, gültigen
Filehandle aufgerufen werden. Zu den FSSTAT-Informationen gehören:

• Gesamtgröße und freier Platz im Dateisystem.

• Gesamtanzahl und Anzahl freier Verzeichniseinträge.

• Volatilität. Ist das Dateisystem nur lesbar oder auch beschreibbar?
Wenn es nur lesbar ist, wie lange kann davon ausgegangen werden,
dass sich das Dateisystem nicht ändert?
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GETATTR

GETATTR gibt die Attribute einer Datei zurück (siehe LOOKUP). Da fast al-
le NFS-Prozeduren Attribute zurückliefern, dient diese Prozedur eher der
Überprüfung von Cache-Konsistenzen für geöffnete Dateien (Close-to-Open
Consistency) im UNIX: Vor jedem open() Systemruf auf eine Datei wird ein
GETATTR-Request benutzt, um die aktuelle Modifikationszeit einer Datei zu
überprüfen, und somit der Client-Cache garantiert aktualisiert.

SETATTR

SETATTR setzt folgende Attribute einer Datei:

• UNIX mode-Bits.

• UNIX UID/GID.

• Zugriffs- und Modifikationszeit.

• Dateigröße.

Ein Client kann den Status einer Datei anhand der Zeit des letzten Attribut-
Updates überprüfen (siehe LOOKUP) und die Ausführung der Anfrage davon
abhängig machen, ob sie auf der Grundlage aktueller Informationen (Attri-
bute) einer Datei basiert.
Bei Änderungen der Dateigröße müssen nicht nur entsprechende Metain-
formationen aktualisiert, sondern die Datei auch physikalisch vergrößert re-
spektive verkleinert werden.

PATHCONF

PATHCONF kann dazu benutzt werden, Informationen über Dateisystem-
Parameter einer Datei zu erhalten:

• Maximale Anzahl von harten Links für eine Datei.

• Maximale Länge eines Dateinamens.

• Sollen zu lange Dateinamen abgeschnitten werden, oder soll ein Fehler
zurückgegeben werden?

• Wird Groß-/Kleinschreibung in Dateinamen unterschieden?

ACCESS

Die mit GETATTR abrufbaren Dateiattribute reichen im Allgemeinen nicht
aus, um die tatsächlichen Rechte eines Benutzers an einem Dateiobjekt aus-
zumachen, da der Server UID-/GID-Abbildungen vornehmen kann oder
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zusätzliche Zugangsrestriktionen implementiert, welche für den Client nicht
unmittelbar sichtbar sind. Vor entsprechenden Operationen kann mit dieser
Prozedur getestet werden, welche Rechte auf einem Objekt existieren. Diese
Informationen sind jedoch unverbindlich und können jederzeit widerrufen
werden.

CREATE

CREATE legt eine reguläre Datei an. Dies kann in drei verschiedenen Modi
passieren:

• UNCHECKED-Mode: Eine eventuell schon vorhandene Datei gleichen Na-
mens wird mit der neuen Datei überschrieben. In diesem Fall setzt der
Server die Größe der Datei einfach auf Null.

• GUARDED-Mode: Existiert die Datei schon, wird ein Fehler
zurückgegeben.

• EXCLUSIVE-Mode: Dieser Modus wird zum Beispiel für Lock-Dateien
benötigt. In einem einzigen Prozeduraufruf kann überprüft werden,
ob die Datei schon existiert. Ähnlich wie im GUARDED-Mode wird
dann ein Fehler zurückgegeben. Allerdings wird über einen Verifier-
Mechanismus sichergestellt, dass der Fehler nicht durch verlorenge-
gangene Antworten des Servers und dadurch verursachte Anfragewie-
derholungen verursacht wurde.

Rückgabewert der CREATE-Prozedur ist ein Filehandle für die neu angelegte
Datei.

READ

READ liest aus einer regulären Datei. Diese muss vorher nicht explizit geöffnet
werden: Bei jedem READ werden ein Offset und die Anzahl zu lesender Bytes
mit übergeben (siehe auch Abschnitt 4.4). Als Ergebnis werden die gelese-
nen Daten an den Client zurückgegeben. NFS hat von sich aus keine Be-
schränkung für die Größe der Daten – diese ist lediglich vom zugrundelie-
genden Transportprotokoll und von den in FSINFO vom Server vorgegebenen
Größen abhängig.

WRITE

Analog zu READ schreibt WRITE Daten in eine Datei. Nach den Erfahrungen
mit der früheren Version 2 des Protokolls wurde hier ein Kompromiß zwi-
schen Zustandslosigkeit des Protokolls und der Leistungssteigerung durch
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asynchrone Schreibprozesse geschlossen. Dabei entscheidet der Client über
die auszuführende Art des Schreibens:

• UNSTABLE – Der Server kann frei entscheiden, wann Daten und Metada-
ten im Dateisystem synchronisiert werden.

• DATA_SYNC – Alle Daten müssen im Dateisystem synchronisiert werden,
Metadaten können zu einem späteren Zeitpunkt aktualisiert werden.

• FILE_SYNC – Daten und Metadaten müssen im Dateisystem synchroni-
siert werden.

Dem Server bleibt überlassen, eine strengere Stabilitätsanforderung als vom
Client gewünscht auszuführen. Beispielsweise kann bei einer UNSTABLE-
Anfrage der Server durchaus sämtliche Daten auf persistente Datenspeicher
schreiben. Der Server gibt in jedem Falle dem Client Auskunft über die Art
des durchgeführten Schreibens (im Beispiel also FILE_SYNC).

COMMIT

Daten, welche zuvor mit dem UNSTABLE-Flag geschrieben wurden, können
mit COMMIT in das Dateisystem synchronisiert werden. Clients können an-
hand eines Verifiers feststellen, ob der Server zwischenzeitlich einen Neustart
durchgeführt hat, und somit eventuell WRITE-Requests wiederholen, welche
noch nicht in das Dateisystem geschrieben wurden.

READLINK

READLINK liefert die Informationen eines symbolischen Links. Diese werden
durch den Server in keiner Weise interpretiert und als Zeichenkette belie-
biger Länge an den Client zurückgegeben. Der Inhalt wird komplett durch
den Client ausgewertet, beispielsweise speichert WebNFS URLs in symbo-
lischen Links, welche dann durch entsprechende Client-Programme ausge-
wertet werden [7].

REMOVE

REMOVE löscht reguläre Dateien. Wenn durch die Operation alle harten
Links (siehe LOOKUP) gelöscht werden, so wird die Datei auch physikalisch
gelöscht. UNIX Systeme bieten eine Last-Close Semantik, bei der eine Da-
tei erst dann physikalisch gelöscht wird, wenn der letzte Prozess, welcher
die Datei geöffnet hat, diese auch wieder schließt. Es ist die Aufgabe des
Clients, diese Semantik zu simulieren, zum Beispiel über Umbenennungen
der Datei. Hier wird implizit das Paradigma der Zustandslosigkeit verletzt,
denn diese Umbenennung entspricht der Speicherung eines Zustandes. Es
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ist die Aufgabe des Servers, durch Client-Abstürze verwaiste Dateien in re-
gelmäßigen Abständen zu löschen. Unter Sun Solaris c© wurde deshalb eine
Namenskonvention eingeführt, anhand derer gelöschte Dateien erkannt wer-
den können.29 Dieses Vorgehen ist jedoch unverlässlich, da es nicht Teil des
NFS-Standards und die Semantik ja immer nur für einen Client gültig ist.

SYMLINK

Mit dieser Prozedur können symbolische Links angelegt werden (siehe
READLINK). Der Client kann die Anfangsattribute des Links mitgeben, die Zu-
griffsrechte werden jedoch immer auf den im UNIX für symbolische Links
übliche mode 0777 gesetzt.

MKDIR

Zum Anlegen von Verzeichnissen wird die Prozedur MKDIR benutzt.

RMDIR

Die Funktion RMDIR löscht Verzeichnisse.

MKNOD

Die Prozedur MKNOD dient der Erzeugung von speziellen Dateien wie
Gerätedateien, Sockets und Named Pipes aus der UNIX Welt. Dabei bezie-
hen sich alle Referenzen grundsätzlich immer auf den Client – ähnlich wie
bei symbolischen Links. Dementsprechend können diese Dateien nur von
einem Client wirklich benutzt werden, es sei denn, es existieren besondere
Vereinbarungen ausserhalb des Protokolls.

RENAME

RENAME benennt Dateien um. Diese Prozedur sollte dem Client als atomar
erscheinen, das heißt, dass serverseitig keine Datei in einem partiell umbe-
nannten Status hinterlassen werden sollte.

29Die Dateien werden nach dem Schema .nfs<PID> benannt, wobei PID die Prozess-ID des
löschenden Prozesses auf dem Client ist.
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LINK

Mit LINK kann ein harter Link regulärer Dateien angelegt werden – ein Ein-
trag in der Verzeichnissicht, welcher die gleiche physikalische Datei referen-
ziert, wie ein anderer Eintrag.

READDIR

Die Prozedur READDIR liest eine variable Anzahl von Einträgen eines Ver-
zeichnisses auf dem Server aus. Zu jedem Eintrag wird ein entsprechender
Cookie mitgegeben, der es dem Client erlaubt, das Lesen des Verzeichnis-
ses mit einem späteren Aufruf weiter fortzusetzen. Desweiteren wird über
einen Verifier-Mechanismus gewährleistet, dass sich der Verzeichnisinhalt
zwischen zwei Aufrufen nicht in einer Weise geändert hat, welche auf dem
Client zu inkonsistenten Sichten führen könnte: Der Server gibt jeder Ant-
wort an den Client einen Verifier mit, welchen dieser bei späteren Requests
wieder mitschicken muss. Stimmt dieser Verifier nicht mit dem berechneten
Verifier auf dem Server überein, wird ein Fehler zurückgegeben. Eine typi-
sche Belegung des Verifiers ist die Modifikationszeit des Verzeichisses.

READDIRPLUS

READDIRPLUS arbeitet exakt so, wie es READDIR auch tut. Zusätzlich wer-
den Attribute und Filehandles aller Verzeichniseinträge zurückgegeben, so
dass die Anzahl folgender LOOKUP- und GETATTR-Aufrufe vermindert werden
kann.

4.7 Unterstützende Protokolle

Einige Funktionalitäten wurden von den Designern bewußt nicht mit in
das NFS-Protokoll aufgenommen. Während das MOUNT-Protokoll für die
Gesamt-Funktion notwendig ist, decken andere, wie zum Beispiel das LOCK-
Protokoll, eher Zusatzfunktionen ab.

MOUNT-Protokoll

Über das MOUNT-Protokoll werden 3 Funktionalitäten bereitgestellt:

1. Im NFS-Protokoll sind alle Prozeduren mit mindestens einem Filehand-
le parametrisiert. Das wirft die Frage auf, wie der Filehandle für den
ersten Prozeduraufruf bestimmt wird. Dieses ist die wichtigste Aufga-
be des MOUNT-Protokolls. In der MNT-Prozedur kann ein Client den



4.7 Unterstützende Protokolle 45

Filehandle jedes vom Server exportierten Verzeichnisses abfragen, wel-
cher dann die Grundlage für den ersten Aufruf einer NFS-Prozedur
ist. Die MNT-Prozedur ist mit dem vollständigen Pfad eines exportier-
ten Verzeichnisses parametrisiert. Somit ist die Funktionalität des Pro-
tokolls nicht betriebssystem-unabhängig.
Über die EXPORTS-Prozedur wird eine Liste aller exportierten Ver-
zeichnisse sowie jeweils Zugangsberechtigungs-Informationen zur
Verfügung gestellt.

2. Im Gegensatz zum NFS-Protokoll ist das MOUNT-Protokoll nicht zu-
standslos: Hat ein Client ein Verzeichnis erfolgreich gemountet, so wird
ein entsprechender Eintrag in einer Mount-Liste zugefügt, welche über
die DUMP-Prozedur ausgegeben werden kann, so dass zum Beispiel Ad-
ministratoren einen Überblick über Clients bekommen können, welche
Verzeichnisse des Servers gemountet haben. Über den Aufruf der UMNT-
Prozedur wird ein entsprechender Eintrag wieder entfernt.

3. Während der NFS-Server meist auf Kernelebene implementiert ist,
ist der MOUNT-Server ein User-Space-Prozeß. Im NFS-Protokoll wird
die Autorisierung über UNIX UIDs und GIDs vorgenommen, es er-
folgt jedoch keinerlei Art von Authentifizierung. Diese findet oft im
MOUNT-Server statt. Die Authentifizierung macht es notwendig, dass
zum Beispiel externe Datenbanken oder Namensdienste abgefragt wer-
den müssen (beispielsweise bei Authentifizierung über LDAP). Solche
Funktionalitäten lassen sich besser in einem User-Space- als in einem
Kernel-Prozeß implementieren.

LOCK- und STATUS-Protokoll

Locking setzt von vornherein einen Server mit Zustandsinformationen vor-
aus und würde die Komplexität des Servers drastisch erhöhen, was für viele
Einsatzszenarien gar nicht vonnöten ist. Um die sicherlich doch oft benötigte
Locking-Funktion dennoch bereitstellen zu können, wurden das LOCK- und
das STATUS-Protokoll definiert. Das LOCK-Protokoll bietet die Möglichkeit,
ganze oder auch nur Teile von Dateien zu sperren. Es können Schreib- und
Lese-Locks gesetzt werden, welche grundsätzlich nur als gegenseitige Ver-
einbarung gelten. Clients, die Locks missachten, können Dateien weiterhin
benutzen, als seien keine Locks gesetzt.

Sollten entweder Server oder Client unvorhergesehen abbrechen, so kann es
dazu kommen, dass Clients Locks voraussetzen, welche vom Server nicht
mehr verwaltet werden, beziehungsweise es können Locks existieren, die
nicht mehr freigegeben werden. Das STATUS-Protokoll dient dazu, solche Si-
tuationen zu vermeiden. Jeder Host, welcher das STATUS-Protokoll benutzt,
kann über Neustarts von Lock-Managern auf anderen Hosts informiert wer-
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den und entsprechende Maßnahmen treffen.

4.8 NFS Version 4

Die aktuellste Version des NFS-Protokolls ist die Version 4 [29, 37]. Im fol-
genden werden die wesentlichen Unterschiede zu früheren Versionen kurz
umrissen.

Erhöhte Sicherheitsmechanismen

Neben den in Abschnitt 4.1.2 beschriebenen Autorisierungsmechanis-
men ist in der neuen Version die Implementierung der RPCSEC GSS-
Authentifizierung (siehe RFC 2203 und 1509 [13, 44]) vorgeschrieben. So
kann grundsätzlich jeder Authentifizierungsmechanismus, welcher eine
GSS-Schnittstelle (siehe RFC 1961 [26]) bereitstellt, benutzt werden.30 Über
LIBKEY (sie RFC 2847 [12]) kann zusätzlich eine verschlüsselte Kommu-
nikation zwischen Client und Server realisiert werden, welche auf einem
Public/Private-Key Mechanismus beruht.
Der offensichtliche Grund für diese Erweiterungen ist, dass von einem mo-
dernen System für entfernten Dateizugriff auch verlangt wird, dass sich die-
ser über unsichere Netze wie das Internet benutzen lässt. Allerdings bleibt
kritisch anzumerken, dass Mechanismen auf tieferer Ebene wie zum Bei-
spiel IPSec31 schon Dienste zur Verschlüsselung anbieten und zusätzlich auch
schon weit verbreitet sind, was hier eine gewisse Redundanz schafft.

Erhöhung des Durchsatzes

Ebenfalls zur Erhöhung der Nutzbarkeit im Internet und zur Optimierung
der Leistungsfähigkeit im lokalen Netzwerk wurden einige einschneiden-
de Veränderungen des Protokolls vorgenommen. Hier ist als erstes die
Möglichket zu nennen, gleich eine ganze Sequenz von Prozeduraufrufen
an den Server übermitteln zu können. Diese Sequenz wird so lange ab-
gearbeitet, bis entweder eine Prozedur nicht erfolgreich abschliesst oder
die ganze Sequenz bearbeitet ist. Das Ergebnis ist dann wieder eine Se-
quenz von generierten Antworten. Realisiert wird diese Technik dadurch,
dass es nur noch zwei NFS-Prozeduren gibt: die bereits bekannte Proze-
dur NULL (Abschnitt 4.6) und die neue Prozedur COMPOUND. In dieser wird

30Eine GSS-API bieten zum Beispiel Kerberos [24] oder auch andere gängige Dienste wie
OpenLDAP mit SASL.

31http://www.ietf.org/html.charters/ipsec-charter.html

http://www.ietf.org/html.charters/ipsec-charter.html
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eine Folge von Prozeduraufrufen innerhalb von definierten XDR-Typen (Ab-
schnitt 4.1.1) kodiert. Das beschriebene Vorgehen hat auch den Vorteil, dass
kleine Protokoll-Upgrades (Minor-Versions) vorgenommen werden können,
ohne dass die RPC-Versionsnummern oder die XDR-Beschreibung verändert
werden müssen. So können kleinere Änderungen schneller verfügbar ge-
macht werden.
Innerhalb einer Sequenz von Prozeduraufrufen müssen Referenzen auf Da-
teien ausgetauscht werden können. Dies geschieht über Filehandles, welche
nur im Sequenz-Scope sichtbar sind.
Die Sequenzierung von Prozeduraufrufen vermindert die Anzahl notwen-
diger Request/Reply-Folgen erheblich. Dabei
bleibt das Netto-Datenaufkommen natürlich nahezu gleich. Trotzdem ist auf
diese Weise eine Leistungssteigerung in Weitverkehrsnetzen zu erwarten, da
dort grössere Paketgrössen benutzt werden.

Veränderungen im Dateisystem-Modell

In NFS 4 stellen sich alle von einem Server exportierten Dateisysteme nach
aussen als ein logisches Dateisystem dar. Ähnlich dem UNIX Dateisystem
werden alle physikalischen Dateisysteme innerhalb einer Hierarchie ein-
gehängt und bilden so einen Baum mit genau einer Wurzel. Zusätzlich zu
dieser Vereinfachung wurde das MOUNT-Protokoll in das NFS-Protokoll in-
tegriert (über die Prozedur ROOT) was die Handhabung in Netzen mit Fire-
walls erheblich vereinfacht: Da das MOUNT-Protokoll keine feste Portnum-
mer benutzt, sondern über den Portmapper dynamisch einen Port belegt (Ab-
schnitt 4.1.2) ist es über Firewall-Grenzen hinweg weniger gut zu benutzen.
Das NFS-Protokoll war bisher stark in der UNIX Welt verankert, was sich in
einigen Beschränkungen und nicht unbedingt allgemeingültigen Annahmen
in der Semantik bemerkbar macht. Dazu gehört, dass ein Filehandle in älteren
Versionen als persistent und eindeutig angenommen wird (Abschnitt 4.2.2).
Diese strikten Forderungen snd nicht in allen Umgebungen ohne weiteres
erfüllbar, weshalb eine Alternative in Form eines flüchtigen Filehandles zur
Verfügung gestellt wird, welcher nur eine gewisse Zeit gültig ist.
Die Verwurzelung in der UNIX Welt macht sich auch in den benutzten Attri-
buten für Dateien bemerkbar (Abschnitt 4.6). Um diese Beschränkung aufzu-
heben und Erweiterungsfähigkeit zu gewährleisten, wurden den schon be-
stehenden Attributen zwei zusätzliche Klassen hinzugefügt, so dass nun drei
Klassen von Attributen existieren:

1. Obligatorische Attribute:
Die aus älteren Versionen bekannten Attribute wie Besitzer, Zugriffsbe-
rechtigungen, Dateigrösse, etc.

2. Empfohlene Attribute:
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Dies sind Attribute, welche zwar wünschenswert sind, jedoch nicht in
allen Umgebungen bereitgestellt werden können. Als ein Beispiel sei-
en hier POSIX Access Control Lists (ACL)32 genannt, welche eine feinere
Zugangskontrolle auf ein Dateisystem bieten, als die klassischen UN-
IX mode-Bits. Ein anderes Beispiel ist ein Attribut (locations), das bei
nur-lesbaren Dateisystemen einen alternativen Server angibt. So kann
für den Fall, dass ein Server zwischenzeitlich nicht mehr verfügbar ist,
auf einen alternativen Dienst ausgewichen werden (Replikation).

3. Benannte Attribute:
Hierbei handelt es sich um frei definierbare Attribute, die auf Dateien
gesetzt werden können und die der Server nicht weiter interpretiert.

Zustandsinformationen

Auch das LOCK- und das STATUS-Protokoll sind in der Version 4 mit in
das NFS-Protokoll integriert. Es wird ein lease-basiertes Bereichs-Locking be-
nutzt, das heißt es werden Schreib-/Lese-Sperren auf Bereichen von Dateien
verwaltet, welche immer nur für eine gewisse Zeit gelten und dann verfallen,
beziehungsweise erneuert werden müssen. Lock-Anfragen können (genauso
wie LOOKUPs und Datei-Erstellung) mit der neuen Prozedur OPEN angefragt
werden. Das Pendant (CLOSE) gibt es dementsprechend auch.

Spezielle Lock-Informationen, welche Clients anfordern können (Delegation),
gewähren dem Client exklusive Rechte an einer Datei für eine gewisse Zeit.
So kann der Client auf Validierungsanfragen seines Caches verzichten, was
die Effizienz erhöht. Über einen Callback-Mechanismus können Clients die-
se Rechte allerdings wieder entzogen werden, wenn eine Zugriffsanfrage von
einem anderem Client vorliegt. Die Technik setzt voraus, dass es einen Weg
gibt, den Client zu informieren, sprich dieser muss einen Callback-Port bereit-
stellen.

32http://wt.xpilot.org/publications/posix.1e/

http://wt.xpilot.org/publications/posix.1e/
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5 NFS als Schnittstelle zum ZIBDMS

Der NFS-Serverkomponente im ZIBDMS obliegen grundsätzlich zwei Auf-
gaben: Erstens muss die ZIBDMS-Semantik in die NFS-Semantik übertragen
werden, das heißt die Funktionalitäten des ZIBDMS müssen in den engeren
Rahmen des NFS-Protokolls abgebildet werden. Zweitens müssen die in den
entsprechenden RFCs festgelegten Versionen des Protokolls implementiert
werden (Abschnitt 4). Der Hauptnutzen der Komponente liegt in der nahtlo-
sen Integration in das Client-Dateisystem und der weiten Verfügbarkeit ent-
sprechender Software.

Ein wesentlicher Entscheidungspunkt war die Wahl der Untermenge der zu
implementierenden Protokoll-Versionen von NFS (siehe Abschnitt 4.3). Da
die Version 3 die derzeit und mittelfristig verbreitetste Revision ist, konnte
auf diese nicht verzichtet werden. Die Version 2 unterscheidet sich im we-
sentlichen lediglich durch die Dimensionierung von Datenstrukturen und
kleineren Protokollbeschränkungen, welche in Version 3 aufgehoben wur-
den. Da die Variablendimensionierungen von NFS auch einen Einfluß auf
den Wertebereich von ZIBDMS-Attributen haben (siehe Abschnitt 5.1.1),
wurde darauf verzichtet, jene durch die Implementierung dieser Version
noch weiter einzugrenzen, zumal heute nahezu jedes System eine Implemen-
tierung der Version 3 des Clients mitbringt.
NFS Version 3 kommt nicht ohne einen entsprechenden Mount-Server aus.
Ein Lock-Server (Abschnitt 4.7) scheint im Grid-Umfeld jedoch nicht sinn-
voll und wäre mit den derzeitigen Möglichkeiten des ZIBDMS-Systems auch
nicht zu realisieren gewesen.
Eine Implementierung der Version 4 (Abschnitt 4.8) wäre aufgrund
der Zukunftssicherheit und der erweiterten Funktionalitäten sicherlich
wünschenswert gewesen. Gerade die einfachere Benutzung über unsichere
Netze und die schon im Protokoll vorgesehenen Möglichkeiten zur Behand-
lung erweiterter Metadaten machen diese Version für die Verwendung im
ZIBDMS attraktiv.
Dennoch wurde darauf verzichtet, da einerseits das Komplexitätsmaß er-
heblich gestiegen wäre und andererseits Implementierungen des Protokolls
noch nicht den Grad an Verbreitung und gesicherter Stabilität mitbringen,
um als verlässliche Referenz zu dienen. Eine der Hauptmotivationen – die
vergleichsweise einfache Bereitstellung des ZIBDMS-Servers in heterogenen
Umgebungen – ist somit bei Benutzung der neuen Protokollversion nicht



50 NFS als Schnittstelle zum ZIBDMS

gewährleistet.
Eine parallele Entwicklung beider Versionen (3 und 4) hätte den Aufwand ex-
trem gesteigert: in NFS 4 sind nahezu doppelt so viele Prozeduren zu imple-
mentieren, wie in NFS 3. Einer nachträglichen Implementierung steht durch
das modulare Design der NFS-Komponente jedoch nichts im Wege.

Die NFS-Komponente und das Backend des ZIBDMS werden parallel entwi-
ckelt. Insbesondere dient die NFS-Semantik auch als Vorlage beziehungswei-
se Beispiel eines traditionellen, verzeichnisorientierten Dateisystems. Wenn
hier also von ”Abbildung“ die Rede ist, so versteht sich diese nicht nur auf
die Interpretation der ZIBDMS-Semantik, sondern auch umgekehrt: Viele
Funktionalitäten insbesondere des Directory-Views haben ihre Vorlage (ne-
ben der UNIX Dateisystem-Semantik) in der Semantik von NFS. Der Zugriff
auf Funktionalitäten des ZIBDMS gestaltet sich demnach relativ problemlos:
Der Hauptteil der Logik wird im Directory-View zur Verfügung gestellt. Auf-
grund dieser gegenseitigen Einflussnahme und zum besseren Verständnis
wird im folgenden an einigen Stellen auch auf tiefere Schichten des ZIBDMS
eingegangen.

In Abschnitt 5.1 und 5.2 wird zunächst auf die Übertragung der Semantik
eingegangen, während die konkrete Implementierung des Systems und des
Protokolls in Abschnitt 5.3 besprochen werden soll. In Abschnitt 5.4 werden
schließlich Probleme bezüglich der Kompatibilität mit einigen NFS-Clients
erörtert.

5.1 Abbildung von ZIBDMS-Objekten auf NFS-Objekte

Entsprechend Abschnitt 4.2 können Filehandles, Dateisysteme und Dateien
(in Form von regulären Dateien, Verzeichnissen, symbolischen Links und
Gerätedateien), sowie Benutzer über RPC-Authentifizierungsinformationen
als zentrale Objekte eines NFS-Servers ausgemacht werden. Diese müssen
über im ZIBDMS verfügbare Objekte modelliert werden, was nachfolgend
erläutert werden soll.

5.1.1 Filehandles

In allen NFS-Prozeduren werden Dateien über den Filehandle adressiert,
welcher als eindeutig und persistent vorausgesetzt wird (Abschnitt 4.2.2). Es
fällt sofort ins Auge, dass solche Forderungen nahezu komplett vom Konzept
des UFIs im ZIBDMS erfüllt werden, so dass dieser als einfache Grundlage
für Filehandles dienen kann und muss. Bezüglich der Semantik gibt es einige
Schwierigkeiten: Entsprechend dem im Abschnitt 3.2.1 erläuterten Dateikon-
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zept kann eine durch das UFI-Objekt abgebildete Datei durchaus mehrere
Namen (HFNs) besitzen. Sämtliche Funktionen des Directory-Views sind mit
diesem HFN parametrisiert, so dass das Eindeutigkeitsprinzip verletzt wird:
Während die Abbildung von einer Datei auf den Filehandle ohne weiteres
gültig ist, ist der umgekehrte Fall nicht mehr eindeutig, das heißt dem NFS-
Server ist es nicht allein auf Grundlage des UFI möglich, einen Dateinamen
zu bestimmen. Das Problem erscheint gewichtiger, als es eigentlich ist, denn
alle HFNs referenzieren ja letztendlich dieselbe Datei. Ein fehlerhaftes Ver-
halten wäre lediglich dann zu erwarten, wenn Dateinamens-Informationen
(welche im HFN gespeichert sind) abgefragt werden. Aus diesem Grund
wurde dem Filehandle neben dem UFI eine einfache Hash-Summe konstan-
ter Länge hinzugefügt, welche aus dem HFN errechnet wird. Ein solcher Fi-
lehandle ist dementsprechend nicht mehr vom Pfadnamen unabhängig, das
heißt die klassische UNIX Semantik, in der eine Datei auch über Umbenen-
nungen hinweg geöffnet halten werden kann, ist nicht mehr gewährleistet.

Ein weiteres Problem besteht darin, dass der UFI prinzipiell keiner
Längenbeschränkung unterworfen ist, während die NFS-Spezifikation die
Länge eines Filehandles auf 64 Byte begrenzt. Das bedeutet, die Anzahl der
über NFS adressierbaren Dateien ist auf 2512 begrenzt ist und zu lange UFIs
müssen verkürzt werden, womit Filehandles ihre Eindeutigkeit verlieren.
Während Ersteres bis auf weiteres wohl kein Problem darstellt, ist der Verlust
der Eindeutigkeit von entscheidender Bedeutung für die Implementierung.
Um die Komplexität des NFS-Servers nicht zu weit zu erhöhen, wurde bei
der Implementierung des UFIs auf die Begrenzung auf 64 Byte Rücksicht ge-
nommen: Beim Anlegen eines Dateiobjektes im Directory-View wird ein dem
entsprechender UFI als Attribut generiert. Diese Lösung ist als Kompromiß
anzusehen, denn als Controller-Komponente sollte der NFS-Server unterlie-
genden Schichten keinerlei Bschränkungen diktieren.
Für den unwahrscheinlichen Fall, dass die Beschränkung auf 64 Byte einmal
ein Problem werden sollte, könnte man durch einfache Hash-Algorithmen
die Länge beschränken. Dieser Filehandle wäre dann nur eine beschränkte
Zeit lang gültig, was aber die Implementierung bereits in entsprechenden
Cache-Mechanismen berücksichtigt (siehe Abschnitt 5.3.2).

5.1.2 Dateisysteme

Im NFS-Protokoll wird davon ausgegangen, dass ein NFS-Server einen oder
mehrere Teilbäume des gesamten Dateisystems eines Servers an Clients ex-
portiert. Jeder dieser Teilbäume kann wiederum ein oder mehrere Dateisys-
teme enthalten und jede Datei ist in genau einem Dateisystem enthalten. Ein
Dateisystem legt Parameter wie die maximale Dateigröße oder die maxima-
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le Länge eines Dateinamens fest. Diese Informationen werden über entspre-
chende NFS-Prozeduren an Clients zur Verfügung gestellt. Manche Proze-
duren geben auch ein Paar von Dateisystem-ID und Datei-ID zurück, was
im Falle des ZIBDMS ein Problem darstellt, da die als eindeutig festgelegte
Datei-ID lediglich als 64-Bit-Zahl definiert ist.33 Diese Informationen ziehen
Clients zur Prüfung der Validität des Filehandles heran. Deshalb wird hier
ein entsprechender Teilstring des UFIs benutzt (siehe Abschnitt C.2).
Mittels der Dateisystem-Informationen könnte der Server Unterschiede der
benutzten physikalischen Dateisysteme (also im wesentlichen die maxima-
le Dateigröße) an den Client weitergeben. Da Dateien im ZIBDMS auf den
unterschiedlichsten physikalischen Dateisystemen repliziert werden können
und weil die Problematik auch für andere Clients besteht, wurde hierauf je-
doch verzichtet. Das ZIBDMS stellt sich als einziges grosses Dateisystem mit
einheitlichen Charakteristiken und genau einer Wurzel dar – genau wie es
im Directory-View modelliert wird. Entsprechend werden Parameter wie die
Gesamtgröße des Dateisystems, welche nicht ohne weiteres zu jedem Zeit-
punkt präsent sind, approximiert, beziehungsweise fingiert. Ein Überblick
über die Parameter und deren Werte ist in Anhang C.1 zu finden.

5.1.3 Dateien

Sämtliche Operationen auf Dateien greifen über den Directory-View auf das
ZIBDMS zu. Der Directory-View bietet die in Tabelle 1 aufgelisteten Funktio-
nalitäten.

Bis auf die Funktion GETHFNV sind alle Funktionen mit einem HFN der Datei
parametrisiert. Die Ausnahme GETHFNV wird für den Fall benötigt, dass nur
der UFI für eine Datei bekannt ist und in Frage kommende HFNs ermittelt
werden sollen. Der HFN ist der einzige Parameter, über den ein Objekt refe-
renziert werden kann.
Eine weitere Charakteristik des Directory-View besteht darin, dass es das
ZIBDMS nach außen als ein konventionelles Dateisystem darstellt, in dem
nur Verzeichnisse, reguläre Dateien und symbolische Links bekannt sind.
Alles, was an zusätzlichen Objekten und Funktionalitäten existiert, muß
über diese Objekttypen abgebildet werden, oder es muß auf eine Alterna-
tive (den Attribute-View, siehe Abschnitt 3.3.4) zurückgegriffen werden. Die
Directory-View-Semantik entspricht zu grossen Teilen derjenigen des NFS-
Protokolls, weshalb für den NFS-Server ausschließlich auch der Directory-
View benutzt wird. Demzufolge ist die semantische Übertragung vergleichs-

33Die Datei-ID entspricht nicht dem Filehandle. In einem UNIX Dateisystem entspricht sie
zum Beispiel dem Inode. Ein Filehandle kann bis auf die Einschränkung der Eindeutigkeit
beliebig generiert werden.
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Funktion Beschreibung
MKDIR Legt ein Verzeichnis an.
RMDIR Löscht ein Verzeichnis.
LS Anzeigen eines Verzeichnisinhaltes.
LN Anlegen eines harten Links.
SYMLINK Anlegen eines symbolischen Links.
RENAME Umbenennung einer Datei.
UNLINK Löschen einer Datei.
CREATE Anlegen einer regulären Datei.
ISDIRECTORY Typabfrage auf Verzeichnis.
ISFILE Typabfrage auf reguläre Datei.
ISSYMLINK Typabfrage auf symbolischen Link.
SETATTRIBUTE Setzen beliebiger Dateiattribute.
ADDATTRIBUTE Hinzufügen beliebiger Dateiattribute.
REPLACEATTRIBUTE Ersetzen beliebiger Dateiattribute.
GETATTRIBUTE Abfrage beliebiger Dateiattribute.
GETALLATTRIBUTES Abfrage aller Dateiattribute.
REMOVEATTRIBUTE Löschen eines Dateiattributes.
GETHFNV Abfrage aller HFNs zu einem UFI.
READ Lesen einer regulären Datei.
WRITE Schreiben einer regulären Datei.

Tabelle 1: Funktionen des Directory-View

weise einfach.

Auf die Implementierung von Gerätedateien, Pipes und Sockets wurde im
ZIBDMS komplett verzichtet, da es sich offensichtlich um eine UNIX Beson-
derheit handelt. Dementsprechend sind solche Dateitypen in NFS-Clients an-
derer Betriebssysteme erst gar nicht sichtbar.
Auf der anderen Seite gibt es keine Entsprechungen zu Collections und bidi-
rektionalen Links im NFS. Da der HFN die einzige Referenz eines Objektes
im Directory-View darstellt, liegt es nahe, solche Objekte über speziell defi-
nierte HFNs abzubilden.

Collections werden über den Directory-View als Verzeichnisse mit dem Na-
men <Collection-Name>{} dargestellt, welche erst sichtbar werden, wenn
sie auch Dateien enthalten. Auf diesem Verzeichnis ausgeführte Operationen
werden in der Semantik einer Collection interpretiert, wie zum Beispiel:

• MKDIR <Collection-Name>{} – Legt eine neue, leere Collection an.

• RMDIR <Collection-Name>{} – Löscht eine Collection; der Zusam-
menhang zuvor enthaltener Dateien wird aufgehoben.

• LS <Collection-Name>{} – Listet alle in der Collection assoziierten Da-
teien auf.

• CD <Collection-Name>{} – Wechselt in ein virtuelles Verzeichnis, in
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dem nur Dateien der Collection angezeigt werden.

• CREATE <Dateiname> – In einer Collection führt das Anlegen einer Da-
tei dazu, dass im Ursprungsverzeichnis eine neue Datei angelegt wird,
welche automatisch in der Collection enthalten ist.

• MV <Dateiname> <Collection-Name> – Eine Datei wird der Collection
hinzugefügt.

Bidirektionale Links werden zur Zeit vom Directory-View des ZIBDMS nicht
unterstützt und sind deshalb für den NFS-Server auch nicht sichtbar.

Neben den eigentlichen Operationen muss auch eine Abbildung der Sys-
temattribute realisiert werden. In Anhang C.2 ist eine Gegenüberstellung
von NFS-Attributen und deren Entsprechungen im ZIBDMS zu finden. Die
Übertragung gestaltet sich aufgrund der Ähnlichkeit relativ einfach, bis auf
kleine Unterschiede: Die UNIX mode-Bits enthalten neben den Berechtigungs-
informationen auch noch die bekannten Sticky- und SUID-/SGID-Bits, welche
keine Entsprechung im ZIBDMS besitzen und deshalb auch nicht unterstützt
werden. Clients, die versuchen, diese Bits zu setzen, wird jedoch kein Fehler
zurückgegeben, die Anfrage wird lediglich ignoriert. Dieses Vorgehen wur-
de bei allen Operationen bevorzugt, welche neben nicht unterstützten auch
valide Anfragen enthalten, um möglichst hohe Benutzbarkeit zu erreichen.
Die restlichen Berechtigungsattribute entsprechen den für alle Dateien
verfügbaren Berechtigungsinformationen im MDC. Die Anzahl der harten
Links ergibt sich direkt aus der Anzahl der gespeicherten HFNs für eine Da-
tei.
Ein direkte Abbildung besteht bei der Größe der Datei. Die Unterscheidung
zwischen Nettogröße und tatsächlich belegtem Speicherplatz, wie sie im NFS
benutzt wird, wird im ZIBDMS nicht getroffen, dementsprechend werden
beide Werte gleichgesetzt. Auch die benutzten Zeiten finden ihre jeweiligen
Entsprechungen.
Die Angaben über besitzende Benutzer und Gruppen werden in Ab-
schnitt 5.1.4 erläutert.

5.1.4 Benutzer

Entsprechend Abschnitt 4.1.2 erfolgt die Authentifizierung von NFS-
Benutzern über das RPC-Protokoll. Die NFS-Serverkomponente ist für den
Einsatz in Netzwerken gedacht, welche einer gemeinsamen Administrati-
onseinheit und Sicherheitsinfrastruktur unterliegen. Es wurde deshalb die
übliche UNIX Authentifizierung (AUTH_UNIX) benutzt und auf weitergehende
Authentifizierungsmechanismen verzichtet. In diesem Authentifizierungs-
schema wird grundsätzlich jedem NFS-Request ein UID/GID-Paar und ei-
ne Gruppenzugehörigkeitsliste mitgegeben. Diese Informationen, zusamm-
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men mit der Host-IP, können dazu genutzt werden, eine Abbildung von
Client-Benutzer und -Gruppen auf entsprechende ZIBDMS-Objekte zu rea-
lisieren (Abschnitt 3.2.2), da das ZIBDMS die gleiche Semantik benutzt. Die
Abbildung muss eindeutig sein, das heißt zu einem UID/Host-Paar muss
genau ein ZIBDMS-Benutzer existieren und umgekehrt. Da im MDC keiner-
lei Randbedingungs-Prüfungen (Constraints) implementiert sind, muss diese
Konsistenz vom jeweils benutzenden Code sichergestellt werden.34

Die gleiche Art, Benutzer abzubilden, wird auch für Gruppen benutzt.

5.2 Abbildung von ZIBDMS-Logik auf NFS-Objekte

Neben der Abbildung der Objekte selbst muss, um ZIBDMS möglichst
vollständig nutzen zu können, auch eine Möglichkeit geboten werden,
auf Funktionalitäten zugreifen zu können, welche sich nicht unmittelbar
übertragen lassen. Als Beispiele seien hier die Auswahl eines bevorzugten
Replikates beim Lesen, das benutzergesteuerte Erstellen von Replikaten oder
die Pflege von Metadaten genannt. Solche Operationen sind nicht direkt über
NFS-Prozeduren oder die Directory-View Schnittstelle abzudecken.

Eine Möglichkeit, die Funktionalitäten dennoch nutzbar machen zu können,
sind Pseudodateien. Diese unterscheiden sich von anderen Dateien im
ZIBDMS dadurch, dass sie nicht durch Objekte im MDC repräsentiert, son-
dern bei Bedarf generiert werden. Pseudodateien stellen sich nach außen wie
ein Objekt des Directory-View dar, also entweder als reguläre Datei, als Ver-
zeichnis oder als symbolischer Link. Im Unterschied zu realen Dateien wer-
den aber ihr Name (das heißt ihr HFN) und ihr Inhalt durch ZIBDMS inter-
pretiert und ausgewertet. Die Interpretation erfolgt in entsprechenden Sub-
komponenten des Directory-View. Durch die Interpretation kann Zugriff auf
ZIBDMS-Funktionen gegeben werden, welche ausserhalb der Semantik von
regulären Dateien, Verzeichnissen und symbolischen Links liegen. Sie sind
dabei aber immer nur als ein Hilfsmittel anzusehen, die Grenzen klassischer
Dateisysteme zu überschreiten. Im Attribute-View wird es konsequenterwei-
se dieses Hilfsmittel nicht geben, da dort ein wesentlich flexiblerer Zugriff
auf ZIBDMS-Objekte gewährt werden wird.

Zwei Beispiele von Pseudodateien sollen in den nächsten Abschnitten
erläutert werden.

34Die Bemerkung gilt nicht nur hier, sondern bezieht sich auf sämtliche Randbedingungen,
welche eingehalten müssen – Bsp.: Eindeutigkeit des UFIs.
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5.2.1 Attribut-Dateien

Eine der wesentlichen Unterscheidungsmerkmale des ZIBDMS gegenüber
herkömmlichen Dateisystemen ist die Möglichkeit, zu jedem Dateiobjekt be-
liebige Metadaten in Form von Attribut/Wert-Paaren zu verwalten. Attribut-
Dateien sollen ein einfacher und bequemer Weg sein, diese Metadaten zu
pflegen: Sämtliche Attribute, welche für eine Datei im MDC existieren,
können betrachtet und Benutzerattribute auch verändert werden.

Für jedes im MDC gespeicherte Objekt mit HFN foo existieren die Pseudoda-
teien foo..attr und foo..sysattr. Erstere dient zum freien Editieren von
Benutzerattributen der referenzierten Datei foo und die zweite zum Betrach-
ten der (nicht veränderbaren) Systemattribute. Das Format dieser Dateien ist
denkbar einfach (Listing 5): Nicht mit einem Doppelkreuz beginnende Zei-
len werden als durch ein Gleichzeichen getrennte Attribut/Wert-Paare be-
handelt.

1 # ZIBDMS user a t t r i b u t e s for / foo
2 # Please end t h i s f i l e with
3 # EOF
4 # on a s i n g l e l ine
5 AUTHOR = Jochen Witte
6 ORGANISATION = ZIB
7 VERSION = 0 . 8 1
8 EOF

Listing 5: Beispiel einer Benutzerattribut-Datei

1 # ZIBDMS system a t t r i b u t e s for / foo
2 # NOT WRITEABLE
3 ACCESS TIME = 20041126 T155507
4 CREATION TIME = 20041126 T155507
5 FILESIZE = 0
6 GROUP = 0
7 GROUPEXECUTE = FALSE
8 GROUPREAD = TRUE
9 GROUPWRITE = FALSE

10 KIND = REG FILE
11 MDC TYPE = MDC UFI
12 MD UPDATE TIME = 20041126 T155507
13 MODIFY TIME = 20041126 T155507
14 OTHEREXECUTE = FALSE
15 OTHERREAD = TRUE
16 OTHERWRITE = FALSE
17 OWNER = 0
18 UFI = 27640005039925660616605966291096406951
19 USEREXECUTE = FALSE
20 USERREAD = TRUE
21 USERWRITE = TRUE
22 EOF

Listing 6: Beispiel einer Systemattribut-Datei
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Benutzerattribut-Dateien können nach Belieben editiert werden. Versuche,
Systemattribute (Listing 6) zu ändern, werden ignoriert, ebenso wie nicht in-
terpretierbare Zeilen. Die Zeichenkette EOF markiert das Ende der Datei.

Dem NFS gegenüber stellen sich Attribut-Dateien wie reguläre Dateien dar,
welche aber nicht in Verzeichnisauflistungen (LS) sichtbar sind. Dementspre-
chend müssen auch alle von NFS benötigten Metainformationen für diese
Dateien generiert werden. Attribut-Dateien sind für alle Benutzer lesbar und
– im Falle der Benutzerattribut-Dateien – nur für den Besitzer schreibbar. Bis
auf diese Berechtigungsinformationen sowie Attribute wie Dateigröße und
den UFI werden alle Attribute von der referenzierten Datei übernommen.
Dazu mehr in Abschnitt 5.3.4.

5.2.2 Query-Directories

Mit Attribut-Dateien können Benutzerattribute editiert werden. Über Query-
Directories werden Attribute für Suchanfragen genutzt.
Dabei wird der in Verzeichnisanfragen angegebene Name als eine Suchanfra-
ge auf den Attributen interpretiert. Diese können beliebig mit UND (&&) oder
ODER (||) kombiniert werden (siehe Listing 7).

1 [ root@host zibdms ] # l s
2 bar foo f o o l i n k
3 [ root@host zibdms ] # cd ” ( author= j w i t t e ) ”
4 [ root@host ( author= j w i t t e ) ] # l s
5 \bar \ foo
6 [ root@host ( author= j w i t t e ) ] # cd . .
7 [ root@host zibdms ] # cd ” ( author= j w i t t e&&p r o j e c t =zibdms ) ”
8 [ root@host ( author= j w i t t e&&p r o j e c t =zibdms ) ] # l s
9 \bar

10 [ root@host ( author= j w i t t e&&p r o j e c t =zibdms ) ] # cd . .
11 [ root@host zibdms ] # cd ”name=bar | | type=symlink ”
12 [ root@host name=bar | | type=symlink ] # l s
13 \bar \ f o o l i n k
14 [ root@host name=bar | | type=symlink ]#

Listing 7: Beispiel von Query-Directories

Im Directory-View werden dann Pseudoverzeichnisse erzeugt, die dann die
Namen aller Dateieiobjekte enthalten, welche der Suchanfrage entsprechen.
Es werden also virtuelle HFNs generiert, über die dann genauso wie über
reale HFNs auf die Datei zugegriffen werden kann.

Neben Query-Directories und Attribut-Dateien sind auch andere Arten von
Pseudodateien denkbar, so dass sich nahezu alle Zusatzfunktionen des Grids
über diese Funktionalität abdecken lassen. Als Beispiel sei hier noch die Re-
gistrierung von Speicherorten von Dateien genannt.
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5.3 Implementierung der NFS-Serverkomponente

In diesem Kapitel soll näher auf die Details der Implementierung der NFS-
Serverkomponente eingegangen werden. Der NFS-Server ist ein Thread in-
nerhalb des ZIBDMS-Servers, welcher komplett in C++ implementiert ist.

Ein Vorteil der Implementierung einer NFS-Schnittstelle ist die brei-
te Verfügbarkeit von Clients für viele Betriebssysteme; ein Nachteil
die fehlende Standardisierung der Schnittstelle zum Betriebssystem. Die-
ser Umstand erschwert die plattformübergreifende Entwicklung. Haupt-
Entwicklungsplattform für den ZIBDMS-Server ist GNU/Linux; auf entspre-
chende Besonderheiten wird im folgenden eingegangen.

Der NFS-Server ist als eine Komponente der Kontroll-Schicht implementiert
(siehe Abbildung 7). Im Gegensatz zu den Corba- und Soap-Schnittstellen ist
der NFS-Server jedoch nicht an die ZIBDMS-API gebunden, sondern greift
direkt über die Directory-View-Komponente auf das System zu. So sind
grundsätzlich alle Funktionalitäten des Systems für den NFS-Server auch
nutzbar.

Abbildung 11: Aufbau der NFS-Komponente.

Der Server selbst besteht aus einer Ebene als Schnittstelle zum RPC, einer
Schicht zur Abarbeitung des Protokolls und einer Ebene zur Abbildung zwi-
schen ZIBDMS- und NFS-Semantik (Abbildung 11).
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5.3.1 RPC-Handling

Das RPC-Protokoll in GNU/Linux ist in der Standard C-Bibliothek imple-
mentiert.35 Als Grundlage für diese Arbeit diente die Version 2.3.3 der GNU-
LIBC. Teil der Standardbibliothek ist das Tool rpcgen, mit dem aus der frei
verfügbaren Beschreibung der MOUNT- und der NFS-Protokolle C-Code für
Server-Stubs, passende XDR-Funktionen zum Kodieren/Dekodieren von Ar-
gumenten und Rückgabestrukturen und ein entsprechender Header mit Pro-
totypen und Konstanten generiert werden können. rpcgen kann optional Co-
de generieren, welcher auch C++-konform ist. Auch thread-sicherer Code,
welcher keine statischen Datenstrukturen benutzt, kann erzeugt werden.
Der generierte Code für den Server diente als Vorlage für den Server-Thread
im ZIBDMS. Implementiert wurden die Version 3 des NFS-Protokolls und die
Versionen 1-3 des MOUNT-Protokolls. Die Implementierung aller MOUNT-
Protokolle wurde notwendig, da einige NFS-Clients bevorzugt die Version 1
benutzen.36

Auf die Implementierung der Version 2 des NFS-Protokolls wurde verzichtet,
da dies einerseits eine weitere Beschränkung in der Länge der Filehandles be-
deutet hätte und andererseits die meisten Systeme die Version 3 unterstützen
(siehe Abschnitt 4.3).

Es wird jeweils eine Marshalling-/Un-Marshalling-Prozedur pro Protokoll
beim Portmapper registriert (Abschnitt 4.1.2). Diese Prozedur wird bei ent-
sprechenden Anfragen von Clients mit einer Argument-Struktur aufgerufen,
welche neben der gewünschten Prozedur auch die entsprechenden Daten
enthält. Diese müssen zur internen Benutzung zunächst über die generier-
ten XDR-Funktionen dekodiert werden (Abschnitt 4.1.1). Danach wird die
passende Funktion aufgerufen, das Ergebnis entgegengenommen, mit einer
entsprechenden XDR-Funktion kodiert und die fertige Antwort an den Client
übertragen.

Im Vergleich zu NFS-Servern, welche lediglich auf das lokale Dateisystem
eines Servers zugreifen, muss im ZIBDMS mit erheblich längeren Bearbei-
tungszeiten innerhalb der Prozeduren gerechnet werden, da der ZIBDMS-
Server Daten und Metadaten in den meisten Fällen selbst über einen entfern-
ten Prozeduraufruf abrufen muss und dementsprechend mit den sich erge-
benen Latenzen eines verteilten Systems zu rechnen ist.
In der Linux RPC Implementierung werden Anfragen einfach in einer Queue
nacheinander abgearbeitet, was zu inakzeptablen Wartezeiten bei Funktio-

35http://www.gnu.org/software/libc/libc.html
36Beispielsweise machen die Windows Services for UNIX (http://www.microsoft.com/

windows/sfu/default.asp) stark Gebrauch von der EXPORT-Funktion des Mountprotokolls
Version 1, um anwenderfreundliches Browsing zur Verfügung stellen zu können.

http://www.gnu.org/software/libc/libc.html
http://www.microsoft.com/windows/sfu/default.asp
http://www.microsoft.com/windows/sfu/default.asp
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nen führen kann, welche nicht in den für lokale Systemrufe üblichen Zeit-
spannen bearbeitet werden können. Auch eine hohe Anzahl von Clients kann
die Leistung erheblich mindern.
Bei der GNU/Linux RPC-Implementierung zeigt sich ein fundamentaler Un-
terschied zur Referenz-Implementierung der RPC-Schnittstelle von Sun R© :
Dort kann der RPC-Stack über Kontrollfunktionen in einen Thread-Mode ver-
setzt werden, in dem schon auf RPC-Ebene eine Thread-Kontrolle implemen-
tiert wird. In GNU/Linux besteht diese Möglichkeit nicht, jedoch ist der RPC-
Code thread-sicher, so dass pro Anfrage ein eigenständiger Thread gestartet
werden kann, welcher die jeweilige Anfrage bearbeitet und das Ergebnis an
den Client zurückgibt. Die ursprünglich aufgerufene Funktion kehrt sofort
zurück und RPC kann mit der Abarbeitung der Queue fortfahren. Es ist klar,
dass diese Vorgehensweise thread-sicheren Code auch innerhalb der Anwen-
dung voraussetzt.
In Abschnitt 4.4 wurde schon erwähnt, dass RPC aufgrund seiner Transpor-
tunabhängigkeit lediglich eine At-Least-Once-Semantik garantiert. Die meis-
ten NFS-Server benutzen als Transportprotokoll UDP, welches als unsicher
angenommen werden muss und somit keinerlei Garantien zusätzlich zu de-
nen von RPC geben kann. Um grösstmögliche Kompatibilität zu existieren-
den Clients zu bieten, benutzt die ZIBDMS Serverkomponente auch UDP.
Das heißt in diesem Fall, dass wiederholte Anfragen, welche aufgrund der
langsamen Abarbeitung oder verlorengegangener Antwortpakete auf Seiten
des Servers auflaufen, in irgendeiner Weise erkannt und behandelt werden
müssen.
Grundsätzliche Idee hierbei ist, die Request-Transaction ID (XID) von An-
fragen als Index für einen Cache von bereits generierten oder in Bearbei-
tung befindlichen Antworten zu nutzen. Allerdings ergibt sich auch hier
wieder eine Schwierigkeit aus dem Umstand, dass zwar das RPC-Protokoll
standardisiert worden ist, jedoch nicht die Schnittstellenfunktionen, wel-
che benutzt werden: Unter GNU/Linux existiert über Bibliotheksfunktionen
keinerlei Möglichkeit, die XID einer Anfrage zu bestimmen. Erst der Zu-
griff auf undokumentierte, private Variablen der C-Bibliothek konnte diese
benötigte Funktionalität bereitstellen. Eine Alternative wäre gewesen, eine
Hash-Funktion über den Inhalt jeglicher Anfragen als Cache-Index zu benut-
zen, was natürlich einen sehr viel höheren Aufwand bedeutet hätte.
Der Duplicate Request Cache (ReplyMap) wurde als Not Frequently Used (NFU)
Cache über einen im nächsten Abschnitt beschrieben generellen Caching-
Code realisiert. Die Implementierung als NFU-Cache bietet sich in diesem
Fall an, da die Wahrscheinlichkeit einer Anfragewiederholung (und damit
des Cache-Zugriffs) mit der Anzahl der früheren Zugriffe auf das Cacheitem
im Allgemeinen steigt: Im ZIBDMS entstehen Anfragewiederholungen meist
aufgrund der vergleichsweise langen Ausführungszeit im Backend (siehe
auch Abschnit 6). Grob kann hier zwischen ”langsamen“ (zum Beispiel READ)
und ”schnellen“ (zum Beispiel LOOKUP) Prozeduren unterschieden werden.
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Zu Anfragewiederholungen kommt es dann bevorzugt bei langsamen Pro-
zeduren und in diesem Fall dann auch gleich mehrmals.

5.3.2 Modellierungs-Ebene

In der Modellierungs-Ebene wurde versucht, die vom NFS benutzte Se-
mantik so weit wie möglich direkt in C++-Klassen zu implementieren, wel-
che dann die ensprechenden Funktionalitäten im ZIBDMS umsetzen. So ist
im Protokoll-Handling (Abschnitt 5.3.3) eine weitgehend vom ZIBDMS un-
abhängige Implementierung möglich, während die semantische Umsetzung
komplett in der Modellierungs-Ebene übernommen wird.

Mapping und Caching

Die Funktionalität auf dieser Ebene bedingt, dass Objekt-Mappings bewerk-
stelligt werden müssen: Die vorwiegend von NFS-Prozeduren benutzten Fi-
lehandles müssen auf HFNs und NFS Benutzerinformationen auf entspre-
chende Benutzerobjekte im ZIBDMS abgebildet werden, damit über diese auf
Funktionalitäten im ZIBDMS zugegriffen werden kann.
Um die Anzahl der Zugriffe auf den MDC zu beschränken, werden paral-
lel zur semantischen Abbildung Metadaten auf dieser Ebene gecacht. Ver-
gleichbare Caches haben sich zwar bei konventionellen NFS-Servern als we-
nig effektiv erwiesen, doch dort existiert schon ein Speicher-Cache auf Vir-
tual Filesystem Layer (VFS) im Kernel des jeweiligen Servers [7]. Dies ist hier
natürlich nicht der Fall: Es muss davon ausgegangen werden, dass jede Ab-
frage auf Metadaten zu aufwändigen Netzwerkanfragen führt, was den Ein-
satz eines Metadaten-Caches auf dieser Ebene rechtfertigt. Was allerdings die
Effektivität der Caches angeht, so kann hier noch keine detaillierte Aussage
gemacht werden, da diese nicht nur vom Größenverhältnis zwischen Cache
und Katalog abhängt, sondern auch vom Verhalten der Nutzer.37 Hier soll le-
diglich die grundsätzliche Funktionalität eines Caches zur Verfügung gestellt
werden. Auch wurde auf eine Leistungsoptimierung und die Evaluation ver-
schiedener Caching-Algorithmen im Detail verzichtet.

Die Gleichartigkeit in der Funktionsanforderung – Abbildung von NFS- auf
ZIBDMS-Semantik nebst Caching – legt eine gemeinsame Implementierung
für alle benötigten Abbildungen nahe. Diese liegt in Form eines Klassen-
templates (CacheMap) vor, welches die Caching-Funktionalität abdeckt. Das
Template verwaltet Cacheitems in einem assoziativen Container der Stan-

37Beispielsweise gibt es bei der Benutzung eines hierarchischen Dateisystems ein Loka-
litätsprinzip: Werden Daten an einer bestimmten Stelle der Hierarchie benutzt, so ist die Wahr-
scheinlichkeit hoch, dass auch Daten der umliegenden Knoten des Baumes benötigt werden.
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dard Template Library (STL), in dem Schlüssel/Wert-Paare gespeichert werden.
Schlüssel und Wert können dabei nahezu beliebige C++-Klassen sein.
Über ein Funktions-Objekt (CacheStrategy) wird dem Template eine Cache-
Strategie als Policy übergeben [1]. Es können die Einfügezeit, die Zeit der
letzten Benutzung und die Anzahl der bisherigen Zugriffe auf das Cacheitem
in die Strategie einbezogen werden. Implementiert sind die Standardstrate-
gien Least Recently Used (LRU), Not Frequently Used (NFU) und First In First
Out (FIFO). Die für die einzelnen Fälle zusätzlichen Funktionalitäten wurden
in den jeweiligen Instanziierungen zur Verfügung gestellt.

Filehandles und Dateien

Zwar benutzen MOUNT- und NFS-Protokoll die gleichen Filehandles, sie
werden jedoch in unterschiedlichen XDR-Strukturen behandelt. Die Konver-
tierungsunktion nebst der Abbildung auf den ZIBDMS-UFI (Abschnitt 5.1.1)
bietet die FileHandle-Klasse.

Alle dem NFS bekannten Dateiobjekte werden innerhalb einer Objekthierar-
chie modelliert, in der jeweils die für den spezifischen Objekttyp benötigten
Operationen abgedeckt werden. Filehandles und Dateiobjekte werden in ei-
nem LRU-Cache mit dem Filehandle als Schlüssel zwischengespeichert, so
dass nicht bei jedem Prozeduraufruf eine Directory-View-Abfrage nach der
dem Filehandle zugeordneten Datei getätigt werden muss (Abschnitt 5.1.3).

Im Directory-Objekt werden ganze Verzeichnislistings zwischengespei-
chert, da diese teilweise über mehrere Prozeduraufrufe abgefragt werden.
Als Aktualitätskriterium gilt hier die Zeit der letzten Modifikation des Ver-
zeichnisses, welche natürlich bei jedem Prozeduraufruf (mit entsprechender
Latenz) abgefragt werden muss. Wichtig hierbei ist, dass diese Semantik von
allen Komponenten der Logischen Schicht mit getragen wird. Beispielswei-
se muß beim Hinzufügen einer Datei zu einer Collection (MV <Dateiname>
<Collection-Name>, siehe Abschnitt 5.1.3) sowohl die Modifikationszeit der
Collection selbst, als auch jene des Verzeichnisses, in dem sich die Collection
befindet, aktualisiert werden, damit entsprechende Verzeichnis-Caches inva-
lidiert werden.

Vom Filehandle/Datei-Cache getrennt existiert noch ein Metadaten-Cache
(FileInfoMap) für benutzte Dateiobjekte. Diese sind vom aufrufenden Be-
nutzer abhängig und können deshalb nicht zusammen mit dem File-Cache
gespeichert werden.

Benutzer und Gruppen

Entsprechend Abschnitt 5.1.4 muss der durch jeden Prozeduraufruf
übergebene UID aus der RPC UNIX Authentifizierung auf einen entspre-
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chenden ZIBDMS-Benutzer abgebildet werden. Dazu wird wiederum in ei-
ner CacheMap ein Client-Objekt, welches den Client-Host nebst dem UID
speichert, auf die interne Repräsentation von ZIBDMS-Benutzern abgebildet.
Die dafür notwendigen Objektklassen wurden schon in Abschnitt 3.2.2 dis-
kutiert. Gleiches gilt für die Übersetzung auf ZIBDMS-Gruppen.

Die Client-Klasse übernimmt auch eine rein host-basierte Autorisierung im
Sinne der exports-Datei im UNIX und stellt Funktionalitäten bereit, die Liste
exportierter Dateisysteme in den EXPORT-Prozeduren des MOUNT-Protokolls
abzurufen.
Für die DUMP-Prozeduren wird zusätzlich eine Liste aller Client-Hosts gespei-
chert, welche ein Verzeichnis des ZIBDMS gemountet haben. Dies ist die ein-
zige Status-Information, welche über das Protokoll selbst gefordert wird.

5.3.3 Protokoll-Handling

Im Protokoll-Handling werden schließlich alle benötigten Serviceprozeduren
für das NFS- und das MOUNT-Protokoll implementiert. Hier sollen ledig-
lich die Besonderheiten in der Implementierung der einzelnen Prozeduren
beschrieben werden. Einen Überblick über sämtliche Prozeduren und deren
Funktion ist in Abschnitt 4.6 zu finden.
Jede Prozedur ruft Funktionalitäten des ZIBDMS lediglich über die
Modellierungs-Ebene auf und gibt eine Teilmenge der in Anhang B.2 auf-
geführten Status-Codes zurück. Diese werden aus den Ausnahmen, welche
durch Fehler in höheren Schichten geworfen werden, erzeugt, das heißt auch
hier muss eine semantische Übersetzung vorgenommen werden, die in die-
sem Fall auch von der jeweiligen Prozedur abhängig ist.

LOOKUP

Die LOOKUP-Prozedur ist eine der Prozeduren, welche einen Dateinamen
übergeben bekommen und den entsprechenden Filehandle zurückgeben
müssen.38 Das heißt, dieser Prozedur muss es möglich sein, den File-Cache
auf Grundlage des Wertes zu durchsuchen, was entsprechend langsamer von-
statten geht, als bei der Übergabe des Cache-Schlüssels (also des Filehandles).
Beobachtungen an einem NFS-Server im produktiven Einsatz ergaben, dass
der Anteil dieser Funktionen ca. 2,5%39 ausmacht, so dass eine Optimierung
hier überflüssig erscheint. Allerdings hängt die Effektivität des Caches in ent-

38Andere Prozeduren, welche diese Funktionalität bieten müssen, sind: CREATE, MKDIR,
MKNOD, READDIR und READDIRPLUS.

39Messung mit dem Tool nfsstat über ca. 200.000.000 Prozeduraufrufe eines NFS-
Fileservers.
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scheidendem Maße von dessen Größe im Verhältnis zur Anzahl gespeicher-
ter Objekte ab. Hier können also nur Beobachtungen im realen Einsatz als
Grundlage für eine Bewertung dienen.

FSINFO, FSSTAT und PATHCONF

Diese Prozeduren bestimmen Dateisystem-Metriken für Dateien und dyna-
mische Dateisystem-Informationen (siehe Anhang C.1). Entsprechend Ab-
schnitt 5.1.2 stellt sich das ZIBDMS nach außen als ein großes Dateisystem
mit einheitlichen Parametern dar. Diesem Modell folgend, werden in den
Prozeduren konstante Werte für alle Dateien zurückgegeben. Da dies mit
der Ergänzung um verschiedenste Speicherbackends zu Problemen führen
könnte – beispielsweise können die Werte für maximale Dateigrößen sehr un-
terschiedlich sein – wurde im Directory-View eine Proxy-Klasse FileSystem
implementiert, welche zu einer gegebenen Datei entsprechende Dateisystem-
Charakteristiken liefert. Bei zukünftig verfügbaren Informationen über Spei-
cherressourcen könnten diese so auf Basis der Datei an höher liegende
Schichten weitergegeben werden. Alle drei Prozeduren liefern zum ge-
genwärtigen Zeitpunkt lediglich Dummy-Werte, welche sich möglichst nah
an den Möglichkeiten des ZIBDMS insgesamt orientieren (siehe Anhang C.1).

GETATTR, ACCESS und SETATTR

In GETATTR und ACCESS werden im ZIBDMS verfügbare Metadaten auf Meta-
daten der NFS-Semantik (siehe Anhang B.3) übersetzt, beziehungsweise ge-
setzt.
NFS kennt die im Anhang B.1 aufgeführten Dateitypen. Allerdings werden
nur reguläre Dateien, Verzeichnisse und symbolische Links unterstützt. Al-
le Objekte, welche über NFS sichtbar sein sollen, müssen also auf diese drei
Objekttypen abgebildet werden.
Zugriffszeiten und UNIX Dateiberechtigungen (mode) werden direkt aus den
entsprechenden ZIBDMS Dateiattributen abgeleitet. Die aus der UNIX Welt
bekannten SUID-, SGID und sticky-Bits werden nicht unterstützt. Die Anzahl
harter Links (nlinks) ergibt sich direkt aus der Anzahl der HFN-Objekte,
welche auf ein UFI-Objekt verweisen.
Da bisher keine Benutzerdatenbank besteht, konnte noch keine Abbil-
dung von ZIBDMS- auf NFS-Benutzer vorgenommen werden. Hier wird ein-
fach jeweils die numerische ID des Benutzers ROOT zurückgegeben.
Da sich ZIBDMS als ein großes Dateisystem darstellt, kann auch ein konstan-
ter Wert für die ID des Dateisystems, welchem eine Datei angehört, gesetzt
werden (fsid). Als fileid wird ein kleiner Teil des UFIs zurückgegeben.
Beide Felder sind 64-Bit-Zahlen, was bei einer Implementierung von ”Sub-
Dateisystemen“ zu einer Begrenzung auf 264 Dateien pro Dateisystem und
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auf 264 Dateisysteme insgesamt führen würde.
Im ZIBDMS gibt es keine Unterscheidung zwischen tatsächlicher und be-
anspruchter Dateigröße. Dementsprechend werden beide Felder (size und
used) gleich belegt.
In der Prozedur SETATTR wird die entgegengesetzte Funktionalität imple-
mentiert: In NFS-Semantik übergebene Attribute werden auf entsprechende
ZIBDMS-Attribute übersetzt und im MDC überschrieben.

CREATE, MKDIR und MKNOD

Um die benötigte EXCLUSIVE Semantik zum Anlegen von Dateien zu reali-
sieren (Abschnitt 4.6), wurde dem UFI-Objekt ein nicht-obligatorisches Sys-
temattribut hinzugefügt, welches bei einem EXCLUSIVE-Request auf den vom
Client übergebenen Verifier gesetzt wird. Laut RFC 1813 [8] muss der Ve-
rifier auf ein persistentes Speichermedium geschrieben werden, um bei der
Bearbeitung von Anfrageduplikaten eine Fehlfunktion zu vermeiden. Da in
einem verteiltem System wie dem ZIBDMS nicht gewährleistet sein kann,
dass Attribute nicht an irgendeiner Stelle in flüchtigem Speicher zwischen-
gespeichert werden, kann diese Forderung nicht erfüllt werden. Hier muss
man sich ganz auf die Zuverlässigkeit des Request-Caches (Abschnitt 5.3.1)
verlassen. Allerdings erscheint die Nutzung von ZIBDMS zur Speicherung
von Lock-Dateien für Ressourcen generell nicht sinnvoll. Diese lassen sich in
lokalen Dateisystemen wesentlich besser abbilden.

SYMLINK, READLINK und LINK

Symbolische Links werden im ZIBDMS einfach als Dateien mit einem
zusätzlichen, obligatorischen Systemattribut SYMLINKINFO realisiert. Die bei-
den Prozeduren SYMLINK und READLINK werden so über das Setzen und Aus-
lesen dieses speziellen Attributes implementiert.
Ein LINK-Aufruf entspricht der Erzeugung eines neuen HFN-Objektes zu
einem existierendem UFI-Objekt. Diese Funktionalität wird vom Directory-
View direkt abgedeckt.

REMOVE, RMDIR, RENAME

Die Prozeduren zum Löschen von Dateien beziehungsweise Verzeichnissen
entsprechen dem Aufruf der dazugehörigen Funktionalitäten im Directory-
View, wo die HFN- und gegebenenfalls UFI-Objekte gelöscht werden. Auch
die RENAME-Prozedur ist direkt im Directory-View implementiert und ent-
spricht dem Verändern von PATHNAME- und NAME-Attributen eines HFN-
Objektes.
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READ, WRITE und COMMIT

ZIBDMS benutzt für READ- und WRITE-Requests eine ähnliche Semantik
wie im NFS-Protokoll (siehe Abschnitt 4.6). Es gibt lediglich zwei Besonder-
heiten:

1. Dem UNIX Modell folgend, ist es dem Besitzer einer Datei immer er-
laubt, eine Datei zu lesen, beziehungsweise zu schreiben. Da man nicht
davon ausgehen kann, dass dieses Verhalten auch von anderen Clients
vorausgesetzt wird, wurde die Funktionalität in den entsprechenden
NFS-Prozeduren implementiert – bei READ/WRITE-Requests werden Be-
rechtigungsattribute gesetzt, wenn der Aufrufer der Besitzer ist und
keine Lese- oder Schreibberechtigung hat. Nach der Operation werden
dann die ursprünglichen Berechtigungen wieder hergestellt.

2. Im ZIBDMS gibt es keine Möglichkeit, Daten explizit auf persistenten
Speicher zu synchronisieren: Es muss somit davon ausgegangen wer-
den, dass Daten, welche dem Directory-View zum Schreiben übergeben
wurden, nicht direkt auf persistente Datenspeicher geschrieben wer-
den. WRITE-Requests mit entsprechenden Anforderungen (FILE_SYNC
oder DATA_SYNC) werden folglich nicht im Sinne des Protokolls un-
terstützt. Allerdings führen UNSTABLE- Schreib-Anfragen lediglich da-
zu, dass die Synchronisation durch spätere COMMIT-Aufrufe getriggert
wird, was zum gleichen Problem führt. Deshalb wurde hier bewußt ei-
ne Protokollverletzung in Kauf genommen: Die WRITE-Prozedur gibt
immer zurück, alle Daten auf persistente Medien synchronisiert zu ha-
ben, und die COMMIT-Prozedur – welche in dieser Konfiguration eigent-
lich nie aufgerufen werden sollte – implementiert lediglich den Cookie-
Mechanismus zur Erkennung von Server-Reboots.

READDIR und READDIRPLUS

Der Directory-View stellt wie erwartet auch Funktionen zum Auflisten von
Verzeichnisinhalten zur Verfügung, welche durch diese Prozeduren benutzt
werden. Der Cookie-Verifier-Mechanismus (siehe Abschnitt 4.6) wurde di-
rekt über die Modifikationszeit des Verzeichnisses implementiert.
Bei READDIR beziehungsweise READDIRPLUS übergibt der Client dem Server
einen Maximalwert für die Größe des resultierenden Ergebnisses in Byte.
Diese Größe bezieht sich auf das gesamte RPC-Paket – inklusive XDR-
Overhead. Ein Problem hier liegt darin, dass es unter Linux keine direkte
Möglichkeit gibt, den XDR-Overhead einer Datenstruktur über Bibliotheks-
funktionen zu bestimmen, weshalb dieser mit 10% approximiert wurde.
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5.3.4 Implementierung der Attribut-Dateien

Anhand der in Abschnitt 5.2.1 vorgestellten Attribut-Dateien soll hier
erläutert werden, wie Pseudodateien implementiert werden können, welche
sich komplett in die Semantik höherer Schichten – wie NFS – integrieren las-
sen.
In der Darstellungs-Schicht (siehe Abbildung 7) wird anhand des referen-
zierten Dateinamens bestimmt, welche Semantik für eine Datei in der lo-
gischen Schicht realisiert werden soll. Eine Teilfunktionalität der logischen
Schicht sind die Attribut-Dateien (AttributeFile). Anhand der speziellen
Datei-Endungen ..attr (für Benutzerattribute) beziehungsweise ..sysattr
(für Systemattribute) wird die Zuständigkeit für eine Datei erkannt und an
diese Teilkomponente weitergegeben. Im Gegensatz zu ”normalen“ Datei-
en besitzen Pseudodateien keinerlei Repräsentation im MDC und sind auch
auf keinem persistentem Speichermedium verfügbar. Für Attribut-Dateien
im besonderen gilt, dass diese nicht in Verzeichnisauflistungen sichtbar sind,
sondern nur bei direkter Anfrage ”generiert“ werden. Aufgrund dieser Un-
terschiede ergeben sich Besonderheiten in der Implementierung von Pseudo-
dateien.

Virtuelle UFIs

Letztendlich wird jede Datei über den UFI als Primärschlüssel referenziert.
Für Pseudodateien im allgemeinen und Attribut-Dateien im besonderen
heißt dies, dass ein virtueller UFI generiert werden muss, über den eine Da-
tei über eine gewisse Lebensdauer hinweg auch eindeutig referenzierbar ist.
Als Lösung wurde hier wieder eine CacheMap benutzt, welche eine Abbil-
dung von zufällig erzeugten, eindeutigen UFIs auf Dateinamen realisiert.
Die Pseudo-UFIs werden derzeit über den gleichen Mechanismus generiert,
wie reguläre UFIs (siehe Abschnitt 3.2.1). Neben den dort beschriebenen
Änderungen bezüglich der Generierung von UFIs wäre es jedoch sinnvoll,
einen Teilbereich des gesamten UFI-Werteraumes für Pseudo-UFIs zu reser-
vieren. Da diese ja immer nur für eine ZIBDMS-Instanz gültig sind, kann eine
solche dann eine Menge von Pseudo-UFIs verwalten, ohne Anfragen an den
MDC stellen zu müssen.

Um eine minimale Lebensdauer für Pseudo-UFIs garantieren zu können,
wurde die CacheMap um eine entsprechende Funktionalität erweitert, so dass
eine minimale Lebensdauer für Cache-Einträge angegeben werden kann. Für
die virtuellen UFIs von Attribut-Dateien beträgt diese 5 Minuten. Für die Be-
nutzbarkeit über diesen Zeitraum hinweg kann dann nicht mehr garantiert
werden.
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Schreib-Cache

Neben den UFIs muss natürlich auch der virtuelle Dateiinhalt (siehe Listing
5) erzeugt und verwaltet werden. Diese Funktionalität wird ebenfalls über
die flexible Cachemap realisiert (AFWriteCache), welche in diesem Anwen-
dungsfall Dateiname/Benutzer-Paare zu virtuellem Inhalt abbildet.
Lese- und Schreibaufrufe im Directory-View werden der üblichen UNIX
Semantik folgend mit Offset und Count parametrisiert. Dieser Semantik
müssen auch Attribut-Dateien folgen. Im Falle eines READ ist das einfach zu
realisieren: Beim ersten Aufruf wird der entsprechende virtuelle Dateiinhalt
(aus Benutzer- beziehungsweise Systemattributen) generiert und im Schreib-
Cache abgelegt, so dass beliebig oft darauf zugegriffen werden kann. Etwas
problematischer sind WRITE-Aufrufe, denn hier müssen ja entsprechende At-
tribute im MDC gesetzt werden, was nicht bei jedem einzelnen Aufruf von
WRITE, sondern erst dann geschehen sollte, wenn alle vom Benutzer einge-
gebenen Daten verfügbar sind. Auf diese Weise wird die Durchführung von
Konsistenz- und Gültigkeitstests ermöglicht.
Um dieses Verhalten zu erreichen, wurde die Konvention eingeführt, dass
das Ende einer Attribut-Datei die spezielle Zeichenkette EOF enthalten muss.
Über diese kann dann das Ende der Daten erkannt und alle zwischengespei-
cherten Metadaten in den MDC synchroniert werden. In dem Fall, dass die
Zeichenkette nicht vom Benutzer übergeben wird, verfallen die Daten, und
es wird nichts im MDC verändert.
Im Gegensatz zu den Pseudo-UFIs besitzen Einträge im Schreib-Cache keine
minimale Lebensdauer und bleiben maximal 5 Minuten erhalten, um etwai-
gen übermässigen Speicherverbrauch zu verhindern.

Auswirkungen der semantischen Erweiterung

Als ein typisches Beispiel von Pseudodateien ist es interessant zu betrachten,
ob und wenn ja, welche Unterschiede zu regulären Dateien aus Sicht des Cli-
ents zu beobachten sind. Da sich Pseudodateien oberhalb der Darstellungs-
Schicht exakt genauso verhalten wie reguläre Dateien, sind auf Protokoll-
Ebene keine Differenzen zu existierenden Dateiobjekten zu erwarten. Dies
zeigt auch ein Vergleich der Request/Reply-Abfolgen (vgl. Listing 4).
Aus Sicht des Benutzers liegen die primären Unterschiede in der bereits
erwähnten Nicht-Sichtbarkeit und der beschränkten Lebensdauer. Weniger
durch die Eigenschaft der Virtualität verursacht ist das Problem des kon-
kurrierenden, schreibenden Zugriffs: Da weder die Reihenfolge der WRITE-
Requests eines Benutzers, noch jene zwischen unterschiedlichen Benutzern
festgelegt ist, kann es zu Inkonsistenzen kommen, wenn WRITE-Requests von
verschiedenen Benutzern auflaufen: Der Schreib-Cache kann nämlich diese
Anfragen nicht unterscheiden.
Dieses Problem kann umgangen werden, indem der Schreib-Cache mit dem
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jeweiligen Benutzer parametrisiert wird. Allerdings bleibt hier weiterhin das
Problem bestehen, dass Dateien (und auch Metadaten) nicht gesperrt wer-
den können. Bei konkurrierenden Zugriffen auf Daten beziehungsweise de-
ren Metadaten kann zur Zeit keinerlei Konsistenzgarantie gegeben werden.

Attribut-Dateien sind nicht die einzigen vorstellbaren Pseudodateien. Ein an-
deres Beispiel sind die bereits erwähnten Query-Directories (Abschnitt 5.2.2).
Aus Sicht des Benutzers sowie höher liegender Schichten wäre es günstig,
wenn alle Pseudodateien einheitlich parametrisiert wären. Man könnte zum
Beispiel eine Zwischenschicht implementieren, welche alle Funktionalitäten
abdeckt, die Pseudodateien gemein sind – wie etwa die Generierung von vir-
tuellen UFIs.

5.4 Kompatibilität

Bezüglich der Nutzbarkeit des NFS-Servers ist es wichtig zu untersuchen,
wie dieser mit gängiger Client-Software interagiert. Getestet wurden mehre-
re UNIX Derivate (Linux, Sun Solaris 5.8 c© und SGI Irix c© ) sowie der über
die Windows Services for UNIX von Microsoft R© zur Verfügung gestellte Client
für Windows c© .
Der Solaris- und der Irix-Client verhielten sich insgesamt recht ähnlich wie
der zur Entwicklung benutzte Linux-Client. Auf die Beschreibung der Un-
terschiede im Detail soll hier verzichtet werden, da sie keinerlei Einfluß auf
die Implementierung hatten.

Ein Problem ergab sich für den Windows-Client im Umgang mit nicht
sichtbaren Pseudodateien wie zum Beispiel den Attribut-Dateien (Ab-
schnitt 5.2.1). Will man eine solche Datei unter Windows bearbeiten, so prüft
der Client zunächst mit einem GETATTR-Aufruf, ob sich die Modifikations-
zeit des Verzeichnisses, in dem die entsprechende Datei liegt, geändert hat.
Ist diese unverändert, so wird der gecachte Verzeichnisinhalt als valide an-
genommen und dementsprechend davon ausgegangen, dass die Datei nicht
existiert (da sie ja in Listings nicht angezeigt wird). Es wird ein Fehler an den
Benutzer zurückgegeben. UNIX Clients prüfen unabhängig vom Cache im-
mer mit einem LOOKUP, ob die Datei existiert, weshalb die Semantik hier ohne
weiteres benutzt werden kann. Das Problem lässt sich lediglich dadurch um-
gehen, dass GETATTR für Verzeichnisse immer die Modifikationszeit auf die
aktuelle Zeit setzt. Da die Modifikationszeit auch für den Verzeichnis-Cache
des Servers benutzt wird, musste diese Kompatibilitäts-Veränderung direkt
in der Funktionalität für die GETATTR-Prozedur implementiert werden, was
eine provisorische Lösung darstellt.
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Ein weiteres Problem ist, dass der Windows Client verweigert zu mounten,
wenn das vom Server exportierte Dateisystem mit ”/“ benannt ist. Da der
Client ebenfalls keine Verzeichnisse mountet, welche nicht mit der EXPORT-
Funktion des MOUNT-Protokolls veröffentlicht wurden, wurde dieses Pro-
blem umgangen, indem über die EXPORT-Funktion ein Verzeichnis anderen
Namens (/windows) freigegeben wurde. Ein solches kann problemlos ge-
mountet werden. Allerdings hat diese Lösung den Nachteil, dass entweder
alle im ZIBDMS zu speichernden Datenobjekte unterhalb dieses speziellen
Verzeichnisses registriert werden oder zumindest harte Links aller Dateiob-
jekte der obersten Dateisystem-Ebene darin angelegt werden müssen, damit
das gesamte ZIBDMS Dateisystem sichtbar wird.

Die Wahrscheinlichkeit, dass weitere Problematiken auf ähnlicher Ebene bei
umfangreicheren Kompatibilitäts-Tests entdeckt werden würden, ist groß.
Die Beispiele zeigen, dass sich neue Semantiken und Objekttypen nicht un-
begrenzt im Schema des NFS-Protokolls abbilden lassen. Die ursprüngliche
Motivation für die Entwicklung des Protokolls lag darin, die Semantik ei-
nes klassischen Dateisystems unter UNIX auf die Benutzung über ein Netz-
werk zu übertragen. Zwar ist NFS auch in heterogenen Umgebungen nutz-
bar, doch das Haupteinsatzgebiet liegt klar in der UNIX Welt. Das Beispiel
der nichtsichtbaren Pseudodateien zeigt, dass es bei der Implementierung
des Clients innerhalb des Protokolls einigen Spielraum gibt und dass sich
im UNIX Umfeld eine Art undokumentierter ”Pseudostandard“ herausge-
bildet hat, wie bestimmte Operationen konkret auszuführen sind. Clients –
wie derjenige der Windows-Services for UNIX – welche sich nicht an die-
sen Pseudostandard halten, verursachen mithin Probleme, nicht nur bei der
Übertragung neuartiger Semantiken.
In diesem Sinne erweist sich der NFS-Standard als zu vage. Lediglich die
Funktionalität der Server-Prozeduren, nicht jedoch der Kommunikationsab-
lauf zwischen Client und Server, sind Gegenstand des Standards. Dement-
sprechend können verschiedene Client-Implementierungen unterschiedliche
Prozeduraufrufsequenzen benutzen, um gleiche Ziele zu erreichen. Letztend-
lich wird so das erklärte Ziel der Überwindung der Heterogenität verfehlt.
Dies bezieht sich nicht nur auf den Windows-Client: Auch zwischen ver-
schiedenen UNIX Clients gibt es teilweise Unterschiede, welche den Einsatz
bestimmter Server-Client-Kombinationen verhindern 40.
Die Fokussierung auf das UNIX Umfeld zeigt sich auch in der sehr engen
Orientierung an UNIX Dateisystemen. Als Beispiele seien hier die UNIX Zu-
gangsberechtigungen (mode-Bits) und Gerätedateien genannt, welche direkt
mit in das NFS-Protokoll übernommen wurden. Diese Fokussierung macht
es schwer, andersartige Semantiken zu integrieren, da das Protokoll keine

40Siehe dazu beispielsweise http://nfs.sourceforge.net/nfs-howto/interop.html

http://nfs.sourceforge.net/nfs-howto/interop.html
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Möglichkeiten der Erweiterung vorsieht. Beispielsweise ist es (zumindest bis
zur Version 3 des Protokolls) nicht möglich, Posix ACLs abzubilden.

Aufgrund der genannten Probleme ergibt sich, dass die Integration der NFS-
Schnittstelle durchaus sinnvoll ist, denn sie bietet einen überaus komforta-
blen Weg, ein Grid-Datenmanagement-System zu benutzen, und trägt somit
zu Steigerung der Akzeptanz solcher Systeme bei. Auch ermöglicht die NFS-
Komponente, das ZIBDMS schnell in eine heterogene Umgebung zu integrie-
ren, solange der Bedarf an Zusatzfunktionalitäten ein gewisses Maß nicht
übersteigt. Um jedoch alle Merkmale des Systems nutzen zu können, emp-
fehlen sich die speziell entwickelten Clients, wie das JAVA-GUI oder auch
die Kommandozeilen-Tools.

NFS Version 4

Mit der Version 4 des Protokolls werden einige der erwähnten Schwierigkei-
ten aus dem Weg geräumt (Abschnitt 4.8). Gerade die Flexibilisierung der
Attributmengen legt die Benutzung für das ZIBDMS nahe.
Allerdings wäre es dann auch notwendig, eigene Clients zu implementie-
ren, welche diese Attribute auswerten, was einen Hauptnutzen relativiert
und den Aufwand erheblich vergrössert. Aufgrund der gesammelten Erfah-
rungen hat es sich als sinnvoll erwiesen, trotzdem die Version 3 zu imple-
mentieren, da hier mit mehreren Referenz-Clients getestet werden konnte,
welche über einen längeren Zeitraum entwickelt und in der Interoperabi-
lität verbessert wurden. Da die Version 4 noch recht neu ist und dementspre-
chend auch bei Standard-Clients unterschiedliche Interpretationen zu erwar-
ten sind, wäre es schwieriger gewesen, hier eine Referenz auszumachen und
zugleich Interoperabilität zu gewährleisten.
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6 Leistungsmessungen

Aus dem bisher Beschriebenen wird klar, dass Metadaten-Kataloge das
Herzstück jedes Data-Grid-Systems darstellen. Von der Leistungsfähigkeit
und der Stabilität des zugrundeliegenden Datenbank-Backends hängt der
Erfolg des gesamten Systems ab. In zukünftigen Systemen werden Daten-
mengen im Petabyte-Bereich zu verwalten sein, was mit einem entsprechen-
den Wachstum an Metadaten verbunden ist. Um solche Datenmengen fle-
xibel und zuverlässig verwalten zu können, wird ZIBDMS in Zukunft über
ein verteiltes, redundantes Katalog-Design verfügen, welches Peer-To-Peer-
Techniken benutzt [32, 33, 31, 34]. Die einzelnen Knoten der verteilten Da-
tenbank werden dann weiter das schon jetzt benutzte Storagebox-Backend
(Abschnitt 3.3.1) verwenden.

Um einen Anhaltspunkt bezüglich der Leistungsfähigkeit des Gesamtsys-
tems zu bekommen, soll hier die Gesamtleistung des jetzigen Systems (ohne
Verteilung des MDC) mit anderen Data-Grid-Systemen verglichen werden.
Als Vergleich wurden zwei Systeme gewählt, welche verschiedene Ansätze
verfolgen. Der Storage Request Broker (SRB)41 ist eine Middleware, welche be-
reits erfolgreich in einigen größeren Projekten eingesetzt wird [3]. Das Grid
Data Mirroring Package (GDMP)42 ist ein Datei-Replikations-Tool, welches auf
dem Globus Toolkit aufsetzt [39, 38, 40].

6.1 Storage Request Broker (SRB)

In Abbildung 12 wird ein Überblick über die Komponenten eines SRB-
Systems gegeben. Als Schnittstelle zum System dienen verschiedene Client-
Programme, darunter ein JAVA-GUI und ein web-basierter Zugang sowie
auch UNIX Kommandozeilen-Tools. In den durch mehrere SRB Serverpro-
zesse gebildeten sogenannten Virtuellen Organisationen existiert in der be-
nutzten Version 1.1.8 immer genau ein MCAT-Server. Dieser ist für die
Verwaltung sämtlicher Metadaten über Daten, Benutzer und Ressourcen

41Entwickelt am San Diego Supercomputer Center (SDSC)
42Kooperation des European DataGrid und des Particle Physics Data Grid

http://www.npaci.edu/DICE/SRB/
http://eu-datagrid.web.cern.ch/eu-datagrid
http://www.ppdg.net/
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Abbildung 12: Überblick über das SRB-System [3]. Eine SRB Domäne besitzt einen aus-
gezeichneten Server, welcher den Metadatenkatalog pflegt. Clients kom-
munizieren lediglich mit diesem MCAT-SRB-Server, die anderen SRB-
Server sind lediglich für den Datenzugriff notwendig.

zuständig. Neben den Metadaten des Systems sind im begrenzten Umfang
auch benutzerdefinierte Metadaten erlaubt. Allerdings ist die Anzahl auf je-
weils 12 Werte pro Datenobjekt begrenzt.
Clients, welche auf SRB Daten zugreifen wollen, müssen sich zunächst bei
einem MCAT-fähigen SRB Server authentifizieren. Dieser setzt einen Que-
ry auf dem MCAT-Backend ab und gibt bei erfolgreicher Authentifizierung
die Verbindung an einen SRB Agenten ab (1+2). Der Client kann nun eine
Anfrage an seinen Agenten stellen (3), der beim MCAT anfragt, wo (zum
Beispiel) der in Frage kommende Datensatz vorhanden ist (4). Sollte sich
die Datei auf einem anderen Rechner befinden, so wird im Namen des Cli-
ents eine Verbindung zu einem entfernten SRB Agenten aufgebaut und ei-
ne entsprechende Anfrage gestellt (5). Daraufhin werden eine Low-Level
I/O-Operation seitens des entfernten SRB-Agenten ausgeführt und die Da-
ten zurückgeliefert (6,7). Der ursprüngliche Agent kann dann die Daten an
den Client zurückgeben (8). Daten- und der Metadaten-Zugriff erfolgen al-
so (anders, als im ZIBDMS) immer über eine Serverkomponente, was einer-
seits die Komplexität des Clients überschaubar hält, andererseits aber auch
den Nachteil hat, dass der Server so zum Engpass werden kann. Alle SRB
Server, die nicht die Pflege des MCAT übernehmen, sind lediglich für den
Zugriff auf Speicherressourcen verantwortlich. Somit ergeben sich für die-
ses System zwei potenzielle Single-Point-of-Failures: Der MCAT SRB Server
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und die zugrundeliegende Datenbank selbst. Als Backend werden relationa-
le Datenbank-Systeme wie Oracle R© , IBM DB2 c© oder PostgreSQL benutzt,
welche teilweise um Hochverfügbarkeitslösungen erweitert werden können
(zum Beispiel Oracle Cluster c© ). Von Seiten des SRB Servers werden keinerlei
Maßnahmen zur Erhöhung der Ausfallsicherheit des Systems ergriffen.

6.2 Grid Data Mirroring Package (GDMP)

Während SRB im Hinblick auf ein relativ breites Anwendungsspektrum ent-
wickelt wird, liegt der Nutzen von GDMP eher in der effizienten Replikation
grosser Datenmengen, wie sie zum Beispiel in der Hochenenergie-Forschung
anfallen. Dementsprechend wird davon ausgegangen, dass es explizite ”Da-
tenproduzenten“ gibt und Daten, sobald im GDMP-System verfügbar, nicht
mehr verändert werden (read-only).
Der Fokus des Systems liegt dabei weniger auf Möglichkeiten zur Suche in
Metadaten, als auf Effizienz in der Replikation der Daten selbst.
Prinzipiell arbeitet GDMP nach dem Publish-/Subscribe-Mechanismus: Auf je-
dem Rechner, welcher Dateien zur Verfügung stellen oder lokale Repli-
kate erzeugen möchte, muss ein GDMP-Server sowie ein FTP-Server, der
das Globus GridFTP-Protokoll implementiert, gestartet werden. Der GDMP-
Server ist dabei für das Veröffentlichen von lokalen Dateikatalogen, Registrie-
rung im Replika-Katalog, Benachrichtigungsmanagement und das Initiieren
von Dateitransfers zuständig. Der FTP-Server übernimmt dann den eigentli-
chen Dateitransfer an andere Instanzen, welche sich zuvor registriert haben.
Zusätzlich zu den normalen FTP-Diensten bietet das GridFTP Erweiterungen
wie parallelen Datentransfer von verschiedenen Servern, welche das gleiche
Replikat zur Verfügung stellen. Außerdem kann auch nur ein Teil eines Da-
tenobjekts angefordert werden, was bei grossen Objekten unter Umständen
vorteilhaft ist [2, 18].

Die einzelnen GDMP-Server sind nur lose gekoppelt, das heißt es existiert
keine zentrale, kontrollierende Instanz, was einen Fehlerpunkt vermeidet
(Abbildung 13).
GDMP nutzt die von Globus bereitgestellte Replika-Server-Infrastruktur nur
als Benutzerschnittstelle [19, 11]. Über das standardisierte Interface des be-
nutzten LDAP-Servers (OpenLDAP43) sollen Benutzer die Möglichkeit er-
halten, nach Dateien zu suchen und Replikate auszumachen. Für das Sys-
tem selbst werden andere, dateibasierte Kataloge benutzt, was sich stark in
der Leistungsfähigkeit bei Einfügeoperationen bemerkbar macht (siehe Ab-

43http://www.openldap.org

http://www.openldap.org
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Abbildung 13: Überblick über das GDMP-System [17]. Es wird ein Publish/Subscribe-
Modell benutzt. Neben der Verwaltung der Metadaten im Replika-Katalog
werden auch Dateilisten in Dateien auf den beteiligten Servern gepflegt.

schnitt 6.3).
Zur Steuerung des Systems ste-
hen eine C++-API sowie UNIX Kommandozeilen-Tools zur Verfügung. Der
Kataolog besitzt ein starres Schema, welches keine benutzerspezifischen Me-
tadaten zulässt. Ähnlich wie beim SRB wird die Aufgabe der Verfügbarkeits-
Sicherstellung der Datenbank auf das OpenLDAP-Backend verlagert, wo ent-
sprechende Möglichkeiten durch zum Beispiel Spiegelung und/oder Vertei-
lung existieren.

6.3 Testszenario und -Ergebnisse

Für den Test wurden die Version 1.1.8 des SRB, welcher Oracle 8.1.5 be-
nutzt, und die Version 3.2 des GDMP mit OpenLDAP 2.0 mit dem Standard-
Backend LDBM benutzt.

Alle drei Systeme verfügen über Kommandozeilen-Tools zur Benutzung des
jeweiligen Servers. Im Falle des ZIBDMS sind dies die üblichen UNIX Tools,
die dann über NFS mit dem Server interagieren; bei den beiden anderen sind
es jeweils eigene, zum System gehörende, Client-Tools. Mit diesen Tools wur-
de von einem Client, welcher über ein 100 MBit Ethernet-Netzwerk mit dem
Server verbunden ist, einfache Einfügeoperationen im Katalog vorgenom-
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Abbildung 14: SRB, GDMP und ZIBDMS Katalog-Einfügezeiten im Vergleich.

Abbildung 15: Anteil der Directory-View-CREATE-Funktion an der gesamten Einfügezeit
via NFS.
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men. Datenspeicher wurde jedoch nicht alloziert, das heißt es wurde nicht
die Leistung der Datenspeicher-Ressourcen oder entsprechender Protokolle
gemessen, sondern lediglich diejenige des Kataloges mitsamt davor liegen-
der Logik und Client-Schnittstellen.

In Abbildung 14 sind die Testergebnisse im Vergleich zu den beiden oben be-
schriebenen Systemen abgebildet.44 Es wurde die Zeit, welche benötigt wird,
um 1000 Einträge in den Katalog einzufügen, zu der Gesamtanzahl der vor-
handenen Einträge ins Verhältnis gesetzt. Augenfälligster Unterschied ist,
dass SRB mit dem Oracle-Backend eine wesentlich geringere Abhängigkeit
von der Anzahl bereits gespeicherter Objekte aufweist und auch insgesamt
wesentlich schneller ist. Hier zeigt sich die Leistungsfähigkeit des benutzten
Backends.

Weiterhin ist zu erkennen, dass ZIBDMS ca. um den Faktor 3 schneller
einfügt, als das Vergleichssystem GDMP, was darauf zurückzuführen ist,
dass GDMP parallel zur LDAP-Datenbank auch noch lokale Kataloge in Text-
dateien pflegt.
Da sich das dem ZIBDMS zugrundeliegende Datenbank-Backend (Storage-
box) noch im Entwicklungsstadium befindet, sind weitere Optimierungen zu
erwarten. Entsprechende Ansätze sollen hier jedoch nicht diskutiert werden.

Auch bleibt zu untersuchen, wieviel Overhead durch das NFS-Protokoll und
die Bearbeitung innerhalb der NFS-Komponente im ZIBDMS entsteht.
In Abbildung 15 ist der Anteil, den die CREATE-Funktion im Directory-
View an der Gesamtzeit bei den Einfügeoperationen via ZIBDMS-NFS ein-
nimmt, abgebildet. Die CREATE-Funktion ist letztendlich die einzig notwendi-
ge Funktion, welche aufgerufen werden muß, um einen Dateiobjekt-Eintrag
im ZIBDMS zu erzeugen. Insofern kann der verbleibende Anteil als NFS-
Overhead bezeichnet werden. Zu klären ist, wie dieser entsteht und wie man
ihn eventuell verkleinern kann.
Bei der Betrachtung der Werte fällt auf, dass der Overhead im Vergleich zur
CREATE-Funktion von der Anzahl der im Katalog befindlichen Einträge un-
abhängig ist. Er beträgt ca. 100s auf 1000 Einfügeoperationen und ist durch
die zusätzlichen Anfragen des Clients vor und nach dem eigentlichen Aufruf
der NFS CREATE-Prozedur zu erklären.

In Listing 8 ist eine solche Sequenz abgebildet (siehe auch Abschnitt 4.6). Je
nach benutztem Client kann diese natürlich anders ausfallen. Jede der Pro-
zeduraufrufe verursacht letztendlich Anfragen auf Attribute des Kataloges.
Fraglich ist, warum die benötigte Zeit für die Datenbank-Anfragen dieser
Operationen nicht mit der Anzahl im Katalog befindlicher Objekte ansteigt.
Es liegt die Vermutung nahe, dass lediglich die Operationen zum Einfügen

44Die zugehörigen Rohdaten finden sich in AnhangD.
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1 Z e i t ( s ) Quelle Z i e l Prozedur Argumente/Rueckgabewerte
2 0 . 0 0 0 0 0 0 C l i e n t Server LOOKUP /foo
3 0 . 0 0 6 3 1 1 Server C l i e n t LOOKUP ERR NOENT
4 0 . 0 0 6 5 8 1 C l i e n t Server CREATE /foo
5 0 . 0 8 7 7 3 5 Server C l i e n t CREATE FH(/ foo )
6 0 . 0 8 8 0 2 2 C l i e n t Server GETATTR FH(/ foo )
7 0 . 0 8 9 8 4 1 Server C l i e n t GETATTR A t t r i b u t e von / foo
8 0 . 0 9 0 0 4 9 C l i e n t Server ACCESS FH( / )
9 0 . 0 9 2 0 5 8 Server C l i e n t ACCESS Zugangsinformationen ü f r /

10 0 . 0 9 2 2 5 9 C l i e n t Server GETATTR FH( / )
11 0 . 0 9 6 5 7 7 Server C l i e n t GETATTR A t t r i b u t e von /
12 0 . 0 9 6 7 7 4 C l i e n t Server LOOKUP /foo
13 0 . 0 9 9 1 1 2 Server C l i e n t LOOKUP FH(/ foo )
14 0 . 0 9 9 3 6 0 C l i e n t Server SETATTR FH(/ foo )
15 0 . 1 1 3 8 5 1 Server C l i e n t SETATTR A t t r i b u t e von / foo

Listing 8: Aufgerufene Prozeduren bei
”
touch /foo“ auf der Kommandozeile.

von Objekten Abhängigkeiten zeigen, nicht jedoch Veränderungen oder le-
sende Queries.

Prozedur Zeit(s) bei leerem Ka-
talog

Zeit(s) bei 3000 Ein-
trägen

Verhältnis

LOOKUP 0.006311 0,022767 3.61
CREATE 0.081154 0,555570 6.85
GETATTR 0.001819 0,002180 1.2
ACCESS 0.002009 0,002160 1.08
SETATTR 0,014491 0,067182 4.64

Tabelle 2: Prozedurzeiten mit verschieden gefüllten Katalogen.

In Tabelle 2 sind exemplarisch einige Operationen und ihre Bearbeitungszei-
ten in einer Stichprobe bei unterschiedlich gefüllten Katalogen zu sehen. Es
fällt auf, dass die beiden schreibenden Operationen (SETATTR und CREATE)
die grösste Steigerung zeigen und CREATE absolut am längsten benötigt, was
die Vermutung bestätigt. Die vergleichsweise hohe Steigerung beim LOOKUP
hängt damit zusammen, dass bei leerem Katalog auch der Filehandle-Cache
fast leer ist und LOOKUP folglich nicht so viel zeit zum Durchsuchen benötigt
(siehe Abschnitt 5.3.3).

Die vorigen Ausführungen zeigen Optimierungsbedarf im Datenbank-
Backend (Storagebox) auf. Für die Entwicklung der NFS-Komponente ist
aber weiterhin interessant zu untersuchen, inwiefern die reine Handhabung
des Protokolls zu optimieren ist und ob etwaige Optimierungsmöglichkeiten
im Verhältnis zum erhofften Nutzen stehen. Hierbei entsteht das Problem,
dass die Funktionalität der NFS-Komponente nicht ohne weiteres vom Rest
des System isoliert betrachtet werden kann. Allerdings lässt sich der Over-
head für die Handhabung des RPC-Stacks einfach durch die NULL-Prozedur
messen (Abschnitt 4.6), welche ja keine Funktionalitäten im ZIBDMS be-
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nutzt. Dazu wurde ein eigener NFS-Client implementiert, welcher ledig-
lich NULL-Prozeduren triggert und dessen Durchsatz im Zusammenspiel
zunächst mit dem ZIBDMS NFS-Server und dann zum Vergleich mit einem
Standard Linux NFS-Server gemessen wurde.45 Der Linux NFS-Server arbei-
tete 1000 Aufrufe in 0.01 Sekunden ab, während der ZIBDMS NFS-Server
0.03 Sekunden benötigte. Im Vergleich zu den Katalog-Einfügezeiten ist die-
ser Unterschied zu vernachlässigen und begründet sich wohl damit, dass
der Standard-NFS-Server als Kernel-Thread implementiert ist, während der
ZIBDMS-NFS-Server ein reiner User-Space-Thread ist.

Somit bleibt neben dem Katalog-Backend die Anfrageabarbeitung innerhalb
der NFS-Komponente als möglicher Ansatzpunkt für zukünftige Optimie-
rungen. Hier ist als erstes der Cache-Mechanismus zu nennen. In der vor-
liegenden Implementierung bestand der Fokus eher auf den Möglichkeiten,
semantische Abbildungen über eine einheitliche Schnittstelle vorzuneh-
men. Optimierungen der Caching-Funktionalität wurden zunächst jedoch
nicht vorgenommen, da diese auch von anderen Parametern wie Katalog-
grösse, Nutzerverhalten oder auch von den Kosten für Kataloganfragen
abhängen. Da der Cache letztendlich die Anzahl entfernter Kataloganfragen
(bei zukünftiger Verteilung des Kataloges) minimieren soll, scheint es zudem
sinnvoll, diesen auf einer tieferen Ebene anzusetzen, beispielsweise direkt
in der Datenabstraktions-Schicht (Abbildung 7). So könnten andere Clients
auch davon profitieren und die Steuerung des Caches wäre dann in der Lo-
gischen Schicht angeordnet, wo ja auch die entsprechende Semantik imple-
mentiert ist.
Weitere Optimierungen wären sicher in der Abarbeitung des NFS-Protokolls
und in der effizienteren Nutzung von Systemressourcen zu suchen. Aller-
dings sind die Leistungssteigerungen im Vergleich zu jenen, welche bei einer
Optimierung des Katalog-Backends zu erwarten sind, eher gering.

45Benutzt wurde der Kernel NFS-Server der Version 2.6.8. Bemerkt sei, dass dieser mit ei-
nem EXT3FS Backend konstant etwa 10 Sekunden für 1000 Einfügeoperationen benötigt. Da-
mit ist er ca. 6 mal so schnell wie das schnellste der getesteten Systeme (SRB) bei leerem
Katalog.
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7 Zusammenfassung

Der praktische Teil dieser Arbeit bestand darin, eine NFS-Schnittstelle zum
ZIBDMS Grid-Datenmanagement-System zu entwerfen und implementie-
ren. In dieser Arbeit werden die Ergebnisse dokumentiert und diskutiert.
Die NFS-Schnittstelle hat den Zweck, die Nutzbarkeit
des Datenmanagement-Systems zu erhöhen, da Client-Implementierungen
für nahezu alle Betriebssysteme zur Verfügung stehen. Der Benutzer kann so
über sein gewohntes Dateisystem Daten und Metadaten pflegen, ohne spezi-
fisches Vorwissen zu benötigen.

Für die Arbeit wurden zunächst die zentralen Charakteristiken eines
Datenmanagement-Systems wie Replikation, logischer Namensraum, ab-
straktes Datenmodell und Metadaten-Kataloge ausgemacht und erläutert.
Als ein Beispiel eines solchen Systems wurde dann das am Zuse-Institut Ber-
lin in der Entwicklung befindliche ZIBDMS näher betrachtet. Zentrale Kom-
ponente des ZIBDMS ist der Metadaten-Katalog. Die Modellierung relevan-
ter Objekte als Mengen von Attribut/Wert-Paaren, welche in diesem Katalog
verwaltet werden, war Gegenstand der Beschreibung. Darüber hinaus wur-
de näher auf die Software-Architektur sowie zentrale Komponenten des Sys-
tems eingegangen.

Die NFS-Schnittstelle dient der Übertragung der Semantik des ZIBDMS in
jene des NFS-Protokolls. In diesem Zusammenhang wurden das dem NFS-
Protokoll zugrundeliegende RPC-Protokoll sowie der XDR-Standard zum
Austausch binärer Daten wie auch das Dateisystemmodell im NFS vorge-
stellt und erläutert. Der NFS-Standard definiert eine Menge von Prozeduren,
welche über ein Netzwerk auf einem entfernten Rechner ausgeführt wer-
den können. Zum besserem Verständnis und zur besseren Einschätzung der
Funktionalität des Protokolls respektive der Möglichkeiten der semantischen
Übertragung wurden die Charakteristika des so definierten Protokolls und
die einzelnen Prozeduren selbst näher betrachtet.
Auf dieser Grundlage wurde im folgenden beschrieben, wie Objekte und Lo-
gik des ZIBDMS im Dateisystem-Modell vom NFS abgebildet werden konn-
ten. Um den im Vergleich zur NFS-Semantik wesentlich größeren Funktions-
umfang des ZIBDMS für den Anwender nutzbar zu machen, wird das Kon-
zept der Pseudodatei eingeführt.
Pseudodateien sind nicht-persistente Objekte, welche dem NFS-Benutzer als
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reguläre Datei dargestellt werden und erweiterte Funktionalitäten wie die
Bearbeitung von Metadaten oder die Platzierung von Replikaten über die
Dateisystem-Sicht von NFS zur Verfügung stellen.

Anhand von Beispielen wurden die Funktion, die Nutzbarkeit und die Gren-
zen des Einsatzbereiches dieser Technik untersucht. Hierbei zeigte sich,
dass Pseudodateien zwar eine wertvolle Hilfe bei der Erweiterung der
Möglichkeiten des NFS-Servers darstellen; um jedoch sämtliche Funktiona-
litäten des Datenmanagement-Systems nutzen zu können, darf auf die Ent-
wicklung eigener Client-Software nicht verzichtet werden. Als wesentlicher
Grund ist hierbei die Tatsache zu nennen, dass das NFS-Protokoll in sich ei-
nige Schwächen aufweist.
Einerseits wird die trotz der vom Betriebssystem unabhängigen Formulie-
rung eine für UNIX-Systeme typische Dateisystem-Semantik vorausgesetzt.
Da das Protokoll seinen Ursprung in einer Zeit hat, in der andere Systeme
im professionellen Umfeld noch gar nicht eingesetzt wurden, ist dies nicht
verwunderlich. Mit der neuen Version wird teilweise die Heterogenität der
heutigen Systemlandschaft berücksichtigt. Allerdings mangelt es hier noch
an Referenzimplementierungen.
Ein weiteres Manko besteht darin, dass das Protokoll weder konkrete Schnitt-
stellen noch genaue Request/Reply-Folgen für konkrete Operationen defi-
niert. Bei einem reinen RPC-Protokoll bleiben viele Lücken bestehen, wel-
che in konkreten Implementierungen interpretiert werden müssen. Beide
Tatsachen erschweren die Entwicklung plattformübergreifenden Codes so-
wie die Sicherstellung der Kompatibilität von verschiedenen Client-/Server-
Kombinationen.

Im weiteren Verlauf der Arbeit wurden auf die konkrete Implementierung
des NFS-Servers eingegangen, die Architektur der Komponente beschrieben
sowie Besonderheiten im Vergleich zu herkömmlichen NFS-Servern aufge-
zeigt und diskutiert. In diesem Rahmen wurde auch die Kompatibilität zu
bestehenden Clients untersucht.
Schließlich wurden Leistungsmessungen an den benutzten Komponenten
des ZIBDMS vorgenommen und zwei alternativen Implementierungen von
Datenmanagement-Systemen (SRB und GDMP) gegenübergestellt. Die Auf-
merksamkeit lag hier auf der zugrundeliegenden Katalogtechnologie so-
wie dem durch das NFS-Protokoll verursachten Overhead. Die verschiede-
nen Katalog-Backends zeigten dabei erhebliche Unterschiede in den Bearbei-
tungszeiten. Allen Systemen gemein war der erheblich höhere Zeitaufwand
im Vergleich mit lokalen Dateisystemen. Als Optimierungsansätze für die
NFS-Komponente wurden einerseits die Caching-Mechanismen und ande-
rerseits die Nutzung von Betriebssystem-Ressourcen ausgemacht. Allerdings
scheinen die Leistungssteigerungen im Vergleich zu jenen, welche bei einer
Optimierung des Katalog-Backends zu erwarten sind, eher gering.
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8 Anhang

A ZIBDMS Daten-Typen

A.1 Dateiattribute

Attribut Beschreibung Obligatorisch
TYPE Objekttyp Identifikation mit

konstantem Wert ”UFI“
ja

UFI Universal File Identifier ja
KIND Art der referenzierten Datei ja
CREATION TIME Zeit der Erstellung ja
MODIFY TIME Zeit der letzten Modifikation ja
ACCESS TIME Zeit des letzten Zugriffs ja
MD UPDATE TIME Zeit der letzten Modifikation

von Systemattributen
ja

OWNER Besitzer der Datei ja
GROUP Gruppe, welcher die Datei

gehört
ja

FILESIZE Größe der Datei ja
USERREAD Leserecht für den Benutzer ja
USERWRITE Schreibrecht für den Benut-

zer
ja

USEREXECUTE Recht zum Ausführen für
den Benutzer

ja

GROUPREAD Leserecht für die Gruppe ja
GROUPWRITE Schreibrecht für die Gruppe ja
GROUPEXECUTE Recht zum Ausführen für die

Gruppe
ja

OTHERREAD Leserecht für alle anderen ja
OTHERWRITE Schreibrecht für alle anderen ja
OTHEREXECUTE Recht zum Ausführen für alle

anderen
ja

IN COLLECTIONS Referenz auf eine Collection,
in welcher die Datei enthal-
ten ist

nein
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Zusätzlich zu den allgemeinen Dateiattributen können spezielle Dateien
auch spezielle Attribute benutzen; diese sind in den folgenden Tabellen zu
finden.

A.1.1 Symbolische Links

Attribut Beschreibung Obligatorisch
SYMLINKINFO Inhalt des symbolischen

Links
ja

A.1.2 Reguläre Dateien

Attribut Beschreibung Obligatorisch
CREATE VERIFIER temporäres Attribut für NFS

EXCLUSIVE Semantik
nein

A.1.3 Collections

Attribut Beschreibung Obligatorisch
COL NAME Name der Collection ja

A.2 Hierarchische Dateinamen

Attribut Beschreibung Obligatorisch
TYPE Objekttyp Identifikation mit

konstantem Wert ”HFN“
ja

PARENT NAME HFN des Verzeichnisses, in
dem die Datei liegt

ja

NAME Name der Datei ja
UFI UFI der referenzierten Datei ja

A.3 Native Speicherorte

Attribut Beschreibung Obligatorisch
TYPE Objekttyp Identifikation mit

konstantem Wert ”NSL“
ja

NSL Bezeichnung des nativen
Speicherortes (Bsp.: URL)

ja
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Tabelle 8: (cont.)

Attribut Beschreibung Obligatorisch
UFI UFI der referenzierten Datei ja
KIND Typ der Ressource ja
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B NFS Datentypen

B.1 Dateitypen

Typ Beschreibung
NF3REG Reguläre Datei
NF3DIR Verzeichnis
NF3BLK Block-Device
NF3CHR Character-Device
NF3LNK Symbolischer Link
NF3SOCK Socket
NF3FIFO Pipe

B.2 Statuscodes

CODE Beschreibung
NFS3 OK Prozedur wurde korrekt aus-

geführt
NFS3ERR PERM Falsche Client-Identität für die

Operation
NFS3ERR NOENT Objekt existiert nicht im Dateisys-

tem
NFS3ERR IO E/A-Fehler (zum Beispiel

Festplatten-Fehler)
NFS3ERR NXIO Gerät nicht adressierbar
NFS3ERR ACCESS Keine Berechtigung, die Operation

auszuführen
NFS3ERR EXIST Objekt existiert bereits
NFS3ERR XDEV Versuch eines Hard-Links über

Gerätegrenzen hinweg
NFS3ERR NODEV Gerät nicht vorhanden
NFS3ERR NOTDIR Aufruf einer Verzeichnisoperation

auf einem Objekt, welches kein Ver-
zeichnis ist

NFS3ERR ISDIR Aufruf einer Nicht-Verzeichnis-
Operation auf einem Verzeichnis

NFS3ERR INVAL Ungültiges oder nicht unterstütztes
Argument

NFS3ERR FBIG Dateigröße zu groß für den Server
NFS3ERR NOSPC Kein Platz mehr auf dem Gerät
NFS3ERR ROFS Dateisystem ist nur lesbar
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Tabelle 10: (cont.)

CODE Beschreibung
NFS3ERR MLINK Zu viele harte Links auf Objekt
NFS3ERR NAMETOOLONG Zu langer Dateiname übergeben
NFS3ERR NOTEMPTY Ein Verzeichnis soll gelöscht wer-

den, welches nicht leer ist
NFS3ERR DQUOT Quota auf dem Server wurde

überschritten
NFS3ERR STALE Ungültiger Filehandle vom Client

übergeben
NFS3ERR REMOTE Übergebener Filehandle referen-

ziert eine Datei, welche für den Ser-
ver nicht lokal zugreifbar ist

NFS3ERR BADHANDLE Filehandle ist ungültig aufgrund
interner Konsistenzprüfungen

NFS3ERR NOT SYNC Update Synchronisations-
Inkonsistenzen in SETATTR

NFS3ERR BAD COOKIE Abgelaufener
READDIR/READDIRPLUS-
Cookie

NFS3ERR NOTSUPP Operation wird nicht unterstützt
NFS3ERR TOOSMALL Buffer oder Request ist zu klein
NFS3ERR SERVERFAULT Server-Fehler, welcher keinen ent-

sprechenden Code hat
NFS3ERR BADTYPE Ein Objekt sollte erzeugt wer-

den, welches vom Server nicht un-
terstützt wird

NFS3ERR JUKEBOX Eine serverseitige Operation kann
nicht zeitnah umgesetzt werden
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B.3 Dateiattribute

Attribut Beschreibung
type Dateityp
mode UNIX Zugriffsrechte
nlink Anzahl harter Links
uid UNIX Benutzer ID
gid UNIX Gruppen ID
size Größe der Datei
used Anzahl tatsächlich benutzter Bytes der

Datei
rdev Informationen über spezielle Dateien

(Gerätedateien, Pipes)
fsid Identifikation des Dateisystems der Datei
fileid Eindeutige Identifikation der Datei inner-

halb des Dateisystems
atime Zeit des letzten Zugriffs
mtime Zeit der letzten Modifikation
ctime Zeit der letzten Modifikation der Attribu-

te
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C Parameter Abbildungstabellen

C.1 Parameter für Dateisysteme

Funktion ZIBDMS NFS
Maximale Größe einer
READ-Anfrage

32768 Byte (konstante Größe) rtmax

Bevorzugte Größe ei-
ner READ-Anfrage

32768 Byte (konstante Größe) rtpref

Blockgröße bei Lese-
operationen

4096 Byte (konstante Größe) rtmult

Maximale Größe einer
WRITE-Anfrage

32768 Byte (konstante Größe) wtmax

Bevorzugte Größe ei-
ner WRITE-Anfrage

32768 Byte (konstante Größe) wtpref

Blockgröße bei Schreib-
operationen

4096 Byte (konstante Größe) wtmult

Bevorzugte Größe von
READDIR-Anfragen

4096 Byte (konstante Größe) dtpref

Maximale Dateigröße 234 Byte (konstante Größe) maxfilesize
Zeitgranularität 1s (konstante Größe) time_delta
Server setzt Zeiten true (konstante Größe) FSF3_CANSETTIME
Gesamtgröße des
Dateisystems

1 TB (konstante Größe) tbytes

Freier Speicherplatz 512GB (konstante Größe) fbytes
Freier Speicherplatz für
den Benutzer

512GB (konstante Größe) abytes

Gesamtanzahl Datei-
einträge

230 (konstante Größe) tfiles

Freie Dateieinträge 229 (konstante Größe) ffiles
Freie Dateieinträge für
den Benutzer

229 (konstante Größe) afiles

Flüchtigkeit 0s (konstante Größe) invarsec
Maximale Anzahl von
Links pro Datei

216 (konstante Größe) linkmax

Maximale Länge eines
Dateinamens

1024 (konstante Größe) name_max

Groß-
/Kleinschreibung
wird beachtet

true (konstante Größe) case_preserving
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C.2 Parameter für Dateien

Funktion ZIBDMS NFS
Dateityp UfiObject::KIND fattr3.type
Zugangsberechtigungen UfiObject::USERREAD

UfiObject::USERWRITE
UfiObject::USEREXECUTE
UfiObject::GROUPREAD
UfiObject::GROUPWRITE
UfiObject::GROUPEXECUTE
UfiObject::OTHERREAD
UfiObject::OTHERWRITE
UfiObject::OTHEREXECUTE

fattr3.mode
(SGID und SUID
Bits bleiben
unbenutzt)

Anzahl harter Links Anzahl der HFN-Objekte pro
UFI-Objekt

fattr3.nlink

Besitzer Zuordnung ZIBDMS-
Benutzer – UNIX Benutzer

fattr3.uid

Gruppe Zuordnung ZIBDMS-Gruppe
– UNIX Gruppe

fattr3.gid

Dateigröße UfiObject::FILESIZE fattr3.size
Brutto-Dateigröße UfiObject::FILESIZE fattr3.used
Geräteinformationen 0 (konstant, ungenutzt) fattr3.rdev
Dateisystemkennung 0 (konstant) fattr3.fsid
Dateikennung im
Dateisystem

Postfix des UFI fattr3.fileid

Zeit des letzten Zu-
griffs

UfiObject::ACCESS TIME fattr3.atime

Zeit der letzten Modifi-
kation

UfiObject::MODIFY TIME fattr3.mtime

Zeit der letzten Modifi-
kation von Metadaten

UfiObject::MD UPDATE TIME fattr3.ctime
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D Rohdaten der Leistungsmessung

D.1 Vergleich zu SRB und GDMP

Einträge Zeit(s) SRB Zeit(s) GDMP Zeit(s) ZIBDMS
0 58 282 121
1000 58 684 168
2000 65 786 214
3000 69 672 254
4000 74 756 273
5000 77 810 314
6000 82 899 368
7000 86 1003 386
8000 92 1131 419
9000 99 1777 453

D.2 Messung des NFS-Overheads

Einträge Zeit(s) ZIBDMS
CREATE

Zeit(s) NFS Overhead

0 27 94
1000 63 105
2000 99 115
3000 135 119
4000 170 103
5000 205 109
6000 239 129
7000 273 113
8000 309 110
9000 343 110
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