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Kurzfassung

Diese Arbeit ist das Ergebnis einer Recherche in den technischen Themengebieten hard-
waregest tzten Systemvirtualisierung, Virtual-Machine-Introspection (VMI) und VM-
Erkennungsmechanismen sowie deren Abwehr. Dabei liegt der Fokus auf dem Einsatz
dieser Technologien in der Malwareanalyse oder der Angri serkennung im Kontext einer
EDR-Sensorik. Es werden die grundlegenden Konzepte und Begri e Systemvirtualisie-
rung eingef hrt, erkl rt und zu verwandten Gebieten abgegrenzt. Der Weg ber die
Erweiterung bestehender Schutz-Konzepte moderner CPUs und Betriebssysteme wird
beschrieben hin zu Befehlssatzerweiterungen, welche die Hypervisor-Software bei der
Bildung der Abstraktionsebenen unterst tzen. Dabei wird die Verwendung der Virtua-
lisierungserweiterungen VT-x und AMD-V f r die IA32/AMDG64-ISA erkl rt einschlie -
lich verschiedener Methoden zur Virtualisierung des Paging-Systems. Ein besonderer
Fokus liegt dabei auf dem Second Level Address Translation -Konzept (SLAT). Ne-
ben der Betrachtung der PC-Prozessoren wird auch die Virtualisierungsfunktionalit -
ten der ARMv8-Architektur erl utert und deren Verwendung beispielhaft beschrieben.
Im Kontext der Malwareanalyse und Angri serkennung ist es besonders relevant, dass
Virtualisierungs- und Analyseumgebungen nicht erkannt werden k nnen. Es werden ver-
schiedene Erkennungsans tze und Verfahren diese abzuwehren beschrieben. Um Malware
unbemerkt analysieren zu k nnen bietet sich die Analyse ber den Hypervisor mittels
Virtual-Machine-Introspection (VMI) an. Diese wird erkl rt, deren Schwierigkeiten be-
z glich des Semantic-Gaps benannt und M glichkeiten aufgezeigt, diesen Problemen zu
begegnen. Zudem werden einige wichtige VMI-Bibliotheken und Verfahren beschrieben.
Abschlie end werden noch zwei recht unterschiedliche Beispiell sungen kurz betrach-
tet. Diese sind Drakvuf als Beispiel f r eine Malwareanalyse-Sandbox auf Basis von
VMI und SimpleVisor, ein minimaler Modell-Hypervisor, der das Hyperjacking-Prinzip
verwendet.
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Abstract

This work is the result of an exploration of the topics hardware-assisted full virtualization,
virtual machine introspection (VMI) and VM detection mechanisms included preventi-
on techniques. The fokus is on the use of these technologies for malware analysis or
EDR sensors. The basic concepts and terms of virtualization are explained and delimi-
ted from related terms. The evolution from protection concepts of modern CPUs and
operating systems to instruction set extensions for virtualization is shown. The use of
the virtualization extensions VT-x and AMD-V is explained. This also includes methods
for virtualizing the paging system like shadow page tables and hardware features for
second level address translation like EPT and RVI. In addition the use of the virtualiza-
tion functionalities of the ARMv8-ISA are explained. In the context of malware analysis
and EDR sensors, it is particularly relevant that virtualization and analysis environments
cannot be detected by malware. Various detection approaches and methods to bypass
them are described. In order to analyze malware in an unobserved way, the analysis via
virtual machine introspection (VMI) techniques is recommended. The functionality and
challenges of VMI are described. The main issue is the semantic gap problem, which
is explained and possible ways to deal with it are given. Furthermore some important
VMI libraries and thechniques are described. A brief consideration of two sample virtua-
lization solutions concludes the work. These are Drakvuf as an example of a malware
analysis sandbox based on VMI and SimpleVisor, a minimal model hypervisor that uses
hyperjacking.
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1 Virtuelle Maschinen f r die Malwareanalyse und
Angri serkennung

Die Untersuchung von Schadsoftware stellt seit Jahren eine wichtige Komponente in der
IT-Sicherheitsforschung dar. Nicht nur im akademischen Kontext, sondern auch in der
praktischen Arbeit von IT-Sicherheitsunternehmen, spielt die Untersuchung von sicherge-
stellter Schadsoftware eine entscheidende Rolle. In vielen F llen wird es erst durch diese
m glich, vorangegangene Angri e nachzuvollziehen, das Vorgehen der Akteure zu ver-
stehen, konzeptionelle Sicherheitsprobleme der angegri enen Systeme zu entdecken und
diese zu beheben. Schlussendlich stellt sich nach stattgefundenen Cyberangri en meist
die Frage, um wen es sich bei den Akteuren handelt und welche Ziele diese verfolgen
bzw. welche Motivation hinter dem Angri steckt. Bei der Beantwortung dieser Attri-
butionsfragen nimmt die Analyse der eingesetzten Schadsoftware einen entscheidenden
Faktor ein.

Die Malwareanalyse wird in zwei unterschiedliche Vorgehensweisen aufgeteilt, die beide
bei einer praktischen Untersuchung erg nzend eingesetzt werden. Es gibt die statische
Analyse, bei der das Malware-Sample, welches h u g in einer auf vielf Itige Weise ge-
packten und gekapselten Form (z.B. als ausf hrbare Datei oder Shellcode in einem
Exploit-Dokument) vorliegt, disassembliert und danach einem Reverse-Engineering un-
terzogen wird. Dabei versuchen Fachleute, anhand des disassemblierten Maschinencodes
oder anderen Codes h herer Sprache sowie den Nutzdaten, die Arbeitsweise der Schad-
software indirekt nachzuvollziehen und somit auch weiterf hrende Fragen der Attribution
zu beantworten.

Der statischen Analyse steht die dynamische Analyse gegen ber, bei der versucht wird,
die Malware auf einem Computersystem zur Ausf hrung zu bringen und dabei die Ab-
| ufe nachzuvollziehen oder die schadhafte Wirkung sowie m gliche Kommunikation mit
der Infrastruktur der Akteure zu beobachten. Das Spektrum, in welcher solche dynami-
schen Analysen durchgef hrt werden, ist breit. Es reicht vom feingranularen Debuggen,
bei dem Schritt f r Schritt versucht wird den disassemblierten Schadcode durch Ab-
laufverfolgung nachzuvollziehen. Dies f hrt zu einem gr ber granularen Protokollieren
der Aktionen, welche die Schadsoftware an externen Ressourcen, wie z.B. Zugri e auf
Dateien auf Massenspeichern, Persistierungen, Kommunikation mit anderen Rechnern
im Internet und vielem anderen durchf hrt. F r eine solche Untersuchung wird Sen-
sorik verschiedenster Art eingesetzt. Diese erm glicht es, die von der Schadsoftware
durchgef hrten Aktionen zu erkennen und aufzuzeichnen. Standards sind hierf r Sensor-
komponenten im Kernel des Betriebssystems, welche auf Basis der, von den b sartigen
Threads get tigten, Systemcalls die Aktionen erkennt. Um feine Aufrufe in User-Mode-
Bibliotheken zu erkennen, stehen viele weitere Methoden bereit. Unter anderem werden
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Hooks, Dynamic-Binary-Instrumentation oder Intermodular-Transition-Detection ber
provozierte Page-Faults eingesetzt. ber die reine berwachung und Verhaltenserken-
nung hinaus, besteht die M glichkeit die Schadsoftware zu manipulieren oder ihr u ere
Bedingungen vorzut uschen, die sich von der Realit t unterscheiden. Beispielsweise set-
zen viele Schadprogramme Wartemechanismen ein, um erst nach langer Zeit oder zu
einem bestimmten Zeitpunkt ihren Angri durchzuf hren. Auch andere Bedingungen,
wie Erkennung von Zielsystemen, denen ein Angri gegolten hat, k nnen als Trigger
verwendet werden. An diesen Stellen k nnen, durch gezielte Manipulation der Ausf h-
rung oder der Laufzeitumgebung der Malware, diese Wartemechanismen bersprungen
werden oder der Zustand vorget uscht werden, bei dem sich die zu beobachtende Wir-
kung zeigt.

Ein zunehmendes Problem besteht hinsichtlich der Sensorik- und Instrumentierungswerk-
zeuge solcher Analysesysteme, da moderne Schadsoftware immer h u ger versucht zu
erkennen, ob sie auf einem Analysesystem ausgef hrt wird und Monitoring-Verfahren
angewendet werden. So ndert die Malware, beispielsweise im Falle eines angebunde-
nen Debuggers, bei Vorhandensein verschiedener berwachungssoftware oder aktivierter
Verfahren ihr Verhalten, um die Analysten zu t uschen. In den meisten F llen, bei de-
nen solche Erkennungen eingesetzt werden, zeigt sich dies darin, dass die Schadsoftware
g nzlich nichts tut oder sich selber | scht. Hinzu kommt eine generelle konzeptionelle
Schw che, wenn die Software und das Verfahren zur Analyse und Manipulation der Mal-
ware auf demselben Rechner laufen, auf dem die Malware ausgef hrt wird. Genauso, wie
manche moderne Schadsoftware in der Lage ist Virenscanner auf den Zielmaschinen zu
erkennen, diese zu manipulieren oder abzuschalten, besteht potentiell die Gefahr, dass
Malware diese F higkeiten auch gegen die Sensorik- und Instrumentierungswerkzeuge auf
dem Analysesystem anwendet. Diese werden entweder abgeschaltet oder deren Sensorik
blind gemacht, bis hin zum Verf Ischen der Messdaten. Diese konzeptionelle Beeintr ch-
tigung wird Wa engleichheit genannt. Es wird darauf angespielt, dass eine Schadsoftwa-
re, die auf einer bestimmten Sicherheitsebene | uft (z.B. User-Mode oder Kernel-Mode)
theoretisch in der Lage ist, die selben berwachungen und Manipulationen anzuwenden,
die eine Analyse- oder Manipulationssoftware auf gleicher Ebene gegen die Malware ein-
setzt. Daher wird konzeptionell empfohlen die Analyse- und Instrumentierungswerkzeuge
auf einer h her privilegierten Ebene anzusiedeln, als die, auf der die Schadsoftware | uft,
sodass die berwachungskomponenten im besten Fall nicht erkannt und nicht st ren
kann. Eine Variante w re hier die Sensorik g nzlich im Betriebssystem-Kernel unterzu-
bringen unter der Annahme, dass die Schadsoftware als User-Mode Anwendung | uft und
somit die Verfahren im Kernel nicht detektieren und beein ussen kann. Es m ssen die
Messdaten und Analyseergebnisse aus dem System ausgeleitet werden k nnen, um damit
forensisch zu arbeiten. Dies geschieht in der Regel durch Netzwerkkommunikation oder
Dateiaustausch, in den etliche User-Mode Komponenten involviert sind und Artefakte
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entstehen, welche die Malware theoretisch detektieren k nnte. Zudem kann prinzipiell
nicht allgemein sichergestellt werden, dass Schadsoftware den Betriebssystem-Kernel an-
greift und in diesen eindringt (Rootkit) mit der Absicht, die berwachungskomponenten
zu st ren. Daraus ergibt sich das konzeptionelle Problem der Wa engleichheit bei allen
klassischen Analyse- und Manipulationsverfahren.

Das f r die dynamische Analyse bereitstehende Computersystem wird durch die herbei-
gef hrte Ausf hrung der Schadsoftware in ziert und nimmt Schaden, der in den meisten
F llen rein softwareseitig ist. Die Integrit t des Systems ist jedoch nach einem Analy-
sedurchgang nicht mehr gegeben, sodass die Software komplett erneuert werden muss.
Dies kann durch technische L sungen f r das automatische Zur cksetzen der Software,
durch das Zur ckspielen von Festplattenzust nden, heutzutage relativ schnell und au-
tomatisiert erreicht werden. Hinzu kommt, dass die Analysesysteme abgeschottet sein
m ssen von anderen Systemen sowie von der u eren Infrastruktur, mit der die dynami-
sche Analyse initiiert und deren Ergebnisse ausgewertet werden, da f r alle verbundenen
Systeme eine potentielle Gefahr besteht, auch von der Schadsoftware in ziert und ge-
sch digt zu werden. Da manche Malware f r die Analyse interessante Verhaltensweisen
erst bei der Verbindung mit dem Internet oder der im Internet liegenden Infrastruktur der
Akteure zeigt, gibt es aus Analysesicht ein Interesse, dem Analysesystem eine Internet-
verbindung bereitzustellen. In solchen F llen m ssen Vorkehrungen getro en werden, die
sicherstellen, dass kein Schaden auf anderen angeschlossen Rechnern geschieht. Eventu-
ell wurde aus vorangegangenen Analysen sichergestellt, dass bei einer Internetverbindung
keine Gefahr f r andere Rechner besteht oder die Fachleute k nnen die Gefahr korrekt
einsch tzen und kontrolliert zulassen. An dieser Stelle werden Analyse- und Filterkom-
ponenten f r den Netzwerkverkehr eingesetzt, bis hin zu Internet-Simulationen.

Obwonhl f r die Analysesysteme auch reale physische Maschinen eingesetzt werden, soge-
nannte Bare-Metal-Systeme , kommen f r den weit gr eren Teil virtuelle Maschinen
(VMs) zum Einsatz. Der Vorteil von virtuellen Maschinen liegt dabei vor allem in der
einfachen Bereitstellung und dem einfachen und schnellen Zur cksetzen des Maschinen-
zustandes einschlie lich der Massenspeicher ber Snapshots. So k nnen auf einer realen
Maschine viele virtuelle Maschinen parallel betrieben werden, wodurch stark Ressour-
cen im Vergleich zu Bare-Metal-Systemen gespart werden k nnen. Zudem sind virtu-
elle Maschinen per De nition isoliert vom Host-System und den parallel ausgef hrten
VMs, sodass Schadsoftware weitestgehend sicher in ihnen ausgef hrt werden kann, oh-
ne dass das umgebende Host-System oder parallele VMs gef hrdet werden. Malware,
welche in der Lage ist, aus VMs einer speziellen Virtualisierungsl sung auszubrechen,
ist schon beobachtet worden. Solche Schadsoftware gilt  bis heute als extrem selten
und die Bedingungen, damit ein solcher Ausbruch funktioniert, gelten als unwahrschein-
lich. Zudem werden dabei in der Regel Sicherheitsl cken in einer speziellen Version einer
Virtualisierungssoftware ausgenutzt, welche in der Regel nach einem Patch geschlossen
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werden k nnen. So kann gesagt werden, dass nach dem heutigen Stand, bis auf wenige
Ausnahmen, Virtualisierung eine sichere Isolation darstellt, die nicht von Schadsoftware
gebrochen werden kann.

Neben den gro en Vorteilen der einfachen Bereitstellung und Zur cksetzung, der auto-
matisierten Ausf hrung, des ressourcensparenden Parallelbetriebs und der sicheren Iso-
lation, ergeben sich  insbesondere bei der berwachung und Manipulation besondere
M glichkeiten durch den Einsatz von Virtualisierung. Durch Virtualisierung wird es m g-
lich die zuvor beschriebene konzeptionelle Schw che der Wa engleichheit zu beheben. Es
wird m glich, Analysesensorik und Instrumentierungsverfahren nicht I nger innerhalb der
VM zu betreiben, in der die Schadsoftware ausgef hrt wird, sondern au erhalb dieser im
Host-System oder einer parallel laufenden VM. Die daf r notwendige Technologie nennt
sich Virtual-Machine-Introspection (VMI). VMI erm glicht es Komponenten au erhalb
einer VM, Dber spezielle Schnittstellen des Hypervisors, den inneren Zustand einer VM
zu berwachen und zu manipulieren. F r die Umsetzung nutzt VMI M glichkeiten, die
durch die hardwaregest tzte Virtualisierungstechniken in den Prozessorkernen bereitge-
stellt werden. So kann durch die Kon guration bestimmter Bedingungen, die CPU dazu
veranlasst werden, die Virtualisierung zu verlassen und mit Hypervisor-Code bestimmte
Ereignisse zu behandeln. Beispielsweise k nnen solche Ereignisse in der in zierten VM
detektiert werden. Zudem kann der Hypervisor auf den gesamten Adressraum der vir-
tuellen Maschine lesend und schreibend zugreifen. Mit dem semantischen Wissen, an
welcher Stelle im Speicher die Informationen lokalisiert sind, kann jederzeit der Zustand
des Systems und der darauf laufenden Software berwacht und ver ndert werden. Es soll-
te m glich sein, dies weitgehend so umzusetzen, dass eine solche berwachung nicht von
der in der VM laufenden Software erkannt werden kann. Da die Analyse-Komponenten,
die Hypervisor-Software sowie das VMI-Verfahren au erhalb der VM lokalisiert sind, ist
es der Schadsoftware innerhalb der VM unm glich, diese direkt zu erkennen oder zu
st ren.

Die dynamische Analyse von Software in Hinblick auf ihr Verhalten und insbesondere auf
schadhafte Wirkung geschieht heutzutage in virtuellen Maschinen nahezu g nzlich au-
tomatisiert. Diese als Malware-Sandbox bezeichneten Systeme sind in der forensischen
Analyse von Schadsoftware Standard. Die VMs starten sauber aus gepr ften hinter-
legten Snapshots, die Schadsoftware wird automatisiert in die VM gebracht und mit
kon gurierten Parametern gestartet. Auch weitere Vorg nge der Interaktion lassen sich
kon gurieren und automatisiert durchf hren. In dieser Umgebung wird die Malware f r
eine Zeit laufen gelassen; alle Vorg nge werden mit protokolliert, die Daten ausgeleitet
und f r den Analysten aufbereitet. Durch Data-Science k nnen auf den Verhaltensdaten
einer gro en Menge an Samples, die automatisiert in der Sandbox ausgef hrt werden,
Analysen durchgef hrt werden. Nach einem Durchlauf werden die VMs bereinigt, indem
ihr gesamter Maschinenzustand ber einen Snapshot zur ckgesetzt wird. Durch die voll-
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st ndig automatisierten Prozesse und dem Parallelbetrieb vieler Sandbox-VMs auf einem
Rechner, ist es m glich eine gro e Anzahl an Schadsoftware-Samples in vergleichsweise
geringer Zeit zu pr fen. Dabei muss jedoch gesagt werden, dass automatisierte Pr -
fungen in der Regel bei weitem nicht die Qualit t aufweisen, wie es durch forensische
Analyse von menschlichen Analysten m glich ist. Somit ist die automatisierte Ausf h-
rung in Malware-Sandboxen eine Erg nzung, ersetzt aber nicht die detaillierte Besch f-
tigung und das Reverse-Engineering einzelner Samples, wenn der Anspruch besteht, das
Verhalten im Detail zu verstehen oder eine Attribution abzuleiten.

Die dynamische Erkennung schadhaften Verhaltens von Computerprogrammen wird nicht
nur reaktiv bei der forensischen Analyse von Malware eingesetzt, sondern auch automa-
tisiert proaktiv genutzt. Beispielsweise werden Apps von den Store-Betreibern standard-
m ig in Malware-Sandboxen automatisiert gepr ft, um sicherzustellen, dass diese kein
schadhaftes Verhalten aufweisen. Auch manche Anti-Viren-L sungen besitzen die M g-
lichkeit verd chtige Dateien in einer Malware-Sandbox zur Ausf hrung zu bringen und
somit diese automatisch zu klassi zieren.

Wie beschrieben ndet die Analyse von Malware haupts chlich reaktiv statt, das hei t
Schadsoftware wird analysiert, nachdem diese auf einem System gefunden wurde, even-
tuell dieses in ziert hat und im schlimmsten Fall ein Angri stattgefunden hatte und
Sch den entstanden sind. Im Gegensatz dazu arbeitet die Disziplin der IT-Sicherheit
sowohl im praktischen, als auch im akademischen Kontext an pr ventiven und hybriden
Ma nahmen. Zu den pr ventiven Ma nahmen z hlen Verfahren und Methodiken, wel-
che darauf abzielen Angri e dadurch zu verhindern, dass es m glichst wenig, bis keine
Angri svektoren gibt. Dies k nnten z.B. technische Verfahren zur Verhinderung oder
Erschwerung von Exploitation sein. Zu den hybriden Ma nahmen geh ren unter ande-
rem L sungen, die einen Angri fr hestm glich erkennen (reaktive Komponente) und
gegebenenfalls abwehren sollen (pr ventiv vor gr ere Sch den sch tzen). Die fr he An-
gri serkennung gewinnt dabei zunehmend an Bedeutung, da immer mehr Firmen Opfer
von Cyberangri en werden und zum Teil einen erheblichen Schaden zu beklagen haben.
Es ist somit Fakt, dass Angri e passieren, bei denen Firmen verschiedenster Branchen
und Gr en betro en sind. Da scheinbar kein totaler Schutz vor solchen Angri en be-
steht bzw. solcher nicht praktikabel umsetzbar ist, verschiebt sich der Fokus zunehmend
darauf, die Angri e so fr h wie m glich zu erkennen und die passenden Ma nahmen zu
ergreifen, um die Sch den gering zu halten.

Auch die Verfahren zur automatischen Angri serkennung teilen sich dabei in zwei Klas-
sen auf. Bei der statischen Erkennung wird z.B. ber einen Scan eines Rechners versucht
festzustellen, ob dieser mit Schadsoftware kompromittiert wurde. Dabei wird mit Signa-
turen der Arbeitsspeicher sowie der Massenspeicher, nach Fragmenten einer Malware
oder Artefakten, die Schadprogramme hinterlassen, gesucht. Solche statischen Scans
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geh ren zum Standardrepertoire heutiger Anti-Viren-Software. Da bei den signaturba-
sierten Scans die Such-Fragmente zwischen Signatur und Malware bereinstimmen m s-
sen, ergibt sich das gro e Problem, dass ~nderungen an der Schadsoftware dazu f hren
k nnen, dass diese nicht mehr erkannt werden. In den letzten Jahrzehnten ist die An-
zahl der Schadsoftware-Varianten extrem gestiegen. Durch automatisierte ~nderungen
an der Malware scha en Autoren es auf einfache Weise bestehende Schadsoftware
in immer neuen Varianten automatisiert zu erzeugen, sodass diese in den meisten F I-
len nicht mehr erkannt werden. Diese Entwicklung auf der Akteurseite f hrt dazu, dass
statische Scans f r die Erkennung von kompromittierten Systemen zunehmend an ihre
Grenzen sto en. Des weiteren muss die Schadsoftware-Familie vor dem Angri  bekannt
gewesen, passende Signaturen erstellt und in die Datenbanken der Anti-Viren-Hersteller
eingespeist worden sein. Gerade f r ma geschneiderte Angri e, wie sie z.B. von APT-
Gruppen (advanced persistant threat) ver bt werden, ist dies meist nicht der Fall, da
Schadsoftware zum Teil f r einen speziellen Angri angefertigt wird und somit im Vor-
hinein nicht bekannt ist. Hinzu kommt, dass bei einem Cyberangri , bei dem Hacker in
ein System eindringen und auf diesem Kommandos ausf hren k nnen, nachdem initialen
Einbruch, auf weitere Schadsoftware verzichtet wird. Es wird vermehrt beobachtet, dass
f r das weitere Vorgehen Software benutzt wird, die auf den Systemen bereits installiert
war. Beispielsweise nden Hacker auf Servern, in die sie einbrechen, Softwarewerkzeuge,
welche der Administrator dort f r seine Zwecke installiert hat. Diese wird missbr uchlich
f r weitere Vorg nge des lateral movement verwendet. Gesprochen wird in diesem Zu-
sammenhang von living o the land -Angri en. Der Hacker verwendet was das Land

also die Zielmaschine ihm bietet. Solche Werkzeuge k nnen auch von den Hackern
aus dem Netz nachgeladen werden. Der entscheidende Unterschied ist jedoch, dass es
sich bei diesen missbr uchlich verwendeten Werkzeugen um legitime Software handelt,
die in illegitimer Weise genutzt wird. Da solche legitime Software keine Malware ist,
wird sie in der Regel auch nicht bei Signatur-Scans erkannt. So zeigt sich, dass statische
Scans zum Erkennen von Angri en bei weitem nicht ausreichen sie stellen eher eine
Erg nzung dar.

Neben der statischen Angri serkennung existiert noch die dynamische Erkennung. Bei
dieser werden hnlich wie bei der dynamischen Analyse die Vorg nge auf einem
System berwacht, um ein auf einen Angri hindeutendes Verhalten zu erkennen. Im
Gegensatz zur dynamischen Analyse soll nicht das Verhalten einer speziellen Schad-
software ermittelt werden, sondern die Vorg nge s mtlicher auf dem System laufenden
Software so kontrolliert werden, dass jegliche Art von Angri  ber verschiedenste Wege
erkannt wird. Somit k nnten Angri e viel ganzheitlicher erfasst werden, da b sartiges
Verhalten viel allgemeiner ist, als das Vorhandensein von Schadsoftware. exploitierten
Prozessen, Mehrfach-In zierungen, das Ausf hren von Skripten durch die Akteure, li-
ving 0 the land -Angri e und vieles Weitere k nnte dynamisch erkannt werden, bei der
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die statischen Analysen versagen. Dazu ist es n tig das erkannte Verhalten zu bewerten,
ob es sich dabei um normale Vorg nge in der Benutzung des Systems handelt oder einen
potentiell b sartigen Vorgang, der auf einen Angri hindeutet. Diese Klassi kation ber
Ereignissequenzen hinweg stellt ein bis heute ungel stes Problem und eine gro e Her-
ausforderung dar. Eine solche dynamische Angri serkennung ist daher aktueller Inhalt
der IT-Sicherheitsforschung. Ein weiterer Unterschied zur dynamischen Analyse besteht
darin, dass eine automatisierte Angri serkennung nicht auf Analysesystemen in einem
Labor | uft, sondern auf Produktivsystemen in Firmen eingesetzt werden soll. Sowohl auf
Server-, wie auch auf Client-Systemen sollen diese Erkennungssoftware-Komponenten im
Hintergrund ausgef hrt werden und ber spezielle Sensorik das Verhalten des Gesamtsys-
tems berwachen und potentiell b sartige Vorg nge erkennen. Dabei besteht neben der
Klassi kation ein weiteres gro es Problem. Auf den Produktivsystemen, auf denen die
Erkennung im Hintergrund ablaufen soll, wird gearbeitet. Im speziellen bei den Client-
Computern handelt es sich um PCs vor denen Anwender sitzen und diese benutzen. Der
Hintergrunddienst darf somit zu keinen merklichen Beeintr chtigungen der Performance
f hren. Bei diesen Rahmenbedingungen scheidet eine feingranulare berwachung aller
Prozesse hinsichtlich aller Ereignisse aus, da eine solche berwachung so gro e Perfor-
manceeinbu en verursachen w rde, dass die Systeme nicht mehr erwartungskonform zu
bedienen sind. Somit m ssen intelligente Annahmen getro en werden, welche Unter-
menge von Prozessen und Ereignissen berwacht werden soll, um potentielle Angri e
zu erkennen, welche jedoch die Reaktionszeiten der Systeme nur minimal beein ussen.
Hier w ren auch dynamische Ans tze denkbar, bei der die berwachten Ereignistypen
und Prozesse in Abh ngigkeit vorangegangenen Beobachtungen automatisch angepasst
werden. Auch die letztgenannte Problematik ist ein kompliziertes Problem, das aktuell
erforscht wird.

Neben Forschungsaktivit ten im Kontext der dynamischen Angri serkennung bestehen
seit einigen Jahren kommerzielle L sungen f r Firmen und Beh rden, die eine solche
automatisierte Angri serkennung auf Basis von Ereignissen umsetzen. Diese endpoint
detection and response -L sungen (EDR) setzen dabei auf einen verteilten Ansatz. Da-
bei werden auf den Servern und Clients einer Organisation Sensor-Software installiert.
Diese aggregiert die Ereignisse aus verschiedenen Quellen, die f r die Angri serken-
nung interessant sind und bermittelt diese an ein Security Information and Event
Management -System (SIEM), welches von dem organisationsinternen Security Ope-
rations Center (SOC) betrieben wird. Letzteres ist eine zentrale Abteilung in gr eren
Organisationen, die sich um alle T tigkeiten im Zusammenhang mit Cyber-Sicherheit
besch ftigt. Die im SIEM eingegangenen Ereignisse aller teilnehmenden Computer der
Organisation, werden vom SIEM-System statistisch aufbereitet und durchlaufen auto-
matisiert verschiedene Verfahren, auf der Suche nach potentiell b sartigem Verhalten.
Den Mitarbeitern des SOCs werden die Ergebnisse aufbereitet dargestellt, sodass diese

Alexander Schmitz 7



Einsatz hardwaregest tzter Virtualisierungstechnologien in der Malwareanalyse und
Angri serkennung

1 Virtuelle Maschinen f r die Malwareanalyse und Angri serkennung

Angri e fr hzeitig erkennen, um Ma nahmen ergreifen zu k nnen. Eine Art der Er-
kennung von potentiell b sartigen Vorg ngen nutzt wiederum Signatur-Scans. Hierbei
handelt es sich um Signaturen f r Ereignisse. Im Falle einer Angri serkennung wird ein
Cyber Emergency Response Team (CERT) t tig, welches durch Fernzugri e oder mit-
tels direkter Ma nahmen vor Ort versucht den Vorgang zu analysieren und m glichen
Bedrohungen zu begegnen.

Ebenso wie im Analysekontext besteht auch bei der klassischen EDR-Sensorik das Pro-
blem der potentiellen Wa engleichheit. Angreifer k nnten nach dem Zugang auf ein
System versuchen, die EDR-Software abzuschalten oder zu manipulieren, sodass das
SIEM und die Mitarbeiter im SOC nicht mehr in der Lage sind den Angri zu erkennen.
Auch hier ergibt sich ein gro es Potential durch den Einsatz von Virtualisierung. Mit den
M glichkeiten von Virtual-Machine-Introspection (VMI) w ren zuk nftig EDR-L sungen
denkbar, bei denen die Sensorik nicht im potentiell angegri enen System lokalisiert ist,
sondern au erhalb von diesem und mittels VMI berwacht. Dabei w rde auf allen Com-
putern, die am EDR-System teilnehmen ein Hypervisor installiert werden. Die gesamte
Produktivumgebung be ndet sich in einer oder mehrerer VMs. Die Sensorik, Filterung,
Vorerkennung und die Ausleitung der Ereignisse in Richtung SIEM geschieht durch
Komponenten au erhalb der Produktiv-VMs, entweder in einer separaten EDR-VM oder
im Host-System bzw. Hypervisor. ber die durch den Hypervisor bereitgestellte VMI-
Schnittstelle wird es den EDR-Client-Komponenten m glich den Zustand der Produktiv-
VM zu berwachen und Vorg nge in dieser zu erkennen, ohne das diese berwachung
innerhalb der Produktiv-VM detektierbar oder st rbar ist.

Hardwaregest tzte Virtualisierung stellt somit schon heute in vielf Itiger Weise die Grund-
lage f r dynamische Malwareanalyse dar und kann zuk nftig die sichere Basis f r EDR-
Sensorik bilden.
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Dieses Kapitel beschreibt verschiedene allgemeine Aspekte der Virtualisierung mit einem
speziellen Fokus auf die Systemvirtualisierung. Dabei werden wichtige Begri ichkeiten
gekl rt und hinsichtlich verwandter Technologien abgegrenzt.

2.1 Was ist Virtualisierung?

Als Virtualisierung wird in der Informatik die Nachbildung von IT-Ressourcen durch Kom-
ponenten gleichen Typs unter der Nutzung von Abstraktionsmechanismen bezeichnet.
Im Gegensatz zur Emulation, deren Aufgabe es auch ist, Nachbildungen zu erzeugen,
wird bei der Virtualisierung die Nachbildung durch Abstraktionstechnologien gebildet.
Kommen diese f r die Nachbildung zum Einsatz, wird statt von Emulation von Virtua-
lisierung gesprochen. [DEg] [EN]j]

Auf welcher Abstraktionsebene die Nachbildung ansetzt kann sehr unterschiedlich sein
und deckt ein gro es Spektrum ab. Im Kleinen k nnte dies z.B. die Virtualisierung einer
Anwendung durch eine andere oder einer Ressource wie z.B. einer Hardware-Komponente
durch eine andere Hardware-Komponente sein. Den bergang bilden die Virtualisierung
von Laufzeitumgebungen und Betriebssystemen z.B. in Form des Containering. So reicht
das Spektrum bis zur Systemvirtualisierung, bei der ein gesamtes Computersystem ein-
schlie lich der Hardware nachgebildet wird. Diese Nachbildung eines gesamten Com-
putersystems wird als virtuelle Maschine bezeichnet und soll die Nachbildungsebene
sein, welche in dieser Arbeit n her betrachtet wird, da sie im besonderen Ma e f r die
dynamische Malware-Analyse und Angri serkennung relevant ist oder zuk nftig werden
k nnte. [DEg] [ENj]

F r die Systemvirtualisierung kommt eine Software zum Einsatz, die als Hypervisor oder
Virtual Machine Monitor (VMM) bezeichnet wird. Diese | uft entweder selbst als Host-
System (Typ-1-Hypervisor) oder als Anwendung auf einem Host-Betriebssystem (Typ-
2-Hypervisor) und richtet eine neue Abstraktionsschicht ein, die es erm glicht, dass
isolierte Kapselungen entstehen, in denen gesamte Rechnersysteme parallel nachgebildet
auf einem physischen Rechner existieren. Die Systemvirtualisierung macht es somit m g-
lich, dass es auf einer realen Maschine mit Hardware, Betriebssystem und Anwendungen
zus tzlich mehrere virtuelle Maschinen geben kann, die selber wiederum virtuelle 1/0-
Ger te, ein Betriebssystem und Anwendungen besitzen k nnen. Der Rechner, der durch
eine virtuellen Maschine repr sentiert wird, wird als Gast-System bezeichnet und die in
ihm enthaltene Software als Gast-Software bestehend aus dem Gast-Betriebssystem
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und den Gast-Anwendungen . Dem gegen ber steht das Host-System , welches entwe-
der durch den Hypervisor selber repr sentiert wird oder aus einem Host-Betriebssystem
besteht, welches den Hypervisor enth It bzw. diesen ausf hrt. [DEc] [ENa] [DEi] [ENh]

Appli- | Appli- | Appli-
cation | cation | cation
Appli- | Appli- | Appli- | Appli- Guest
cation | cation | cation | cation Operating System
Appli- | Appli- | Appli- | Appli- Qperating Operating Virtual Machine Appli-
cation | cation | cation | cation Systemn System Monitor cation
Operating System \irtual Machine Monitor Host
p g 2y Operating System
Hardware Hardware Hardware
VMM controls
One OS . .
multiple OS's

Abbildung 2.1: Systemvirtualisierung [DEg]

Es existieren zwei elementare Bedingungen, die ein Hypervisor umsetzen muss, um Sys-
temvirtualisierung zu erm glichen. Zum einen darf sich die Interaktion mit der nachge-
bildeten virtuelle Maschine durch die Gast-Software nicht von der Interaktion mit einer
realen Maschine unterscheiden. Das bedeutet, die Ausf hrung der Software innerhalb der
VM darf sich aus Sicht dieser nicht von der Ausf hrung unterscheiden, die statt ndet,
wenn die Software auf einer realen Maschine ausgef hrt werden w rde. Zum anderen
darf es der Gast-Software nicht m glich sein, das Host-System, den Hypervisor oder eine
andere VM zu beein ussen. Das Erreichen dieser beiden Bedingungen geschient ber
Isolation und Kapselung auf Basis von Abstraktionsschichten, deren Schnittstellen einer
realen Maschine entsprechen und die so designt sind, dass sie die Ausf hrung sicher
isolieren. [PG74] [DEh]

Die Virtualisierung selbst also die Implementierung der Abstraktionsschicht bzw. Kaps-
lung kann dabei rein softwarebasiert (hierbei spricht man heute von Paravirtualisierung),
rein hardwarebasiert oder durch eine Kombination beider Varianten erreicht werden. Bei
letzterem handelt es sich um eine Softwarel sung, die spezielle Hardware-Features f r die
Bildung einer zus tzlichen Isolationsschicht nutzt. Dies wird auch als hardwaregest tzte
Virtualisierung bezeichnet. [DEi] [ENh]

W hrend Systemvirtualisierung bereits 1966 auf den IBM CP/CMS Systemen erstmals
umgesetzt wurde und seitdem ein Forschungsgebiet der Informatik darstellt, sodass Rech-
nerarchitekturen entworfen wurden, die dies umsetzten, dauerte es dennoch bis zur Jahr-
tausendwende, dass erste Systemvirtualisierung auch f r PCs zur Verf gung standen
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und somit erstmals f r einen Gro teil von Benutzern zug nglich wurden. In den ers-
ten Jahren der PC-Virtualisierung mussten rein softwarebasierte L sungen auf Basis von
Paravirtualisierung eingesetzt werden, da erst 2005, die ersten Befehlssatzerweiterun-
gen zur Virtualisierungsunterst tzung f r PC-Prozessoren (IA32) eingef hrt wurden. Zu
Beginn standen diese ausschlie lich nur in hochpreisigen Serverprozessoren bereit. Im
Laufe der Zeit hielt die Technik jedoch in allen Serien und Preissegmenten der CPU-
Hersteller Einzug, sodass sie mittlerweile neben den Servern und Workstations in allen
Arten von Anwendungscomputern wie Desktop-PCs, Notebooks (IA32/AMDG64), Tablets
und Smartphones (ARM) zur Verf gung stehen. [DEg] [ENj] [DEj] [ENK] [Tar]

2.2 Abgrenzung zur Emulation

Bei der Emulation wird ein Computersystem als Ganzes emuliert, einschlie lich der
Hardware. Dies beinhaltet die Emulation des Prozessors bzw. der Befehlssatzarchitek-
tur (ISA). Dabei werden die Instruktionen der zu virtualisierenden Software durch einen
Software-Prozessor (Prozessor-Emulations-Software) interpretiert und umgesetzt. In heu-
tigen F llen geschieht das in der Regel durch JIT-Compiler (just in time compilati-
on), was die Performance stark verbessert im Vergleich zur einzelschrittigen Interpreter-
Ausf hrung.

Beim JIT-Kompilieren werden zur Ausf hrungszeit St cke von Maschinencode f r die
Zielplattform kompiliert und ausgef hrt. Verl sst die Ausf hrung das kompilierte St ck,
z.B. durch einen Sprung an eine andere Stelle des Codes oder durch Erreichen des
Endes, wird an der Zielstelle angesetzt und das n chste St ck kompiliert. Bereits kom-
pilierte Bereiche werden zwischengespeichert, sodass sie nicht erneut kompiliert werden
m ssen, falls die Ausf hrung erneut zu diesem Bereich gelangt. Auf modernen Mehrpro-
zessorsystemen kann die Ausf hrung und die Kompilation von Folgebereichen parallel
durchgef hrt werden.

Trotz dem Einsatz von JIT-Compilern ist Emulation deutlich langsamer als Virtualisie-
rung, da ein beachtlicher Overhead f r die Kompilation notwendig ist.

Emulation hat eine Reihe von Vorteilen gegen ber der Virtualisierung, so darf aufgrund
der Prozessor-Emulation die ISA von Hostsystem und Gast-System sich unterscheiden.
Beispielsweise kann ein ARM-System mit einem f r die ARM-ISA kompilierten Betriebs-
system und Anwendungen als Gast auf einem Host-System mit 1A32/AMD64-ISA ausge-
f hrt werden. Der ARM-Prozessor wird dabei durch den auf 1A32/AMDG64 basierenden
Software-Prozessor emuliert.

Zudem bietet die Emulation weitreichende Instrumentierungsm glichkeiten. So kann die
Ausf hrung beliebig komplex durch die Emulationssoftware berwacht werden und auf
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bestimmte Vorg nge im Gast-System dynamisch reagiert werden. Die M glichkeiten sind
wesentlich weitreichender als die, die bei der Ausf hrung auf realer Hardware der Fall
W ren.

Den Vorteilen steht der eine schon erw hnte starke Nachteil gegen ber. Emulation be-
sitzt einen sehr viel gr eren Overhead und dadurch eine um Gr enordnungen lang-
samere Ausf hrungsgeschwindigkeit als Virtualisierung. Trotzdem gibt es Anwendungs-
f lle, in denen Emulation der Virtualisierung vorgezogen wird. Diese Anwendungsf lle
sind vor allem solche, bei denen Performance nicht besonders wichtig ist, die Vortei-
le der Emulation jedoch gebraucht werden. Zu nennen w re hier das Debuggen von
Betriebssystem-Kerneln, Kernel-Modulen und Ger te-Treibern. Im Kontext von Reverse
Engineering kann das Debuggen von Malware-Samples oder speziellen b sartigen Code-
Sequenzen im Zusammenhang mit Exploits und Shellcode in einer Emulationsumgebung
interessant sein. Vor allem aber, wenn die Hardwareplattform f r eine bestimmte ISA
nicht physisch bereitsteht, kann diese durch Emulation virtuell gescha en werden.

Das bekannteste Beispiel f r eine Emulationssoftware, welche komplette Rechner ein-
schlie lich der gesamten Hardware zu emulieren vermag, ist die Software QEMU. Sie
unterst tzt eine gro e Anzahl verschiedener Prozessorarchitekturen und Befehlss tzen,
welche emuliert werden k nnen. Neben den verbreiteten Befehlssatzarchitekturen 1A32,
AMDG64 und verschiedenen ARM-Versionen werden zudem PowerPC, MIPS, OpenRISC,
RISC-V, Sparc32/64, Alpha, CRIS, HPPA, LatticeMico32, m68k, Cold re, MicroBlaze,
Moxie, Nios-Il, SH-4, S/390, TILE-Gx, TriCore, Unicore und Xtensa unterst tzt. Zudem
bietet QEMU die Emulationen f r viele I/0-Ger te mit zur originalen Hardware kompati-
blen Schnittstellen an. Aus diesem Grund verwenden die Virtualisierungsl sungen Virtu-
alBox, Xen, FAUmachine, Win4BSD, Win4Solaris, Win4Lin Teile des QEMU-Quellcodes
f rdie eigenen Ger te-Emulationen. Ein weiterer interessanter Aspekt von QEMU ist der
kombinierte Betrieb mit dem im Linux-Kernel integrierten Typ 2 Hypervisor KVM. F r
Code-St cke, in denen keine Instrumentierungen vorgesehen sind, wird das native Aus-
f hren (hardwaregest tzte Virtualisierung statt Emulation) des Maschinencodes auf der
CPU erm glicht, wenn Host- und Gast-System dieselbe ISA aufweisen. Dies beschleu-
nigt die Ausf hrung der Gast-Software unter QEMU erheblich, stellt jedoch auch keine
vollst ndige Emulation im eigentlichen Sinne mehr dar. [Gar] [DEe] [ENe]

2.3 Abgrenzung zur Containervirtualisierung

Bei der Containervirtualisierung auch als Container-Sandboxing bezeichnet, handelt es
sich nicht um eine Systemvirtualisierung sondern um eine reine Anwendungsvirtualisie-
rung. Bei einer Systemvirtualisierung existieren zwei komplette Software-Stacks, welche
jeweils aus dem Betriebssystem und gehosteten Anwendungsprogrammen f r das Host-
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und das Gast-System bestehen. Somit bestehen zwei Betriebssystem-Kernel, der des
Host-Systems (bei Typ-1-Hypervisorn ist dies der Mikrokernel des Hypervisors selbst)
und der des Gast-Systems. Bei der Containervirtualisierung hingegen besteht nur ein
Betriebssystem-Kernel. Dieser besitzt F higkeiten, Prozesse in voneinander isolierten
Containern auszuf hren, in denen den Prozessen vorget uscht wird, als sei der virtuali-
sierte Inhalt des Containers das gesamte System. So sehen die Prozesse innerhalb eines
Containers, wenn sie beim Betriebssystem-Kernel Anfragen t tigen, nur virtualisierte
Ressourcen, die dem Container zugeordnet sind. Z.B. f hrt der eine gemeinsame Kernel
f r jeden Container ein virtuelles Root-Verzeichnissystem mit den Verzeichnissen und
Dateien / System-Objekten des jeweiligen Containers. [DEa] [ENC]

Appli- | Appli- Appli- | Appli-
cation | cation cation | cation
Appli- | Appli- | Appli- | Appli- [ Appli- Container Container Appli-
cation | cation | cation | cation | cation cation
Operating System Operating System
Hardware Hardware

I )

One OS 0Ss controls multiple
Containers

Abbildung 2.2: Containervirtualisierung [DEg]

Logischerweise muss auch wie bei der Virtualisierung die ISA zwischen Gast- und Host-
System bereinstimmen. Auf einem IA32/AMDG64-Betriebssystem k nnen auch nur Con-
tainer mit 1A32/AMDG64-Anwendungen ausgef hrt werden. Jedoch hat die Container-
virtualisierung noch eine starke weitere Einschr nkung, die bei normaler Virtualisierung
nicht besteht. Die Anwendungen innerhalb verschiedener Container als auch Anwen-
dungen au erhalb von Containern werden vom selben Betriebssystem-Kernel gehostet
und m ssen daher so programmiert und kompiliert sein, dass sie auf dieser gemeinsamen
Plattform lau hig sind. Die Ausf hrung eines Docker-Containers mit Windows-Software
auf einem Linux-Betriebssystem ist z.B. nicht m glich. Da Linux-Distributionen sich in
der Regel meist nur durch die Zusammenstellung der Programmpakete unterscheiden
und alle den gleichen Linux-Betriebssystem-Kernel nutzen  wenn auch manchmal in
unterschiedlichen Versionen wird es m glich innerhalb eines Containers die Software-
Zusammenstellung einer anderen Linux-Distribution zu nutzen, als die Distribution des
Host-Systems. [DEa] [ENCc]
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Da die Containervirtualisierung keine Isolation zum Host-Kernel gew hrleistet, sondern
im Gegenteil, dieser voll in die Ausf hrung der Containersoftware eingebunden ist, ist eine
solche Umgebung f r die Analyse von Schadsoftware nicht geeignet. Manche Schadsoft-
ware versucht in die Ausf hrungsdom ne des Kernels zu gelangen. Geschieht dies, h tte
die Schadsoftware auch Zugri auf alle Dinge au erhalb des Containers. Ein Ausbruch
von bestimmter Schadsoftware aus Containern w re wahrscheinlich.

2.4 Paravirtualisierung und hardwaregest tzte
Virtualisierung

Um Systemvirtualisierung umzusetzen, bei der der gesamte Rechner bestehend aus Hard-
ware, Plattform-Firmware, Betriebssystem sowie Anwendungssoftware virtualisiert wer-
den und in Form von virtuellen Maschinen auf einer realen Maschine parallel betrie-
ben werden k nnen, existieren verschiedene Implementierungen. Zum einen existieren
rein softwarebasierte L sungen, welche heutzutage als Paravirtualisierung bekannt sind.
Zum anderen gibt es Software-L sungen, welche speziell f r die Virtualisierung designte
Hardware-Funktionalit ten nutzen, um die Abstraktionsschicht aufzubauen. Die Para-
virtualisierungen existierten dabei vor allem in den Anf ngen, in denen die Hardware-
Funktionen f r die Einrichtung einer Abstraktionsebene f r die Virtualisierung auf der
Ausf hrungsebene des Prozessors fehlten. Seit diese in fast allen Prozessoren von PCs
(Service, Desktop, Mobil), Smartphones und 10T in der Breite zur Verf gung stehen, ist
die hardwaregest tzte Virtualisierung die bevorzugte Variante.

Hypervisor die Paravirtualisierung einsetzten mussten das Gast-Betriebssystem daran
hindern die Maschine zu steuern, als w rden sie alleinig auf dieser laufen. Aus Sicht
der Gast-Software, deren Umgebung wie eine reale Maschine erscheinen soll, w re ei-
ne solche Steuerung richtig. Als Gast-Betriebssysteme sollen prinzipiell alle normalen
Betriebssysteme zum Einsatz kommen k nnen, die auch auf realen Maschinen laufen.
Solche Betriebssysteme, die daf r programmiert und kompiliert sind, als Stand-Alone-
Systemsoftware alleinig auf einem Rechner ausgef hrt zu werden und diesen zu steuern,
m ssen in eine Form gebracht werden, dass sie von einem Hypervisor gehostet werden
k nnen. Dazu werden bei der Paravirtualisierung die Mechanismen Deprivilegierung, das
Abfangen und Emulieren von Befehlen sowie der Bin rtranslation eingesetzt. Der Ker-
nel des Gast-Betriebssystems, welcher normalerweise in einem Privilegierungsmodus f r
Betriebssystem-Kernel und Systemsoftware (Kernel-Mode) ausgef hrt werden muss, wird
vom Hypervisor im Privilegierungsmodus f r Anwendungssoftware (User-Mode) ausge-
f hrt. F hrt er Aktionen durch, die nur im Kernel-Mode erlaubt sind, kommt es zu einer
Exception, die vom Host-Betriebssystem bzw. dem dort lokalisierten Hypervisor abge-
fangen und behandelt wird. In der Behandlung wird die entsprechende Aktion emuliert
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und somit die Abstraktion und Isolation sichergestellt. Da nicht alle Aktionen, welche
f r die sichere Abstraktion und Isolation abgefangen und emuliert werden m ssten, auf
diese Weise abgefangen und behandelt werden k nnen, m ssen die entsprechenden Code-
Stellen in der Gast-Software durch den Hypervisor gepatcht werden (Bin rtranslation).
Die Mechanismen m ssen daf r f r jede Version von Gast-Betriebssystem speziell um-
gesetzt werden, sodass jedes Gast-Betriebssystem und jede Version separat durch den
Hypervisor unterst tzt werden muss. Dies ist nur eines der Nachteile von Paravirtuali-
sierung. Hinzu kommt das der Mechanismus prinzipiell fehleranf llig ist und Hypervisor
die Paravirtualisierung nutzen im Vergleich zu hardwaregest tzten Hypervisorn potentiell
mehr Sicherheitsl cken aufweisen, welche der Gast-Software bei Ausnutzung dieser ein
Ausbrechen aus der Isolation der VM erm glichen. Der gravierendste Nachteil besteht
jedoch darin, dass durch das h u ge Abfangen und Emulieren paravirtualisierte L sun-
gen deutlich langsamer als hardwaregest tzte Virtualisierungsl sungen sind, welche wei-
testgehend auf diese Emulationen verzichten k nnen. Da das Virtual-Memory-System /
Paging-System bei Paravirtualisierung komplett emuliert werden muss, kommt es in die-
sem Zusammenhang (Page-Faults) besonders h u g zu Vorg ngen, die vom Hypervisor
emuliert werden m ssen. [DEd] [ENd]

Bei der Hardwareunterst tzung handelt es sich um zus tzliche Funktionalit ten der
CPU-Rechenkerne, die durch Erweiterungen der Befehlssatzarchitektur (ISA) f r die
Hypervisor-Software nutzbar gemacht werden. Ein hardwaregest tzter Hypervisor ist also
eine System-Software, welche zus tzliche Spezial-Befehle und -Register des Prozessors
nutzt, um in wesentlich einfacherer Weise die Abstraktionsschicht f r die Scha ung von
virtuellen Maschinen einzurichten, als es bei einer rein softwarebasierten L sung not-
wendig w re. Der Prozessor erh It durch die Virtualisierungsfunktion weitere Privilegie-
rungsstufen, die es dem Gast-Betriebssystem die im Kernel-Mode exklusiv zur Verf gung
stehenden Aktionen in gleichen Weise durchzuf hren, wie es auf einer realen Maschine
der Fall w re. Dieser Kernel-Mode | uft jedoch durch die Virtualisierungsfunktion der
Hardware als eine Art Gast-Kernel-Mode, wohingegen das Host-Betriebssystem und der
Hypervisor in einem speziellen Host-Kernel-Mode ausgef hrt werden, der es erlaubt die
Ressourcen des Virtualisierungs-Containers zu kon gurieren und diesen zu steuern. Hard-
waregest tzte Hypervisor bieten gegen ber den rein softwarebasierten L sungen starke
Vorteile, wie Einfachheit, geringere Fehleranf lligkeit und vor allem eine deutlich h here
Performance. Ihr Einsatz ist seit einigen Jahren die bevorzugte Variante, welche die rein
softwarebasierten L sungen verdr ngt hat. Die softwarebasierten L sungen, welche heu-
te als Paravirtualisierung bezeichnet werden, existierten vor allem in den Anf ngen der
Virtualisierung aus dem einen Grund, dass die Hardwareunterst tzung f r Virtualisierung
in den Prozessoren fehlte und erst zu einem sp teren Zeitpunkt Einzug erhielt. [SP13]
[Sie19] [Sch19]
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2.5 Kenntnis der Gast-Software ber die
Virtualisierungsumgebung

Ein weiterer Aspekte beim Einsatz von Virtualisierung besch ftigt sich mit der Frage, ob
die Gast-Software Kenntnis dar ber erlangen kann, ob sie in einer virtuellen Maschine
ausgef hrt wird. Es gibt im allgemeinen Kontext von Virtualisierung viele Anwendungs-
f lle f r die es sinnvoll sein kann, dass die Gast-Software eine solche Kenntnis besitzt, da
dies weitere Nutzungsm glichkeiten erlaubt. Z.B. Kann eine Gast-Software, die Kennt-
nis dar ber besitzt, dass sie in einem Hypervisor ausgef hrt wird, mit diesem kooperativ
interagieren, indem sie ber Hypercalls Anfragen an den Hypervisor stellt, die dieser
abarbeitet und beantwortet.

Ob es der Gast-Software erm glicht wird, zu erkennen, ob diese in einer virtuellen Maschi-
ne ausgef hrt wird, h ngt davon ab, in welcher Form der Hypervisor implementiert oder
kon guriert ist. Standard-Virtualisierungsl sungen wie beispielsweise VMware, Hyper-V,
VirtualBox sind so implementiert oder vorkon guriert, dass sie standardm ig ber ver-
schiedenste Wege der Gast-Software preisgeben, dass diese in einer virtuellen Maschine
| uft, da f r die meisten Nutzungsszenarien von Systemvirtualisierung eine Menge an
Vorteilen daraus gezogen werden kann. Es ist jedoch nicht festgeschrieben, dass ein
Hypervisor seine Existenz der Gast-Software zwingend preisgeben muss und dass die
Gast-Software in jedem Fall ihre Umgebung als virtuelle Maschine erkennen kann. Theo-
retisch ist eine Hypervisor-Software, die mit allen Mitteln versucht, die VM-Erkennung
durch die Gast-Software zu t uschen genauso m glich. In solchen F llen sollte es der
Gast-Software theoretisch nicht mehr m glich sein, unterscheiden zu k nnen, ob sie auf
einem realen System oder innerhalb einer VM ausgef hrt wird. Hierzu gibt es praktische
Beispiele wie die Hypervisor XEN und KVM, welche so kon guriert werden k nnen, dass
die Umgebung aus Sicht der Gast-Software, wie eine reale Maschine aussieht und die Er-
kennungsmechanismen get uscht werden. In wie weit eine solche T uschung erfolgreich
ist, h ngt vom Aufwand seitens des Hypervisors oder des Erkennungsverfahrens ab und
wird im Kapitel Erkennungsmethoden und Ans tze zur Abwehr im Detail erl utert.

F r den Einsatz im Kontext von Malwareanalyse und Angri serkennung ist es wichtig,
dass die Gast-Software keine Kenntnis ber die sie kapselnde Virtualisierungsumgebung
besitzt. Daher m ssen f r diesen Fall Hypervisor-Software genutzt oder gescha en wer-
den, welche die Verschleierung erm glicht und zus tzlich indirekte Detektionsmechanis-
men, welche Malware zunehmend einsetzt, zuverl ssig t uscht.
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2.6 Hypervisor-Typen

Virtualisierungsl sungen f r die Systemvirtualisierung werden in zwei Typen unterschie-
den. Die daf r zum Einsatz kommenden Virtual-Machine-Monitors (VMM) bzw. Hyper-
visor werden je nach Typ als Typ-1-Hypervisor oder Typ-2-Hypervisor bezeichnet.
[DEc] [ENa]

2.6.1 Typ-1-Hypervisor
App(s) App(s)

Guest OS Guest OS

Hardware

Abbildung 2.3: Typ-1-Hypervisor [ARM19]

Der Typ-1-Hypervisor ist eine Systemsoftware, die wie ein Betriebssystem gebootet wird
und ohne ein solches selbstst ndig auf der Hardware eines Computers lau hig ist und
in der Lage ist, diese soweit zu verwalten, wie es f r einen stabilen Betrieb notwendig
ist (CPU, Speicher, Interrupts, Timer, DMA, NUMA, PCI-Bus). Im Gegensatz zu An-
wendungsprogrammen, welche unter einem Betriebssystem ausgef hrt werden (hosted
software), ist ein Typ-1-Hypervisor in der Lage, alle notwendigen Basisfunktionalit ten
eines Betriebssystems zu bernehmen um direkt auf der Hardware-Ebene aufsetzend
ausgef hrt zu werden (freestanding software). Auf dieser Ebene lokalisiert, erzeugt und
verwaltet der Typ-1-Hypervisor virtuelle Maschinen, denen er die Ressourcen CPU und
Arbeitsspeicher der Maschine ber virtuelle CPUs und virtuellen Speicher via Paging
zur Verf gung stellt. I/0-Ger te k nnen entweder direkt mit einer virtuellen Maschi-
ne verkn pft werden oder auch via virtueller Ger te mehreren virtueller Maschinen im
Sharing-Betrieb parallel bereitgestellt werden. In diesem Fall kommunizieren die Gast-
Betriebssysteme mit diesen ber Ger tetreiber f r die virtuellen Ger te. Durch Verfahren
des Abfangens von Befehlen und der Emulation virtualisiert oder emuliert der Hypervi-
sor 1/0-Ger te f r die virtuellen Maschinen. Er selbst besitzt die Treiber f r die realen
I/0-Ger te, mit denen er kommuniziert und somit f r die VMs als Vermittler auftritt.
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Um dies umzusetzen, besitzen Typ-1-Hypervisor intern meist einen Mikrokernel und
k nnen interne Funktionalit ten in User-Mode-Prozessen auslagern, deren Threads der
Hypervisor parallel zu den VM-Threads mittels eines eigenen Sheduling- und Dispatch-
Systems den realen Rechenkernen zuordnet. Insofern sind moderne Typ-1-Hypervisor
in gewisser Weise vollst ndige minimale Betriebssystem-Kernel, die jedoch nur die ei-
ne Aufgabe umsetzen, das Bereitstellen und Verwalten von virtuellen Maschinen. Um
die Funktionalit ten innerhalb des Typ-1-Hypervisor-Kernels gering zu halten, wird ver-
sucht, Funktionen weitgehend in eine zentrale Verwaltungs-VM auszulagern. Diese als

Domain 0 oder kurz domO bezeichnete VM | uft parallel zu allen Nutz-VMs, muss
jedoch immer vorhanden sein. Damit f r den Hypervisor-Kernel nicht extra Ger tetreiber
entwickelt werden m ssen, werden die meisten 1/0-Ger te, die keine Basisger te (APIC,
Timer, DMA, NUMA, PCI-Bus) sind, fest mit der Verwaltungs-VM verkn pft. Greift
das Gast-Betriebssystem mittels Ger tetreiber direkt auf die zugeteilten I/0O-Ger te zu,
wird dieser Vorgang nicht abgefangen sondern durchgeleitet. ber virtuelle I/0-Ger te,
die der Hypervisor den anderen VMs bereitstellt und die ihre Gegen-Schnittstelle in der
Verwaltungs-VM haben, k nnen die anderen Nutz-VMs die I/0-Ger te nutzen. Die An-
fragen werden vom Hypervisor in die Verwaltungs-VM weitergereicht, die diese ber
Dienste, die als User-Mode-Anwendungen ausgef hrt werden, an die realen Ger te wei-
terreicht. Durch die Ger tetreiber im Kernel des Gast-Betriebssystems der Verwaltungs-
VM werden die realen I/0-Ger te gesteuert. Der Verwaltungs-VM kommt neben der
Bereitstellung der 1/0-Ger te noch eine wichtige weitere Aufgabe zu. Sie stellt die ad-
ministrativen Kon gurations- und Steuerungsschnittstellen bereit ob direkt ber Be-
nutzerober chen oder indirekt ber Netzwerkdienste, die von au en kontaktiert werden,
um den unterliegenden Hypervisor-Kernel des Typ-1-Hypervisors zu steuern. Auch das
Weiterreichen oder Darstellen der Benutzerober chen der Nutz-VM f r den Nutzer
kommt der Verwaltungs-VM zu. [DEc] [ENa] [Hu] [Foua]

Beispiele f r Typ-1-Hypervisor der PC-Plattform (I1A32/AMD64):.
VMware ESX / ESXi (VMware, Closed Source)
Hyper-V (Microsoft, Closed Source)

XEN (Open Source)
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Back-End
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Device Drivers Device Drivers

Xen Hypervisor

mmm'[sap, MMU, physical memory, Ethemet, SCSIVIDE)

Abbildung 2.4: Architektur des Typ-1-Hypervisors XEN [Hu]
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2.6.2 Typ-2-Hypervisor

Appl(s) App(s)
Guest OS Guest OS
Appl(s)
Host OS
Hardware

Abbildung 2.5: Typ-2-Hypervisor [ARM19]

Beim Typ-2-Hypervisor handelt es sich nicht um eine freestanding software sondern
weitestgehend um ein Anwendungsprogramm, dass als hosted software auf einem
Betriebssystem betrieben wird. Das Betriebssystem, welches den Typ-2-Hypervisor als
Anwendungsprogramm ausf hrt, wird als Host-Betriebssystem bezeichnet. Der Typ-2-
Hypervisor | uft meist in mehreren Prozessen verteilt auf dem Host-Betriebssystem, wo-
bei in der Regel f r jede virtuelle Maschine, die der Typ-2-Hypervisor instanziiert, dieser
einen separaten Hypervisor-Prozess anlegt. Die Ressourcen der virtuellen Maschine ent-
sprechen den Ressourcen, die das Host-Betriebssystem dem entsprechenden Hypervisor-
Prozess zubilligt. Aus Sicht des Host-Betriebssystems ist eine virtuelle Maschine so-
mit ein gew hnlicher Anwendungsprozess, vergleichbar jeder anderen ausgef hrten An-
wendung, jedoch meist mit h herem Ressourcenverbrauch. Die virtuellen CPUs, die
der Hypervisor-Prozess seiner VM bereitstellt, sind aus Sicht des Host-Betriebssystems
Threads des Hypervisor-Prozesses. Der virtuelle Maschinenspeicher der VM ist Teil des
virtuellen Adressraums des Hypervisor-Prozesses. I/0-Ger te kann der Typ-2-Hypervisor
ausschlie lich als virtuelle Ger te seinen VMs bereitstellen. Dazu emuliert er die Ger -
teschnittstellen und f ngt 1/0-Zugri e der auf dem Gast-Systemen installierten Ger te-
treiber ab und behandelt diese. Stellvertretend greift der Hypervisor-Prozess einer VM
daf r ber die Treiberschnittstellen oder Dienstschnittstellen des Host-Betriebssystems
auf reale 1/0-Ger te zu. Unabh ngig davon, ob rein softwarebasierte Paravirtualisie-
rung eingesetzt wird oder ob Hardwareunterst tzung in Form von CPU-Features f r die
Implementierung der Virtualisierung eingesetzt werden, muss der Hypervisor-Prozess in
der Lage sein, spezielle Funktionalit ten des Host-Betriebssystems zu nutzen, die nor-
malen User-Mode-Anwendungsprogrammen nicht zur Verf gung stehen. Daf r setzen
Typ-2-Hypervisor eigene Kernel-Treiber bzw. Kernel-Module ein, die im Kernel-Mode
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ausgef hrt werden und sich z.B. ber eine Pseudo-Ger teschnittstelle von Anwendungs-
programmen steuern lassen. ber diese Schnittstelle kommunizieren der User-Mode-
Hypervisor-Prozess und der Kernel-Mode-Hypervisor-Treiber miteinander. Ein Typ-2-
Hypervisor besteht somit in den meisten F llen aus zwei Anteilen, einer User-Mode-
Komponente und einer Kernel-Mode-Komponente, die beide ben tigt werden, um die
Virtualisierung praktisch umzusetzen. Das vom User-Mode-Prozess benutzte Kernel-
Modul | uft im Kontext des es nutzenden Prozesses und erm glicht diesem, bestimmte
Funktionalit ten durchzuf hren, die nur im Kernel-Mode zur Verf gung stehen. Im Falle
einer Paravirtualisierung w ren das beispielsweise die F higkeit bestimmte Exceptions,
die von der Gast-Software verursacht wurden und beim Host-Betriebssystem eingehen, an
den Hypervisor weiterzuleiten, damit dieser diese behandeln kann. Bei hardwaregest tz-
ter Virtualisierung handelt es sich um die Nutzung der Befehlssatzerweiterungen, welche
die Virtualisierungs-Features der CPU, der Software bereitstellen. Diese speziellen Ma-
schinenbefehle und Spezialregister sind in der Regel nur aus dem Kernel-Mode nutzbar.
Zus tzlich zu den Hypervisor-Prozessen besitzt ein Typ-2-Hypervisor auch User-Mode-
Anwendungsprozesse f r die administrative Verwaltung und Steuerung der virtuellen
Maschinen. So k nnen beispielsweise ber Kon gurationsfenster, die auf der Benutzero-
ber che des Host-Betriebssystems dargestellt werden, die VMs kon guriert, gestartet
und gestoppt werden. Zudem k nnen in Fenstern auf der Benutzerober che des Host-
Betriebssystems die Benutzerober chen der Gast-Systeme, welche in den VMs ausge-
f hrt werden, angezeigt werden und mit diesen ber die Eingabemethoden des Host-
Systems interagiert werden. Nicht alle Typ-2-Hypervisor realisieren Teile der Hypervisor-
Funktionalit t in User-Mode-Prozessen. Beim Typ-2-Hypervisor KVM z.B. liegt die ge-
samte Hypervisor-Funktionalit t vollst ndig im Linux-Kernel. Den Ausf hrungskontext
stellen im Falle von KVM Linux-Kernel-Threads innerhalb des Kernel-Thread-Deamon
kthreadd dar. Die meisten Typ-2-Hypervisor teilen ihre Funktionalit t wie beschrieben
in User-Mode-Prozess und Kernel-Mode-Treiber auf und werden im Ausf hrungskontext
des User-Mode-Hypervisor-Prozesses ausgef hrt. [DEc] [ENa]

v \ All Name Type <A
ArcName W Video? Device
BaseNamedObjects M Videod Device
Callback '
a : o ' VideoO Device
v Device ;
- /M VBoxUSBMon Device
e M VBoxNetLwf Devi
Harddisk0 r oxNet evice
Htp /M VBoxDrvU Device
Driver & VBoxDrvStub Device
DriverStores 1M VBoxDrvErrorinfo Device
FileSystem /8 VBoxDrv Device
GLOBAL?? & USBPDO-9 Device v
KarnalNhiacte v < >

\Device\VBoxDrv

Abbildung 2.6: Kernel-Mode-Treiber des Typ-2-Hypervisors VirtualBox
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Beispiele f r Typ-2-Hypervisor der PC-Plattform (I1A32/AMD64):.

VMware Workstation (VMware, Closed Source)
Host-Betriebssysteme: Windows, MacOS, Linux

Windows VirtualPC (Microsoft, Closed Source)
Host-Betriebssysteme: Windows

Parallels (Parallels, Closed Source)
Host-Betriebssysteme: MacOS

VirtualBox (Oracle, Open Source)
Host-Betriebssysteme: Windows, MacOS, Linux

KVM (Open Source)

Host-Betriebssysteme: Linux (bereits im Kernel enthalten)

2.7 Parallel betriebene Virtualisierung

Im Kontext der Typ-2-Hypervisor besteht im Gegensatz zu den Typ-1-Hypervisor die
M glichkeit das verschiedene Hypervisor-L sungen auf einem Host-Betriebssystem paral-
lel betrieben werden k nnen. Ein solcher paralleler Betrieb verschiedener Typ-2-Hypervisor
auf einem Host-System ist nicht in jedem Fall m glich. Ein solcher Parallelbetrieb ist ab-
h ngig von der Implementierung der Hypervisor, des Host-Betriebssystems und m glicher
verwendeter Hardwareunterst tzungen. Diese m ssen so gestaltet sein, dass es bei einem
Parallelbetrieb nicht zu einer St rung untereinander kommt. Dies Betri t insbesondere
Typ-2-Hypervisor die Hardwareunterst tzungs-Funktionen des Prozessors wie beispiels-
weise VT-x oder AMD-V benutzen. Theoretisch sollte ein solcher Parallelbetrieb jedoch
realisierbar sein, wenn die Komponenten auf dem Host-System darauf abgestimmt sind
und Mechanismen vorsehen, St rungen zu vermeiden.
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2.8 Verschachtelte Virtualisierung

Von verschachtelter Virtualisierung (nested virtualization) wird gesprochen, wenn in-
nerhalb einer virtuellen Maschine erneut ein Hypervisor eingesetzt und somit erneut
eine Systemvirtualisierung mit virtuellen Maschinen eingerichtet wird. Theoretisch | sst
sich diese Verschachtelung bis in beliebige Tiefen weiterf hren. Jedoch verursacht jede
weitere Verschachtelungsebene eine Verschlechterung der Performance und einen im-
mer gr eren Verbrauch an Systemressourcen. Zudem wird eine solche Verschachtelung
nicht in jedem Fall unterst tzt. Mit den heutigen CPU-Techniken kann beispielsweise
nur der Hypervisor auf der Wurzelebene die Hardwareunterst tzung nutzen. Die Hypervi-
sor auf tieferen Verschachtelungsebenen werden entweder durch den Wurzel-Hypervisor
durch Emulation abgefangener Befehle unterst tzt oder m ssen Paravirtualisierung ein-
setzen.

Trotz allem nimmt die Bedeutung von Nested-Virtualization weiter zu. Im Zuge des
Cloud-Computings und Server-Based-Computing laufen mehr und mehr Instanzen von
Servern sowie Clients virtualisiert innerhalb von VMs, die von verteilten Typ-1-Hypervisorn
in Rechenzentren gehosted werden. Die Kunden oder Nutzer dieser bereits virtualisierten
Server und Clients besitzen wiederum ein Interesse daran auf ihren Instanzen Virtualisie-
rung einzusetzen und durch VMs verschiedene Dienste und Anwendungen voneinander
zu separieren. Somit entstehen bereits an dieser Stelle verschachtelte Virtualisierungs-
strukturen. Hinzu kommt, dass Microsoft seit Windows 10 in seinen Betriebssystemen
einen fest eingebauten Hypervisor bereitstellt, der f r immer mehr Funktionen aktiviert
sein muss. Diese Hyper-V Instanz | uft jedoch nicht als Typ-2-Hypervisor im Windows-
Kernel wie beispielsweise KVM im Linux-Kernel sondern wird nach Aktivierung als Typ-
1-Hypervisor auf der Hardware ausgef hrt. Das Windows-System | uft dabei als Gast-
System innerhalb einer VM. Microsofts Planungen bez glich Hyper-V in Windows gehen
in die Richtung, dass zuk nftig ein unterliegender Typ-1-Hypervisor fester Bestandteil des
Betriebs von Windows sein soll und in zuk nftigen Versionen des Betriebssystems stan-
dardm ig aktiv sein soll. ber diesen unterliegen Hypervisor m chte Microsoft zuk nftig
unter anderem Erkennungsmechanismen seiner hauseigenen Anti-Virus-L sung Windows
Defender realisieren. Zudem werden dadurch Anwendungsvirtualisierung, Sandboxen, das
"Linux Subsystem for Windows™ (LSW) und die Android-Unterst tzung in Windows 11
realisiert. Wird eine solche moderne Windows-Instanz mit aktiviertem Hyper-V als vir-
tueller Server oder Client im Rechenzentrum gehosted, tritt der beschriebene Fall von
verschachtelter Virtualisierung auf. W rde der Nutzer auf einer lokalen Instanz eines
modernen Windows-Systems mit Hyper-V einen Typ-2-Hypervisor wie z.B. VirtualBox
nutzen wollen, w rde auch hier eine verschachtelte Struktur vorliegen. Passiert letzterer
Fall auf einer Windows-Instanz, die als virtueller Server im Rechenzentrum betrieben
wird, w rde hier eine Verschachtelung ber drei Ebenen entstehen. Die recht praxisna-
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hen Beispiele zeigen, dass Nested-Virtualization keine praxisferne berlegung ist, son-
dern zunehmend an Bedeutung gewinnt. Somit sind Virtualisierungsl sungen gefragt,
die Verschachtelung erlauben und diese m glichst performant umsetzen.

Wi

Guest's App Caiest’s Guest Appds)

Guest's Guest 05

Guest Hyparvisor

Gues
Wi W uest 5

Abbildung 2.7: Verschachtelte Virtualisierung [ARM19]

Um verschachtelte Virtualisierung (nested virtualization) mit Hardwareunterst tzung zu
betreiben, m ssten die CPU-Techniken zur Virtualisierungsunterst tzung Verschachte-
lung erm glichen, sodass ein in einer VM laufender Hypervisor wiederum die Spezial-
Befehle und -Register der Virtualisierungserweiterung nutzen kann und die CPU auto-
matisch im Falle, dass dies passiert, eine weitere Abstraktionsebene einrichtet. Aktuell
unterst tzt keine der vorhandenen Befehlssatzerweiterungen f r die IA32/AMDG64- oder
die ARM-ISA eine Verschachtelung der Virtualisierung auf CPU-Ebene. Aus verschiede-
nen Gr nden liegt der Verdacht nahe, dass die Umsetzung von Hardwareunterst tzung
f r Nested-Virtualization technisch extrem schwierig umzusetzen ist. Versucht ein Hy-
pervisor innerhalb einer VM Befehle der Befehlssatzerweiterung zu benutzen, f hrt dies
dazu, dass der Befehl gefangen, die Virtualisierung automatisch verlassen und in Handler-
Routinen des Host-Hypervisors eingesprungen wird, der diesen nicht legitimen Versuch
des Gast-Hypervisors behandelt. Genau in dieser Behandlung liegt die L sung, wie
Nested-Virtualization dennoch umgesetzt werden kann, jedoch ohne vollwertige Hard-
wareunterst tzung f r den Gast-Hypervisor. Der Host-Hypervisor muss dazu Nested-
Virtualization erm glichen, indem er alle gefangenen Virtualisierungs-Operationen des
Gast-Hypervisors emuliert. Durch Tricks wie Shadowing einiger Kontrollstrukturen wie
z.B. dem VMCS und den Page-Tables zwischen dem Gast- und dem Host-Hypervisor
kann die Performance etwas erh ht werden, da Transitionen zwischen Gast- und Host-
Hypervisor minimiert werden. Die Performance der verschachtelten Gast-Systeme ist
jedoch deutlich niedriger als die eines nicht verschachtelten Gast-Systems. Alternativ
kann der Gast-Hypervisor selbstverst ndlich auch eine rein softwarebasierte und weniger
performante Paravirtualisierung einsetzen. [BDD 10] [ZD12] [Sch19]

Auch f r die bereits erl uterte Malwareanalyse jedoch vor allem im Kontext einer An-
gri serkennung, welche Virtual-Machine-Introspection (VMI) zur berwachung nutzt,
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sollten verschachtelte Virtualisierungsstrukturen in die  berlegungen aufgenommen wer-
den. Wird eine solche VMI nutzende EDR-L sung ausgerollt, w ren davon eventuell auch
Server und Clients betro en, welche bereits Systemvirtualisierung einsetzen. Bestimm-
te Nutzer setzen beispielsweise auf ihren Client-Systemen Typ-2-Hypervisor ein, da sie
in ihrem Arbeitskontext auf ihrem Dienstrechner virtuelle Maschinen nutzen. Zuk nftig
werden auf den Clients Versionen von Windows 11 laufen, bei denen Hyper-V stan-
dardm ig aktiviert sein muss. Sollen diese Systeme zuk nftig virtualisiert von einem
unterliegenden Sicherheits-Hypervisor mit VMI-Funktionalit t ausgef hrt werden, sollte
auch dieser die M glichkeit bieten, innerhalb seiner Virtualisierung weitere Hypervisor zu
unterst tzen. Nested-Virtualization ist somit auch in diesem Zusammenhang ein wichti-
ges Feature, welches unterst tzt und m glichst performant umgesetzt werden sollte.

2.9 Hyperjacking eines bereits laufenden Systems

Die bisher betrachteten Hypervisor-Typen zielen darauf ab, eine oder mehrere virtuelle
Maschinen auszuf hren. Diese besitzen in der Regel als Gast-Software den gesamten
Software-Stack einer realen Maschine ausgenommen der Firmware, welche meist durch
den Hypervisor emuliert wird. Dieser Software-Stack beinhaltet normalerweise auch ein
Betriebssystem, das als Gast-Betriebssystem in der VM | uft. Dieses wird beim Start einer
frischen VM innerhalb der Virtualisierungsumgebung gebootet. Dazu besitzt eine VM
virtuelle Massenspeicher, welche die entsprechenden bootf higen Images bereitstellen,
die die Systeminstallationen enthalten. In den Bootloader solcher Images wird beim
Start einer frischen VM eingesprungen.

Die Entwicklung eines solchen Hypervisors, der in der Lage ist, VM Instanzen mit vir-
tuellen Massenspeichern und anderen virtuellen 1/0-Ger ten bereitzustellen, in denen
Betriebssysteme wie z.B. Windows oder Linux booten k nnen, ist enorm aufw ndig und
resultiert aus riesigen Projekten. Gerade die Virtualisierung der gesamten I/O-Ger te-
Ressourcen (virtuelle Festplatten, virtuelle Schnittstellen-Controller, virtuelle Gra kkar-
ten, Maus, Tastatur, Netzwerk, Firmware usw.) ist sehr komplex und nimmt den gr ten
Anteil in klassischen Hypervisor-Projekten wie XEN, VirtualBox oder KVM ein.

Im Kontext von Malware-Analyse, Full-System-Debugging und Kernel-Debugging mittels
Virtual-Machine-Introspection (VMI) spielen die genannten Punkte jedoch nur eine un-
tergeordnete Rolle. Es ist f r die Untersuchung eines einzigen Systems mittels VMI nicht
zwangsl u g notwendig mehrere VMs parallel zu betreiben und somit die I/0-Ger te-
Ressourcen virtualisieren zu m ssen. Im besten Fall soll das zu untersuchende System

Alexander Schmitz 25

if(IS

internet-sicherheit.



Einsatz hardwaregest tzter Virtualisierungstechnologien in der Malwareanalyse und
Angri serkennung

2 Virtualisierung

genauso ausgef hrt werden, als w rde es auf einer realen Maschine laufen. Alle Inter-
rupts und somit auch alle von Ger te-Controllern eingehenden Interrupts werden vom
zu untersuchenden Betriebssystem behandelt. Zudem kann dieses bzw. dessen Ger te-
treiber auf I/0-Ports und Ger te-Speicher (Memory-Mapped-1/0) so zugreifen, als w re
es berhaupt nicht virtualisiert. Virtuelle Massenspeicher, deren Inhalte sich in Virtual-
Disk-Files be nden, m sste es nicht geben. Das zu untersuchende System benutzt die
real in der Maschine vorhandenen Festplatten/SSDs in gleicher Weise, als wenn es nicht
virtualisiert w re. Der einzige Unterschied soll darin bestehen, dass sich das System
mittels VMI untersuchen lasse soll, von einer Ebene aus, die f r das zu untersuchende
System nicht sichtbar und f r Malware, welche auf diesem | uft, nicht angreifbar ist.
[lon] [Kar]

F r diesen Anwendungsfall gibt es eine recht neue spezielle Klasse von Analyse-Hyper-
visorn, die als Hyperjack-Hypervisor bezeichnet werden k nnen. Diese unterscheiden sich
an einigen Stellen fundamental von klassischen Hypervisorn wir XEN, VirtualBox, VM-
ware oder Hyper-V. Vorbild f r die Hyperjack-Hypervisor war das Rootkit Blue Pill ,
das als Demonstration von der polnischen Cyber-Security-Spezialistin Joanna Rutkow-
ska auf der Black Hat Brie ngs -Sicherheitskonferenz am 3. August 2006 vorgestellt
wurde. [Kas]

Native Operating
System
enable SWYM

A 4

| prepare VMCB W £
CALL bluepill S S R ki : A
.............. . S
. VMCB
= ==*% VMRUN | ]
f RIP

' [— -
[ Blue Pill
Hypervisor
( check

| VMCB.exitcode ]

A

—————————

-

only during
first call

-+ -

RET from bluepill PROC,
never reached in host mode,
only executed once in guest
mode

MRS R RN SR e e

............ RET *

Native Operating System continues to execute,
but inside Virtual Machine this time...

Abbildung 2.8: Kontroll uss Blue Pill -RootKit [Kas]

Das Rootkit exploitete den Kernel von Windows Vista ber eine damals noch nicht ge-
schlossene Sicherheitsl cke. Im Kernel-Mode (Ring 0) verwendete der Schadcode die
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kurze Zeit zuvor f r AMD-Prozessoren neu eingef hrte I1A32/AMDG64 Befehlssatzerwei-
terung AMD-V (Paci ca), um dem bereits laufenden System einen Hypervisor unterzu-
schieben und das laufende System durch diesen unbemerkt zu berwachen und zu mani-
pulieren. Eine kurze Zeit sp ter wurde eine Weiterentwicklung des Blue Pill -Rootkits
ver entlicht, welche neben AMD-V (Paci ca) auch die 1A32/AMD64 Befehlssatzer-
weiterung VT-x (Vanderpool) unterst tzte und somit neben AMD-Prozessoren auch auf
Intel-Prozessoren verwendet werden konnte. [Kas]

Low-Level-IT-Sicherheitsforscher und Windows Internals -Mitautor Alexander lonescu
stellt mit seinem Projekt SimpleVisor ein akademisches Modell-Hyperjack-Hypervisor in
Form eines Kernel-Mode-Treibers f r Windows vor, der den Mechanismus von Blue
Pill benutzt. Der Unterschied ist jedoch, dass das Betriebssystem nicht exploited wird,
sondern der Nutzer bewusst das Laden des SimpleVisor-Kernel-Mode-Treibers veranlasst.
Der Treiber richtet die Virtualisierungsumgebung so ein, dass nach der Aktivierung die-
ser, das laufende System sich innerhalb dieser Virtualisierungsumgebung be ndet und
theoretisch von dieser berwacht und gesteuert werden kann. Die berwachungs- und
Steuerungsfunktionalit ten sind jedoch nicht mehr im SimpleVisor-Projekt enthalten.
[lon]

Zusammengefasst ist zu sagen, dass diese spezielle Klasse von Hyperjack-Hypervisorn
nicht in der Lage ist, klassische VMs zu instanziieren, I/0-Ressourcen zu virtualisieren
und Betriebssysteme als Gast-Betriebssysteme zu booten. Stattdessen wird ein bereits
gebootetes und laufendes System genommen und im laufenden Betrieb, w hrend es aus-
gef hrt wird, unbemerkt in eine Einzel-Virtualisierung verfrachtet. Mit anderen Worten
ausgedr ckt, wird diesem laufenden System ein Analyse-Hypervisor untergeschoben, in
dessen Analyse-Routinen ereignisgesteuert eingesprungen wird und der dann ber VMI
das System analysieren kann. Dieses Unterschieben eines Hypervisors wird als Hyper-
jacking bezeichnet.

Es existieren neben SimpleVisor auch Hyperjack-Hypervisor-Projekte mit vorhandenem
VMI und einem Anwendungsnutzen. Diese zielen jedoch mehr auf Kernel-Debugging
und Full-System-Debugging im Kontext der Entwicklung von Systemsoftware, wie z.B.
der Treiber-Entwicklung, als auf die Malwareanalyse ab. Die Interaktion mit der VMI-
Komponente im Hypervisor ndet dabei entweder aus dem zu untersuchenden System
statt oder Dber eine serielle Schnittstelle. Hier w ren die Projekte HyperDbg (in aktiver
Entwicklung, noch keine stabile Version erreicht) und VirtDbg zu nennen. [Kar] [Dar]
[Tan]

In der Regel liegt der Fokus der Hyperjack-Hypervisor bisher nicht in der Nutzung als
Malwareanalyse-Hypervisor oder Erkennungs-Hypervisor in EDR-L sungen. Bei n herer
Betrachtung ist jedoch ein starkes Potential dieser Einzel-Virtualisierungen auch f r die
Anwendungsf lle Malwareanalyse und Angri serkennung mit EDR-Sensorik zu erkennen.
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Dazu muss jedoch ein sicherer Ort gescha en werden, indem die VMI-Analyseprozesse
und die Kommunikationskomponenten f r die Verbindung zu den Analysten oder dem
EDR-Backend lokalisiert sein k nnen.

Ein Ansatz k nnte dabei sein, dass man den Hyperjack-Hypervisor nicht dem laufenden
zu untersuchenden Betriebssystem unterschiebt, sondern eine Ebene tiefer ansetzt. Die
Plattform-Firmware UEFI bietet hnlich dem Windows-Betriebssystem eine Schnittstelle
f r Treiber. So k nnte ein UEFI-Treiber installiert werden, welcher beim Laden den
gleichen Trick anwendet und die gesamte UEFI-Firmware hyperjacked. Der Hypervisor
k nnte via VMI sowohl die UEFI-Firmware berwachen und manipulieren als auch ein
von der Firmware gebootetes Betriebssystem. Der Vorteil besteht unter anderem darin,
dass berhaupt kein Eingri in dem zu berwachenden System mehr notwendig ist.
Die Virtualisierung w rde schon bestehen, bevor das zu berwachende System gebootet
wird. Die Kommunikation nach au en k nnte dann durch den installierten UEFI-Treiber

bernommen werden. Da eine UEFI-Firmware h u g eigene Ger tetreiber f r eine Reihe
von I/0-Ger te bereits beinhaltet, k nnte ber diese Treiber die Nutzung notwendiger
Kommunikations-Schnittstellen einfach realisiert werden. Zudem w re es m glich von
der Firmware-Ebene aus die Dinge ber verschl sselte Speicherenklaven zus tzlich zu
verstecken, wenn dies notwendig sein sollte. [lon] [Kar]

Es existieren Projekte f r Analyse-Hypervisor als UEFI-Treiber auf Firmware-Ebene. Zu
nennen ist hier das Projekt MiniVisor, welches hnlich dem SimpleVisor-Projekt auch
ein akademisches Projekt mit Modell-Hypervisor ist. Dieser ist aber ausschlie lich f r
die UEFI-Firmware-Ebene vorgesehen.

Eine entscheidende Erkenntnis, die der Vorgang des Hyperjacking liefert, ist, dass Vir-
tualisierung neben seiner vielen Vorteile auch ein potentielles Sicherheitsrisiko darstellt.
Sind die Virtualisierungserweiterungen der CPUs nicht deaktiviert oder | uft nicht be-
reits ein Hypervisor, ist es einer in den Betriebssystem-Kernel eingedrungenen Malware
(Rootkit) m glich die Virtualisierung zu aktivieren und sich als neuer Host einzurichten.
Dadurch kann sich Malware in einer noch besseren Weise vor Erkennungsmechanismen
des Systems verstecken und dieses in einer noch umfassenderer Weise berwachen und
manipulieren. [Kas]

Alexander Schmitz 28

if(IS

internet-sicherheit.



Einsatz hardwaregest tzter Virtualisierungstechnologien in der Malwareanalyse und

]
Angri serkennung if Is

3 Hardwaregest tzte Virtualisierung internet-sicherheit.

3 Hardwaregest tzte Virtualisierung

Dieses Kapitel beschreibt die elementaren CPU-Funktionen zur Hardwareunterst tzung
von Hypervisor-Software auf der PC-Plattform (Server, Desktop, Laptops) sowie der
ARM-Plattform f r Smartphones, Tabletts und IoT. Dabei werden zuerst die Speicherschutz-
und Ausf hrungsschutz-Systeme, welche f r den Einsatz moderner Betriebssysteme not-
wendig sind, auf der IA32 / AMDG64 ISA der PC-Prozessoren und die der ARMv8-ISA der
ARM-Prozessoren kurz erl utert. Anhand dieser wird der Weg zu den Virtualisierungs-
erweiterungen VT-x und AMD-V sowie der Virtualisierungs-Zusatzschicht der ARM-
Prozessoren aufgezeigt. Diese werden ausf hrlich erkl rt und schrittweise beschrieben,
welche Aktionen ein Hypervisor in welcher Weise ausf hren muss, um eine VM-Betrieb
zu realisieren. Dabei wird neben den Basis-Funktionalit ten zur Virtualisierung des Aus-
f hrungsschutzes auf den CPUs auch die Virtualisierung des Paging-System intensiv
eingegangen.

3.1 Motivation f r die Virtualisierungsunterst tzung durch
CPU-Features

Dieser Abschnitt erl utert die Motivation hinter der Virtualisierung der vorhandenen
Schutz-Modi innerhalb der Prozessoren. Zum besseren Verst ndnis werden die Schutz-
Modi der 1A32/AMD64-ISA Protected-Mode und Long-Mode kurz erl utert und ihre
Arbeitsweise beschrieben, um darauf aufbauend die Modi kationen zu beschreiben, die
zur Virtualisierung dieser Schutz-Modi beitragen und somit Hypervisorn erm glichen,
das Computersystem in Form von virtuellen Maschinen zu virtualisieren.

3.1.1 Schutzmodi der CPUs

Ein elementares Konzept von modernen Betriebssystemen ist der Ausf hrungs- und Spei-
cherschutz. Dabei soll es nur dem Betriebssystem-Kernel m glich sein, die I/0-Hardware
eines Systems zu steuern oder den Adressraum bzw. den Arbeitsspeicher zu verwalten.
Anwendungsprogramme, die auf einem Betriebssystem ausgef hrt werden bzw. von die-
sem gehostet werden (Hosted Environment), sollen hingegen nur ihre anwendungsspe-
zi sche Aufgabe | sen. Sie sollen z.B. nicht in der Lage sein 1/0O-Hardware zu steuern,
auf den Speicherbereich anderer Anwendungen oder des Betriebssystems zuzugreifen
oder das Interaktionsverhalten des Gesamtsystems zu ver ndern (Interrupts, usw.). Da-
durch sch tzen moderne Systeme das Betriebssystem und die Prozesse untereinander vor
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Fehlern und b sartigen Absichten von Anwendungsprogrammen, welche aus verschiede-
nen Quellen stammend parallel auf einem System betrieben werden k nnen. M chten
Anwendungsprozesse mit Ressourcen au erhalb ihres Ein ussbereichs interagieren (Da-
teien, 1/0-Ger te, User-Input-Output, Timer, IPC, usw.) m ssen sie Anfragen an das
Betriebssystem stellen, das diese Interaktionen stellvertretend f r den Prozess durch-
f hrt. Dadurch dass die Interaktion mit externen Ressourcen nur durch den Code des
Betriebssystem-Kernels durchgef hrt werden kann, dessen Korrektheit und Integrit t
angenommen werden muss, kann sichergestellt werden, dass die Aktionen sicher und
korrekt ablaufen. Theoretisch kann somit eine fehlerhafte oder b swillige Programmie-
rung eines Anwendungsprogramms oder einer Bibliothek keinen Schaden an den externen
Ressourcen verursachen.

In modernen Befehlssatzarchitekturen (ISA), welche f r den Einsatz moderner Betriebs-
systeme mit Schutzmechanismen vorgesehen sind, existieren Betriebsmodi, die es erm g-
lichen, Maschinencode mit eingeschr nkteren Rechten auszuf hren. Die Einschr nkun-
gen sind so gew hlt, dass es dem Code, der im eingeschr nkten Modus ausgef hrt wird,
nicht m glich ist, das Gesamtsystem zu steuern, auf externe Ressourcen zuzugreifen
und die Schutzmechanismen auszuhebeln, z.B. den Modus selbstst ndig zu verlassen.
Um diese beschriebenen Schutzmechanismen umzusetzen, werden Prozessoren bei der
Initialisierung durch die Plattform-Firmware oder den Bootvorgang des Betriebssystems
in einen Schutz-Betriebsmodus versetzt. Ab diesem Zeitpunkt, wird bei der Ausf hrung
zwischen einem Kernel-Mode , in dem alle Befehle und Spezial-Register der CPU unein-
geschr nkt benutzt werden k nnen, und Ausf hrungs-Modi mit geringeren Rechten, bei
denen die Nutzung bestimmter Befehle und Spezial-Register untersagt ist, unterschie-
den. Der Kernel-Mode ist dabei f r die Ausf hrung des Betriebssystems-Kernel-Codes
vorgesehen, wohingegen die Ausf hrung, der auf dem Betriebssystem laufenden Anwen-
dungen in Modi niedriger Rechte geschehen soll. Diese eingeschr nkten Modi werden als

User-Mode bezeichnet. Initiiert der Kernel die Ausf hrung eines Prozesses, veranlasst
dieser einen Wechsel in den User-Mode. Der Anwendungsprozess wird mit eingeschr nk-
ten Berechtigungen im User-Mode sicher ausgef hrt, bis ein Ereignis auftritt, welches
ein Sprung in Code-Bereiche des Betriebssystem-Kernels veranlasst, bei gleichzeitigem
Wechsel des Betriebsmodus. Dies k nnen externe Ereignisse, wie z.B. Interrupts sein
oder vom User-Mode Prozess selbst hervorgerufene Ereignisse, wie ein System-Call oder
das Verursachen eines Fehlers (Exception-Interrupts). [Not] [Int21] [Adv21]

Laufende Prozesse werden durch Interrupts unterbrochen. Interrupts werden ausgel st,
wenn es bei der Ausf hrung des Maschinen-Codes auf einem Rechenkern zu einem Feh-
ler kommt (Exception-Interrupts), wenn ein Interrupt-Befehl ausgef hrt wird (Software-
Interrupts) oder wenn ein Interrupt-Signal von einer 1/0-Hardware-Einheit beim Rechen-
kern eingeht (Hardware-Interrupt). Neben diesen drei Basis-Typen von Interrupts exis-
tieren noch weitere, auf die an dieser Stelle jedoch nicht weiter eingegangen werden soll.
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Beim Auftreten solcher Interrupts geschieht ein Einsprung in die entsprechende Interrupt-
Service-Routine (ISR) des Kernels bei gleichzeitigem Wechsel in den Kernel-Mode. Die
Adressen der Interrupt-Service-Routinen kon guriert der Betriebssystem-Kernel beim
Booten ber eine spezielle Interrupt-Vektor-Tabelle (IVT). Der CPU-Rechenkern be-
sitzt intern Register, welche die Adresse auf die Tabelle enthalten, sodass der Prozes-
sor den Einsprung beim Auftreten des Interrupts durchf hren kann. Beim Auftreten
eines Interrupts wird immer in den Kernel-Code des Betriebssystems eingesprungen, es
muss jedoch dabei nicht zwangsl u g ein Kontextwechsel statt nden. Interrupt-Service-
Routinen (ISRs) werden in der Regel im Kontext des zuvor laufenden Tasks durch-
gef hrt. Die Beendigung der ISR kann mit einem speziellen Interrupt-Return-Befehl
durchgef hrt werden, mit dem an die Stelle, an dem der Task unterbrochen wurde, zu-
r ckgesprungen wird, bei gleichzeitigem Zur ckwechseln in den User-Mode. Gleichwohl
kann eine ISR auch einen Kontext-Wechsel initiieren, bei dem der Kontext des zuvor
laufenden Tasks gesichert wird und stattdessen der Kontext eines anderen Prozesses
oder eines Kernel-Moduls aufgerufen wird. Als Beispiel w re hier der Kontext-Wechsel
von einem Thread eines Anwendungs-Prozesses zu einem anderen Thread eines anderen
Anwendungs-Prozesses zu nennen (Task-Switch / Context-Switch).

Ein laufender Anwendungs-Thread im User-Mode kann zudem von sich aus, einen Wech-
sel in den Kernel-Mode initiieren, indem er Funktionen des Betriebssystem-Kernels auf-
ruft. Dazu bestehen in der Regel spezielle Syscall-Befehle, die wie ein Software-Interrupt
bzw. Interrupt-Befehl funktionieren. Beim Auftreten eines solchen Befehls springt die
Ausf hrung hnlich eines normalen Prozeduraufrufs in den Code des Systemcall-
Handlers des Betriebssystem-Kernels ein, bei gleichzeitigem Wechsel in den Kernel-
Mode. ~hnlich der ISR laufen auch Systemcall-Handler, welche die Anfrage der Threads
beantworten, meist in dessen Kontext, sodass kein Kontext-Switch notwendig wird. Je-
doch gibt es auch hier den Fall, dass es innerhalb der Abarbeitung einer Anfrage ein
Kontext-Switch notwendig wird und der Kontext des aufrufenden Tasks verlassen wird.
Ein Beispiel w re das Blockieren eines Tasks, bis die angefragte Ressource zur Verf gung
steht. Das Zur ckkehren aus dem Systemcall-Handler geschieht in der Regel mit einem
speziellen Systemcall-Return-Befehl, bei dem in den aufrufenden Task zur ckgekehrt
wird, bei gleichzeitigen Zur ckwechseln in den User-Mode. [Not] [Int21] [Adv21]

Der Speicherschutz zwischen den verschieden Prozessen wird durch das Virtual-Memory-
Konzept gew hrleistet. Dieser kann in unterschiedlicher Weise implementiert sein. Eine
spezielle Variante ist dabei das Paging. Da Paging die bei PCs, Servern und Smartphones
verwendete Variante ist, soll hier ausschlie lich Paging betrachtet werden. Beim Paging
besitzt jeder Prozess seinen eigenen separaten virtuellen Adressraum. Dieser besteht aus
Seiten fester Gr  e. Durch einen vom Betriebssystem erstellten und verwalteten Seitenta-
bellensatz f r jeden Prozess werden die virtuellen Adressr ume der Prozesse spezi ziert.
Dabei beschreibt ein Seitentabelleneintrag den physischen Ort der Speicherseite im Ar-
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beitsspeicher durch eine Seitenrahmennummer. Der Arbeitsspeicher ist in Seitenrahmen
aufgeteilt, in die die verwendeten Seiten der verschiedenen Prozesse abgelegt werden.
Dabei besteht der Vorteil, dass Prozesse einen riesigen virtuellen Adressraum besitzen
k nnen, jedoch nur die Seiten physisch im Arbeitsspeicher vorgehalten werden m ssen,
mit denen tats chlich gearbeitet wird. Prozesse verwenden n mlich in der Regel nur
einen kleinen Teil der ihnen zugeordneten Seiten. Das Konzept Demand-Paging arbeitet
so, dass die Seitentabelleneintr ge f r einen neuen Prozess zuerst einmal alle ung Itig
sind. Greift der Prozess das erste Mal auf eine Speicherstelle innerhalb einer Seite zu,
wird diese vom Betriebssystem einem Seitenrahmen zugeordnet und ein g Itiger Eintrag
in der Seitentabelle vermerkt. Nach und nach werden somit nur die Seiten zugeordnet,
die von der Software genutzt werden und auf die Zugri e statt nden. Die Zuordnung
| uft ber einen Page-Fault-Handler des Betriebssystems. Greift der Prozess auf eine Sei-
te zu, dessen Eintrag in der Seitentabelle ung Itig ist, wird eine Page-Fault-Exception
ausgel st. Dies f hrt automatisch zum Einspringen in den Page-Fault-Handler des Be-
triebssystems, der die Zuordnung der nachgefragten Seite umsetzt und die Ausf hrung
wieder an den Prozess zur ck gibt.

Der Speicherschutz wird dadurch gew hrleistet, dass der Betriebssystem-Kernel den Sei-
tentabellensatz eines Prozesses so kon guriert, dass sich im virtuellen Adressraum des
Prozesses nur die Speicherbereiche be nden, auf die der Prozess Zugri haben darf.
Der Speicher anderer Prozesse oder Ressourcen ist nicht Teil des Speicherbereichs und
kann somit unm glich adressiert werden. Auch der Speicherbereich des Betriebssystems-
Kernels selber (Kernel-Space) ist in spezieller Weise im Seitentabellensatz gekennzeich-
net, sodass auf ihn nicht aus dem User-Mode zugegri en werden kann, obwohl er zum
virtuellen Adressbereich eines jeden Prozesses geh rt.

Zudem kann das Betriebssystem in den Seitentabelleneintr gen festlegen, mit welchen
Zugri srechten der User-Mode-Prozess auf einer Speicherseite operieren darf. So kann
es Seiten geben, die nur gelesen aber nicht geschrieben werden d rfen und welche f r die
die Ausf hrung unterbunden ist. Die Einschr nkungen mit den Zugri srechten gelten in
der Regel nur im User-Mode, sodass der Kernel-Code uneingeschr nkten Zugri auf alle
Seiten, aller Prozesse in jeglicher Weise besitzt.

3.1.1.1 Protected-Mode und Long-Mode, die Schutzmodi der
IA32/AMDG64-ISA

Bei den Befehlssatzarchitekturen 1A32 und AMDG64 existieren die Betriebsmodi Pro-
tected Mode (32-Bit) und dessen 64-Bit Erweiterung der Long Mode . Beide Varian-
ten implementieren die zuvor beschriebenen Schutzmechanismen f r die IA32/AMD64-
Befehlssatzarchitektur. In beiden Modi existieren standardm ig vier Privilegierungsstu-
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fen, die als Ringe bezeichnet werden. Ring 0 ist der Kernel-Mode mit uneingeschr nkter
Nutzung von Befehlen und Spezialregistern. In ihm | uft der Code des Betriebssystem-
Kernels. Die Ringe 1, 2, 3 k nnen f r die Ausf hrung von Anwendungsprogrammen
(User-Code) benutzt werden. Die Betriebssysteme Linux wie auch Windows verwenden
nur die Ringe 0 und 3. Kernel-Code inklusive geladener Kernel-Mode-Treiber werden
im Ring 0 ausgef hrt. Der Code der Anwendungen und Bibliotheken wird hingegen in
Ring 3 ausgef hrt. Die Ringe 1 und 2 bleiben in der Regel ungenutzt. Eine User-Mode-
Anwendung kann ber die Maschinenbefehle SYSENTER (1A32) und SYSCALL (AMD64)
einen Systemcall t tigen. Die Ausf hrung verzweigt in den Systemcall-Handler des Be-
triebssystems, der die Anfrage des Prozesses bearbeitet. Gleichzeitig wird in den Ring
0 (Kernel-Mode) gewechselt. ber die Befehle SYSEXIT (IA32) und SYSRET (AMDG64)
kann in die User-Mode-Software zur ck gewechselt werden, bei gleichzeitigem Zur ck-
schalten in den Ring 3 (User-Mode). Die Einsprungadresse des Systemcall-Handlers kann
das Betriebssystem ber das Spezial-Register 1A32_SYSENTER_EIP spezi zieren. Sollte
ein separater Kernel-Stack verwendet werden, kann der abweichende Stack-Pointer ber
das Register IA32_SYSENTER__ESP spezi ziert werden. Die Register besitzen im Long-
Mode die gleiche Bezeichnung und den gleichen Op-Code, sie sind aber auf eine Breite
von 64-Bit erweitert. Ebenso wie Systemcalls f hren Interrupts und Exceptions zum
Wechsel in den Ring 0 (Kernel-Mode) und Einspringen in die entsprechende Interrupt-
Service-Routine des Betriebssystems. Die Einsprungadressen legt der Betriebssystem-
Kernel bei seiner Initialisierung (Boot-Prozess) ber die Interrupt-Deskriptor-Tabelle
(IDT) fest. ber das IDTR-Register kann das Betriebssystem im Ring O die IDT spezi -
zieren. Das Register enth It einen Zeiger auf die im Kernel-Speicher be ndliche Struktur,
welche von der CPU zwischengespeichert wird. [Not] [Int21] [Adv21]

oo | oo | sop-

Betriebssystem-Kernel

Abbildung 3.1: Privilegierungsstufen des Protected-Mode/Long-Mode

F r das Virtual-Memory-System sind die Verfahren Paging und Segmentierung (Seg-
mentierung nur bei 32-Bit) m glich. Das Paging Verfahren wird so umgesetzt, dass das
Betriebssystem den Adressraum jedes Prozesses ber einen Seitentabellensatz spezi zie-
ren kann. Beim Prozesswechsel kann ber das Spezial-Register CR3 (Control Register 3),
welches nur im Kernel-Mode erreichbar ist, die Adresse auf die Wurzel-Seitentabelle des
Satzes spezi ziert werden. Jeder Seitentabelleneintrag besitzt ein Kon gurations-Bit,
welches spezi ziert, ob die Seite Teil des User-Space oder Teil des Kernel-Spaces ist.
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Die Betriebssysteme Linux und Windows teilen den Adressraum weitestgehend sauber
in zwei Bereiche auf. Z.B. legen sie in einer Variante den User-Space in die obere H Ifte
des virtuellen Adressraums eines Prozesses und den Kernel-Space in die untere H Ifte.
Die 1A32/AMDG64-ISA erm glicht technisch jedoch auch das Mischen von User- und
Kernel-Seiten, da f r jede einzelne Seite die Zugeh rigkeit individuell spezi ziert werden
kann. Be ndet sich der CPU-Kern im User-Mode sind nur Zugri e auf User-Mode-Seiten
erlaubt. Zus tzlich zu der User-/Kernel-Space-Eigenschaft k nnen ber Schutz-Bits die
Zugri srechte f r jede Speicherseite durch den Betriebssystem-Kernel f r die verschie-
denen User-Mode-Prozesse kon guriert werden. Greift eine User-Mode-Anwendung auf
eine Kernel-Mode-Seite zu, wird genauso wie beim Zugri auf eine Seite f r die die
Zugri srechte (Schreibberechtigung, Ausf hrberechtigung) fehlen, eine Speicherschutz-
verletzung (Exception Interrupt: #GP) ausgel st. [Not] [Int21] [Adv21]

3.1.1.2 Schutzmodi bei ARM CPUs

“hnlich den Konzepten des Protected-Modes/Long-Modes der 1A32/AMD64-ISA se-
hen auch ARM-Prozessoren Ausf hrungsmodi mit unterschiedlichen Privilegierungsstu-
fen vor. Die Privilegierungsstufen werden bei der ARM-Befehlssatzarchitektur _ xcep-
tion Level"(EL) genannt. Im Vergleich zum Ring-System des Protected-Mode werden
bei der ARM-Architektur die Privilegierungsstufen umgekehrt gez hit. So wird der Co-
de von Anwendungen und Bibliotheken im ELO-Modus dem User-Mode  ausge-
f hrt, der Privilegierungsstufe mit den geringsten Rechten. Dahingegen wird der Code
des Betriebssystem-Kernels im EL1-Modus dem Kernel-Mode ausgef hrt. ~hnlich
dem Ring-Konzept des Protected-Mode sind auch bei ARM der Befehlsumfang und
die nutzbaren Spezial-Register in den niedriger privilegierten Stufen so eingeschr nkt,
dass der User-Mode-Prozess keinen Ein uss auf andere Prozesse, das Betriebssystem,
die Hardware-Ressourcen-Verwaltung des Rechners oder 1/0-Ger te nehmen kann. Der
Wechsel vom ELO-Modus (User-Mode) zum EL1-Modus (Kernel-Mode) geschieht impli-
zit beim Auftreten eines Interrupts oder einer Exception mit gleichzeitigem Einspringen
in den Interrupt-Handler des Betriebssystems, oder explizit durch einen Systemcall (SVC-
Instruktion) des User-Mode-Prozesses mit gleichzeitigem Einspringen in den Systemcall-
Handler des Betriebssystems. [ARM15] [ARM13]

Abbildung 3.2: Privilegierungsstufen der ARM-ISA
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Der Speicherzugri ist bei ARM-Prozessoren der Application-Prozessor-Serie (Cotrex-A)
zus tzlich durch Paging abgesichert. Dabei besitzt jeder Prozess seinen eigenen virtuel-
len Adressraum. Bei ARM teilt sich der virtuelle Adressraum an einer durch die ARM-
Architektur fest vorgegebenen Adressgrenze in den User-Space und den Kernel-Space
auf. Anders als bei 1A32/AMD64 wird die Unterscheidung nicht durch ein Kon gurations-
Bit des Seitentabelleneintrags (User/Kernel-Bit) umgesetzt. Stattdessen k nnen f r je-
den Prozess immer zwei Seitentabellens tze existieren. Ein User-Space-Seitentabellensatz
und ein Kernel-Space-Seitentabellensatz. Die Kombination der beiden virtuellen Adress-
r ume, die durch die Seitentabellens tze de niert werden, bilden den gesamten virtuellen
Adressraum eines Prozesses. Die beiden Adressr ume k nnen sich nicht berlappen und
haben eine feste Gr e. Dabei beginnt im 64-Bit-Adressraum der AArch64-ISA der User-
Space bei Adresse 0x0000_0000_0000_0000 und reicht bis Adresse 0x0000_FFFF_FFFF
_FFFF. Der Kernel-Space, welcher durch den anderen Seitentabellensatz spezi ziert wird,
beginnt an Adresse OxFFFF_0000_0000_0000 und endet an Adresse OXFFFF_FFFF_FFFF
_FFFF. So ergibt sich eine freie Zone im Adressraum zwischen den Adressen 0x000F_0000
_0000_0000 und OxFFFE_FFFF_FFFF_FFFF von extremer Gr e. Diese wird von keiner
der beiden Seitentabellens tze abgebildet und ist damit eine freie Schutzzone zwischen
dem Kernel- und dem User-Space, die nie verwendet werden kann und nie adressiert
werden darf. Anders als bei I1A32/AMD64 ist somit von technischer Seite her keine Ver-
mischung von Kernel- und User-Seiten m glich, wie es die IA32/AMD64-ISA theoretisch
erm glicht. Da der Kernel-Space bei den meisten Betriebssystemen in der Regel f r alle
Prozesse gleich aussieht, kann f r jeden Prozess der gleiche einmal vorhandene Kernel-
Space-Seitentabellensatz verwendet werden. Im ELO kann nur auf die Speicherseiten des
User-Space zugegri en werden, im EL1 ist der Zugri auf beide Bereiche m glich. Im EL1
kann das Betriebssystem beim Prozesswechsel ber das Register TTBRO_EL1 die Adres-
se auf die User-Space-Wurzel-Seitentabelle und ber das Register EL1 die Adresse auf
die Kernel-Space-Wurzel-Seitentabelle eines Prozesses festlegen. Das Bezeichnungssu x

_EL1 beschreibt, dass beide Register sich unter der Kontrolle des Betriebssystems-
Kernels be nden, der im EL1-Modus | uft. Es existieren Befehle, mit denen der Kernel-
Code Speicherzugri e so ausf hren kann, als w re die CPU in ELO-Modus obwohl diese
sich im EL1-Modus be ndet. Dadurch kann der Kernel sich sch tzen, wenn z.B. ein
fehlerhafter oder b swilliger User-Mode-Prozess bei einem Systemcall einen Pointer auf
eine Adresse des Kernel-Spaces bergibt und somit den Kernel versucht zu veranlassen,
in diesem Bereich zu lesen oder zu schreiben. Dies stellt einen zus tzlichen Schutz vor
Exploitation dar. [ARM15] [ARM13]
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3.1.2 Probleme in der Umsetzung der Virtualisierung

Ein Anwendungsprogramm, welches f r den Einsatz auf einem Betriebssystem kompiliert
wird (Hosted Environment) nutzt nur die Befehle und Register, die auf der eingeschr nk-
ten Privilegierungsstufe des User-Mode zur Verf gung stehen. Ein Betriebssystem Kernel
ist jedoch so programmiert, das er davon ausgeht uneingeschr nkten Zugri auf alle Be-
fehle und Spezialregister zu haben (Selfstanding Environment), sich also im Kernel-Mode
zu be nden. Diesen Zugri braucht der Betriebssystem-Kernel auch, um die beschriebe-
nen Schutzmechanismen umzusetzen und das Gesamtsystem einschlie lich Hardware und
I/0O-Ger te zu steuern. Das Ziel der Virtualisierung eines Computers ist es jedoch, eine
komplette Rechnerplattform einschlie lich des Betriebssystems wie ein Anwendungspro-
zess auf einem Host-Betriebssystem oder Typ-1-Hypervisor auszuf hren. Dabei kommt
es zu einem Problem. Damit die Schutzmechanismen umgesetzt werden k nnen, muss
das virtualisierte Gast-System wie ein normaler Anwendungsprozess im User-Mode aus-
gef hrt werden. Das Betriebssystem des Gast-Systems erwartet jedoch im Kernel-Mode
zu laufen, um die in diesem Modus exklusiv zur Verf gung stehenden Befehl und Register
nutzen zu k nnen. [DEh] [PG74] [DEd] [ENd] [Sch19]

3.1.3 L sungsansatz Paravirtualisierung unter 1A32

Um dieses Problem zu | sen, wurde in der Anfangszeit der Virtualisierung, welche nicht
durch die ISA bzw. die Prozessor-Hardware unterst tzt wurde, zu etlichen Software-
Tricks gegri en. Unter anderem wurde unter der IA32-ISA die nicht genutzten Ringe
1 und 2 des Protected-Mode benutzt (0-1-3-Konzept, 0-2-3-Konzept), um eine Drei-
Schicht-Unterscheidung zwischen Host-Betriebssystem-Kernel, Gast-Betriebssystem-Kernel
und Gast-Anwendung zu gew hrleisten. Alternativ wurden Gast-Kernel auch im Ring 3
wie andere User-Mode-Anwendungen ausgef hrt (0-3-3-Konzept). Da die Ring 1, 2 oder
3 jedoch auch die Ausf hrung und Nutzung der f r den Gast-Kernel notwendigen Befehle
und Spezial-Register verhindern, mussten diese emuliert werden. Dabei verursacht die
Nutzung von Befehlen und Registern, die exklusiv im Ring 0 zur Verf gung stehen, eine
Exception, die vom Host-System oder dem Hypervisor gehandelt werden kann. Dieser
konnte somit das Verhalten der virtuellen CPU emulieren. Andere Bereiche, welche nicht
durch Exceptions abgefangen wurden jedoch die Isolation gef hrdeten, mussten zudem
noch ber ein Code-Patching durch den Hypervisor ge ndert werden. Dabei durchlief der
Hypervisor den Speicher des Gast-Betriebssystems und ersetzte Stellen, die nicht aus-
gef hrt werden durften, mit Einspr ngen in spezielle Handler-Routinen des Hypervisors,
die versuchten das Verhalten abgesichert zu emulieren. Diese Virtualisierungs-L sungen
der Anfangszeit waren sehr ine zient und auch potentiell fehleranf Ilig. Jedoch gab es

Alexander Schmitz 36



Einsatz hardwaregest tzter Virtualisierungstechnologien in der Malwareanalyse und

]
Angri serkennung if Is

3 Hardwaregest tzte Virtualisierung internet-sicherheit.

zum damaligen Zeitpunkt mehrere Virtualisierungs-L sungen, in denen Betriebssyste-
me wie Linux und Windows als Gast-Systeme lau hig waren. Diese fr he Form der
PC-Virtualisierung wird heute als Paravirtualisierung bezeichnet. [DEd] [ENd]

3.1.4 Befehlssatzerweiterungen f r die Virtualisierung

2005 f hrte Intel mit einer neuen Serie an XEON-Server-Prozessoren die Befehlssatzer-
weiterung VT-x ein. 2006 folgte AMD mit den Opteron-Server-Prozessoren, welche die
Befehlssatzerweiterung AMD-V besa . Bei ARM dauerte es noch etwas | nger. Dort
wurde 2010 mit dem Cortex-A15 ebenfalls eine Erweiterung der ARMv7-ISA f r die Vir-
tualisierung der CPU-Kerne eingef hrt. Durch die Befehlssatzerweiterungen war es nun
erstmals m glich Virtualisierung technisch sauber und performant auf Servern, PCs und
sp ter auch auf Smartphones umzusetzen. [Tar] [Siel9] [SP13] [DE]j] [ENK] [Sch19]

3.1.4.1 Intel VT-x und AMD-V, Virtualisierung der 1A32/AMDG64-ISA

Seit 200572006 bestehen Befehlssatzerweiterungen f r die IA32/AMDG64-Befehlssatzarchi-
tektur, die es erm glichen, die Ausf hrung der CPU zu virtualisieren. Hierzu wurde ein
neuer Betriebsmodus der VMX-Modus (Intel) bzw. SVM-Modus (AMD) gescha en. Bei
Aktivierung dieses Modus existieren alle Privilegierungsstufen (Ring 0, 1, 2, 3) ein zweites
Mal. Es gibt dabei zwei Ober-Privilegierungsstufen, der VMX-Root-Operation-Mode
bzw. Host-Mode und der VMX-Non-Root-Operation-Mode bzw. Guest-Mode . In-
nerhalb jedes der beiden Ober-Privilegierungsstufen existieren alle herk mmlichen Privi-
legierungsstufen des Protected-Mode bzw. Long-Mode (Ring 0, 1, 2, 3). Die Virtuali-
sierung des Privilegierungssystems kann nur einfach durchgef hrt werden, sodass VT-x
und AMD-V keine Hardwareunterst tzung f r die verschachtelte Virtualisierung (nested
virtualization) bieten. [Tor14] [Karl8a] [Tar] [Not] [Int21] [Sie19] [SP13] [DEj] [ENK]
[Sch19]

VMX Ring 3
Ring 2
non Ring 1
Ring 3
VMX Ring 2
root Ring 1

Abbildung 3.3: Privilegierungsstufen des VMX-Modus (Intel VT-x)
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Neben der Virtualisierung des Privilegierungssystems kann auch seit 2008 das Paging-
Verfahren virtualisiert werden. Das als Second-Level-Address-Translation (SLAT) be-
kannte Verfahren steht bei Intel-Prozessoren unter der Bezeichnung Extended-Page-
Tables (EPT) und bei AMD-Prozessoren unter den Bezeichnungen Rapid Virtualization
Indexing (RVI) oder Nested-Page-Tables (NPT) seit 2008 in den Befehlssatzerweiterun-
gen VT-x und AMD-V zur Verf gung. Dabei wird die vom Paging bekannte Adress ber-
setzung in zwei logische Stufen aufgeteilt. Die erste Stufe basiert auf dem klassischen
Paging, wobei die virtuellen Adressen der einzelnen Adressr ume der Gast-Prozesse in
eine pseudo-physikalische Adresse des virtuellen Adressraumes der virtuellen Maschi-
ne bersetzt wird. Die erste bersetzungsstufe kon guriert das Gast-Betriebssystem
mit den Seitentabellens tzen f r die einzelnen Prozesse ber das interne Gast-CR3-
Register. Der Hypervisor kon guriert ber Host-Seitentabellens tze, die ber Felder im
VMCS/VMCB spezi ziert werden, die zweite bersetzungsstufe. Dabei kann er Host-
Seitentabellens tze f r die verschiedenen VMs anlegen und kon gurieren, die er verwal-
tet. In dieser zweiten bersetzungsstufe werden die pseudo-physikalischen Adressen der
virtuellen Maschinen-Adressr ume in reale physikalische Adressen bersetzt des Host-
System-Adressraums. [DEf] [ENf] [Karl8a] [Tar] [Not] [Int21] [Karl18d] [Siel9] [SP13]
[GHS] [DE;j] [ENK] [Sch19]

Seit der Ersteinf hrung 2005 wurden die CPU-Features f r die Virtualisierungsunterst t-
zung stetig erweitert, was sich in neuen Versionen der bestehenden Befehlssatzerweite-
rungen und g nzlich neuen Befehlssatzerweiterungen ausdr ckt. [Cor09] [Cor08] [Tar]
[DE;j] [ENK] [Sch19]

Basis-Bezeichnungen der Intel-Virtualisierungserweiterungen [Cor09] [Cor08] [Tar]
[DEj] [ENK] [Sch19]

Intel VT-x (VT for x86) Virtualisierung von CPU Funktionen

Intel VT-d (VT for Directed 1/0) Virtualisierung von Chipsatz-Funktionen (IOM-
MU, DMA, APIC) und I/0-Ger ten

Intel VT-c (VT for Connectivity) Virtualisierung von Netzwerk-Controllern (NIC)

Zeitliche Entwicklung der Intel-Virtualisierungserweiterungen [Cor09] [Cor08] [Tar]
[DEj] [ENK] [Sch19]

erste Generation hardwaregest tzte Virtualisierung (ab 2005)
VT-x Version 1

* Basis-Befehlssatzerweiterung f r die Virtualisierungsunterst tzung
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zweite Generation hardwaregest tzte Virtualisierung (ab 2008)
VT-x Version 2
* EPT (Second Level Address Translation)

* VPID (Zus tzliches Feld im TLB-Eintrag, um die TLB -Performance im
Virtualisierungskontext zu verbessern)

* APIC-V (Virtualisierung des Interrupt-Controllers)

* VT FlexPriority (direkter Zugri auf das virtualisierte APIC-TPC Regis-
ter von innerhalb einer VM)

* VT FlexMigration (Virtualisierung der CPUID-Instruktion: f hrt nicht
mehr zum VM Exit, TSC-Scaling, TSC-O setting)

* ECRP
VT-d Version 1

* DMA-Remapping (Virtualisierung von DMA-Controllern)

dritte Generation hardwaregest tzte Virtualisierung (ab 2010)

VT-x Version 3

* Performanceverbesserungen (z.B. schnelleres Booten der Gast-Software)
VT-d Version 2

* Interrupt Filterung

* Interrupt Remapping

* PCI SIG 10V (Virtualisierung des PCI /7 PCle Bus)
VT-c Version 1

* PCI 10V (Virtualisierung von PCI /7 PCle Ger ten)

* VMD

* Endpoint Translation caching
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Intel® Virtualization Technology Evolution

. Trusted Execution:
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Trust * Memory protection
« PCI-SIG SR-I0V
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Vector 3 c * VMDq: Enhanced data
! processing

IO Device Focus « [/OAT: 1/0 or data
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Close basic
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Itanium CPUs

VMM Software-only VMMs Simpler and more Better IO/CPU perf and Richer I0-device
Binary translation secure VMM through functionality via functionality and 1O
Softwa re Paravirtualization use of hardware VT hardware-mediated resource sharing

Device emulations support access to memory

Evolutio

4 Yesterday: 2005-2006 2007-2008

No HW Support With CPU Support With Chipset Support & /O Enhancements

Abbildung 3.4: Zeitliche Entwicklung der Intel Virtualisierungstechniken [Cor08]

Zeitliche Entwicklung der AMD-Virtualisierungserweiterungen [Tar] [DEj] [ENK]
AMD-V: Basis-Befehlssatzerweiterung f r die Virtualisierungsunterst tzung (2006)
NPT: Nested Page Tables (SLAT) (2007)

RVI: Rapid Virtualization Indexing (Erweiterung von NPT) (2008)
AMD-Vi: IOMMU, virtualisiertes DMA (2011)

AVIC: Advanced Virtual Interrupt Controller (Virtualisierung des APICs) (2012)
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3.1.4.2 Hardwaregest tzte Virtualisierung f r die ARM ISA

Zus tzlich zum Basis-Privilegierungssystem, welches f r den Betrieb moderner Betriebs-
systeme notwendig ist, besitzt auch die ARM Architektur seit 2010 eine Befehlssatzer-
weiterung f r hardwaregest tzte Virtualisierung, die weitere Privilegierungsschichten f r
die Host-Umgebung hinzuf gt. Dabei wird zus tzlich zum ELO und EL1 zwei weitere Stu-
fen EL2 und EL3 eingef hrt. ARM sieht vor, dass EL2 f r einen Typ-1-Hypervisor oder
das Host-Betriebssystem eines Typ-2-Hypervisors benutzt werden soll. EL3 soll hingegen
f r eine Trusted Firmware nach dem ARM Trusted Zone Konzept verwendet werden.
Auch ARM fehlt ebenso wie VT-x und AMD-V eine Hardware-Unterst tzung f r Ver-
schachtelte Virtualisierung (Nested Virtualization), welche nach den gleichen Prinzipien
wie bei VT-x und AMD-V in Software umgesetzt werden m sste. [ARM15] [ARM19]
[ARM17] [ARM13]

Abbildung 3.5: ARM Exception Level

Auch die Adress bersetzung kann virtualisiert werden, sodass sie in zwei Stufen nach
dem SLAT-Prinzip (Second Level Address Translation) durchgef hrt wird. Dabei kann
das Gast-Betriebssystem innerhalb der VM sein eigenes Paging ber TTBRO _EL1 und
TTBR1_EL1 realisieren. Dabei werden innerhalb der VM die virtuellen Adressen in pseudo-
physikalische Adressen (IPA: Inner Physical Adresses) der VM bersetzt. Diese werden
dann in einer zweiten Stufe, die durch den Hypervisor kon guriert wird, in die realen
physikalischen Adressen (RPA: Real Physical Adresses) bersetzt. Im EL2 steht dem
Hypervisor nur ein eigener Address-Space zur Verf gung zu kon gurieren ber das Re-
gister TTBRO_EL2. Die zweite H Ifte des virtuellen Adressraumes existiert in diesem
Ausf hrungsmodus nicht (kein TTBR1_EL2 Register). Der Hypervisor kann aus dem
EL2-Modus ber das Register VTITBRO_EL2 den, durch die VM zu nutzenden, Seitenta-
bellensatz, f r die bersetzung der zweiten Stufe vom Gast-Adressraum in den physika-
lischen Adressraum, festlegen. [ARM15] [ARM19] [ARM17] [ARM13]

Wie bei VT-x und AMD-V existieren auch bei ARM die gleichen Mechanismen, um nega-
tive Auswirkungen von TLB-Flushes zu reduzieren. TLB-Eintr ge besitzen eine Thread-
Process-ID (TPID), eine Address-Space-ID (ASID) und ein Global-Bit. Die TPID gibt
an, zu welchem Prozess-Kontext (virtuellen Adressraum) ein TBL-Eintrag assoziiert ist.
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Die ASID kennzeichnet hingegen zu welchem VM-Kontext (VM-Adressraum) ein TLB-
Eintrag assoziiert ist. Das Global-Bit markiert, ob eine Speicherseite nur zu einem Prozess
geh rt, oder von allen Prozessen genutzt wird (typisch f r Seiten des Kernel-Spaces).
Durch diese zus tzlichen Felder in den TLB-Eintr gen und zus tzlicher Mechanismen
im TLB-Controller werden Invalidierungen von TLB-Eintr gen zum Teil tempor r und
intelligent durchgef hrt, sodass ihre negativen Auswirkungen reduziert werden. [ARM15]
[ARM19] [ARM17] [ARM13]

3.2 Intel VT-x

Bei VT-x (fr her Intel Vanderpool ) handelt es sich um die Befehlssatzerweiterung
f r die 1A32/AMDG64-ISA, welche diese um zus tzliche Features zur Einrichtung von
Abstraktionsebenen f r die Systemvirtualisierung. VT-x ist nur auf 64-Bit f higen Intel-
Prozessoren der 1A32/AMDG64-ISA verf gbar. Prozessoren aus dem Hause AMD unter-
st tzen VT-x grunds tzlich nicht, da die Technologie nur exklusiv Produkten der Firma
Intel zur Verf gung steht. F r AMD-Prozessoren existiert eine hnliche Erweiterung mit
der Bezeichnung AMD-V. [DEj] [ENK] [Tor14] [Tar] [Sch19]

Dieser Abschnitt beschreibt die Grundlagen der VT-x-Erweiterung. Es werden die Begri €
und Konzepte erkl rt und schrittweise beschrieben, welche Operationen ein Hypervisor
durchf hren muss, um eine Gast-Software in einer virtuellen Umgebung auszuf hren.

3.2.1 Aktivierung der Befehlssatzerweiterungen durch die
Plattform-Firmware

Damit die Befehlssatzerweiterungen VT-x benutzt werden k nnen, muss das CPU-Feature
aktiviert werden. Die Aktivierung und Deaktivierung von CPU-Features geschieht unter
anderem ber Kon gurations-Bits des CR4-Registers. Um VT-x zu aktivieren, muss das
Bit 13 des CR4-Registers (CR4.VMXE) gesetzt werden. Die Aktivierung dieses Features
wird je nach Kon guration von der Plattform-Firmware bei der Initialisierung des Rech-
ners f r jeden CPU-Kern vorgenommen. Im Firmware-Setup kann in der Regel kon gu-
riert werden, ob VT-x zur Verf gung stehen sollen. Selbstverst ndlich kann das Feature
nur aktiviert werden, wenn die CPU dieses unterst tzt. Dies ist jedoch bei allen heutigen
64-Bit Prozessoren aus dem Hause Intel der Fall. [Dubl19a] [Kar18a]
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3.2.2 Ein- und Ausschalten des VMX-Modus durch den Hypervisor

Ist VT-x aktiviert, kann ein Hypervisor den VMX-Modus f r einen oder mehrere CPU-
Kerne einschalten. Vor dem Einschalten muss der Hypervisor f r jeden CPU-Kern, f r
den VMX eingeschaltet werden soll, einen separaten Speicherbereich im Kernel-Space
des Host-Systems f r das VMX-System reservieren. Es ist wichtig, dass sich diese Be-
reiche im Kernel-Space be ndet. Diese als VMX-Regions bezeichneten Speicherbereiche
m ssen 4 KiB aufweisen und auf 4 KiB ausgerichtet (alignment) sein. In der VMX-
Region speichert das VMX-System des Rechenkerns Informationen. Der Inhalt dieses
Speicherbereichs werden komplett vom VMX-System des jeweiligen CPU-Kerns selbst
verwaltet. Das starten des VMX-Modus geschieht durch den Maschinenbefehl VMXON.
Dabei wird der VMX-Modus f r den Rechenkern eingeschaltet, der diesen Befehl aus-
f hrt. Sollen f r weitere CPU-Kerne der VMX-Modus aktiviert werden, muss dies in glei-
cher Weise durch parallel laufende Threads auf den anderen logischen CPUs erfolgen.
Dem VMXON-Befehl muss als Parameter die Adresse auf die f r diese logische CPU reser-
vierte VMX-Region bergeben werden. Nach der Aktivierung des VMX-Betriebs f r eine
spezielle logische CPU beginnen in dieser die Ober-Privilegierungsstufen VMX-Root-
Operation und VMX-Non-Root-Operation zu existieren. Der Rechenkern be ndet
sich nach dem Einschalten des VMX-Mode im Ober-Privilegierungslevel VMX-Root-
Operation . [Dub19b] [Karl8b] [Int21] [Not] [Sch19]

VMX

Non

Root
Operation

VMX
Root
Operation

Abbildung 3.6: Ein- und Ausschalten des VMX-Modus (Intel VT-x)

Die meisten VT-x Befehle k nnen nur aus Ring 0 aufgerufen werden, dazu z hit auch
der VMXON-Befehl. Ein Typ-1-Hypervisor | uft in der Regel als Mikrokernel im Ring 0.
Ein Typ-2-Hypervisor | uft entweder komplett als Kernel-Treiber im Host-Betriebssystem
oder bedient sich einem Kernel-Treiber im Host-Betriebssystem, der die VMX-Steuerung

bernimmt. Der Kernel-Treiber be ndet sich im Ring 0 und kann die Befehle der VT-x-
Erweiterung ausf hren. [Int21] [Not] [Dub19b] [Kar18b]

ber den Befehl VMXOFF kann der Hypervisor den VMX-Mode f r die logischen CPU,
auf der der Befehl ausgef hrt wird, wieder abschalten. Ein Typ-1-Hypervisor verl sst den
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VMX-Mode der Rechenkerne vor seinem Herunterfahren. Bei einem Typ-2-Hypervisor
ndet das Verlassen des VMX-Mode der logischen CPUs statt, wenn dieser beendet
wird. [Int21] [Not] [Karl8b]

Der VMX-Mode kann f r die meisten F lle dauerhaft aktiviert bleiben, solange der Hy-
pervisor aktiv ist. Dies schlie t auch die Ausf hrungszeiten ein, bei der die logische
CPU keine der virtuellen Maschinen und kein Hypervisor-Code ausgef hrt. Auch f r
die Ausf hrung des Host-Betriebssystems und User-Mode-Prozessen, die auf dem Host-
System ausgef hrt werden, kann der VMX-Mode eingeschaltet bleiben. Von einem Akti-
vieren und Deaktivieren des VMX-Modes beim Wechsel zwischen Hypervisor und ande-
ren Prozessen auf dem Host-System wird abgeraten, da das Aktivieren und Deaktivieren
vergleichsweise aufw ndig ist und die Systemleistung mindert. Beim Typ-2-Hypervisor
wird da"'s Verhalten des Host-Betriebssystems in der Regel nicht durch den aktivierten
VMX-Betrieb gest rt. Ausnahmen von dieser Regel gibt es einige, sie haben meist mit
I/O-Hardware, Power-Management und Stand-by-Zust nden zu tun. Auf das Ereignis,
welches einen Wechsel des Host-Systems in einen Stand-by-Zustand signalisiert, sollte
der Kernel-Mode-Treiber reagieren und VMX vor dem Wechsel deaktiviert werden, damit
das System wieder korrekt aufwacht. [Kar18b]

3.2.3 Kon guration virtueller CPUs

Im Speicher muss f r jeden virtuellen Prozessor (vCPU) jeder virtuellen Maschine eine
Kontrollstruktur, eines durch die ISA fest vorgegeben Formats, angelegt werden. Die-
se Daten-Struktur wird Virtual Machine Control Structur (VMCS) genannt. Sie muss
einmal f r jede vCPU existieren und wird vom Hypervisor verwaltet. Sie dient zur Kon-

guration und zum Betrieb einer vCPU einer VM. Der Hypervisor kann sie kon gurie-
ren und ihr Informationen ber den Status der vCPU entnehmen. Zudem speichert der
Rechenkern in ihr bei Kontext-Wechseln zwischen Gast-Software und Hypervisor den
Prozessorzustand. Das VMCS enth It dazu den Maschinenstatus des virtuellen Prozes-
sors, welcher geladen wird, wenn die Maschine gestartet oder fortgesetzt wird, und der
gespeichert wird, wenn die Maschine aufgrund eines Ereignisses gestoppt und verlassen
wird. Neben dem Status des virtuellen Prozessors ist auch der Maschinenstatus des Host-
CPU-Kerns abgelegt. Dieser wird gespeichert, wenn in die virtuelle Maschine gewechselt
wird, und geladen, wenn die Maschine aufgrund eines Ereignisses verlassen wird. Dar ber
hinaus existieren viele Kontroll-Felder zur Kon guration der Virtualisierungsumgebung.
Dazu z hlen Ausf hrungs-Bedingungen und Features, die Einsprung-Bedingungen und
die Exit-Bedingungen, die der Hypervisor f r jede vCPU einer VM frei kon gurieren
kann. Theoretisch k nnen f r eine VM mehr VMCS angelegt und benutzt werden, als es
reale Rechenkerne gibt. Die VM h tte in diesem Fall mehr virtuelle CPUs als das Host-
system reale CPUs h tte. Eine solche M glichkeit wird von den meisten Hypervisorn
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jedoch nicht angeboten, da dies aus Performance-Sicht keinen Parallelisierungs-Vorteil
bedeutet sondern einen Nachteil durch den h heren Overhead. Technisch w re dies je-
doch m glich umzusetzen. Dadurch k nnte der Gast-Software eine beliebige Anzahl an
CPU-Kernen vorget uscht werden. [Dub19c] [Kar18c] [Int21] [Not] [Sch19]

Initialisiert ein Hypervisor eine neue virtuelle Maschine, reserviert dieser f r jeden vir-
tuellen Prozessor, den die Maschine aufweisen soll, einen Speicherbereich in seinem
Kernel-Adressraum, indem die jeweilige VMCS-Struktur gespeichert werden wird. Dieser
Speicherbereich wird VMCS-Region bezeichnet. Es ist wichtig, dass eine VMCS-Region
gleicherma en wie die VMX-Region im Kernel-Space des Host-Systems lokalisiert ist.
[Dub19c] [Karl8c] [Int21] [Not]

Der Hypervisor darf die VMCS-Strukturen nicht selber initialisieren oder selbstst ndig auf
den Speicher der VMCS-Region arbeiten. Diese Funktionalit t des Initialisierens, Lesens
und Bearbeitens des VMCS wird bei VT-x durch spezielle Maschinenbefehle der CPU
realisiert. Der Grund ist unter anderem, dass ein VMCS innerhalb des CPU-Kerns zwi-
schengespeichert wird und ein Arbeiten in der VMCS-Region zu Inkonsistenzen f hren
kann. [Dub19c] [Kar18c] [Int21] [Not]

Damit der Rechenkern auf die VMCS-Region zuzugreifen kann und somit ber spezielle
Befehle das Initialisieren, Lesen und Bearbeiten des VMCS bereitstellen kann, muss der
CPU die Speicheradresse der VMCS-Region mitgeteilt werden. Mit dem Befehl VMPTRLD
(VMCS-Pointer-Load) wird dem Rechenkern die Speicheradresse auf die VCMS-Region
mitgeteilt. Die Adresse wird dem Befehl als Parameter bergeben. Das Mitteilen des
Adresspointers ber VMPTRLD f hrt zum Aktivieren eines VMCS und gleichzeitig wird das
VMCS fokussiert. Wird ein noch nicht initialisierter Speicherbereich f r ein VMCS erstmals
durch VMPTRLD geladen, wird dieser automatisch initialisiert. [Dub19c] [Kar18c] [Int21]
[Not]

Auf ein VMCS kann ber die Befehle VMREAD und VMWRITE zugegri en werden. Die Befeh-
le beziehen sich immer auf das Aktivierte und Fokussierte VMCS. Den Befehlen wird als
Parameter eine Index-Nummer bergeben. Diese beschreibt das Feld im VMCS, welches
gelesen oder beschrieben werden soll. Durch weitere Parameter kann der Ziel-Ort (Re-
gister, Speicherstelle) des Lesebefehls VMREAD kon guriert werden. Beim Schreibbefehl
VMWRITE kann der Quell-Ort (Register, Speicherstelle) oder Quell-Wert (Immediate-
Wert) ber weitere Parameter des Befehls bergeben werden. [Dub19c] [Kar18c] [Int21]
[Not]

Durch den Befehl VMPTRST (VMCS-Pointer-Store) kann das Wegschreiben des im Rechen-
kern zwischengespeichertem VMCS in den hinterlegten Speicherbereich forciert werden.
Durch einen Parameter des VMPTRST Befehls k nnen die Daten des VMCS auch an eine
andere reservierte Stelle im Adressraum des Hypervisors geschrieben werden. Somit kann
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das Speicherabbild des VMCS bei Bedarf auch im Adressraum bewegt werden. [Dub19c]
[Kar18c] [Int21] [Not]

Im Gegenzug zum Aktivieren eines VMCS durch den Befehl VMPTRLD kann ein aktiviertes
und fokussiertes VMCS auch wieder deaktiviert werden. Dies geschieht mit dem Befehl
VMCLEAR. Auch dieser Befehl ben tigt als Parameter die Adresse, an die das VMCS beim
Entladen gespeichert werden soll. [Dub19c] [Karl18c] [Int21] [Not]

F r einen logischen Prozessor k nnen mehrere VMCS gleichzeitig aktiviert sein. Jedoch
nur Eines ist fokussiert. Dieses Feature vereinfacht und beschleunigt den Wechsel zwi-
schen verschiedenen vCPUs verschiedener VMs. Das zuletzt ber den Befehl VMPTRLD
Aktivierte VMCS ist dar ber hinaus auch das Fokussierte. Sind mehrere VMCS auf einem
logischen Prozessor aktiviert, kann durch den Befehl VMPTRLD der Fokus zwischen den
VMCS gewechselt werden. Um auf ein VMCS ber die Befehle VMREAD oder VMWRITE zu-
zugreifen oder die durch das VMCS beschriebene vCPU zu starten, muss dieses sowohl
aktiviert wie auch fokussiert sein. [Dub19c] [Kar18c] [Int21] [Not]
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(a) VMX Operation and VMX Transitions

VM Entry VM Entry VM Entry VM Entry VMXOFF
Processor —‘ \
Operatlon R B N o\ SN NG| SRS I NU S N S N | S
J VM Exﬂ VM Exit VM EXIt
VMXON VM EX|t
Legend: r,,,,,,,,,,,!h : ;
Outside 1 VMX Root VMX
VMX Operation Non-Root
Operation Operation

(b) State of VMCS and VMX Operation

VMRESUME~ -
VMLAUNCH—— VMCLEAR B
VMPTRLDB——
VM Exit VM Exit
VMCS B
VMCS A
VMPTRLD A~/ VMPTRLD A/ | VMEXit VM Exit-

VMLAUNCH VMRESUME  VMCLEAR A

L d:
egen Inactive Current VMCS Active VMCS Current VMCS

VMCS (working) (not|current) (controlling)

Abbildung 3.7: Zust nde eines VMCS auf einer logischen CPU [Int21]
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GUEST STATE AREA

Selector

Selector

DS Selector
ES Selector
FS Selector
GS Selector
LDTR Selector
TR Selector

Selector
Selector

Page-directory -pointer-table entries

Guest interrupt status

PML index

HOST STATE AREA
CS Selector
SS Selector
DS Selector

ES Selector
FS Selector
GS Selector

TR Selector

e 16-bits fields.

Abbildung 3.8: Interne Felder des VMCS (Teil 1) [Kar18c]
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CONTROL FIELDS

External-interrupt exiting | NMI exiting | Virtual NMls
Activate VMX-preemption timer Process posted interrupts
Interrupt-window exiting Use TSC offsetting

HLT exiting
RDTSC exiting
CR8-store exiting
Unconditional 1/0 exiting
MONITOR exiting

INVLPG exiting
CR3-load exiting
Use TPR shadow
Use |/0 bitmaps

MWAIT exiting
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PAUSE exiting |

RDPMC exiting
CR8-load exiting
MOV-DR exiting
Use MSR bitmaps
Activate secondary controls

Virtualize APIC accesses Enable EPT Descriptor-table exiting Enable RDTSCP
Virtualize x2APIC mode Enable VPID WABINVD exiting Unrestricted guest
APIC-register virtualization | Virtual-interrupt delivery | PAUSE-loop exiting
RDRAND exiting Enable INVPCID Enable VM functions VMCS shadowing
Enable ENCLS exiting RDSEED exiting Enable PML EPT-violation #VE
Conceal VMX non-root operation from Intel PT Enable XSAVES/XRSTORS

Mode-based execute control for EPT
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APIC Virtualization
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Virtual-Processor Identifier

EPTP index

VM-EXIT CONTROL FIELDS

Save debug controls | Host address space size | Load IA32_PERF_GLOBAL_CTRL
Acknowledge interrupt on exit | Save IA32_PAT | Load 1A32_PAT [ Save IA32_EFER | Load IA32_EFER
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VM-EXIT INFORMATION FIELDS

Basic VM-Exit
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VM Exits Due to Vectored Events
VM Exits That Occur During Event Delivery

VM Exits Due to Instruction Execution

*  16-bits fields.

Abbildung 3.9: Interne Felder des VMCS (Teil 2) [Karl8c]
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3.2.4 Virtualisierung starten

Vor dem ersten Starten einer neu angelegten virtuellen Maschine muss der Hypervisor
die VMCS-Strukturen der vCPUs so kon gurieren, dass beim Starten der VM die Gast-
Software ausgef hrt wird. Dazu ist es unter anderem notwendig die Start-Adresse, an
der initial in die Gast-Software eingesprungen werden soll, im VMCS zu kon gurieren. Der
Speicherbereich der VM muss daf r so vorbereitet werden, dass dort eine freistehende
Systemsoftware hinterlegt wird, die das Bootstrapping bernimmt und den Bootvorgang
des Gast-Betriebssystems initiiert. Dieses muss beispielsweise als Image innerhalb eines
virtuellen Massenspeichers erfolgen, welcher ber eine Ger te-Emulation des Massen-
speicherger tes durch den Hypervisor bereitgestellt wird. Bei realer Gast-Software mit
Windows- oder Linux-Betriebssystem ist dies recht kompliziert, da in diesem Fall auch
die Plattform-Firmware emuliert werden muss. Alternativ kann in manchen F llen auch
das Speicherabbild einer bereits fertig initialisierten Gast-Software in den Adressraum der
VM gelegt werden, in welches direkt an passender Stelle eingesprungen wird. [Kar18e]
[Dub19d] [Not] [Int21]

Ist ein angelegtes VMCS mit den passenden Kon gurationsdaten beschrieben worden,
kann die Virtualisierung des Prozessors eingeschaltet werden. Dazu muss das VMCS akti-
viert und fokussiert sein. Durch den Befehl VMLAUNCH wird die mit dem VMCS assoziierte
vCPU gestartet und gleichzeitig die Virtualisierung der logischen CPU aktiviert. Das Be-
treten der Virtualisierung wird als VM-Entry bezeichnet. Bei Ausf hrung des VMLAUNCH-
Befehls wird der aktuelle Maschinenstatus der CPU in das aktivierte und fokussierte
VMCS als Host-Zustand gespeichert und der Maschinenstatus des virtuellen Prozessors
aus dem VMCS geladen und somit an die entsprechende Stelle in die Gast-Software ein-
gesprungen. Implizit erfolgt zudem ein Wechsel der Ober-Privilegierungsstufe in den
VMX-Non-Root-Operation -Mode. [Kar18e] [Dub19d] [Not] [Int21]

3.2.5 Wechsel zwischen Host und Gast

Der Prozessor f hrt nun die Gast-Software im VMX-Non-Root-Operation -Mode aus,
bis es zu einem Ereignis kommt, das zum Verlassen der Virtualisierung f hrt. Ein solches
Verlassen der Virtualisierung wird als VM-EXxit bezeichnet. Beim Eintreten eines solchen
VM-EXxit verursachenden Ereignisses, wird der aktuelle Maschinenzustand der CPU als
Gast-Zustand im VMCS gespeichert und der dort gespeicherte Host-Zustand geladen.
Zudem wird in den  VMX-Root-Operation -Mode zur ck gewechselt. Nach dem ersten
VM-Exit wird die Ausf hrung also direkt hinter dem VMLAUNCH-Befehl im Code des
Hypervisors weitergef hrt, der das Eintreten initiierte. [Karl8e] [Dub19d] [Not] [Int21]
[Sch19]
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Im VMCS ist vermerkt, aus welchem Grund die Virtualisierung verlassen wurde. Der Hy-
pervisor kann dies mit dem VMREAD-Befehl aus dem VMCS auslesen und eventuell darauf
reagieren. Um die Virtualisierung einer bereits gestarteten vCPU fortzusetzen, ist vorge-
sehen, dass der Hypervisor den Befehl VMRESUME statt VMLAUNCH verwendet. VMRESUME
und VMLAUCH verursachen beide ein Betreten der Virtualisierung (VM-Entry) und somit
das Ausf hren der Gast-Software. Beim ersten Starten einer vCPU muss jedoch zwingend
VMLAUNCH statt VMRESUME verwendet werden, da die vCPU f r die Maschine zus tzlich
noch gestartet werden muss. [Kar18e] [Dub19d] [Not] [Int21]

Ein Leerlauf-Thread des Gast-Betriebssystems versucht den Rechenkern ber den HLT-
Befehl (Machine-Halt) schlafen zu legen. Der CPU-Kern w rde daraufhin gestoppt, bis
das n chste externe Interrupt eingeht. Ein Hypervisor sollte deswegen den HLT-Befehl
abfangen, wenn dieser von der Gast-Software durchgef hrt wird, damit die logische CPU
nicht schlafen gelegt wird. Stattdessen kann der Hypervisor die frei gewordene CPU-
Ressource einer anderen VM oder dem Host-Betriebssystem zur Verf gung stellen, indem
es in diesen F llen, einen Wechsel des VM-Kontextes f r diese logische CPU durchf hrt.
[Int21] [Not]

Hypervisor:

VMCS erstellen

Beispiel-Parameter:

* Startadresse der
Gast Software ¢+ Kontext vom Host-Thread wird im

+ EPT der VM VMCS konfigurieren VMCS gesichert

= Exit Trigger * Kontext vom VM-Thread wird aus

VMCS geladen

Hypervisor: * Wechsel in ,VMX-non-root” Mode

VMLAUNCH .

===
VM Entry Gast Software:
VM lauft
Hypervisor:

VMRESUME

Hypervisor:

* Guest Software lost
falls Hardware-Interrupt: unwissentlich

Beispiel-Anpassungen: = einen VM Exit aus
. L Hypervisor: .
* interruptinjection Interrupt Handling * Hardware-Interrupt
+ Betriebsmodus eventuell VMCS durch Host 0S .
+ Exit Trigger anpassen VM Exit

Hier kannten auch andere Threads des Kontext vom VM-Thread

- dazwischen k X - .
R ————— Host-Systems dazwischen kommen wird im VMCS gesichert

Hypervisor: . =
+ Beispiel-Handling: . - antext vom Host-Thread
« CPUID-Handling eventuell VM Exit < wird aus _VMCS geladen )
* |/O-Handling behandeln * Wechsel in den ,VMX-root” Mode

* Exit-Grund wird in VMCS eingetragen

Abbildung 3.10: Arbeitsweise eines Hypervisor-Threads
3.2.6 Interrupt-Injection

ber Felder im VMCS kann der Hypervisor kon gurieren, dass beim ersten Starten oder
Fortsetzen der Virtualisierung ein Interrupt in der vCPU ausgel st wird. Somit beginnt
die Ausf hrung der Gast-Software im VMX-Non-Root-Operation -Mode damit, dass ein
Interrupt auftritt. Dieses wird ber die durch die Gast-Software spezi zierte Interrupt-
Deskriptor-Tabelle (IDT) behandelt bzw. durch eine ber diese Tabelle spezi zierte
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Handler-Routine (ISR) des Gast-Betriebssystems. Ein ber diese Methode in die VM
durch den Hypervisor injiziertes virtuelles Interrupt wird in jedem Fall durch die Gast-
Software behandelt und f hrt nicht zu einem VM-Exit unabh ngig der Kon guration der
Exit-Trigger im VMCS. [Kar20b] [Dub19d] [Kar18e] [Int21] [Not]

3.2.7 VM-Exits

Welche Ereignisse zu einem Verlassen der Virtualisierung (VM-Exit) f hren, h ngt von
der Kon guration der Exit-Trigger im VMCS ab. ber die VM-Exit Control Fields des
VMCS kann der Hypervisor f r die meisten Ereignisse kon gurieren, welche davon ein
VM-Exit ausl sen und welche intern von der Gast-Software behandelt werden sollen.
Es existieren jedoch einige wenige Ereignisse, die immer ein VM-EXit verursachen. Die
Kon guration der Exit-Trigger kann jederzeit durch den Hypervisor angepasst werden,
wenn die Virtualisierung der assoziierten vCPU gerade nicht aktiv ist. Somit kann der
Hypervisor im laufenden Betrieb einer VM die Exit-Trigger dynamisch anpassen, ohne
dass die VM neu gestartet werden m sste. [Dub19d] [Kar20a] [Kar18e] [Int21] [Not]

3.2.7.1 Interrupts

Ob ein Exception-Interrupt oder Software-Interrupt, ausgel st innerhalb des Virtuali-
sierung durch die Gast-Software, vom Interrupt-Handler der Gast-Software oder vom
Interrupt-Handler der Host-Software behandelt wird, kann ber ein entsprechendes Bit
in der Exception-Bitmap der VM-Exit Control Fields des VMCS kon guriert werden. F r
jede Exception-Interrupt-Nummer und Software-Interrupt-Nummer besteht ein separates
Bit. So kann z.B. eine Divide-By-Zero-Exception (#DE) oder der Befehl INT 0x80 von
der Gast-Software behandelt werden und gleichzeitig eine Speicherschutzverletzungs-
Exception (#GP) oder ein INT3-Befehl von der Host-Software. Auch Page-Faults z hlen
zur Gruppe der Exceptions und k nnen je nach Kon guration vom Gast-Betriebssystem
oder dem Host-Betriebssystem behandelt werden. Im Kontext des SLAT-Betriebs mittels
EPT sind hier Page-Faults in der bersetzungsstufe von virtuellen Adressen der Gast-
Prozesse in die pseudo-physikalischen Adressen des virtuellen Adressbereiches der Ma-
schine gemeint. Solche Page-Faults k nnten durchaus vom Page-Fault-Handler des Gast-
Betriebssystems behandelt werden. Page-Faults in der bersetzungsstufe von pseudo-
physikalischen Adressen der virtuellen Maschine in physikalische Adressen der realen Ma-
schine verursachen jedoch immer einen VM-Exit, da sie in jedem Fall vom Host-System
oder Hypervisor behandelt werden m ssen. Beim Einsatz von Page-Table-Shadowing
m ssen Page-Faults generell durch das Host-System bzw. den Hypervisor behandelt
werden. [Not] [Int21]
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Ist die Einstellung so gew hlt, dass kein VM-EXxit ausgel st wird, wird der entsprechende
Interrupt-Deskriptor in der Interrupt-Deskriptor-Tabelle (IDT), den die Gast-Software
innerhalb der Virtualisierung spezi ziert hat, genutzt und in die entsprechende ISR des
Gast-Betriebssystems eingesprungen. Dabei geschieht ein Wechsel zu Ring 0, jedoch
verbleibt der Prozessor im VMX-Non-Root-Operation -Mode. Die Interrupt-Deskriptor-
Tabelle sollte die Gast-Software bzw. das Gast-Betriebssystem beim Booten angelegt und
dessen Ort der vCPU ber das IDTR-Register bekannt gegeben haben, in gleicher Weise,
wie es auf einer realen Maschine auch geschehen w rde. [Not] [Int21]

Ist die Einstellung hingegen so gew hlt, dass ein VM-Exit ausgel st wird, wird der
Zustand im aktuellen VCMS abgelegt und der Host-Zustand geladen. Beim wiederher-
gestellten Instruction-Pointer (Host-RIP) m sste es sich um den Befehl nach dem
VMLAUNCH/VMRESUME-Befehl im Hypervisor handeln. An dieser Stelle wird die Ausf h-
rung jedoch nicht weitergef hrt. Stattdessen geschieht der Wechsel ber die Interrupt-
Deskriptor-Tabelle (IDT) des Host-Systems in die entsprechende ISR. Beim Einsprung
wird der aus dem VMCS wiederhergestellte Instruktion-Pointer (Host-RIP) und das Sta-
tusregister (Host-RFLAGS) auf den Stack gelegt. Sodass nach Beendigung der ISR
durch den INTRET-Befehl in den Hypervisor-Code zur ckgekehrt werden kann. Der
Task-Kontext des Hypervisors wird hier meist nicht verlassen, dies ist aber nicht aus-
geschlossen. W rde er verlassen, wird der Kontext, welcher den Zustand direkt hinter
dem VMLAUNCH/VMRESUME-Befehl durch das Host-Betriebssystem gesichert, sodass bei
einem sp teren Wechsel in den Hypervisor-Thread an dieser Stelle fortgesetzt werden
kann. Der Hypervisor ist nach Abarbeitung der ISR durch das Host-Betriebssystem in
der Lage ber das VCMS nachzuvollziehen, welches Interrupt den VM-Exit verursacht
hat, und kann darauf entsprechend reagieren. [Not] [Int21]

Neben Exception-Interrupts und Software-Interrupts, welche vom logischen Prozessor
selber ausgel st werden und daher interne Interrupts sind, existieren noch externe In-
terrupts wie Hardware-Interrupts, ausgel st durch externe 1/0-Ger te, und weitere spe-
zielle Interrupts wie System-Management-Interrupts (SMI), die einen Wechsel in den
System-Management-Mode (SSM) einleiten, Inter-Prozessor-Interrupts (IP1) und Non-
Maskable-Interrupts (NMI). F r diese Interrupts kann nicht fein kon guriert werden, wel-
che Interrupt-Nummer einen VM-Exit verursacht. Jedoch kann f r die gesamte Gruppe
das Verhalten kon guriert werden. Hier sollte erw hnt werden, dass es f r die meis-
ten externen Interrupts erforderlich ist, dass diese vom Host-System behandelt werden
und somit ein VM-EXxit verursachen sollten, da der Betrieb des Host-Systems ansonsten
stark beeintr chtigt wird. Ein Beispiel w re hier das Timer-Interrupt, welches das Host-
System zum Thread-Scheduling (Zeit-Quantrum) und der Hypervisor zum VM-Thread-
Scheduling ben tigt. W rden diese Interrupts innerhalb der Virtualisierungs-Umgebung
behandelt, w re das Hostsystem ausgehebelt. [Not] [Int21]
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Eine Ausnahme von dieser Regel w re eine Single-VM-Virtualisierung, bei der nur eine
einzige VM besteht, die von einem Typ-1-Hypervisor verwaltet und berwacht wird. Der
Gast-Software einer solchen VM k nnte weitestgehend die direkte Steuerung der 1/0-
Ger te erm glicht werden. In diesem Fall k nnten auch die 1/O-Interrupts der Ger te
direkt von der Gast-Software behandelt werden. [lon] [Kar19]

3.2.7.2 Instruktionen

VM-Exits k nnen jedoch nicht nur durch alle Arten von Interrupts ausgel st werden.
Auch die Benutzung bestimmter Maschinenbefehle durch die Gast-Software kann VM-
Exits verursachen. Solche VM-Exits k nnen im Kontext einer berwachung des Zustan-
des der Gast-Software mittels VMI-Methodik gut als Trigger f r bestimmte Ereignisse
der Gast-Software, die von au en erkannt werden sollen, benutzt werden. [Not] [Int21]

Durch das Setzen bestimmter Einstellungen, kann somit der VM-Thread an bestimm-
ten Befehlen zum Halten gebracht werden. Die Aktion des Maschinenbefehls kann ber
diesen Weg durch ein anderes vom Hypervisor emuliertes Verhalten ersetzt werden. Dies
kann an manchen Stellen dazu verwendet werden, der Gast-Software zu verschleiern,
dass diese in einer virtuellen Umgebung ausgef hrt wird. Dies ist im Kontext der Malwa-
reanalyse in VMs ein entscheidender Faktor, da Schadsoftware immer h u ger versucht,
herauszu nden, ob sie in einer virtualisierten Umgebung ausgef hrt bzw. analysiert wird
und bedingt dadurch ihr Verhalten ndert, sodass das schadhafte Verhalten nicht beob-
achtet werden kann. [Not] [Int21]
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Instruktionen die immer VM-EXits verursachen

Folgende Befehle verursachen immer einen VM-EXxit.

CPUID-Instruktion:

CPUID

CPU-ID

Stellt Informationen ber das CPU-Modell bereit

Befehl f r speziellen Zugri

auf Spezial-Register:

XSETBV

Extendet Eet Byte
Value

Schreiben eines Byte-Wertes in ein
Extendet-Control-Register

VMX-Befehle, die nur au erhalb der Virtualisierungsumgebung
benutzt werden d rfen:

VMXON VMX ON schaltet VMX-Modus ein

VMXOFF VMX OFF schaltet VMX-Modus ab

VMPTRLD | VMCS Pointer Load | | dt, aktiviert und fokussiert ein VMCS

VMPTRST | VMCS Pointer Store | speichert ein VMCS

VMCLEAR | VMCS Clear entl dt und speichert ein VMCS

(VMREAD) | VMCS read lesen eines Feldes des aktivierten, fokussierten VMCS

(VMWRITE) | VMCS write schreiben eines Feldes des aktivierten,
fokussierten VMCS

VMLAUNCH | VM Launch starten einer vCPU (erstmaliges VM-Entry)

VMRESUME | VM Resume fortsetzen einer vCPU (VM-Entry)

VMCALL VMM Call Hypercall (Anfrage der Gast-Software an den
Hypervisor)

(VMFUNC) | VMM Function neue Form des Hypercall (kann innerhalb der
Virtualisierung durchgef hrt werden)

Befehle zum TLB-Flush bezogen auf die zweite bersetzungs-
stufe (Host-Seitentabellensatz) des SLAT-Verfahrens:

INVEPT Invalidate EPT invalidiert TLB-Eintr ge bezogen auf die zweite
bersetzungsstufe des EPT-Verfahrens
INVVPID Invalidate VPID invalidiert TLB-Eintr ge bezogen auf einen bestimmten
VM-Kontext (VPID)

Befehle zum Cache-Flush:

INVD

Invalidate Cache

F hrt einen Flush aller Caches aller Ebenen durch
(L1, L2, L3/LLC)

Befehle f r die Nutzung der Safer Mode Extension (SMX):

GETSEC

Get Security Mode \ Safer Mode Extension (SMX)

Tabelle 3.1: Befehle, die immer einen VM-Exit ausl sen [Int21]

Instruktionen die kon gurationsabh ngig VM-Exits verursachen

F rfolgende Instruktionen kann der Hypervisor im VMCS ber entsprechende Kon gurations-

Bits festlegen, ob diese einen VM-exit verursachen sollen.
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Befehl

|

Beschreibung

Kon gurations-Bit im VMCS

Special Register Access

CLTS

clear task switch ag in CRO

"CLTS exiting”-Bit

LMSW

load machine status word

"LMSW exiting"-Bit

Sleep Instructions

PAUSE

pause (spin wait loop)

"PAUSE-loop exiting"-Bit

HLT

halt (stops till next interrupt)

"HALT exiting"-Bit

I/0 Port Access

IN, INS, INSB, INSW,
INSD, OUT, OUTS,
OUTSB, OUTSW, OUTSD

reads from 1/0-Port
writes to 1/0-Port

"unconditional 1/0 exiting"-Bit
and 1/0-Bitmaps

TLB - First SLAT Leve

INVLPG

invalidate TLB entry

"INVLPG exiting"-Bit

INVPCID

invalidate TLB entry of a speci ¢
process context identi er (PCID)

"INVLPG exiting"-Bit
and "enable INVPCID"-Bit

Spezial-Register Segmentierung (Protected Mode)

LGDT load global descriptor table "descriptor-table exiting"-Bit
SGDT store global descriptor table "descriptor-table exiting”-Bit
LLDT load local descriptor table "descriptor-table exiting”-Bit
SLDT store local descriptor table "descriptor-table exiting"-Bit
Spezial-Register Interrupt-System

LIDT load interrupt descriptor table "descriptor-table exiting"-Bit
SIDT store interrupt descriptor table "descriptor-table exiting"-Bit
Spezial-Register Task-State-System (Protected Mode)

LTR load task register "descriptor-table exiting"-Bit
STR store task register "descriptor-table exiting"-Bit

Speicher-Enklaven (SGX Erweiterung)

ENCLS SGX Extension "enable ENCLS exiting"-Bit
and ENCLS-Exiting-Bitmap
ENCLV SGX Extension "enable ENCLV exiting"-Bit

and ENCLV-Exiting-Bitmap

Krypto-Erweiterung

LOADIWKEY

load internal wrapping key with
key locker (Krypto Erweiterung)

"LOADIWKEY exiting"-Bit

Hardware-Monitoring

MONITOR

hardware monitoring: start

"MONITOR exiting"-Bit

MWAIT

hardware monitoring: monitor
wait

"MWAIT exiting"-Bit

Tabelle 3.2: Befehle, die kon gurationsabh ngig ein VM-Exit ausl sen [Int21]
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3.2.7.3 Register

F r den Zugri auf die folgenden Kontroll-Register durch die Gast-Software kann der
Hypervisor ein VM-Exit ber entsprechende Kon gurations-Bits im VMCS kon gurieren.
[Int21]

’ Register ‘ Zugri sart ‘ Kon gurations-Bit im VMCS ‘
’ CRO ‘ schreiben ‘ "CRO store exiting"-Bit ‘
CR3 lesen "CR3 load exiting"-Bit
CR3 schreiben "CR3 store exiting"-Bit
CR4 schreiben "CR4 store exiting"-Bit
CR8 lesen "CR8 load exiting"-Bit
CR8 schreiben "CR8 store exiting"-Bit

Tabelle 3.3: Registerzugri e, die kon gurationsabh ngig ein VM-EXxit ausl sen [Int21]

Zudem kann f r den Zugri auf bestimmte MSR-Spezial-Register (model speci ¢ regis-
ter) ebenfalls ein VM-Exit kon guriert werden. [Int21] [Not]

3.3 AMD-V

Bei AMD-V (fr her AMD Paci ca ) handelt es sich um eine AMDs Virtualisierungser-
weiterung f r die 1A342/AMDG64-ISA. Zwischen den Firmen Intel und AMD besteht seit
vielen Jahren ein Abkommen, dessen Ergebnis es ist, dass Befehlssatzerweiterungen f r
die x86-ISA von beiden Firmen in gleicher Weise umgesetzt werden, sodass unabh n-
gig der beiden Hersteller die Prozessoren die gleiche ISA (x86/1A32/AMD64) und die
gleichen Befehlssatzerweiterungen (SSE1, SSE2, SSE3, AVX, MME usw.) unterst tzen.
[M 01] Dies ist ein sehr wichtiger Aspekt, der es seit jeher erm glicht, dass ein Software-
Kompilat f r die IA32/AMDG64-ISA in gleicher Weise auf Prozessoren der Firma Intel
wie jenen der Firma AMD ausf hrbar ist, ohne das ~nderungen an der Software vorge-
nommen werden m ssen. Leider gibt es Ausnahmen von dieser Regel, zu denen auch die
Virtualisierungserweiterungen z hlen. Nur auf Intel-Prozessoren existiert die Virtualisie-
rungserweiterung VT-x, wohingegen AMD-Prozessoren VT-x nicht unterst tzen. Daf r
existiert auf AMD-Prozessoren exklusiv eine hnliche Technologie unter der Bezeichnung
AMD-V. Leider unterscheiden sich VT-x und AMD-V im Befehlssatz (andere Befehle,
Parameter und Op-Codes) und der technischen Umsetzung (im Detail andere Konzepte),
sodass Hypervisor-Software, welche Hardware-Virtualisierungsfunktionen nutzt, nur f r
eine der beiden Technologien programmiert und kompiliert sein kann. Hypervisor, welche
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die Hardwareunterst tzung sowohl auf Intel-Prozessoren wie auch auf AMD-Prozessoren
nutzen k nnen sollen, m ssen die Kern-Programmmodule, welche die Hardwareunter-
st tzung benutzen, in zweierlei Form beinhalten. [DEj] [ENK] [Tar] [Adv21]

Gl cklicherweise sind beide L sungen sich recht hnlich, sodass in diesem Abschnitt
AMD-V nicht so detailliert erkl rt wird, wie es im vorangegangenen Abschnitt f r VT-x
getan wurde. Stattdessen werden vor allem die Unterschiede gezeigt.

3.3.1 Ein- und Ausschalten des SVM-Modus durch den Hypervisor

Der VMX-Modus bei VT-x wird bei AMD-V als SVM-Modus bezeichnet. Im Unter-
schied zum VMX-Modus wird dieser nicht durch Maschinenbefehle ein- oder ausge-
schaltet. Stattdessen wird der SVM-Modus ber das SVME-Bit (Secure Virtual Machine
Enable) im EFER-Register aktiviert. Er ist aktiv, solange das SVME-Bit gesetzt ist. Dieses
kann aus dem Ring O heraus gelesen und ge ndert werden. Solange SVM eingeschaltet
ist, existieren die Ober-Privilegierungsstufen, welche bei AMD-V als Host-Mode und

Guest-Mode bezeichnet werden. In jedem der beiden Modi existieren alle vier Privile-
gierungsstufen des Protected-Mode (Ring 0, 1, 2, 3) wie es auch bei VT-x der Fall ist.
[Adv21]

3.3.2 Kon guration virtueller CPUs

“hnlich wie bei VT-x geschieht die Kon guration einer virtuellen CPU f r eine VM

ber eine Kontrollstruktur im Speicherbereich des Hypervisors. Bei AMD-V wird diese
Kontrollstruktur Virtual Machine Control Block (VMCB) genannt. Der VMCB entspricht
von seiner Funktionalit t weitestgehend dem VMCS der VT-x-Erweiterung. Jedoch ist er
intern anders aufgebaut und formatiert. [Adv21]

Der Hypervisor muss f r einen VMCB einen 4 KiB gro en an den Grenzen der Speicher-
seiten ausgerichteten (page-aligned) Adressbereich im Kernel des Host-Systems reser-
vieren. ber diese Struktur kann der Hypervisor in hnlicher Weise, wie es bei VT-x
der Fall ist, eine virtuelle CPU kon gurieren. Dazu k nnen die Register vorbelegt, die
Einsprungadressen gesetzt, Ausf hrungsbedingungen kon guriert und die Exit-Trigger
festgelegt werden. Es existiert auch wie bei VT-x die M glichkeit Interrupts und Ex-
ceptions in die VM zu injizieren, welche direkt nach dem Eintritt in die VM ber die
interne Interrupt-Descriptor-Tabelle (IDT) einem internen Interrupt-Handler des Gast-
Betriebssystems zugeordnet werden. Die Felder und Kon gurations-Bits innerhalb des
VMCB sind jedoch anders angeordnet, organisiert und benannt als in der VMCS-Struktur
der VT-x-Erweiterung. [Adv21]
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Anders als bei VT-x kann der VMCB direkt ber Speicherzugri e bearbeitet werden. Ma-
schinenbefehle wie VMREAD und VMWRITE existieren bei AMD-V nicht. Auch bei AMD-V
wird der VMCB innerhalb der CPU abgelegt, um beim VM-Entry und VM-EXit schnell
auf die Daten zuzugreifen ohne das daf r viele Speicherzugri e notwendig sind. Aus die-
sem Grund muss der Hypervisor bei ~nderungen am VMCB spezielle Clean-Bits in einem
Clean-Feld des VMCB (Offset: OxCO, Bits: 31:0) zur cksetzen. Die verschiedenen
Clean-Bits stehen f r verschiedene Bereiche des VMCBs. Die CPU pr ft bei jeder inter-
nen Verwendung des VMCB das Clean-Feld und | dt entsprechende Bereiche des VMCB,
welche der Hypervisor ver ndert hat in den internen Cache. Neben ~"nderungen m ssen
die Clean-Bits vom Hypervisor auch gesetzt werden, wenn der Speicherort des VMCB
ge ndert, die Virtualisierung das erste mal gestartet oder das VMCB auf einer anderen
logischen CPU verwendet wird, auf der er noch nicht zuvor verwendet wurde. Alternativ
kann der Hypervisor die Synchronisation des VMCB im Speicher mit der innerhalb der CPU
zwischengespeicherten Struktur ber die Maschinenbefehle VMSAVE und VMLOAD manu-
ell durchf hren. Die Befehle VMSAVE sichert das interne VMCB im Speicher wohingegen
der VMLOAD-Befehl dieses in die CPU | dt. Beide Befehle erwarten im RAX-Register die
Adresse der Speicherstelle an der das VMCB im Adressraum des Hypervisors bzw. Host-
Kernels lokalisiert ist. Gerade beim Kontext-Switch zwischen verschiedenen VMs muss
der Hypervisor ber die Befehle das Sichern und Wiederherstellen des CPU-internen
VMCBs ber die im Speicher liegende VMCB-Struktur sicherstellen. [Adv21]

31 12 11 10 o ¢ 7 & 5 4 3 2 1 ]
E AlI
Sl R el Bl I B el I B I -
Reserved E B|R|E E P I
| e|l2|le|T|=|x|F|R|[L|E
C D|M
Bits Mpemonic Description
31:13 — Feserved
12 CET 5_CET, 55F, IS5T_ADDR
] AVIC AVIC APIC_BAR; AVIC APIC_BACEING_PAGE. AVIC PHYSICAL _TABLE and AVIC LOGI-
CAL_TABLE Pointers
10 LBER DhgCtMsr, br_fromto, lastint_ from to
] CR2 CR2
g SEG CSDS5/A5ES Sel/Base/Limit/Anr, CPL
7 DT GDT/IDT Limit and Base
6 DRx DR.6, DR7
5 CRx CRO0, CR3, CR4, EFER
4 NP Nested Paging: NCR3, G_PAT
3 TPR V_TPR,V_IRQ,V_INTE_PRIO, V_IGN_TPE, V_INTR_MASKING, V_INTE_VECTOR (Offset 60b—6Th)
2 ASID ASID
1 IOPM IOMSEPM: IOPM_BASE, MSEPM_BASE
a I Intercepts: all the intercept vectors, TSC offset, Pause Filter Count

Abbildung 3.11: Clean-Bits eines VMCB [Adv21]

Nicht alle Felder des VMCB werden innerhalb der CPU zwischengespeichert. Einige Fel-
der werden bei Verwendung des VMCB durch die CPU immer vom Speicherabbild gelesen
und in dieses geschrieben. Ver nderungen an diesen Bereichen muss der Hypervisor nicht

ber das Zur cksetzen von Clean-Bits kenntlich machen, was auch nicht m glich ist, da
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f r diese Bereiche keine Clean-Bits vorhanden sind. Die Bereiche des VMCB, die nicht
zwischengespeichert werden, sind TLB-Kontroll-Felder, Interrupt-Shadow-Felder, Exit-
Grund-Felder (ExitCode, Exitinfol, ExitInfo2, ExitintlInfo), Interrupt-Injection-
Felder und die vier Gast-Register Guest-RFLAGS, Guest-RIP, Guest-RSP und Guest-RAX.
Dies sind genau die Felder, welche meist nach jedem VM-Exit durch den Hypervisor ge-
lesen und bearbeitet werden m ssen. [Adv21]

3.3.3 Virtualisierung starten

Die Virtualisierung f r eine logische CPU im SVM-Modus wird ber den Maschinenbefehl
VMRUN gestartet. Anders als bei VT-x existiert mit VMRUN nur ein Befehl zum Wechsel in
die Virtualisierung (VM-Entry). W hrend VT-x zwischen dem ersten Eintritt (VMLAUNCH)
und weiteren VM-Entry-Vorg ngen (VMRESUME) durch zwei unterschiedliche Maschinen-
befehlen unterscheidet, gibt es diese Unterscheidung bei AMD-V nicht. Der VMRUN-Befehl
erwartet im RAX-Register die Speicheradresse des VMCB, der die virtuelle CPU beschreibt,
die gestartet werden soll. Der VM-Entry-Prozess | uft in sehr hnlicher Weise wie bei
VT-x ab. Dabei wird der aktuelle CPU-Zustand als Host-Maschinenstatus in das VMCB
geschrieben und der im VMCB gesicherte oder kon gurierte Gast-Maschinenstatus als ak-
tueller CPU-Zustand geladen, sodass an entsprechender Stelle in die Gast-Software ein-
gesprungen und die Ausf hrung in der VM gestartet oder weitergef hrt wird. Gleichzeitig
wechselt der Ober-Privilegierungsmodus vom Host-Mode in den Guest-Mode. [Adv21]

3.3.4 Wechsel zwischen Host und Gast

Der Wechsel zwischen Host- und Gast-System unterscheidet sich prinzipiell nicht zwi-
schen AMD-V und VT-x. Die Gast-Software | uft innerhalb der Virtualisierung im Guest-
Mode bis diese ein Ereignis verursacht oder ein externes Ereignis geschieht, das einen
VM-Exit ausl st. Interne VM-EXxit-Ereignisse, welche die Gast-Software selber verursacht,
k nnen z.B. spezielle Maschinenbefehle oder Zugri e auf bestimmte Spezialregister sein.
Auch Exceptions, welche die Gast-Software ausl st, k nnen zu einem VM-Exit f hren.
Extern eingehende Interrupts von beispielsweise 1/0-Ger te-Controllern oder anderen
Rechenkernen (IP1) k nnen auch VM-EXxits verursachen. Welche Vorg nge zu VM-EXxits
f hren kann unter AMD-V ebenso wie bei VT-x ber spezielle Felder und Kon gurations-
Bits in der VMCB-Struktur f r eine spezielle vCPU kon guriert werden. [Adv21]

Ein VM-Exit f hrt dazu, dass der Maschinenzustand der CPU als Gast-Zustand im VMCB
abgelegt wird und der Maschinenzustand der Host-Software vom VMCB in die CPU
geladen wird. Zudem tr gt der Prozessor den Grund f r den VM-Exit mit weiteren
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Informationen in entsprechende Felder im VMCB ein. Gleichzeitig wechselt der Ober-
Privilegierungsmodus vom Guest-Mode in den Host-Mode, in welchem die Ausf hrung
im Hypervisor fortgesetzt wird. Die Ausf hrung im Hypervisor wird somit nach einem
VM-Exit direkt mit dem n chsten Befehl hinter dem VMRUN-Befehl, der das letzte VM-
Entry verursachte, weitergef hrt. [Adv21]

Der Hypervisor kann auch bei AMD-V ber das VMCB in Erfahrung bringen, aus welchem
Grund das VM-Exit ausgel st wurde. Er kann daraufhin das ausl sende Ereignis behan-
deln, falls dies notwendig ist oder entsprechend reagieren und wieder in die Virtualisierung
zur ckkehren und die Ausf hrung der Gast-Software weiterlaufen lassen. Daf r benutzt
der Hypervisor den Maschinenbefehl VMRUN, um in die Gast-Software zur ckzukehren.
[Adv21]

3.3.5 Interrupt-Injection

Auch AMD-V erlaubt einem Hypervisor in hnlicher Weise wie VT-x das Injizieren ei-
nes Interrupts in den virtuellen Prozessor ber eine entsprechende Kon guration im
VMCB vor dem Eintritt via VMRUN. Injizierte Interrupts werden immer ber die interne
Interrupt-Descriptor-Tabelle (IDT), welche vom Gast-Betriebssystem eingerichtet wurde,
zu diesem weitergeleitet. Sie | sen kein VM-Exit aus, auch wenn f r den entsprechenden
Interrupt-Vektor ein VM-Exit ber das VMCB spezi ziert wurde. [Adv21]

3.3.6 VM-Exits

Die Ereignisse, die ein VM-Exit ausl sen, k nnen ber Kon gurations-Bits im VMCB
spezi ziert werden. Die Kon gurationsm glichkeiten bez glich der verschiedenen ange-
botenen Exit-Trigger sind zwischen AMD-V und VT-x weitestgehend gleich. [Adv21]

3.4 Virtualisierungsfunktionen der ARM-Architektur

Dieser Abschnitt beschreibt die Verwendung der CPU-Funktionen f r die hardwarege-
st tzte Virtualisierung auf Prozessoren der ARM-ISA. Dazu wird die Virtualisierungs-
erweiterung des EL2-Modus (Hypervisor-Mode) der ISA-Version ARMv8 mit Fokus auf
den AArch64-Befehlssatz und 64-Bit-Adressraum betrachtet. Die Virtualisierungserwei-
terung der ARMv8-Architektur ist in den beschriebenen Funktionen der Virtualisierung
der ARMv9-ISA gleich, welche um Funktionen erg nzt ist. Die Virtualisierungserweite-
rung der ARMv7-ISA unterscheidet sich hingegen zu der Virtualisierungsumgebung der
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ARMv8-Architektur. Die Unterschiede sind jedoch nur in den technischen Details (Regis-
ter, Befehle, kein Host-Extension-Mode usw.), sodass die hier beschriebenen Konzepte
weitestgehend gleich sein sollten. [Tar] [ARM19] [Dal18]

3.4.1 EL2-Modus

Die Virtualisierungsfunktionalit t der ARMv8-Architektur unterscheidet sich deutlich
von VT-x/AMD-V. Auf der ARMv8-Architektur muss kein Hypervisor-Modus durch
Maschinenbefehle gestartet oder betreten werden. Vielmehr entscheidet die Plattform-
Firmware, in welchem Exception-Level (ELx) die Ausf hrung an den Bootloader des
Betriebssystems oder eines Typ-1-Hypervisor bergeben wird. Vorgesehen ist, dass Be-
triebssysteme im EL1-Modus (Kernel-Mode) ausgef hrt werden und Anwendungspro-
gramme im ELO-Modus (User-Mode). Typ-1-Hypervisor oder Host-Betriebssysteme, die
einen Typ-2-Hypervisor ausf hren k nnen, m ssen im EL2-Modus (Hypervisor-Mode)
ausgef hrt werden. Die Plattform-Firmware selbst | uft in dem besonders gesch tz-
ten EL3-Modus (Trusted-Firmware-Mode). Aus Sicherheitsgr nden kann nur in Modi
niedriger Privilegierungsstufen gewechselt werden. Eine Software, die in einer niedrige-
ren Stufen ausgef hrt wird, kann ber Call-Befehle (Systemcall, Hypercall, Security-
Call) Handler in h heren Stufen aufrufen. Die Plattform-Firmware selbst | uft im EL3-
Modus und wechselt in den EL2- oder EL1-Modus und gibt in diesem die Ausf hrung
an den Bootloader weiter. Einem Betriebssystem im EL1-Modus ist es nicht m glich
einen hardwareunterst tzten Hypervisor auszuf hren, der die Virtualisierungs-Features
der ARMv8-Architektur nutzt. Im EL1-Modus sind nur Hypervisor m glich, die auf Pa-
ravirtualisierung, Bin r-Translation und Emulation beruhen. Soll es dem zu bootenden
Betriebssystem erlaubt sein, einen hardwareunterst tzten Typ-2-Hypervisor auf Basis der
ARMv8-Virtualisierungserweiterung zu betreiben, muss die Plattform-Firmware in den
EL2-Modus statt in den EL1-Modus wechseln, bevor sie die Ausf hrung an den Bootloa-
der bergibt. Genauso verh It es sich im Falle eines Typ-1-Hypervisors, auch bei diesem
muss die Firmware in den EL2-Modus wechseln und in diesem die Ausf hrung berge-
ben. Es ist aus Sicherheitsgr nden nicht m glich vom EL1-Modus in den EL2-Modus zu
wechseln. L uft ein Betriebssystem oder Typ-1-Hypervisor im EL2-Modus stehen von Be-
ginn an alle Maschinenbefehle und Spezialregister f r die Virtualisierungsunterst tzung
bereit. [Wil19] [Lab] [Fah20] [ARM15] [ARM17] [ARM13] [ARM19]

Alexander Schmitz 62

if(IS

internet-sicherheit.



Einsatz hardwaregest tzter Virtualisierungstechnologien in der Malwareanalyse und
Angri serkennung

3 Hardwaregest tzte Virtualisierung

Non-secure state Secure state
ELO App(s) App(s) + | Trusted Service
EL1 Guest OS Guest OS : Trusted OS
e

EL3 Secure Monitor/Firmware

Abbildung 3.12: ARM Exception Level [ARM19]

Ung nstigerweise ist das System-Programming-Interface des EL2-Modus an manchen
Stellen anders als das des EL1-Modus, sodass ein Betriebssystem, dass als Host-Betriebs-
system ausgef hrt werden soll, anders programmiert und kompiliert sein muss, als ein
f r den Gast-Betrieb vorgesehenes Betriebssystem. Diese Einschr nkung macht Host-
Betriebssysteme f r den Einsatz eines Typ-2-Hypervisors praktisch unm glich. Somit sah
die erste Version der Virtualisierungserweiterung der ARMv8-Architektur nur speziell f r
den EL2-Modus entwickelte Typ-1-Hypervisor vor. Wohingegen Betriebssysteme generell
f r den EL1-Modus und somit nur f r den Stand-alone-Betrieb oder einen Gast-Betrieb
entwickelt und kompiliert werden sollten. In einer neueren Version der Virtualisierungser-
weiterung erg nzte ARM die L sung um eine EL2-Host-Extension , welche auch die
Ausf hrung von Typ-2-Hypervisor erm glicht. Bei Aktivierung der EL2-Host-Extension
ist das System-Programming-Interface des EL2-Modus gleich mit dem des EL1-Modus.
Dies erm glicht es, dass Betriebssysteme die f r den Stand-alone- oder Gast-Betrieb im
EL1-Modus programmiert und kompiliert sind, auch im EL2-Modus als Host-Betriebs-
systeme ausgef hrt werden k nnen. Auf solchen Host-Betriebssystemen im EL2-Modus
k nnen dann Typ-2-Hypervisor eingesetzt werden, welche die Virtualisierungserweiterun-
gen der ARMv8-Architektur nutzen k nnen. Um die EL2-Host-Extension zu nutzen,
muss die Plattform-Firmware in den EL2-Mode wechseln und den Modus ber ein speziel-
les Bit im HCR-Register (Hypervisor Control Register) aktivieren, bevor sie die Ausf hrung
an den Bootloader des Host-Betriebssystems abgibt. [ARM19] [Dal18] [Fah20]
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HCR_ELZ.E2H==1

l;::,i_J;L;‘ . TGE==0 LL'EE_,L.E . TGE==1
ELO Guest App(s) Guest Appls) Hast App(s)
EL1 Guest OS Guest OS :
eL2 :
E :
: Host OS '
EL3 Secure Monitor / Firmware

Abbildung 3.13: ARM Host Extension [ARM19]

Die Kon guration der jeweiligen Exception-Level (ELx) k nnen von den jeweils h heren
Privilegierungsstufen aus durchgef hrt und f r die darunterliegenden Stufen kon guriert
werden. Beispielsweise kann der Befehlssatz (AArch32, AArch64), Befehlssatzerweite-
rungen (ARM NEON usw.), Caching, Paging (MMU) usw. kon guriert werden. Daf r
stehen in den verschiedenen Privilegierungsstufen die Kon gurationsregister SCTLR_ELO,
SCTLR_EL1, SCTLR_ELZ2 bereit, ber deren Bits Eigenschaften der niedriger privilegierten
Stufen kon guriert werden k nnen. Nur im ELO-Modus (User-Mode) stehen keine solche
Steuerungsregister zur Verf gung, da es sich um die am niedrigsten privilegierte Stufe
handelt. [ARM15] [ARM13]

3.4.2 Kon gurieren virtueller CPUs

Die gro en Unterschiede zwischen der ARM-ISA und der IA32/AMDG64-ISA liegen darin
begr ndet, dass es sich bei der ARM-ISA um einen RISC-Befehlssatz handelt, wohin-
gegen die 1A32/AMDG64-ISA einen CISC-Befehlssatz beschreibt. Typisch f r CISC gibt
es sehr m chtige Maschinenbefehle hinter denen ganze Microcode-Programme liegen,
mit komplexen Verzweigungen und vielen Einzelaktionen. So ist es auch bei den VT-
x/AMD-V-Befehlen. Die Kontrollstruktur VMCS/VMCB wird automatisch gelesen und de-
ren interne Kon gurationen umgesetzt, wenn die Befehle VMLAUNCH, VMRESUME oder
VMRUN ausgef hrt werden. Auch geschieht der Kontext-Wechsel automatisch in einem
Maschinenbefehl oder beim Auftreten eines Interrupts. Die Aktionen beinhalten sehr
viele Unteroperationen und ben tigen auch viele Taktzyklen f r die Ausf hrung. Bei-
spielsweise werden beim VM-Entry oder -Exit der gesamte Maschinenzustand samt aller
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Register im Speicher gesichert und der Zustand der Host- oder Gast-Software wird wie-
der hergestellt. Solche komplexen Vorg nge, wie das Lesen und Schreiben vieler Register
und dementsprechend vieler Speicherzugri e hinter nur einem Befehl oder einem Er-
eignis/Interrupt ist typisch f r CISC-Befehlss tze. CPUs mit RISC-ISA besitzen keine
solche Automatismen. Bei RISC-Befehlen ist die durch den Befehl umgesetzte Aktion
sehr einfach und besteht in der Regel aus einer Operation. [Hus13]

Aus diesem Grund existiert eine durch die ISA de nierte Kontrollstruktur wie das VMCS
/ VMCB in der ARM-ISA nicht. Stattdessen muss der Hypervisor die Zust nde der vir-
tuellen CPUs selbst verwalten. Die Art und Weise wie er dies umsetzt sowie die daf r
notwendigen Datenstrukturen kann der Hypervisor auch selbst festlegen. Der Zustand des
EL2-Mode, indem der Hypervisor und eventuell ein Host-Betriebssystem ausgef hrt wird,
muss jedoch nicht gesichert werden. Jeweils die Zust nde des EL1- und des ELO-Modus
indem die Gast-Software ausgef hrt wird, m ssen f r die verschiedenen VMs gesichert
werden. Der Grund daf r ist, dass die Register der verschiedenen Exception-Level (ELX)
parallel zueinander existieren oder gebanked werden. Der im EL2-Modus ausgef hrte
Hypervisor kann auf alle Register des EL1- und ELO-Modus lesend und schreibend zu-
greifen. Dadurch kann er den Maschinenzustand der virtuellen CPU lesen, sichern und
wiederherstellen. Vor dem ersten Start einer neuen virtuellen Maschine, m ssen die Re-
gister des EL1- und ELO-Modus korrekt initialisiert werden. [Hus13] [Wil19] [Lab] [Fah20]
[ARM15] [ARM17] [ARM13] [ARM19]

Folgende ELO- und EL1-Register m ssen vor dem Wechsel in die Gast-Software oder
nach dem Verlassen dieser wiederhergestellt oder gesichert werden. [ARM15] [ARM17]
[ARM13] [ARM19]

SPSR-Register (Statusregister der Gast-Software),
ELR-Register (Instruction-Pointer / Programm-Counter der Gast-Software)

alle General-Purpose-Registers (GPRs) X0 bis X30 eingeschlossen aller
Bank-Register der verschiedenen Ausf hrungsmodi

die Advanced-SIMD und Floating-Point-Registers VO bis V31
einige weitere Status-Register

System-Register des EL1-Modus f r Memory-Management (MMU, Paging, Seiten-
tabellen-Register) und Zugri skontrollen

Register mit den Interrupt-Zust nden (pending and active states) der virtuellen
Maschine

eventuell Timer-Register, die vom Gast-Betriebssystem genutzt werden
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Zudem stehen den Modi EL1 (Gast-Betriebssystem), EL2 (Host-Betriebssystem / Hy-
pervisor) und EL3 (trusted rmware) die Register MIDR (Main ID Register) und MPIDR
(Multiprocess A nity Register) nur lesend zur Verf gung. Aus dem User-Mode (ELO)
sind sie nicht zu erreichen. ber diese Register kann System-Software verschiedens-
te Informationen bez glich des logischen CPU-Kerns erfahren. Die Informationen im
MIDR-Register beziehen sich dabei auf den logischen CPU-Kern und seine Funktiona-
lit t. Im weitesten Sinne ist dies mit den Informationen vergleichbar, die CPUID auf
der 1A32/AMDG64-Plattform liefert. Die Informationen im MPIDR-Register beziehen sich
auf die Topologie des gesamten Processing-Systems (NUMA, ARM big.LITTLE, Ca-
ches, GIC, 1/0). Nur im EL2-Modus existieren die Register VPIDR und VMPIDR lesend
und schreibend. W hrend die Register MIDR und MPIDR im EL2-Modus die tats chliche
Hardware beschreiben, zeigen die beiden Register im EL1-Modus den Wert der Register
VPIDR und VMPIDR an. Dadurch ist es dem Hypervisor m glich dem Gast-Betriebssystem
einen beliebigen Inhalt der Register MIDR und MPIDR vorzugeben und somit beliebe Infor-
mationen bez glich CPU und Umgebung bereitzustellen. [Wil19] [Lab] [Fah20] [ARM15]
[ARM17] [ARM13] [ARM19]

3.4.3 Virtualisierung starten

Der Wechsel in die Gast-Software geschieht dabei in gleicher Weise, wie ein Betriebssys-
tem auf der ARM-Plattform in einen User-Mode-Prozess wechselt. Die Methode wirkt
etwas trickreich. Das SPSR-Register (Saved Process Status Register) enth It das gesi-
cherte Status-Register und das ELR-Register (Exception Link Register) den gesicherten
Instruction-Pointer (IP) bzw. Programm-Counter (PC), nachdem ein Interrupt oder eine
Exception aufgetreten ist. Um nun in die Gast-Software zu wechseln, wird so getan, als
ob diese zuvor eine Exception erzeugt hat, aus deren Behandlung zur ckgekehrt wird. F r
laufende VMs, die unterbrochen wurden, stimmt dies sogar. Beim ersten Starten einer
neuen VM wird dazu das SPSR-Register so initialisiert, dass der vorherige EL-Modus der
EL1-Modus ist. Das ELR-Register (Exception Link Register) wird mit der virtuellen Adres-
se belegt, an der die Gast-Software gestartet werden soll, also z.B. der Bootloader des
Gast-Betriebssystems. Danach wird mit dem Maschinenbefehl ERET (Exception-Return)
aus der ktiven Ausnahmebehandlung zur ckgekehrt. Dies f hrt zum Einspringen in
die Gast-Software an der spezi zierten Stelle bei gleichzeitigem Wechseln in den EL1-
Modus. F r den Fall das die VM bereits gestartet war und in diese zur ckgewechselt
werden soll, m ssen die Register SPSR und ELR mit den zuvor gesicherten Versionen der
Inhalte belegt werden. Der EL-Modus in den zur ckgewechselt wird kann f r eine lau-
fende Gast-Software sowohl der EL1-Modus als auch der ELO-Modus sein, je nachdem,
ob die Unterbrechung der virtuellen Ausf hrung im Kernel-Mode oder User-Mode der
Gast-Software stattfand. [Wil19] [Lab] [Fah20] [ARM15] [ARM17] [ARM13] [ARM19]
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3.4.4 Wechsel zwischen Host und Gast

Die Gast-Software | uft virtualisiert solange, bis diese eine Ausnahme ausl st oder ein
Interrupt eingeht, welches zum Verlassen der Virtualisierung f hrt (VM-Exit). Jede Form
von VM-Exit hat in der ARM-Architektur die Form einer Exception oder eines Interrupts.
Dies f hrt dazu, dass die Ausf hrung in einem Exception- oder Interrupthandler des Hy-
pervisors oder des Host-Betriebssystems im EL2-Mode weitergef hrt wird. Beim Eintre-
ten in den Handler wird die R cksprungadresse von der unterbrochenen Gast-Software
automatisch im ELR-Register hinterlegt und das Status-Register im SPSR-Register. Die
GP-Register werden gebanked . Im Handler kann der Hypervisor den VM-EXxit behan-
deln. Anhand der Inhalte spezieller Hypervisor-Kontroll-Register (HCRx) und der genutz-
ten Interrupt-/Exception-Vektoren kann der Hypervisor erkennen, welches Ereignis den
VM-EXxit ausgel st hat. Das Zur ckkehren in die Virtualisierung geschieht durch den
ERET-Befehl. Dazu werden die Informationen in den Registern ELR und SPSR genutzt,
Letzteres enth It auch das Exception-Level (ELO oder EL1) in das zur ckgekehrt wird.
[Wil19] [Lab] [Fah20] [ARM15] [ARM17] [ARM13] [ARM19]

M chte der Hypervisor innerhalb der Handler-Routine den VM-Kontext bzw. vCPU-
Kontext wechseln, muss er die beschriebene Register des EL1-Modus und des ELO-Modus
einschlie lich der Bank-Register sichern und gegen die Inhalte einer anderen vCPU erset-
zen. In gleicher Weise kann das Host-Betriebssystem auch die Inhalte der vCPU sichern
und gegen den Kontext eines anderen Threads wechseln und somit einen anderen Prozess
auszuf hren. Die User-Mode-Prozesse des Host-Betriebssystems laufen im ELO-Modus.
Verursachen sie einen Systemcall oder eine Exception oder geht ein externes Interrupt
ein, wird aufgrund der EL2-Host-Extension nicht in den EL1-Modus sondern statt-
dessen in den EL2-Modus gewechselt. [Wil19] [ARM15] [ARM17] [ARM13] [ARM19]

Die Handler-Routinen spezi ziert der Typ-1-Hypervisor oder das Host-Betriebssystem
des Typ-2-Hypervisors ber die entsprechende Vektor-Tabellen, in gleicher Weise, wie
Handler-Routinen f r klassische Interrupts hinterlegt werden. Triggernde Operationen
gehen in Form von Exceptions ein. [Wil19]

3.4.5 VM-Exits

Auch bei der Virtualisierungstechnologie der ARM-Prozessoren kann der Hypervisor ber
Kon gurations-Bits verschiedene Exit-Trigger spezi zieren, ber die es m glich wird,
dass bestimmte Vorg nge w hrend der Ausf hrung der Gast-Software abgefangen und
durch den Hypervisor behandelt werden k nnen. ber diese Funktionalit ten k nnen be-
stimmte Maschinenbefehle und Registerzugri e abgefangen und emuliert werden. Auch
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eine ereignisgesteuerte berwachung | sst sich auf Basis dieser Funktionalit ten reali-
sieren. [ARM19] [ARM15] [ARM17] [ARM13]

3.4.5.1 Exceptions

Die ARM-Architektur unterscheidet zwischen Interrupts, welche ber den ARM-spezi schen
Generic-Interrupt-Controller (GIC) global gesteuert werden und in der Regel von 1/0-
Ger ten extern eingehen sowie Exceptions, welche innerhalb eines Rechenkerns behandelt
werden und durch Ereignisse (Fehler, Abfang-Mechanismen, Debugging-Mechanismen)
in der Ausf hrung dieses Rechenkerns ausgel st werden. Die Exceptions werden dabei
in zwei Gruppen eingeteilt, die General-Exceptions und die Debug-Exceptions. [ARM19]
[ARM15] [ARM17] [ARM13]

Bei den General-Exceptions handelt es sich um alle Exceptions, welche durch Ausf h-
rungsfehler der Gast-Software (im EL1- und EL2-Modus) verursacht werden, einschlie -
lich aller ber kon gurierte Exit-Trigger abgefangenen Operationen wie Zugri e auf
Spezialregister oder die Benutzung spezieller Maschinenbefehle durch die Gast-Software.
F r alle diese Exceptions kann allgemein festgelegt werden, dass diese ein VM-Exit ver-
ursachen sollen und von entsprechenden Handler-Routinen des Hypervisors oder Host-
Betriebssystem im EL2-Modus behandelt werden sollen. ber das Kon gurations-Bit TGE
des HCR-Registers (Hypervisor Control Register) kann der Hypervisor aus dem EL2-Mode
heraus diese Option aktivieren. [ARM19]

| Exception-Routing Option | Kon gurations-Bit \
| Routing all general exceptions to EL2-Mode | HCR.TGE \

Tabelle 3.4: General Exception Routing der ARMv8-Virtualisierung [ARM19]

Bei Debug-Exceptions handelt es sich um Exceptions, welche durch Debug-Mechanismen
wie beispielsweise dem Single-Stepping oder durch Debug-Instructions wie Haltepunkt-
Instruktionen ausgel st werden. ber das Kon gurations-Bit TDE im HDCR-Register kann
ein Hypervisor, der im EL2-Modus ausgef hrt wird, festlegen, dass alle diese Debug-
Exceptions, wenn diese von der Gast-Software (im EL1- und EL2-Modus) ausgel st wer-
den, ein VM-EXit verursachen und in einem Exception-Handler des Hypervisors oder des
Host-Betriebssystems im EL2-Modus bearbeitet werden. [ARM19]

| Exception-Routing Option | Kon gurations-Bit \
| Routing all debug exceptions to EL2 | HDCR.TDE \

Tabelle 3.5: General Exception Routing der ARMv8-Virtualisierung [ARM19]
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3.4.5.2 System-Instruktionen und Spezial-Register

Im Folgenden sind die verschiedenen Exit-Trigger der ARM-Virtualisierungserweiterung
aufgelistet, welche ber die Register HCR (Hypervisor Control Register), HDCR (Hypervi-
sor Debug Control Register), HSTR (Hypervisor System Trap Register) und das HCPTR
(Hypervisor Architectural Feature Trap Register) kon guriert werden k nnen. Die Re-
gister enthalten Kon gurations-Bits ber die der jeweilige Exit-Trigger aktiviert oder
deaktiviert werden kann. [ARM15] [ARM13]

VM-Exit-Trigger \ Kon gurations-Bit
Trapping writes to all virtual memory control registers HCR.TWM

Trapping use of the SMC instruction (secure mode call) HCR.TSC

call trusted EL3- rmware

Trapping use of the WFI instruction (wait for interrupt) HCR.TWI

CPU will sleep till next interrupt, used by OS idle-thread

Trapping use of the WFE instruction (wait for exception) HCR.TWE

CPU will sleep till next exception, used by OS idle-thread

Trapping ID mechanisms HCR.TIDO, HCR.TID1,

HCR.TID2, HCR.TID3
Trapping accesses to lockdown, DMA, and TCM operations HCR.TIDCP

Trapping accesses to cache maintenance operations HCR.TSW, HCR.TPC,
HCR.TPU

Trapping accesses to TLB maintenance operations HCR.TTLB

Trapping accesses to the Auxiliary Control Register HCR.TAC

Trapping accesses to the Performance Monitors Extension HDCR.TPM, HDCR. TPMCR

Trapping accesses to the T32EE con guration registers HSTR.TTEE

Trapping of Advanced SIMD functionality HCPTR.TASE

General trapping of coprocessor accesses HCPTR.TCPO - HCPTR.TCP13

Trapping CPACR accesses HCPTR.TCPAC

Generic trapping of accesses to CP15 system control registers | HSTR.TO - HSTR.T3,
HSTR.T5 - HSTR.T13,

HSTR.T15
Trapping CP14 accesses to Debug ROM registers HDCR.TDRA
Trapping CP14 accesses to OS-related debug registers HDCR.TDOSA
Trapping CP14 accesses to debug registers HDCR.TDA
Trapping CP14 accesses to trace registers HCPTR.TTA

Tabelle 3.6: Kon gurierbare VM-Exit-Trigger der ARMv8-Virtualisierungsumgebung
[ARM15]
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3.5 Virtualisiertes Paging

Eines von den meisten modernen Betriebssystemen umgesetzte Verfahren zu Realisierung
der Speicherverwaltung stellt das Paging-Verfahren dar. Bis auf einige spezielle Anwen-
dungsdom nen im Bereich der eingebetteten Echtzeitsysteme, in denen Segmentierung
verwendet wird, wird heutzutage in fast allen Rechnersystemen von Servern ber PCs,
Laptops, Tablets bis hin zu Smartphones und loT-Devices das Paging-Konzept f r die
Speicherverwaltung eingesetzt. Implementiert ist dies im Betriebssystem-Kernel moder-
ner Betriebssysteme, welche f r die Umsetzung Hardware-Features der CPU nutzen.

Jeder Prozess in einem modernen Betriebssystem besitzt dabei seinen eigenen virtu-
ellen Adressraum. Die Begri e virtueller Adressraum und virtual memory beziehen
sich hierbei auf das Paging-System und existieren unabh ngig von den Themenfeldern
Systemvirtualisierung und virtuelle Maschinen. Der virtuelle Adressraum jedes Prozesses
wird in den physikalischen Adressraum der Maschine abgebildet, der den Arbeitsspei-
cher (RAM) und die Register der I/0-Ger te (Memory-Mapped-10) repr sentiert. Dies
geschieht so, dass bei jedem Speicherzugri , den eine Software ausf hrt, automatisch
von einer Schaltung in der CPU die virtuelle Zugri sadresse in die physikalische Adresse

bersetzt wird. Diese Schaltung, von der moderne CPU-Rechenkerne intern mehrere be-
sitzen, wird Memory-Management-Unit (MMU) genannt. Die virtuellen Adressr ume
der einzelnen Prozesse bestehen dabei aus sehr vielen Speicherseiten fester Gr  en. Der
physikalische Adressraum der Maschine ist in Seitenrahmen gleicher Gr e aufgeteilt.
Die Seiten der virtuellen Adressr ume sind entweder Seitenrahmen im realen physischen
Speicher zugeordnet oder nicht zugeordnet. Da nur die Seiten einem Seitenrahmen zuge-
ordnet und somit auf real existierenden Speicher abgebildet werden, auf die die Software
zugreift, kann dadurch der reale Speicher sehr e zient genutzt werden. Der Grund daf r
besteht darin, dass ein Prozess meist nur einen kleinen Teil seiner Speicherbereiche prak-
tisch verwendet. Die Zuordnung der Seiten der virtuellen Adressr ume zu den Seitenrah-
men nimmt das Betriebssystem vor. Es kon guriert diese in Form von mehrstu gen Sei-
tentabellen die einen Seitentabellensatz pro Adressraum ergeben. Der Seitentabellensatz
besteht aus einer Wurzel-Seitentabelle und vielen weiteren Seitentabellen, die baumartig

ber die Eintr ge der Wurzeltabelle verkn pft sind. Diese Verkn pfungen der Tabellen
verl uft in modernen 64-Bit-Systemen baumartig ber 4 Ebenen innerhalb eines Seiten-
tabellensatzes. ~hnlich wie nicht alle Seiten abgebildet werden, existieren in den tieferen
Ebenen bei weitem nicht alle Tabellen, sondern nur die, welche Adressbereiche beschrei-
ben, auf die der Prozess tats chlich zugreift. Die Seitentabellen eines Seitentabellen-
Satzes besitzen ein spezielles Format, welches durch die ISA der CPU vorgegeben ist, da
die MMUs der CPU-Kerne in der Lage sein m ssen, die Seitentabellen ohne Software-
unterst tzung zu lesen. ber einen Register-Wert teilt das Betriebssystem der logischen
CPU die Adresse der Wurzel-Tabelle des Seitentabellensatzes des aktiven Prozesses mit.
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Die MMU schl gt bei jedem Speicherzugri die Seiten-Seitenrahmen-Zuordnung im Sei-
tentabellensatz nach, um die bersetzung der Zugri sadresse durchzuf hren. Damit ein
Speicherzugri nicht in jedem Fall f nf Speicherzugri e (vier zus tzliche Zugri e auf
die vier Ebenen des Seitentabellensatzes) verursacht, wird eine aus dem Seitentabellen-
satz ermittelte Seiten-Seitenrahmen-Zuordnung in der MMU zwischengespeichert. Die
bersetzung der Zugri sadresse, f r welche die korrespondierende Seiten-Seitenrahmen-
Zuordnung zwischengespeichert ist, geschieht hoch performant in einem Taktzyklus ohne
einen weiteren Speicherzugri . Der Assoziativspeicher, welcher f r das Cachen von Sei-
tentabelleneintr gen zust ndig ist, wird Translation Lookaside Bu er (TLB) genannt.
Stellt die MMU beim Nachschlagen in den Seitentabellen fest, dass die Seite, auf die zu-
gegri en werden soll, vom Betriebssystem noch nicht zugeordnet wurde (ung Itiger Ta-
belleneintrag, Present-Bit nicht gesetzt), | st diese das Page-Fault-Exception-Interrupt
aus. Dadurch kommt der Page-Fault-Handler des Betriebssystems an die Reihe, welcher
das Problem behandelt. Beim Demand-Paging-Verfahren sind erst einmal alle Seiten un-
zugeordnet und werden beim ersten Zugri durch das Betriebssystem zuordnet. Somit
werden nur die Seiten zugeordnet, auf die auch zugegri en wird. Geschieht der Zugri
auf Seiten, die vom Adressraumlayout keinem Speicherabschnitt (Section) zugeordnet
sind, | st das Betriebssystem die Speicherschutzverletzung aus. Ein Seitentabelleneintrag
kann zudem Schutz-Bits aufweisen, ber welche das Betriebssystem die Zugri srechte
eines Prozesses auf die Speicherseite kon gurieren kann. Der Zugri kann dadurch im
Bezug auf lesende, schreibende und ausf hrende Zugri e eingeschr nkt werden. Passt
die Zugri sart nicht mit der Kon guration der Schutz-Bits berein, | st die MMU eine
Speicherschutzverletzung in Form eines Exception-Interrupts aus.

Im Kontext der Systemvirtualisierung besteht der Bedarf das Paging-System zu virtua-
lisieren. Die Notwendigkeit dazu ergibt sich daraus, dass das Gast-Betriebssystem in
einer virtuellen Maschine die MMUs der Prozessorkerne ber Seitentabellen-S tze so
versucht zu kon gurieren, als w re es das einzige Betriebssystem, das auf dem Rechner
ausgef hrt wird. Dies ist logisch, da das Gast-Betriebssystem keine Kenntnis dar ber
hat, dass es innerhalb einer virtuellen Maschine ausgef hrt wird und erwartet, dass
sich die Umgebung in der VM genauso verh It, wie die einer realen Maschine. Letz-
teres ist zudem eines der Bedingungen, die Systemvirtualisierung erf llen muss. Da das
Gast-Betriebssystem jedoch nicht alleinig auf dem Rechner ausgef hrt wird, sondern
eventuell weitere Gast-Betriebssysteme in parallel laufenden VMs existieren und zudem
noch ein Host-Betriebssystem oder ein Typ-1-Hypervisor existiert, darf es die MMUs
nicht uneingeschr nkt kon gurieren. W rden die verschiedenen Gast-Betriebssysteme in
den VMs sowie das Host-Betriebssystem oder der Typ-1-Hypervisor parallel die MMUs

ber Seitentabellens tze kon gurieren, w rden diese sich gegenseitig st ren, sodass kei-
ne sinnvolle Nutzung des Paging-Systems m glich w re. Zudem ist der physikalische
Adressraum einer virtuellen Maschine nicht der physikalische Adressraum der realen Ma-
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schine sondern nur ein pseudo-physikalischer Adressraum, der gleichzeitig der virtuelle
Adressraum eines VM-Prozesses im Host-System ist. Die Kon guration der MMUSs durch
Gast-Betriebssysteme m ssen also verhindert und anders umgesetzt werden, sodass eine
Virtualisierung auch f r die Speicherverwaltung und im speziellen f r das Paging-System
entsteht. In paravirtualisierten L sungen verhindert der Hypervisor dies dadurch, dass er
Zugri e der Gast-Betriebssysteme auf die Seitentabellenregister abf ngt und emuliert
oder durch Bin r-Translation patched. In modernen hardwareunterst tzten Virtualisie-
rungsl sungen wird mit Hilfe von Hardware-Features das gesamte Paging-System bzw.
die MMUs virtualisiert. Letztere Verfahren der hardwareunterst tzten Virtualisierung des
Paging-Systems sollen in diesem Kapitel im Detail erkl rt werden. [ARM19]

Die ersten Version der hardwareunterst tzten Virtualisierung ber die Befehlssatzerwei-
terungen von VT-x und AMD-V im Jahr 2005/2006 beinhalteten noch keine Virtuali-
sierung des bersetzungsvorganges in der MMU. Daher nutzen Hypervisor, wenn sie die
erste Version von VT-x/AMD-V benutzen eine Emulationsmethode welche Shadow Pa-
ge Tables genannt wird. Im Jahr 2007 f hrte AMD mit der Barcelona-Mikroarchitektur
(AMD K10, AMD Opteron, AMD Phenom 2) die zweite Version von AMD-V ein. Ent-
halten war eine als Nested Page Tables (NPT) bezeichnete Technologie. NPT, welches
sp ter in Rapid Virtualization Indexing (RVI) umbenannt wurde, ist ein Verfahren zur
Virtualisierung der bersetzungsvorg nge innerhalb der MMU. Ende 2008 f hrte Intel
mit der Nahalem-Mikroarchitektur auch eine zweite Version von VT-x ein, welche mit
einer solchen Technologie ausgestattet war. Bei Intel-Prozessoren wird die Technik als

Extended Page Tables (EPT) bezeichnet. Die Virtualisierungsunterst tzung der ARM-
Architektur sah von Beginn an ab der ersten Version ein solches Verfahren, welches
dort als stage-2 page tables (S2PT) bezeichnet wird, vor. Dieses erschien jedoch auch
erst 2010 mit dem Cortex-A15 (ARMv7) in der ersten Version. Intels EPT, AMDs RVI
und ARMs S2PT implementieren gleicherma en in sehr hnlicher Weise eine Virtualisie-
rung der bersetzungsvorg nge innerhalb der MMU. Bei dieser Virtualisierung wird die
Adress bersetzung um eine zweite Stufe erg nzt. Das Gast-Betriebssystem kon guriert
mit seinen Seitentabellens tzen f r die einzelnen Adressr ume der Prozesse die erste Stu-
fe, in gleicher Weise, als w rde es auf einer realen Maschine ausgef hrt werden. Die erste
Stufe bersetzt die Zugri sadressen bezogen auf die virtuellen Adressr ume der Gast-
Prozesse in physikalische Zugri sadressen bezogen auf einen physikalischen Adressraum
der virtuellen Maschine. Bei diesen physischen Adressen der virtuellen Maschine sind na-
t rlich keine wirklichen physikalischen Adressen im eigentlichen Sinne gemeint, da es sich
ja um eine virtuelle Maschine handelt, deren gesamter physischer Adressraum wiederum
ein virtueller Adressraum innerhalb des Paging-Systems der Host-Software ist. Jedoch
ist es aus Sicht des Gast-Betriebssystems ein physikalischer Adressraum. Aus diesem
Grund werden diese physikalischen Adressen einer virtuellen Maschine auch als pseudo-
physikalische Adressen oder Inner-Physical-Adresses (IPA) bezeichnet. Die zweite Stufe
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wird vom auf dem Host-System laufenden Hypervisor kon guriert und Seitentabellens t-
ze der verschiedenen VMs kon guriert. Diese Stufe bersetzt die pseudo-physikalischen
Zugri sadressen bezogen auf die pseudo-physikalischen Adressr ume der VMs in phy-
sikalische Zugri sadressen bezogen auf den real existieren physischen Adressraum der
realen Maschine. Dieser beschriebene zweistu ge bersetzungsmechanismus zur Virtua-
lisierung des Paging-Systems wird allgemein als Second Level Address Translation

(SLAT) bezeichnet. Intels EPT, AMDs RVI und ARMs S2PT sind somit allesamt Im-
plementierungen der SLAT-Methode zur MMU-Virtualisierung. [Tar] [DEf] [ENf] [DEj]
[ENK]

Die zweistu ge Adress bersetzung des SLAT-Verfahrens darf dabei nicht mit zwei- oder
mehrstu gen Seitentabellen verwechselt werden. Die konventionelle Adress bersetzung
der MMU ohne SLAT durchl uft bereits beim Nachschlagen (Page-Table-Walk) mehrere
Stufen von Seitentabellen eines Seitentabellensatzes. Diese Mehrstu gkeit der Seitenta-
bellen hat jedoch nichts mit der zweistu gen bersetzung des SLAT-Konzeptes zu tun.
SLAT verschachtelt hingegen den gesamten bersetzungsvorgang hin zu zwei Stufen
der bersetzung, bei der in jeder bersetzungsstufe mehrere Stufen des Nachschlage-
vorgangs (Page-Table-Walk) in den Seitentabellen durchlaufen werden m ssen. [DEf]

3.5.1 Shadow Page Tables

Das Shadow Page Tables -Verfahren ist eine Emulationsmethode des Typs Abfangen
und Emulieren (trap-and-emulate), welches zur Virtualisierung des Paging-Systems be-
nutzt wird. Ein solches Verfahren ist notwendig, wenn keine Virtualisierung der MMU
durch die CPU als Hardware-Feature angeboten wird, wie es beispielsweise Second-Level-
Address-Translation (SLAT) bietet. Dem Gast-Betriebssystem innerhalb einer VM darf
kein Zugri auf die bersetzungsmechanismen einschlie lich Seitentabellen und Kon -
guration der bersetzungshardware (MMU) erm glicht werden, da dieses ansonsten das
System weitgehend kontrollieren k nnte. Somit besteht die Notwendigkeit das Paging-
System der virtuellen Maschine durch den Hypervisor zu emulieren. Um die Performance
nicht unakzeptabel zu senken, sollte es m glich sein, dass normale Speicherzugri e der
Gast-Software durch die MMU-Hardware automatisch bersetzt und durch den TLB
beschleunigt werden. Shadow-Page-Tables bietet den besonderen Vorteil im Gegensatz
zu einer Voll-Emulation, dass die bersetzung weiterhin durch die MMUs der logischen
CPUs bernommen werden kann. [Hal12] [GHS]

Beim Shadow-Page-Table-Verfahren verwaltet der Hypervisor f r alle Seitentabellens tze
der Gast-Prozesse in einer VM die Zuordnung virtuelle Adressen innerhalb des virtuel-
len Adressraumes eines Gast-Prozesses zu physikalischen Adressen des Host-Systems.
Realisiert wird dies in der Weise, dass der Hypervisor zu jedem Seitentabellensatz,
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welchen das Gast-Betriebssystem f r die Prozesse, welche es hostet, anlegt und ver-
waltet, eine eigene Kopie des Seitentabellensatzes anlegt und verwaltet. Diese Kopien
werden als die Schatten-Seitentabellen (Shadow Page Tables) bezeichnet. Teilt das Gast-
Betriebssystem beim Prozesswechsel der CPU den Seitentabellensatz des Prozesses mit,
zu dem gewechselt wird, wird diese Aktion vom Hypervisor abgefangen und behandelt.
Der Hypervisor ersetzt die Adresse auf den Seitentabellensatz im Gast-Betriebssystem
durch die Adresse auf den bei ihm liegenden Schatten-Seitentabellensatz. Die berset-
zung in der MMU w hrend der Ausf hrung des Prozesses basiert somit auf den Schatten-
Seitentabellen des Hypervisors. Jede ~nderung an jeglichen Seitentabellen durch das
Gast-Betriebssystem muss vom Hypervisor abgefangen werden und von diesem sicher
in die Schatten-Seitentabellen bernommen werden. Die Schatten-Seitentabellen sind
jedoch sehr viel mehr als eine Kopie der original Seitentabellen. In den original Seitenta-
bellen wird die Zuordnung der virtuellen Adressen in die pseudo-physikalischen Adressen
der VM realisiert. Diese Zuordnungen benutzt der Hypervisor als Basis und erg nzt
diese in den Schatten-Seitentabellen um die Zuordnung in den physikalischen Adress-
raum der realen Maschine. Die Schatten-Seitentabellen enthalten also schlussendlich die
Zuordnung von virtuellen Adressen der Gast-Prozesse in physikalische Adressen des Host-
Systems, umgesetzt durch die Verrechnung der Zuordnung des Gast-Betriebssystems mit
der Zuordnung des Hypervisors. Somit ist es dem Hypervisor m glich die Adressberei-
che verschiedener VMs zuverl ssig voneinander, vom Host-System und seinem eigenen
Adressraum zu isolieren. Der Hypervisor kon guriert die Virtualisierungs-Funktionen der
CPU so, dass Page-Faults zum VM-Exit f hren und vom Hypervisor behandelt werden.
Kommt es also zu einem Page-Fault | st der Hypervisor in seinem Page-Fault-Handler
das Zuordnungsproblem und bescha t mit Hilfe des Host-Betriebssystems einen Seiten-
rahmen. Unter Umst nden muss auch im Gast-Betriebssystem eine Zuordnung passieren
und die entsprechende Seite bereitgestellt und passend bef IIt werden. F r solche F lle,
bei denen das Gast-Betriebssystem auch einen wichtigen Anteil zu erf llen hat, wird das
Page-Fault als virtuelles Exception-Interrupt in die VM injiziert und beim Wechsel in die
Virtualisierung als erstes abgearbeitet. [Hal12] [GHS]

Es reicht wenn der Hypervisor die Schatten-Seitentabellen dann aufbaut, wenn die Eintr -
ge ben tigt werden, also wenn er von der Gast-Software verursachte Page-Faults abf ngt.
Eine Strategie besteht darin, die Synchronisation zwischen Seitentabellen innerhalb der
VM und den Schatten-Seitentabellen dann herzustellen, wenn es zu Page-Faults kommt.
F gt die Gast-Software eine Zuordnung in einer Seitentabelle hinzu oder ndert eine,
ist dies unter Umst nden zuerst einmal nicht in den Schatten-Seitentabellen abgebildet.
Beim Eintreten des Page-Faults pr ft der Hypervisor den korrespondierenden Eintrag in
der Seitentabelle innerhalb der VM. Stellt er eine Unsynchronit t mit dem korrespondie-
renden Eintrag in seiner Schatten-Seitentabelle fest, bescha t er falls n tig einen freien
Seitenrahmen und aktualisiert die Zuordnung. Wie beschrieben k nnen Gast-Prozesse
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Page-Faults ausl sen, bei dem das Gast-Betriebssystem innerhalb der VM eine Zuord-
nung herstellen und Ressourcen bereitstellen muss. Dahingegen gibt es auch Page-Faults,
bei denen keine Page-Fault-Exception in die VM injiziert werden muss, da diese sich aus-
schlie lich auf die Zuordnung zwischen pseudo-physikalischem Adressraum der VM und
dem physikalischen Adressraum des Host-System beziehen und somit vom Hypervisor
alleine behandelt werden m ssen. Letztere Page-Faults sind f r das Gast-Betriebssystem
transparent und k nnen von diesem nicht erkannt werden. Sie werden als Shadow-Page-
Fault oder Schatten-Seiten-Fehler bezeichnet, da sie rein durch die Virtualisierung ent-
stehen. Erstere hingegen, welche die Mithilfe des Gast-Betriebssystems bedingen, werden
als Real-Page-Faults oder Echte-Seiten-Fehler bezeichnet. [Hal12] [GHS]

Da die Shadow-Page-Tables-Methode eine direkte bersetzung von virtuellen Adressen
der Gast-Prozesse in die physikalischen Adressen der realen Host-Hardware realisiert,
ist der bersetzungsvorgang im Falle eines TLB-Miss schneller als beim Einsatz von
Second-Level-Address-Translation (SLAT), da keine Verschachtelung ber zwei Stufen
vorliegt. Es m ssen im Falle eines TLB-Miss nur die 4 Stufen (bei AMDG64) der Schat-
tenseitentabelle durchlaufen werden was 5 Speicherzugri en entspricht. Bei SLAT w re
es n tig die 4 Stufen des Gast-Tabellensatzes und die 4 Stufen des Host-Tabellensatzes
verschachtelt zu durchlaufen, was einem Durchlauf durch 20 Stufen und 24 Speicherzu-
gri en gleich kommt. Beim Einsatz des Shadow-Page-Tables-Verfahrens ist im Falle eines
TLB-Miss der Page-Table-Walk somit 5 mal schneller als ein Page-Table-Walk innerhalb
des SLAT-Verfahrens. Es muss jedoch gesagt werden, dass diesem Vorteil kein besonders
gro es Gewicht zukommt, da TLB-Misses haupts chlich nur beim Anlaufen einer frisch
gestarteten Anwendung auftreten. Bei einem Prozess der | ngere Zeit | uft, be ndet sich
die berwiegende Zahl der Seitenzuordnungen im TLB, wodurch TLB-Misses nur selten
auftreten. Im Normalbetrieb liegt die Rate f r TLB-Misses bei ca. 1 %. [Hal12] [GHS]

Das Shadow-Page-Table-Verfahren besitzt jedoch einen gro en Nachteil gegen ber der
Second-Level-Address-Translation (SLAT). Damit die sichere Isolation und die Synchro-
nisation zwischen Schatten-Seitentabellen und Gast-Seitentabellen gew hrleistet werden
kann, muss jeder Page-Fault, den die Gast-Software verursacht, vom Hypervisor be-
handelt werden. Dies bedingt gew hnlich immer einen teuren Wechsel zwischen Gast-
Software und Hypervisor einschlie lich VM-Exit und einem Zur ckkehren mittels eines
VM-Entrys. Dieser Wechsel zwischen Gast-Software und Hypervisor ber VM-Exit und
VM-Entry ist aufw ndig und mindert die Performance deutlich. Aus dem Grund wird
SLAT, welches einen solchen Wechsel in den meisten F llen nicht notwendig macht,
dem Shadow-Page-Table-Verfahren vorgezogen, wenn der Prozessor dieses unterst tzt.
[Hall12] [GHS]

Durch eine neue Variante von Hypercalls, bei welchen das Verlassen der Virtualisierung
vermieden werden kann und dennoch Hypervisor-Code sicher innerhalb der VM aus-
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gef hrt werden kann, wie beispielsweise der Page-Fault-Handler des Hypervisors, soll
es zuk nftig m glich sein, dass Shadow-Page-Tables-Verfahren zu beschleunigen. Diese
neuen Hypercalls werden Hyper-Function genannt und k nnten dazu eingesetzt werden,
dass beim Shadow-Page-Tables-Verfahren der Page-Faults-Handler des Hypervisors im
Kontext der VM ausgef hrt wird, ohne dass die VM aufw ndig verlassen werden muss.
Das Verfahren soll so abgesichert sein, dass dadurch kein Problem f r die Isolation der
VM auftritt. [DS14]

3.5.2 Second Level Address Translation (SLAT)

Bei Second-Level-Address-Translation (SLAT) handelt es sich um eine vollwertige Vir-
tualisierung des hardwareunterst tzten Paging-Systems. Dabei wird das Paging-System
innerhalb der VM im Paging-System des Host-System verschachtelt, um somit eine zwei-
stu ge bersetzung zu erm glichen, bei der das Gast-Betriebssystem und der Hypervisor
beide sicher voneinander isoliert das Paging-System so kon gurieren k nnen, dass eine
Systemvirtualisierung mit untereinander isolierten Speicherbereichen f r Gast-Prozesse,
VMs und Host-System umgesetzt werden kann. [DEf] [ENf] [GHS] [ARM19]

SLAT erm glicht dem Gast-Betriebssystem innerhalb der VM das Paging-System in
gleicher Weise zu kon gurieren, wie dies auch auf einer realen Maschine durchgef hrt
werden w rde. Es stehen somit in der Virtualisierungsumgebung die gleichen Spezial-
Register und System-Befehle zur Steuerung des Paging-Systems zur Verf gung, wie
es ohne Virtualisierung der Fall w re. Somit ergibt sich f r das Gast-Betriebssystem
kein Unterschied in der Benutzung des Paging-Systems. Die Kon gurationen beziehen
sich jedoch nur auf die VM, sodass die Register des Paging-Systems sowohl f r die
aktuelle VM als auch au erhalb f r das Host-System oder den Hypervisor in doppelter
Ausf hrung zur Verf gung stehen. Das Gast-Betriebssystem legt Seitentabellens tze f r
die Prozesse, die es hostet an, und verwaltet diese. Durch diese spezi ziert das Gast-
Betriebssystem die Umsetzung von virtuellen Adressen der virtuellen Adressr ume auf
die pseudo-physikalischen Adressr ume der virtuellen Maschine. Beim Prozesswechsel
ndert es die Adresse auf die Wurzelseite des Seitentabellensatzes ber Spezial-Register.
Die Vorg nge im Gast-Betriebssystem k nnen somit vollst ndig ohne das Abfangen und
behandeln durch den Hypervisor durchgef hrt werden. [DEf] [ENf] [GHS] [ARM19]
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Abbildung 3.14: Second Level Address Translation [GHS]

Dem Hypervisor erm glicht SLAT f r die virtuellen Maschinen, die dieser hostet, Seiten-
tabellens tze anzulegen und zu verwalten. Daf r stehen Spezial-Register und System-
Befehle bereit, ber die der Hypervisor beim Wechsel zwischen verschiedenen virtuellen
Maschinen den Seitentabellensatz f r die VM, in die gewechselt wird, der CPU mitteilen
kann. Die Seitentabellens tze, die der Hypervisor f r die VMs festlegt, spezi zieren die
Zuordnung zwischen dem pseudo-physikalischen Adressr umen der VMs zum physikali-
schen Adressraum des Host-Systems. [DEf] [ENf] [GHS] [ARM19]

Logisch betrachtet wird die Zugri sadresse eines Speicherzugri s eines Gast-Prozesses
in der VM in zwei Schritten oder Stufen bersetzt. Zuerst wird diese im ersten Schritt
von virtueller Zugri sadresse bezogen auf den virtuellen Adressraum des Prozesses, des-
sen Software den Zugri verursacht, in die pseudo-physikalische Zugri sadresse be-
zogen auf den pseudo-physikalischen Adressraum der virtuellen Maschine bersetzt.
Dieser erste  bersetzungsschritt ist durch den Seitentabellensatz, welchen das Gast-
Betriebssystem f r den Prozess festgelegt hat, spezi ziert. Danach bersetzt eine zweite
Stufe die pseudo-physikalische Zugri sadresse in die physikalische Adresse des physika-
lischen Adressraums des Host-Systems. Dieser zweite Schritt wird durch den Seitenta-
bellensatz spezi ziert, den der Hypervisor f r die VM spezi ziert hat. [DEf] [ENf] [GHS]
[ARM19]

Diese Betrachtung ist jedoch nur eine logische Betrachtung, in Wahrheit funktioniert die
Adress bersetzung technisch nicht auf diese Weise. Dies liegt daran, das der Seitenta-
bellensatz den das Gast-Betriebssystem spezi ziert, sich auch selber in Speicher-Seiten
be ndet. Die Adressen dieser Seiten sind ebenfalls durch die zweite Stufe in physikalische
Adressen von Seitenrahmen zu bersetzen. Somit ergibt sich eine Verschachtelung der
zwei  bersetzungsstufen. Die erste Stufe, spezi ziert durch das Gast-Betriebssystem,
besitzt bereits einen mehrstu gen Seitentabellensatz. Um die  bersetzung der ersten
Stufe durchzuf hren, m ssen die Seiten des mehrstu gen Seitentabellensatzes, welche
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das Gast-Betriebssystem spezi ziert hat, durchlaufen werden (Page-Table-Walk). Um
jedoch auf jede dieser einzelnen Seitentabellen zuzugreifen, muss die Seite, in der die-
se liegt, erst durch den Prozess der zweiten Stufe ermittelt werden. Somit ist f r jede
Stufe des ersten Page-Table-Walks ein gesamter Page-Table-Walk durch alle Stufen
des Seitentabellensatzes der VM notwendig. Somit entsteht durch die Verschachtelung
bei 4-stu gen Seitentabellen ein Page-Table-Walk von 20 Stufen und 24 Speicherzu-
gri en. Gl cklicherweise kommt dieser Fall nur dann vor, wenn die ben tigte Zuord-
nung nicht im TLB vorhanden ist (TLB-Miss). Beim TLB-Hit steht im Cache sofort
die Zuordnung zwischen virtueller Gast-Seite und realer Host-Seite bereit, sodass kein
Page-Table-Walk notwendig ist. Auch bei einem TLB-Miss m ssen nur in den seltensten
F llen alle 20 Stufen durchlaufen werden, da auch Zwischenergebnisse, welche einen Teil
des Page-Table-Walks abbilden und sich mit anderen Seitenzuordnungen berschneiden,
auch zwischengespeichert werden. [DEf] [ENf] [GHS] [ARM19]

gVA VA [ ———— | | oncer Page Walk

Guest Page Table

Nested Page Table |

hPA At most Mem
accesses

Abbildung 3.15: Langer Page-Table-Walk des SLAT-Verfahrens [GHS]

Page-Faults, die beim des ersten bersetzungsschritt von virtuellen Adressen zu pseudo-

physikalischen Adressen auftreten, werden als Exception-Interrupt innerhalb der VM aus-

gel st. Je nach Kon guration durch den Hypervisor werden diese vom Gast-Betriebssystem
innerhalb der VM behandelt oder werden abgefangen und vom Hypervisor behandelt.

Demgegen ber stehen Page-Faults, die beim zweiten bersetzungsschritt von pseudo-

physikalischen Adressen zu physikalischen Adressen auftreten. Solche Page-Faults ver-

ursachen immer ein Verlassen der Virtualisierung und m ssen vom Hypervisor behandelt

werden.

Aufgrund der Tatsache, dass die Gast-Software bei SLAT im Vergleich zum Shadow-
Page-Tables-Verfahren Page-Faults selber behandeln kann, verbessert sich laut einem
VMware-Forschungsbericht die Systemleistung beim Einsatz von SLAT zwischen 42 %
bis 600 % gegen ber einer Verwendung des Shadow-Page-Tables-Verfahrens. Der Faktor
h ngt dabei stark von Speicherlastigkeit der zum Benchmark benutzten Software ab.
Untersucht wurden in der Arbeit die Verfahren Intel EPT und AMD RVI. [DEf] [ENf]
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SLAT-Verfahren der verschiedenen Virtualisierungserweiterungen:
Intel VT-x:
EPT (Extended Page Tables)
AMD AMD-V:
RVI (Rapid Virtualization Indexing) / NPT (Nested Page Tables)
ARM EL2:

S2PT (Stage 2 Page Tables)

3.5.2.1 Intel Extended Page Tables (EPT)

Extended-Page-Tables (EPT) ist der SLAT-Mechanismus der Virtualisierungs-Befehlssatz-
erweiterung Intel VT-x. Er steht seit der zweiten Generation von VT-x (Nahalem-
Mikroarchitektur) im Jahr 2008 in entsprechenden Intel CPUs der AMD64-ISA, welche
VT-x unterst tzen, bereit. [DEf] [ENf] [DE]j] [ENK] [Tar]

Die EPT-Funktion kann f r eine vCPU ber Kon gurations-Bits im jeweiligen VMCS ak-
tiviert werden. M chte der Hypervisor EPT f r eine VM verwenden, muss er das enable
EPT -Bit der VM-execution control -Feldes in den VMCS-Strukturen der vCPUs der
VM setzen. [Not] [Int21] [Kar18d]

Ist EPT ber das VMCS aktiviert worden, wird dieser beim Eintreten in die Virtuali-
sierungsumgebung (VM-Entry) durch die Befehle VMLAUNCH, VMRESUME aktiv. Dadurch
existieren im VMX-Modus einige Spezial-Register wie z.B. das CRO- und das CR3-Register
in zweifacher Ausf hrung. Es existiert eine Host-Version und eine Gast-Version. Innerhalb
der Virtualisierung (VMX-Non-Root-Operation-Mode) kann auf die Host-Version dieser
Register nicht zugegri en werden. Alle Befehle mit denen diese Register gelesen und
geschrieben werden operieren innerhalb der Virtualisierung automatisch auf der Gast-
Version der Register. Zugri e auf Register, f r die diese Eigenschaft nicht gilt, f hren zu
einem VM-Exit und k nnen vom Hypervisor behandelt werden. [Not] [Int21] [Kar18d]

Bei aktiviertem EPT ist es der Gast-Software m glich, ber das Setzen des CR3-Registers
innerhalb der Virtualisierung den Gast-Seitentabellensatz des aktiven Prozesses festzu-
legen. ber diesen wird innerhalb der Virtualisierung die bersetzung von virtuellen
Adressen der virtuellen Prozess-Adressr ume in die pseudo-physikalischen Adressen der
virtuellen Maschine durchgef hrt. Ob das Gast-Betriebssystem ber das CR3-Register
die Seitentabellen spezi zieren kann, h ngt nat rlich auch in der VM davon ab, ob
es das Gast-Paging-System aktiviert hat, ebenso wie auf einer realen Maschine. Das
Gast-Betriebssystem kann zwischen Paging-Betrieb und Nicht-Paging-Betrieb durch das
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Kon gurations-Bit PG im CRO-Register (CRO.PG) umschalten. Ist Paging vom Gast-
Betriebssystem deaktiviert, werden Zugri sadressen als pseudo-physikalische Adressen
aufgefasst. In diesem Fall wird nur die bersetzung der zweiten Stufe (Host-Stufe)
durchgef hrt. [Not] [Int21] [Kar18d] [GHS]

Den Host-Seitentabellensatz der zweiten bersetzungsstufe kann der Hypervisor f r
die vVCPU ber das EPTL-Feld (Extended Page Table Pointer) in den VM-execution
control -Feldern des VMCS festlegen. In dieses ist die physikalische Adresse der Wurzel-
Seitentabelle, die im physikalischen Adressraum des Host-Systems lokalisiert ist, einzu-
tragen. Die zweite Stufe des EPT-Systems bersetzt die pseudo-physikalischen Adressen
der virtuellen Maschine bzw. die virtuellen Adressen des VM-Kontexts in die physikali-
schen Adressen des Host-Systems. [Not] [Int21] [Kar18d] [GHS]

Der Aufbau der Host-Seitentabellen des EPT-Systems ist gleich den Gast-Seitentabellen
des Paging-Systems des Protected-Mode. [Int21]

Page-Faults oder Schutzverletzungen (Schutz-Bits) die in der ersten bersetzungsstufe
innerhalb der VM auftreten, werden je nach Exit-Kon guration des VMCS von der Gast-
Software oder dem Hypervisor behandelt. Page-Faults oder Schutzverletzungen, welche
in der zweiten bersetzungsstufe (Host-Stufe) auftreten f hren zu einem VM-Exit und
m ssen vom Hypervisor behandelt werden. [Not] [Int21]

Der Adressraum des Typ-1-Hypervisors oder die Adressr ume der Hypervisor-Prozesse
eines Typ-2-Hypervisors enthalten die pseudo-physikalischen Adressr ume der VMs. Zu-
s tzlich enthalten sie auch die Speicher-Abschnitte des Hypervisors selber und im Falle
eines Typ-2-Hypervisors die des Host-Betriebssystems. Diese sind aber nicht Teil der
pseudo-physikalischen-Adressr ume der VMs. Aus diesem Grund ist der Host-Seitenta-
bellensatz f r die zweite Stufe des EPT-Systems, welcher ber der VMCS spezi ziert
wird, klar zu unterscheiden von den Seitentabellens tzen des Host-Systems bzw. des
Typ-1-Hypervisors, die auch existieren und ber das u ere CR3-Register durch das Host-
Betriebssystem oder dem Typ-1-Hypervisor festgelegt werden. [Not] [Int21] [Kar18d]
[GHS]

3.5.2.2 AMD Rapid Virtualization Indexing (RVI) / AMD Nested Page Tables
(NPT)

Rapid-Virtualization-Indexing (RVI) ist der SLAT-Mechanismus der Virtualisierungser-
weiterung AMD-V, welcher zuerst als Nested-Page-Tables (NPT) bezeichnet und sp ter
in RVI umbenannt wurde. Er wurde mit der Barcelona-Mikroarchitektur (AMD K10,
AMD Opteron, AMD Phenom 2) im Jahr 2007 eingef hrt und steht seitdem in CPUs
der AMDG64-ISA, welche AMD-V unterst tzen, bereit. [Tar] [DEf] [ENf] [DE]j] [ENK]
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Die Funktion von RVI ist dem Konzept von EPT sehr hnlich, sodass in diesem Abschnitt
nur auf die Unterschiede eingegangen wird.

Das RVI-System kann durch den Hypervisor f r vCPUs einer VM ber das NP-ENABLE-
Bit im VMCB aktiviert werden. Das VMCB enth It zudem ein hCR3-Feld, ber welches der
Hypervisor den Host-Seitentabellensatz f r die bersetzung der pseudo-physikalischen
Adressen in die physikalischen Adressen des Host-Systems spezi zieren kann. Das Feld
innerhalb des VMCB wird mit hCR3 bezeichnet. CPU intern wird der Wert in einem nicht
zug nglichen Register gehalten, w hrend die Virtualisierung aktiv ist, welches von der
MMU benutzt wird. Dieses Register wird mit nCR3 (nested CR3) bezeichnet. [Adv21]

Auch bei RVI existieren die Kontroll-Register f r das Paging-System in zweifacher Aus-
f hrung f r Gast und Host. Dies betri t die Register CRO, CR3, CR4, EFER und PAT.
Das Register CR2 und die MTRR-Register existieren nur einfach, sodass ihre Verwendung
durch die Gast-Software vom Hypervisor abgefangen und emuliert werden sollte. ber die
Gast-Version des CRO-Registers (gCR0), kann das Gast-Betriebssystem die erste  ber-
setzungsstufe des RVI-Systems ein- und ausschalten. Ist das Gast-Paging abgeschaltet
werden Zugri sadressen als pseudo-physikalische Adressen interpretiert und direkt an die
zweite bersetzungsstufe des RVI-Systems weitergeleitet. ber das gCR3-Register ist es
dem Gast-Betriebssystem m glich bei eingeschaltetem Gast-Paging den Seitentabellen-
satz f r den aktuellen virtuellen Adressraums des aktiven Prozesses ber die Adresse auf
die Wurzel-Seitentabelle zu spezi zieren. Die Adresse muss eine pseudo-physikalische
Adresse im Adressraum der VM sein. [Adv21]

Das Format der Host-Seitentabellen entspricht weitestgehend den Gast-Seitentabellen
bzw. den Seitentabellen des normalen Paging-Systems des Protected-Mode. [Adv21]

Die Page-Faults werden hnlich gehandhabt wie beim EPT-System. Page-Faults die
in der ersten bersetzungsstufe auftreten f hren zu Page-Fault-Exceptions in der VM,
die je nach Kon guration der Exit-Trigger durch den Hypervisor entweder vom Gast-
Betriebssystem oder vom Hypervisor behandelt werden. Dahingegen verursachen Page-
Faults in der zweiten bersetzungsstufe ein VM-Exit mit dem Exit-Grund NESTED PAGE
_FAULT (NPF), welche vom Hypervisor behandelt werden m ssen. Ein Zugri (lesend
oder schreibend) auf eine Gast-Seitentabelle durch das Gast-Betriebssystem wird als
Schreib-Operation an die zweite Stufe der bersetzung weitergereicht. Ist f r die Seite
im pseudo-physikalischen Adressraum der VM durch den Hypervisor keine Schreibbe-
rechtigung einger umt, f hrt der Zugri (lesend oder schreibend) zu einer VM-Exit mit
NESTED_PAGE_FAULT (NPF) als Exit-Grund. Ein Zugri auf eine normale Speichersei-
te der Gast-Software wird hingegen in der Zugri sart (lesend, schreibend, ausf hrend)
an die zweite bersetzungsstufe weitergegeben, die der Zugri besitzt. Eine ~nderung
der Zugri sart wird f r normale Seitenzugri e nicht durchgef hrt. Durch die ~nderung
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der Zugri sart bei Zugri en auf Gast-Seitentabellen, k nnen diese auf einfachere Wei-
se durch den Hypervisor ber das Setzen der Schutz-Bits in den Host-Seitentabellen
abgefangen werden. [Adv21]

Auch bei RVI ist der Host-Seitentabellensatz, den der Hypervisor ber das hCR3-Feld
festlegt vom Host-Seitentabellensatz zu unterscheiden, der ber das u ere CR3-Register
vom Typ-1-Hypervisor oder dem Host-Betriebssystem f r den Typ-2-Hypervisor-Prozess
festgelegt wird. So be ndet sich der Hypervisor in einem anderen virtuellen Adressraum
als sich der virtuelle VM-Speicher be ndet, der im pseudo-physikalische Adressraum der
virtuellen Maschine lokalisiert ist. In der Regel ist der pseudo-physikalische Adressraum
der VM jedoch auch in dem Adressraum des Hypervisors abgebildet. Jedoch ist der
Hypervisor mit seinen Code- und Datenbereichen sowie das Host-Betriebssystem oder der
Mikrokernel des Typ-1-Hypervisors nicht Teil des pseudo-physikalischen Adressraumes.
[Adv21]

Guest Linear

VMM I Host Linear

¥ ﬁ CR3 (used by VMM)
14
cs [ |

Abbildung 3.16: Adressbereiche des Rapid Virtualization Indexing (RVI) [Adv21]

3.5.2.3 ARM Stage 2 Page Tables (S2PT)

Die Virtualisierung der ARM-ISA (ARMv7, ARMv8, ARMV9) bringt seit ihrer ersten
Version eine SLAT-Implementierung unter der Bezeichnung Stage 2 Page Tables mit.
[DEf] [ENT]

Das Gast-Betriebssystem im EL1-Modus kann ber die Register TTBR1_EL1 den Seiten-
tabellensatz f r den User-Space des virtuellen Prozess-Adressraums des aktuellen Gast-
Prozesses festlegen auf den in EL1-Modus (Kernel-Mode) und im ELO-Modus (User-
Mode) zugegri en werden darf. ber das Register TTBRO_EL1 kann der Kernel-Space
f r den virtuellen Adressraum des aktuellen Gast-Prozesses festgelegt werden, auf den
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nur im EL1-Modus (Kernel-Mode) zugegri en werden darf. Die Adressen in den Regis-
ter TTBRO_EL1 und TTBR1_EL1 m ssen in den pseudo-physikalischen Adressraum der
VM verweisen und dort auf die Wurzel-Seitentabellen der jeweiligen Seitentabellens tze
zeigen, welche dort lokalisiert sein m ssen. Die beiden Seitentabellens tze spezi zie-
ren das Layout des virtuellen Adressraumes des Prozesses und werden von der ersten

bersetzungsstufe f r die bersetzung der virtuellen Zugri sadressen in die pseudo-
physikalischen Zugri sadressen des Adressraumes der virtuellen Maschine benutzt. Diese
pseudo-physikalischen Adressen innerhalb des virtuellen Adressraums einer VM werden
auch als Inner-Physical-Address oder Intermediate-Physical-Address (IPA) bezeichnet.
[ARM19] [Dal18] [Lab] [Fah20] [ARM17]

Peripherals Peripherals

Flash ) Flash

Applicati
pplication SRAM

ROM

Abbildung 3.17: ARM Stage 2 Page Tables [ARM19]

Der Hypervisor, ausgef hrt im EL3-Modus, kann ber das Register VTTBR_EL2 den Sei-
tentabellensatz des Machine-Space, welcher den pseudo-physikalischen Adressraum der
VM bildet, festlegen. Die Adresse im VTTBR_EL2-Register muss eine physikalische Adres-
se im physischen Adressraum des Host-Systems sein und auf die Wurzel-Seitentabelle
des Satzes verweisen, die dort lokalisiert sein muss. ber diesen Host-Seitentabellensatz
kann der Hypervisor die zweite bersetzungsstufe von den pseudo-physikalischen Zu-
gri sadressen in die physikalischen Zugri sadressen bezogen auf den realen Adressraum
des Host-Systems. [ARM19] [Dal18] [Lab] [Fah20] [ARM17]

Das Format der Host-Seitentabellen ist sehr hnlich dem der Gast-Seitentabellen, einige
Attribute werden in der zweiten bersetzungsstufe jedoch etwas anders interpretiert als
in der ersten. [ARM15]
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Abbildung 3.18: ARM Stage 2 Page Tables [ARM17]

Der Typ-1-Hypervisor oder das Host-Betriebssystem mit dem Typ-2-Hypervisor ist nicht
selber Teil des pseudo-physikalischen Adressraums einer VM. Es muss sich in einem eige-
nen separaten virtuellen Adressraum des EL2-Modus be nden. Die pseudo-physikalischen
Adressr ume der VMs d rfen jedoch in den virtuellen Adressraum des EL2-Modus abge-
bildet werden. Im Gegensatz dazu darf der Adressbereich, der den Hypervisor oder das
Gast-Betriebssystem beinhaltet, jedoch auf keinen Fall Teil des pseudo-physikalischen
Adressraums sein, da die Gast-Software keinen Zugri auf die Speicherbereiche des Hy-
pervisors oder eines Host-Betriebssystems haben darf. Das Virtual-Memory-System der
ARM-Architektur schlie t dies von vornherein durch das Design aus. [ARM19] [Dal18]
[Lab] [Fah20] [ARM17]

0S (EL1) Peripherals
Guest OS Translation tables
Translation tables —» —» Peripherals
VTTBRO_EL2
Application (ELO) TTBRn_EL1
: =
Virtual memory map -
Under control of guest OS Physical memory map P
seen by guest (IPA)
Hypervisor RAM
Hypervisor (EL2) Translation tables
TTBRO_EL2
Monitor Real physical memory ma
Secure Monitor (EL3) » Translation tables phy Yy map
TTBRO_EL3

Virtual memory space seen
By Hypervisor and Secure monitor

Abbildung 3.19: ARM Stage 2 Page Tables [ARM17]
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Ein Typ-1-Hypervisor, welcher unter der ARM-ISA ausgef hrt wird, muss f r den EL3-
Modus programmiert und kompiliert sein. Er kann also nicht als normales Betriebssystem
im EL1-Modus ausgef hrt werden. Im EL3-Modus kann er das Register TTBRO_EL2
nutzen um seinen eigenen Adressraum ber einen Seitentabellensatz zu verwalten. Die
Adresse im TTBRO_EL2-Register muss eine physikalische Adresse sein und auf die Wurzel-
Seitentabelle dieses Satzes zeigen, der im physikalischen Adressraum des Host-System
lokalisiert sein muss. [ARM19] [Dal18] [Lab] [Fah20] [ARM17]

Um unter der ARM-Architektur einen Typ-2-Hypervisor unter einem Host-Betriebssystem
Zu nutzen, muss die Virtualization Host Extension aktiviert sein. Diese ver ndert das
Programmier-Interface des EL2-Modus in das des EL1-Modus, sodass Software die f r
den EL1-Modus programmiert und kompiliert wurde, auch im EL2-Modus ausgef hrt
werden kann. Erst diese Erweiterung erm glicht dass Betriebssysteme, die f r den EL1-
Modus programmiert und kompiliert wurden, im EL2-Modus als Host-Betriebssystem
ausgef hrt werden k nnen und als dieses einen Typ-2-Hypervisor als Anwendung hosten
k nnen. Bei aktivierter Host-Extension kann das Host-Betriebssystem im EL2-Modus

ber die Register TTBRO_EL1 und TTBR1_EL1 die Seitentabellens tze f r den Kernel-
Space und User-Space des aktuellen virtuellen Adressraumes festlegen. Das berdeckende
TTBRO_EL1-Interface wird daher je nach Modus auf die realen ISA-Register TTBRO_EL1
oder TTBRO_EL2 abgebildet. Im EL2-Modus (Host-Betriebssystem) wird das berdecken-
de TTBRO_EL1-Interface auf das TTBRO_EL2-Register abgebildet, wohingegen im EL1-
Modus (Gast-Betriebssystem) berdeckende TTBRO_EL1-Interface auf das TTBRO_EL1-
Register abgebildet wird. M chte der Typ-2-Hypervisor aus dem EL2-Modus auf das
TTBRO_EL1-Register zugreifen, welches vom TTBRO_EL1-Interface berdeckt wird, ist
dies auch m glich. Daf r wurde ein neues Zugri s-Interface unter der Bezeichnung
TTBRO_EL12 durch die Host-Extension eingef hrt, welches nur aus dem EL2-Modus zu
erreichen, wenn die Host-Extension aktiviert ist. Das neue Interface TTBRO_EL12 bildet
somit in jedem Fall das ISA-Register TTBRO_EL1 ab. [ARM19] [ARM17]

g2H==)____.a=- }I TTBRO_ELZ2 I

-

EL2: MSR TTBRO_ELL, x0—+<.0.070

-

E2H==g "= ==~u.. ){ TTERO_EL1L I

Abbildung 3.20: TTBRO_EL1 Mapping [ARM19]

EL2: MSR TTBRO_EL12, X0 - =--csccmocnacmacananan > TTBRO_EL1

Abbildung 3.21: TTBRO_EL12 Mapping [ARM19]

Page-Faults und Zugri sverletzungen, die in der ersten bersetzungsstufe auftreten, wer-
den als EL1-Exception an die Gast-Software im EL1-Modus weitergeleitet. Sind die Ex-

Alexander Schmitz 85

if(IS

internet-sicherheit.



Einsatz hardwaregest tzter Virtualisierungstechnologien in der Malwareanalyse und
Angri serkennung

3 Hardwaregest tzte Virtualisierung

ceptions durch eine Kon guration des Hypervisors nicht auf den EL2-Modus umgeleitet
worden, kann die Gast-Software mit entsprechenden Exception-Handler den Page-Fault
oder die Zugri sverletzung bearbeiten. Tritt der Page-Fault oder die Zugri sverletzung
hingegen in der zweiten bersetzungsstufe auf, wird diese als EL2-Exception an den pas-
senden Exception-Handler des EL2-Modus weitergeleitet. Der dort lokalisierte Hypervisor
kann ber Exception-Handler den Page-Fault oder die Zugri sverletzung in der zweiten
bersetzungsstufe behandeln. [ARM19] [Dal18] [Lab] [ARM17] [ARM13]

In den Seitentabellen beider Stufen k nnen Zugri srechte f r eine Speicher-Seite ber
Schutz-Bits durch das Gast-Betriebssystem (erste Stufe) und durch den Hypervisor
(zweite Stufe) de niert werden. Durch das logische nacheinander Ausf hren der beiden

bersetzungsstufen werden die Zugri srechte so zusammengefasst, dass das Ergebnis die
Restriktionen kombiniert zu der restriktiveren Variante. Es existieren M glichkeiten, mit
welchem der Hypervisor aus dem EL2-Modus heraus jedoch die Zugri srechte, die das
Gast-Betriebssystem f r die erste  bersetzungsstufe de niert hat, zu berschreiben. Die-
se M glichkeit besteht nicht nur f r die Schutz-Bits, welche die Zugri srechte regeln,
sondern auch f r weitere Kon gurations-Bits der Seitentabelleneintr ge wie Caching-
Kon gurationen, Seiten-Typ (Speicher-Seite, I/0-Ger te-Seite) und weiteres. Beispiels-
weise f hrt das Setzen des Kon gurations-Bits CD im HCR_EL2-Register (HCR_EL2.CD)
dazu, dass alle Seiten der ersten bersetzungsstufe Non-Cacheable sind (Caching f r
den VM-Speicher wird generell deaktiviert). Im Gegensatz dazu f hrt das Setzen des
Kon gurations-Bits DC im HCR_EL2-Register (HCR_EL2.DC) dazu, dass alle Seiten der
Stufe 1 Write-Back-Cacheable sind (Caching wird generell aktiviert). Durch das Setzen
des Kon gurations-Bits FWB im HCR_EL2-Register (HCR_EL2.FWB) werden die Schutz-
Bits f r die Kon guration der Zugri srechte der Stufe 1 von den Schutz-Bits der Stufe
2 berdeckt. Somit kann der Hypervisor aus dem EL2-Modus heraus die Zugri srechte,
die das Gast-Betriebssystem aus dem EL1-Modus heraus f r die Speicher-Seiten kon -
guriert hat, berdecken, ohne dass dies aus dem EL1-Modus heraus detektiert werden
kann. [ARM19] [Dal18] [Lab] [ARM17] [ARM13]

3.5.3 Agile Paging

Agile-Paging ist ein neues experimentelles Verfahren das im Computer Sciences Depart-
ment der University of Wisconsin entwickelt wurde. Es kombiniert die zwei beschriebenen
Verfahren Shadow-Page-Tables und Second-Level-Address-Translation (SLAT) in intelli-
genter Weise. Beim Starten neuer Prozesse ist aufgrund des Demand-Paging-Konzeptes
die Miss-Rate des TLBs besonders hoch, wohingegen diese bei | ngerer Ausf hrung im
Durchschnitt sehr gering ist. Dar ber hinaus kann sie nach einem Task-Wechsel ber-
durchschnittlich erh ht sein, da Zuordnungen durch andere Eintr ge parallel ausgef hrter
Prozesse oder VMs verdr ngt worden sein k nnen. Da SLAT durch die Verschachtelung
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einen im Vergleich recht aufw ndigen quadratischen Aufwand beim Page-Table-Walk be-
sitzt, welcher im Falle eines TLB-Misses zum Tragen kommt, sieht Agile-Paging vor, dass
in diesen F llen die bersetzung mittels dem Shadow-Page-Tables-Konzept durchgef hrt
wird. Dieses ist jedoch nachteilig bei Auftreten gr erer Mengen von Page-Faults, da die-
se ein aufw ndiges Verlassen der Virtualisierung bedingen. Agile-Paging sieht vor, dass
beide Verfahren parallel durch den Hypervisor betrieben werden und situationsabh n-
gig die bersetzung zwischen beiden Verfahren umgeschaltet wird. Die Wissenschaftler
haben Methoden entwickelt, wie dies bei dauerhaft eingeschaltetem EPT f r Intel VT-
X umgesetzt werden kann. Ziel der Erforschung neuer Verfahren ist es, den durch die
Virtualisierung entstehenden Performanceverlust m glichst gering zu halten. [GHS16]
[GHS]
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Abbildung 3.22: Agile Paging Konzept [GHS]

Abbildung 3.23: Agile Paging Performance [GHS]
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3.5.4 TLB Management

Die Performance von Speicherzugri en und somit auch die Performance des Gesamtsys-
temverhaltens ist stark abh ngig vom Vorhandensein der Seiten-Seitenrahmen-Zuordnung
im TLB. Eine Adress bersetzung, bei der sich die ben tigte Zuordnung im TLB be ndet
und somit die bersetzung der Zugri sadressen innerhalb eines Taktzyklus durchgef hrt
werden kann, wird TLB-Hit genannt. Der gegens tzliche Fall, bei dem die bersetzung
durch mehrere Speicherzugri e auf die Seitentabellen-Ebenen (Page-Table-Walk) durch-
gef hrt werden muss, ist ein TLB-Miss. Das Verh Itnis der beiden F lle ist die TLB-Hit
Rate. Sie gibt an, in wie vielen F llen in Bezug auf alle Speicherzugri e, die Zuord-
nung im TLB vorhanden ist. Einen stark negativen Ein uss auf die Hit-Rate hat das
Leeren des TLBs. Dieser Vorgang, bei dem die Eintr ge als ung Itig markiert werden
(invalidiert werden), wird auch als TLB-Flush bezeichnet. Entscheidend f r die Perfor-
mance des Gesamtsystems ist daher, TLB-Flushes zu vermeiden bzw. nur an den Stellen
einzusetzen, an denen diese notwendig und unvermeidbar sind. Zudem ist es sinnvoll in-
telligente Flushes durchzuf hren, bei denen nicht der gesamte TLB geleert wird, sondern
nur bestimmte Eintr ge, die nicht mehr konsistent sind, ung Itig gemacht werden.

3.5.4.1 Implizite TLB-Flushes

Die Seitennummer einer virtuellen Adresse identi ziert eine Seite aus einem virtuellen
Adressraum. Da es jedoch nicht einen virtuellen Adressraum gibt, sondern f r jeden
Prozess-Kontext einen eigenen virtuellen Adressraum, identi ziert eine Seitennummer
eine spezielle Seite eines speziellen virtuellen Adressraums. In einem anderen Adress-
raum be ndet sich unter gleicher Seitennummer eine andere Seite. Somit ist die G |-
tigkeit einer Seitennummer auf einen bestimmten virtuellen Adressraum und somit auf
einen bestimmten Prozess-Kontext beschr nkt. Der TLB ist ein Assoziativ-Speicher, der
den Seitennummern Seitenrahmennummern zuordnet. ~ndert sich der Prozess-Kontext
und die aktiven, zu verwendenden Seitentabellen, verlieren die Eintr ge im TLB ihre
G Itigkeit. Dazu f hrt das Betriebssystem bei einem Kontext-Wechsel einen TLB-Flush
durch. Dieser wird entweder manuell durch Befehle initiiert oder wird von der CPU au-
tomatisch bei einer ~nderung bestimmter Register, welche einen Task-Wechsel anzeigen
automatisch durchgef hrt. Die 1A32/AMDG64-ISA sieht solche automatischen Invalidie-
rungen des TLBs z.B. bei ~nderungen des Task-State-Segmentes (TSS) vor. Zudem
kann eingestellt werden, dass der TLB-Flush automatisch bei ~nderungen des Inhaltes
des CR3-Registers durchgef hrt wird. ~hnliche automatische Verfahren und TLB-Flush-
Befehle existieren in  hnlicher Weise auch f r die ARM-ISA. [Int08] [Not] [Int21] [Adv21]
[ARM15]
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3.5.4.2 Process Context Identi er (PCID)

Damit nicht der gesamte TLB geleert werden muss, besteht seit einigen Jahren auf
der 1A32/AMDG64-ISA eine Erweiterung, die f r jeden TLB-Eintrag ein zus tzliches Feld
mit einer Prozess-Kontext-ID-Nummer, die als Process Context Identi er (PCID) be-
zeichnet wird, vorsieht. Diese identi ziert den Prozess-Kontext, zu dem der TLB-Eintrag
zuzuordnen ist. Wird das neu eingef hrte PCID-Feature verwendet, wird bei jedem nach-
geschlagen im TLB zus tzlich zur Seitennummer gepr ft, ob der Prozess-Kontext des
Eintrags mit dem aktuell aktiven Prozess-Kontext bereinstimmt. Ist dies nicht der Fall,
wird der Eintrag f r den aktuellen bersetzungsvorgang als ung Itig angesehen und
kann bei vollem TLB vorrangig verdr ngt werden. F r die Pr fung wird das PCID-
Feld des TLB-Eintrags mit dem Inhalt des PCID-Feldes des CR3-Registers verglichen.
Das Betriebssystem kann zus tzlich zum Seitentabellen-Pointer im CR3-Register auch
einen PCID-Wert f r den aktuellen Prozess-Kontext bzw. Adressraum-Kontext hinterle-
gen. Dazu existiert ein 12-Bit breites PCID-Feld innerhalb des CR3-Registers ber die
die Kontext-IDs festgelegt werden (0-4096). Verwaltet das Betriebssystem mehr als
4096-Adressr ume oder Prozesse, m ssen Werte doppelt belegt werden und bestimm-
te TLB-Eintr ge gegebenenfalls manuell explizit ber einen Maschinenbefehl durch das
Betriebssystem invalidiert werden. [Int08] [Not] [Adv21] [Int21]

Das PCID-Feature steht auf der 1A32/AMDG64-ISA zur Verf gung und kann ber das
Kon gurations-Bit PCIDE (PCID Enable) des CR4-Registers (CR4.PCIDE) aktiviert oder
deaktiviert. Beim Deaktivieren wird ein vollst ndiger TLB-Flush durchgef hrt. Ist das
PCID-Feature nicht aktiviert, ist die aktive PCID dauerhaft Null. Alle TLB-Eintr ge wer-
den in diesem Fall mit der ID Null assoziiert. [Int08] [Not] [Adv21] [Int21]

Die ARM-ISA sieht einen hnlichen Mechanismus vor. Der Wert, der den Prozess-
Kontext und den zugeh rigen virtuellen Adressraum identi ziert tr gt dort die Bezeich-
nung Address Space Identi er (ASID), welcher in einem zus tzlichen Feld in den TLB-
Eintr gen hinterlegt wird. Das Betriebssystem im EL1-Modus kann f r den Kernel-Space
und den User-Space jedes virtuellen Adressraumes eine eigene ASID ber Bereiche in den
Registern f r die Page-Table-Pointer TTBRO_EL1 und TTBR1_EL1 festlegen. [ARM13]
[ARM15]

3.5.4.3 Virtual Processor ldenti er (VPID)

Kontextwechsel mit ~nderung des virtuellen Adressraums bzw. einer ~nderung des akti-
ven Seitentabellen-Satzes geschehen nicht nur beim Wechsel zwischen Prozessen, son-
dern auch beim Wechsel zwischen virtuellen Maschinen und der Virtualisierungsumge-
bung und dem Host-System. Solche VM-Transitionen (VM-Entry / VM-EXxit) bedingen
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ebenfalls ein Leeren des TLBs. Bei VM-Transitionen wurde daher urspr nglich der ge-
samte TLB mit allen Eintr gen geleert. [Tar] [Int21] [Not]

Um die Performance zu verbessern wurde auch in diesem Fall ber eine Erweiterung
der VT-x-Befehlssatzerweiterung die M glichkeit gescha en, intelligente TLB-Flushes
durchzuf hren, welche nur f r die Zeit innerhalb einer bestimmten VM die Eintr ge au-
erhalb der Virtualisierung oder anderer VMs ung Itig machen. Daf r wurde quivalent
zum PCID-Feld in TLB-Eintr gen ein weiteres Feld mit der Bezeichnung Virtual Pro-
cessor Identi er (VPID) hinzugef gt. Dieses beinhaltet eine ID-Nummer, welche den
TLB-Eintrag mit der Adress- bersetzung einer bestimmten VM in Beziehung bringt.
Bei AMD-Prozessoren mit AMD-V-Befehlssatzerweiterung gibt es das gleiches Feature,
dass sich berwiegend nur in den Bezeichnungen unterscheidet. Das entsprechende ID-
Feld nennt sich dort Address Space Identi er (ASID). Wichtig ist, dass die ASID der
AMD-V-Erweiterung von der gleichnamigen ASID der ARM-ISA unterschieden werden
sollte, da es sich um zwei verschiedene Dinge handelt. Die ASID der AMD-V-Erweiterung
bezieht sich auf den Virtualisierungskontext, wohingegen sich die ASID der ARM-ISA auf
den Prozesskontext bezieht. [Tar] [Int21] [Not] [Adv21] [Int08]

“hnlich dem PCID-Mechanismus bei Prozesswechseln werden bei VM-Transitionen VPID
/ ASID-Eintr ge ung Itig. Dies geschieht implizit, da nur die Eintr ge g Itig sind, deren
VPID / ASID, die mit der VPID / ASID der aktuellen Virtualisierungsumgebung berein-
stimmen. Somit k nnen nicht verdr ngte Eintr ge wieder g Itig werden, wenn der aktive
Kontext zu einem sp teren Zeitpunkt wieder in den Kontext dieser Eintr ge wechselt.
[Int21] [Not] [Adv21] [Int08]

Au erhalb der Virtualisierungsumgebung, entweder wenn es gar keinen Hypervisor gibt,
der VMX/SVM-Modus also nicht aktiviert ist, oder sich die Ausf hrung im VMX-root-
operation-Mode/Host-Mode be ndet und der Hypervisor ausgef hrt wird, ist die aktive
VPID/ASID Null. [Int21] [Not] [Adv21]

Auch die ARM-ISA sieht in ihrer Virtualisierungserweiterung einen solchen Wert vor.
Dieser wird als Virtual Machine Identi er (VMID) bezeichnet. Die VMID kann f r eine
VM durch den Hypervisor ber einen Bereich im Page-Table-Pointer-Register VTTBR_EL2
der zweiten bersetzungsstufe des S2PT-Mechanismus angegeben werden. Die TLB-
Eintr ge der ARM-Prozessoren sehen ein zus tzliches VMID-Feld vor, das bei jedem
Speicherzugri  mit dem Wert, der im VTTBR_EL2 spezi ziert wurde, verglichen wird.
[ARM19] [ARM17] [ARM15] [ARM13]
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3.5.4.4 EPT Identi er - EP4ATA

Das EP4TA-Feld ist ein weiteres Feld, welches den TLB-Eintr gen im Kontext der EPT-
Erweiterung hinzugef gt wurde. Es spezi ziert in Eintr gen, die eine zweistu ge Zu-
ordnung herstellen (virtuelle Adressen der Gast-Prozesse zu physikalische Adressen des
Host-Systems), den Host-Seitentabellensatz. Aus diesem Grund wird EPATA auch als
EPT-ID bezeichnet. Die ID erm glicht dem Hypervisor beim Ver ndern eines Eintrages
im Host-Seitentabellensatz davon betro ene Zuordnungen im TLB aufzu nden und mit
einem speziellen Maschinenbefehl (INVEPT) zu invalidieren, dem ein EP4TA-Wert als
Parameter bergeben werden kann. [Int21] [Int08]

3.5.4.5 Global Pages

Einige Speicherabschnitte eines virtuellen Adressraums, wie z.B. Teile des Kernel-Spaces,

nden sich meist auch in allen anderen virtuellen Adressr umen an gleicher Position.
Daher m ssen TLB-Eintr ge, die sich auf Seiten dieser Bereiche beziehen, bei Kontext-
Wechseln nicht ung Itig gemacht werden. Seiten solcher Abschnitte k nnen in den Sei-
tentabelleneintr gen mit einem global -Flag markiert werden. Diese Eigenschaft be-
steht sowohl auf der 1A32/AMDG64-ISA wie auch bei der ARM-ISA. Dazu muss das
entsprechende Kon gurations-Bit in den Seitentabelleneintr gen durch das Betriebssys-
tem gesetzt werden. Diese Eigenschaft wird beim Cachen in den TLB bernommen. Bei
TLB-Eintr ge, die als global markiert sind, wird die PCID-Pr fung (1A32/AMD64)
bzw. ASID-Pr fung (ARM) ignoriert. Somit gelten solche Eintr ge auch ber einen
Kontext-Wechsel hinweg als g Itig. [Not] [Adv21] [Int21] [Int08]

Vor der Einf hrung des PCID-Features auf der 1A32-Architektur oder bei deaktivier-
ter PCID-Funktion werden TLB-Eintr ge, die als global markiert sind, beim ~ndern
des CR3-Registers nicht ung Itig gemacht, w hrend dies f r alle anderen nicht globalen
Eintr ge passiert. [Int21] [Int08]

3.5.4.6 Explizites Flushen des TLBs

Um TLB-Eintr ge explizit softwareseitig zu invalidieren, besitzt der 1A32-/AMDG64-
Befehlssatz eine Reihe von Instruktionen. Diese Instruktionen f hren dazu, bestimmte
zu spezi zierende TLB-Eintr ge als ung Itig zu markieren. Notwendig wird dies, wenn
das Betriebssystem ~nderungen an den Eintr gen der Seitentabellen durchf hrt. Alle
mit den ge nderten Seitentabelleneintr gen in Verbindung stehende TLB-Eintr ge sind
in dem Fall inkonsistent mit den im Speicher be ndlichen Seitentabelleneintr gen und
d rfen f r zuk nftige bersetzungsvorg nge der MMU nicht mehr benutzt werden. Aus
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diesem Grund muss das Betriebssystem bei ~nderungen an den Seitentabellen betro e-
ne TLB-Eintr ge explizit ber Maschinenbefehle ung Itig machen. [Not] [Adv21] [Int21]
[Int08]

Im Folgenden sind die f r TLB-Flush-Vorg nge vorgesehenen verschiedenen Befehle und
Befehlstypen der IA32/AMDG64-ISA sowie der Virtualisierungserweiterung VT-x aufge-
listet und deren Unterschiede erl utert. [Int21] [Int08]

| vPID | PCID | Paging-Methode
Host-Prozess 0 Host-Prozess-I1D einstu g (normales Paging)
Gast-Prozess VM-ID Gast-Prozess-1D zweistu g (SLAT)

Tabelle 3.7: VPID - PCID - Diagramm [Int21]

TLB-Flush-Befehle der I1A32/AMD64-ISA

Vom Gast-Betriebssystem im VMX-Non-Root-Operation-Mode Ring 0
durchzuf hren:

’ Befehl Beschreibung

INVLPG (VA) Alle Eintr ge des TLBs invalidieren, die der gegeben
virtuellen Adresse entsprechen, bezogen auf das
aktuelle PCID und die aktuelle VVCID.

Tabelle 3.8: INVLPG (Gast-Betriebssystem) [Int21]

Sollen Eintr ge ung Itig gemacht werden, besteht mit dem Befehl INVPCID die M g-
lichkeit nur TLB-Eintr ge eines bestimmten Prozesskontextes als ung Itig zu markieren.
[Int21] [Int08]

’ Befehl \ Beschreibung

INVPCID Type 0 (PCID, VA) Alle Eintr ge eines speziellen PCIDs und des aktuellen
VCIDs und einer bestimmten virtuellen Adresse
invalidieren.

INVPCID Type 1 (PCID) Alle Eintr ge eines speziellen PCIDs und des aktuellen
VCIDs invalidieren.

INVPCID Type 2 Alle Eintr ge invalidieren, f r das aktuelle aktuellen
VCIDs invalidieren.

INVPCID Type 3 (PCID) Alle Eintr ge eines speziellen PCIDs und des aktuellen
VCIDs invalidieren, ausgenommen globale Eintr ge.

Tabelle 3.9: INVLPG (Gast-Betriebssystem) [Int21]
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Vom Host-Betriebssystem im VMX-Root-Operation-Mode Ring 0
durchzuf hren:

’ Befehl Beschreibung

INVLPG (VA) Alle Eintr ge des TLBs invalidieren, die der gegeben
virtuellen Adresse (VA) entsprechen, bezogen auf das
aktuelle PCID und eine VCID von Null.

Tabelle 3.10: INVLPG (Host-Betriebssystem) [Int21]

Befehl ‘ Beschreibung

INVPCID Type O (PCID, VA) Alle Eintr ge eines speziellen PCIDs und einer VCID
von Null und einer bestimmten virtuellen Adresse
(VA) invalidieren.

INVPCID Type 1 (PCID) Alle Eintr ge eines speziellen PCIDs und einer VCID
von Null invalidieren.

INVPCID Type 2 Alle Eintr ge einer VCID von Null existiert.

INVPCID Type 3 (PCID) Alle Eintr ge eines speziellen PCIDs und einer VCID
von Null und invalidieren ausgenommen globale
Eintr ge.

Tabelle 3.11: INVPCID (Host-Betriebssystem) [Int21]

TLB-Flush-Befehle der Intel VT-x-Erweiterung

Im Kontext von Virtualisierungsl sungen stehen weitere TLB-Flush-Befehle f r die Nut-
zung durch den Hypervisor bereit. Dazu geh ren zum einen TLB-Flush-Befehle, welche
sich auf die VPID einer bestimmten VM beziehen. Zum anderen z hlen neue TLB-
Flush-Befehle dazu, die mit der Einf hrung der Extended-Page-Tables (EPT) zus tzlich
eingef hrt wurden und f r die Invalidierung im Zuge von ~nderungen an den Host-
Seitentabelleneintr gen der zweiten bersetzungsstufe durchf hren. [Int21] [Int08]

VVom Hypervisor im VMX-Root-Operation-Mode Ring 0 durchzuf hren:

Folgende Befehle beziehen sich auf TLB-Eintr ge f r die kombinierte bersetzung (vir-
tuelle Adressen (VA) in der virtuellen Maschine zu physikalischen Adressen des Host-
Systems)

’ Befehl \ Beschreibung

INVVPID Type 0 (VPID, VA) Alle Eintr ge eines speziellen VPIDs und einer
bestimmten virtuellen Adresse (VA) invalidieren.

INVWPID Type 1 (VPID) Alle Eintr ge eines speziellen VPIDs invalidieren.

INVVPID Type 2 Alle Eintr ge invalidieren, ausgenommen der
Host-Eintr ge dessen VPID Null ist.

INVVPID Type 3 (VPID) Alle Eintr ge eines speziellen VPIDs invalidieren,
ausgenommen der Eintr ge, f r die das Global-Flag
gesetzt ist.

Tabelle 3.12: INVVPID (Hypervisor) [Int21]
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Die folgenden Befehle beziehen sich auf TLB-Eintr ge die mit der zweite berset-
zungsstufe (pseudo-physikalische Adressen der VM auf physikalische Adressen des Host-
Systems) des EPT-Systems in Verbind stehen. Dies k nnen Zuordnungen der zweiten

bersetzungsstufe sein oder Zuordnungen der kombinierten bersetzung (virtuelle Gast-
Adressen zu physikalische Host-Adressen), welche mit Zuordnungen der zweiten ber-
setzungsstufe ber die EP4ATA-Nummer assoziiert werden.

Befehl ‘ Beschreibung

INVEPT Type 1 (EP4TA) Alle Eintr ge kombinierter bersetzung und der
zweiten Stufe invalidieren, die mit der
EP4TA-Nummer assoziiert sind.

INVEPT Type 2 Alle Eintr ge kombinierter bersetzung und der
zweiten Stufe invalidieren.

Tabelle 3.13: INVEPT (Hypervisor) [Int21]

Diese Befehle sollten verwendet werden, wenn der Hypervisor ~nderungen am Host-
Seitentabellensatz einer VM durchgef hrt hat.

Entsprechende Befehle existieren in hnlicher Weise auch in der ARM-Architektur und
der Virtualisierungserweiterung AMD-V auf AMD-Prozessoren.

3.5.4.7 TLB Shootdown

Explizite TLB-Flush-Vorg nge beziehen sich immer auf den TLB des aktuellen logi-
schen Prozessors, der den Flush-Befehl ausf hrt. Unter Umst nden kann es sein, dass
sich in den TLBs anderer logischer Prozessoren auch Eintr ge be nden, die nicht mehr
konsistent sind und ung Itig gemacht werden m ssen. Dies kann mit einem als TLB-
Shootdown bezeichneten Verfahren erreicht werden. Dabei sendet der Prozessor, der
die Modi kation an den Seitentabellen durchgef hrt hat und TLB-Eintr ge ung Itig ma-
chen m chte, Inter-Prozessor-Interrupts (IPIs) an die anderen logischen Prozessoren mit
einer speziellen ID. Auf den anderen Prozessoren wird ein entsprechend eingerichteter
Shootdown-Handler aktiviert. Dieser macht die lokalen TLB-Eintr ge ung Itig, wenn die-
se vorhanden sind. Um ein inkonsistentes Verhalten zu vermeiden, w re es notwendig, vor
dem Durchf hren der Modi kation an den Seitentabellen, andere logische Prozessoren,
die von dieser ~nderung betro en sein k nnten, weil sie z.B. den gleichen Prozesskontext
ausf hren, anzuhalten und erst nachdem diese m gliche TLB-Eintr ge ung Itig gemacht
haben, weiterlaufen zu lassen. Dies kann auch ber Inter-Prozessor-Interrupts (IPIs) ge-
| st werden, deren Handler eine Spin-Loop beinhalten. Alternativ k nnen auch spezielle
Semaphoren eingesetzt werden (Barrier-Instructions). [ATW20]
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3.5.4.8 Explizite TLB-Flush-Vorg nge im Kontext von
Virtual-Machine-Introspection

Im Kontext von Debugging und Virtual-Machine-Introspection ist es sinnvoll beim Zu-
gri auf einen bestimmten Speicherbereich durch die zu berwachende Software die-
se anzuhalten und zu inspizieren. Dies bezieht sich sowohl auf die Ausf hrung von
Code-Bereichen (Code-Breakpoints, Inter-Modular-Transition) wie auch auf einen Lese-
/Schreibzugri  auf Datenbereiche (Data-Breakpoints). Zur Umsetzung wird hier ein
Trick angewandt. Dabei werden die Zugri sberechtigungen eines bestimmten Seitenta-
belleneintrags so angepasst, dass es beim Zugri auf die Seite zu einer Speicherschutz-
verletzung kommt, die dazu f hrt, dass die virtuelle Ausf hrungsumgebung verlassen
wird (VM-Exit) und eine entsprechende Handler-Routine im Hypervisor aktiv werden
kann. So k nnen Zugri e erkannt und behandelt werden. Vor dem Wiedereintritt in
die Virtualisierungsumgebung (VM-Entry) wird der Seitentabelleneintrag wieder auf die
urspr nglichen Zugri sherechtigungen zur ckgesetzt. [Kar20b] [Kar20a]

Da sich solche manipulativen ~nderungen an den Seitentabellen nicht auf die im TLB
zwischengespeicherten Eintr ge auswirkt, kann nach einer solchen ~nderung das Pro-
blem der Inkonsistenz zwischen dem in der Seitentabelle ge nderten Eintrag und einem
dazu passenden Eintrag im TLB bestehen. Eine solche Inkonsistenz muss nicht in jedem
Fall bestehen, da nicht in jedem Fall, der Eintrag auch im TLB zwischengespeichert sein
muss. Sie kann jedoch bestehen, falls ein solcher Eintrag vorliegt, mit der Nebenwir-
kung, dass die ~nderung keinen E ekt beim Speicherzugri durch die zu berwachende
Software ausl st. Zur L sung des Problems muss die Software, die den Eintrag in der
Seitentabelle manipuliert auch einen m glichen korrespondierenden TLB-Eintrag aktua-
lisieren oder f r ung Itig erkl ren. Im ung nstigsten Fall w re es auch m glich den
gesamten TLB-Inhalt als ung Itig zu markieren. Letzteres hat deutliche Performance-
einbu en. Zum Problem wird ein solches Flushen, wenn viele Eintr ge betro en sind und
es sehr h u g passiert. Je feingranularer man Vorg nge der Gast-Software ber dieses
Verfahren mitverfolgen will, je h u ger sind Manipulationen an den Seitentabellen mit
Flush-Vorg ngen notwendig. [Int08]

Be ndet sich der instrumentierende Prozess, welche ~nderungen an den Seitentabel-
leneintr gen eines anderen parallel existierenden Prozesses durchf hrt, auf dem selben
System, wie der Prozess, welcher instrumentiert wird, m ssen die Befehle zur normalen
TLB-Invalidierung benutzt werden. Der Befehl INVPCID erm glicht es einen einzelnen
TLB-Eintrag eines bestimmten Prozess-Kontextes als ung Itig zu markieren. Daf r wird
dem INVPCID-Befehl die virtuelle Adresse auf die Seiten im virtuellen Adressraum des
instrumentierten Prozesses und der VPID-Wert des instrumentierten Prozesses berge-
ben. Dies hat den Vorteil, dass nicht unn tig weitere Eintr ge entfernt werden. [Int08]
[Int21] [Kar20b] [Kar20a]
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Im Gegensatz dazu stehen Manipulationen von Eintr gen im Host-Seitentabellensatz
der zu instrumentierenden VM durch den Hypervisor. In diesem Fall muss der Befehl
INVVPID benutzt werden. Als Parameter wird dem Befehl die virtuelle Adresse im Gast-
Prozess-Adressraum innerhalb der VM, auf die Seite, deren Host-Seitentabelleneintrag
modi ziert wurde, und der VPID-Wert der zu instrumentierenden VM bergeben. [Int08]
[Int21] [Kar20b] [Kar20a]

3.6 Booten von praktisch relevanten Betriebssystemen in
VMs

Die ersten Versionen von VT-x/AMD-V erwarteten, dass beim Start der Gast-Software
der Protected-Mode und das Paging-System bereits aktiv sind. Bootloader f r Betriebs-
systeme, die auf echter Hardware laufen, starten jedoch, nachdem die Plattform Firmware
(BIOS/UEFI) die Kontrolle an die Software bergibt meist im Real-Mode (wenn Secure-
Boot deaktiviert ist) ohne aktiviertes Paging-System und ohne Privilegierungsschichten.
Der Bootloader selbst initialisiert notwendige Strukturen, um dann selbstst ndig in den
Protected-Mode/Long-Mode zu wechseln und das Paging-System zu aktivieren. Um die-
ses Problem zu | sen, wurde fr her der Real-Mode-Code des Bootloaders vom Hypervisor
emuliert.

In aktuellen, neueren Versionen von VT-x/AMD-V wurde der unrestricted guest mo-
de hinzugef gt. Er kann ber Kon gurations-Bits im VMCS/VMCB durch den Hypervi-
sor aktiviert werden. Ist er angeschaltet, startet der virtuelle Prozessor, initiiert durch
den vom Hypervisor ausgef hrten VMLAUNCH-Befehl, im Real-Mode und erm glicht der
Gast-Software selbst die CPU-Modi zu initialisieren und zu wechseln, wie es bei einem
Bootvorgang auf einer realen Maschine auch der Fall ist. [Int21]
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Bei der Analyse von Schadsoftware und der Detektion von Angri en besteht zunehmend
das Problem das Malware und Angreifer versuchen Analyse- und Detektionskomponeten
oder die Umgebungen zu erkennen, um im Falle des Bemerkens solcher berwachungs-
vorg nge ihr Verhalten zu ndern. Gerade in der Malwareanalyse tritt das Problem auf,
dass Schadsoftware, welche detektiert, dass sie in einer virtuellen Maschine ausgef hrt
wird oder das berwachungssoftware bzw. Debugger parallel aktiv sind, ihr Verhalten

ndert und die schadhafte Wirkung, welche zutage tritt, nicht beobachtet wird. Auch
das Warnen der Akteure, dass ihre Aktionen unter Beobachtung stehen, in Abh ngig-
keit von der Detektion einer berwachungsumgebung, stellt ein Problem dar. [Kem19]
[Qui20] [LMP 14]

Im Kontext von Malware sind dabei verschiedene Methodenklassen und Erkennungsziele
zu unterscheiden. Zum einen versucht Schadsoftware zu erkennen, ob IT-Sicherheitssoft-
ware wie z.B. EDR-L sungen oder Anti-Viren-Software parallel betrieben wird. Je nach-
dem kann dies zum Abbrechen der Operation oder Angri der Sicherheitssoftware f h-
ren. Letzteres ist bei Malware, die mit Erkennungsmechanismen gegen ber Anti-Viren-
Scannern ausgestattet ist, die weit h u gste beobachtete Form. Dabei wird versucht
die Sicherheitssoftware zu deaktivieren, st ren oder t uschen. Ein anderes Erkennungs-
ziel von Schadsoftware stellt die Detektion von Analyseumgebungen dar. Die Malware-
Autoren haben dabei zum einen das Interesse die automatische Erkennung ihrer Schad-
software durch Malware-Sandboxen zu verhindern. Zum anderen geht es darum die dy-
namische Analyse durch menschlichen Analysten m glichst schwer und zeitaufw ndig
zu machen. Dazu wird versucht Debugging, Hooking, Monitoring zu verhindern oder
zu t uschen. Alternativ wird bei Erkennung das Verhalten ver ndert, sodass die Schad-
wirkung nicht zutage tritt oder die Untersuchung versucht wird zu sabotieren, durch
automatische Selbstl schung der Malware oder Manipulation der Sensorik. Die auto-
matische Erkennung von Analyseumgebungen durch Schadsoftware kann dabei in drei
Typen unterschieden werden. Einerseits versucht Malware zu erkennen, ob Analyse- und
Instrumentierungssoftware auf dem System installiert oder parallel betrieben wird. Dabei
ist die Sensorik darauf ausgelegt, Artefakte von bekannten Softwarewerkzeugen zur Un-
tersuchung, Debugging, Hooking, Instrumentierung usw. aufzusp ren. Alternativ gibt es
auch allgemeine Artefakten an denen Malware erkennen kann, ob ein Debugger angebun-
den ist oder Methoden gehookt wurden, die manche Schadsoftware versucht zu erkennen.
Zudem bringt Malware in einigen F llen Schutzmechanismen mit, die beispielsweise De-
bugging und Hooking verhindern. Andererseits versuchen einige Schadsoftware-Familien
zu erkennen, ob es sich bei dem System, auf dem sie ausgef hrt werden, um ein Ana-
lysesystem oder Malware-Sandbox handelt, im Gegensatz zu einem Produktivsystem.
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Bei Produktivsystemen, an denen unter Umst nden Menschen arbeiten, k nnen Nut-
zungsspuren erkannt werden, die daf r sprechen, dass Menschen das System ber einen
| ngeren Zeitraum aktiv verwenden. Analysesysteme oder Malware-Sandboxen, welche
f r jede Einzeluntersuchung logischerweise frisch aufgesetzt werden m ssen, weisen in
der Regel keine Nutzungsspuren auf und lassen sich an vielen Faktoren als saubere Labor-
systeme erkennen. Der dritte Erkennungsaspekt, auf den in dieser Arbeit ein besonderer
Fokus gelegt werden soll, stellt die Erkennung der Virtualisierung dar. Dabei versucht die
Schadsoftware zu detektieren, ob diese in einer virtuellen Maschine ausgef hrt wird. Die
Malware-Autoren tre en dabei die Annahme, dass die Client-Rechner, die sie angreifen
in den meisten F llen nicht virtualisiert sind. Im Gegensatz dazu Analyseumgebungen
und Malware-Sandboxen, die in der Regel immer virtuelle Maschinen f r die Analyse
einsetzen. Aktuell tri t diese Annahme f r Client-Rechner noch in den meisten F I-
len zu. F r Server stimmt diese Annahme jedoch heute schon nicht mehr, da diese im
Kontext des Cloud-Computing seit Jahren berwiegend als virtuelle Server in verteilten
VM-L sungen betrieben werden. Durch das Voranschreiten des Cloud-Computings und
des Server-Based-Computings ist davon auszugehen, dass zunehmend Client-Maschinen
als System-as-a-Service im Rechenzentrum zentral betrieben und bereitgestellt werden.
Solche Systeme w hren dann auch virtualisiert. Auch der standarisierte Einsatz von Typ-
1-Hypervisor auf Client-Computern, wie beispielsweise die Hyper-V-Komponente, welche
zuk nftig alle Windows-Installationen standardm ig aufweisen werden und den norma-
len Einsatz jedes Windows-Rechners innerhalb einer VM ablaufen | sst, werden dazu
f hren, dass eine Erkennung der Virtualisierung zur Unterscheidung zwischen Analyse-
System/Malware-Sandbox und Produktivsystem aus sich der Malware-Autoren in Zu-
kunft nicht mehr zielf hrend sein wird. Dennoch besteht aktuell das Problem, dass
Schadsoftware versucht eine virtuelle Umgebung zu detektieren und darauf zu reagieren,
was aus Sicht der Analyse verhindert werden muss. [Kem19] [TB] [OLSh] [Ort]

Die Erkennung von Analyse- und Instrumentierungswerkzeugen sowie die Erkennung de-
ren allgemeiner Artefakte, wie beispielsweise Hooking und angebundene Debugger, kann
dadurch verhindert werden, dass die Analyse- und Instrumentierungskomponenten m g-
lichst vollst ndig au erhalb der virtuellen Maschine lokalisiert werden. Der Zugri  dieser,
auf die zu untersuchende Gast-Software in der VM, kann durch Virtual-Machine-Monitor
(VMI) durchgef hrt werden, wenn dieses vom Hypervisor angeboten wird. Klassische
Analyse- und Instrumentierungssoftware kann hierf r jedoch nicht verwendet werden.
Notwendig sind daf r spezielle VMI kompatible Programme. [LMP 14] [PL20]

Der Detektion einer Analyseumgebung oder automatisierten Malware-Sandbox, durch
das Fehlen von Nutzungsspuren und Artefakten, die darauf hinweisen, dass das System
vor der Analyse frisch initialisiert wurde, kann dadurch begegnet werden, dass solche
Nutzungsspuren und Eigenschaften von Produktivsystemen vorget uscht werden, indem
diese entweder versucht werden auch f r das Analysesystem tats chlich herzustellen oder
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indem diese versucht werden zu emulieren. Auf einige dieser Aspekte wird in diesem
Kapitel eingegangen. [Kem19]

Der dritte Erkennungsaspekt, welcher auf die Identi zierung der Virtualisierungsl sung
abzielt, soll prim r in diesem Kapitel beleuchtet werden. Zudem werden M glichkeiten
zur Verhinderung einer solchen Erkennung aufgezeigt. Dazu werden die verschiedenen
technischen sowie weniger technischen Verfahren, die die Schadsoftware zur Erkennung
der virtuellen Umgebung einsetzt, erl utert und beschrieben, wie diese verhindert werden
K nnen.

Eine sehr umfassende Quelle bez glich allgemeiner Erkennungsmechanismen zur De-
tektion von Analyseumgebungen und Malware-Sandboxen stellt das Projekt "Paranoid
Fish" (PA-Fish/Pa sh) dar. Die Pa sh-Software implementiert zahlreiche Erkennungs-
mechanismen und f hrt diese, der Reihe nach auf das System, auf dem sie ausgef hrt
wird, durch und liefert einen Report mit den Erkennungsergebnissen. Die Verfahren die
Pa sh verwendet, konnten in dieser oder in abgewandelter Form auch in Schadsoft-
ware gefunden werden. Somit stellt Pa sh eine gute Referenz und Test-Software dar,
um zu pr fen, ob Analyseumgebungen und Sandboxen von Schadsoftware erkannt wer-
den k nnen. So kann Pa sh als Testbasis herangezogen werden, bei der Entwicklung
von Analyseumgebungen, Malware-Sandboxen und Hypervisor, welche auf die Malwa-
reanalyse und Angri serkennung abzielen. Zus tzlich ist die Pa sh-Software komplett
Open-Source, sodass die implementierten Erkennungsmechanismen f r jeden  entlich
als Quellcode zur Verf gung stehen und nachvollzogen werden k nnen. [Ort]

Neben Pa sh existiert noch eine weitere Erkennungssoftware namens "Al-Khaser". Auch
diese liegt quello en (Open Source) vor und implementiert eine Reihe von Mechanismen
zur Erkennung von Instrumentierungstools und Analyseumgebungen sowie virtualisierten
Sandboxen. [OLSh]

Eine weitere sehr umfangreiche Quelle f r Erkennungsimplementierungen stellt die Web-
seite "https://evasions.checkpoint.com/" dar. Die Evasion-Techniques-Datenbank
von Check Point Research listet eine Sammlung verschiedener Methoden mit Quelltext
auf. [TB]

Die im folgenden aufgez hiten Verfahren stammen aus dem Repertoire der L sungen
Pa sh, Al-Khaser und der Evasion-Techniques-Datenbank.
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4.1 Erkennung der Virtualisierungstechnik

Damit eine Software erkennen kann, ob ihre Ausf hrung innerhalb einer virtuellen Ma-
schine ausgef hrt wird, existieren eine Reihe von Low-Level-Detektionsmethoden, um
das technische Vorhandensein einer Virtualisierungsumgebung zu detektieren. Diese ba-
sieren vorrangig auf von realen Maschinen abweichenden Instruktions-Emulationen und
Timing-Attacks, welche Ausf hrungen in verborgenen Schichten erkennbar machen.

4.1.1 Emulation von Maschinenbefehlen

Einige Mechanismen pr fen die Emulation bestimmter Maschinenbefehle durch den Hy-
pervisor. Gerade im Kontext von Paravirtualisierung, jedoch auch im Zusammenhang mit
VMI-Features oder Ger te-Emulation fangen Hypervisor bestimmte Maschinenbefehle ab
und f hren, als Behandlung f r verschiedene Zwecke, bestimmte Routinen durch. Dabei
wird das ISA-Verhalten der Befehle unter Umst nden nachgebildet, was bedeutet, dass
die Parameter der Befehle und bestimmte Register-Inhalte gelesen werden und andere
geschrieben werden, sodass das eigentliche Verhalten des Maschinenbefehls durch die
Hypervisor-Software nachgestellt wird. Werden solche Methoden eingesetzt, ist es sehr
wichtig, dass die Emulation das exakte Verhalten des echten Maschinenbefehls wider-
spiegelt, da die Gast-Software ansonsten in der Lage w re, anhand von Unstimmigkeiten
die Emulation und somit die Virtualisierungsumgebung und den eingesetzten Hypervisor
zu erkennen. [Kem19] [OLSh] [TB]

Paravirtualisierung f r IA32 m ssen die Maschinenbefehle SIDT, SLDT, SGDT, STR durch
Bin rtranslation patchen oder das Gast-Betriebssystem in den Ring 3 verschieben und
diese abfangen und emulieren. Es gibt Beispiele f r Malware, welche die Emulation dieser
Maschinenbefehle erkennen konnte, da diese vom Verhalten der realen Befehle im Detail
abwichen. [Kem19] [OLSh] [TB]

Eine wichtige Funktion, die auch bei der Hardwareunterst tzung vom Hypervisor oft

bernommen werden muss, ist die Emulation virtueller Ger te. Dabei m ssen unter
IA32/AMDG64 die Maschinenbefehle f r den Zugri auf 1/0-Ports (IN-, OUT-Befehl) ab-
gefangen und emuliert werden. Der VMware-Hypervisor wies dabei in einigen Versionen
im Detail ein anderes Verhalten auf, als die realen Instruktionen. Die von VMware benutz-
te Emulation verschob den Parameter im EAX-Register zus tzlich in das EBX-Register,
ein Verhalten das der reale Befehl nicht aufwies. Es ist Schadsoftware bekannt, die auf
diese Weise pr fte, ob sie in einer Virtualisierungsumgebung auf Basis eines VMware-
Hypervisors ausgef hrt wurde. Dazu f hrte beispielsweise die Malware "Necurs" testweise
den IN-Befehl mit einem Test-Wert im EAX-Register durch. Befand sich dieser Wert nach
der Ausf hrung im vorher sauberen EBX-Register, war dies ein eindeutiges Indiz daf r,
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dass hier eine Emulation stattgefunden hatte und die Ausf hrung in einer VM gekapselt
war. [Kem19] [OLSh] [TB]

Diese hier vorgestellten Mechanismen sind unter anderem im VM-Erkennungstool
"alkhaser" hinterlegt. [OLSh]

4.1.2 CPUID

Der Maschinen-Befehl "CPUID" der IA32/AMDG64-ISA ist daf r vorgesehen, dass Soft-
ware Informationen ber den Hauptprozessor des Computersystems abrufen kann. Dazu
wird das EAX-Register als Parameter benutzt. ber dieses kann ein beliebiger 32-Bit
breiter Wert bergeben werden, welcher eine Anfrage darstellt. Nach dem Ausf hren
des Befehls be ndet sich in den Registern EBX, ECX, EDX ein 96-Bit breites Antwort-
Datum. Dies kann eine 12-Byte breite Zeichenkette, Flag-Bits oder spezi sche Werte
sein, die eine spezielle Bedeutung haben. Die Anfrage-Werte f r das EAX-Register sind
genormt und innerhalb der ISA-Dokumentation beschrieben. Verschiedene Modellrei-
hen der Prozessoren weisen zudem weitere abrufbare Informationen aus, die ber die
Basis-Informationen der ISA hinausgehen. Beispiele f r Informationen, die ber CPUID
bezogen werden k nnen sind der Name des Prozessors und Herstellers, das Branding,
Versionsnummern, unterst tzte Features und etliche Leistungsdaten. Der Befehl ist so-
wohl vom User-Mode (Ring 3), als auch vom Kernel-Mode (Ring 0) und allen anderen
Privilegierungsstufen aus nutzbar. [Kem19] [Ort] [OLSh] [TB]

Der Maschinenbefehl CPUID muss in jedem Fall vom Hypervisor emuliert werden. Er f hrt
immer zu einem Verlassen der Virtualisierung und einen Wechsel in den Hypervisor-Code.
Viele Hypervisor, die nicht daf r vorgesehen sind oder nicht daf r kon guriert wurden
ihre Existenz zu verbergen, geben der Gast-Software ber diesen Befehl absichtlich Infor-
mationen ber die Virtualisierungsl sung preis, damit eventuell zus tzliche Funktionen

ber Hypercalls durch die Gast-Software genutzt werden k nnen. [Kem19] [Ort] [OLSh]
[TB]

Z.B. geben die Hypervisor auf die Anfrage 0x00000000 als Prozessorbezeichnung Zei-
chenketten, wie "XenVMMXenVMM", "KVMKVMKVMKVM", "Microsoft Hv" und
"VMwareVMware" zur ck. F r die Gast-Software w re es damit ein Leichtes die Virtua-
lisierung zu erkennen. [Kem19] [Ort] [OLSh] [TB]

Die Anfrage 0x00000001 liefert die CPU-Features in Form einer Bit-Maske, das h chst-
wertigste Bit im ECX-Register ist das Hypervisor-Present-Flag welches angibt, ob die
CPU aktuell virtualisiert ist. Hypervisor sind angehalten bei der Emulation des CPUID-
Befehls dieses Bit zu aktivieren, was viele Hypervisor wenn sie nicht anders kon guriert
wurden auch tun. Auch ber viele andere Kon gurations-Bits in dieser oder anderen
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Anfragen kann erkannt werden, ob es sich um eine virtuelle CPU handelt. Beispiele w ren
hier die Power-Management-Capabilities. [Kem19] [Ort] [OLSh] [TB]

F r die Entwicklung eines Hypervisors f r die Malwareanalyse oder Angri serkennung ist
es wesentlich, dass die Virtualisierung nicht ber R ckgaben von CPUID erkannt werden
kann. Dazu sollten unter anderem die Prozessorbezeichnung realen Prozessoren nach-
geahmt werden und das Hypervisor-Present-Flag abgeschaltet bleiben. Zudem sollten
auch weitere Informations-Flag-Bitmaps echten Prozessoren entsprechen. [Kem19] [Ort]
[OLSh] [TB]

Zus tzliche Informationen, welche m glichst echten CPUs nachempfunden werden soll-
ten, sind die Manufacturing-ID, welche ber die Anfrage 0x40000000 zur ckgeliefert
wird und der Branding-String welcher sich durch die zusammengesetzten Ergebnisse auf
die Anfragen 0x80000002, 0x20000003 und 0x80000004 ergibt. Der Branding-String
wird zudem in vier Registern pro Anfrage zur ckgeliefert (EAX, EBX, ECX, EDX). Bei
drei Anfragen ergibt sich so eine Return-Zeichenkette von 48 Bytes. Der Branding-
String von realen CPUs lautet beispielsweise "Intel(R) Core(TM) i7-6700 CPU @
3.40GHz". [Kem19]

Zudem gibt es in allen AMD-Prozessoren der K7- und K8-Serie seit Einf hrung der 64-
Bit-Befehlssatzerweiterung AMD64 ein Easteregg in der CPUID-Implementierung. Wird
auf K7- und K8-AMD-CPUs die Anfrage Ox8FFFFFFF gestellt, wird in den Registern
EAX, EBX, ECX, EDX die Zeichenkette "IT”S HAMMER TIME" zur ckgeliefert. Diese
ist eine Anspielung der Entwickler auf die HAMMER-Architektur, die als erste Mikroar-
chitektur im Jahr 2003 die AMDG64-ISA einf hrte. Auch solche Eastereggs sollten bei
der Emulation des CPUID-Befehls ber cksichtigt werden. Es ist Malware bekannt, die an-
hand der Abweichung zwischen Prozessorbezeichnung, die auf einen AMD-K8-Prozessor
hinweist und dem nicht vorhandenen Easteregg die Emulation enttarnt und somit die
Virtualisierungsumgebung erkennt. [Kem19]

4.1.3 Timing-Attacks (CPU-Timestamps)

Einen schwer zu t uschenden technischen Mechanismus zur Erkennung von Virtuali-
sierungsumgebungen stellt die Erkennung durch Timing-Attack dar. Dabei nutzt die
Gast-Software Maschinenbefehle zum Auslesen von hoch pr zisen CPU-Timestamps.
Durch Unstimmigkeiten in den Timing-Werten kann die Gast-Software erkennen, dass
ihre Ausf hrung in bestimmten F llen unterbrochen worden sein musste. Solche Un-
terbrechungen deuten aus Sicht der Gast-Software auf eine Virtualisierungsumgebung
hin, welche Vorg nge in der Gast-Software abf ngt und behandelt. Auf diese Wei-
se besitzt die Gast-Software ein starkes Indiz f r die Erkennung der Virtualisierung.
Hier muss gesagt werden, dass solche Unterbrechung nicht zweifelsfrei eindeutig auf

Alexander Schmitz 102

if(IS

internet-sicherheit.



Einsatz hardwaregest tzter Virtualisierungstechnologien in der Malwareanalyse und
Angri serkennung

4 Erkennungsmethoden und Ans tze zur Abwehr

Abfang-Aktivit ten eines Hypervisors zur ckgef hrt werden k nnen. Je nach Implemen-
tierung k nnen auch die Ausf hrung von Firmware-Code ber den System-Management-
Mode (SMM) oder Vorg nge in der superskalaren Out-Of-Order-Execution inklusive dem
Simultaneous-Multithreading (SMT, Intel-HT) innerhalb der CPU zu Zeitspr ngen aus
Sicht der Software eines Threads f hren. Aus diesem Grund wendet Malware beispiels-
weise Timing-Attack mehrmals hintereinander an und vergleicht die Ergebnisse um eine
h here Sicherheit in der Erkennung zu erhalten. [Kem19] [Ort] [OLSh] [TB]

Die daf r verwendeten Maschinenbefehle der IA32/AMDG64-ISA lauten RDTSC (read ti-
mestamp counter) und RDTSCP (read timestamp counter and clear pipeline) und sind
beide aus allen Privilegierungsstufen (Ring 0, 1, 2, 3) zu verwenden. Der Timestamp-
Counter ist ein internes 64-Bit breites Register in jedem Rechenkern des Prozessors,
welches beim Reset der CPU genullt und mit dem CPU-Takt oder einem entsprechend
hohen Referenz-Takt automatisch erh ht wird. Da Betriebssysteme seit einigen Jahren
aus Energiespargr nden die Taktraten der einzelnen CPU-Kerne anpassen k nnen, wird
der TSC-Z hler nicht mehr mit dem CPU-Takt sondern mit einem Referenztakt erh ht,
der dem h chst m glichen CPU-Basistakt entspricht. Der Z hler und die Befehle zum
Auslesen existieren seit der ersten Version des Intel Pentium Prozessors 1993 in allen
CPUs der Firmen Intel und AMD. ber den Z hler sind taktgenaue Zeitmessungen
der Abarbeitung m glich. Dies wird von Betriebssystem-Kerneln zur Zeitmessung der
Thread-Ausf hrung und von Benchmark-, Pro ling- und Analysesoftware zur Zeitmes-
sung bestimmter Abl ufe verwendet. [ENg] [Int21]

Der Befehl RDTSC liefert nur den 64-Bit breiten Wert des Z hlers zur ck, wohingegen
der Befehl RDTSCP den Wert zur ck liefert und zus tzlich die Pipeline des CPU-Kerns
leert. Letzteres ist notwendig, wenn die Durchlaufzeit von Befehlen korrekter abgesch tzt
werden soll. Ohne das Leeren der Pipeline, k nnte der nachfolgende Befehl, deren Durch-
laufzeit berechnet werden soll in Teilen oder vollst ndig (Out-Of-Order-Execution) ab-
gearbeitet sein, wodurch die Durchlaufzeit deutlich geringer ausfallen w rde als diese in
Wirklichkeit w re. Durch das Leeren der Pipeline werden die n chsten Befehle komplett
neu in der Instruction-Fetch-Stufe geladen und deren Abarbeitung somit neu gestartet,
was es m glich macht deren Durchlaufzeit pr ziser zu messen. [ENg] [Int21]

Schadsoftware realisiert mit diesen Befehlen beispielsweise eine Zeitmessung um Befehle,
von denen sichergestellt ist, dass diese innerhalb einer Virtualisierung einen VM-Exit
ausl sen und vom Hypervisor behandelt werden m ssen. Der Maschinenbefehl CPUID
bietet beispielsweise diese Eigenschaft. Malware kennt dabei das Zeitfenster grob, indem
solche Befehle auf realen CPUs abgearbeitet werden. bersteigt die gemessene Zeit
mehrmals hintereinander dieses approximierte Zeitfenster, kann von der Malware die
Annahme getro en werden, dass der Befehl abgefangen wurde und sie somit in einer
virtuellen Maschine ausgef hrt wird. [Kem19] [Ort] [OLSh] [TB]
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Alternativ zu den Befehlen RDTSC, RDTSCP kann das Z hler-Register auch ber den
Befehl RDMSR (read from model speci ¢ register) mit dem Parameter Ox10 ausgelesen
werden. Da die Befehle nicht vom Hypervisor abgefangen werden k nnen, m ssen andere
Methoden angewandt werden, um die Detektion durch die Gast-Software zu verhindern.
Eine Variante besteht darin, die Stellen in der Gast-Software durch VMI-Methoden im
Speicher zu erkennen und patchen, sodass die Erkennung nicht valide durchgef hrt wird.
[Int21] [Corl5]

Ein eleganterer Weg ber die Befehlssatzerweiterung VT-x steht erst seit k rzerer Zeit
zur Verf gung. In einer Erweiterung von VT-x f hrte Intel die Features TSC-Scaling
und TSC-O setting ein, die es dem Hypervisor ber neue Felder im VMCS erm glichen,
den Timestamp-Counter zu virtualisieren. Dieser existiert innerhalb der Virtualisierung
ein weiteres Mal und kann ber das VMCS kon guriert werden. Unter anderem kann

ber die Scaling-Eigenschaft das Z hlverh Itnis zum realen Timer angepasst werden und

ber TSC-O setting ein O set-Wert gew hlt werden, bei dem der Z hler weiterlaufen
soll, wenn die Virtualisierung betreten wird. Diese Features wurden eigentlich f r die
Live-Migration von in Cloud-Rechenzentren verteilten virtuellen Maschinen vorgesehen,
da es beim Verschieben der VMs zwischen verschiedenen realen Hosts zu Spr ngen in
den Timern kam. Diese f hrten zu Problemen in der Gast-Software, wodurch diese nicht
im laufenden Betrieb verschoben werden konnte. Das neue Feature macht nicht nur die
Migration von laufender Gast-Software m glich, sondern liefert zudem eine e ektive Me-
thode, um die Behandlungszeiten durch Hypervisor-Routinen zu verschleiern. Dazu wird
der Wert direkt nach dem Wechsel in den Hypervisor ermittelt und vor dem Zur ckkehren
in die Virtualisierung als O set ber das VMCS kon guriert. Dieses Feature wurde im
Hypervisor XEN und KVM integriert und es kann gezeigt werden, dass die TSC-Detektion
der Pa sh-Software die Virtualisierung nicht erkennen kann. [Cor15] [Tul]

Neben einzelnen Maschinenbefehlen k nnen auch komplexere und zeitlich | ngere Vor-
g nge zur Erkennung benutzt werden, wenn deren Laufzeit in irgendeiner Weise von
der Virtualisierung beein usst wird. L ngere Vorg nge haben den Vorteil, dass die Zeit-
messungen sich st rker unterscheiden und somit die Signi kanz bez glich einer kor-
rekten Erkennung steigt. Ein Beispiel besteht in der Nutzung zweier API-Funktionen
des Windows-Gast-Betriebssystems. Die Ausf hrung der Funktion GetProcessHeap ist
auf realen Maschinen in etwa 10-mal so schnell wie die Ausf hrung der CloseHandle-
Funktion. In virtualisierten Umgebungen ndert sich das Verh Itnis in das Gegenteil.
Dies liegt an internen Abl ufen im Windows-Kernel, die bei GetProcessHeap h u ger
ein VM-EXxit verursachen. Eine solche Erkennung der Virtualisierung durch eine Timing-
Attack wird beispielsweise von der Erpressungs-Schadsoftware "Locky" verwendet, wel-
che die Daten der angegri enen Systeme verschl sselt und L segeld fordert. [Kem19]
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4.1.4 CPU-Features und technische Maschinenparameter

CPU-Features und Maschinenparameter kann eine Schadsoftware auch ber Betriebs-
systemfunktionen abfragen. Wird die Emulation der Maschine CPUID, ACPI-Tabellen,
Firmware-Emulation usw. vom Hypervisor so vorgenommen, dass eine reale Maschine
m glichst vollst ndig nachempfunden wird, kann auch das Betriebssystem dies nicht
feststellen und liefert keine Erkenntnisse, an denen eine Virtualisierungsumgebung aus-
gemacht werden kann. Da dies jedoch nicht immer der Fall ist, besteht die Notwendigkeit
bestimmte Betriebssystem-Funktion zus tzlich zu manipulieren, um eine Erkennung zu
verhindern. [Kem19] [TB]

Malware nutzt dazu beispielsweise die API-Funktion GetPwrCapabi l ities der Windows-
API, um die Power-Management-Features des Hauptprozessors zu erfragen. Im Falle von
Virtualisierung fehlen hier z.B. h u g die Modi S1 (Sleep/Standby) bis S4 (Hypernate
/ Ruhezustand), an denen diese erkannt werden kann. [Kem19] [TB]

Die Windows-API-Funktion NtQueryLicenseValue aufgerufen mit dem Parameter
Kernel-VMDetection-Private liefert einen Wert ungleich Null zur ck, wenn der Win-
dows-Kernel ber eine Methode erkannt hat, dass es sich bei der Umgebung um eine
virtuelle Maschine handelt. Welche Erkennungsmechanismen hier eingesetzt werden, ist
nicht klar. [Kem19] [TB]

Es existieren Informationsquellen im Windows-Betriebssystem, ber die technischen Pa-
rameter, wie die Temperatur der Rechenkerne, die L fterdrehzahl und die Spannungs-
werte der Versorgungsregler des Prozessors. In der Regel nutzt Windows, um diese Werte
zu ermitteln, Ger tetreiber f r den Prozessor, den Chipsatz und weitere Hauptplatinen-
Ressourcen (Mainboard-Ressourcen). In virtuellen Maschinen | sst sich an den genann-
ten Werten erkennen, dass es sich nicht um reale Hardware, sondern um virtuelle CPUs
handelt. Diese Informationen nutzt die Schadsoftware GravityRAT zur Erkennung der
Virtualisierung. [Kem19] [TB]

Die meisten Informationen, welche sich ber Funktionen der Windows-API abfragen las-
sen, k nnen auch alternativ ber die Abfrage-Schnittstelle Windows Management In-
strumentation (WMI), Microsofts Implementierung des Common Information Models
(CIM), einer standardisierten Web-Based-Enterprise-Management-Schnittstelle (WBEM)
f r Administrationsprozesse, ermittelt werden. [Kem19] [TB]
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Abbildung 4.1: WMI-Abfragen verschiedener Erkennungsmechanismen [Kem19]
4.2 Erkennung emulierter virtueller Ger te

Sehr starke Kriterien f r die Erkennung von Virtualisierungsumgebungen stellen die In-
formationen der virtuellen 1/0-Ger te einer VM dar. Da diese virtuellen Ger te durch den
Hypervisor emuliert werden, liegt an dieser Stelle der st rkste Angri spunkt, solche Er-
kennungsmethoden abzuwehren. Ahmt die Ger te-Emulation des Hypervisors reale phy-
sische Ger te korrekt nach und f Ischt deren IDs und Bezeichner, sodass ein Unterschied
zu realen Hardware-Komponenten nicht erkannt werden kann, sollte auch Schadsoftware
nur wenig M glichkeiten besitzen, dies dennoch erkennen zu k nnen. Es existieren Hy-
pervisor, welche Kon gurationen diesbez glich anbieten. Sind Ger te-Parameter wie IDs
und Bezeichner f r die emulierten virtuellen Ger te nicht von au en kon gurierbar, ist es
jedoch schwierig diese zuverl ssig f r bestehende Virtualisierungsl sungen zu ndern. Ein
Ansatz k nnte dabei sein, nur die zu untersuchende Malware zu t uschen, ohne dass die
Aspekte systemweit durch die Emulation umgesetzt werden m ssen. Dies k nnte durch
Manipulation bestimmter Windows-API-Funktionen realisiert werden. F r eine spezielle
Malware  welche get uscht werden soll  k nnten die f r die Erkennung notwendigen
API-Funktionen, manipuliert oder gleich deren Aufrufe in der Schadsoftware gepatcht
oder anderweitig manipuliert bzw. die Pr fung bersprungen werden. Ist hingegen ein
allgemeiner Ansatz gefragt, bei dem zuverl ssig viele Erkennungsmethoden gleicherma-

en verhindert werden sollen, w ren doch einige Windows-API-Funktionen betro en, da
die Erkennung sich auf sehr verschiedene Aspekte der virtuellen Ger te beziehen k nnte
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und verschiedene Wege der Umsetzung existieren. In solchen F llen w re ein Ansatz auf
Ebene der Ger te-Emulation durch den Hypervisor vermutlich zielf hrender. [Kem19]
[TB] [Ort]

4.2.1 Firmware-Artefakte

F rdie volle Systemvirtualisierung ist es in der Regel notwendig, dass auch die Plattform-
Firmware eines PCs emuliert wird. Diese in fr heren Versionen als BIOS bezeichne-
te Software wird vor dem Booten des Betriebssystems ausgef hrt und initialisiert so-
wie kon guriert in realen Systemen die Hardware-Komponenten und einige 1/0-Ger te,
die Teil des Mainboards sind. Damit das Betriebssystem mit der Firmware und den
nicht Plug-and-Play-f higen I/0-Komponenten kommunizieren kann, legt die Firmwa-
re etliche Kon gurationsparameter und eine Baumstruktur der I/0-Ger te in Form von
ACPI-Tabellen im Arbeitsspeicher ab. Danach leitet sie den Bootvorgang des Betriebs-
systems ein, welcher von einem Bootloader des Betriebssystems umgesetzt wird. Die
Firmware-Emulation muss zwar keine 1/0-Ger te initialisieren, da diese ebenfalls emu-
liert werden, sie legt jedoch die ACPI-Tabellen an und initiiert den Bootvorgang des
Betriebssystems. Die Emulation der Firmware durch den Hypervisor kann Artefakte
verursachen, welche von der Schadsoftware gepr ft werden k nnten und anhand de-
rer diese die Virtualisierungsumgebung erkennen kann. Dazu geh ren spezielle Bezeich-
ner und Werte, welche die Windows-API-Funktionen EnumSystemFirmwareTables und
GetSystemFirmwareTable bereitstellen. Schadsoftware kann diese Werte und Bezeich-
ner mit bekannten Prototypen abgleichen, welche von Firmware-Emulationen bekannter
Virtualisierungsl sungen verwendet werden. Ein Teil dieser Angaben kann auch ber
Anfragen ber die WMI-Schnittstelle ermittelt werden. Zu nennen w ren hier die WMI-
Schl ssel "Win32_ComputerSystem" und "Win32_SystemBI10S". [Kem19] [TB] [Ort]
[OLSh]

4.2.2 Hardware-IDs

I/0-Ger te werden im Falle von Windows durch das Betriebssystem in zweierlei Form er-
mittelt. Die Firmware liefert ber ACPI-Tabellen eine Baumstruktur mit Ger te-Ressour-
cen (Port-Nummern, Memory-Mapped-10-Adressr ume, Interrupt-Request-Kan le) der
einzelnen 1/0-Ger te. Alternativ k nnen Plug-and-Play-Ger te auch zum Teil w hrend
des Betriebs (Hot-Plugging) durch Bus-Enumeratoren ermittelt werden. Damit das Be-
triebssystem f r ein neu entdecktes Ger t den passenden Ger tetreiber nden und zu-
ordnen kann, liefern die ACPI-Tabellen und Bus-Enumeratoren zu jedem gefundenen
Ger t eine eindeutige Vendor-ID und eine Device-ID, die aus der Hardware ermittelt
wird. [Kem19] [TB] [Ort] [OLSh]
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Vom Hypervisor emulierte virtuelle Ger te besitzen ebenfalls diese 1Ds, welcher der Hy-
pervisor ber die Ger te-Emulation festlegt. In der Regel verwenden Virtualisierungs-
| sungen Hersteller-IDs, welche konkret einer Virtualisierungsl sung zuzuordnen sind.
Schadsoftware kann ber Windows-API-Funktionen, wenn ausreichende Berechtigungen
bestehen (Administrator-Account), die IDs der 1/0-Ger te abfragen und daraus erken-
nen, ob es sich um Ger te-Emulationen handelt, was auch auf einen Hypervisor hindeutet.
Um diese Erkennung abzuwehren sollten Vendor- und Device-ID echten Herstellern und
Ger ten nachempfunden werden oder zuf Ilig generiert werden, sodass die Emulation
oder die Virtualisierungsl sung nicht anhand der IDs erkannt werden kann. [Kem19]
[TB] [Ort] [OLSh]

Dieses Problem besteht haupts chlich bei Virtualisierungen im Shared-Ressources-Betrieb,
bei dem mehrere virtuelle Maschinen parallel auf einem Host-System betrieben werden
und sich die I70-Ger te teilen. Werden 1/0-Ger te fest einer VM zugeordnet und die
Kommunikation durchgeleitet, sodass auf Ger te-Emulation verzichtet werden kann, be-
steht diese Erkennungsproblematik nicht.

4.2.3 Bezeichner von Ger tetreibern und Ger teobjekten

Damit das Gast-Betriebssystem und die darauf installierte Software die virtuellen 1/0-
Ger te nutzen kann, werden Ger tetreiber f r die virtuellen Ger te ben tigt. Anhand
der Bezeichner dieser Ger tetreiber f r die virtuellen Ger te, welche zum Teil durch die
Virtualisierungsl sung bereitgestellt werden, kann Schadsoftware ebenfalls die Virtua-
lisierungsumgebung erkennen. Interessante Bezeichner w ren in diesem Fall der Name
des Ger tetreibers und der Herstellername, sowie die Bezeichnung des Treibers und
m glicher Ger teobjekte (Ger temanager), welche durch den Treiber angelegt werden.
Schadsoftware kann ber die Windows-API-Funktionen CreateFile und NtCreateFile ver-
suchen Treiber- und Ger teobjekte mit speziellen bekannten Bezeichnern zu  nen und
dadurch zu pr fen, ob diese vorhanden sind. Das W hlen von echt erschienenen Fake-
Bezeichnern durch die Virtualisierungsl sung wie erfundene Produkt- und Herstellerbe-
zeichnungen w rden nur eingeschr nkt helfen. Sobald Malwareautoren diese Bezeichner
kennen, k nnten sie Detektionsmechanismen in die Schadsoftware einbauen, die auch
gegen diese Zeichenketten pr ft. Weit zuverl ssiger w ren da echt wirkende, zuf llige
Zeichenketten, die sich zwischen verschiedenen Ausf hrungen einer Sandbox automa-
tisch ndern. [Kem19] [TB] [Ort] [OLSh]
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4.2.4 Netzwerk-Schnittstelle

Weitere Informationsquellen, anhand derer Schadsoftware die Virtualisierungsumgebung
erkennen kann, stellen Informationen der virtuellen Netzwerkadapter dar. Hier w ren
die Parameter MAC-Adresse, Providername und Adaptername zu nennen. Aus allen drei
Werten k nnte eine Virtualisierung erkannt werden, wenn der Hypervisor bei der Emu-
lation der virtuellen Netzwerkschnittstellen diese nicht versucht abzuwehren. [Kem19]
[TB] [Ort] [OLSh]

Die MAC-Adresse soll jede physische Netzwerk-Hardware des IEEE 802 Standards ein-
deutig identi zieren und setzt sich aus einem hersteller- und ger tespezi schen An-
teil zusammen. Virtualisierungsl sungen verwenden hier beispielsweise eigene Hersteller-
Anteile, anhand derer die Virtualisierung erkannt werden kann. Z.B. verwendet der Hy-
pervisor XEN standardm ig f r die ersten drei Bytes der MAC-Adressen seiner virtuali-
sierten Netzwerkcontroller die Werte 00:16:3E. VirtualBox verwendet f r seine virtuellen
Netzwerkschnittstellen standardm ig 08:00:27. Moderne Virtualisierungsl sungen las-
sen sich jedoch meist kon gurieren, sodass die MAC-Adresse frei gew hlt werden kann.
Hier w re es sinnvoll diese so zu w hlen, dass sie einer g ngigen physischen Netzwerk-
karte nachempfunden wird, welche jedoch im eigenen lokalen Netzwerk nicht vorkommt,
damit ein technischer Kon ikt verhindert wird. [Kem19] [TB] [Ort] [OLSh]

Wie im vorherigen Abschnitt erw hnt, ist der Name des Ger teobjektes im speziellen der
Bezeichner des virtuellen Netzwerkadapters ein Indiz, an dem Schadsoftware versuchen
k nnte, eine Virtualisierungsl sung zu erkennen.

Die MAC-Adresses sowie die Namen der Netzwerkadapter k nnen unter Windows von
der Schadsoftware ber die API-Funktionen GetAdapterinfo und GetAdapterAddresses
ermittelt werden. [Kem19] [TB]

Neben der MAC-Adresse und der Adapterbezeichnung kann auch der Providername ein
wichtiges Indiz f r die Erkennung darstellen. Netzwerkschnittstellen die Beispielsweise f r
die technische Umsetzung von Shared-Foldern genutzt werden, weisen unter Umst nden
in der Provider-Bezeichnung auf dies hin. Die virtuelle Netzwerkschnittstelle im Gast-
System, welche f r die Shared-Folder-Implementierung in VirtualBox genutzt wird, weist
beispielsweise die Provider-Bezeichnung "VirtualBox Shared Folders™ auf. [Kem19]
[TB]

Alternativ k nnen alle Informationen auch ber Abfragen an die WMI-Schnittstelle er-
mittelt werden.
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4.2.5 Disk-Hardware-ID

ber die Windows-API-Funktion SetupDiGetDeviceRegistryProperty kann eine

Schadsoftware die Hardware-ID eines Massenspeicher-Laufwerks (Festplatten-, SSD-
Partition, USB-Massenspeicher-Container) ermitteln. Diese wird aus der Partitionsta-
belle ermittelt. F r virtuelle Massenspeicher ist diese Teil der Ger te-Emulation. Da
Virtualisierungsl sungen meist spezielle bekannte IDs oder Werter ume benutzen, kann
eine Malware anhand dieser detektieren, ob es sich bei dem Massenspeicher um eine
virtuelle Festplatte handelt. Das Vorhandensein einer solchen ist ein starkes Indiz daf r,
dass es sich um eine virtualisierte Umgebung handelt. Alternativ kann diese Eigenschaft
f r die Boot-Partition, auf der das Windows-Betriebssystem installiert ist, auch ber die
API-Funktion IsNativeVhdBoot ermittelt werden. Windows-Versionen seit Windows 8
ermitteln beim Booten anhand der Hardware ID des Mediums, ob es sich um eine vir-
tuelle Festplatte basierend auf dem VHD-Dateiformat handelt. Diese Eigenschaft wird
intern gespeichert und kann im Nachhinein von Anwendungen ber die API-Funktion
abgerufen werden. [Kem19] [TB] [Ort] [OLSh]

4.3 Erkennung von Analyseumgebungen

Neben den genannten harten Faktoren f r die Erkennung von virtualisierten Umgebungen
existieren noch weichere Faktoren. Diese zielen darauf ab Indizien zu liefern, dass es
sich bei der Umgebung um eine Analyseumgebung handelt anstatt dem anzugreifenden
Produktivsystem. Diese basieren auf den Maschinenparametern der installierten Software
sowie den Nutzungsspuren, die Produktivsysteme in der Regel aufweisen.

4.3.1 Maschinenparameter

Es existieren eine Reihe von unsicheren Faktoren, die aus Sicht der Schadsoftware ein
Indiz sein k nnten, dass es sich bei dem in zierten System um eine Analyseumgebung
oder Malware-Sandbox handelt. Dabei werden die Ressourcen analysiert und anhand
derer Kapazit ten der Schluss durchgef hrt. Dies ist nicht praxisfern, da Analyse-VMs
und Malware-Sandboxen tats chlich meist geringe Ressourcen ihren VMs spendieren, um
die Systeme praktikabel zu realisieren. Dahingegen haben heutige Arbeitsplatzrechner,
welche die gr te Gruppe von Angri szielen darstellen, in der Regel riesige Ressourcen-
Kapazit ten, welche den Nutzungszweck meist bersteigen. [Kem19] [TB] [Ort] [OLSh]
Ein sehr e ektiver Abwehrmechanismus gegen die Erkennungsmethoden auf Basis von
Maschinenparametern besteht darin die Maschinenparameter so zu w hlen oder zu
gestalten, dass die Umgebung anhand ihrer Parameter einem realen Produktivsystem
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gleicht. Da sich die meisten Parameter auf Ressourcenkapazit ten beziehen, beinhaltet
dies jedoch unter anderem, dass der virtuellen Maschine viel Hardware-Ressourcen in
Form von CPU-Kernen, Arbeitsspeicherkapazit t, Festplattenspeicher und Ausf hrungs-
zeit spendiert werden muss. Dies ist oft im Kontext von automatisierten und parallel
betriebenen Malware-Sandboxen unerw nscht, da solche Ressourcen vom Host-System
bereitgestellt werden m ssen und die Gesamtl sung aufw ndig und teuer machen. Aus
diesen Gr nden kann es sinnvoll sein die Erkennungsmechanismen auf andere Arten zu
t uschen. [Kem19] [TB] [Ort] [OLSh]

4.3.1.1 Anzahl logischer CPUs

Ein Indiz stellt die Anzahl der logischen CPUs der Maschine dar. Diese wird in der Regel

ber die Windows-API-Funktionen GetSystemInfo, GetNativeSystemlnfo von der
Malware gepr ft. Alternativ kann auch die WMI-Schnittstelle zum Abfragen solcher Wer-
te verwendet werden. Ein Low-Level-Ansatz, welcher die Windows-APl umgeht jedoch

die Betriebssystem internen Informationen nutzt ist das Auslesen des NumberOfProcessors-

Feldes im Process-Control-Block (PCB), der ber einen Adresspointer im Thread-Control-
Block (TCB) zu erreichen ist. Die Kontrollbl cke liegen im User-Space eines Windows-
Prozesses und k nnen ausgelesen werden ohne dass ein Systemcall notwendig ist. Das
FS-Register wird daf r vom Windows-Betriebssystem zweckentfremdet und enth It die
Adresse auf den aktuellen Thread-Control-Block (TCB). Ein solches Vorgehen k nnte
Malware benutzen, wenn sie den Verdacht besitzt, dass die Windows-API-Funktionen
manipuliert sein k nnten. [Kem19] [TB] [Ort] [OLSh]

4.3.1.2 Arbeitsspeichergr e

Auch die Arbeitsspeichergr e kann als Indiz herangezogen werden. Schadsoftware kann
diese ber die Windows-API-Funktion GlobalMemorySize oder einer entsprechende
WMI-Abfrage ermitteln. [Kem19] [TB] [Ort] [OLSh]

4.3.1.3 Massenspeichergr e

Da reale Rechner heutzutage in der Regel mit riesigen Festplattenkapazit ten ausge-
stattet werden, stellt auch diese eine gutes Indiz dar, um eine Analyse-Sandbox zu er-
kennen, deren VMs meist nur Massenspeicher von geringer Kapazit t aufweisen. Um
die Kapazit ten von Massenspeichern zu ermitteln stellt die Windows-API die Funk-
tionen GetDiskFreeSpaceExA, DeviceloControl, NtDeviceloControl zur Verf -
gung. Auch hier kann alternativ eine WMI-Anfrage diese Informationen liefern. [Kem19]
[TB] [Ort] [OLSh]
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4.3.1.4 Laufzeit des Systems

Die Laufzeit des Systems ist die Zeit, die seit dem letzten Reset der CPU also seit dem
letzten Einschalten des Rechners vergangen ist. Da virtuelle Maschinen in automatisier-
ten Malware-Sandboxen in der Regel nur eine kurze Ausf hrungszeit besitzen, stellt auch
diese Information ein Indiz zur Erkennung von Analyseumgebungen dar. Die Schadsoft-
ware kann die Ausf hrungszeit ber die Windows-API-Funktion GetTickCount ermitteln
oder durch das direkte Auslesen des Timestamp-Counters des Prozessors ber die Ma-
schinenbefehle RDTSC, RDTSCP oder RDMSR ECX=0x10. [Kem19] [TB] [Ort] [OLSh]

4.3.1.5 Bezeichner

Ein weiteres Indiz f r die Erkennung von Analyseumgebungen stellen verd chtige Be-
zeichner dar. Benutzername, Maschinenname oder der Dateiname des Malware-Samples,
welchen die Analyse-Sanbox beim Platzieren des Samples im Massenspeicher der VM
w hlt, k nnen die Analyseumgebung enttarnen. Malware k nnte den Benutzernamen
des aktiven Windows-Accounts, den Maschinennamen oder den Dateinamen des ei-
genen Executables pr fen. Enthalten diese Bezeichnungen Zeichenketten wie "“user™,
"analysis", "sandbox", "malware", "virus", "sample" usw. liegt aus Sicht der
Schadsoftware der Verdacht nahe, dass die Umgebung eine Malware-Sandbox sein k nn-
te. Solche Erkennungsmechanismen der Malware k nnen jedoch einfach abgewehrt wer-
den, indem bei der Einrichtung und Kon guration von Analyseumgebungen und Malware-
Sandboxen keine verd chtigen Bezeichnungen verwendet werden. Im Gegensatz sollten
alle Parameter m glichst so gew hlt werden, dass sie realen Produktivsystemen entspre-
chen. [Kem19] [TB] [Ort] [OLSh]

4.3.2 Artefakte installierter Software

Einen weiteren Anhaltspunkt f r die Erkennung einer Analyse- oder einer Virtualisie-
rungsumgebung liefert die auf dem Analysesystem oder virtuellen Maschine installierte
Software. Dabei gibt es verschiedene Dinge, welche eine Schadsoftware versuchen k nn-
te zu erkennen. Das w ren zum einen Software-Komponenten f r die Analyse, ber-
wachung und Instrumentierung im Kontext einer dynamischen Malware-Analyse, wie
beispielsweise installierte Debugger, Instrumentierungswerkzeuge, Hooking-Tools, ber-
wachungsprogramme wie ProcMon oder ProcessExplorer sowie Event-Monitoring-Tools
wie SysMon. Zum anderen geht es jedoch mehr darum zu erkennen, ob die Ausf hrung in
einer virtuellen Maschine statt ndet. In diesem Fall w re die Detektion einer installierten
Gast-Erweiterungs-Software der Virtualisierungsl sung oder installierte Ger tetreiber f r
virtuelle Ger te interessant. [Kem19] [TB] [Ort] [OLSh]
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Der e ektivste und nachhaltigste Mechanismus die Erkennung der Analyse- oder Vir-
tualisierungsumgebung anhand der installierten Software zu verhindern ist, m glichst
keine solche verd chtige Software zu ben tigen. Ist in der virtuellen Maschine Kkei-
ne Gast-Erweiterung installiert, werden Standard-Treiber benutzt. Be nden sich kei-
ne Analyse-, berwachungs- und Instrumentierungstools auf dem System, k nnen die-
se auch nicht erkannt werden. Durch Mechanismen, welche die Technologie Virtual-

Machine-Introspection (VMI) erm glicht, k nnen die Funktionalit ten, die solche Software-

Tools bieten auf eine andere Art und Weise von au erhalb der VM realisiert werden.
Demzufolge ist im besten Fall innerhalb der VM keine Software notwendig, die mit der
dynamischen Malwareanalyse oder Angri serkennung in Verbindung steht.

4.3.2.1 Verzeichnisse und Dateien

Installierte Software kann anhand von Verzeichnissen und Dateien auf dem Massen-
speicher erkannt werden. Malware w rde f r die Suche nach diesen bekannten Dateien
und Verzeichnissen sehr wahrscheinlich die API-Funktionen GetFileAttributes und
NtQueryAttributesFile nutzen, wobei auch noch andere Varianten unter Nutzung
der Windows-API bestehen. Ungew hnliche Installationspfade und das Umbenennen von
Verzeichnissen und Dateien der installierten Software k nnten das Aufsp ren durch eine
Malware erschweren oder verhindern. Dies sind jedoch keine zuverl ssigen Methoden.
Eine aufw ndigere Methode stellt das Manipulieren der Windows-API-Funktionen dar.
[Kem19] [TB] [Ort] [OLSh]

4.3.2.2 Eintr ge in der Windows-Registry

Ein elementarer Bestandteil der Installation von Software unter dem Windows-Betriebs-
system stellt die Registrierung der Software durch Eintr ge in der Windows-Registry
dar. Auch diese Artefakte k nnen f r die Detektion durch Malware herangezogen wer-
den. Wird eine solche Detektion ber die Windows-API umgesetzt, sind die Funktionen
RegOpenKey und RegQueryValue oder NtOpenKey und NtQueryValueKey in der Regel
involviert. Da manche Software auch ohne bestimmte Registry-Eintr ge funktionsf hig
ist, kann das Entfernen der Eintr ge oder das Nutzen von Portable-Versionen der Soft-
ware, welche nicht installiert und registriert werden m ssen, eine M glichkeit darstel-
len die Erkennung abzuwehren. Deinstallierte Software hinterl sst oft Artefakte in der
Windows-Registry. Daher sollte ein solcher Ansatz verfolgt werden, der eine Installation
und sp tere Deinstallation nutzt, bevor das System f r die Analyse genutzt wird. Es
muss also bedacht werden, die Registry zu s ubern. [Kem19] [TB] [Ort] [OLSh]
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4.3.2.3 Windows-Dienste

Software-Installationen k nnen Windows-Dienste anlegen. Beispielsweise beinhaltet die
Gast-Erweiterung von VirtualBox den VBoxService oder das Monitoring-Tool Sysmon
einen Windows Dienst. Schadsoftware kann ber die Windows-APIl nach bekannten
Diensten suchen, die auf eine Analyseumgebung oder Virtualisierung hindeuten. Dabei
sind in der Regel die API-Funktion OpenSCManager und EnumServiceStatus involviert.
[Kem19] [TB] [Ort] [OLSh]

4.3.2.4 geladene DLLs

Wird Analysesoftware oder VM-Gast-Software parallel ausgef hrt, kann dies von einer
Malware beispielsweise daran erkannt werden, dass spezielle bekannte DLL-Images
welche diese Software nutzt geladen sind. Ob eine DLL von irgendeinem Prozess auf
dem System geladen ist, kann durch den API-Aufruf GetModuleHandle gepr ft werden.
Liefert diese eine Handle-Nummer ungleich Null zur ck, weist dies darauf hin, dass die
DLL existiert und aktuell geladen ist. [Kem19] [TB] [Ort] [OLSh]

4.3.2.5 Hintergrundprozesse

“hnlich wie parallel geladene DLLs k nnen auch parallel ausgef hrte Hintergrundprozes-
se auf bestimmte Software hindeuten, welche nur auf Analysesystemen oder in virtuellen
Maschinen zum Einsatz kommen. Um die Hintergrundprozesse nach speziellen bekann-
ten Bezeichnungen zu durchsuchen, kann ein User-Mode-Prozess die API-Funktionen
CreateToolhelp32Snapshot, Process32First und Prozess32Next benutzen. Alter-
nativ kann dies auch durch eine Anfrage an die WMI-Schnittstelle ermittelt werden. Der
Anfrage-Index "active_processes" liefert eine Liste mit allen aktuell ausgef hrten
Prozessen. [Kem19] [TB] [Ort] [OLSh]

4.3.3 Nutzungsspuren

Eine saubere Analyseumgebung oder die Analyse-VMs einer Malware-Sandbox unter-
scheiden sich am st rksten von realen Produktivsystemen durch die nicht vorhandenen
Nutzungsspuren. Um Malware zuverl ssig untersuchen zu k nnen, werden Systeme be-
n tigt, die in vieler Weise sauber sind. Es sollte nicht viel parallele Software ausgef hrt
werden, welche die berwachung der Schadsoftware verf Ischen k nnte. Zudem werden
diese Systeme f r jeden Analysevorgang neu aufgesetzt bzw. frisch aus einem Shaps-
hot wiederhergestellt. Nur so ist die dynamische und eventuell automatisierte Analyse
praktisch durchf hrbar und liefert verwertbare Informationen. Das Problem mit diesem
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Ansatz besteht darin, dass solche frischen Systeme im Gegensatz zu Produktivsystemen,
welche von Schadsoftware angegri en werden, keine Nutzungsspuren aufweisen. Das
nicht Vorhandensein bestimmter Nutzungsspuren k nnte von Malware zur Erkennung
einer Analyseumgebung genutzt werden. [Kem19]

Die Liste m glicher Indikatoren ist lang. Es reicht von Dokumenten des Nutzers in den
Ordnern Eigene Dateien , Eigene Bilder , ber Registry-Artefakte wie beispielsweise
zuletzt ge nete Dokumente bis hin zu tempor ren Dateien die bei der Nutzung
angelegt werden sowie Eintr gen im Browser-Cache und Cookie-Archiv.

Eine L sung dieses Problems k nnte das Erzeugen von Analyse-VMs aus verschmutz-
ten Snapshots darstellen, welche vor | ngerer Zeit von realen Nutzern verwendeten
Produktiv-VMs erstellt wurden. Dabei muss jedoch sichergestellt sein, dass die in diesen
Snapshots hinterlegte Software nicht die Analyse verf Ischt und keine Infektion mit einer
Schadsoftware vorliegt.

4.4 Analyse des Interaktionsverhaltens des Benutzers

Eine e ektive Variante in der Erkennung von automatisierten Malware-Sandboxen im
Gegensatz zu Arbeitsplatzrechnern stellt eine Analyse des Interaktionsverhaltens des Be-
nutzers dar. Die Malware f hrt bei einer solchen Form von Erkennung einen verdeckten
Reverse-Turing-Test durch. W hrend ein Turing-Test versucht am Verhalten zu erken-
nen, ob ein Kommunikationspartner ein Mensch oder eine Maschine ist, versucht die
Schadsoftware mit einem verdeckten Reverse-Turing-Test zu erkennen ob die Maschine
von einem Menschen oder einer anderen Maschine in Form von Automatisierungssoft-
ware benutzt wird. Letzteres impliziert, dass es sich wahrscheinlich um eine Analyse-
umgebung handelt. Das Themenfeld ist extrem gro und solche Erkennungsma nahmen
k nnen theoretisch sehr aufw ndig gestaltet sein ebenso die Gegenma nahmen, welche
dies verhindern. [Kem19]

Dahingegen sind die praktisch von Malware eingesetzten Ma nahmen eher sehr leicht zu
t uschende Mechanismen, welche sehr grundlegend die Umgebung pr fen. Dabei werden
meist keine sicheren Fakten sondern unsichere Indizien gemessen. Beispielsweise kann
Schadsoftware ber ein zeitversetztes Abfragen der Cursor-Position ber die Windows-
API-Funktion GetCursorPos pr fen, ob der Benutzer die Maus bewegt. In hnlicher
Weise k nnen Tastenanschl ge und andere Interaktionsmethoden des Nutzers abgefragt
werden. Wenn ber | ngeren Zeitraum keine Eingaben vom Benutzer get tigt wurden,
muss es sich nicht zwangsl u g um ein Analysesystem handeln. Stattdessen kann es
sich um ein System ohne Nutzerinteraktion handeln, wie z.B. ein Server-System oder um
einen Rechner, bei dem der Nutzer aktuell abwesend ist, das System jedoch eingeschaltet
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ohne Nutzerinteraktion weiter | uft. Die Malware kann in solchen F llen nicht sicher sein,
ob es sich um ein Produktivsystem oder um eine Analyseumgebung handelt. [Kem19]
[TB] [Ort] [OLSh]

Solche sehr grundlegenden Pr fungen der Malware zur Nutzerinteraktion k nnen prinzi-
piell in einfacher Weise abgewehrt werden, indem der Hypervisor zuf llige Benutzerein-
gaben ber die emulierten Eingabeger te als Interaktions-Emulation einspeist.

4.5 Integrit tspr fungen der Umgebungen

Um Malware zu analysieren kann es hilfreich sein Manipulationen an der Analyseum-
gebung vorzunehmen, wie beispielsweise an den Windows-API-Funktionen des Gast-
Betriebssystems. Schadsoftware hingegen kann Mechanismen der Integrit tspr fung ein-
setzen, um solche Manipulationen zu erkennen. [Kem19]

Schadsoftware k nnte f r Windows die Sleep-Funktionalit t der Windows-API nutzen,
um eigene Aktionen zu verz gern und dadurch die Erkennung und Analyse zu erschweren.
Aus diesem Grund patchen Malwareanalysten die Sleep-Funktion gerne, um die Wartezei-
ten zu umgehen. Malware f hrt im Gegenzug in machen F llen Integrit tspr fungen der
Sleep-Funktion durch, um zu erkennen, ob diese manipuliert wurde. Dabei wird entwe-
der mit der API-Funktion GetTickCount oder mit anderen Methoden eine Zeitmessung
eines de nierten Sleep-Aufrufs durchgef hrt. Entspricht die gemessene Zeit nicht der
erwarteten, wurde die Funktion vermutlich manipuliert. Da GetTickCount, welche auf
dem Timestamp-Counter basiert, ebenfalls manipuliert sein k nnte, kann alternativ dazu
ber die Maschinenbefehle RDTSC, RDTSCP oder RDMSR ECX=0x10 versucht werden den
Timestamp-Counter direkt auszulesen. [Kem19] [TB] [Ort] [OLSh]

Um die Sleep-Funktionalit t weitgehend zu manipulieren ist es notwendig viele Dinge der
Windows-API zu berwachen und zu ver ndern, da die Funktionalit t ber sehr unter-
schiedliche Wege realisiert werden kann. API-Funktionen, die involviert sein k nnten sind
die folgenden NtDelayExecution, SetTimer, TimerSetEvent, CreateWaitableTimer,
SetWaitableTimer, WaitForSingleObject, CreateTimerQueue und
CreateTimerQueueTimer. [Kem19]
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5 Virtual-Machine-Introspection - VMI

Virtual-Machine-Introspection ist eine F higkeit des Hypervisors, die es erm glicht von
au erhalb einer virtuellen Maschine den Zustand der in dieser VM laufenden Gast-
Software zu berwachen und zu manipulieren. [ENi] [Kem19] [Qui20]

Dabei ergibt sich der Vorteil, dass dies theoretisch ohne Artefakte innerhalb der VM
realisierbar ist. So kann im besten Fall auf jegliche Art von Sensorik- und Instrumen-
tierungssoftware innerhalb der VM verzichtet werden. Auch sollten Eingri e via VMI so
m glich sein, dass keine Spuren im Speicher der VM hinterlassen werden. Dies erm g-
licht es die Gast-Software zu berwachen, ohne dass es von dieser detektiert werden
kann. Hinzu kommt, dass die Komponenten f r den Zugri wie das VMI-System ein-
schlie lich der berwachungs-, Analyse- und Manipulationswerkzeuge sich au erhalb der
VM be nden und somit ebenfalls nicht von der Gast-Software detektiert oder gest rt
werden k nnen. Diese besonders unbemerkbare und zugleich extrem m chtige Zugri s-
m glichkeit eignet sich aufgrund ihrer Eigenschaften sehr gut f r die Malwareanalyse
und Angri serkennung. Zunehmend versuchen Schadsoftware-Programme oder die in
ein System eingedrungenen Hacker zu erkennen, ob eine berwachung statt ndet, um
daraufhin gegebenenfalls Ma nahmen zu ergreifen. Diese reichen vom Beenden der Ope-
ration, | schen der Malware bis hin zur Deaktivierung, St rung oder Manipulation der

berwachungstechnik oder dem T uschen der IT-Forensiker. Diese Problematik kann
durch den Einsatz von VMI weitestgehend bis vollst ndig gel st werden, da f r Malware
und Hacker innerhalb der VM die berwachung im besten Fall nicht detektierbar ist.
[Kem19] [Qui20]

Ein weiterer Vorteil von Analysen, Ablaufverfolgung und Instrumentierung von au erhalb
der VM via VMI besteht darin, dass sich die Eingri e auch auf den Betriebssystem-
Kernel erstrecken k nnen, was mittels klassischem Debugging und Monitoring nicht
ohne Weiteres m glich ist. Debugging von Kernel-Code auf der selben Maschine deren
Betriebssystem-Kernel untersucht wird, gestaltet sich als sehr schwierig bis unm glich

je nachdem in welcher Form und welche Teile untersucht werden sollen. Haltepunkte im
Betriebssystem-Kernel f hren zu Instabilit ten, Abst rzen und Einfrieren des Gesamtsys-
tems. Bleibt die Maschine aufgrund von Haltepunkten im Kernel stehen, kommt unter
Umst nden auch der Debugger-Prozess nicht mehr an die Reihe und das System friert
ein oder st rzt mit einem Bluescreen ab. Insofern kann das Debuggen von selben Syste-
men aus kaum praktikabel umgesetzt werden, wenn der Kernel-Code betro en ist. Das
Untersuchen der Kernel-Ausf hrung von einer externen Maschine aus stellt hingegen die
bevorzugte Vorgehensweise dar. Dabei kommen seit Jahren auch virtuelle Maschinen und
Virtualisierungsl sungen neben der Emulation zum Einsatz. Das Debugging oder andere
Analysen mittels VMI von au erhalb der VM durchzuf hren bieten somit den gro en
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Vorteil, dass sich die Analysen nicht nur auf den User-Mode-Code sondern auch auf die
Abl ufe im Betriebssystem-Kernel erstrecken k nnen. Im Kontext der Malwareanalyse
k nnte somit auch Schadsoftware, die den Kernel bef Ilt (RootKits), analysiert werden.
Im Rahmen von Verhaltensanalysen und EDR-Sensorik sind gerade auch das Detektieren
von Vorg ngen innerhalb des Kernels von besonderer Bedeutung.

Manche Debugging- und Hooking-Schutzmechanismen verlieren ihre Wirkung, wenn die-
se Verfahren extern mittels VMI ausgef hrt werden. So kann Schadsoftware, die Schutz-
mechanismen verwendet, um das Debugging oder Hooking zu verhindern, trotzdem mit-
tels VMI-Methoden einem Debugging oder einer Instrumentierung unterzogen werden.
[Kem19] [Qui20]

5.1 Funktionalit t

Technisch erm glicht eine VMI-Schnittstelle im Hypervisor externen Software-Komponen-
ten, wie z.B. Analyse- und Manipulationskomponenten lesend wie schreibend  auf
den gesamten Adressraum der virtuellen Maschine zuzugreifen und somit alle Speiche-
rinhalte zu lesen. Auch die inneren Zust nde der virtuellen CPUs (ISA-Register usw.)
sowie die Massenspeicher k nnen gelesen und ge ndert werden. Zudem bietet eine VMI-
Schnittstelle die Funktionalit t ber verschiedene Methoden Ereignisse in der Ausf hrung
der Gast-Software abzufangen, die virtuelle CPU zu stoppen und somit die Virtualisierung
zu verlassen, um auf das Ereignis zu reagieren. So k nnten beispielsweise Inter-Modular-
Transitions detektiert und verfolgt werden. Durch das Einbringen von Haltepunkten auf
Basis von Software-Interrupts in die Gast-Software kann der Ablauf berwacht werden.
Das Erkennen und Protokollieren von Systemcalls oder Task-Wechseln liefert weitere Er-
kenntnisse zur Verhaltensanalyse der Gast-Software. [ENIi] [PL20] [Kem19] [Kar20b]

Ein Analysevorgang, bei dem der Hauptspeicher der virtuellen Maschine via VMI un-
tersucht wird, kann somit in zweierlei Hinsicht getriggert werden. Zum einen ist dies
von au en m glich, indem der Analyst oder ein automatischer Mechanismus in der
EDR-L sung den Vorgang von au en initiiert und zum anderen kann ein solcher Vor-
gang auch von innen getriggert werden, indem die Analyse bestimmter Ziele innerhalb
der VM durch ein Ereignis, welches die Gast-Software selber ausl st, angesto en wird.
[Kar20b]

Um die Konsistenz des via VMI extrahierten Zustandes zu gew hrleisten, ist es in der
Regel n tig, die VM in Teilen oder komplett kurzzeitig anzuhalten. Je nach Eingri stie-
fe und verwendeter Methodik ist hierf r das Anhalten einzelner virtueller CPUs bis hin
zum Anhalten aller virtueller CPUs n tig, was einem Komplett-Pausieren der VM gleich-
kommt. Dieses Anhalten sollte im Falle einer auf VMI basierenden EDR-L sung nach
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M glichkeit extrem kurz sein und nur den Zugri svorgang des VMI-Systems abdecken.
Somit wird die VM so kurz wie m glich unterbrochen und es f It f r die internen Ab-
| ufe innerhalb der VM und f r die Benutzer, die mit der Gast-Software arbeiten, nicht
auf. Im Falle von manipulativen Eingri en ist dies auch zwingend erforderlich, da Inkon-
sistenzen im Speicherzustand der virtuellen Maschine zum Absturz der Gast-Software
f hren k nnten. Das Absichern der Zugri svorg nge sollte vom VMI-System im Hyper-
visor bernommen werden, sodass die externen Analysekomponenten sich nicht selber
um dieses Problem k mmern m ssen. [Lenl16b] [Kar20b]

5.2 Semantic-Gap-Problem

Der Grund daf r, dass VMI-Techniken f r die Malwareanalyse und Angri serkennung
aktuell noch wenig in praxistauglichen Sicherheitsl sungen zu nden sind, liegt daran,
dass die Methodik in ihrer Umsetzung sehr gro e Herausforderungen birgt. Die gr -
te Problematik, die es bei der Implementierung eines VMI-Analysesystems zu | sen
gilt, ist das semantic gap -Problem. Die als Semantic-Gap bezeichnete Interpretati-
onsl cke bezieht sich auf die Speicherinhalte der virtuellen Maschine. Dies beinhaltet die
R ck bersetzung des pseudo-physikalischen Adressraums der virtuellen Maschine in den
virtuellen Adressraum des aktuell aktiven Gast-Prozesses innerhalb der VM. W hrend
diese R ck bersetzung von Speicheradressen vergleichsweise einfach durchzuf hren ist,
besteht ein wesentlich gr eres Problem beim zweiten Aspekt des Sematic-Gaps. Um
den Zustand einer VM bzw. der in dieser laufenden Gast-Software analysieren zu k n-
nen, m ssen Informationen aus den Speicherinhalten gewonnen werden. Dazu ist es
n tig, die meist bin ren Speicherinhalte korrekt zu interpretieren. Konkret braucht es
dazu Wissen ber die Position bestimmter Inhalte im Speicher und deren Datenfor-
mat. Um beispielsweise eine bersicht ber alle in der virtuellen Maschine ausgef hrten
Prozesse liefern zu k nnen, muss die Prozesstabelle des Gast-Betriebssystems gelesen
und Kkorrekt interpretiert werden. Dazu wird das Wissen ben tigt, an welcher Stelle das
Gast-Betriebssystem diese Daten speichert und welches bin re Datenformat diese Tabel-
le aufweist. Nur mit der Kenntnis ber den bin ren Aufbau der Knoten und Nutzdaten
der in der Regel als verkette Liste implementierten Prozesstabelle, besteht die M g-
lichkeit, die Bin rdaten korrekt zu interpretieren und somit den Inhalt zu lesen. Um
den Zustand der Gast-Software analysieren zu k nnen, muss also die Kenntnis ber die
Formate und Strukturen deren Nutzdaten und deren Maschinencode bestehen. F r den
Fall, dass es sich bei der zu analysierenden Gast-Software um Open-Source-Software
handelt, ist der Weg zum Schlie en des Semantic-Gaps nicht ganz so schwer. In diesem
Fall existieren die Quelltexte und eventuell Dokumentationen, die es m glich machen,
die Funktionalit t und Nutzdaten der Software nachzuvollziehen und somit Analyse-
software zu entwickeln, welche automatisiert die via VMI gelesenen Rohdaten korrekt
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zu interpretieren. In der praktischen Malwareanalyse oder Angri serkennung handelt es
sich bei der Gast-Software jedoch weitestgehend komplett um Closed-Source-Software.
Die von Malware angegri enen Systeme sind h u g Windows-Clients. Interessante Ana-
lyseziele sind die Schadsoftware selber, Anwendungsprogramme, die von der Malware

ber Exploitation oder Injektion entf hrt werden, Anwendungsprogramme, die von der
Schadsoftware oder Hackern verwendet werden wie z.B. Skript-Interpreter (VB-Script,
VBA-Makros in O ce Programmen, Windows PowerShell, Python-Interpreter usw.) und
nat rlich das Betriebssystem an sich, bestehend aus dem Kernel und User-Mode Biblio-
theken, die von allen Prozessen und somit allen aufgez hlten Anwendungsprogrammen
sowie der Schadsoftware selbst genutzt werden. Bis auf wenige Ausnahmen handelt es
sich bei allen aufgez hlten Analysezielen um Closed-Source-Produkte, bei denen alleine
die Hersteller Wissen ber die Nutzdaten und internen Funktionalit ten besitzen und
diese ebenso wie die Quelltexte geheim halten. Selbstverst ndlich liegen auch bei der
Schadsoftware ebenfalls keine Informationen ber Code und Nutzdaten vor. Um f r die
Analyse dieser Komponenten das Semantic-Gap zu schlie en, ist es notwendig ein sehr
aufw ndiges Reverse-Engineering der verschiedenen Software-Produkte vorzunehmen.
Das Problem mit der Interpretations| cke ist jedoch kein Neues. Bereits vor der Ana-
lyse via VMI musste die IT-Sicherheitsforschung mit diesem Problem umgehen. Auch
bei der Hauptspeicher-Forensik oder beim Nachvollziehen von Exploits ist seit jeher die

berwindung des Semantic-Gaps erforderlich. Die L sung besteht in der Regel immer
im Reverse-Engineering der zu untersuchenden Software, was wiederum meist einen sehr
aufw ndigen und langwierigen Vorgang darstellt. [PL20] [Pay12] [Pro] [EN:i]

W nschenswert w re es, wenn beispielsweise Microsoft f r ihr Windows Betriebssystem
diese Informationen ber interne Abl ufe, Datenstrukturen usw. bereitstellen w rde,
sodass die IT-Sicherheitsforschung oder Firmen, die in diesem Kontext arbeiten, L -
sungen entwickeln k nnten, die das Semantic-Gap schlie en. Alternativ k nnte Micro-
soft auch geschlossene Software-Bibliotheken bereitstellen, welche beim Sammeln von
Informationen oder vielleicht sogar bei der Manipulation von au en mittels VMI behilf-
lich sind, die Interpretationsl cken zu berwinden. Aktuell sind solche L sungen vom
Hersteller nicht bekannt. Eventuell k nnte dies daran liegen, dass Microsoft solche Er-
kennungsmethodiken f r Schadsoftware und Angri e exklusiv in eigenen Produkten wie
dem Windows Defender der zunehmend VMI-Mechanismen des Hyper-V-Unterbaus
nutzt einsetzen m chte. Positiv zu nennen ist, dass das Windows-Betriebssystem ein-
schlie lich des Kernels seit geraumer Zeit interessant f r die IT-Sicherheitsforschung
ist, sodass in diesem Bereich bereits viel Reverse-Engineering-Aktivit ten stattfanden.
Beispielsweise arbeitet das Projekt ReactOS seit vielen Jahren an einem bin rkompati-
blen Betriebssystem zu Windows, sodass das Projekt viel Reverse-Engineering-Leistung
bez glich des Windows-Betriebssystems vollbracht hat. So existiert auch eine von Mi-
crosoft f r die akademische Nutzung ver entlichte Itere Version von einigen Teilen des
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Windows-NT-Kernels. Dar ber hinaus gibt es etliche Quellen mit Informationen bez g-
lich der Interner des Windows-Betriebssystems, nicht zuletzt die Buch-Serie Windows
Internals des Reverse-Engineering-Teams aus Pavel Yosifovich, Alexander lonescu, Mark
Russinovich, Bryce Cogswell und David Solomon. Ein praktisches Beispiel f r das in ei-
nigen Teilen bereits erfolgreichem berwinden des Semantic-Gaps besteht in dem auf
dem Hypervisor XEN basierenden VMI-Analyse- und Manipualtions-System Drakvuf von
XEN-Maintainer Tamas K. Lengyel. Drakvuf erm glicht das Extrahieren verschiedener
Informationen ber laufende Prozesse, Threads und geladene Kernel-Module. Zudem
macht es die Nachverfolgung von Systemcalls, bestimmten internen Calls im Kernel,
Heap-Allokationen des Kernels, sowie von Ressourcen-Zugri en auf Dateien, Ger te,
Verbindungen usw. m glich. Auch aktive Manipulationen beherrscht Drakvuf, sodass
beispielsweise Code in die virtuelle Maschine eingeschleust werden kann, welcher z.B.
direkt nach dem Kontext-Wechsel in einem bestimmten Prozess, von diesem ausgef hrt
wird. [YSI17] [Tea] [Len20] [PL20]

5.2.1 L sungsansatz: Mithilfe durch Gast-Software

Eine weitere M glichkeit den Problemen, die das Semantic-Gap mit sich bringt, zu be-
gegnen, ohne Kenntnisse ber die Interna der Gast-Software haben zu m ssen und diese
via Reverse-Engineering analysieren zu m ssen, besteht darin Unterst tzungsm glich-
keiten der Gast-Software zu beanspruchen. Konkret sieht dieses Konzept, das auch als

agent based -Ansatz bezeichnet wird, vor Analyse-Komponenten so genannte Agen-
ten innerhalb der VM zu platzieren oder bereits vorhandene Analyse-Mechanismen der
Gast-Software zu nutzen. Diese Agenten sammeln Informationen innerhalb der VM und
bevorraten diese m glichst unau llig z.B. innerhalb ihres Adressraums im Arbeitsspei-
cher. Mittels VMI k nnten die Messwerte unmerklich von au en abgegri en und so-
mit ausgeleitet werden, um sie weiteren au erhalb lokalisierten Verfahren zukommen zu
lassen. Der Vorteil besteht darin, dass f r diese innerhalb der VM arbeitende Sensor-
Software viele Aspekte des Semantic-Gaps bereits implizit gel st sind, w hrend die noch
vorhanden Probleme innerhalb der VM leichter gel st werden k nnen, als au erhalb die-
ser. Zudem existieren etliche Analyse- und Instrumentierungsl sungen f r den Einsatz
auf der gleichen Maschine, auf der auch die zu analysierende Software | uft. Dahinge-
hend sind solche Werkzeuge f r den Zugri via VMI aktuell noch extrem rar. Ein solches
Vorgehen besitzt jedoch den Nachteil, dass f r die Analyse wiederum Komponenten in-
nerhalb der VM notwendig sind, welche von Malware oder Hackern erkannt und gest rt
werden k nnten. So besteht einer der wichtigsten Vorteile im Einsatz von VMI genau
darin, dass Mechanismen innerhalb der VM, welche potentiell angegri en werden k n-
nen, nicht notwendig sind. Benutzt man diese nun, kommt die eigentlich durch VMI
beseitigte Schw che der Wa engleichheit wieder auf. Da die Problematik der berwin-
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dung der Interpretationsl cke aufgrund des fehlenden Wissens ber die Interna der zu
untersuchenden Gast-Software-Komponenten jedoch so schwer wiegt, scheint es so zu
sein, dass ein kompletter Verzicht auf Analysemechanismen innerhalb der VMs schwer
zu realisieren sein k nnte. Eine Idee, das Erkennungsproblem durch die Malware abzu-
schw chen, besteht darin, bei den Analysemethoden innerhalb der VM, Mechanismen zu
nutzen, welche bereits in der Gast-Software vorhanden sind und somit wenig Aufmerk-
samkeit bei Schadsoftware und Hackern erregen. Zudem soll der notwendige Analyseteil
zur leichteren berwindung des Semantic-Gaps so gering wie m glich gehalten werden.
Dabei geht es bei der Sensorik, die sich innerhalb der VM be nden soll, haupts chlich
um m glichst unau llige Sensorik. Die Ausleitung der Messwerte von den Sensoren soll
dabei durch u ere Abgri e ber VMI geschehen, welche nicht detektierbar sein sollten.
Die Analyse, Interpretation und Informationsgewinnung sollte g nzlich auf den ausgelei-
teten Daten au erhalb der VM geschehen  gesichert vor Erkennung und Manipulation.
[ENI]

Statt eine zus tzliche Analysesoftware in Form eines Agenten in die VM einzubringen,
k nnten auch Mechanismen der Gast-Software benutzt werden, welche in dieser generell
vorhanden sind. Dabei handelt es sich um Mechanismen in den Anwendungsprogram-
men oder dem Betriebssystem, welche auch in jedem Produktivsystem bereitstehen und
an denen sich daher nicht exklusiv ein Analysesystem erkennen | sst. Dies k nnten bei-
spielsweise Logging-Mechanismen, Debug-Modi, Entwickler-Modi (Browser), Fehlerpro-
tokollierungen und sonstige Mechanismen sein, die auch auf jedem Produktivsystem zur
Verf gung stehen und gute Erkenntnisse liefern, anhand derer Malware berwacht und
Angri e erkannt werden k nnen.

Ein praktischer Ansatz f r die Analyse von Windows-VMs besteht darin, dass im Windows-
Kernel existierende Ereignis-Verfolgungssystem _vent Tracing for Windows"(ETW) zu
nutzen und deren ermittelte Ereignisse via VMI auszuleiten. ETW st ein seit Win-
dows 2000 im Kernel enthaltenes System f r die berwachung des Kernels, nachge-
ladener Kernel-Module sowie teilnehmender Anwendungsprogramme und Bibliotheken.
Letztere Punkte beziehen theoretisch alle auf einem Rechner be ndliche User-Mode-
Komponenten mit ein, sodass jedes teilnehmende Anwendungsprogramm verschiedener
Hersteller sowie jede teilnehmende User-Mode-Bibliothek via ETW berwacht werden
k nnte. Dies macht ETW zu einem extrem m chtigen berwachungswerkzeug. F r al-
le teilnehmenden Komponenten | sen die Hersteller dieser damit das Semantic-Gap-
Problem. Die mit ETW berwachte Software erzeugt selbstst ndig Ereignisse, welche
sicher im Windows-Kernel gespeichert werden. Praktisch ist das Spektrum der teil-
nehmenden Software breit. Dazu geh ren fast alle Betriebssystem-Komponenten wie
der Windows-Kernel, die Windows-Laufzeitbibliotheken und die Windows-Services. Hin-
zu kommen etliche Anwendungsprogramme und Bibliotheken aus dem Hause Micro-
soft, wie beispielsweise O ce, Edge-Browser, PowerShell-Interpreter oder die Dot-NET-
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Laufzeitumgebung mit dem Dot-NET-Interpreter. Das ETW-System steht jeder f r Win-
dows entwickelten Software o en zur Nutzung bereit. Neben Microsoft-Produkten er-
zeugen auch andere Software-L sungen verschiedener Hersteller Ereignisse f r das ETW-
System. Da das ETW-System in jedem Windows-Betriebssystem vorhanden und aktiviert
ist da Windows dieses selber f r Monitoringzwecke einsetzt ist zumindest das Vorhan-
densein von ETW kein Indiz f r eine Schadsoftware oder einen Angreifer festzustellen,
ob die Aktivit ten forensisch untersucht werden. Dazu bedarf es die ETW-Aktivit t
detaillierter bez glich der vorhandenen ETW-Sessions und der abonnierten Ereignis-
Typen und ETW-Provider zu analysieren. Erst bei einer solchen detaillierten Analyse der
ETW-Kon guration k nnen Indizien f r eine  berwachung im Sinne der Malwareanalyse
oder EDR-ANgri serkennung abgeleitet werden. Auch die St rung und Manipulation des
ETW-Systems durch eine Malware k nnte in einem solchen Fall nicht ausgeschlossen
werden. So k nnte die Sensorik in den User-Mode-Komponenten gest rt oder manipu-
liert werden. Da das ETW-System selbst innerhalb des Kernels lokalisiert ist, besteht hier
ein gewisser Schutz f r das Basis-System und die Kernel-Sensorik. F r Schadsoftware,
welche in den Kernel eindringt (Rootkit), w re das ETW-System dennoch nicht sicher.
[Reu20] [DEDb]

ETW basiert darauf, dass Softwarekomponenten mittels der ETW-Provider-Bibliothek
selbstst ndig ETW-Ereignisse generieren. Bei User-Mode-Komponenten werden diese

ber Systemcalls, welche die ETW-Provider-Bibliothek ausf hrt, an das im Kernel be nd-
liche ETW-System bermittelt. Kernel-Mode-Komponenten erzeugen die Ereignisse mit
einer speziellen Kernel-Mode-Provider-Bibliothek, welche die Ereignisse ebenfalls an das
ETW-System weiterleitet. Innerhalb des ETW-Systems existieren ETW-Trace-Sessions,
welche jeweils einen Pool von Warteschlangen enthalten, in welche die Ereignisse zeit-
lich sortiert eingef gt werden. Jede Session kann dabei Ereignis-Typen, welche von den
Providern bereitgestellt werden, abonnieren. Nur Ereignisse, die von irgendeiner Session
abonniert wurden, werden in den Providern tats chlich erzeugt und dann an alle Sessi-
ons weitergeleitet, die diese abonniert haben. Welche Ereignis-Typen und Provider eine
Session abonnieren, kann durch Controller-Komponenten mittels der ETW-Controller-
Bibliothek kon guriert werden. Standardm ig existieren zwei Event-Tracing-Sessions.
Zum einen existiert die Global Logger Session , welche bereits zu Beginn des Boot-
vorgangs startet und ausgew hite Ereignis-Typen von Ger tetreiber-Providern abonniert
und von diesen eingehende Ereignisse speichert und zum anderen existiert die NT Ker-
nel Logger Session , welche nach der Initialisierung des Betriebssystem-Kernels startet
und ausw hlte Ereignis-Typen der verschiedenen Providern in den Basis-Modulen des
Windows-Kernels (Scheduling, Prozess- und Threadverwaltung, Loader, Memory Mana-
gement, I/0, Network usw.) abonniert und die eingehenden Ereignisse dieser speichert.
Diese zwei Standard-Sessions benutzt Windows f r interne  berwachungszwecke. Zum
Teil gehen aus den Ereignissen gewonnene Informationen in den Windows-Event-Log
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ein. ber die zwei vorhandenen Sessions hinaus k nnen Controller-Komponenten weite-
re ETW-Sessions anlegen und beliebig kon gurieren. Insgesamt sind dabei 64 parallele
Sessions m glich inklusive der zwei dauerhaft vorhandenen. ETW-Consumer-Programme
k nnen ber eine ETW-Consumer-Bibliothek die in den Warteschlangen einer bestimm-
ten Session gesammelten Ereignisse abrufen und weiterverarbeiten. Das ETW-System
benachrichtigt registrierte Consumer-Komponenten, wenn in den entsprechenden Ses-
sions neue Ereignisse eingegangen sind. Sessions k nnen so kon guriert werden, dass
sie die Ereignisse verwerfen, wenn die Warteschlangen voll sind und diese nicht durch
Consumer-Komponenten abgeholt wurden. Alternativ kann das ETW-System selbstst n-
dig auf den Massenspeicher zugreifen und f r entsprechende Sessions die Ereignisse in
einer Log-Datei in einem speziellen ETW-Format ablegen. Unter Windows vorhandene
ETW-Consumer-Software stellen die Komponenten Windows Taskmanager, Windows
Performance Monitor und Windows Event Viewer dar. Daneben gibt es einige Analy-
sewerkzeuge, welche ber die Controller-Funktionalit t Sessions anlegen, kon gurieren
k nnen und die ETW-Events ber die Consumer-Funktionalit t beziehen. Das Inter-
face steht frei zur Verf gung, sodass hier passende Software entwickelt werden k nnte.
[Reu20] [DEDb]

Mit der Annahme, dass Erkennungs-, St rungs- oder Manipulationsmechanismen, die
auf das ETW-System abzielen, den Fokus auf die in der Regel im User-Mode ausgef hr-
ten Consumer-Komponenten richten, k nnte man mit VMI diesen entgehen. Die Idee
besteht darin, dass f r das Einspeisen der Ereignisse in die Warteschlangen der ETW-
Sessions eine bestimmte Stelle im Code des Windows-Kernels verantwortlich ist. Wird
es durch VMI m glich, diese Ausf hrung an dieser Stelle abzufangen, die Virtualisierung
zu verlassen und dieses VM-EXxit-Ereignis ber den Hypervisor zu behandeln, erm glicht
dies wiederum unter Umst nden das einzuspeisende ETW-Ereignis ber VMI aus dem
Speicher der VM zu extrahieren und somit in Richtung externer Analyse-Software auszu-
leiten. Dieses Vorgehen w rde es erlauben die extreme Breite und den hohen Detailgrad
der ETW- berwachung f r Analysen ber VMI zu nutzen und damit den problemati-
schen Teil des Smantic-Gap-Problems nicht selber | sen zu m ssen.

5.3 PatchGuard-Problem

Ein weiteres Problem besteht dann, wenn beabsichtigt wird ber VMI ein auf Win-
dows basierendes Gast-Betriebssystems ber Hooks oder Ver nderung der Nutzdaten zu
manipulieren oder eine Ablaufverfolgung ber auf Interrupt-Befehlen basierende Break-
points zu realisieren. Seit 2005 besitzen alle 64-Bit Versionen von Windows eine Kernel-
Komponente die PatchGuard genannt wird. Dieses auch als Kernel-Patch-Protection
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(KPP) bezeichnete Kernel-Modul soll den Windows-Kernel vor Manipulationen von au-
ensch tzen und ist heutzutage auf allen g ngigen Windows-Betriebssystemen aktiv. Die
Software scannt regelm ig bestimmte Teile des Codes und der Nutzdaten des Windows-
Kernels, bildet Checksummen und gleicht diese ab. Eine Ver nderung dieser gesch tz-
ten Bereiche durch Manipulation der Daten oder dem hinein-patchen von Hooks oder
Breakpoint-Befehlen w rde somit bemerkt werden. In solchen F llen verursacht Patch-
Guard einen Absturz des gesamten Systems. Vor dem Reboot wird ein Bluescreen mit der
Fehlernummer 0x109 und der Fehlerbezeichnung CRITICAL_STRUCTURE_CORRUPTION
angezeigt. Nicht alle Bereiche des Kernels sind durch KPP gesch tzt. Insbesondere ex-
terne, nachgeladene Ger tetreiber unterliegen beispielsweise diesem Schutz nicht. Die
Code-Bereiche des Kernels werden weitgehend  bis auf wenige Ausnahmen  von
PatchGuard berwacht einschlie lich des Hardware-Abstraction-Layers (HAL) und des
Network-Driver-Interface-Systems (NDIS). Bei den Daten-Bereichen ist die f r die System-
call-Bearbeitung wichtige System-Service-Descriptor-Table (SSDT) gesch tzt. Dar ber
hinaus werden die Interrupt-Descriptor-Table (IDT) und die Global-Descriptor-Table
(GDT) berwacht. Auch das Nutzen von Stacks, die nicht vom Kernel selber initiiert
wurden, werden erkannt. Dieser Schutzmechanismus richtet sich prim r gegen Malware,
die in den Kernel eindringt (RootKit) und versucht diesen zu manipulieren. F r Methoden
zur Manipulation und Ablaufverfolgung von Kernel-Code im Sinne der Malwareanalyse
und Angri serkennung ist dies jedoch ebenfalls sehr hinderlich. F r das Umsetzen von
Manipulationen und Ablaufverfolgung im Kernel m ssen Wege gefunden werden, die oh-
ne Ver nderungen der durch KPP berwachten Bereiche auskommen, oder PatchGuard
deaktivieren, st ren oder t uschen. Da KPP Mechanismen enth It, solchen Angri en
vorzubeugen, wird letzterer Weg als schwierig eingesch tzt. Unter anderem ndert Pat-
chGuard regelm ig seinen eigenen Aufenthaltsort im Adressraum, wird vom Kernel neu
angelegt und berpr ft sich selber, um Manipulationen vorzubeugen. Eine zuverl ssige
Variante der T uschung stellt die Methode dar, ~nderungen an Speicherseiten durch die
zweite Stufe der Second-Level-Address-Translation (SLAT) zu verstecken. Dazu werden
zwei Seiten vorgehalten eine saubere Version und eine ver nderte Version. Je nach
Zugri  ndert der Hypervisor die Zuordnung, sodass lesende Zugri e auf die sauberen
Seiten verweisen und ausf hrende Zugri e auf die gepatchten Seiten. [PL20] [END]

5.4 Wichtige Software-Bibliotheken f r VMI-Analysen

F r die Realisierung von VMI-L sungen werden h u g spezielle Software-Bibliotheken
eingesetzt, welche vor allem das Schlie en des Semantic-Gaps bernehmen. Eine beson-
dere Bedeutung kommt in diesem Kontext den Bibliotheken libVMI und der Volatility-
Library zu.
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5.4.1 libvMI

Die libVMI ist Teil des XEN-Access-Projects einer Arbeitsgruppe innerhalb der Entwickler-
Community des Open-Source-Typ-1-Hypervisors XEN. Die Programmbibliothek steht in
zwei Versionen bereit, um die Hypervisor XEN und KVM um VMI-Funktionalit t zu er-
weitern. Die Unterst tzung f r weitere Open-Source-Hypervisor-Projekte soll eventuell
folgen. Aktuell werden die Befehlssatzarchitekturen 1A32, 1A32 mit Physikal-Address-
Extension (PAE), AMDG64 und verschiedene Versionen der ARM-ISA unterst tzt. Die
Bibliothek bietet f r eine externe Analysesoftware mehrere M glichkeiten sicher den Zu-
stand (Konsistenz) einer virtuellen Maschine zu lesen und diesen zu bearbeiten. Dies
beinhaltet das Lesen und ~ndern der virtuellen CPUs (alle Register) und einen lesen-
den und schreibende Zugri auf die Adressr ume der virtuellen Maschine. Dieser Zugri
besteht sowohl auf den pseudo-physikalischen Adressraum der gesamten VM, wie auch
auf die einzelnen virtuellen Adressr ume der Gast-Prozesse. Letzteres beinhaltet bereits

bersetzungsfunktionalit ten mit Hilfe der Seitentabellens tze des Gast-Systems. Diese
F higkeit beinhaltet schon die Schlie ung des ersten Aspektes der Interpretations| cke
und zwar die Rekonstruktion der virtuellen Adressr ume. Diese R ckf hrung beinhal-
tet das Au nden und Interpretieren der Gast-Seitentabellens tze im Kernel-Space der
Gast-Software und funktioniert f r einige Versionen der Gast-Betriebssysteme Linux und
Windows. Dar ber hinaus bietet die libVMI in Teilen eine Symbol-Resolution f r Struk-
turen und Code-Bereiche der genannten Gast-Betriebssysteme an. Diese Funktionalit t
bietet Aspekte zur teilweisen berwindung des zweiten Aspektes des Sematic-Gaps an.
[Len16b] [Pro20] [Pro] [Pay12] [LMP 14] [Qui20]

Abbildung 5.1: Integration der libVMI in ein VMI-Gesamtkonzept [Pro]
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Die VMI-Bibliothek bietet zudem einen Software-Caching-Mechanismus f r Speicher-
Seiten an, sodass Seiten, welche via VMI ausgelesen werden, dem Cache entnommen
werden k nnen, wenn die Gast-Software den Inhalt nicht ver ndert hat. Dadurch werden
VMI-Untersuchungen beschleunigt und wirken sich weniger stark auf die Reaktionszeiten
der Gast-Software aus.

Abbildung 5.2: Seiten-Caching durch libVMI [Pro]
5.4.2 Volatility-Library

Die Volatility-Library ist eine Phython-Bibliothek f r Speicherforensik, die vom Open-
Source-Projekt The Volatility Foundation weiterentwickelt wird. Sie erlaubt es mit
einem Open-Source-Framework viele verschiedene Artefakte in Speicherabbildern zu n-
den, zu interpretieren und auszulesen. Damit stellt sie eines der wichtigsten Bausteine in
der berwindung des Sematic-Gaps dar. Das Projekt bildet einen Sammelpunkt f r Er-
kenntnisse aus dem Software-Reverse-Engineering verschiedenster IT-Security-Gruppen,
die sie in Form von Plugins zur Erkennung und Informationsextraktion hinzuf gen. Ein
wichtiger Austausch stellen die Open Memory Forensic Workshops dar, ber welche

Alexander Schmitz 127

if(IS

internet-sicherheit.



Einsatz hardwaregest tzter Virtualisierungstechnologien in der Malwareanalyse und
Angri serkennung

5 Virtual-Machine-Introspection - VMI

sich die Entwickler und IT-Security-Forscher austauschen und gegenseitig das Wissen

ber Speicherforensik vermitteln. ber ein riesiges Angebot von verschiedenen Plug-
ins lassen sich sehr viele verschiedene Objekte in Speicherabbildern au nden und ent-
sprechende Informationen ermitteln. Unterst tzt werden Speicherabbilder von Maschi-
nen mit Windows-, Linux- und MacOS-Betriebssystemen verschiedener Versionen und
Patch-Level. Zudem werden unterschiedliche Befehlssatzarchitekturen verschiedener Bit-
Breiten unterst tzt. Die Input-Daten k nnen aus verschiedenen Quellen stammen und
unterschiedliche unterst tzte Formate aufweisen. Neben Roh-Hauptspeicher-Abbildern,
Crash-Dumps, Hibernation-Files sind auch gesicherte Maschinen-Status-Dateien von Vir-
tualisierungsl sungen wie z.B. Snapshots von VMware, XEN, VirtualBox, QEMU usw.
verarbeitbar. Im Kontext von VMI kann die Funktionalit t des Frameworks dazu benutzt
werden, den Speicher einer angehaltenen virtuellen Maschine ber die VMI-Schnittstellen
des Hypervisors auszulesen und entsprechende Informationen daraus zu extrahieren. Hier
gibt es Implementierungen bei denen das Volatility-Framework und deren Plugins die
libVMI nutzen, um auf das VMI-Interface bestimmter Hypervisor wie XEN oder KVM
zuzugreifen. [Fouc] [Foub]

Abbildung 5.3: Interaktion zwischen Volatility und libVMI [Pro]
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5.5 Interessante VM-EXxit-Trigger

Die VT-x/AMD-V-Befehlssatzerweiterung erlaubt es ber Kon gurationen im VMCS/VCMB
die Trigger f r ein VM-Exit zu kon gurieren. Im Rahmen einer Ereignis berwachung
mittels VMI stellt sich die Frage, welche VM-EXxit-Ereignisse interessant sind, ber deren
Behandlung durch den Hypervisor interessante Informationen gewonnen werden k n-
nen.

Unter der IA32/AMDG64-Architektur sind ~nderungen der Register CRO, CR3 und CR4
durch das Gast-Betriebssystem interessant. F r alle Register kann ein Abfangen des Zu-
gri s und Verlassen der Virtualisierung kon guriert werden. Durch diese Kontrollregister
kann das Aktivieren von CPU-Features wie beispielsweise Kon gurationen am Virtual-
Memory, Debugging, Legacy-Modes, Interrupt- oder Exception-Handling durch das Gast-
Betriebs-system erkannt werden. ber das CR3-Register k nnen Kontext-Wechsel zwi-
schen verschiedenen Tasks (Threads, Prozessen) erkannt werden. Eventuell sind an die-
ser Stelle ~nderungen des Task-State-Descriptor-Registers (TSR) oder des FS-Registers
(Thread Control Block) mit abzufangen, um einen Thread-Wechsel sicher zu detektie-
ren. Zudem werden dadurch implizite TLB-Flushs ber ~nderungen am CR3-Register
sichtbar. [PL20] [LMP 14] [Kar20b]

Der Zugri auf bestimmte Daten oder die Ausf hrung bestimmter Code-Bereiche kann
mit Seiten-Granularit t berwacht werden, indem Exceptions ber die Zugri srechte der
Host-Seitentabelleneintr ge provoziert werden. Dabei werden die Schutz-Bits des Seiten-
tabelleneintrags der zu berwachenden Seite der VM so angepasst, dass lesende, schrei-
bende oder ausf hrende Zugri e zu einer Speicherschutzverletzung (Access Violation)
f hren. Diese | sst sich bei entsprechender Kon guration des VMCS/VMCB abfangen und
im Hypervisor behandeln. Die Zugri e k nnen so erkannt werden. Nach der Erkennung
werden die Schutz-Bits des entsprechenden Seitentabelleneintrags wieder hergestellt und
in die Virtualisierung zur ck gewechselt. Die Ausf hrung wird an der Stelle des zuvor
gescheiterten Zugri sbefehls weitergef hrt, sodass dieser erneut und diesmal korrekt
durchgef hrt wird. Durch diese Mechanismen k nnen auch Inter-Modular-Transitions in
der Codeausf hrung erkannt werden. Zu bedenken ist jedoch, dass bei jeder Ver nderung
eines Seitentabelleneintrags zwangsl u g dieser in den TLBs der Rechenkerne explizit

ber entsprechende Befehle ung Itig gemacht werden muss. Dies ist notwendig, damit
der Eintrag im TLB neu geladen werden kann und somit konsistent mit dem ge nderten
Eintrag im, sich im Arbeitsspeicher be ndlichen, Seitentabellensatz ist. [Kar20a] [PL20]
[LMP 14] [Kar20b]

Ist f r die Analyse ein Singlestepping erw nscht, ist es m glich das Intel-Monitor-Trap-
Flag ber das VMCS zu aktivieren. In diesem Fall wird nach der Ausf hrung jedes Befehls
die Virtualisierung verlassen und der Hypervisor kann Aktionen durchf hren, bevor der
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n chste Befehl ausgef hrt wird. Beim Singlestepping ist zu bedenken, dass der Wech-
sel zwischen Virtualisierung und Hypervisor aufw ndig ist. Sie eignet sich daher eher
f r Debuggingzwecke im Kontext der dynamischen Malwareanalyse als f r eine EDR-
Angri serkennung, da bei ihrem Einsatz die Performance des System stark negativ be-
eintr chtigt wird. Im Falle eines Einsatzes f r Erkennungsmechanismen, die das System
nicht zu stark verlangsamen, sollte diese Variante nur f r sehr kurze Codest cke verwen-
det werden. [PL20] [LMP 14] [Kar20b]

F r alle Codebereiche, die nicht gegen Patching gesch tzt sind (Windows-Kernel ist
durch KPP gesch tzt), besteht die M glichkeit die Ausf hrung spezieller Codestellen der
Gast-Software zu erkennen, indem diese durch Interrupt-Befehle wie beispielsweise dem
INT3-Befehl gepatched werden. Im VMCS/VMCB | sst sich f r Software-Interrupts und den
INT3-Debug-Befehl ein VM-Exit-Trigger kon gurieren. [PL20] [LMP 14] [Kar20b]

5.6 VMI Verfahren

In diesem Abschnitt werden vier Beispiel-Verfahren vorgestellt, welche in der VMI-
Software eingesetzt werden.

5.6.1 Systemcall Tracing

Ein Ansatz zur Analyse des Verhaltens eines User-Mode-Prozesses stellt die  berwa-
chung der Interaktionen mit externen Ressourcen dar. Da diese immer indirekt ber
den Betriebssystem-Kernel erfolgen m ssen, sollten solche Interaktionen mit externen
Ressourcen indirekt ber die Systemcalls, die der User-Mode-Prozess verursacht, nach-
vollzogen werden k nnen. Eine wichtige Funktion der dynamischen Malwareanalyse stellt
daher das Erkennen und Aufzeichnen der get tigten Systemcalls dar.

Auf der Windows-Plattform wird jeder Systemcall im Windows-Kernel ber die in-
terne Funktion KiSystemService bearbeitet, der die Anfrage an das entsprechen-
de Modul weiterleitet, welches diese mit einer speziellen Handler-Routine bearbeitet.
KiSystemService besitzt dabei die Aufgabe jeden Systemcall in gleicher Weise aus
dem User-Space entgegenzunehmen, auszuwerten, in den Kernel-Space zu transportie-
ren und ihn an das zust ndige Modul weiterzuleiten. Dies beinhaltet auch das Lesen
der bergebenen Parameter vom User-Mode-Stack um mit diesen den entsprechenden
Kernel-Mode-Stack zu initialisieren. [Kem19]

Da jeder Systemcall unter Windows KiSystemService verwendet wird, liegt es nahe
die Code-Ausf hrung in dieser Funktion durch den Hypervisor abzufangen, um Sys-
temcalls zu erkennen. Dazu k nnte beispielsweise die Funktion mit einem Software-
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Interrupt-Befehl (z.B. INT3-Befehl) ber VMI gepatched werden. Der Hypervisor f ngt
die Breakpoint-Exception, liest die Parameter vom Stack sowie aus den CPU-Registern
und protokolliert den Systemcall einschlie lich der Parameter. Danach wird das gepatch-
te Byte durch das originale Byte ersetzt und somit der ungepatchte Zustand wieder-
hergestellt. Die virtuelle CPU wird so kon guriert, dass sie im Single-Stepping Mode
weiterarbeitet. Danach wird in die Gast-Software zur ckgekehrt. Durch das aktivier-
te Single-Stepping-Feature h It die virtuelle CPU direkt nach der n chsten Instruktion
erneut an und die Virtualisierung wird wieder verlassen. Diesmal patched der Hypervi-
sor ber VMI den Breakpoint-Befehl (z.B. INT3-Befehl) wieder an die entsprechende
Stelle, damit beim n chsten auftretenden Systemcall der Breakpoint wieder besteht.
Nach dem Zur ckkehren in die Gast-Software kann die Ausf hrung normal innerhalb
von KiSystemService weitergef hrt werden. Auch das Zur ckkehren aus dem System-
call verl uft ber KiSystemService, welches die Return-Werte aufbereitet, sodass sie
vom User-Mode-Software gelesen werden k nnen. Diese Aktionen k nnen ebenfalls ber
Breakpoints abgefangen und die Return-Werte extrahiert werden, um das Systemcall-
Protokoll damit zu erg nzen. [Kem19]

Das Modul, welches KiSystemService enth It, wird von PatchGuard berwacht. Da-
mit eingef gte Breakpoints nicht zum Bluescreen und Absturz der gesamten VM f hren,
m ssen diese beim Lesen der entsprechenden Stellen durch die Gast-Software entfernt

werden. Dazu wird der Speicherseite, welche die gepatchten Stellen von KiSystemService

enth It, im Host-Seitentabellensatz die Leseberechtigung entzogen. Versucht Patch-
Guard die Seite zu lesen, wird dies durch den Hypervisor abgefangen und die Breakpoints
werden entfernt und durch die originalen Bytes ersetzt. Diese Leseberechtigung f r die
Seite wird wieder gew hrt daf r wird jedoch die Ausf hrungsberechtigung entzogen.
Beim Zur ckkehren in die Gast-Software kann die Ausf hrung der PatchGuard-Pr fung
weiterlaufen, die keine Integrit tsverletzung mehr feststellen kann. Gelangt die Ausf h-
rung zu einem sp teren Zeitpunkt wieder in die Speicherseite mit KiSystemService
beispielsweise da ein Systemcall durchgef hrt wird, wird aufgrund der fehlenden Aus-
f hrungsberechtigung erneut eine Exception mit dem Verlassen der Virtualisierung aus-
gel st. Der Hypervisor f gt in diesem Fall die Breakpoints wieder in die Seite ein und
ver ndert die Berechtigungen im Host-Seitentabellensatz so, dass die Seite wieder aus-
f hrbar aber nicht lesbar ist. Danach kann die Ausf hrung in der Seite durch die Gast-
Software fortgesetzt werden. Die ~nderungen an dem Seitentabellensatz k nnen von
der Gast-Software nicht erkannt werden, da es sich um den Host-Seitentabellensatz
des SLAT-Verfahrens handelt. Kernel-Mode-Code der Gast-Software kann jedoch nur
die Gast-Seitentabellens tze lesen und ver ndern, welche von dieser Methode unber hrt
bleiben. [Kem19]

Das hier beschriebene Verfahren zum Systemcall-Tracing wird in den VMI-Werkzeugen
des Forschungsprogramms VMIProgram der G DATA Software AG verwendet. [Kem19]
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5.6.2 Verstecken von Breakpoints, Hooks und injiziertem Code

Eine Variante die Ausf hrung bestimmter Code-Stellen der Gast-Software zu detektie-
ren oder die Gast-Software zu debuggen stellt die Nutzung von Breakpoints dar. Deren
Ausf hrung wird abgefangen, ein VM-EXxit ausgel st und in den Hypervisor gewechselt.
VMI-Routinen im Hypervisor detektieren das Ausf hren der durch den Breakpoint mar-
kierten Code-Stelle und leiten diese Informationen weiter. Je nachdem ob dieses Ereignis
im Kontext einer berwachung geloggt wird oder ein Debugging statt ndet, wird die
Ausf hrung angehalten oder fortgef hrt. Um fortzufahren wird die mit dem Breakpoint
gepatchte Codestelle mittels VMI durch die zuvor vorhandene Codestelle ersetzt und
somit repariert. Danach wird in die Virtualisierung zur ck gewechselt. Als Breakpoints
kommen Maschinen-Befehle zum Einsatz, die ein Abfangen durch den Hypervisor erm g-
lichen. Dies sind beispielsweise Software-Interrupt-Befehle. Auf der 1A32 / AMD64 ISA
wird hier meist der ein Byte breite INT3-Befehl verwendet (Debug-Interrupt). Neben dem
Einsatz von Breakpoints k nnen auch Hooks, die auf in die VM injizierte Routinen ver-
weisen, f r die berwachung oder Manipulation der Gast-Software interessant sein. Das
Problem an diesen Methode ist, dass ein mit Breakpoints oder Hooks gepatchter Code
oder injizierte Code-St cke von der Gast-Software erkannt werden k nnen. Diese muss
nur eine Kenntnis dar ber besitzen, wie der Code aussah bevor dieser ver ndert wurde.
Dann k nnte die Malware berpr fen ob dieser von au en manipuliert wurde. Dies ge-
schieht in der Regel dadurch, dass die Gast-Software regelm ig von eigenen Code- und
Daten-Bereichen Hash-Werte bildet und diese abgleicht, um ~nderungen zu erkennen.
Dies wird zum einen von Malware durchgef hrt, um Manipulationen des eigenen Codes
oder der Daten durch Analysesysteme, Debugger und Anti-Virus-L sungen aufzusp ren
und zum anderen setzt auch legale Software solche Funktionalit ten ein. Microsoft Win-
dows ist ein prominentes Beispiel. Via Patch Guard werden Teile des Windows-Kernels
regelm ig auf Integrit t berpr ft. [END]

Um diesem Problem der Integrit tschecks durch die Gast-Software zu entgehen und
trotzdem Breakpoints und Hooks in diese injizieren zu k nnen, wird ein besonderer
Mechanismus auf den Speicherseiten angewendet, der es erm glicht ~nderungen vor der
Integrit tspr fung durch die Gast-Software zu verstecken. [PL20] [Qui20] [LMP 14]

Dazu legt der Hypervisor im Host-Seitentabellensatz der zweiten bersetzungsstufe vom
pseudo-physikalischen Adressraum in den physikalischen Adressraum f r relevante Seiten
Kopien an. Solche relevanten Seiten, sind die Seiten, welche in den virtuellen Adressr u-
men der Prozesse die Code-Abschnitte (Code-Sections) von Software, welche f r die Un-
tersuchung relevant ist, abdecken. Also die Seiten, in die Breakpoints und Hooks injiziert
werden sollen. Solche Seiten k nnen sowohl Teil von User-Mode-Software sein, wie das
Malware-Sample, Anwendungssoftware, die von einer Malware exploitet wird und User-
Mode-Bibliotheken, als auch Teil von Kernel-Mode-Software, wie der Betriebssystem-
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Kernel oder Kernel-Module und Ger tetreiber. Die Seiten der Code-Bereiche der re-
levanten Software existieren also auf der bersetzungsebene des Hypervisors doppelt.
In eine Version injiziert der Hypervisor die Breakpoints oder Hooks. Die andere Versi-
on bleibt sauber, wie die Gast-Software diese angelegt hat. Der Hypervisor kon guriert
die Host-Seitentabellen so, dass Zugri e auf diese Seiten auf die modi zierte Version
verweist und zudem nur ausf hrend statt nden darf, sodass lesende und schreibende Zu-
gri e zu einer Exception f hren, die vom Hypervisor behandelt wird. Da es sich um die
zweite bersetzungsstufe handelt und die Host-Seitentabellen dieser, kann diese Kon-

guration von der Gast-Software nicht erkannt werden. Die Gast-Software arbeitet auf
den Gast-Seitentabellen, welche die bersetzung der ersten Stufe von virtuellen Adressen
in pseudo-physikalische Adressen beschreiben, welche nicht ver ndert werden. Solange
die Gast-Software ihren Code ausf hrt, ist der Ablauf normal und die Befehle werden
abgearbeitet, bis ein Breakpoint oder Hook eintritt. Versucht die Gast-Software hingegen
ihren Code auf Integrit t zu pr fen, muss sie diesen lesen. Das Lesen der Seite f hrt zu
einer Exception, da nur ausf hrende Zugri e erlaubt wurden. Der Hypervisor behandelt
diese Exception, indem er die Zuordnung im Host-Seitentabelleneintrag auf die saube-
re Kopie ndert und die Lese- und Schreibberechtigung f r die Seite aktiviert, jedoch
die Ausf hrungsberechtigung entzieht. Somit sieht die Integrit tspr fungs-Komponente
der Gast-Software einen sauberen Code ohne die injizierten Ver nderungen wie Break-
points und Hooks. Soll die Seite wieder ausgef hrt werden, wird dies ebenfalls durch
eine Exception erkannt, da die Ausf hrungsberechtigung fehlt. Der Hypervisor macht
bei der Behandlung die Zuordnung in der Host-Seitentabelle wieder r ckg ngig, sodass
die Ausf hrung wieder auf der ver nderten Version der Code-Seite statt ndet. Nimmt die
Gast-Software selber Modi kationen an ihrem Code vor, wie dies z.B. beim Entpacken,
gepackter Malware, Entschl sseln von verschl sseltem Schadcode oder dem Einsatz von
JIT-Compilern der Fall ist, m ssen diese Code-"nderungen, die auf der sauberen Code-
Version statt nden, in die Kopie mit den Breakpoints und Hooks bernommen werden.
Dadurch werden die Breakpoints oder Hooks eventuell berschrieben. Da der Code sich
in diesen F llen jedoch ge ndert hat, w ren diese Instrumentierungs-Artefakte ohne-
hin nicht mehr sinnvoll gewesen, da sie sich auf Code bezogen haben, der nicht mehr
existiert. [PL20] [Qui20] [LMP 14]

Durch dieses Verfahren werden injizierte Breakpoints und Hooks sicher vor Analysen
durch die Gast-Software versteckt. Nicht nur Pr fungssysteme in Schadsoftware sondern
auch das PatchGuard-System im Windows-Kernel | sst sich durch diese Methode zuver-
| ssig t uschen. Das Kopieren entsprechender Code-Seiten f hrt zu einem Performance-
verlust beim Starten neuer Gast-Prozesse oder beim Booten des Gast-Betriebssystems.
Der Leistungsr ckgang durch das Abfangen und ~ndern der Zuordnungen w hrend der
Ausf hrung ist dazu im Vergleich aber eher gering. Das auf VMI basierende Malwareana-
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lyse-System Drakvuf nutzt die beschriebene Methode zum Verstecken von Breakpoints
und injiziertem Code.

5.6.3 Windows API-Call Tracing

Da Windows-Systeme aufgrund ihrer Verbreitung im Einsatz als Arbeitsplatz-PCs beson-
ders h u g Ziel von Schadsoftware-Angri en sind, sind die meisten Malware-Samples
Programme f r die Windows Plattform. Ein besonderer Fokus bei der Beobachtung
von Malware liegt auf der Interaktion mit externen Ressourcen. Da Prozesse mit die-
sen nur indirekt ber Routinen des Betriebssystem-Kernels interagieren k nnen, liegt ein
besonderer Fokus der dynamischen Ausf hrungs berwachung im Detektieren der Sys-
temcalls. Unter Windows besteht jedoch f r das Systemcall-Interface keine  entliche
Dokumentation seitens Microsoft, da alle Interaktionen ber User-Mode-Bibliotheken
der Windows-API erfolgen sollen, welche auch  entlich dokumentiert ist. Zudem ist
das Systemcall-Interface nicht stabil und ndert sich mit Windows-Updates gleicherma-

en wie die Bibliotheken, die das Interface wrappen. Die Windows-API ist im Gegensatz
dazu in stabilen Versionen f r die Anwendungen verf gbar. Dar ber hinaus | uft ein
Gro teil der Verarbeitung bereits in den User-Mode-Bibliotheken ab und nur der zwin-
gend notwendige, sicherheitsrelevante Anteil ndet im Windows-Kernel statt. Aus diesem
Grund ist es sehr schwierig und unpraktisch die Systemcalls einer Windows-Software zu
protokollieren. Viel aussagekr ftiger w re hingegen die Nutzung der Windows-API durch
die Schadsoftware zu beobachten.

Die Code-Bereiche der Windows-DLLs, welche die Windows-API realisieren, liegen in
eigenen Seiten vor, welche in die verschiedenen Adressr ume verschiedener Prozesse
eingeblendet werden. Da dynamisches Laden statt statischem Linken vorliegt, gibt es
auf der Seitenebene keine Vermischung mit anderen Bereichen in den Adressr umen.
Die Seiten existieren nicht nur in den virtuellen Adressr umen der Prozesse sondern
auch, meist nur einmal, im pseudo-physikalischen Adressraum der Maschine, wenn sie
im Speicher der VM eingelagert sind, was in der Regel der Fall sein sollte. F r diese Sei-
ten besteht somit im Kontext von Second Level Address Translation (SLAT) eine weitere
Zuordnung, welche diese auf die physikalischen Seitenrahmen des Host-Systems abbil-
det und vom Hypervisor ber Host-Seitentabellens tze verwaltet wird. In diesen Host-
Seitentabellens tzen kann der Hypervisor die Ausf hrungsberechtigung der Code-Seiten
der Windows-API-DLLs abschalten. Ruft ein Anwendungsprogramm eine Funktion der
Windows-API auf, kommt es zu einer Exception, welche vom Hypervisor behandelt wird.
Dieser kann somit erkennen, dass eine entsprechende Windows-API-Funktion aufgerufen
wurde. Solche Erkennungen, bei denen ein Wechsel der Ausf hrung in einer Bibliothek
erkannt werden, werden als Inter-Modular-Transition-Detection bezeichnet.
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Abbildung 5.4: Inter-Modular-Transition-Detection [Kem19]

Um genauere Information dar ber zu bekommen, welche Funktion aufgerufen wurden
und mit welchen Parametern dies passierte, kann der Hypervisor mittels VMI den Stack
und die CPU-Register pr fen. Die Stackposition im virtuellen Prozess-Adressraum kann

ber die Inhalte der Stack-Pointer- und Base-Pointer-Register ermittelt werden. Damit
die Ausf hrung in den Windows-Bibliotheken weitergef hrt werden kann, aktiviert der
Hypervisor die Ausf hrungsrechte f r die entsprechenden Seiten wieder in dem Host-
Seitentabellensatz. Um auch das Zur ckkehren zu detektieren, kann zus tzlich noch die
Ausf hrung f r die Seite des Prozesses deaktiviert werden, von dem aus in die Funktion
eingesprungen wurde. Vermutet man das die Malware ROP-Mechanismen einsetzt und
nicht valide zur ckkehrt, k nnte auch f r alle restlichen Seiten des Prozesses die Aus-
f hrungsberechtigung entzogen werden. So kann das R ckkehren aus den Funktionen
der Windows-DLLs vom Hypervisor erkannt werden. Durch erneutes Umschalten der
Ausf hrungsberechtigung zwischen Code-Seiten der zu analysierenden Software und den
Code-Seiten der Windows-API-DLLs kann der Zustand wiederhergestellt werden, indem
die Software weiter ausgef hrt werden kann. An dieser Stelle k nnen gleicherma en der
Stack und die CPU-Register analysiert werden, um den R ckgabewert der aufgerufenen
Funktion zu ermitteln. [Kar20a] [Kem19]

Die beschriebene Form des System-Library-Monitorings wird in VMI-Werkzeugen des
Forschungsprogramms VMIProgram der G DATA Software AG verwendet. [Kem19]

5.6.4 Process Injection via Hijacking

Eines der ersten Probleme, das eine automatisierte Malware-Sandbox | sen muss, ist die
Schadsoftware in die laufende Analyse-VM einzubringen und diese auszuf hren. Klassi-
scherweise wird dies agent-basiert mittels einer in der VM laufenden Software durchge-
f hrt, die das Sample empf ngt im Massenspeicher der VM ablegt und dieses startet. Das
Problem mit solchen agent-basierten L sungen besteht darin, dass die Schadsoftware die
Agent-Software, die eventuell sogar die Rolle des Mutter-Prozesses einnimmt, erkennen
k nnte und daraufhin das eigene Verhalten ndert. Der Einsatz von VMI erm glicht es
dieses Problem auf eine elegante Art und Weise zu | sen.
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Durch die Methode des Hijacking wird es m glich jedem auf der Analyse-VM bereits lau-
fenden Prozess von au en Code zu injizieren und diesen zur Ausf hrung zu bringen. Auf
einem Windows-System k nnte dies z.B. mit dem permanent laufenden explorer.exe -
Prozess durchgef hrt werden. Die von au en via VMI injizierte Funktion wird im Adress-
raum des Ziel-Prozesses abgelegt und kann so verkn pft werden, dass sie automatisch
als erstes durchgef hrt wird, wenn der Task-Switch in den Ziel-Prozess erfolgt. Dies
wird dadurch m glich, dass das Zur ckkehren in den Prozess nach einem Task-Wechsel
immer aus dem Kernel-Mode erfolgt, entweder als Zur ckkehren aus einem Systemcall,
der den Prozess blockierte oder als Zur ckkehren aus einer Interrupt-Service-Routine.
In allen F llen gelangt die Ausf hrung ber einen Wechsel vom Kernel-Mode in den
User-Mode wieder zur ck in die Anwendung. An dieser Stelle wird mittels VMI der Ein-
sprung in die injizierte Funktion platziert. Nach dem Task-Wechsel in den Ziel-Prozess
wird dieser automatisch entf hrt (Hijacking) und f hrt die eingebrachte Funktion aus,
bevor die Ausf hrung an der Stelle weitergef hrt wird, an der regul re Prozess un-
terbrochen wurde. Die injizierte Funktion kann f r die verschiedensten Dinge benutzt
werden. Ein Anwendungsbeispiel ist das Starten dieses als Kind-Prozess des entf hrten
Ziel-Prozesses. [PL20] [Qui20] [LMP 14]

Dieses Verfahren wird von dem auf VMI basierenden Malwareanalyse-System Drakvuf
benutzt. Drakvuf nutzt einen VMI-Injector, der als ersten Schritt das Malware-Sample
im Massenspeicher der VM ablegt. Danach wird im zweiten Schritt die beschriebene
Methode verwendet, um einen Ziel-Prozess dazu zu bringen, die abgelegte Malware mit
beliebigen Aufruf-Parametern auszuf hren. [PL20] [Qui20] [LMP 14]
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6 Beispiel-Systeme

Dieses Kapitel beschreibt zwei praktische Beispiele, welche f r die Erstellung dieser Arbeit
intensiver betrachtet wurden. Eine Reihe von Informationen der vorangegangenen Kapitel
stammen aus Verfahren, welche in den hier vorgestellten zwei Beispielprojekten zu nden
waren.

6.1 Drakvuf

Drakvuf ist eine auf einem Typ-1-Hypervisor basierende Analyseplattform f r Malware,
welche unter anderem Virtual Machine Introspection f r die Analyse nutzt und einen
besonderen Schwerpunkt darauf legt, dass das System von Schadsoftware nicht erkannt
wird. Der Name Drakvuf wird sowohl f r das Drakvuf-Analysesystem von Tamas K. Len-
gyel, welches das f r sich alleine voll nutzbare Kern-System darstellt, als auch f r die
Drakvuf-Sandbox des CERT-Polska verwendet. Letzteres stellt einen gra schen Wrap-
per in Form einer Web-Anwendung um das Kern-System dar, das die automatisierte
Abarbeitung erleichtert. [LMP 14] [Len20] [Polb] [Qui20]

6.1.1 Drakvuf-Analysesystem

Beim Drakvuf-Analysesystem handelt es sich um ein Software-Komposium f r die Ana-
lyse von Malware mittels VMI. Dabei wird die Virtualisierungsl sung XEN benutzt,
um Malware in einer virtuellen Maschine auszuf hren. Durch F higkeiten des XEN-
Hypervisors und zus tzlicher Bibliotheken werden M glichkeiten zur VMI-Analyse der
Gast-Software von au erhalb der VM gescha en. Eine Kommandozeilenanwendung (CLI)
erm glicht Analysten verschiedene VMI-Analysen und Manipulationen durchzuf hren.
Der Entwickler des Drakvuf-Analysesystems Tamas K. Lengyel ist gleichzeitig Maintai-
ner des XEN-Projektes. [LMP 14] [PL20] [Len20] [Qui20]

Als Hypervisor wird der Typ-1-Hypervisor XEN eingesetzt. Neben den Analyse-VMs be-
steht in XEN eine Steuerungs-VM mit der Bezeichnung domO . Die domO -VM be-
nutzt als Gast-Betriebssystem eine eigene Linux-Distribution mit dem Namen Xen-Linux.
Anwendungen zur Steuerung und Kon guration des Xen Hypervisors laufen im  User-
Mode der Steuerungs-VM und k nnen ber einen Treiber im Xen-Linux-Kernel mit
dem Hypervisor interagieren. Daf r nutzen die Anwendungen die XenAccess-Library, wel-
che wiederum die Bibliotheken XenControl-Library, XenStore-Library und BlkTapArch-
Library nutzen. Diese kommunizieren mit dem Kernel-Treiber im XEN-Linux-Kernel der
domO -VM. Der Kernel-Treiber steuert den Hypervisor. Die XenAccess-Library bietet
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Applikationen zus tzlich die M glichkeit, auf den physischen Speicher des Gast-Systems
zuzugreifen. Von dieser M glichkeit macht die eigentliche Drakvuf-Applikation Gebrauch.
Daf r nutzt diese die libVMI, welche auf Basis des Speicherzugri s VMI-Features imple-
mentiert. Zu den Basis-Features geh rt die Virtual-Memory-Address-Translation, damit
esm glich wird auf die virtuellen Adressr ume der Gast-Prozesse innerhalb einer Analyse-
VM zuzugreifen. Zudem enth It die libVMI f r Linux und Windows Interpretations-
Algorithmen, welche Symbol Resolution realisieren und somit die Semantic-Gaps in spe-
ziellen Kontexten berwinden. Die Haupt-Interaktionskomponente des Drakvuf-Analyse-
systems stellt eine auf Python basierende Drakvuf-Kommandozeilen-Anwendung dar.
Diese implementiert auf Basis der libVMI interessante VMI-Featues, die ber Terminal-
Befehle (CLI) genutzt werden k nnen. [LMP 14] [PL20] [Len20] [Lenl6b] [Lenl6a]
[Foua] [Qui20] [MK21]

VMI-Applikationen k nnen in der domO -VM laufen. Alternativ kann aus der domoO -
VM heraus anderen VMs die Berechtigung erteilt werden, eine Security-VM zu sein
und bestimmte andere VMs via VMI berwachen zu d rfen. In diesem Fall m ssen
VMI-Applikationen nicht in der domO -VM laufen sondern k nnen in speziell daf r
kon gurierten Security-VMs laufen. [LMP 14] [PL20] [Qui20]

Die Drakvuf-Software des Drakvuf-Analysesystems richtet den XEN Hypervisor so ein,
dass alle Mechanismen, die dieser bereitstellt, um die Virtualisierung zu verbergen, akti-
viert sind. Zudem werden ber die VMI-Funktionalit t und Abfangmechanismen (Traps)
des Hypervisors bestimmt Aktionen der Gast-Software abgefangen und gesondert be-
handelt, um Detektions-Methoden der Gast-Software zu t uschen. [LMP 14] [PL20]

[Qui20]

Abbildung 6.1: Drakvuf Architektur [MK21]
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Zu den Features des Drakvuf-Analysesystems geh ren das Listen von Prozessen, gelade-
ner Kernel-Moduler, das Verfolgen von Systemcalls, Aufrufe innerhalb des Kernels und
Heap-Allokationen im Kernel. Zudem kann der Zugri auf vom Betriebssystem verwal-
teten Ressourcen (Dateien, Ger ten, IPC-Kan len, Netzwerkzugri en usw.) berwacht
werden. Diese Monitoringfunktionalit ten funktionieren f r Analyse-VMs mit Windows
und Linux als Gast-Betriebssystem. Neben dem passiven Monitoring ist es zudem m g-
lich ber das Drakvuf-Kommandozeilen-Programm auch aktiv die VM zu manipulieren.
Beispielsweise kann Code in einen User-Mode -Prozess injiziert werden, der im Kon-
text dieses Prozesses ausgef hrt wird und getriggert wird, wenn der Scheduler einen
Kontext-Switch in diesen manipulierten Prozess vornimmt. Unabh ngig von den VMI-
Features k nnen den Analyse-VMs virtuelle Netzwerk-Schnittstellen bereitgestellt wer-
den. Diese k nnen entweder intern angebunden werden, um z.B. eine softwareseitige
Simulation bestimmter Internetdienste durchzuf hren, oder extern mit dem Internet

ber das Netzwerk-Interface des Host-Systems. Drakvuf bietet die Funktionalit t die
Netzwerk-Schnittstellen zu berwachen und den Daten-Verkehr im WireShark-Format
(.pcap) aufzuzeichnen. [PL20] [Len20] [Qui20] [MK21]

Es existiert zudem eine Plugin-Schnittstelle, ber die weitere Funktionalit ten hinzuge-
f gt werden k nnen. Eine dieser Features ist beispielsweise das Auslesen von Schl ssel-
material aus dem Speicher der Gast-Software, das f r die TLS-Verschl sselung von Netz-
werkverbindungen von dieser benutzt wird. Dadurch k nnten nachtr glich verschl sselte
Datenpakete aus den Aufzeichnungen (Pcap-Files) entschl sselt werden. [Qui20]

6.1.2 Drakvuf-Sandbox

Zudem existiert die Drakvuf-Sandbox vom CERT-Polska (Computer Emergency Re-
sponse Team des National Research and Academic Computer Network Institutes Po-
lens). Die Drakvuf-Sandbox des CERT-Polska ist eine Softwarel sung, die intern das
Drakvuf-Analysesystem von Tamas K. Lengyel nutzt und dieses um eine automatisier-
te Malwareausf hrung, Informationsgewinnung und Weiterverarbeitung erg nzt. Dabei
wird Nutzern eine Webober che geboten, ber die diese Malware-Samples hochladen
und automatisiert ausf hren lassen k nnen. Auch der Batchbetrieb mit dem gro e Bi-
bliotheken von vielen Malware-Samples automatisiert verarbeitet werden, ist m glich.
W hrend eine Schadsoftware in einer VM | uft, wird diese durch vorkon gurierte VMI-
Verfahren beobachtet, ohne das w hrend der Ausf hrung Interaktionen notwendig sind.
Die Ergebnisse der Analyse werden in Form von verschiedenen Diagrammen, Gra ken und
Au istungen aufbereitet und dem Analyse-Team ber die Webober che zur Verf gung
gestellt. Da manche Malware-Samples wie beispielsweise manche Exploit-Dokumente f r
die Ausf hrung eine Interaktion durch den Benutzer bedingen, bietet die Webober -
che der Drakvuf-Sandbox zudem die M glichkeit den Gra k-Output der Analyse-VM
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im Browser zu sehen und ber diesen mit der Benutzerober che der Gast-Software zu
interagieren. Die Drakvuf-Sandbox des CERT-Polska bietet somit gro es Potential f r
den praktischen Einsatz des Drakvuf-Analysesystems als voll automatisierte Malware-
Sandbox. [Polb] [Pola] [Qui20]

6.2 SimpleVisor

SimpleVisor ist ein akademischer Hyperjack-Hypervisor des Windows Internals -Mitau-
tors Alexander lonescu. Er basiert auf dem Prinzip des Rootkits Blue Pill . Dabei
erzeugt er auf einem bereits laufenden Windows-System im Betrieb einen Hypervisor
und verfrachtet den gesamten Software-Stack in eine virtuelle Maschine, sodass dem
bereits laufenden Windows-System ein Hypervisor untergeschoben wird. Dieser wiederum
kann dieses kontrollieren und berwachen, ohne das es von der Ebene dieses Windows-
Systems festgestellt werden kann. SimpleVisor nutzt die VT-x Befehlssatzerweiterung
und ist somit nur auf Intel-Prozessoren anwendbar. [lon]

Es werden einige aktuelle 64-Bit Versionen des Betriebssystems Windows unterst tzt.
Dabei ist nicht sicher vermerkt, welche Plattformen (Betriebssystem-Versionen und
CPU-Serien) unterst tzt werden. Stattdessen existiert eine kurze Testliste mit vier PC-
Modellen (Desktop-PCs und Laptops) verschiedener Hersteller, auf denen SimpleVisor
erfolgreich getestet wurde. Darunter be nden sich die 64-Bit Versionen 8.1, 10 Redstone
1, 10 Threshold 2 von Microsoft Windows. Zudem wurde SimpleVisor als verschachtel-
te Virtualisierung innerhalb einer virtuellen Maschine des Typ 2 Hypervisors VMWare
Workstation 11 getestet. Das Projekt kann mittels Visual Studio 2015 Update 3 gebaut
werden. Andere Compiler-Suiten sollten auch funktionieren sind jedoch nicht getestet.
[lon]

Das wichtigste Designziel von SimpleVisor ist, eine m glichst einfache, kleine und gut
nachzuvollziehende Minimall sung f r das Hyperjacking von Windows-Systemen zu bie-
ten. Zwei entscheidende Aspekte sind dabei, dass die Code-Gr e so klein wie m glich
ausfallen und der Anteil an Inline-Assembly im Projekt so gering wie m glich gehalten
sein soll. Das SimpleVisor-Projekt weist ohne Ber cksichtigung der ausf hrlichen Kom-
mentare eine Codel nge von nur 500 Zeilen auf. Darin enthalten sind nur zehn Zeilen
Assembly-Code. [lon]

Der Hyperjack-Vorgang wird dabei von einem Kernel-Mode-Treiber f r Windows vorge-
nommen. Der Nutzer veranlasst, dass dieser in den Windows-Kernel geladen wird. Da
dies nur f r signierte Software m glich ist und das SimpleVisor-Projekt nicht von Mi-
crosoft zerti ziert wurde, ist dies ohne weiteres nicht m glich. Windows muss ber eine
spezielle Starteinstellung dazu gebracht werden, in einem speziellen Modus zu booten,
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indem auch unsignierte Kernel-Module geladen werden k nnen. Der geladene Treiber
besitzt eine Schnittstelle ber die User-Mode-Prozesse die Virtualisierung des Gesamt-
systems an- und abschalten k nnen. Bekommt das Kernel-Modul von einer User-Mode-
Anwendung das Kommando, das Hyperjacking durchzuf hren, richtet dieser die Virtuali-
sierungsumgebung so ein, dass nach der Aktivierung dieser, das gesamte laufende System
sich innerhalb dieser be ndet. Die Kon guration sieht so aus, dass alle Ereignisse, die
bei klassischen Hypervisorn zum Verlassen der Virtualisierung f hren w rden und vom
Host-System oder dem Hypervisor behandelt werden, in diesem Fall direkt vom Gast-
System gemanaged werden. Dadurch bleiben alle Abl ufe (Interrupt-Behandlung) so,
wie sie auch vor der Aktivierung der Virtualisierung durchgef hrt wurden. Somit erge-
bensich f rdas gehyperjackte System keine Unterschiede im Betrieb abgesehen von
einem unvermeidbaren Minimum von vier Ereignistypen, bei dem ein Verlassen der Vir-
tualisierung zwangsl u g auftritt und die vom Hypervisor gemanaged werden m ssen.
Die Kon guration nimmt der SimpleVisor-Treiber ber verschiedene Threads f r alle
logischen CPUs vor und erstellt durch das Anlegen und Kon gurieren entsprechender
VMCS-Strukturen f r jede reale logische CPU eine virtuelle CPU. SimpleVisor virtuali-
siert zudem das Paging-System, sodass nach Aktivierung des Hypervisors das komplette
zu untersuchende System sich in einem virtuellen Gast-Speicherbereich be ndet. Genutzt
wird der SLAT-Mechanismus EPT. SimpleVisor richtet f r das System die Seitentabel-
len der zweiten bersetzungsstufe des SLAT-Verfahrens ein. Dazu verwendet es gro e
Speicherseiten von 1 GB Gr e. [lon]

Die Modell-Implementierung endet an dieser Stelle, sodass auf den Einsatz von VMI
zwar verwiesen wird, dieser aber nicht mehr gezeigt wird. Ohne die Intention VMI-
Operationen durchzuf hren, k nnte das System in dieser Form virtualisiert theoretisch
dauerhaft st rungsfrei weiterlaufen, bis es heruntergefahren wird. Um VMI-Operationen
durchzuf hren w re es notwendig zus tzlich bestimmte Ereignisse zu kon gurieren, bei
deren Auftreten die Virtualisierung verlassen werden soll, um ber spezielle hinzugef gte
Handler im Hypervisor den Zustand des unterbrochenen (angehaltenen) Systems zu
inspizieren oder zu manipulieren. [lon]

Da es zumindest bei dem einfachen Ansatz von SimpleVisor keine weiteren parallelen VMs
geben kann, bleibt die Frage nach der Interaktion mit dem VMI-System im untergescho-
benen Hypervisor. Diese m sste ber Software geschehen, die sich im zu untersuchenden
System be ndet. F r Full-System-Debugging oder Kernel-Mode-Debugging abseits der
Malwareanalyse k nnte dies ein praktikabler Ansatz sein. Im Kontext der Malwareanalyse
bringt das Vorhandensein von f r die Analyse notwendige Komponenten im zu unter-
suchenden System, die von der Malware erkannt und manipuliert werden k nnen, die
unerw nschte konzeptionelle Schw che der Wa engleichheit mit sich.
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Eventuell k nnte SimpleVisor so erweitert werden, dass nach dem Hyperjacking der Hy-
pervisor doch eine weitere VM-Instanz parallel zum untersuchenden System erzeugt,
welche z.B. eine Kommunikationsschnittstelle nach au en (z.B. Serieller Schnittstel-
le, LAN-Interface, usw.) anbietet. In diesem Fall m ssten aber zumindest ein Teil der
I[/0-Ressourcen f r z.B. die Schnittstelle, Timer, ACPI usw. virtualisiert werden. Dies
w rde den Hyperjack-Hypervisor sehr viel komplexer und das SimpleVisor Projekt viel
gr er und aufwendiger werden lassen. In der weiteren VM k nnte jedoch gut die VMI-
Analysesoftware lokalisiert sein, damit der Hypervisor-Code nicht zus tzlich aufgebl ht
wird.

Alexander lonescu stellt im SimpleVisor Projekt neben dem Code f r die Erzeugung des
Windows-Kernel-Mode-Treibers auch alternativen Code f r die Erzeugung eines UEFI-
Treibers bereit. Zudem trennte er im Verlauf des Projektes den Treiber-Anteil vom
Hypervisor-Anteil und deklarierte das Projekt als portabel. So k nnen Entwickler sich
andere Treiber-Rahmen f r andere Betriebssysteme wie z.B. Linux entwickeln. [lon]

Der UEFI-Treiber erlaubt es die Plattform-Firmware des Rechners zu hyperjacken und
somit einen  berwachungs- und Manipulationshypervisor bereits unter die Firmware un-
terzuschieben noch bevor der Bootprozess des Betriebssystems gestartet wurde. Dies hat
aus Sicht der Malwareanalyse und Angri serkennung den Vorteil, dass im zu berwa-
chenden System keine Komponenten mehr existieren (Treiber-Modul), welche mit dem
Hyperjacking in Verbindung stehen. Zudem ist das zu berwachende System von Anfang
an einschlie lich des Bootprozesses abgesichert, sodass abgesehen von der Firmware kein
Zeitfenster f r Angreifer oder Schadsoftware besteht, in der diese nicht berwacht t tig
werden k nnen. Eventuell steht ber die UEFI-Plattform eine sichere Umgebung bereit,
in der berwachungssoftware, welche VMI-Features nutzt, und Kommunikationskom-
ponenten, die f r den Austausch mit den Malwareanalysten oder einem EDR-Backend
ben tigt werden, lokalisiert werden k nnen. [lon]
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