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A. Einfihrung

1. Heranfuihrung an die Problematik

In der Industrie und Wirtschaft ist das Thema ,Cloud Computing“ nicht mehr als utopi-
sche Zukunftsvision anzusehen, sondern langst in der Informationstechnik (IT) ange-
kommen.! Die Méglichkeit, im Internet auf IT-Infrastrukturen sowie Applikationen jeder-
zeit zugreifen und je nach Bedarf des Anwenders nutzen zu kdnnen, stellt vereinfacht
ausgedriickt das Cloud Computing dar.? Durch die Digitalisierung haben sich in nahezu
allen Wertschopfungsketten, ob nun im Produktions- oder Dienstleistungsbereich, neue
Geschaftsmodelle bzw. -felder entwickelt®, die dazu beigetragen haben, dass sich das
Cloud Computing zu einem wesentlichen Faktor im Hinblick auf die 6konomische Ent-
wicklung zur Industrie 4.0 und auch dem Internet der Dinge herauskristallisiert hat.

Trotz dieses Fortschritts treten einige Problemfelder auf. Zum einen herrscht keine
Rechtssicherheit in Europa®, und dies Iést eine starke Verunsicherung bei Cloud-
Anwendern aus, da sie die Verantwortung fur ihre Daten und deren Verarbeitung tra-
gen missen®. Viele Cloud-Angebote stammen aus dem angelsichsischen Raum, in
dem rechtliche Rahmenbedingungen und Vorstellungen im Vergleich zu Kontinental-
europa in weiten Bereichen auseinander liegen, wodurch die Problematik noch ver-
scharft wird.°

Zum anderen ist die Angst grof3, die Kontrolle Uber unternehmensinterne Daten zu ver-
lieren’. Hier besteht die Gefahr, enorme wirtschaftliche Schaden durch Cyberangriffe
(Industriespionage, Preisgabe von Insiderinformationen, temporar fehlender Zugriff auf
Daten bis hin zur permanenten Léschung von wichtigen Informationen)® zu erleiden.
Auch die IT-Informationssicherheit mit dem Fokus auf Datenverschlisselung stellt
Cloud-Anwender als auch Cloud-Anbieter vor grof3en Herausforderungen. Eine erst
kurzlich vorgestellte Studie des Frauenhofer-Instituts flr sichere Informationstechnolo-
gie hat einige groRe Cloud-Anbieter auf ihre angebotenen Dienste hinsichtlich der Si-
cherheit untersucht und musste mit Bedauern feststellen, dass alle mit technischen
Problemen zu kdmpfen haben, die Cyberangriffe erst méglich machen.® Auch eine Um-
frage der BITKOM hat ergeben, dass fast jedes dritte Unternehmen in den vergange-

Baun et al. (2011): Cloud Computing, S. 1; Brautigam/Thalhofer (2013), in: Brautigam (Hrsg) et al., IT-
Outsourcing und Cloud Computing, Teil 14, S. 1274 Rdnr. 166.

Vossen/Haselmann (2012): Cloud Computing fur Unternehmen, S. 2.

Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V. (BITKOM) (2014):
IT-Strategie — Digitale Agenda fur Deutschland, S. 11 und 18.

Vossen/Haselmann (2012): Cloud Computing fir Unternehmen, S. ix und 8; Eriksdotter (2011),
Rechtsleit-faden fur Cloud Computing.

Frauenhofer-Institut fiir sichere Informationstechnologie (SIT) (2012): Uber die Sicherheit von Cloud-
Speicherdiensten, Management Summary, S. 4.

Ege (2012): Von Wolken und Schattenwelten, S. 5.

Frauenhofer SIT (2012), Uber die Sicherheit von Cloud-Speicherdiensten, Management Summary, S.
2; Metzger et al. (2011): Cloud Computing, S. 48.

Metzger et al. (2011): Cloud Computing, S. 57; Rubin (2002): Hackerabwehr und Datensicherheit, S.
34; Muller (2008): IT-Sicherheit mit System, S. 2 ff.

Frauenhofer SIT (2012): Uber die Sicherheit von Cloud-Speicherdiensten, Management Summary, S. 2
f.
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nen zwei Jahren Opfer eines Cyberangriffs geworden ist'’. Es herrschen somit ausrei-
chende nachvollziehbare Bedenken fiir den Einsatz von Cloud Computing-Lésungen.™

Dartber hinaus stellen sich insbesondere fir KMU auch organisatorische Probleme,
die es zu bewaéltigen gilt. Aufgrund ihrer Unternehmensgrof3e kdnnen sie sich keine
eigenen Rechenzentren leisten, und da sie sich schlie3lich auf ihre Kernkompetenzen
konzentrieren wollen, mussen sie auf externe Ressourcen zuriickgreifen. Deshalb
bleibt dem Management nichts anderes Ubrig, als sich der Datenflut im Netz zu stel-
len*? und firr ihr eigenes Unternehmen eine individuelle und geeignete Cloud-Strategie
zu Uberlegen, die sie im Unternehmen transferieren und erfolgreich umsetzen, ohne
dabei an Wettbewerbsfahigkeit zu verlieren. Dem Trend kdnnen sich KMU scheinbar
nicht entziehen, besonders weil immer mehr strukturierte und unstrukturierte Daten
(Big Data) aus internen und externen Quellen entstehen, die die Unterstlitzung von
Datenmanagement-Lésungen und Serviceangeboten erforderlich machen. Sie missen
sich auf die aufgeworfenen Problemfelder einstellen und versuchen, sie in Zukunft zu
vermeiden bzw. zu l6sen.™

2. Ziel und Aufbau der Arbeit

Das Ziel dieser Arbeit ist, Handlungsempfehlungen, insbesondere fir KMU, zu entwi-
ckeln, um eine sichere (technische als auch rechtliche) Nutzung von Cloud Computing
zu gewabhrleisten. Es sollen Hilfestellungen in bestimmten Themengebieten wie Cloud-
Strategien, Organisation, Vertragsrecht, Datenschutz und Datensicherheit geboten
werden, die die Einfuhrung und Nutzung von Cloud Computing vereinfacht bzw. si-
cherstellt. Auch ein Ausblick auf mdgliche gesetzliche Anderungen soll aufgezeigt wer-
den, auf die sich Nutzer als auch Anbieter von Cloud-Technologien einstellen kénnen.
Somit soll eine umfassende Sensibilisierung fur KMU im Hinblick auf den Einsatz von
Cloud-Technologien und dessen Potentiale und Gefahren erfolgen.

Zunachst wird eine kurze Einfihrung in das Thema Cloud Computing gegeben. In die-
sem Abschnitt B wird auch eine Risikoanalyse in den jeweiligen Themengebieten
durchgefihrt, die dazu dient, die grundlegenden Probleme zu identifizieren und zu un-
tersuchen. Hiernach folgt ein Querschnitt des Cloud Computing im Mittelstand, um auf-
zuzeigen welche Potentiale vorhanden sind, die in Zukunft ausgeschopft und genutzt
werden kénnen. AbschlieBend werden alle wesentlichen Punkte nochmal zusammen-
gefasst und bewertet. AuBerdem wird am Ende der Arbeit ein Ausblick auf die Zukunft
gegeben, die die mogliche rechtliche als auch technische Entwicklung von Cloud-
Technologien und der IT-Sicherheit skizziert.

1% BITKOM Presseinformation (2014): Fast ein Drittel der Unternehmen verzeichnet Cyberangriffe.

Metzger et al. (2011): Cloud Computing, S. 37 und 181; Vossen/Haselmann (2012): Cloud Computing
fir Unternehmen, S. 175.

Wachter/Zaelke (2014): Systemkonsolidierung und Datenmigration als geschéftskritische Erfolgsfakto-
ren, S. 143.

Vossen/Haselmann (2012), Cloud Computing fir Unternehmen, S. 7 f.
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B. Einfuhrung in das Cloud Computing

1. Kurzdarstellung von Cloud Computing

Fir den Begriff ,Cloud Computing” gibt es keine einheitliche Definition'*. Dies héngt
wahrscheinlich stark damit zusammen, dass es sich derzeit noch im Wandel befindet™.
Sinngemal steht es jedoch fur die ,Datenverarbeitung in der Wolke“ und stellt grund-
satzlich ein Netzwerk dar, das IT-Infrastrukturen, -Services und -Ressourcen bereit-
stellt,’® das Kunden flexibel und skalierbar tiber das Internet nutzen kénnen,'” ohne
dabei langfristige Kapitalbindungen einzugehen und spezifisches IT-Wissen zu besit-
zen'®. Die Bereitstellung und gemeinsame Nutzung von Rechenkapazitat, Datenspei-
cher, fertiger Software und Programmierumgebungen konnen als klassische Cloud-
Dienste wahrgenommen werden'®. Diese Definition orientiert sich an der allgemein
akzeptierten und dynamischen Begriffsbestimmung des amerikanischen National Insti-
tute of Standards and Technology (NIST)?. Dabei zeichnet sich das Cloud Computing
durch fiinf wesentliche Eigenschaften aus:**

¢ Diensterbringung auf Anforderung (On-Demand Self-Service),
¢ Netzwerkbasierter Zugang (Broad Network Access),

¢ Ressourcen-Pooling (Resource Pooling),

¢ Schnelle Elastizitéat (Rapid Elasticity),

¢ Messbare Dienstqualitat (Measured Service).

2. Cloud-Betriebsmodelle

Die Angebote fir Cloud-Betriebsmodelle sind in den letzten Jahren enorm angestie-
gen, sodass sich viele neue Begriffe fiir Serviceleistungen entwickelt haben.

Alle Arten von Cloud-Services kénnen jedoch unter dem Begriff ,Everything-as-a-
Service* (XaaS) zusammengefasst werden. Hierunter kann namlich jede denkbare IT-
Ressource bzw. -Dienstleistung in Form eines Cloud-Dienstes erbracht werden?. Die
Vielzahl der Begriffe tragt leider nicht dazu bei, dass ein besseres Verstandnis fir die
Komplexitdt des Cloud Computing entsteht, selbst wenn sie nachvollziehbar erschei-
nen. Deshalb werden an dieser Stelle drei Hauptbegriffe angefihrt, die dazu dienen,
die Cloud-Dienste logisch zu trennen.?® Eine Einteilung erfolgt anhand der Art der an-
gebotenen Dienstleistungen®, die sich auf Anwendungen, Plattformen fir Anwen-

1 Brautigam/Thalhofer (2013), in: Brautigam et al., IT-Outsourcing und Cloud Computing, Teil 14, S.

1194 Rdnr. 1.
Vossen/Haselmann (2012): Cloud Computing fir Unternehmen, S. 19.

Weichert (2010), Cloud Computing und Datenschutz, S. 679; Frauenhofer-Institut fir Offene Kommuni-
kationssysteme (FOKUS) (2011): ISPRAT-Studie, S. 147 ff.

" Baun et al. (2011): Cloud Computing, S. 4.

8 prohl et al. (2012): Servicemanagement im Cloud Computing, in: Fréschle, Cloud-Service-
Management, S. 7.

9 Metzger et al. (2011): Cloud Computing, S. 2 und 11.

0 vossen/Haselmann (2012), Cloud Computing fiir Unternehmen, S. 20.
2l Baun et al. (2011): Cloud Computing, S. 5 f.

22 \Jossen/Haselmann (2012): Cloud Computing fiir Unternehmen, S. 15.
Vossen/Haselmann (2012): Cloud Computing fir Unternehmen, S. 27 f.
% Frauenhofer FOKUS (2010): ISPRAT-Studie, S. 16.
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dungsentwicklungen und -betrieb sowie auf die Basisinfrastruktur beziehen®. Alle as-a-
Service-Modelle bauen aufeinander auf bzw. sind aneinander gekoppelt, sodass eine
Nutzung fur nur ein Modell in der Praxis eher seltener vorkommt®.

2.1 Software-as-a-Service (SaaS)

Bei diesem Cloud-Dienst besteht das Angebot auf Anwendungen, die ein Cloud-
Anwender Uber die Server des Cloud-Anbieters nutzen kann®’. Der Zugriff der Software
erfolgt tiber das Internet®®. Der Cloud-Anbieter ist verantwortlich fiir die Wartung, Ak-
tualisierung, Fehlerbeseitigung, Weiterentwicklung oder Lizenzierung der bendtigten
Soft- und Hardware.?® Der Cloud-Anwender kann lediglich auf die von ihm zu verarbei-
tenden Daten Einfluss nehmen, die er in die Software einarbeitet®®. Die angebotenen
Leistungen stellen Standardldsungen dar, sodass individuelle Anpassungen auf einen
Kunden nur im geringen Umfang méglich sind.** Der Betrieb von Software-as-a-
Service erfolgt aufbauend auf plattform- oder infrastruktur-orientierten Cloud-
Angeboten®.

2.2 Platform-as-a-Service (PaaS)

Dieser Cloud-Dienst richtet sich an Software-Entwickler®, die ihre Anwendungen in
sog. Entwicklungs- und Laufzeitumgebungen in einer bestimmten Programmiersprache
entwickeln und ausfiihren®*. Der Cloud-Anbieter stellt die Plattform-Software, die Ent-
wicklungsumgebung sowie auch die Hardware zur Verfiigung®, die von ihm verwaltet
wird. Somit legt er fest, welche Programmiersprache, verwendbaren Bibliotheken oder
Schnittstellen angeboten werden.*® An diese Rahmenbedingungen ist der Cloud-
Nutzer gebunden?.

% Arbeitskreis Technik und Medien der Konferenz der Datenschutzbeauftragten des Bundes und der

Lander; Arbeitsgruppe Internationaler Datenverkehr des Dusseldorfer Kreises (2014): Orientierungshil-
fe Cloud Computing, (Im Folgenden zitiert als: Orientierungshilfe Cloud Computing), S. 4.

Metzger et al. (2011): Cloud Computing, S. 22.

Baun et al. (2011): Cloud Computing, S. 37; Spies/McCutchen (2009): USA: Cloud Computing —
Schwarze Ldcher im Datenschutzrecht, S. XI; Nagele/Jacobs (2010): Rechtsfragen des Cloud Compu-
ting, S. 281; Heidrich/Wegener (2010): Sichere Datenwolken, S. 804; Orientierungshilfe Cloud Compu-
ting, S. 8.

Metzger et al. (2011): Cloud Computing, S. 36.

Vossen/Haselmann (2012): Cloud Computing fiur Unternehmen, S. 28; ten Hompel/Heidenblut (2011):
Taschenlexikon Logistik, S. 287.

Heidrich/Wegener (2010): Sichere Datenwolken, S. 804.

Frauenhofer FOKUS (2010), ISPRAT-Studie, S. 17.

Orientierungshilfe - Cloud Computing, S. 8; Stogmller (2013): Minchener Anwaltshandbuch IT-Recht,
Teil 5 Rdnr. 330; Pohle/Ammann (2009): Uber den Wolken... - Chancen und Risiken des Cloud Com-
puting, S. 273; Niemann/Paul (2009): Bewdlkt oder wolkenlos — rechtliche Herausforderung des Cloud
Computings, S. 445; Schuster/Reichl (2010): Cloud Computing & SaaS: Was sind die wirklichen neu-
en Fragen?, S. 38.

Prohl et al. (2012): IT-Servicemanagement im Cloud Computing, S. 7.

Baun et al. (2011): Cloud Computing, S. 35; Heidrich/Wegener (2010): Sichere Datenwolken, S. 804;
Orientierungshilfe Cloud Computing, S. 8.

Metzger, et al. (2011): Cloud Computing, S. 21; Heidrich/Wegener (2010): Sichere Datenwolken, S.
804; Spies/McCutchen (2009): USA: Cloud Computing — Schwarze Ldcher im Datenschutzrecht S. XI.
Haselmann/Vossen (2012): Database-as-a-Service fur kleine und mittlere Unternehmen, S. 15.

Wind (2012): Cloud Management mit Open-Source-Plattformen, S. 40.
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2.3 Infrastructure-as-a-Service (laaS)

Bei diesem Cloud-Dienst wird dem Cloud-Nutzer eine IT-Infrastruktur Giber das Internet
zur Verfiigung gestellt®. Es handelt sich hierbei um virtuelle Speicherkapazitaten, Re-
chenleistung oder Netzwerkbandbreite®®. Hierbei wird die Dienstleistung deutlich abge-
grenzt (Kapazitat der Cloud gestaffelt) und klar geregelt®. Demnach ist die Nutzung
der Ressourcen mit einer hohen Flexibilitat verbunden®,

3. Cloud-Architekturen

Die Cloud-Architektur wird an dieser Stelle aus organisatorischer Sicht betrachtet.
Hierbei werden vier Arten an Modellen der Bereitstellung eines Dienstes beschrieben,
wobei sich in Zukunft nur zwei von ihnen (Public Cloud und Community Cloud) als ge-
eignete Modelle fiir KMU erweisen werden.*?

3.1 Public Clouds

Eine ,Public Cloud” verflgt Gber einen 6ffentlichen Zugang, die in der Praxis am meis-
ten genutzt wird.** Hier kann jeder die angebotenen Dienste iiber ein Web-Portal be-
ziehen und muss nicht zur organisatorischen Einheit gehéren.* Die genutzten Leistun-
gen werden als Grundlage fir die vertragliche Bindung genutzt, wobei ein Ubergeord-
neter Rahmenvertrag Uberflissig wird. Es gibt auRerdem noch zwei Unterformen der
Public Cloud, die im Hinblick auf die Datensicherheit unterschieden werden mussen.
Zum einen ist es die ,Exclusive Cloud®, die deutlich mehr Sicherheit in einer Public
Cloud bietet, da sich Cloud-Anbieter und Cloud-Anwender kennen. Hier wird in der
Regel ein Vertrag zwischen den Parteien geschlossen, in denen die Dienstleistungen
identifiziert und fixiert werden. Die ,Open Cloud® hingegen stellt das Gegenstiick der
.Exclusive Cloud® dar. In diesem Fall kennen sich Cloud-Anbieter und Cloud-Anwender
gerade nicht personlich. Das Angebot wird ausschlie3lich durch den Cloud-Anbieter
entwickelt, in denen die Leistung in Form von Service Level Agreements (SLAS) fest-
geschrieben wird.*

% prohl et al. (2012): IT-Servicemanagement im Cloud Computing, S. 7.

Baun et al. (2011): Cloud Computing, S. 31; Stogmidller (2013): Minchener Anwaltshandbuch IT-
Recht, Teil 5 Rdnr. 330; Heidrich/Wegener (2010): Sichere Datenwolken, S. 803; Orientierungshilfe
Cloud Computing, S. 8.; Nagele/Jacobs (2010): Rechtsfragen des Cloud Computing, S. 282.

4 Metzger et al. (2011): Cloud Computing, S. 21.

“1 Vossen/Haselmann (2012): Cloud Computing fiir Unternehmen, S. 30.

Vossen/Haselmann (2012): Cloud Computing fur Unternehmen, S. 30 und 31.

Metzger et al. (2011): Cloud Computing, S. 34; Nagele/Jacobs (2010): Rechtsfragen des Cloud Com-
puting, S. 282; Heidrich/Wegener (2010): Sichere Datenwolken, S. 803 f.; Pohle/Ammann (2009): Uber
den Wolken... - Chancen und Risiken des Cloud Computing, S. 274; Orientierungshilfe Cloud Compu-
ting, S. 7.

** Baun et al. (2011): Cloud Computing, S. 27 f.

+* Metzger et al. (2011): Cloud Computing, S. 19; Brautigam/Thalhofer (2013), in: Brautigam et al., IT-
Qutsourcing und Cloud Computing, Teil 14, S. 1202 Rdnr. 16.
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3.2 Private Clouds

Eine ,Private Cloud“ verfigt Uber einen nicht 6ffentlichen Zugang, die lediglich von
groRen Unternehmen genutzt wird.*® Hierbei iibernimmt die Verwaltung der Cloud ent-
weder das Unternehmen selbst*’ oder ein externer Dienstleister. Das Rechenzentrum
kann sich auf dem Gelande des Unternehmens befinden oder auch ausgelagert wer-
den. Der Zugang zu der Cloud ist beschréankt auf die Mitglieder des Unternehmens.*®
Fir die Wahl einer ,Private Cloud* werden meist Sicherheitsgriinde erwéhnt*, da gro-
Re Unternehmen Uber-wiegend eigene Ressourcen nutzen.”® Die Kontrolle iiber die
Daten hat die Organisation selbst und kann somit besser datenschutzrechtliche Rah-
men-bedingungen flr personenbezogene Daten einhalten oder unternehmensinterne
Daten schitzen.>

Es gibt aber auch die Mdglichkeit eine sog. ,Virtual Private Cloud” zu schaffen. Hierbei
wird ein Bereich in einer 6ffentlichen Cloud sinnvoll abgetrennt, sodass der Zugriff nur
durch eine Organisation erfolgen kann. Die Trennung der Daten erfolgt ausschlieRlich
auf Software-Ebene, sodass eine physische Trennung nicht gewahrleistet werden
kann. Dies macht deutlich, dass es sich gerade nicht um eine Private Cloud handelt,
die den Schutz der Isolation bietet.>

3.3 Hybrid Clouds

Eine ,Hybrid Cloud® ist ein Zusammenschluss von einer Public Cloud und einer Pri-
vate Cloud.>® Hierbei werden bestimmte Dienste in die Public Cloud ausgelagert, da
Ressourcenengpasse erreicht oder eine Verknlpfung erstellt werden soll, um den Aus-
tausch von Daten und Programmen zu ermdglichen.> Der Regelbetrieb erfolgt weiter-
hin Uber die Private Cloud.* Bei der Hybrid-ldsung muss jedoch darauf geachtet wer-
den, dass nur unkritische Funktionalititen bzw. Daten ausgelagert werden diirfen.*®
Hybrid Clouds werden iiber-wiegend von groRen Unternehmen genutzt.>”

46 Heidrich/Wegener (2010): Sichere Datenwolken, S. 804; Pohle/Ammann (2009): Uber den Wolken... -
Chancen und Risiken des Cloud Computing, S. 274; Orientierungshilfe Cloud Computing, S. 7.

47 stogmiiller (2013): Miinchener Anwaltshandbuch IT-Recht, Teil 5 Rdnr. 333; Nagele/Jacobs (2010):
Rechtsfragen des Cloud Computing, S. 282; Niemann/Paul (2009): Bewdlkt oder wolkenlos — rechtli-
che Herausforderung des Cloud Computings, S. 445.

Vossen/Haselmann (2012): Cloud Computing fur Unternehmen, S. 30.

Schodwell et al. (2014): Herausforderungen und Erfolgsfaktoren der Migration in eine Community
Cloud fur die 6ffentliche Verwaltung, S. 133.

% Baun et al. (2011): Cloud Computing, S. 28.

1 Metzger et al. (2011): Cloud Computing, S. 33; Heidrich/Wegener (2010): Sichere Datenwolken, S. 803
f.

%2 \/ossen/Haselmann (2012): Cloud Computing fur Unternehmen, S. 31 f.; Dettling/Eberhardt (2011):
Cloud Computing — IT-Dienste der ndchsten Generation, S. 174.

Orientierungshilfe Cloud Computing (0. Fn. 36), S. 7; Heidrich/Wegener (2010): Sichere Datenwolken,
S. 804.

Dettling/Eberhardt (2011): Cloud Computing — IT-Dienste der nachsten Generation, S. 174; Orientie-
rungshilfe Cloud Computing (0. Fn. 36), S. 7.

Vossen/Haselmann (2012): Cloud Computing fur Unternehmen, S. 31 f.
% Baun et al. (2011): Cloud Computing, S. 29.
" Metzger et al. (2011): Cloud Computing, S. 34 f.
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3.4 Community Clouds

Eine ,Community Cloud”® stellt eine nicht offentliche Cloud dar, wobei sich aber mehre-
re Organisationen mit &hnlichen Strukturen die Dienste teilen.”® Die Verwaltung der
Cloud tGbernehmen entweder die Organisationen selbst oder ein externer Dienstleister.
Das Rechenzentrum befindet sich entweder bei einer der Organisationen oder bei ei-
nem externen Dienstleister. Die typischen  Nutzer solcher Clouds sind KMU, die sich
zwar eine Private Cloud winschen, jedoch die Anforderungen aufgrund ihrer Grof3e
nicht erfilllen kénnen® und somit gezwungen sind auf die Dienste einer Community
Cloud zuriickzugreifen.®® Besonders bei branchenspezifischen Anforderungen und der
Einhaltung von gesetzlichen Bestimmungen sind solche Clouds sehr geeignet.®*

C. Wirtschaftliche Bedeutung von Cloud Computing

1. Statistische Daten

Grundsatzlich gibt es ein ambivalentes Bild zum Thema Cloud Computing aufgrund
von unterschiedlichen Prognosen und Einschatzungen. Auf der einen Seite stehen die
positiven Marktwachstumschancen, die ein sehr hohes und stabiles Niveau prognosti-
zieren® und auf der Gegenseite die groRe Skepsis im Hinblick auf die Gefahren und
Risiken, die auf den Markt eher hemmend bzw. schadigend wirken. Es gibt somit zwei
etwa gleichstarke Parteien, die Pro und Contra dem Cloud Computing gegentiberste-
hen.®® Festzuhalten ist jedoch, dass trotz dieser gespaltenen Ansicht fiir die Zukunft
des Cloud Computing gute Chancen auf dem Markt prognostiziert werden konnen.
Dabei gehen die meisten Prognosen von einem weltweiten Durchschnittswachstum
zwischen 30 % und 50 % pro Jahr aus.®® In Deutschland sind &hnliche Wachstumsra-
ten gegeben.

Der Cloud Vendor Benchmark 2014 der Experton Group liefert detaillierte Daten Uber
die Investitionen und Ausgaben im Bereich Cloud Computing in Deutschland. Dieser
Markt umfasst Cloud-Services, Cloud-Technologien sowie Dienstleistungen fir Bera-
tung und Integration. Hierbei wird fur das Jahr 2015 ein Ausgaben- und Investitionsvo-
lumen von 9,23 Mrd. Euro prognostiziert. Im Jahr 2013 waren es hingegen 4,52 Mrd.
Euro. Dies stellt somit eine deutliche Verdoppelung dar. AuRerdem werden deutsche
Unternehmen laut der Prognose etwa neun Prozent ihrer IT-Ausgaben im Jahr 2015 in
Cloud Computing investieren.®® Ein ahnliches Bild liefert die Marktanalyse der Interna-
tional Data Corporation (IDC), die einen weltweiten Cloud-Markt von etwa 72,7 Mrd.
US-Dollar fur das Jahr 2015 prognostiziert. Im Jahr 2013 betrug das Volumen noch
knapp 43 Mrd. US-Dollar und soll bis zum Jahr 2017 auf 106,7 Mrd. US-Dollar wach-

58 Orientierungshilfe Cloud Computing, S. 7.

Schodwell et al. (2014): Herausforderungen und Erfolgsfaktoren der Migration in eine Community
Cloud fur die 6ffentliche Verwaltung, S. 140.

Vossen/Haselmann (2012): Cloud Computing fir Unternehmen, S. 31.

Schdodwell et al. (2014): Herausforderungen und Erfolgsfaktoren der Migration in eine Community
Cloud fir die 6ffentliche Verwaltung, S. 133; Heidrich/Wegener (2010): Sichere Datenwolken, S. 804.

BITKOM Presseinformation (2014): Markt fir Cloud Computing wéchst ungebrochen.
BITKOM Research/KMPG (2015): Cloud-Monitor 2015, S. 6 f.

ten Hompel et al. (2013): Cloud Computing fur Logistik 2, S. 29.

Presseportal (2014): 9,23 Mrd. Euro wird das Cloud Computing-Marktvolumen 2015 betragen.
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sen. Hierbei umfasst der Markt bei dieser Studie lediglich die Cloud-Services.*® Dabei
wird auch fur die ndchsten Jahre ein anhaltendes Wachstum von durchschnittlich 35 %
erwartet und somit in Deutschland ein Marktvolumen von etwa 19,8 Mrd. Euro schaf-
fen.%’

Deutsche Unternehmen sind unterschiedlich stark an Cloud-Services fir Infrastruktur
(laaS), Plattformen (PaaS) und Software (SaaS) interessiert. In diesem Bereich werden
die Investitionen am starksten zunehmen. Zwar werden die Bereiche Integration und
Beratung von Cloud Computing ebenfalls wachsen, aber im Vergleich zu den Cloud-
Services deutlich geringer ausfallen. Besonders der Cloud-Service SaaS wird von den
Unternehmen stark nachgefragt®®. Bis Ende 2014 sollen in Deutschland etwa 2,5 Mrd.
Euro in solche Cloud-Dienste in-vestiert werden, die Dreiviertel des Gesamtvolumens
der Ausgaben fur Cloud-Services im B2B-Bereich ausmachen. Die Ausgaben fir SaaS
sind derzeit noch sieben Mal groRer als fir 1aaS®. Laut dem Marktforschungsunter-
nehmen Gartner liegen weltweit die Investitionen im SaaS-Bereich bei etwa 23,72 Mrd.
US-Dollar. Somit liegt der Fokus deutlich beim Service-Angebot im Softwarebereich.”
Zu diesem Ergebnis kommt auch die Studie ,IT-Cloud-Index® der techconsult GmbH,
die im Auftrag von HP Deutschland durchgefuhrt wurde. Hierbei stehen insb. Leistun-
gen aus dem SaaS-Segment wie Office- und CRM-L6sungen als auch Email- und Col-
laboration-Dienste bei Unternehmen hoch im Kurs. Aber auch Security-Ldsungen wer-
den stetig interessanter, besonders aufgrund der Gefahr der Datensicherheit.”*

Der ITK-Markt in Deutschland kann aufgrund der rasant entwickelnden Informations-
technologie weiterwachsen. Im Jahr 2015 wird der Umsatz mit Software, IT-
Dienstleistungen und IT-Hardware um etwa 2,4 % auf 79,7 Mrd. Euro steigen. Dies
geht aus einer aktuellen Prognose des European Information Technology Observatory
(EITO) hervor. Dieses positive Wachstum ist verantwortlich fir die Schaffung von
120.000 neuen Arbeitsplatzen in der IT und ein Abschwung ist nicht in Sicht. Am
starksten wachst hier der Bereich Software, das um etwa 5,5 % auf 20,2 Mrd. Euro
zulegt. Auch der Umsatz mit IT-Dienstleistungen soll laut der Prognose um etwa drei
Prozent auf 37,4 Mrd. Euro ansteigen. Nur der Bereich IT-Hardware wird im diesem
Jahr abnehmen, obwohl das Jahr 2014 einen Anstieg von 5,8 % aufgrund von Er-
satzinvesti-tionen (Supportende fiir Windows XP) verzeichnete.’

Das Statistische Bundesamt (Destatis) hat 2014 eine Erhebung durchgefiihrt und fest-
gestellt, dass mittlerweile zwolf Prozent der Unternehmen in Deutschland Cloud Com-
puting einsetzen. Die Nutzung hangt aber stark von der Unter-nehmensgroRe ab. Hier-
bei greifen 27 % der grof3en Unternehmen mit 250 und mehr Beschaftigten auf solche
Dienste zuriick. Bei mittleren Unternehmen mit 50 bis 249 Beschaftigten sind es 16 %
und bei kleinen Unternehmen mit zehn bis 49 Beschéftigten zehn Prozent. Am haufigs-

% Matzer (2014): Der deutsche Cloud-Markt wachst, doch die Fertigungsindustrie hinkt hinterher.

BITKOM Presseinformation (2014): Markt fir Cloud Computing wachst ungebrochen.

%  BITKOM Research; KMPG (2014): Cloud-Monitor 2015, S. 15.

% presseportal (2014): 9,23 Mrd. Euro wird das Cloud Computing-Marktvolumen 2015 betragen.
Matzer (2014): Der deutsche Cloud-Markt wéchst, doch die Fertigungsindustrie hinkt hinterher.

Techconsult GmbH/Hewlett-Packard GmbH (2013): IT-Cloud-Index, Q4/2012; BITKOM Re-
search/KMPG (2014): Cloud-Monitor 2015, S. 16.

BITKOM Presseinformation (2014): Deutscher IT-Markt wéachst 2015 um 2,4 %.
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ten wurde das Cloud Computing zur Speicherung von Daten (56 %), fur E-Mails (46 %)
und zum Betrieb von Unternehmensdatenbanken (34 %) genutzt.”

In Europa setzt sich das Cloud Computing eher langsam durch. Der EU28-Durchschnitt
liegt bei etwa 19 %, sodass fast jedes fiinfte Unternehmen in  Europa auf Cloud-
Dienste zuruckgreift. Hierbei werden nur Unternehmen mit zehn oder mehr Beschéftig-
ten gezahlt. In Deutschland sind es hingegen nur elf Prozent, das damit zu begriinden
ist, dass unzureichende Kenntnisse vorhanden sind, die den Einsatz von Cloud-
Diensten erheblich behindern. Hierbei sind insb. Sicherheits- und Rechtsfragen zu
nennen, die den Unternehmen Un-sicherheiten bereiten. Im Gegensatz zu Deutschland
ist bspw. Finnland mit 51 % deutlich aufgeschlossener beim Einsatz von Cloud Compu-
ting-Diensten. Dort nutzen namlich die Halfte aller Unternehmen solche Dienste.™

Die Europaische Kommission lie3 schon 2012 verlauten, dass sich das EU-Brutto-
inlandsprodukt (BIP) mithilfe von Cloud Computing bis 2020 jahrlich um 160 Mrd. Euro
steigern lasst und auch neue Arbeitsplatze schaffen kann.”® Mit der Unterstiitzung der
Politik kdnnte der BIP-Beitrag sogar deutlich hoher ausfallen. Hierfir mussten alle
Rechtsunsicherheiten beseitigt werden, indem eine einheitliche Modernisierung der
rechtlichen Rahmenbedingungen fur das Cloud Computing umgesetzt wird. Au3erdem
ware der Ausbau der Breitbandinfrastruktur eine weitere sinnvolle Mal3nahme, denn
ohne diese stof3t Cloud Computing schnell an seine Grenzen und kann sein umfassen-
des Potenzial gar nicht erst entfalten.

2. Grundhaltung zum Cloud Computing

Die Grundhaltung von Unternehmen zum Cloud Computing hat sich in den letzten Jah-
ren enorm verandert. Als noch im Jahr 2011 lediglich 28 % der befragten Unternehmen
dem Thema aufgeschlossen gegentuberstanden, waren es im Jahr 2012 bereits 35 %.
Im Jahr 2013 stieg sie weiter um vier Prozent an. Im darauffolgenden Jahr erreichte sie
den Wert von 40 %°. Die Tendenz ist steigend und ist sicherlich damit zu begriinden,
dass eine bessere Informationspolitik herrscht, die die Unsicherheiten der Unterneh-
men deutlich verringert. Die Zahl der Skeptiker hingegen lag im Jahr 2011 bei 38 %
und stieg im darauffolgenden Jahr auf 44 %. Im Jahr 2013 erreichte sie den Wert von
39 % und sank weiter, sodass sie im Jahr 2014 auf 35 % fiel. Im Hinblick auf die NSA-
Affare kann sicherlich eine Erklarung fir die bleibende Skepsis bzgl. des Cloud Com-
puting gegeben werden’’. Trotzdem bleibt bei steigender Tendenz der aufgeschlosse-
nen Unternehmen die Mehrheit unentschlossen bis gar kritisch gegeniiber einem Ein-
satz von Cloud Computing. Positiv ist jedoch, dass die Zahl der unentschlossenen Un-
ternehmen von 33 % auf 22 % gesunken ist.”® Gerade weil das Thema nicht nur bei
grofRen Unternehmen, sondern auch bei KMU auf enormes Interesse stof3t, ist es nicht
verwunderlich, dass auch diese Stellung beziehen missen und somit nicht mehr zum
Kreis der Unentschlossenen gehdren. Hierbei spielt aber insb. die GroRe des Unter-
nehmens eine zentrale Rolle fiir den Einsatz von Cloud Computing. Besonders der

™ statistisches Bundesamt Pressemitteilung (2014): 12 % der Unternehmen setzen auf Cloud Compu-

ting; Statistisches Bundesamt (2014): Nutzung von Informations- und Kommunikationstechnologien in
Unternehmen, S. 7 und S. 11-13.

Eurostat Pressemitteilung (2014): Nutzung von IKT in Unternehmen im Jahr 2014.
Europaische Kommission (2012): Mehr Schwung fur das Cloud Computing.

5 BITKOM Research; KMPG (2015): Cloud-Monitor 2015, S. 7.

" BITKOM Research; KMPG (2015): Cloud-Monitor 2015, S. 29.

8 BITKOM Research; KMPG (2015): Cloud-Monitor 2015, S. 7.
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Mittelstand hat eine Kehrtwende gemacht und ist beim Einsatz von Cloud-
Technologien ebenso aufgeschlossen wie grof3e Unternehmen (alle jeweils mit 51 %
im Jahr 2013). Nur kleine Unternehmen stehen dem Cloud Computing noch skeptisch
gegentiber (36 % im Jahr 2013).”°

Grundsatzlich hat sich das Bild zum Cloud Computing zum Jahr 2010 bis heute deut-
lich verbessert. Die Nutzer solcher Dienste sind namlich mit dem Umgang viel sicherer
geworden. Dies bestatigt auch eine Studie des Wirtschaftsprifungs- und Beratungsun-
ternehmens PricewaterhouseCoopers (PwC). Dort wurden 60 Anbieter auf dem deut-
schen Cloud Computing-Markt befragt. Der Grund fur diese Entwicklung ist, dass der
Markt deutlich reifer und differenzierter geworden sei und Nutzer somit bessere Chan-
cen haben eine geeignete Lésung fiir ihr Unternehmen zu finden.®

Die Planung fur die Implementierung von Cloud-Technologien in Unternehmen ist ge-
spalten. Fir etwa ein Drittel ist Cloud Computing kein Thema. Dagegen planen bzw.
diskutieren 24 % den Einsatz.®* Die Studie ,Cloud Computing im Mittelstand* der
TecChannel-Redaktion hat ebenfalls eine Befragung durchgefihrt und kommt auf ahn-
liche Ergebnisse. Hierbei plant jedes finfte Unternehmen den Einsatz von Cloud-
Technologien im Unternehmen und etwa 42 % sehen keinen Bedarf.®

Als noch zu Beginn des Cloud Computing die Kostenreduzierung und Flexibilitat von
Abrechnungsmodellen im Vordergrund stand, hat sich die Tendenz aktuell in eine an-
dere Richtung entwickelt. Jetzt sind Datensicherheit (96 %), Verfugbarkeit (97 %) und
Performance (93 %) umso wichtiger fiir die Kundenzufriedenheit geworden.®® Diese
sind einer der wichtigsten Kriterien fir die Wahl eines Cloud-Anbieters.

Laut der Studie ,Global Technology Adoption Index (GTAI)* in der weltweit mehr als
2.000 Unternehmen befragt wurden, gibt es eine starke Korrelation zwischen Cloud-
Nutzung und dem Unternehmenswachstum. 72 % der Unternehmen, die auf Cloud-
Dienste zurlickgreifen, erreichen sechs Prozent oder mehr Wachstum in den letzten
drei Jahren. Dabei hatten nur vier Prozent der Unternehmen kein oder ein negatives
Wachstum. Dagegen haben 24 % der Unternehmen, die nicht auf Cloud-Dienste zu-
rickgreifen, ein Wachstum von sechs Prozent oder mehr, wéahrend 37 % kein oder ein
negatives Wachstum in den letzten drei Jahren verzeichneten. Die Vorteile von Cloud
Computing kommen starker zum Tragen, wenn sich Unternehmen fur mehr als eine Art
von Cloud-L6sung entscheiden. Die drei am haufigsten realisierten Vorteile des Cloud
Computing sind eine bessere IT-Ressourcen Verteilung (44 %), Kosteneinsparungen
(42 %) und héhere Effizienz (40 %).%

3. Der Einsatz von Cloud Computing in Unternehmen

Anhand der Umfrage ,Cloud-Monitor 2015“ der BITKOM, die im Auftrag der Wirt-
schaftsprifungs- und Beratungsgesellschaft KPMG durchgefiihrt wurde, sind vor allem
Unternehmen aus den Branchen Informations- und Telekommunikation, Automobilbau,
Verkehr und Logistik sowie Finanzen (Banken und Versicherungen) dem Thema Cloud
Computing sehr aufgeschlossen. Deutlich dahinter liegen die Unternehmen aus den

" BITKOM Research; KMPG (2014): Cloud-Monitor 2014, S. 7 f.

8 pricewaterhouseCoopers (PwC) (2013): Cloud Computing — Evolution in der Wolke, S. 29.

8 BITKOM Research, KMPG (2015): Cloud-Monitor 2015, S. 8.

8 Herrmann (2014): Cloud Computing — der deutsche Mittelstand hinkt hinterher.

PwC (2013): Cloud Computing — Evolution in der Wolke, S. 26.

Dell Pressemitteilung (2014): Dell-Studie: Die Wahrheit Gber Sicherheit, Cloud, Mobility und Big Data.
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Branchen Chemie- und Pharma-industrie, Handel, Maschinen- und Anlagenbau sowie
sonstige Branchen (ohne 6ffentliche Verwaltung).®® Es fallt auf, dass der Unterschied
zwischen den einzelnen Branchen bzgl. des Einsatzes von Cloud-Technologien immer
geringer wird. Gerade die IT- und Telekommunikationsbranche sticht mit 71 % hervor.
Besonders in den Bereichen Chemie- und Pharmaindustrie, Maschinen- und Anlagen-
bau, Handel sowie den sonstigen Branchen (ohne 6ffentliche Verwaltung) besteht noch
Nachholbedarf. Hier sind die Werte unter 50 %. Trotzdem ist das Nutzungsbild von
Cloud-Technologien in den jeweiligen Branchen weitestgehend gut.®®

Die Cloud-Nutzung der Unternehmen hat sich im Vergleich zu den Vorjahren moderat
entwickelt. Die meisten Unternehmen entscheiden sich fur eine ,Private Cloud®
(39 %).%

Obwohl alle Branchen aufgrund von diversen Skandalen (NSA-Affare) mit schmaélern-
den Wachstumszahlen zu kampfen haben, bleibt das Interesse fur Cloud-Technologien
weiterhin hoch. Besonders der Mittelstand hat in Sachen Cloud Computing aufgeholt.
Trotzdem bevorzugt dieser eher Private Cloud-Lésungen. Grof3unternehmen mit mehr
als 2.000 Beschaftigten haben weiterhin in beiden Bereichen die hdchsten Werte zu
verzeichnen. Nur kleine Unternehmen mit weniger als 100 Beschéftigten sind dem
Thema Cloud Computing immer noch nicht wirklich naher gekommen. Hier bleibt die
Meinung weiterhin unverandert.

KMU sind weltweit entscheidende Wachstumstreiber fir die Wirtschaft und Schaffung
von Arbeitsplatzen. Die Boston Consulting Group (BCG) hat in der Studie ,Der Zeit
voraus®“ KMU hinsichtlich des Einflusses neuer Technologien auf den Erfolg untersucht.
Hierbei konnte festgestellt werden, dass der effektive Einsatz neuer Informationstech-
nologien durch KMU ein wichtiger Bestandteil des Gesamterfolgs sei.®® Fiir Deutsch-
land wurde die Prognose aufgestellt, dass durch die Forderung des Einsatzes von
Cloud-Technologien in KMU ein zuséatzliches Umsatzpotenzial von etwa 150 Mrd. US-
Dollar erreicht werden konnte. Darlber hinaus kénnten 670.000 neue Arbeitsplatze
geschaffen werden. Dies stellt ein enormes Wachstum dar, das nicht unberiicksichtigt
bleiben darf.®® Hierbei erschweren jedoch zahlreiche Barrieren den Einsatz solcher
Technologien®.

4. Offentliche Wahrnehmung in Europa

In Europa ist die Wahrnehmung von Cloud Computing noch sehr gespalten. Grol3te
Bedenken scheinen immer noch die Auslagerung von Daten und der damit verbundene
Kontrollverlust auszulésen. Es bestehen somit weiterhin groRe Sicherheitsbedenken
beim Speichern von Daten in der Cloud.” In der EU28 liegt der Durchschnitt fiir die
Nutzung von Online-Speicherdiensten im privaten Bereich im Alter von 16 und 74 Jah-
ren bei 21 %. In Deutschland sind es ebenfalls 21 %, wobei in Ddnemark mit 42 %,
dem Vereinigten Konigreich mit 38 %, Luxemburg und Schweden mit jeweils 35 % und
den Niederlanden mit 34 % solche Dienste am haufigsten genutzt werden. In Litauen,
Polen und Rumanien liegt der Schnitt jeweils bei acht Prozent, sodass diese das

% BITKOM Research; KMPG (2015): Cloud-Monitor 2015, S. 10.
% BITKOM Research; KMPG (2015): Cloud-Monitor 2015, S. 10.
87 BITKOM Research; KMPG (2015): Cloud-Monitor 2015, S. 8.
% Boston Consulting Group (BCG) (2013): Der Zeit voraus, S. 16.
8 BCG (2013): Der Zeit voraus, S. 17 und S. 33.

% BCG (2013): Der Zeit voraus, S. 18.

%1 ten Hompel et al. (2013): Cloud Computing fur die Logistik 2, S. 36.
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Schlusslicht in Europa darstellen.”” Einen richtigen Durchbruch konnte das Cloud
Computing leider noch nicht erfahren. Dennoch ist festzuhalten, dass es ein wichtiger
Bestandteil der heutigen Gesellschaft und Wirtschaft geworden ist und in Zukunft si-
cherlich noch fir viele neue Entwicklungen und Innovationen sorgen wird. Daftir mis-
sen aber die Problemfelder, die schon bekannt sind, beseitigt werden. Die Europaische
Union arbeitet bereits seit mehreren Jahren an einer EU-Datenschutzreform, um die
unbedenkliche Nutzung in Europa zu gewahrleisten.*

5. Problemfelder des Cloud Computing

Gegenwartig gibt es immer noch geniigend Problemfelder, die den Einsatz von Cloud-
Technologien verhindern bzw. erschweren. Das Statistische Bundesamt liefert auf-
grund einer Erhebung zahlreiche Griinde fur die Nichtnutzung von Cloud Computing.
Die meisten Unternehmen sehen die Sicherheitsbedenken mit 37 % als Kernproblem.
Des Weiteren sind Unsicherheiten bzgl. geltendem Recht und rechtlicher Zustandigkeit
(32 %) und die Unsicherheit bzgl. des Standorts der Daten (31 %) ebenfalls Griinde fir
die Nichtnutzung. Auch unzureichende Kenntnisse von Cloud Computing (27 %) und
hohe Kosten fiir Cloud-Services (22 %) werden ebenfalls als Begriindung genannt.®

5.1 Unzureichende Ressourcenausschépfung

Da das Cloud Computing bislang noch nicht seine versprochenen Vorteile in vollem
Umfang ausschopfen konnte und der Markt sicherlich noch am Anfang steht, ist dies
ein gegenwartiges Problem, das in Zukunft geldst werden sollte, um potentielle Nutzer
von der Cloud-Ldsung zu Uberzeugen. Die Studie ,Avoiding the hidden costs of cloud
2013 vom Softwareanbieter Symantec GmbH kommt zu diesem Schluss. Besonders
problematisch ist hierbei die Nutzung von Cloud-Diensten durch Fachabteilungen ohne
Absprache mit der eigenen IT-Abteilung. Dies flhrt logischerweise zu einem Durchei-
nander, das vielmehr héhere statt einsparende Kosten verursacht. Au3erdem werden
Unternehmensdaten unnétig einem Risiko ausgesetzt.”® Auch die kuriosen Backup-
und Recovery-Strategien lassen die gewlinschten Kostensenkungs-potenziale verpuf-
fen. Hier werden teilweise mehrere und parallele Lésungen genutzt, die sicherlich nicht
zielfihrend sind.*® Ebenso kommen die ineffizienten Nutzungsraten von Cloud-
Speichersystemen hinzu. Wéahrend bei stationdren Losungen eine ideale Auslastung
bei etwa 50 % liegt, werden Cloud-Speicher weltweit nur zu 17 % genutzt. In Deutsch-
land liegt der Wert bei 26 % und somit im weltweiten Vergleich etwas htéher. Werden
hierbei jedoch ausschlie3lich KMU betrachtet, so lasst sich eine geringe Quote von
sieben Prozent feststellen. Somit zahlen KMU fiir tiber 90 % ungenutzte Dienste.®’

Auch das Thema Green-IT, also Energieeinsparungsmdglichkeiten bei der Auslastung
der Server, verwirklicht noch nicht die angestrebten Ziele. Weit unter 20 % betragt die
tatsachliche Auslastung der Server. Der restliche Anteil befindet sich im Leerlaufbe-

2 Eurostat Pressemitteilung (2014): Internetnutzung von Personen im Jahr 2014.

% Europaische Kommission Pressemitteilung (2012): Kommission schlagt umfassende Reform des Da-
tenschutzrechts vor, um Nutzern mehr Kontrolle tber ihre Daten zu geben und die Kosten fur Unter-
nehmen zu verringern.

Statistisches Bundesamt (2014): Nutzung von Informations- und Kommunikationstechnologien in Un-
ternehmen, S. 7 und S. 13.

% Symantec (2013): Avoiding the hidden costs of cloud 2013, S. 5.

% Symantec (2013): Avoiding the hidden costs of cloud 2013, S. 6.

Symantec (2013): Avoiding the hidden costs of cloud 2013, S. 7.
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trieb. Dies besagt eine Studie von McKinsey & Company.” Den Unternehmen fehlen
die jeweiligen Anreize, um in energie-effiziente IT-Infrastrukturen zu investieren. Auch
der relativ preiswerte Strompreis bewegt Unternehmen noch nicht dazu, ihre Strategie
der Green-IT anzupassen. Zwar gibt es einige grof3e Unternehmen wie Apple, Google
und Facebook, die sich bemihen energieeffiziente Rechenzentren zu betreiben,®® aber
dies reicht nattrlich noch nicht aus, gerade weil durch das Cloud Computing die Anzahl
der Rechenzentren und somit auch der Energiebedarf in Zukunft steigen werden.

Die von Rittal, ein deutscher Systemanbieter fir Gehause- und Schaltschranktechnik,
in Auftrag gegebene IDC-Studie ,Wachstumsmotor IT: So fordern effiziente Rechen-
zentren das Unternehmenswachstum® verdeutlicht die aktuell schlechte Lage der
Energieeffizienz in mittelstandischen Data Centern. Grund dafir sind die veralteten
Serveranlagen. Die Komponenten eines Rechenzentrums sollten grundsétzlich alle
zwei bis vier Jahre erneuert werden, um von den technischen Weiterentwicklungen und
Energieeinsparungsmdglichkeiten profitieren zu kénnen. Der Studie zufolge liegt das
durchschnittliche Alter von mittelstandischen Data Centern bei etwa sieben Jahren und
somit weit Uber den Empfehlungen. Auch bei der Kiihlung werden enorme Mengen an
Energien verschwendet (Raum- anstatt Serverkihlung). KMU werden sicherlich in Zu-
kunft beim Thema Green IT keinen Bogen mehr machen kénnen. Trotzdem bleiben
Faktoren wie hohe Verfligbarkeit, Systemmanagement und Mitarbeiterqualifikation wei-
ter vorne.'®

5.2 Fehlende bzw. unzureichende Informationstransparenz

Die Anzahl an Cloud-Anbietern sowohl national als auch international ist recht tber-
schaubar, die Auswahl hingegen relativ schwierig. Dies ist damit zu begriinden, dass
die jeweiligen Angebote sehr intransparent sind. Auch die unzureichenden eigenen
Kenntnisse im Bereich des Cloud Computing erschweren die Auswahl fiir einen Dienst
umso mehr*®. Bei einer Umfrage der SAGE Gruppe, der fiihrender Anbieter von be-
triebswirtschaftlicher Software fir KMU weltweit ist, wurde festgestellt, dass 23 % der
Unternehmen, die sich gegen den Einsatz von Cloud Computing aussprachen, ein in-

tern fehlendes Verstandnis fiir die Vorteile besitzen'®?.

5.3 Service Level Agreements (SLAS)

Service Level Agreements (SLASs) sind Leistungsscheine, die auch konkrete Qualitats-
anforderungen an den jeweiligen Cloud-Service enthalten. In diesen sollten der Inhalt
und die Besonderheiten des Cloud-Services beschrieben werden.'® Hierbei dienen
als Parameter fir die Messung der Qualitéat der Cloud-Leistungen die Verfiigbarkeit,

% Glanz (2012): The Cloud Factories, Power, Pollution and the Internet.

Greenpeace (2014): Clicking Green: How Companies are creating the Green Internet.

Ritall (2014): Whitepaper von IDC und Rittal: Rechenzentren werden immer mehr zum Wettbewerbs-
faktor.

Statistisches Bundesamt (2014): Nutzung von Informations- und Kommunikationstechnologien in Un-
ternehmen, S. 7 und S. 13.

Sage Pressemitteilung (2014): Sage-Studie: Deutsche Unternehmer schdpfen Potenzial der Cloud
noch nicht aus.

Intveen/Hilber/Rabus (2014), in: Hilber, Handbuch Cloud Computing, Teil 2 S. 190 Rz. 201.
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Reaktions- und Entstorzeiten im Falle von Stérungen oder Performance- und Antwort-

zeiten einer bestimmten Software®.

Laut der Studie ,Die Kontrolle tber lhre Cloud Apps zurlickgewinnen: Welche SLAs
bieten Ihnen wirklich Schutz®, die im Auftrag von Compuware von den Marktforschern
Research in Motion (RIM) erstellt wurde, glauben 79 % der befragten Unternehmen,
dass die angebotenen SLAs von Cloud-Service-Anbietern zu einfach gehalten sind.
Aufgrund dessen beflrchten 75 % der Unternehmen, dass Cloud-Service-Anbieter
Probleme auf Infrastruktur- oder Plattformebene verheimlichen, von denen die Leistung
ihrer Anwendung beeintrachtigt werden kdnnte. Die Unternehmen wiinschen sich da-
her deutlich mehr Transparenz und Kontrolle, um den Einsatz von Cloud-Technologien
zu gewdhrleisten.'® Gerade bei unzureichenden Leistungsbeschreibungen erweisen
sich die Ableitung und Durchsetzung eines vertraglichen Anspruchs auf Schlechtleis-

tung als schwierig®®.

Aktuell gibt es keine allgemeingultigen Standards von SLAs. Besonders schwierig ist
es solche zu entwickeln, die im gesamten EU-Wirtschaftsraum rechtskonform sind. Da
Cloud Computing einen globalen Charakter aufweist, unterliegen die Vertrdge unter-
schiedlichen Rechtsordnungen. Somit sind auch die rechtlichen Anforderungen, insb.
im Hinblick auf den Schutz personenbezogener Daten, die in der Cloud gespeichert
werden, unterschiedlich. Die Komplexitat der Vertrage steigt, sodass potentielle Cloud-
Nutzer, insb. KMU, eher abgeneigt sind Cloud-Technologien im Unternehmen einzu-
setzen. Auch ist die Verwendung von unbestimmten Rechtsbegriffen problematisch, da
hier hoher Interpretationsgehalt besteht, der zu Konflikten fiihren kann'®’. Trotzdem
gibt es bereits Bemiihungen auf européischer Ebene Leitlinien fir Unternehmen anzu-
bieten, die als Orientierung dienen und Sicherheit im Rechtsverkehr schaffen sollen.
Die Européische Kommission hat im Zuge der Europaischen Cloud-Strategie den Auf-
trag der Cloud Select Industry Group erteilt, Leitlinien zu entwickeln, die das Vertrauen
in Cloud-Dienste erhthen soll. Insbesondere sollen kleine Unternehmen davon profitie-
ren. In diesen Leitlinien sollen alle wesentlichen Punkte einfach formuliert sein. Die EU-
Kommission sieht die Verfugbarkeit und Zuverlassigkeit des Cloud-Dienstes, die Quali-
tat von Unterstitzungsdiensten, die der Cloud-Anbieter bereitstellt, die Sicherheitsni-
veaus und wie die in der Cloud gespeicherten Daten besser verwaltet werden kénnen,
als die wichtigsten Punkte an, die klar geregelt werden sollten. Diese Entwicklung ist
ein guter Weg in Richtung standardisierte SLAs.'®

Weitere Malinahmen zur Standardisierung von SLAs z. B. durch internationale Normen
wie ISO/IEC 19086, konnten erheblich dazu beitragen, dass weltweit eine konforme
Regelung bestehe. Daher wird die Cloud Select Industry Group zusammen mit der
ISO-Arbeitsgruppe fur Cloud Computing arbeiten, um einen gemeinsamen europai-
schen Losungsansatz zu entwickeln. Diese konnten somit bei Uberlegungen zu inter-
nationalen SLA-Standards herangezogen werden.*® Das Europaische Institut fiir Tele-

194 |Intveen/Hilber/Rabus (2014), in: Hilber, Handbuch Cloud Computing, Teil 2 S. 191 f. Rz. 202.

195 Research in Motion (RIM) (2013): Die Kontrolle tuber ihre Cloud Apps zuriickgewinnen: Welche SLAs
bieten ihnen wirklich Schutz, S. 3 und S. 6.

Brautigam/Thalhofer (2013), in: Brautigam et al., IT-Outsourcing und Cloud Computing, Teil 14, S.
1269 Rdnr. 145.

17 Intveen/Hilber/Rabus (2014), in: Hilber, Handbuch Cloud Computing, Teil 2 S. 194 Rz. 212.

108 Europaische Kommission Pressemitteilung (2014): Neue Leitlinien fir EU-Unternehmen bei der Nut-
zung der Cloud.

Europaische Kommission Pressemitteilung (2014): Neue Leitlinien fur EU-Unternehmen bei der Nut-
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kommunikationsnormen (ETSI) und EuroCloud Europe arbeiten schon seit Jahren da-
ran, auf internationaler Ebene einen gemeinsamen Rechtsrahmen zu schaffen, bislang
jedoch leider mit geringem Erfolg. Dies liegt unter anderem daran, dass die beteiligten
Parteien unterschiedlichen Lagern angehoren (Cloud-Anbieter, Verbraucher, Kleinun-
ter-nehmen, Akademiker und Rechtsanwélte) und somit jeweils unterschiedliche An-
sichten in die Diskussionen einbringen.*

Auf nationaler Ebene sollten sich deutsche Cloud Provider daher an die Richtlinie des
Deutschen Instituts fur Normung e. V. (DIN) orientieren™!. AuRerdem bietet der TUV
Rheinland eine Zertifizierung fir Cloud-Service-Anbieter an, wobei die Prifung auf ei-
gene Anforderungen basiert, die sich dennoch nach dem Bundesdatenschutzgesetz
(BDSG) sowie internationalen Normen richtet.'** Des Weiteren kénnen Unternehmen
ihre IT-Produkte und -Services seit Anfang 2009 vom unabhéngigen Landeszentrum
fur Datenschutz Schleswig-Holstein mit dem European Privacy Seal (EuroPriSe) zerti-
fizieren lassen. Dieses Siegel wurde aus einem eTEN-Forschungsprojekt der Europa-
ischen Union zur Verbreitung transeuropéaischer elektronischer Dienste entwickelt und
orientiert sich direkt an den EU-Datenschutzrichtlinien."® Gerade die Zertifizierung
dient als Sicherheit fur Cloud-Nutzer. Wenn tber die Cloud persénliche Daten verarbei-
tet werden, verpflichtet sich der Auftraggeber aufgrund § 11 BDSG vor Beginn der Da-
tenverarbeitung und auch regelmafig wahrend der Auftragszeit den Auftragnehmer zu
Uberprifen, ob er die technischen und organisatorischen Maflinahmen einhélt. Das
Ergebnis dazu muss er aul3erdem dokumentieren. Dies ist in der Praxis sicherlich eine
unmogliche Aufgabe, insb. fir KMU, da die Auftragnehmer grof3e Unternehmen wie z.
B. Microsoft sind, dessen Rechenzentren sich tberall auf der Welt befinden und eine
Uberprifung zur Einhaltung des Datenschutzes unzumutbar erscheint.

Es bleibt jedoch abzuwarten, welche Standards tatsachlich international Einklang fin-
den werden. Daher bleibt erstmal mittelfristig die Lésung, genaue SLAs zu vereinba-
ren, um Missverstandnissen vorzubeugen und Interpretationsméglichkeiten auszu-

schlieRen®*,

5.4 Sitz des Cloud-Anbieters bzw. dessen Serverstandorte

Laut dem Cloud-Monitor 2015 finden 74 % der befragten Unternehmen als Kriterium fir
die Auswahl eines Cloud-Providers sehr wichtig, dass sich das Rechenzentrum im
Rechtsgebiet der EU befindet. 67 % erwarten zudem, dass auch der Hauptsitz eben-
falls dort liegt.**> Diesem Meinungsbild versuchen internationale Anbieter teilweise ge-
recht zu werden, in dem sie spezielle EWR-/EU-Clouds in ihr Portfolio aufnehmen.
Dies andert jedoch nichts daran, dass ihr Hauptsitz weiterhin auf3erhalb des Rechtsge-
biets der EU liegt und die Unternehmen somit mdglicherweise anderen gesetzlichen
Bestimmungen, wie z. B. dem ,Foreign Intelligence Surveillance Act* (FISA) oder dem
,Patriot Act* (zur Spionage- und Terrorabwehr) in den USA unterliegen. Dabei kénnen

19 Moutafis (2014): Der lange Weg zum EU-weiten Cloud-Recht.

ten Hompel et al. (2013): Cloud Computing fur Logistik 2, S. 42.

Rieth (2013): Europaischer Datenschutztag 2013 — Risiken bei Cloud Service-Angeboten genau pri-
fen.

13 ten Hompel et al. (2013): Cloud Computing fiir Logistik 2, S. 42.
14 ten Hompel et al. (2013): Cloud Computing fiir Logistik 2, S. 42.
15 BITKOM Reseach/KMPG (2015): Cloud-Monitor 2015, S. 32.
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US-Behoérden aufgrund der personlichen Datenhoheit auf die Daten der Cloud global
zugreifen. Es spielt dann keine Rolle mehr, wo sich das Rechenzentrum befindet.**®

Cloud-Anbieter aus dem angloamerikanischen Raum kdnnen sich auch dem européi-
schen Datenschutzniveau verpflichten. Dies wird durch das Safe-Habor-Abkommen,
das eine Vereinbarung zwischen der EU und dem Department of Commerce (Han-
delsministerium der USA) darstellt, erméglicht'*’. Diese Zertifizierung soll solche Un-
ternehmen auszeichnen, die ein angemessenes Datenschutzniveau vorweisen,
Hierbei melden die Unternehmen der Federal Trade Commission (FTC), dass sie sich
den Grundsatzen des Safe-Harbor-Abkommens verpflichten und zertifizieren sich
dadurch selbst'®. Dies wird in der Praxis oftmals als groRer Kritikpunkt angesehen.
Eine Liste der zertifizierten Unternehmen wird vom Department of Commerce verof-

fentlicht.*?°

Das Bundesgericht in New York hat in einem Urteil Microsoft dazu verpflichtet Daten,
die sich nicht in den USA befinden, an US-Behérden auszuhdndigen. Der Konzern
hatte sich erfolglos gegen einen Durchsuchungsbefehl gewehrt. Das Urteil ist jedoch
noch nicht rechtskréftig, da die grundsatzliche Entscheidung Uber dieses Thema aus-
gesetzt und Berufung eingelegt wurde.** Dieses Urteil kénnte nicht nur fiir Microsoft,
sondern auch fur alle anderen US-Unternehmen ein ernstzunehmendes Problem wer-
den, die dem Cloud Computing-Geschéft erheblich schaden kénnte. Das Vertrauen in
solche Dienste hat ohnehin schon aufgrund der NSA-Affare stark gelitten, sodass die-
ses Urteil die Skepsis nur noch verstarken wird.

5.5 Datensicherheit

Die Datensicherheit ist ein Thema, das von vielen Unternehmen immer noch sehr kri-
tisch betrachtet wird. In der Praxis sind diese Beflirchtungen auch nicht unbegriindet
wie die Studie ,Industriespionage 2014 — Cybergeddon der deutschen Wirtschaft durch
NSA & Co.?* der Corporate Trust aufzeigt. Hierbei hatte laut der Studie jedes zweite
Unternehmen in den vergangenen zwei Jahren bereits Spionageangriffe oder Ver-
dachtsfélle zu verzeichnen. Dieser jahrliche finanzielle Schaden durch Industriespiona-
ge belauft sich in Deutschland auf etwa zwdlf Milliarden Euro. Dabei haben etwa 78 %
der betroffenen Unternehmen einen finanziellen Schaden erlitten. Bei dem Grol3teil der
geschadigten Unternehmen lag der Schaden zwischen 10.000 und 100.000 Euro. Auch
ein immaterieller Schaden ist bei den Unternehmen zu verzeichnen. Hierbei waren
etwa 37 % der Unternehmen betroffen. Insbesondere waren Patentrechtsverletzungen
und Imageschaden bei Kunden oder Lieferanten die haufigsten Schadigungen. Im Mit-
telpunkt der Angriffe steht weiterhin der Mittelstand. Dies liegt womdglich daran, dass
groRe Unternehmen deutlich mehr in ihre IT-Sicherheit investieren und daher auch als
mogliche Angriffsziele eher seltener in Betracht kommen.*#

16 ten Hompel et al. (2013): Cloud Computing fiir Logistik 2, S. 43.
7 Europaische Kommission (2000): Az. K(2000) 2441, S. 7.
18 Europaische Kommission (2000): Az. K(2000) 2441, S. 4 ff.

19 Brautigam/Thalhofer (2013), in: Brautigam et al., IT-Outsourcing und Cloud Computing, S. 1229 Rdnr.
72.

Brautigam/Thalhofer (2013), in: Brautigam et al., IT-Outsourcing und Cloud Computing, S. 1228 Rdnr.
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Corporate Trust (2014): Studie: Industriespionage 2014 — Cybergeddon der deutschen Wirtschaft
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Die Studie ,Net Losses: Estimating the Global Cost of Cybercrime” von dem unabhan-
gigen Center for Strategic and International Studies (CSIS) in Washington, das in Zu-
sammenarbeit mit dem IT-Sicherheitsunternehmen McAfee erstellt wurde, hat eine
weltweite Schadenshéhe von etwa 300 Mrd. Euro durch Internetkriminalitat festge-
stellt.**® Dabei belegt Deutschland den ersten Platz der 32 untersuchten Lénder. Der
Schaden wird gemessen am Bruttoinlandsprodukt (BIP). Hierbei liegt der in Deutsch-
land festgestellte Prozentsatz bei 1,6. Im Vergleich zu den USA liegt der Satz bei 0,64
und zu China bei 0,64."** Das gréRte Problem ist bislang der Datendiebstahl. Obwohl
der personliche Datendiebstahl weltweit mindestens 800 Mio. Menschen betrifft, ent-
steht der grofdte Schaden bei den Unternehmen. Hierbei werden digitale Identitaten
oder auch intellektuelles Eigentum gestohlen, das einen hohen unternehmerischen
Wert aufweist. Es gibt keine Branche die nicht betroffen ist, jedoch liegt der Schwer-
punkt der Angriffe in den Bereichen Finanzen, Chemie, Luftfahrt, Energie, Rustung und
IT. Auch die deutsche Automobilindustrie ist ein beliebtes Ziel von Angriffen.*?> Obwohl
sich die Unternehmen im Vergleich zu den letzten Jahren starker fur das Thema Da-
tensicherheit interessieren und auch deutlich mehr in diesen Bereich investieren, wird
sich alles aufgrund der Vernetzung von Industrieanlagen (Stichwort: Industrie 4.0) so-
wie die weiteren Entwicklungen im Bereich ,Internet der Dinge® (bspw. Vernetzung von
Haushaltsgeraten) noch viel komplexer gestalten'®. Immerhin sollen laut der Studie
,IT-Sicherheit und Datenschutz 2015“ von der Nationalen Initiative fur Informations-
und Internet-Sicherheit (NIFIS e. V.) fiur das Jahr 2015 die Ausgaben fir IT-Sicherheit
um 50 % steigen. Das glaubt immerhin fast die Halfte der befragten deutschen Unter-
nehmen. Die Studie halt auRerdem fest, dass ein erhdhtes Sicherheitsbedurfnis zu den
Mehrausgaben fihrt. Die Sensibilisierung fur die Thematik ist bei fast allen deutschen
Unternehmen angekommen. Zukunftig wird sich auch das Investitionsbild nicht andern.
Laut der Studie geht bis 2020 fast die Halfte der befragten deutschen Unternehmen
davon ?2l7JS, dass eine Verdoppelung der Ausgaben fir IT-Sicherheit und Datenschutz
erfolgt.

Beim Einsatz von Cloud-Technologien tun sich Unternehmen bei der Daten-sicherheit,
insb. bei Sicherheitstechnologien wie Verschlisselung, Authentifizierung und Schlis-
selmanagement noch deutlich schwer. Dies ergab die Studie ,The Challenges of Cloud
Information Governance: A Global Data Security Study“ vom Ponemon Institute, die im
Auftrag von SafeNet erstellt wurde. Hierbei haben viele IT-Abteilungen in Unternehmen
Schwierigkeiten die Kontrolle tber die Unternehmensdaten auszutiben und zu gewahr-
leisten. Lediglich 38 % der befragten Unternehmen haben eine eigene Strategie, die
klare Regeln flr den Schutz vertraulicher Informationen in der Cloud definiert. Aul3er-
dem hat die Studie festgestellt, dass etwa 50 % der im Unternehmen eingesetzten
Cloud-Technologien ohne Absprache der IT-Abteilungen genutzt werden. Ebenso halt
die grofl3e Mehrheit der Befragten (71 %) die Verschliisselung in der Cloud fiir wichtig,
jedoch nutzen nur 39 % diese auch wirklich. Die Lage wird sich in den nachsten Jahren
noch verschéarfen. Aufgrund der steigenden Nutzung der Cloud finden die Befragten es
immer schwieriger, ihre sensiblen Daten mit konventionellen Sicherheitsmethoden ab-

123 CsIS/McAfee (2014): Net Losses: Estimating the Global Cost of Cybercrime, S. 2.

CSIS/McAfee (2014): Net Losses: Estimating the Global Cost of Cybercrime, S. 8.
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zusichern.'”® Auch die Vernetzung im B2B- und B2C-Bereich im Zuge der technischen
Entwicklungen wird die Herausforderung an die Unternehmen sichtlich erschweren.

Auch das Frauenhofer-Institut fir sichere Informationstechnologie (SIT) hat sich mit der
Datensicherheit in der Cloud auseinandergesetzt. In der Studie ,Uber die Sicherheit
von Cloud-Speicherdiensten® hat das Institut festgestellt, dass zwar alle analysierten
Cloud-Anbieter der Studie fur die Themen Daten-sicherheit und Datenschutz sensibili-
siert und auch bemuht sind den Anforderungen gerecht zu werden, aber dennoch kei-
ne einheitliche Lésung gefunden haben, die alle Sicherheitsanforderungen erfiillt.*?
Daher wird die IT-Sicherheit in den kommenden Jahren fir Unternehmen besonders
beim Einsatz von Cloud-Technologien eine zentrale Rolle einnehmen. Auch auf der
Software-Entwicklungsebene muss sich die Prioritat von Sicherheit &ndern. Praventive
Maflnahmen kdnnen mogliche Schaden von Cyberkriminalitat und Industriespionage
deutlich reduzieren.

AulRerdem ist problematisch, dass es bislang noch keine einheitlichen Zertifizierungen
fur das Cloud Computing gibt. Aktuell existieren zwar Unmengen an Pilotprojekt auf
nationaler, europaischer und auch internationaler Ebene (etwa 150 Organisationen
befassten sich mit der Thematik). Trotzdem sind es einfach zu viele Projekte, die eher
viele Unsicherheiten schiiren. Auch die Aussagekraft halt sich in Grenzen, da es keine
einheitlichen Standards und unterschiedliche Rechtsauffassungen gibt. Einziger Licht-
blick ist der neue 1SO-Datenschutz-Standard ISO/IEC 27018 der seit August 2014 exis-
tiert und sich in die ISO 27000-Reihe eingliedert. Hierbei befasst sich diese Zertifizie-
rung speziell mit der Regulierung der Verarbeitung von personenbezogenen Daten in
der Cloud und orientiert sich im Wesentlichen an den Schutz- und Uber-
wachungspflichten des européischen Datenschutzrechts. Fur die Zukunft wird sich al-
lerdings weiterhin beim Thema Zertifizierung von Cloud Computing-Diensten erstmal
nichts andern. Der BSI und auch der BITKOM-Verband empfehlen daher sich an be-
stehende Zertifizierungen aus dem IT-Bereich wie z. B. dem IT-Grundschutz, 1SO
27001 und ISO 27002 zu orientieren. Trotzdem kann eine Zertifizierung, egal wie vali-
de sie ist, nicht die eigene Pflicht zur Uberpriifung der Datensicherheit und dem Daten-
schutz ersetzen. Sie soll lediglich eine Vergleichbarkeit zwischen einzelnen Cloud-
Anbietern ermoglichen und auch eine gewisse Vertrauensbasis schaffen. Besonders
KMU koénnen von solchen Zertifizierungen profitieren, da gerade diese Zielgruppe die
groRten Bedenken in Sachen Cloud Computing hat, die mit der Schaffung von Ver-
traugg in Form von einheitlichen Zertifizierungen und Standards beseitigt werden kénn-
ten.

D. Aktuelle Rechtslage und Entwicklungen im Cloud Computing

1. Auf nationaler Ebene

In Deutschland hat der Datenschutz eine hohe Prioritat aufgrund seines Grundrechts-
charakters. Daher sind auch die Gesetze im internationalen Vergleich deutlich strenger
geregelt. Diese spiegeln sich insb. im Bundesdatenschutzgesetz (BDSG) wieder. Auch
das Telemediengesetz (TMG) und das Telekommunikationsgesetz (TKG) spielen eine

128 ponemon Institute/SafeNet (2014): The Challenges of Cloud Information Governance: A Global Data
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Uibergeordnete Rolle. Die noch gililtige européische Richtlinie 95/46/EG"** zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr ist in Deutschland durch das BDSG umgesetzt. Da es sich hierbei um
eine Richtlinie handelt, muss diese in nationales Recht umgesetzt werden, um ihren
Gehalt zu verwirklichen. Die Bestimmungen der Richtlinie werden auf das Cloud Com-
puting angewendet™?.'*® Das Wachstum bzw. die weitere Entwicklung des Cloud
Computing hangt natirlich auch von solchen Gesetzen ab, weil diese den Rahmen
vorgeben. Einer Studie der Business Software Alliance (BSA) zufolge, die ein internati-
onaler Interessenverband von Software-Anbietern ist, stellt die strenge Haltung in
Deutschland in Bezug auf den Datenschutz eine Gefahr fur die Entwicklung des Cloud
Computing dar. Sie sehen die gesetzlichen Regelungen eher als unzumutbare Hirden
an, die es der Cloud erschweren sich durchzusetzen. Auch die groRe Anzahl der deut-
schen Datenschutzbehérden ist laut der Studie der BSA eher negativ aufzufassen und
stellt das typische Bild deutscher Birokratisierung dar.*** Der Bundestagsausschuss
,Digitale Agenda“ ist anderer Meinung. Ein hohes Datenschutzniveau schlielt Wettbe-
werb nicht aus. Gerade dies sollte als Wettbewerbsfaktor genutzt werden. Besonders
hier kénnen KMU punkten und sich im internationalen Wettbewerb beweisen.**

2. Auf internationaler Ebene

Die datenschutzrechtliche Beziehung zwischen den USA und der EU hat durch die
Snowden-Enthillungen enormen Schaden erlitten. Daher verhandelt auch die Europai-
sche Kommission bereits seit Herbst 2013 mit der US-amerikanischen Regierung an
neuen Regularien bzgl. des Safe-Harbor-Abkommens. Diese sind Grundlage fir den
Datenverkehr zwischen der EU und USA. Hierbei sind mehr als 5.000 Unternehmen
eingetragen, die sich den Safe-Harbor-Regelungen verpflichten**®. Im Fokus der Ver-
handlungen soll eine angemessene Berlicksichtigung der Grundrechte von européi-
schen Birgern stehen. Im Sommer 2014 sollten diese eigentlich zu einem positiven
Abschluss kommen, aber diese ziehen sich immer noch hin. Andrea Vofl3, Bundesbe-
auftragte fur Datenschutz und Informationsfreiheit, empfiehlt sogar der Europaischen
Kommission bei bleibenden Verhandlungsproblemen bzw. bei Verhandlungsabbruch,
das Safe-Harbor-Abkommen auszusetzen oder ein neues Abkommen zu vereinba-
ren.’®” Die Europaische Kommission erkennt die Schwéchen des Abkommens an,
spricht sich aber trotzdem fir die Beibehaltung aus. Sie will das Abkommen stérken,
indem sie die Schwéachen durch geeignete Malinahmen beseitigt. Die US-Behdrden
missen hier grindlicher Uberwachen und prifen, ob die beitretenden Unternehmen
wirklich den Safe-Harbor-Grundséatzen zum Datenschutz gerecht werden. Auch muss
ein deutlicher Hinweis gegeben werden, wer aktuell noch zertifiziert ist und wer nicht.
Auch die Transparenz im Hinblick auf die Datenverarbeitung und -weitergabe muss
verbessert werden.**® Es bleibt abzuwarten, inwieweit sich die Verhandlungen entwi-

131 Amtsblatt der Européischen Gemeinschatft (1995): ABI. L 281.
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ckeln werden. Eine zligige und gemeinsame Entscheidung ware aber eine win-
schenswerte Losung.

Aktuell verhandelt die EU mit den USA Uber eine ,Transatlantische Handels- und In-
vestitionspartnerschaft” (TTIP). Hierbei soll das zu verhandelnde Abkommen beider-
seits anerkennende Standards etablieren, die sowohl Verbrauchern als auch Unter-
nehmen zu Gute kommen. Auch Zd6lle und Handelsbarrieren im transatlantischen Han-
del sollen abgebaut werden, die zu einer Verbesserung der Wirtschaftsleistung und
Wettbewerbsfahigkeit beitragen sollen. Grundsatzlich sollen die unterschiedlichen Vor-
schriften und Regeln der beiden verhandelnden Parteien langfristig so gestaltet wer-
den, dass sie besser zusammenpassen.’*® In der 6ffentlichen Diskussion unterzieht
sich das Abkommen einer kritischen Betrachtung, die sicherlich nachvollziehbar ist.
Hierbei hat sich der Bundesverband IT-Sicherheit e. V. (TeleTrusT) insb. mit dem
Schwerpunkt Datenschutz und IT-Sicherheit beschaftigt und warnt, dass sowohl die
deutschen als auch die europdaischen Qualitatsstandards sinken kénnten. Bei den Ver-
handlungen werden nationale Institutionen wie z. B. in Deutschland der BSI nicht direkt
in die Verhandlungen mit einbezogen und mussen ihre Vorstellungen den Verhand-
lungsfihrern der EU-Kommission erst beibringen. Wenn amerikanische NIST Stan-
dards fur die IT-Standardisierung beim TTIP gewahlt werden, die im Vergleich zu deut-
schen Standards geringer sind, wird dies womdglich der gesamten deutschen IT-
Sicherheitsindustrie schaden. Grundsatzlich sind Bemuhungen um globale Standards
zu begrufRen, wenn sie nicht die eigenen, nationalen und etablierten Standards senken.
Das hohe Niveau sollte beibehalten werden und gerade die USA kodnnte sich aufgrund
ihrer Verfehlungen der letzten Vergangenheit hieran orientieren.**

Auch das plurilaterale Abkommen zum Handel mit Dienstleistungen ,Agreement on
Trade in Services” (TiSA), dass seit April 2013 im geheimen zwischen 24 WTO-
Mitgliedstaaten, darunter auch die EU, verhandelt wird, ist in der 6ffentlichen Kritik™*.
Grundsatzlich soll das Ziel des Abkommens sein eine Erleichterung des Marktzugangs
im Dienstleistungshandel zu erméglichen. Unter den Geltungsbereich des Abkommens
fallen insb. technische Dienste wie Internetversorgung, elektronische Transaktionen
und digitale Signaturen, die in der Offentlichkeit mit groRer Skepsis begegnet werden.
Hier ist der mogliche Einfluss auf die zukinftigen Technologien und transatlantischen
Datenstréme deutlich erkennbar.'*?

Bei beiden Abkommen versucht die USA starken Einfluss auf die europaische Politik,
insb. den europdischen Datenschutz, zu nehmen und diese im besten Fall auszuhe-
beln. Privacy International, das Center for Digital Democracy, der Europaische Ver-
braucherverband BEUC und der US-Verbraucherverband sind der Auffassung, dass
die Kapitel E-Commerce und elektronische Datenflisse in den Abkommen die européi-
sche Datenschutz-Grundverordnung bedrohen. Die Verhandlungsfuhrer der EU-
Kommission verfiigen auch nicht Gber ein Mandat fur die Verhandlung von Regeln fir
den Datenschutz. Die USA sieht den Datenschutz in der EU als ein Handelshemmnis,
das gerade von der EU als Grundrecht angesehen wird und somit auch logischerweise

139 Bundesministerium fiir Wirtschaft und Energie (BMWi) (2015): Haufig gestellte Fragen zur Transatlan-

tischen Handels- und Investitionspartnerschaft (TTIP).

TeleTrusT Pressemitteilung (2015): Bundesverband IT-Sicherheit warnt vor Absenkung des IT-
Sicherheitsniveaus durch TTIP.

141 BMWi (2015): TiSA: Verhandlungen und Akteure.

142 Biselli (2015): Leak zeigt: Handelsabkommen TiSA kdnnte nationale Datenschutzbestimmungen aus-
hebeln.
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von den Verhandlungen ausgeschlossen werden muss. Es bleibt abzuwarten wie sich
Europa zu diesen Abkommen entscheiden wird.**

3. Auf europdischer Ebene

Ende dieses Jahres wird die Datenschutz-Grundverordnung erwartet, die die zurzeit
geltende europaische Datenschutzrichtlinie aus dem Jahr 1995 ersetzen soll. Diese
soll an die technischen Entwicklungen der letzten Jahre angepasst werden und den
Datenschutz in Europa harmonisieren, dabei aber das Datenschutzniveau maoglichst
hochhalten. Auch eine Entblrokratisierung soll die unnétigen birokratischen Hirden
beseitigen.'* Da die Mitgliedsstaaten unterschiedliche Gesetze und Anwendungen
haben, die zu einem ungleichen Datenschutzniveau fithren, muss hier eine klare und
einheitliche Linie geschaffen werden, die im ganzen EU-Rechtsraum gilt. Seit 2012
arbeiten die Europdische Kommission, das Europdische Parlament und der Rat der
Europaischen Union an der Verordnung. Dabei werden die Entwirfe zusammen mit
Vertretern aus der Wissenschaft, Wirtschaft, Verwaltung und Blrgerrechtsorganisatio-
nen in Deutschland, Europa und weltweit diskutiert.**> Fir die Nutzer sowie Daten-
Verarbeiter sollen europaweit dieselben Rechte und Pflichten gelten. Aul3erdem kon-
nen Unternehmen nicht mehr den EU-Mitgliedstaat mit dem niedrigsten Datenschutzni-
veau (bspw. Irland) wéhlen, da ein europaweites einheitliches Datenschutzniveau gel-
ten wirde. Européaisches Datenschutzrecht wird fur alle Akteure, die auf dem européi-
schen Markt tatig sind, gelten. Das heifdt konkret, dass es keine Rolle mehr spielt, wo
der Sitz des Unternehmens ist, sondern nur, ob sie auf dem Markt tatig sind (Marktort-
prinzip). Dardber hinaus soll datenschutzkonforme Technikgestaltung in Form von ,Pri-
vacy by design“ das Vertrauen in den europdischen Datenschutz in der EU starken.
Die Verordnung wird bei Verabschiedung nach einer Ubergangszeit von zwei Jahren
unmittelbar in allen EU-Mitgliedsstaaten gelten.'*

Tatsachlich sehen die Verhandlungen aber eher eine Verschlechterung des Daten-
schutzniveaus vor, die sicherlich der Lobbyarbeit von zahlreichen Unternehmen der
Wirtschaft geschuldet ist. Dies belegt die Initiative LobbyPlag, die 11.000 Dokumentsei-
ten aus den Verhandlungen des EU-Ministerrats zur geplanten Datenschutz-Grund-
verordnung veroffentlicht hat. Besonders die Bundesregierung féllt negativ auf. Sie
setzt sich dafir ein, dass der Datenschutz abgeschwécht wird, obwohl sie einst noch
am ambitioniertesten war. Hier wird der Einfluss der Wirtschaftslobby deutlich. Auch
die britische Blrgerrechtsorganisation Statewatch hat ein vertrauliches Dokument der
Arbeitsgruppe Dapix des Rats veroffentlicht, dass zu einem &hnlichen Ergebnis
kommt.**’

Auf die kommenden europapolitischen Entwicklungen sind die meisten Unternehmen
jedoch nicht wirklich vorbereitet, obwohl vieles bekannt ist. Dies geht aus dem Report
,Mixed state of readiness for new Cybersecurity Regulations in Europe®, der von IDG
Connect in Auftrag von FireEye auf Basis einer Umfrage in Unternehmen in Deutsch-
land, Frankreich und Grof3britannien erstellt wurde, hervor. Nur etwa 66 % der Befrag-

143 Bendrath (2015): TTIP und TISA: Die USA wollen Datenschutz wegverhandeln.

Hartung/Storm (2014), in: Hilber, Handbuch Cloud Computing, Teil 4 S. 324 f. Rz. 6-7.

Bundesministerium fur den Datenschutz und die Informationsfreiheit (BfDI) (2015): Die Reform des
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ten sind Uberzeugt, die Auswirkungen der europapolitischen Veranderungen in Form
der europaischen Datenschutz Grundverordnung (DS-GVO) und der Richtlinie zur
Netz- und Informations-sicherheit (NIS-Richtlinie) vollstandig zu kennen. Die Ursache
fur eine starke Verunsicherung der Unternehmen liegt darin, dass fehlende Informatio-
nen vorliegen. Mehr als 60 % der Befragten verfligen tUber keine oder nur geringe Mdg-
lichkeiten einer Beratung zur neuen Gesetzgebung. Bei 39 % der befragten Unterneh-
men sind alle Mal3nahmen, die von der NIS-Richtlinie gefordert sind, umgesetzt wor-
den. Hingegen sind es lediglich 20 % bei der DS-GVO. Deutschland ist im Vergleich zu
Frankreich und GroRRbritannien deutlich sensibilisierter fur die kommenden europapoli-
tischen Veranderungen. Die Zustandigkeiten sind in den meisten Fallen schon festge-
legt. Hierbei planen in Deutschland mehr als Dreiviertel (76 %) der befragten Unter-
nehmen ihrer internen IT-Abteilung die Verantwortung zu tbertragen. Im Vergleich sind
es in Frankreich lediglich knapp die Halfte (46 %). Als grof3e Herausforderungen sehen
64 % der Befragten die zusatzlichen Kosten fur Hard- und Software, die Implementie-
rungskosten (58 %) und die Komplexitéat der Richtlinien (56 %) an. Im Kontext zu Da-
tenlecks sind mdgliche Geldstrafen (58 %), Auswirkungen auf Geschaft und/oder Ge-
winn (58 %) und Reputationsschaden (57 %) als einer der grof3ten Sorgen der befrag-
ten Unternehmen anzusehen.'*®

Insbesondere die KMU treffen die kommenden europapolitischen Veranderungen
stark. Die enthaltende Dokumentationspflicht in der DS-GVO hat fur KMU gravierende
Auswirkungen. Sie missen einen erheblichen birokratischen und somit finanziellen
Mehraufwand leisten, der nicht im Verhaltnis zur Reduzierung der Risiken bei der Da-
tenverarbeitung steht. Daher empfiehlt der Bundesverband mittelstandische Wirtschaft
(BVMW), dass diese Dokumentationspflicht auf ein vertretbares Mafl eingeschrankt
werden soll. Dartuber hinaus missen KMU laut der DS-GVO Auskunft zu samtlichen
erhobenen Daten an jeden Betroffenen erteilen. Hierbei ist dies in den meisten Fallen
nicht darstellbar und mit einem hohen Aufwand verbunden. Daher wird die Empfehlung
ausgesprochen, dass nur auf Anfrage der betroffenen Person eine Auskunft erteilt
werden soll, um den Aufwand so niedrig wie moglich zu halten, aber dennoch dem
Inhalt der Regelung zu folgen. Auch ein Datenschutzbeauftragter wird in der kommen-
den DS-GVO gefordert, jedoch erst ab einen zu verarbeiteten Datensatz von 5.000 pro
Jahr. Hier empfiehlt der Bundesverband mittelstandische Wirtschaft dariiber hinaus ein
weiteres Kriterium hinzuzufiigen. Und zwar sollte ein Datenschutzbeauftragter ernannt
werden, wenn mehr als zehn Mitarbeiter mit der Bearbeitung der relevanten Daten be-
schaftigt sind. Mittlerweile wird sogar diskutiert, ob die Regelung mit der Ernennung
eines Datenschutzbeauftragten eine obligatorische werden soll und somit keine Pflicht
mehr darstelle. Die Pflicht zur Datenschutz-Folgenabschétzung ist zwar sinnvoll, aber
fur KMU mit einem erheblichen Mehraufwand verbunden. Der Mehrwert ist deutlich
geringer als der Mehraufwand. Daher wird die Empfehlung ausgesprochen, diesen auf
ein Minimum fur KMU zu begrenzen. Bei Sanktionen mussen die Verhdltnisse von
KMU berticksichtigt werden. Hier sollten eine Differenzierung nach der Art, der Schwe-
re und der Anzahl der Verstdl3e und eine Abstufung bzgl. der Grof3e und des Umsatzes
eines Unternehmens erfolgen. Da die Verordnung sehr komplex und nicht fur jeder-
mann verstandlich ist, sollte eine genaue Formulierung gewahlt werden, um zusatzli-
che Kosten aufgrund fehlender Verstandlichkeit zu vermeiden. Es wird deutlich, dass
eine Bericksichtigung fur KMU géanzlich fehlt und die DS-GVO sich eher an internatio-
nale Konzerne richtet. Hier empfiehlt der Bundesverband mittelstandische Wirtschaft
eine Mittelstandsklausel in die Verordnung aufzunehmen, die Ausnahmeregelungen

148 Datenschutz Praxis (2015): Datenschutz-Grundverordnung: Viele Unternehmen sind nicht vorbereitet.
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und Anderungen enthalt, die den An-forderungen des Mittelstandes nicht nur in
Deutschland gerecht wird.**

E. Allgemeine Handlungsempfehlungen fir den Einsatz von Cloud-
Technologien im Hinblick auf die Datensicherheit in Unternehmen

1. Privacy by design & Privacy by default

Der Begriff ,Privacy by design“ wurde von Ann Cavoukian, der kanadischen Informati-
on & Privacy Beauftragten von Ontario definiert. Es beschreibt die friihe Einbettung der
Datenschutzaspekte in der Gesamtentwicklung von Prozessen, Systemen und Produk-
ten in technischer Hinsicht. Da das Beheben von Datenschutzbedenken nach Festste-
hen des Gesamtkonzepts sich als miihsam und sehr zeitaufwandig erweist, gilt es da-
her von vorneherein diese Bedenken zu beseitigen. Ziel des Privacy by design-
Konzepts ist die Gewahrleistung des Datenschutzes und die personliche Kontrolle tber
die eigenen Daten sowie die Gewinnung eines nachhaltigen Wettbewerbsvorteils fir
Organisationen. Somit erstreckt sich dieses Konzept auf drei Anwendungsbereiche:**°

o [T-Systeme,
¢ verantwortungsvolle Geschaftspraktiken,
e physikalisches Design und vernetzte Infrastruktur.

Der Begriff ,Privacy by default fallt unter das Privacy by design-Konzept und be-
schreibt hierbei den Datenschutz als Standardfunktion. Bei diesem wird der Daten-
schutz durch automatische Vor- bzw. Grundeinstellung gewébhrleistet. Hierbei ist der
Schutz systemimmanent, sodass ein aktives Eingreifen gar nicht notwendig ist.*** Die-
se beiden Anséatze sollen in der kommenden EU-DSGVO in Art. 23 rechtlich verankert
werden. Dabei soll bei der Entwicklung von Technologien stets der Stand der Technik
als Orientierung dienen. Hierbei hat die Kommission sogar das Recht Standards und
Techniken festzulegen.™

Die Europaische Agentur fur Netz- Informationssicherheit (ENISA) hat in einem Be-
richt*>®> Empfehlungen ausgearbeitet, wie Datenschutz in die Prozesse und Anwendun-
gen konkret verankert werden kann. Hierbei hat die ENISA acht Empfehlungen erarbei-
tet, die die groften Probleme bei der Umsetzung von Privacy by design beseitigen sol-
len. Die Politik soll sich aktiv einsetzen und von o6ffentlichen Foérderungsprojekten soll-
ten Leitfaden verdffentlicht werden. Aufsichtsbehdrden sollten die Moglichkeit bekom-
men bereits bestehende Privacy by design-Konzepte anzuerkennen und auszuzeich-
nen. Forschungsergebnisse sollten so transparent wie maglich gestaltet sein, sodass
jeder schnell und einfach informiert werden kann. Ebenso sollten Entwicklungswerk-
zeuge mdglichst frei und fir jedermann zugéanglich gemacht werden. Die Interoperabili-
tatsstandards sollten fir die Datenschutzfunktion bereitstehen, sodass die Privacy-
Techniken leichter implementiert werden kénnen. Auch Authentifikationsverfahren soll-
ten angeboten werden, die eine sichere Kommunikation gewdahrleisten. Auf3erdem
werden von der ENISA verschiedene Ende-zu-Ende-Verschlisselungen sowie Ver-

149 BMWV (2014): Positionspapier EU-Datenschutz-Grundverordnung, S. 1 f.

Cavoukian (2011): Privacy by Design, die 7 Grundprinzipien, S. 1.
Cavoukian (2011): Privacy by Design, die 7 Grundprinzipien, S. 2.
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schleierungsmoglichkeiten fir Metadaten mit Hilfe von ,Virtual Private Networks®
(VPNSs) und Onion-Routing angeboten.™*

KMU koénnen kinftig auf diese Ansatze vertrauen, da die Anbieter von Cloud-
Technologien rechtlich gezwungen werden sich an diese zu halten. Damit entlastet es
sie weitestgehend von der Umsetzung von datenschutzfreundlichen Mal3nahmen, da
die Anbieter und Entwickler in der Pflicht stehen. Entwickeln KMU hingegen eigene
individuelle Anwendungen, so stehen sie ebenfalls in der Pflicht sich an das Privacy by
design-Konzept zu halten. Dabei kénnen sie sich an Leitfaden, Forschungsergebnisse
und Empfehlungen zu Verschlisselungen und Verschleierungsmoglichkeiten der ENI-
SA oder anderen Institutionen (z. B. BSI und BITKOM) orientieren.

2. Security by design

»oecurity by design® kann unterschiedlich verstanden werden. Im engeren Sinn ist un-
ter diesem Begriff die Beriicksichtigung von Sicherheit in den Entwurf-Phasen von
Software-Entwicklungsprozessen zu verstehen und im weiteren Sinn die Sicherheit im
kompletten Lebenszyklus eines Software-Produkts. Hierzu zahlt auch die sichere Ver-
ankerung von zu integrierenden Softwarekomponenten anderer Hersteller. Security by
design ist daher nicht als Technik zu verstehen, sondern als eine Sicherheitsmafinah-
me, die den Entwicklungsprozess kontinuierlich begleitet. Dabei sollen die MaRnahmen
eine nachhaltige und integrierte Sicherheit der Software-Produkte gewahrleisten.**

KMU sind in Deutschland auf die Hilfe von grof3en Software-Anbietern und auch auf die
Forschung und Politik angewiesen, da sie selbst nicht die nétigen Mittel und Erfahrun-
gen auf dem Gebiet der Sicherheit vorweisen kénnen™®. Somit miissen die Software-
Anbieter bei der Entwicklung ihrer Produkte die Sicherheit schon von Beginn an mit-
einbeziehen. Denn die nachtragliche Hinzufiigung von Sicherheitsmaflinahmen hat in
der Vergangenheit bekanntlich nicht wirklich dazu beigetragen die Sicherheit zu erh6-
hen. Nicht ohne Grund sind die Angriffe auf Unternehmen in den letzten Jahren deut-
lich angestiegen, da immer mehr Sicherheitsliicken bekannt geworden sind, die die
Angreifer im Netz nutzen. Selbst grof3e Unternehmen wie Sony oder Amazon sind Op-
fer von solchen Angriffen geworden.™’ Eine gesetzliche Verankerung in Form der EU-
DSGVO sollte Software-Anbieter dazu verpflichten ausreichende MalBhahmen zu er-
greifen, um ein hohes Maf} an Sicherheit bei Software-Produkten zu gewahrleisten.
Noch gibt es leider keine wirklich greifenden gesetzlichen Regelungen, die néheres
bestimmen. Daher muss sich an dieser Stelle die Politik sowohl auf nationaler als auch
auf europaischer Ebene stark machen, um das Ziel der Sicherheit in Zukunft erfillen zu
kénnen. Hierbei gibt es bereits erste positive Anzeichen der Bundesregierung in Form
eines Gesetzesentwurfs zur Erhdhung der Sicherheit informationstechnischer Systeme
(IT-Sicherheitsgesetz). Hierbei soll dem BSI die Mdglichkeit gegeben werden bestimm-
te IT-Produkte auf ihre IT-Sicherheit zu Gberprifen und diese Ergebnisse zu veroffent-
lichen. Damit soll die Transparenz bei der Sicherheit von IT-Produkten erhéht werden

%% Schneider et al. (2015): ENISA: Empfehlungen fur Privacy by Design.

Frauenhofer SIT (2013): Trend- und Strategiebericht: Entwicklung sicherer Software durch Security by
design, S. 4.
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und zugleich eine héhere Akzeptanz schaffen.™® Zwar steht noch nicht fest, wann das
Gesetz in Kraft treten wird, aber es wird kommen, da es auch dringend benétigt wird.
Auf europaischer Ebene wird wohl die kommende EU-DSGVO das gewtnschte, an
den technologischen Entwicklungen angepasste, Regelwerk darstellen. Auch die For-
schung ist als unterstitzendes Instrument bei der Erfillung der Ziele der Sicherheit
gefordert. Hierbei sollen auf nationaler und européischer Ebene Forschungsprojekte
initiiert und gefordert werden, die anschlieRend 6&ffentlich prasentiert und geteilt wer-
den. Das Bundesministerium fur Bildung und Forschung (BMBF) férdert bereits be-
stimmte Forschungsprojekte (IT-Sicherheit, Big Data, Industrie 4.0). Auf die Ergebnisse
der Forschungsberichte kbnnen sowohl die Software-Anbieter als auch die Unterneh-
men zugreifen.

3. Faktor Mensch als Fehlerquelle

Die IT-Sicherheit in Unternehmen héangt langst nicht mehr nur von der Technik ab.
Auch der Faktor Mensch ist mindestens genauso wichtig geworden. Leider hat dieser
in der Vergangenheit zu wenig Beachtung bekommen. Gerade Mitarbeiter in Unter-
nehmen stellen ein hohes Sicherheitsrisiko fur Cyberattacken dar. Aufgrund von Unsi-
cherheiten und fehlendes Know-how fallen immer wieder Mitarbeiter auf sogenannte
,Phishing-Mails“ herein. Hierunter werden E-Mails verstanden, die versuchen das Ver-
trauen von Mitarbeitern zu gewinnen, um an vertrauliche Informationen zu gelangen
(bspw. Zugangsdaten zu Firmenrechnern oder Bankdaten). Dabei féllt jeder siebte Mit-
arbeiter auf solche E-Mails herein. ,Gute® Phishing-Mails haben sogar eine Erfolgsquo-
te von 45 %. Dies ergab die Studie ,Handcrafted Fraud and Extortion: Manual Account
Hijacking in the Wild”**® von Google. Wie Mitarbeiter auf das Thema IT-Sicherheit sen-
sibilisiert werden konnen, wird in den néchsten drei Jahren von der Universitat Bonn
interdisziplinar erforscht. Finanziert wird das ganze Projekt vom Bundesministerium fir
Forschung und Bildung. Leider gibt es bis dato noch keine wirklichen Forschungser-
gebnisse auf diesem Gebiet. Ab 2018 wird das Projekt die gewlinschten Erkenntnisse
liefern, die in Zukunft die IT-Sicherheit in Unternehmen bzgl. des Faktors Mensch ver-
bessern kann.*®

Um mdogliche menschliche Fehler auf ein Minimum zu reduzieren, kdnnen folgende
Mdglichkeiten zum Einsatz kommen:

e Beratung bei Cloud-Technologien und Cloud-Vertragen: Da sowohl Mitarbeiter
als auch die Geschéftsleitung in KMU Uberwiegend fehlendes Wissen in den Be-
reichen IT-Sicherheit, Cloud-Technologien und Vertragsrecht haben, so missen
die Cloud-Anbieter ihre Angebote transparenter machen und auch die Cloud-
Vertrage dem Kunden naherbringen. Dariiber hinaus kénnen KMU auf sog.
Cloud-Marktplatzen (bspw. die ,german:businesscloud® des Cloud-ECOSys-
tems)'® Angebote vergleichen oder Zertifikate als Sicherheitsnachweise heran-
ziehen, um eine richtige Auswahl treffen zu kdnnen. Vielen KMU ist nicht be-
wusst, dass sie ihre IT-Anwendungen auch Cloud-tauglich machen mussen, um
Uberhaupt die Dienste richtig nutzen zu kdnnen. Daher miissen Cloud-Anbieter
hier besonders intensive Beratungsgesprache fuhren.

%8 Bundesministerium des Innern (BMI) (Nachrichten) (2015): ,Wir wollen die deutschen IT-Systeme zu
den sichersten in der Welt machen”.

%9 Google, Inc. (2014): Handcrafted Fraud and Extortion: Manual Account Hijacking in the Wild.

160 Kriger (2015): Schutz vor Datenklau: Forscher simulieren Phishing-Angriffe auf Firmen.

181 Kunisch (2015): Drei Modelle fiir Cloud-Marktplatze.

26



Nr. 29 /2015

Unterweisungen bzw. Belehrungen: Da in vielen Unternehmen zwar viel gespro-
chen, aber nicht wirklich gehandelt wird, sollte bereits in der Fihrungsebene ein
IT-Sicherheitsbhewusstsein gefuhrt und vorgelebt werden, an denen sich die Mit-
arbeiter orientieren kénnen. Hierbei kbnnen Unterweisungen oder Belehrungen
von Fihrungskraften oder Externen in Einzel- oder Gruppengesprachen gefihrt
werden. Auch die Dokumentation ist hier wichtig, um sicherzustellen, dass die
durchgefuhrten MalRnahmen ziel-fiihrend und somit erfolgreich waren. Welche
Mitarbeiter inwieweit unterwiesen oder belehrt werden sollten, muss vorher ab-
geklart werden, da jeder Mitarbeiter unterschiedlich stark in die Prozesse der IT
eingebunden ist. Dabei kbnnen auch Aushange am schwarzen Brett, Publikatio-
nen im Intranet oder E-Mails dazu beitragen, Mitarbeiter zu informieren und auf
zu klaren.*®

Seminare und Workshops: Um die Mitarbeiter auf mogliche IT-Gefahren hinzu-
weisen und auf das Thema IT-Sicherheit zu sensibilisieren, kdnnen sowohl intern
als auch extern Seminare und Vortrage veranstaltet und durchgefuhrt werden. Es
gibt zahlreiche Angebote, dabei sind fir KMU wahrscheinlich die kostenglinstigen
bzw. kostenlosen Angebote am interessantesten. Hierbei bietet bspw. die BIT-
KOM Akademie zahlreiche Seminare an, die nicht nur das Thema IT-Sicherheit,
sondern auch Themen wie Datenschutz, Cloud, etc. behandeln'®®. Die BITKOM
Akademie wird vom Bundesministerium fur Wirtschaft und Technologie (BMW:i)
gefordert, sodass kostenlose Angebote lberhaupt méglich sind. Dabei werden
die meisten Angebote Uber Online-Kurse durchgefiihrt, sodass die Mitarbeiter
flexibel daran arbeiten kénnen.

Verantwortlichen fur IT-Sicherheit benennen: Die Benennung eines Verantwortli-
chen und die klare Definition seines Aufgabenbereiches kann dazu beitragen, die
IT-Sicherheit im Unternehmen zu verbessern. Dieser nimmt Verstof3e, Meldun-
gen und Verbesserungsvorschlage von Mitarbeitern auf, um somit gezielte Mal3-
nahmen einleiten zu kdnnen bzw. die sowohl préaventiv als auch repressiv wirken.
Unternehmenskultur: Auch die sog. ,Angstkultur® die von Mitarbeitern gelebt wird,
die dazu fuhrt, dass Fehler oder VersttRe gar nicht erst gemeldet werden, muss
sich @ndern. Hierbei hat die Fiihrungsebene die Aufgabe sicherzustellen, dass es
keine negativen Konsequenzen fir Mitarbeiter gibt. Wenn diese Angstkultur kon-
trolliert und beseitigt werden kann, so werden die Mitarbeiter auch eher dazu be-
reit sein, Fehler oder VerstoBe zuzugeben. Hier empfiehlt es sich eine Unter-
nehmenskultur einzufiihren, die von der Flihrungsebene vorgelebt wird, die insb.
die IT-Sicherheit in den Vordergrund stellt. Wenn dies von allen Mitarbeitern ver-
innerlicht werden kann, so steht der IT-Sicherheit im Unternehmen bezogen auf
den menschlichen Faktor nichts mehr entgegen.

4. MaBhahmen zum Schutz vor behdrdlichen Zugriffen

Grundsatzlich ist die Empfehlung auszusprechen, Cloud-Angebote aus Drittstaaten zu
meiden, da ein Zugriff durch auslandische Behdrden (insb. durch den Patriot Act) je-
derzeit mdglich ist. Wenn also Daten ins Ausland transferiert werden, so unterliegen
sie nicht mehr deutschen Datenschutzrecht, sondern dem Recht des jeweiligen Ziel-
landes. Es kénnen aber auch weitergehend Zugriffsmadglichkeiten durch Sicherheits-,
Strafverfolgungs- oder Finanzbehdrden bestehen. Auch solche Daten, die sich zwar
nicht in einem Drittstaat befinden, aber dennoch von Drittstaaten kontrolliert werden,

%2 peutschland sicher im Netz (DsiN) (2014): DsiN Sicherheitsmonitor — Mittelstand, S. 28.
183 https://www.bitkom-akademie.de/seminare.
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kénnen von solchen Zu-griffen betroffen sein.*®* Da spielt es keine Rolle, ob das Un-
ternehmen ein Zertifikat des Safe-Harbor-Abkommens tragt oder eine EU-
Standardvertrags-klausel-Vereinbarung geschlossen wurde. Ab dem Datentransfer gilt
nunmehr US-Datenschutzrecht und das Verstéandnis der Amerikaner zum Datenschutz
ist anders als das der Europaer.’®® Eine Verschwiegenheitsverpflichtung des Cloud-
Anbieters ist ebenfalls moglich, aber der Zugriff ist den in- und auslandischen Behor-
den gesetzlich gestattet, sodass solch eine Vertragsklausel keine wirkliche Wirkung
erzielen kann. Informations- und Verteidigungspflichten an den Cloud-Anbieter, die im
Vertrag geregelt werden konnen, sind denkbar, um einen wirksamen Schutz gegen
Zugriffe zu erreichen. Dariliber hinaus kann der Cloud-Anbieter vertraglich dazu ver-
pflichtet werden, technische Vorkehrungen zu treffen, die einen Zugriff durch Behérden
verhindern oder zumindest erschweren. Hierbei wéaren die Pseudonymisierung und
Verschlisselung der Daten eine mogliche Idee zur Umsetzung. Letzteres ist logischer-
weise nur sinnvoll, wenn der Cloud-Anbieter die Schlissel nicht hat bzw. kennt. An-
sonsten wére er gesetzlich verpflichtet auch die Schliissel preiszugeben.*®®

5. E-Mail-Sicherheit

Die E-Mail stellt weiterhin das meistgenutzte Kommunikationsmedium im Unternehmen
dar. Obwohl die Zahlen des E-Mail-Verkehrs deutlich angestiegen sind und im Laufe
der Zeit weiterhin zunehmen werden, sind die Sicherheitsvorkehrungen, um diese ge-
schéftskritischen Daten zu schitzen, rucklaufig gesunken. Mehr als die Halfte (57 %)
verschickt ihre E-Mails ungeschitzt, obwohl sie das Risiko kennen. Hierbei gaben
zwolf Prozent an sich Uberhaupt keine Gedanken Uber Sicherheitsvorkehrungen zu
machen. Die Halfte der Unternehmen kommuniziert ohne jegliche Absicherung. Das
Sicherheitsbewusstsein ist zwar vorhanden, die praktischen Malinahmen bleiben je-
doch aus. Vermutlich liegt es daran, dass viele Unternehmen Uberfordert sind. Teilwei-
se sind viele der Meinung, dass der Schutz des Internet-Zugangs ausreiche. Dies ist
gerade ein fataler Irrtum. Zwar gibt es einige wenige die Dokumente mit Passwortern
(acht Prozent) versehen, elektronische Signaturen und Verschlisselungen (15 %) und
Verschlisselungen der Anhange mit Passwartern (15 %) nutzen. Trotzdem entwickeln
sich die Zahlen ricklaufig, sodass dringender Handlungsbedarf besteht. Diese Er-
kenntnisse liefert der ,DsiN Sicherheitsmonitor - Mittelstand“ vom Verein Deutschland
sicher im Netz, der zugleich auch Empfehlungen ausspricht, wie eine sichere E-Mail-
Kommunikation gewéhrleistet werden kann.*®’

KMU sollten E-Mails grundsatzlich immer mit Hilfe von Verschliisselungsverfahren und
elektronischen Signaturen absichern. Um die Integritat und Authentizitéat der E-Mails zu
gewabhrleisten, sollten elektronische Signaturen eingesetzt werden. Fir die meisten
Féalle ist die fortgeschrittene elektronische Signatur vollig ausreichend. Die qualifizierte
elektronische Signatur wird wohl bei Rechtsgeschéften, da sie der gesetzlichen Schrift-
form unterliegen und diese durch die elektronische Form nach 8§ 126a BGB ersetzt
werden kann, zum Einsatz kommen. Hierbei gibt die BNetzA auf Basis einer Empfeh-

84 Brautigam/Thalhofer (2013), in: Brautigam et al., IT-Outsourcing und Cloud Computing, Teil 14, S.

1242 f. Rdnr. 97 ff.

Hoeren (2015): Datenschutz in der Cloud: Probleme der Werbewirtschaft bei der Auslagerung von
Daten auf amerikanische Cloud-Anbieter, S. 3.

Brautigam/Thalhofer (2013), in: Bréutigam et al., IT-Outsourcing und Cloud Computing, Teil 14, S.
1247 Rdnr. 104.

'8 DsiN (2014): DsiN Sicherheitsmonitor - Mittelstand, S. 14 f. und S. 23.
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lung des BSI jahrlich eine Ubersicht'® aller firr elektronische Signaturen geeigneten

mathematischen Verfahren inkl. der notwendigen Schliissellangen. Auch ungiltige
Signaturen werden hier aufgelistet. Als Alternative zu den Verschlisselungsverfahren
kénnen verschlisselte Anhange (passwortgeschutzt) als E-Mail versendet werden. Das
Passwort sollte den Mindeststandard von acht bis zwolf Zeichen erfiillen, alphanumme-
risch sein und Grol3- und Kleinschreibung enthalten. Dies ist zwar einfach umzusetzen,
aber im Vergleich zu den Verschliisselungsverfahren deutlich unsicherer.’®® Um die
Vertraulichkeit sowie den Datenschutz zu gewahrleisten und einzuhalten, sind Ver-
schliisselungsverfahren einzusetzen. Hierbei haben KMU keine festen Vorgaben, kdn-
nen sich aber an den Empfehlungen vom BSI orientieren. Auch der Einsatz von Cloud-
Diensten ist zu empfehlen, wenn kein eigenes Know-how bezogen auf die Verschlis-
selungstechniken vorhanden ist. Hierbei Ubernimmt der Cloud-Anbieter die Verantwor-
tung fur die Verschlisselung, sodass E-Mails manuell oder auch automatisch ver-
schlisselt werden kénnen. Dabei sollten KMU jedoch darauf achten, diese Daten sepa-
rat zu verschlisseln (bspw. mit einem Passwort zu schitzen), da der Cloud-Anbieter
aufgrund der Kenntnis des Verschlisselungsverfahrens theoretisch Einblick in die Da-
ten bekommen koénnte.'” Bei der clientbasierten Verschliisselungslésung, auch be-
kannt unter der ,Ende-zu-Ende-Verschlisselung®, ibernehmen die Endgerate das Ver-
schliisseln, Entschlusseln, Signieren und die Verifikation von Nachrichten. Durch die-
sen Ansatz wird eine durchgangige Verschlisselung einer E-Mail tber ihren gesamten
Ubertragungsweg gewahrleistet. Fir die Anwendung wird die nétige Software, aber
auch das Fachwissen bendtigt. Ebenso ist es mit einem hohen Administrationsaufwand
verbunden. Problematisch bei diesem Konzept ist eine Virenprifung, da die E-Mails
aufgrund ihrer Verschlusselung nicht auf ihren Inhalt geprift werden kénnen.'™ Fiir
KMU ist dieses Konzept zwar nicht sehr interessant, da es mit einem hohen Aufwand
verbunden ist und Fachwissen bendtigt. Jedoch gibt es die Méglichkeit auf Cloud-
Dienste mit denselben Funktionen zuzugreifen. Hier kbnnen KMU auf das Fachwissen
zurlickgreifen, den Administrationsaufwand sowie die Verantwortung fir die Ver- und
Entschlisselung von E-Mails dem Cloud-Anbieter Uberlassen. Bei der Wahl des richti-
gen Cloud-Anbieters sollten Zertifikate herangezogen werden, die belegen, dass Si-
cherheitsstandards eingehalten werden. Auf3erdem sollten sich die Rechenzentren aus
Sicherheitsgriinden in Deutschland befinden.'”” Neben den Cloud-Diensten kénnen
auch andere Service-Provider als Losung genutzt werden, falls die Nutzung einer eige-
nen Verschlisselungsinfrastruktur nicht in Frage kommt. Hier sind der E-Postbrief und
die De-Mail zu nennen. Bei diesen Ldsungen geht es vielmehr um eine rechtssichere,
datenschutzkonforme und nachweisbare digitale Kommunikation. Hierbei ist die Ver-
schliisselung der E-Mails ein Nebenprodukt und steht somit nicht im Vordergrund. Die-
se Dienste sollen das Einschreiben im Briefverkehr zu Behdrden oder Vertragspartnern
ersetzen. Fir die Nutzung wird ein Konto bendétigt, das gleichzeitig die Echtheit des
Kontoinhabers verifiziert. Das De-Mail-Konzept, ist ein staatlich geférdertes Vorhaben
des BMI, das sogar Einklang in einem speziellen Gesetz (De-Mail-Gesetz) gefunden
hat. Das De-Mail-Gesetz trat am 03.05.2011 in Kraft. Hierbei sollen die entsprechen-
den Dienstleistungen von akkreditierten privaten Unternehmen angeboten werden. Die

188 http://www.bundesnetzagentur.de/cin_1911/DE/Service-Funktionen/QualifizierteelektronischeSignatur/
WelcheAufgabenhatdieBundesnetzagentur/AufsichtundAkkreditierungvonAnbietern/ Zertifizierungs-
DiensteAnbietr_node.html.
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Anbieter orientieren sich an den gesetzlichen Rahmen, sodass die Ausgestaltung der
De-Dienste und Funktionen sich von Anbieter zu Anbieter unterscheiden kénnen.

Obwohl geniigend Mdglichkeiten zur Erh6hung der E-Mail-Sicherheit vorhanden sind,
stellt sich die Frage, wieso dies in der Praxis nicht umgesetzt werden kann. Zum einen
mussen Cloud-Anbieter oder Service-Provider inre Angebote so gestalten, dass sie fur
jeden transparent, einfach zu handhaben, aber zugleich umfangreich und komplex ge-
nug sind, um den Anforderungen einer hohen E-Mail-Sicherheit gerecht zu werden.
Zum anderen ist auch die Politik gefragt. Hierbei hat sie bereits erste Erfolge (De-Mail-
Gesetz) verzeichnen kénnen. Auch das kommende nationale IT-Gesetz wird wohl eini-
ge rechtliche Anderungen mit sich bringen. Auf europaischer Ebene bleibt weiterhin
abzuwarten, welche Auswirkungen die kommende EU-DSGVO auf die Anbieter und
auch Nutzer haben wird. Dennoch wird die rechtliche Verankerung von ,Privacy by
design“ und ,Privacy by default* die Software-Branche dazu verpflichten, bereits bei
der Entwicklung von Software-Produkten ausreichende Sicherheitsvorkehrungen zu
treffen und in die Systeme einzubetten.

F. Ausblick auf die Zukunft der IT-Sicherheit

Die IT-Sicherheit wird der Schliissel fur den Erfolg von Big Data, Cloud Computing,
Industrie 4.0 und dem Internet der Dinge sein. Der Bedarf und die Anforderungen wer-
den stetig ansteigen und im weiteren Zeitverlauf den Trend nach oben beibehalten.
Somit wird sich der Markt fur IT-Sicherheit in den nachsten Jahren aufgrund der Markt-
treiber Politik, technologische Trends und Wirtschaft positiv entwickeln. Deutschland ist
als Standort sehr gut und hat auch weiterhin gute Chancen im internationalen Wettbe-
werb Schritt zu halten. Nur missen hierfiir die richtigen Mal3nhahmen eingeleitet wer-
den, damit auch das Vertrauen in die Mdglichkeiten der IT weiterhin bestehen bleibt.
Besonders der Mittelstand muss gefordert werden, da hier die Ausgaben fir IT-
Sicherheit in den letzten Jahren gesunken sind, obwohl die Gefahren und Risiken be-
kannt sind*”. Auch die Politik setzt sich viel zu wenig in Bezug auf die Belange von
KMU ein. Besonders bei der Entwicklung eines IT-Sicherheitsgesetzes wird nicht expli-
zit auf die KMU eingegangen, obwohl dies notwendig erscheint. Hier wére eine klare
Differenzierung zwischen KMU und Grol3unternehmen winschenswert, um den unter-
schiedlichen Anforderungen gerecht zu werden.”* Auch auf europaischer Ebene wird
die kommende EU-DSGVO einiges an Veranderungen bringen, auf die sich die Unter-
nehmen einstellen kdénnen. Ebenso wird die Grundidee des Security by design-
Ansatzes sicherlich dazu beitragen, die IT-Sicherheit bei Anwendungen und virtuellen
Infrastrukturen zu verbessern. Hierbei wird jedoch der Fokus eher bei den Anbietern
liegen. Erwéhnenswert sind auch die politischen Anstrengungen bzgl. nationalen und
europaischen Forschungsprojekten im Hinblick auf die IT-Sicherheit, insb. von KMU.
Aufgrund der staatlichen Unterstitzung sind diese erst moglich geworden und werden
im Laufe der ndchsten Jahre die wesentlichen Erkenntnisse liefern, um die IT-
Sicherheit in Unternehmen zu erhéhen bzw. zu verbessern. Trotzdem darf nicht ver-
gessen werden, dass es nie eine 100%ige Garantie geben wird, dass Systeme, An-
wendungen oder virtuelle Infrastrukturen sicher sind. Der Grund hierfir ist, dass sich
die technologischen Entwicklungen standig im Wandel befinden und auch die Gefahren
und Risiken sich stetig weiterentwickeln bzw. verandern.

73 pwc (2014): Managing cyber risks in an interconnected world, S. 9 f.

174 BITKOM (2014): Der IT-Mittelstand in Deutschland, S. 27 f.
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