Die Sphire der Privatheit in
Zeiten der Digitalisierung
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von Birgitt Riegraf

Die gegenwairtig zu beobachtenden Digitalisierungsprozesse verandern sehr grundlegend alle gesellschaftli-
chen Sektoren und damit alle Bereiche des gesellschaftlichen Zusammenlebens: sei es die technologischen
Entwicklungen, die kulturellen Praktiken, die Arbeits-, Lebens- und Kommunikationsweisen, die Mobilitat, die
Energie oder das Gesundheitswesen. Der Taktgeber fiir die Transformation in das >Jahrhundert der Digitali-
sierung ist die allgegenwartige Prasenz von Erhebung, Auswertung, Verwendung, etc. von Daten und Daten-
stromen. Dass veranderte technische Moglichkeiten den Umfang der Datenerfassung und die Moglichkeit der
Datenauswertung, die Geschwindigkeit der Datenverarbeitung sowie die Datenqualitat wesentlich gewandelt
und erweitert haben, bestimmt die wirtschaftliche, politische und soziale Dynamik des 21. Jahrhunderts.!

1 Vgl. Wissenschaftlicher Beirat der Bundesregierung: Globale Umweltveranderungen. Unsere gemeinsame digitale Zukunft 2019.
Online: https://issuu.com/wbgu/docs/wbgu_hg2019 (09.06.2021).
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Einleitung

Im Zuge des skizzierten gesellschaftlichen Transfor-
mationsprozesses kommt es zu einer >Neudefiniti-
on der Privatheit«. Das Eindringen der Digitalisie-
rungsprozesse in die Privatsphdre wirkt sich nicht
nur auf die Lebenskontexte der Individuen und von
Gemeinschaften, wie Familien, aus, sondern veran-
dert die gesamten Grundlagen moderner liberaler
Gesellschaften. Die Digitalisierungsprozesse fithren
zu Grenzverschiebungen und -verwischungen, wenn
nicht gar zu Grenzaufl6sungen zwischen der privaten
und der 6ffentlichen Sphdre. Die Grenzziehung zwi-
schen den Sphéren des >Privaten< und des >Offentli-
chenc« ist wiederum eine grundlegende Siule in der
Konzeption liberaler Gesellschaften.!

Das Konzept von Privatheit in
liberalen Gesellschaften

Die Gegeniiberstellung zwischen den Spharen der
»Privatheitc und der >Offentlichkeit< gehért zum
grundlegenden Selbstverstandnis liberaler Gesell-
schaften und gilt als Strukturmerkmal demokrati-
scher Staaten. >Privatheit« ist als Schutz- und Riick-
zugsraum konzipiert, in dem die Individuen ihre
Vorstellungen von einem guten Leben frei von gesell-
schaftlichen Ubergriffen und staatlichen Eingriffen
verwirklichen koénnen sollen. Diese Sphare gilt in
liberalen Gesellschaften als Raum individueller Au-
tonomie, Freiheit und Selbstbestimmung. Die Sphare
der>Privatheit« wird demnach als ein hohes Gut ange-
sehen, das es gegen staatliche oder gegen Ubergriffe
politischer Institutionen zu verteidigen gilt. >Privat-
heit« ist somit der Gegenbegriff zur >Offentlichkeit,
wobei der 6ffentliche Raum als der der Allgemeinheit
und der offentlichen Meinungsbildung konzipiert
wird, in dem rationale Kommunikationsweisen vor-
herrschen. >Privatheit« umfasst demgegeniiber den
Raum emotionaler Kommunikationsweisen, in dem
beispielsweise religiose Vorstellungen, individuelle
Lebensweisen oder sexuelle Orientierung frei von
gesellschaftlicher Kontrolle oder den Einspriichen
und Eingriffen des Staates gelebt werden kénnen sol-
len - jedenfalls solange, solange das Recht der Ande-
ren unberiihrt bleibt, diese Lebensweisen ebenfalls
verwirklichen zu konnen. Diese Vorstellungen sind
auf dem Weg zum »Zeitalter der Digitalisierung« ge-
fahrdet, denn es besteht die Gefahr, manipuliert, re-
guliert oder kontrolliert von denjenigen zu werden,
denen das Recht zu einem solchen Eingriff nicht zu-
gesprochen wird.>

Das >Jahrhundert der Digitalisierung< und
die Privatheit

Alle Bereiche des gesellschaftlichen Lebens haben
sich durch die digitalen Vernetzungen und massiven

Technisierungen verandert: Robotik, autonome Sys-
teme, Virtualisierung, Edge bzw. Cloud Computing,
Datenanalytik, Augmented Realities und Kiinstliche
Intelligenz, Erforschung von Dateniibertragung und
Datenanalytik etwa sind nur einige der (technischen)
Entwicklungen. Sie haben nicht nur die Art und Wei-
se der Wirtschafts- und Produktionsprozesse und
des (wissenschaftlichen) Arbeitens, der Wirtschafts-
und Produktionsprozesse substantiell verdndert und
alle gesellschaftliche Lebensbereiche durchdrungen.
Uber Jahrtausende entwickelte Verfahren, Metho-
den und Prozesse werden durch die Digitalisierung
in kiirzesten Zeitraumen modernisiert und revoluti-
oniert: so ist einer der tradiertesten Bereiche, nam-
lich die Landwirtschaft, bereits heute wesentlich
automatisiert und digitalisiert. Andere Bereiche wie
die Medienwirtschaft erlebten bereits massive Um-
briiche, weitere Sektoren wie die Automobilbranche
stehen aktuell vor groflen Verdnderungen entlang
des vernetzten, autonomen Fahrens, der e-Mobilitat,
multi-modaler Mobilitatsdienste und neuer Ansdtze
aus der sogenannten Sharing Economy. Ebenso wird
die Energiewirtschaft durch Digitalisierung revolu-
tioniert und inzwischen gibt es von kiinstlicher In-
telligenz geschrieben Biicher: in all den genannten
Entwicklungen geht es zentral um Daten, durch de-
ren Ubertragung, Vernetzung und Verkniipfung neue
Daten generiert werden, die wiederum zu neuen Ein-
sichten und Erkenntnissen fithren. Daten wirken
tber Entscheidungsunterstiitzung, Visualisierungen
oder automatisierte Entscheidungen und Steuerun-
gen zunehmend auf fiir unsere Gesellschaften zent-
rale Abldufe wie die Produktions-, Energie- oder Ver-
kehrssteuerung ein. Vor allem durch den Einsatz von
Verfahren des Maschinellen Lernens kommt es zu
einer nie dagewesenen Form der Datenerhebung und
-erfassung, in Datenstrome konnen Muster erkannt
werden, die weit iber die Moglichkeiten und Fahig-
keiten von Menschen hinausgehen. Daten gelten als
Gold des 21. Jahrhunderts und bilden die Grundlage
fiir ganz neue Geschaftsmodelle.

Alle diese Digitalisierungsprozesse haben Auswir-
kungen auf unsere alltaglichen Aktivititen in der
privaten, wie in der 6ffentlichen Sphére sowie auf die
Grenzziehung zwischen beiden Sphéren; in enormer
Geschwindigkeit werden eine Vielzahl an personli-
chen Daten, teils personenbezogen, teils anonym, er-
fasst, deren Auswertung sich wiederum ebenfalls auf
das Leben des Einzelnen auswirken kann, aber eben
auch auf die Gesellschaft als Ganzes. Auf der Grund-
lage dererhobenen Daten kann auf unsere Meinungs-
bildung, und vieles andere mehr Einfluss genommen
werden. Die Vorlieben einzelner Gesellschaftsmit-
glieder, ihre fritheren Kaufentscheidungen, Kaufkon-
texte, politische Praferenzen und personliche Verbin-
dungen zu anderen Nutzer:innen zum Beispiel des
Internets sind den Anbietern von Dienstleistungen,
Waren und Informationen immer 6fter bekannt. Da-
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durch werden so viele Daten und damit auch potenti-
elle Informationen tiber die Nutzer:innen fiir Unter-
nehmen zur Verfiigung gestellt, dass sie neben ihrer
6konomischen Bedeutung auch {ber eine erhebli-
che Informations- und Einflusspotential und Steu-
erungspotential verfiigen. Das gibt 6konomischen
oder politischen Akteur:innen wiederum neue Mog-
lichkeiten fiir Versuche der Manipulation. Beispiels-
weise lassen sie sich fir Zwecke der Werbung nutzen
oder der Einflussnahme auf politische Prozesse, wie
Wahlentscheidungen. Sie konnen fiir Manipulati-
onsversuche in politischen Diskussionen verwandt
werden, bei Wahlen kann der Versuch unternommen
werden, Einfluss auf wahlentscheidende Gruppen zu
nehmen.3

Gefahren des Wandels der Privatheit in
liberalen Gesellschaften

Die Digitalisierung hat das Potential, die Grenzzie-
hung zwischen dem o6ffentlichen Raum und dem
Schutzraum vor staatlichen und gesellschaftlichen
Einfliissen und Regulierungen zulasten des letzteren
zu verschieben oder zu verwischen, wenn nicht gar
ganz aufzulosen. Auf vielfdltige Weise werden Da-
ten, unter anderem tiber Lebenskontexte Einzelner
und haufig ohne deren Zustimmung oder Kenntnis,
erhoben und ausgewertet. Dies bedeutet auch, dass
die Gesellschaftsmitglieder die Sammlung und die
Auswertung ihrer personlichen Daten immer weni-
ger oder nur noch mit sehr grofem Aufwand kontrol-
lieren konnen. Sowohl in der 6ffentlichen als auch in
der privaten Sphdre wird es fir Biirger:innen immer
schwieriger, nicht nur die Anonymitat, sondern alle
Versprechen, die mit dem privaten Raum verbunden
sind, zu wahren.

Damit ist >Privatheit< als Raum der Selbstbestimmt-
heit, Freiheit und Autonomie zumindest gefahrdet
und als geschiitzter Raum vor gesellschaftlichen oder
staatlichen Ubergriffen in Frage gestellt. Dies bedeu-
tet einen zunehmenden Kontrollverlust und damit
die Gefahr zunehmender Manipulation sowie einer
Destabilisierung demokratischer Willensbildungs-
und Entscheidungsprozesse.
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