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Abstract: In den vergangenen Jahrzehnten hat es unibersehbar zahlreiche Fortschritte im
Bereich der IT-Sicherheitsforschung gegeben, etwa in den Bereichen Systemsicherheit und
Kryptographie. Es ist jedoch genauso unlbersehbar, dass IT-Sicherheitsprobleme im Alltag der
Menschen fortbestehen. Mutmallich liegt dies an der Komplexitat von Alltagssituationen, in
denen Sicherheitsmechanismen und Geratefunktionalitdt sowie deren Heterogenitat in schwer
antizipierbarer Weise mit menschlichem Verstandnis und Alltagsgebrauch interagieren. Um die
wissenschaftliche Forschung besser auf Menschen und deren [T-Sicherheitsbedurfnisse
auszurichten, mussen wir daher den Alltag der Menschen besser verstehen. Das Verstandnis von
Alltag ist in der Informatik jedoch noch unterentwickelt. Dieser Beitrag méchte das Forschungsfeld
“Sicherheit in der Digitalisierung des Alltags” definieren, um Forschenden die Gelegenheit zu
geben, ihre Anstrengungen in diesem Bereich zu bindeln. Wir machen dabei Vorschlage
einerseits zur inhaltlichen Eingrenzung der informatischen Forschung. Andererseits mdchten wir
durch die Einbeziehung von Forschungsmethoden aus der Ethnografie, die Erkenntnisse aus der
durchaus subjektiven Beobachtung des “Alltags” vieler einzelner Individuen zieht, zur
methodischen Weiterentwicklung interdisziplinarer Forschung in diesem Feld beitragen. Die IT-
Sicherheitsforschung kann dann Bestehendes gezielt fur eine richtige Alltagstauglichkeit
optimieren und neue grundlegende Sicherheitsfunktionalitditen fir die konkreten
Herausforderungen im Alltag entwickeln.
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1 Einleitung

Viele IT-Sicherheitsprobleme haben bisher keine Uberzeugenden Lésungen, die sich nahtlos in
den Alltag der Nutzerinnen und Nutzer integrieren lassen. Ein Beispiel hierfir ist das Management
moderner Heim-Netzwerke, in denen oft eine Vielzahl unterschiedlicher Gerate miteinander
verbunden ist. Viele Menschen tberfordern sichere Einrichtung und Administration ihrer Technik,
was zu Fatalismus, Lahmung und Kontrollverlust fiihren kann. Andererseits entwickeln Menschen
heterogene und komplexe Bestandssysteme, die Uber Jahre wachsen, mit eigensinnigen Bedien-
, Update- und Installations-Praktiken, die oft nur dann verstandlich sind, wenn man sie von Innen
betrachtet.

Dieser Nexus von Problemen wird von der IT-Sicherheitsforschung bislang nicht ausreichend
adressiert. Fragen der Benutzbarkeit sicherer Systeme spielen hier zwar immer 6fter eine Rolle
— Lésungen fur die Probleme des Alltags, wie das eingangs skizzierte, gibt es jedoch kaum.
Offenbar tut sich die Forschung schwer, die richtigen Fragen zu stellen, die tatsachlichen
Herausforderungen der Menschen in ihrem alltaglichen Umfeld ausreichend zu erfassen und
Lésungen zu entwickeln, die auf die alltaglichen Bedurfnisse, Praktiken und Erfahrungswerte von
Nutzerinnen und Nutzern abgestimmt sind.

Vorhandene Methoden geraten dabei an ihre Grenzen. Methoden, die z.B. das
Nutzungsverhalten beobachten oder Menschen befragen, leiden aufgrund von sogenannten
Beobachtungseffekten haufig unter eingeschrankter Aussagekraft. Wenn es darauf ankommt,
verhalten sich Menschen eben anders als im Experiment.

In diesem Beitrag wird daher angeregt, dass die IT-Sicherheitsforschung ihre methodischen
Ansatze um Methoden der Ethnografie erweitern sollte. Durch die Einbettung der Forschenden in
den Alltag der Nutzerinnen und Nutzer ermdglicht die Ethnografie wertvolle Einblicke, die zur
Entwicklung praxisrelevanter Losungen beitragen kénnen, die die Bedurfnisse der Menschen in
den Vordergrund stellen.

Um den Nutzen einer solchen ko-laborativen Zusammenarbeit zu demonstrieren, stellen wir in
diesem Beitrag zunachst ethnografische Vignetten vor, aus denen wir zentrale Aspekte der IT-
Sicherheit in der Digitalisierung des Alltags ableiten. Wir zeigen weiterhin, wie diese Aspekte in
der bisherigen Forschung adressiert wurden. Auf Basis dieser Problemanalyse stellen wir dann
ein ethnografisch-informatisches Forschungsfeld zur Untersuchung von IT-Sicherheit in der
Digitalisierung des Alltags vor, das einerseits neue Forschungsfragen aufwirft und andererseits
den Kanon der fur die IT-Sicherheitsforschung nitzlichen Methoden erweitern kann.
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2 IT-Sicherheit im Alltag

In vier ethnografischen Vignetten — also selektiv gewahlten Ausschnitten aus einer Feldforschung
— zeigen wir empirische Beispiele, die nach den folgenden Aspekten gruppiert sind: “Alltag selbst
digitalisieren und absichern” (Abschnitt 2.1), “Alltag von anderen digitalisieren und absichern”
(Abschnitt 2.2.) und “Im Alltag Digitalisierung und Sicherheit aushandeln” (Abschnitt 2.3). Diese
Aspekte werden in der Problemanalyse in Abschnitt 3 auf flinf Charakteristika erweitert, auf deren
Grundlage wir das neue Forschungsfeld entwickeln. Die Vignetten entstammen der
ethnografischen Feldforschung von Dennis Eckhardt zu Smart Homes, die zum Zeitpunkt des
Verfassens des Artikels zehn Haushalte umfasste. Die Haushalte wurden im Schneeballsystem
fur die Forschung gewonnen: Im privaten und beruflichen Umfeld wurden Anfragen zu Smart-
Home-Haushalten gestellt. Dadurch lieRen sich Haushalte auRerhalb des eigenen Kontaktkreises
ermitteln, und es konnten weitere Freunde, Nachbarn oder Arbeitskollegen sowie deren
Haushalte fur die Forschung gewonnen werden. Die Haushalte wurden mit ethnografischen
Methoden untersucht: die forschende Person ging in die Haushalte und sprach dort vor Ort mit
den Menschen, lie} sich durch die Wohnung flihren und reflektierte gemeinsam uber ihren
Umgang mit Technik. Die Gesprache wurden teilweise mit Rekorder aufgezeichnet, transkribiert
und hier zitiert, oder durch feldnotierende Methoden (siehe 4.1) in indirekter Rede aufgezeichnet.
Wenn hier von der Ich-Person die Rede ist, so meint dies Dennis Eckhardt als Ethnografen.

2.1 Alltag selbst digitalisieren und absichern

,Das war, ja, ich glaube, das war so ein bisschen die klassische Corona Langeweile. Genau,
irgendwann in den letzten zwei Jahren ging das dann los, da bin ich dann, ja, wahrscheinlich liber
YouTube, auf dieses System oder auf Home Assistant gekommen. Und da gibt es ein paar
YouTuber, die halt alles abdecken, die Tutorials vom Zusammenbau des Raspberry Pis bis eben
zum Einrichten von der Software haben, und da habe ich mich dann halt mal ein, zwei Wochen
ein bisschen reingesteigert, habe mir alles durchgeschaut und parallel dazu irgendwie mein
System da aufgebaut.“ [Interview mit Haushalt 3 vom 26.04.2023]

Das Interview, aus dem das angefihrte Zitat stammt, wurde im Wohnzimmer des
Feldforschungspartners durchgefiihrt. Im Interview, das nicht standardisierten Fragen folgte,
befragte ich ihn danach, welches System von loT-Geraten er sich zuhause selbst aufgebaut hatte.
Wie das Zitat nahelegt, brachte er sich den Grofteil selbst bei, indem er YouTube-Videos
anschaute, einen Raspberry Pi bestellte und selbst programmierte, Gerate miteinander verband
und letztlich mit dem Home Assistant zu einem System integrierte. Alles fing mit der
Kaffeemaschine an, die er mittels smarter Steckdose automatisierte. Mittlerweile ist daraus ein
selbst zusammengebautes System erwachsen, mit dem sich auch smarte Glihbirnen und andere
Haushaltsgerate ansteuern lassen. Dies legt nahe, wie viel sich Akteure im Feld selbst an Wissen
Uber Installation und Wartung beibringen, und damit selbst Systeme aufbauen. In Bezug auf
Sicherheit wird dies besonders relevant, da der Feldforschungspartner sich einen VPN-Zugang
auf dem Smartphone einrichtete, aber sich nicht mehr sicher war, was er dort genau getan hat:

.Ich glaube némlich, von aul8erhalb [, wenn ich unterwegs bin,] greife ich auch eh (ber eine VPN

darauf zu. Ja, ich habe da mal irgendwas eingerichtet, aber ich weil3 nicht mehr was. (beide
lachen) Das war eben auch so ein YouTube-Video, wie man auf das System von aullerhalb
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zugreift, dass das trotzdem sicher ist, und da habe ich einfach diesem Tutorial gefolgt. Und ich
glaube, ich habe da so eine VPN eingerichtet, dass es eben sicher ist und auch von aul8en nicht
angreifbar ist. Also genau, ich mache das immer strikt nach Anleitung, ohne genau zu wissen,
was man macht, und hoffe einfach, dass es funktioniert. Ja, da habe ich jetzt auch nicht so die
groBe Angst, dass jetzt gerade der Raspberry Pi hackbar ist.“ [Interview mit Haushalt 3 vom
26.04.2023]

Auch wenn er sich nicht mehr genau daran erinnern kann, was er eingerichtet hat, weil er es auch
nicht verstehend nachvollzog, sondern nur nachahmte, richtete er Sicherheitsmechanismen in
seinen Alltag ein. Da er als selbststandiger Kunstler auf digitale Daten angewiesen ist, die seine
Werke sind, hat er zuhause diese Daten auf einem Synology-Server gespeichert, der mit Zwei-
Faktor-Authentifizierung abgesichert ist. Hier zeigt sich, welche Unterschiede in der Installation
im eigenen Alltag gemacht werden: Der Server wird mit hohen Sicherheitsmechanismen
versehen, wahrend andere Gerate in der Smarthome-Umgebung mit einem VPN zum
Smartphone verbunden sind, woran er sich aber nicht genau erinnern kann.

In einem anderen Haushalt, wurde ich stattdessen mit einem sehr komplexen Arrangement von
mehreren Rechnern konfrontiert, die alle monofunktional eingesetzt wurden. Im Haushalt 7 von
einem Rentnerpaar gab es im Heizkeller einen alten PC, der friiher der Tochter gehdrte und —
wie es der Ehemann bei der Fihrung fir mich ausdriickte — ‘doch noch gut sei’: “Damals teuer,
er schmeil3e nichts weg, auf keinen Fall, dafiir sei das doch noch gut!“ [Feldnotiz vom 14.07.2023,
Haushalt 7] Im gesamten Haus hatten sich dadurch mehrere Rechner angesammelt, die alle
unterschiedlich genutzt wurden: Der alte Rechner der Tochter im Heizkeller, auf dem allerdings
keine sensiblen Daten gespeichert wurden, und der nur fiir das Abspielen von YouTube genutzt
wurde; einen Rechner im alten Kinderzimmer, auf dem Kinderfotos und -videos lagerten, der auch
noch Updates erhielt; zwei Laptops im Dachgeschoss, wobei einer genutzt wurde, um Fotos von
einer Speicherkarte zu transferieren (allerdings nur, weil dieser Laptop der einzige war, der eine
vom Hersteller eingebaute Schnittstelle hatte) und der andere Laptop, um Uber Ebay und mit
PayPal Dinge einzukaufen (meist Rasierer oder Bohrmaschinen als Geschenke). Die Ehefrau
nutzte stattdessen ein Tablet (System und Marke wurden leider nicht erhoben), um damit zu
surfen, aber auch auf die Webcam zuzugreifen, die der im Ausland lebende Sohn bei sich im
Garten installierte. AuRerdem waren im Haus zwei Saugroboter, die allerdings selten genutzt
wurden.
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2.2 Alltag von anderen digitalisieren und absichern lassen

Im nachsten Haushalt traf ich auf einen Bastler, der als studierter Wirtschaftsinformatiker selbst
viel mit Geraten hantiert: Saugroboter werden hier auch aufgeschraubt, und wenn sie als nicht
sicher eingestuft werden, erhalten sie ein eigenes segmentiertes Netzwerk, in dem sie dann
angemeldet sind. Hier war es allerdings so, dass die Schwiegereltern ihren Mahroboter fir den
Rasen im Garten tber den Schwiegersohn steuern lieBen. Bei jenem Schwiegersohn war ich
zugegen und erstellte nachfolgende Feldnotiz:

.Er klickte [auf seinem Rechner] auf eine Karte und man sah die Stadt, in der wir gerade waren,
und zwei grol3e gelbe Kreise. Das eine sei das Zuhause, dann die Schule, ein dritter kleiner Kreis
weiter oben, das seien die Schwiegereltern, da sei seine Partnerin neulich gewesen, das kénne
er hier sehen. Ich erinnere mich noch an den Rasenméhroboter, den hétte er ihnen gekauft und
eingerichtet. Er hétte sich das schon gedacht, dass das ihnen gefallen miisste, was es auch tat.
Normalerweise sei das Ding so programmiert, dass es eben an bestimmten Tagen einfach
losfahre und den Rasen méhe. Aber es komme auch mal vor, dass die Schwiegermama dann
anrufe und sage, dass er bitte den Roboter mal losschicken solle, es sei gerade trocken, und es
solle nachher regnen, das wiirde jetzt noch passen, was er dann auch mache. Achso?, fragte ich
nach. Jaja, die kénnten den auch selbst anmachen, aber das laufe dann meist so ab.“ [Feldnotiz
vom 22.08.2023 mit Haushalt 8]

Der Feldforschungspartner hat hier selbst ein hohes Bewusstsein fiir Sicherheitsprobleme, dass
er mit dem Slogan ,If you can‘t patch it, you don‘t own it!“ zum Ausdruck brachte. Er zahlt sich
selbst zur Makers-Community, die selbst baut, I6tet und schraubt und sich daher von Hause aus
mit Sicherheit auseinandersetzt. Mit dem Mahroboter der Schwiegereltern ist er aber quasi zum
delegierten Systems-Admin geworden, und die Software des Roboters ist in zwei Haushalten
installiert, sodass er auch von beiden Standorten bedient werden kann. loT-Gerate kdnnen also
kontrar der mdglicherweise eigentlichen Nutzung auch in mehreren Haushalten installiert werden,
womit Akteure ein eigenes Netz von Geraten und Verantwortlichkeiten erstellen.

2.3 Im Alltag Digitalisierung und Sicherheit aushandeln

In zwei sehr kurzen weiteren Vignetten wird deutlich, wie im Alltag selbst Digitalisierung,
Funktionalitdt und auch Sicherheit ausgehandelt werden. Daher werden in den folgenden
Interviewausschnitten auch mehrere Gesprachspersonen zitiert. In der Interviewsituation selbst
kam es zu Momenten der Aushandlung, die hier gezeigt werden.

Im ersten Haushalt wurde ein Saugroboter von einem chinesischen Hersteller bedient. Auf
Nachfrage, wie dieser Saugroboter seinen Weg in den Haushalt gefunden hatte, zeigte sich
allerdings, dass er kein aktiver Kaufprozess des primaren Bedieners war. Im folgenden
Interviewausschnitt, in dem sowohl ich als Interviewer als auch das befragte Paar zur Sprache
kommen, wird deutlich, dass der Partner seinen Eltern gegentiber lediglich das Interesse flir einen
solchen Roboter gedufert hatte. Die Eltern verstanden dies allerdings als einen versteckten
Hinweis und kauften ihm gemeinsam mit der Partnerin dasselbe Modell, das auch sie selbst
benutzten:
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LPartnerin: Du hast ihn ja bei deinen Eltern gesehen.

Partner: Ich habe ja noch gar nicht gesagt, ich méchte jetzt den [Saugroboter]. Habe ich
Ja nicht gesagt. Ich habe ja nicht das als spezifischen Weihnachtswunsch ausgegeben oder so,
sondern ich habe nur gesagt, dass wére cool, so einen Roboter zu haben.

Interviewer:  Er hat nicht drauf bestanden, aber es war dennoch unvermeidlich. (alle lachen)

[..]

Partner: Ja. Na ja, sonst hétte ich ...
Partnerin: Das wusste ich gar nicht.
Partner: Sonst hétte ich wahrscheinlich schon recherchiert. Ich mag das schon auch.”

[Interview mit Haushalt 4 vom 13.06.2023]

Erst in der Interview-Situation selbst wird auch fir die Partnerin deutlich, dass er nicht explizit um
den Saugroboter gebeten hat. Nicht jede Technik findet ihren Weg durch klassische
Kaufentscheidungsmodelle in die Haushalte, sondern wird verschenkt. Im Alltag muss nun mit
der Existenz des Gerates umgegangen werden. In diesem Fall flhrt erst die ethnografische
Feldforschung zu dieser Reflexion: Die Partnerin gibt an, dass sie — obwohl sie beim Kauf
involviert war — dies nicht wusste.

In der zweiten kurzen Vignette wird dagegen deutlich, wie mit Technik umgegangen wird, die
nicht alle im Haushalt wirklich wollen. In diesem Haushalt ist der Partner der Technikbegeisterte,
der mir als Interviewer voller Freude die Funktionen des Saugroboters zeigte. Wahrenddessen
schaltete sich allerdings mehrfach die Partnerin ein, die wiederholt darum bat, die Kamerafunktion
des Roboters auszuschalten. In diesem Interviewausschnitt, in dem wieder mehrere Personen
zur Sprache kommen, wird deutlich, dass Funktionalitdt von Geraten im familidren Alltag
ausgehandelt wird: Nicht alles, was ein Gerat kann, oder wozu Nutzende auch in der Lage wéaren
es zu nutzen, wird dann auch tatsachlich genutzt.

.Partner: (Roboter stoppt) Ich lasse mal weiterfahren und dann —

Partnerin: Aber es hat gerade gesagt, die Kamera ist an.

Partner: Genau. Und man muss ja noch mal zusétzlich so einen Code aktivieren [...]
Partnerin: Kénnen wir die Kamera jetzt wieder ausmachen?

Partner: Es gibt auch den Surveillance-Modus. Also die verkaufen das auch als
Surveillance-Modus, [...].

Partnerin: So, aber kannst du die Kamera ausmachen, bitte?

Partner: Ja, ich mache sie aus.

Interviewer:  Stért dich das?

Partnerin: Ja.

Partner: Der féhrt dann wieder [...]. Und das ist nattirlich, ja, also diese Kamerafunktion —
Partnerin: Sollst du ausmachen, die Kamera.

Partner: Ist aus. Sobald du rausgehst, und wenn ich wieder auf ‘Kamera’ driicken wiirde,

wlirde er wieder die Pin abfragen.
Partnerin: Na gut.” [Interview mit Haushalt 1 vom 11.04.2023]
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3 Problemfelder

Die ethnografischen Vignetten deuten auf eine Vielzahl von Problemfeldern hin. Dazu ziehen wir
ein kurzes Fazit, dem eine technische Betrachtung der Problemfelder folgt (Abschnitt 3.1). Wie
diese Problemfelder bisher in der Informatik bearbeitet werden und warum daraus ein neues
Forschungsfeld erwachst, zeigen wir in Abschnitt 3.2. Zunachst ein Fazit:

In Abschnitt 2.1 zeigte sich, dass Menschen ihre Rechner- oder loT-Systeme selbst
administrieren. Sie eignen sich daflr auch zeitlich begrenzt Fahigkeiten und Wissen — bspw. Uiber
YouTube —an, und kdnnen Teile davon aber auch wieder vergessen. Obwohl selbst programmiert
wurde, erscheinen dann Systeme erneut als eine Black Box. Auch veraltete Rechnersysteme
verlassen nach dem Ende ihres Lebenszyklus nicht automatisch einen Haushalt — obwohl dies
technisch ratsam ware. Bewohnende entwickeln eigensinnige Praktiken, wie sie mit obsoleter
Technik umgehen (siehe das Beispiel im Heizkeller). Menschen integrieren in ihrem Alltag
Technik zu heterogenen und komplexen Bestandssystemen, die selbstgebastelt und mit “Ein-
Tool-Losungen” nicht bearbeitbar sind. In Abschnitt 2.2 zeigt sich wiederum, dass die
Ansprechpartner von Technikadministration nicht immer leicht zu identifizieren sind, und dass
Menschen Technik auch in verschiedenen Alltagen von anderen einbauen oder warten. Sie
delegieren Administration und Wartung an Familienmitglieder — aber auch an andere Menschen
und Organisationen. Der letzte Abschnitt 2.3 zeigte ergédnzend, dass nicht alles, was technisch
moglich ist, auch von Menschen genutzt wird, bzw. Funktionen von Geraten ausgehandelt
werden. Mentale Modelle sind — so ist festzuhalten — dynamisch, und werden von Menschen auch
untereinander selbst justiert, angepasst, verdndert oder sanktioniert (siehe Beispiel des
Saugroboters mit Kamerafunktion). Aulerdem werden Gerate verschenkt, wodurch Technik
Einzug im Alltag halt, die nur partiell erwinscht war. Im Alltag muss dann gelernt werden, mit
diesen teils gewlinschten, teils unerwiinschten Geraten umzugehen.

3.1 Problemfelder und ihre technischen Ursachen

Aus dem vorgeschalteten Fazit kristallisieren sich (sozio-)technische Problemfelder heraus, die
fur die Informatik relevant sind. Wir haben flr dieses Paper die folgenden finf ausgewahilt:
(A) Bestandsystem, (B) Heterogenitat, (C) Versionierung, (D) Wahrnehmung und
(E) Alltagskontext. Die Problemfelder sind weder Gberlappungsfrei noch decken sie das gesamte
Spektrum ab, sie eignen sich aber gut, um grundlegende Ursachen fiir die in Abschnitt 2
beschriebenen Charakteristika zu benennen. Es folgt unser Verstandnis der Problemfelder. Wie
diese bereits von der Informatik bearbeitet werden zeigen wir darauffolgend in Abschnitt 3.2.

(A) Als Bestandssystem bezeichnen wir ein System von Geraten, bei dem die Geréate
bereits gebaut und schon seit einiger Zeit in Betrieb sind, im Gegensatz zu neu
entwickelten Geraten, die neu eingerichtet und eingesetzt werden — vergleichbar der
Abgrenzung zwischen "Brownfield" und “Greenfield” [So12].

(B) Mit Heterogenitat bezeichnen wir im Folgenden den Umstand, dass ein System
hinsichtlich einzelner technischer System-Parameter (Hardware, Betriebssystem,
Software, Protokoll, Netzwerkanbindung) unterschiedliche Ausgestaltung annimmt -
bspw. Android und iOS Gerate, Gerate mit WLAN und Gerate mit Bluetooth.
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(C) Versionierung bezeichnet im Folgenden den Umstand, dass es mehrere Versionen
eines Gerates geben kann, wobei dabei sowohl der Stand der Hardware (andere
Komponenten, anderer Hersteller), als auch der Stand der Software eine Rolle spielen.

(D) Als Wahrnehmung bezeichnen wir im Folgenden die Art und Weise, wie ein Nutzer
oder Teilnehmer ein Gerat, System oder auch die technische Umsetzung beobachtbarer
Funktionalitat auf der Grundlage seines Wissens betrachtet.

(E) Simplifiziert nehmen wir im Folgenden an, dass der Alltagskontext jene Umgebung
beschreibt, in der sich menschliches Handeln primar vollzieht.

Diese Problemfelder treten in den vorgestellten ethnografischen Vignetten wie folgt auf:

(1) Die meisten Rechnersysteme werden durch den Besitzer selbst administriert, der
oftmals Uber kein grof3es Fachwissen verfligt oder dieses sich nur punktuell aneignet,
aber auch wieder vergessen kann. (siehe 2.1)

Bestandsystem | Heterogenitat | Versionierung | Wahrnehmung | Alltagskontext

(2) Die eingesetzten Systeme sind Uber die Jahre ‘gewachsen’ (nichts entsorgen oder auch
geschenkt bekommen) und stellen heterogene Bestandssysteme dar. (siehe 2.1, 2.2
und 2.3)

Bestandsystem | Heterogenitat | Versionierung | Wahrnehmung | Alltagskontext

(3) Komponenten werden selten bis gar nicht gewartet — oftmals findet man “liebevoll
vernachlassigte Infrastrukturen” vor oder Nutzende sind sich Uber die Wartung im
Unklaren. (siehe 2.1 und 2.3)

Bestandsystem | Heterogenitat Versionierung Wahrnehmung | Alltagskontext

(4) Selbst-entwickelte mentale Modelle, was Technik beispielsweise tut, wie man versucht
sich selbst Sicherheit zu verschaffen, wozu man Gerate wie benutzt (siehe 2.1 und 2.3)

Bestandsystem | Heterogenitat | Versionierung | Wahrnehmung | Alltagskontext

(5) Einbettung in soziale Geflige; Situierung von Technik im Alltag: Nutzung wird
ausgehandelt, was technisch mdglich ist, wird nicht automatisch genutzt. (siehe 2.3)

Bestandsystem | Heterogenitat | Versionierung Wahrnehmung | Alltagskontext

Die Unterschiedlichkeit der genannten Problemfelder und deren Kombination im Alltag sind ein
Indiz fur die Komplexitat von Sicherheit in der Digitalisierung des Alltags. Im nachsten Abschnitt
legen wir dar, wie diese Problemfelder bisher in der Informatik bearbeitet werden.
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3.2 Bisheriges Vorgehen der Informatik

Problemfeld (A) Bestandssystem

Bestandssysteme bedeuten zunachst einmal, dass neue und sicherere Technologien nicht oder
nur mit Hilfe von Sicherheitsupdates auf dem Gerat/System zur Verfigung stehen. In der
Forschung ist es zum einen einfacher ein System mit einer Sicherheitseigenschaft von Grund auf
neu zu konzipieren und einzusetzen, es ist sogar ein gutes Beispiel im Sinne des “Security by
design” Paradigmas. Die Aufwande ein bestehendes System, gleich welcher Art, umzubauen
oder zu erweitern, sind anderer Art [Ax19] und der Aufwand wird meist als ein hdherer
wahrgenommen. So beschreiben technische Richtlinien, dass die Integration von Altsystemen,
zu einer groRen Herausforderung wird, wenn die vorhandenen Gerate bereits vor mehreren
Jahrzehnten eingesetzt wurden und keine moderne Technologie, insbesondere Software,
integrieren  kénnen  [Etsi19]. Manchmal finden sich auch  unvorhergesehen
Erweiterungsmdglichkeiten innerhalb bestehender Systeme [Wa23].

Problemfeld (B) Heterogenitat

Die technisch orientierte Forschung optimiert Gerate-Merkmale (wie eingesetzte Protokolle,
Software, Hardware) fiir die Einsatzzwecke und entlang des wirtschaftlichen Druckes. Wahrend
ein Preisdruck zu einer gewissen Standardisierung und der daraus resultierenden
Harmonisierung bestimmter Komponenten (bspw. ESP32 als Hardwarebasis vieler preiswerter,
oft leistungsarmer loT Gerate). Allerdings wirkt die schiere Breite der Produkte (vom Tlrsensor
bis zum Kihlschrank, oder SmartTV) dieser Standardisierung wieder entgegen. Des Weiteren
wirken Taktiken zur Nutzerbindung wie Anbieter-Lock-in einer Standardisierung entgegen.
VorstdRe wie jlingst “matter” [Cs23] sind die Antwort auf eine Heterogenitat, und harmonisiert fir
eine gesteigerte Interoperabilitdt das Kommunikationsprotokoll, aber nur solange die Gerate das
Protokoll als Update erhalten und Uber Internet Protokoll (IP) erreichbar sind. Die unter
Bestandssytemen diskutierte Problematik, dass man neue Verfahren nur durch neue Gerate
einfuhren kann bedeutet, dass man sich von den alten Geraten trennen musste, und wenn dies
nicht geschieht automatisch zu einer Heterogenitat des Gesamtsystemes. Die Forschung bezieht
entsprechende Heterogenitat mit ein [BI88] und adressiert dies durch Normung von Protokollen
oder Schnittstellen auf héheren Ebenen, so wie dies nun von verschiedenen Herstellern mit
grolRer Anzahl von eigenen Geraten mit dem Protokoll matter passieren soll. Dies fuhrt auf der
Ebenen der Benutzerwahrnehmung zu geringerer Heterogenitat, da Funktionen einheitlich
angesteuert werden koénnen und kann durch entsprechende Software-Updates auch die
Integration von Bestandsystemen I6sen. Allerdings bleiben unterhalb der Protokolle die Gerate
immer noch heterogen, also mit unterschiedlicher Hardware- und Software-Stack und damit
weiterhin  mit unterschiedlichen [T-Sicherheitsproblemen. Aber auch die Kombination
verschiedener Gerate im Alltag ohne das Nutzer im Vorfeld die Auswahimdglichkeit (z.B. aufgrund
fehlender Angebote am Markt oder fehlender technische Expertise) zur Vermeidung von
Heterogenitat haben, fihrt zu ebendieser.

Problemfeld (C) Versionierung

Versionierung umfasst hier sowohl sicheres Software Development als auch die sichere
Verteilung von Updates. Wahrend letzteres Feld ein weiteres Beispiel flr eine grole Menge an
speziellen Lésungen in speziellen Kontexten darstellt, was gerechtfertigterweise auch den sehr
unterschiedlichen technischen Gegebenheiten im jeweiligen technischen Kontext geschuldet ist,
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bspw. IoT [Ca23, Mo18]. Hier wurden auch Losungen speziell fiir das Update personlicher Gerate
im Alltagsumfeld erforscht [Ch16]. Ersteres Forschungsfeld der sicheren Software Entwicklung
ist breiter und es gibt viele Forschungsergebnisse [Kh21] wie den Secure Software Development
Life Cycle (SSDLC) process [Gr04] oder Microsoft Software Development Life Cycle (SDL) [Li05].
Diese Prozesse sind aus der Forschung herausgetreten und in Normen wie 1SO 27034 [ISO
27034] kodifiziert. Dies scheint gut verstanden zu sein, erfordert aber zusatzlichen Aufwand flr
die Produktentwicklung. Erst seit kurzem greift die Forschung Fragen der Nutzerwahrnehmung
fur das Einspielen von Sicherheitsupdates auf [M020, Ha23].

Problemfeld (D) Wahrnehmung

Die Untersuchung mentaler Modelle ist seit vielen Jahren Gegenstand der Forschung im Bereich
Human-Centered bzw. Usable Security, wo an der Grenze zur und mit Methoden der Kognitions-
und Sozialwissenschaft operiert wird, also mit qualitativen und quantitativen Studien. Dabei geht
es um die Untersuchung der gedanklichen Mechanismen, mit denen sich Benutzer den Sinn,
Zweck und die Funktionsweise eines Systems erklaren, um daraus auch Vorhersagen Uber
zukunftiges Systemverhalten abzuleiten [Wa10, Vo13]. Die dort erarbeitete umfangreiche
Wissensbasis wurde sehr lange in der Mainstream-Informatik ignoriert und ist auch heute noch
vielfach wenig anerkannt. Das Versagen von Sicherheitssystemen wurde urspringlich “stupid
users” (und spater “stupid developers”) zugewiesen. Heute gilt diese Ansicht jedoch als widerlegt
[Ad99, Gr14, Re19]. Auch wenn sich die hier verwendeten Forschungsmethoden von denen vieler
anderer Bereiche der Informatik unterscheiden, liegt auch hier der Fokus stets auf einer
bestimmten Sicherheitsaufgabe (wie Passwortmanagement oder verschlisselte E-Mail), deren
Kontext maoglichst genau kontrolliert wird, damit beobachtete Effekte dem untersuchten
Phanomen zugeschrieben werden kdnnen.

Problemfeld (E) Alltagskontext

Die Alltagsprobleme der IT-Sicherheit treten in der etablierten IT-Sicherheitsforschung allenfalls
in isolierten Anwendungsdoménen zu Tage. Die offentliche Wahrnehmung basiert eher auf
Ergebnissen von popularwissenschaftlichen Umfragen von lllustrierten und Think Tanks. Im
Bereich der Mensch-Maschine-Interaktion gab es jedoch vereinzelt Arbeiten wie Dourish et al.
[Do04] und zuletzt auch Fassl und Krombholz [Fa23], die Alltagssitutationen in den Mittelpunkt
des Interesses stellen und sich dabei gegenuber ethnografischen Forschungsmethoden gedffnet
haben. Trotzdem ist die Betrachtung des menschlichen Alltags im Mainstream der IT-
Sicherheitsforschung noch unterbelichtet.

Den Einzug von Computern in den Alltag prognostizierte das 'ubiquitous computing’ [We91] schon
1991 und friher; die Forschung setzte aber zunehmend auf Spezialisierung; hinsichtlich IT-
Sicherheit gab [Ku16] und gibt [Ma19] es viele Uberlegungen und grundlegende Ansatze zur
Lésung dedizierter Probleme, wie den klassischen Ansatz von Stajano und Anderson zur
Authentikation von neuen Geraten [St00]. Eine Spezialisierung erfolgte auch in den
Anwendungsgebieten, welche sich eben nicht an die Komplexitat sicherer alltaglicher
Interaktionen heran wagte, sondern eine Fokussierung auf bestimmte der Anwendungs- oder
Systemkontexte ergab, etwa fir SmartCity [Tr17], smarte Sensorik [Mo17a], smarte
Gluhbirnen [Mo17b] oder fir ganz spezielle Gerate- und Anwendungstypen, beispielsweise
implantierbare  medizinische  Gerate  [Ru14], Browser-Nutzung [Pu20] oder
Videokonferenzsysteme [We23].
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Diese Spezialisierung gilt es zu durchbrechen und den Kontext des Alltages zu erschlieRen: Auf
der Suche nach einer expliziten und harmonisierten Beschreibung des Einsatzes von Geraten
des sogenannten Internet der Dinge (Internet of Things, 10T) im Alltag fir eine harmonisierte
Erforschung sind derzeit auch zwei sich in der Entwicklung befindliche internationale Standards:
Der ISO/IEC 27404 [ISO27404] beschreibt die Zertifizierung von sogenannten ‘consumer loT’
Produkten und meint damit sowohl loT-Gerate, loT-Systeme, oder loT-Dienste die von
natirlichen Personen zu Zwecken, die nicht ihrer gewerblichen, geschéaftlichen, handwerklichen
oder beruflichen Tatigkeit zugerechnet werden kénnen, benutzt werden. Der voraussichtlich
nachstes Jahr erscheinende internationale Standard ISO/IEC 27403 [ISO27403] beschreibt
Leitlinien fur einen sicheren und datenschutzkonformen Einsatz von Produkten des Internet-der-
Dinge im hauslichen Alltag. Dieser verweist ausdricklich auf Besonderheiten im Alltag und deren
gesteigerte Bedeutung fur die |[T-Sicherheit hin, wodurch sich Schutzbedarf und
Sicherheitsprobleme von anderen loT-Losungen unterscheiden, z. B. der Tatsache, dass die
Nutzer keine Experten sind. Aber auch die gesteigerte Komplexitat durch z.B. dynamische
Netzwerke, die Variabilitdt der Gerate hinsichtlich ihrer Ressourcen, hinsichtlich der
Kommunikationsprotokolle, hinsichtlich der Hersteller und letztendlich auch die Variabilitat in der
Interaktionsmaoglichkeiten und den Erbrachten und Erwarteten Diensten werden genannt. Diese
Systematik sollte man aus technischer Hinsicht entsprechend auf die existierenden
Forschungsergebnisse in den verschiedensten technischen Bereichen anwenden.

Wir gehen davon aus, dass zunehmend das Ineinandergreifen dieser Problemfelder im Alltag von
Menschen zu einem Sicherheitsproblem wird, und die Informatik daher auch Methoden benétigt,
welche diese eigensinnige Komplexitat von Alltag verstehen kann.

Die bisher gangigen Methoden fir die Erforschung von menschlichen Aspekten in der IT-
Sicherheit eignen sich dafiir nur begrenzt. Neue und bestehende IT-Sicherheitsmechanismen
werden zwar in der Forschung oft mit Benutzerstudien evaluiert, allerdings oft unter
Laborbedingungen oder in eigens konstruierten Szenarien, die wenig mit der Nutzung im Alltag
zu tun haben. Tiefere Einblicke in die Alltagsnutzung erlauben Beobachtungsstudien und Living
Labs. Um Verzerrungen durch Beobachtungseffekte zu vermeiden und den Aufwand der
Durchfiihrung zu begrenzen, sind solche Studien, beispielsweise [SGP+23], allerdings haufig in
eine Beobachtungsphase und eine vor- oder nachgelagerte Befragungsphase aufgeteilt. Sowohl
die zeitliche Entkopplung als auch der Mechanismus der Befragung limitieren den mdglichen
Erkenntnisgewinn, da sich die geduferten Ansichten und Intentionen nicht immer mit den
Handlungen decken.

Daher schlagen wir im Folgenden den Einbezug ethnografischer Methoden vor (4.1), wie man

den Begriff ‘Alltag’ auch fur die Informatik nutzbar machen kann (4.2) und wie wir das neue
Forschungsfeld verstehen und darin arbeiten wollen (4.3).
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4  Ein neues Forschungsfeld

4.1 Der Beitrag der Ethnografie

Die Ethnografie bezeichnet ein Methodenbiindel von verschiedenen gegenstandsbezogenen
Methoden, die auf das Verstehen ausgelegt sind. Sie ist mit der Beschreibung, Beobachtung und
Verstehen von ‘Alltag’ vertraut und hat daftr Erfahrungen mit Methoden gesammelt. Sowohl fur
das ethnografische Arbeiten, wie auch die qualitative Sozialforschung im Allgemeinen, ist es
wichtig, die empirische Forschung zu betonen: ,An die Stelle anekdotischen Wissens tber soziale
Lebenswelten tritt eine empirisch offensive Forschung, die die vordergriindigen Betrachtungen
von Randbedingungen sozialer Prozesse durch eine detaillierte empirische Analyse ebendieser
sozialen Praktiken und Wirklichkeiten, Dynamiken und Details ersetzt." [Ka23] Dabei wird
allerdings nicht untersucht, wie ,der deutsche Haushalt’ typischerweise oder verallgemeinernd mit
Sicherheit im digitalen Alltag umgeht, sondern, wie dies konkrete Haushalte tun, wie dies zu
verstehen ist, und was daraus auch fur gréRere Zusammenhange gelernt werden kann. Die
Ethnografie ist dabei nicht holistisch, sondern ausdrucklich partiell angelegt [St04]. Sie gewinnt
ihre Relevanz eben nicht in Reprasentation von Kultur — also einer Darstellung davon, wie im
Alltag ‘typischerweise’ mit loT-Geraten umgegangen wird —, sondern aus einer Perspektive von
Innen: Die Feldforschung taucht immersiv und explizit ausschnitthaft in ihr Feld ein, arbeitet mit
Feldforschungspartnerinnen und -partnern gemeinsam zusammen, und versucht Beweggriinde,
Sinnzusammenhange und Praktiken nachvollziehbar zu machen. Sie kann so rekonstruieren, wie
Technik und Sicherheit im Alltag von Menschen situiert sind und wirken.

Die Ethnografie wird klassischerweise als ein Blindel von Methoden verstanden, die radikal
gegenstandsbezogen sind, und die erst in der Praxis erlernt und angepasst werden [KE23]. Je
nach Feld oder Forschungsgegenstand werden andere Methoden gewahlt, die der Dynamik der
untersuchten Alltage auch Rechnung tragen kénnen. Hierbei sind besonders hervorzuheben: (1)
Die Teilnehmende Beobachtung, bei der Forschende aktiv im Alltag, so weit dies moglich ist,
teilnehmen, und aus der Teilnahme heraus Innenperspektiven entwickeln [Ma17; Dw18]. Dabei
kénnen unterschiedliche Grade von Teilnahme bestehen, die alle versuchen die forschende
Person auch kdrperlich an das Geschehen nah heranzufiihren. (2) Das Ethnografische Interview,
das ausdricklich darauf ausgelegt ist, nicht nur O-Téne aus den Befragten heraus zu filtern,
sondern, das sich als eine reflexive Ebene versteht, auf der beide Seiten etwas voneinander
lernen [Ma17]: “[IJt is better understood as a process in which interviewer and interviewee are
both involved in developing understanding, that is in constructing their knowledge of the social
world” [Da99]. (3) Das Feldnotieren als eine notierende Technik in Situationen, in denen das
Aufnahmegerat nicht verwendet wird oder auch nicht verwendet werden kann [Ec23; Sa99;
BT20]. Hier werden mit Screenshots, Notizblichern, Sprachnotizen und deren Transkripte
Erlebtes, Beobachtetes und teilweise auch erste analysierende Gedanken in Daten aufbereitet —
auch im Nachgang von Situationen in Form von Memos. Diese Methoden betonen die eigene
Situierung im untersuchten Feld. Gerade dann, wenn in der ‘eigenen’ Gesellschaft geforscht wird,
ist der Alltag der Forschenden vom Alltag der Beforschten an vielen Stellen ahnlich, vergleichbar
oder miteinander verwoben [Ts06]. Die komplexen Einblicke in die Alltage von Menschen
entstehen durch die Immersion in ein Feld, das Beobachten eigener (verandernder)
Gewohnheiten, und die dichte Beschreibung [Ge73; Ho09] von Alltagen, Praktiken, Wissen,
Erfahrungen und Akteuren.
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4.2 Alltag ethnografisch denken

Der Begriff Alltag wird seit langer Zeit als Forschungsgegenstand von ethnologischen Fachern
bearbeitet [Li93]. Darin existiert ein Fokus “Gesellschaft von ihren Lebenswelten und
gesellschaftlichen Mikrobereichen her zu denken — im Horizont der Subjekte, ihrer Erfahrungen,
der Praxis sinnhafter Aneignung und Herstellung von Welt.“ [Sc20] Im Fokus der Analysen steht
Alltag, der nur auf den ersten Blick unproblematisch und wissenschaftlich belanglos erscheint.
Die ethnologischen Facher analysieren das Gewdhnliche, das Alltagliche und das Routinisierte
[Je99], indem sie Subjekte mit ihren Erfahrungen und Praktiken in den Mittelpunkt stellen: “Was
Alltag fur die Kulturanthropologie interessant macht, ist gerade das, was ihn nicht erwahnenswert
erscheinen lasst: immer wieder dieselben Zeiten, Raume, Rhythmen, Rituale, Personen,
Aktivitdten [...]" [Am14]. Das, was Menschen tun, wie sie mit Dingen, Technik oder auch anderen
Menschen umgehen, wird hierauf aufbauend als Praxis bezeichnet [Sc13; Be97] und als
konstitutiv fur den Alltag betrachtet. Es geht darum zu fragen, ,wie Menschen auf die Welt
zugehen und in dieser Welt handeln, auf soziale [aber auch technische] Setzungen, also
Strukturen reagieren und diese wiederum gestalten.” [Ko15]

Dabei ist es jedoch notwendig, dass der Alltag von Menschen nicht als eine reine
Beobachtungskategorie verstanden wird, die sich unmittelbar erheben lasst [CI90]. Alltag ist die
von Menschen aktiv gestaltete Lebenswelt, in der sie selbst Technik ‘veralltdglichen’ [Am14].
Menschen integrieren verschiedene Gerate in ihren eigenen Alltag und in den Alltag von anderen
(siehe 2.1 und 2.2). Wie sie dies tun, ist mitunter ein Aushandlungsprozess im Alltag der Akteure
selbst, die dies reflektieren oder in der Forschungssituation in Reflexion bringen (siehe 2.3). Das
Gewdhnliche des Alltags und seine Sinnzusammenhange sind also ,beredet[]“, da sie ,Ergebnis
von Befragung und Interaktion® sind [Ts06]: Sie entstehen zumeist erstim Prozess der Forschung
— oder in Momenten der Krise und des Nicht-Funktionierens [Am14] — und sind nicht gegebene
Daten, die unmittelbar aufgesammelt werden kénnen. Im Gegenteil, sind Feldforschungspartner
und -partnerinnen mit ihren Alltagen aktive Gestalter und Gestalterinnen von dem, was erforscht
werden kann: ,actors have their own theories about what they do; [...] actors also have ,their own
theories of actions’, they are ,full-blown reflexive and skilful metaphysicians‘ and they have to be
taken seriously as intermediaries.” [Kr09] Den Alltag zu erforschen setzt also voraus, mit Alltagen
von Menschen forschen zu wollen und die Praktiken, Erfahrungen und Reflexionen von ihnen
ebenso wie die von Akteuren ‘selbstgebastelten’ Systeme ernst zu nehmen.

Sicherheit in der Alltagsdigitalisierung fragt also nach den Praktiken, Erfahrungen und
dem angeeigneten Wissen, mit denen Menschen ihren Alltag digitalisieren und sichern.

4.3 Das neue ethnografisch-informatische Forschungsfeld

In der Verbindung der Problemfelder und ihrer Komplexitat im Alltag, schlagen wir ein neues
Forschungsfeld vor. In diesem Forschungsfeld “IT-Sicherheit in der Digitalisierung des Alltags”
werden Alltage von Menschen in verschiedenen Lebenswelten untersucht und ihre Komplexitat
auch technisch beobachtet. Wir mochten ein Verstandnis davon entwickeln, wie Menschen
Technik im Alltag situieren und welche technischen Probleme daraus entstehen. Dieses
Forschungsfeld setzt mit einer Erkundung sozio-kultureller Welten am Anfang an und lagert dies
nicht als Experiment in einem labor-ahnlichen Szenario hinten nach. Die Informatik soll die Welt
weiterhin technisch ‘verbessern’ und sie zu einem sicheren Ort machen. Die Ethnografie
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problematisiert, welche Welt damit eigentlich konkret gemeint ist und lokalisiert Alltage mit ihren
Praktiken, Akteuren, selbstgebastelten Bestandssystemen, Erfahrungen und Alltagswissen.

Dieses Forschungsfeld lasst sich ko-laborativ bearbeiten: Informatische und ethnografische
Methoden und sozialwissenschaftliche Facher arbeiten zusammen, ohne dabei ihre disziplinaren
Grenzen aufzugeben, noch in der Absicht, dass Informatikerinnen und Informatiker alle
ethnografisch arbeiten mussten (oder vice versa). Stattdessen sprechen wir von
projektbezogener, zeitlich begrenzter “joint epistemic work” [Bi21], die versucht in einem Modus
von “slow science” zu kommen und mit verschiedenen Methoden, Zugangen, Konzepten, aber
auch Denkweisen experimentiert [Ni16].

Im Forschungsfeld “IT-Sicherheit in der Digitalisierung des Alltags” arbeiten Informatik und
Ethnologie (aber auch anverwandte Facher) zusammen und richten ihr Tun auf gemeinsame
Lernprozesse. Sie treffen sich konzeptionell im Begriff Alltag, der beide Arbeitsbereiche verbinden
kann. Die hier angefiihrten ethnografischen Vignetten (siehe 2.) sind in privaten Haushalten
entstanden. Der Begriff Alltag fiihrt das Forschungsfeld aber an die Schnittstellen von
Gesellschaft: Alltage in KMUs sind dabei genauso zu untersuchen, wie Alltage in Behdrden,
Wasserwerken, Busbetrieben, Krankenhausern oder alltdgliches Home Office. Die Informatik
kann dadurch die Vorstellung eines ‘Users’ mit weiteren sozio-kulturellen Ebenen anreichern.
Userinnen und User sind in ihrem Alltag selbst Mitarbeitende, die Awareness-Schulungen
erhalten, zuhause Gerate miteinander integrieren, oder sich gegenseitig Technik schenken, die
sie nie haben wollten.

Die so fokussierten Alltage und Praktiken bieten konzeptionelle Ebenen, die zwischen dem
Einzelfall und der einen Ldsung fir alle liegen. Begrenzt man den technischen Fokus auf
vernetzte Bestandssysteme, die nur sporadisch administriert werden und aus heterogenen
Geraten und Komponenten bestehen, dann verspricht die Erweiterung des
Forschungsinstrumentariums um ethnografische Methoden — also situierte Beobachtungen im
Feld und dichte Beschreibungen, die die Subijektivitdt des Forschenden explizit einbeziehen —
einen substantiellen Mehrwert an Erkenntnis. Ob sich dies in bessere Sicherheitslésungen
umsetzen lasst, steht fur die Autoren aulRer Frage. Ob aus der Vereinzelung der Beobachtung
wieder sinnvoll verallgemeinert werden kann, und schlussendlich wie die gewonnenen
Erkenntnisse in ingenieurmaRig-informatische Konstruktionsprozesse integriert werden kénnen,
muss weiter ko-laborativ erforscht werden.
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