Datenschutz und Mediensystem

Altersverifikation und Uploadfilter aus intradisziplinirer

Perspektive

9
=
o
=
o
=
=]
o
Y
=
1]
<
=
o
1]
=
=]
=
-
|72
[
£
2
=

von Tobias Keber

Das Recht auf den Schutz personenbezogener Daten kann mit dem Recht auf Freiheit der MeinungsauBerung
und Informationsfreiheit in Konflikt geraten. Im Bereich medialer Berichterstattung, in der es naturgemaR
auch um individualisierbare Personen geht, ist die Auflosung des Spannungsverhiltnisses Teil des Tagesges-
chafts. Ausgleichswerkzeug ist das so genannte Medienprivileg, das die Datenverarbeitung zu journalistischen
Zwecken von datenschutzrechtlichen Verpflichtungen teilweise freistellt.! Um die viel diskutierten Fragen zu
dem Ausgleichsmechanismus soll es hier aber nicht gehen. Um schonenden Ausgleich kann sich nur bemuhen,
wer ein Spannungsverhaltnis erkennt. Schwieriger wird es, wenn ein Konflikt nicht gesehen oder ein Problem
bewusst, etwa zustandigkeitshalber ausgeklammert und damit insgesamt asymmetrisch adressiert wird. Die
zwei nachfolgenden Konstellationen mogen fur diesen Missstand als Beispiele dienen.

1 Aus kommunikationsrechtlicher Sicht ist diese Konzeption schon im Ansatz problematisch, denn die Moglichkeit der Berichterstattung auch
unter Verwendung personenbezogener Daten ist funktional zwingend und damit konstituierendes Element der Medienfreiheit. Dazu Cornils,
Matthias: Der Streit um das Medienprivileg. In: ZUM. Jg. 62, H. 8/9,2018, S. 56 1-577.



»Blackout-Challenge, TikTok und
Altersverifikation

nfang des Jahres war eine Zehnjdhrige in Paler-
o auf Sizilien vermutlich bei einer gefdhrlichen
Internet-Mutprobe fir die Kurzvideo-App TikTok ge-
storben. Die Teilnehmer:innen der >Blackout-Chal-
lenge« strangulierten sich selbst, so lange es ging.
Es gewann, wer es am ldngsten aushielt.' Ein ebenso
trauriges wie bekanntes Phanomen: Selbstgefahr-
dung, gefahrliche Mutproben und ihre Glorifizierung
(wer mitmacht, bekommt anerkennende Likes) im
Netz. Interessant an diesem Fall: nicht die Medien-
aufsicht, sondern die Datenschutzaufsicht in Italien
(>Garante per la protezione die dati personali<) schritt
ein.? Die Behorde argumentierte, eine Mitgliedschaft
bei TikTok sei (auch nach dem eigenen Hausrecht des
Netzwerks) unter 13 Jahren nicht zuldssig, wobei das
aus datenschutzrechtlicher Sicht entgegen der Praxis
des Unternehmens auch wirksam kontrolliert werden
misse. Gedanklich koénnte man dies zur These ver-
dichten: hitte es wirksamen Datenschutz gegeben,
ware die Zehnjahrige nicht bei TikTok gewesen. Sie
ware vielleicht noch am Leben.

Tatsdchlich wird man Datenschutz zunehmend auch
als Jugendmedienschutz verstehen miissen. Im Me-
diensystem in Deutschland geschieht dies bis dato
nicht, wie die nachfolgende Analyse zeigt.

Schutz vor entwicklungsbeeintrdchtigenden Angebo-
ten bei Video-Sharing-Diensten

Intuitiv witrde man hierzulande die Alterskontrolle
der Nutzer:innen auf einer Videoplattform zundchst
einmal als jugendmedienschutzrechtliche Frage ver-
stehen. Nach § sa des jlingst reformierten Jugend-
medienschutzstaatsvertrags (JMStV, in Kraft seit
07.11.2020) gilt, dass Video-Sharing-Dienste3 Kinder
und Jugendliche mit angemessenen Mafdnahmen vor
entwicklungsbeeintrachtigenden Angeboten schiit-
zen missen. Das Angebot von TikTok wird man als
normadressierten  Video-Sharing-Dienst ~ werten
missen, denn hier wird >user-generated content«
(UGC) von der Plattform nach bestimmten Ord-
nungskriterien (Algorithmen) aggregiert.* Gemaf3 §
5 Abs. 1 JMStV ist ein Angebot als entwicklungsbe-
eintrachtigend einzustufen, wenn es geeignet ist, die
Entwicklung von Kindern oder Jugendlichen zu einer
eigenverantwortlichen und gemeinschaftsfahigen
Personlichkeit zu beeintrachtigen. Eine »>Blackout
Challenge« wird man als ein solches Angebot verste-
hen koénnen, jedenfalls wenn es wie hier besonders
jugendaffin und tiber den Wettbewerbscharakter fiir
die junge Zielgruppe besonders attraktiv dargestellt
wird.

Altersverifikationssysteme (AV-Systeme) als Schutz-
mafSnahme

§ 5a Absatz 2 JMStV benennt dann als Schutzmaf3-
nahme (nicht abschliefSend) die Einrichtung und den
Betrieb von Systemen zur Altersverifikation. Altersve-
rifikationssysteme in diesem Sinne sind {iber die ge-
schlossenen Benutzergruppen im Sinne des § 4 Abs.
2 S. 2 (Zugang nur »ab 18«) JMStV hinausgehende,
altersstufendifferenzierende> Mafinahmen der Zu-
gangsbeschrankung auf Grundlage eines durch das
System zu priifenden Alters der Nutzenden.® Auch
wenn die Altersverifikationssysteme des § 5a Absatz
2 JMStV damit nicht deckungsgleich mit den bereits
vor der JMStV-Reform etablierten Systemen nach §
4 Abs. 2 S. 2 JMStV sind, liefie sich technisch daran
ankniipfen, denn ein System, das den Nachweis der
Volljahrigkeit erbringen soll, konnte grundsatzlich
ebenso gut die Altersstufe »ab 12« belegen.

Damit kénnten die Erfahrungen und die Bewertung
der AV-Systeme auch fiir Video-Sharing-Dienste wie
TikTok fruchtbar gemacht werden. Am Ausgangsfall
ankniipfend koénnte das bedeuten, mit implemen-
tierter Altersverifikation auf der Plattform wiirde der
Gefahr eines solchen Unfalls im deutschen Medien-
system kiinftig wirksam begegnet. Um diese These
verifizieren zu konnen, ist ein naherer Blick auf das
System der Altersverifikation im Jugendmedien-
schutz erforderlich.

Bewertung von AV-Systemen durch die Kommission
fiir Jugendmedienschutz (KJM)

Die Bewertung von AV-Systemen obliegt der Kom-
mission fir Jugendmedienschutz (KJM) als Organ
der Landesmedienanstalten in Deutschland. Ein von
der KJM positiv bewertetes AV-System kann ein An-
bieter wahlen, um seinen gesetzlichen Pflichten aus
dem Jugendmedienstaatsvertrag (mutmafilich) zu
entsprechen.” In der aktuellen Positivliste der KJM
finden sich technisch unterschiedliche Lésungen ver-
schiedenster Anbieter.® Die Kriterien zur Bewertung
von Konzepten zur Altersverifikation hat die KJM als
»AVS-Raster« veroffentlicht.? In der Liste der KM
positiv bewertet wird beispielsweise das Angebot Yoti
App der Yoti Ltd., einem Unternehmen mit Sitz in
London (UK). Die KJM kam im Dezember 2020 zu
dem Ergebnis, dass das System bei entsprechender
Umsetzung als vollstindiges AVS-Konzept im Sinne
der KJM-Kriterien zur Sicherstellung einer geschlos-
senen Benutzergruppe (8§ 4 Abs. 2 Satz 2 JMStV) ge-
mafd Jugendmedienschutz-Staatsvertrag (JMStV) ge-
eignet ist. Kurz: Der Anbieter medialer Inhalte kann
durch Einbindung der Yoti Altersverifikation in seine
Angebotsinfrastruktur sicherstellen, dass Jugend-
liche keinen Zugriff auf firr sie ungeeignete Inhalte
haben.
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Liefe sich die Yoti App dann auch altersdifferenziert
fir den Video-Sharing-Dienst TikTok einsetzen, der
selbst ja keine Inhalte anbietet, sondern lediglich
als Plattform fiir >user-generated content« fungiert
und wirde dies den schutzwiirdigen Interessen der
Rezipient:innen gerecht?

Datenschutz als fehlendes Bewertungskriterium der
KIM

Aus datenschutzrechtlicher Perspektive wird man
die Bewertung der Yoti App durch die KJM kritisch
sehen missen. Dies jedenfalls, nachdem man sich
die Funktionsweise der App vergegenwartigt und
das >Privacy«-Statement des Anbieters auf der Web-
seite gelesen hat: Technisch handelt es sich um ein
Verfahren, dass die Identitat der Nutzer:in tiber eine
Mehrfaktor-Authentifizierung bei Anmeldung und
nachfolgend eine Lebenderkennung des Gesichts (Be-
wegtselfie) mit dem Smartphone und den Abgleich
des Ausweisdokuments ermoglicht. Im »>Privacy«-
Statement auf der Webseite ist zu lesen: »In future we
may send your personal information to countries out-
side the UK. [...]JHowever, we will make sure that your
personal information is properly protected.«* Das ist
nicht gerade besonders transparent, weder mit Blick
auf die Kategorien der zu transferierenden Daten
(auch die biometrischen Daten im Zusammenhang
mit dem angefertigten Bewegtselfie?) noch hinsicht-
lich des Ziels eines Drittstaatentransfers.

Datenschutzrechtliche Bedenken haben im bisheri-
gen Modell der Positivbewertung eines AV-Systems
durch die KJM allerdings kein Gewicht. Natiirlich
nicht, konnte man sagen, denn die KJM ist keine da-
tenschutzrechtliche Aufsichtsbehérde, die Priifung
datenschutzrechtlicher Fragen ist nicht>ihr Businessx.
Dem entsprechend heifdt es im AVS-Raster auch nur
lapidar: »Die fiir die Alterspriifung jeweils bendtigten
Personendaten der zu identifizierenden Person soll-
ten in erforderlichem Maf3e unter Beachtung daten-
schutzrechtlicher Vorgaben erfasst und gespeichert
werden (z. B. Geburtsdatum, Name, Adresse). Eine
Erfassung nur des Alters der identifizierten Person
ist nur dann ausreichend, wenn dieses im gleichen
Schritt mit eindeutigen Authentifikationsmerkmalen
verkniipft ist.«" Das datenschutzrechtliche Gebot der
Datenminimierung (Art. 5 Abs. 1lit. ¢) DSGVO) wird
hier also zu einem >nice to have« degradiert.

Altersverifikation ist Jugendschutz ist Datenschutz.

Ist das aus Sicht der problematische Inhalte potenti-
ell rezipierenden Nutzer:innen nicht defizitdr? Miiss-
te die KJM im Rahmen der Positivbewertung auf der
Webseite nicht wenigstens der guten Ordnung halber
(deutlicher Disclaimer) darauf hinweisen, dass ein
von ihr positiv bewertetes System datenschutzrecht-
lich ungepriift ist?

In Zukunft miissten datenschutzrechtliche Erwagun-
gen jedenfalls bei AV-Systemen i. S. d. § 5a JMStV
eine Rolle spielen, denn nach Absatz 1 der Vorschrift
miissen die von den Video-Sharing-Dienst-Anbietern
ergriffenen MafSnahmen »angemessen« sein. Der
Einsatz von datenschutzrechtlich defizitaren AV-Sys-
temen kann in der fiir die Angemessenheit erforder-
lichen Gesamtschau aller Umstande™ doch jedenfalls
keine zu vernachlassigende Grof3e sein.

Uploadfilter und der Datenschutz

Bleiben wir bei Video-Sharing-Diensten und wenden
uns einem zweiten Beispiel asymmetrischer, bzw.
defizitar gefithrter Diskussion vor dem Hintergrund
des eingangs erwdhnten Spannungsverhaltnisses zu:
automatisierte Mechanismen zur Verhinderung ur-
heberrechtlich nicht erlaubter Nutzungen auf diesen
Plattformen. Die Debatte rund um die so genannten
Uploadfilter ist in der 6ffentlichen Wahrnehmung
leiser geworden. Unionsrechtlich ist das Thema (von
dem noch anhdngigen Verfahren des Europaischen
Gerichtshofs abgesehen®) derzeit ausdiskutiert, die
Directive on Copyright in the Digital Single Market'
(DSM-RL) ist seit dem 6. Juni 2019 in Kraft und bis
zum 7. Juni 2021 in nationales Recht umzusetzen.

Lohnenswert bleibt es aber, tiber die mit dem neuen
Regelwerk verbundenen und im 6ffentlichen Diskurs
nur am Rande diskutierten datenschutzrechtlichen
Fragen nachzudenken. Das betrifft beispielsweise die
Gefahr der Begriindung eines Filtertechnikdatenmo-
nopols, wie es der Bundesdatenschutzbeauftragte Ul-
rich Kelber 2019 formuliert hat.”> Die Befiirchtung ist,
dass insbesondere kleinere Plattformen Uploadfilter
nicht als teure Eigenentwicklungen mit datensouve-
raner Verarbeitung implementieren werden, sondern
die Infrastruktur der marktfithrenden Unternehmen
(Alphabet Inc. mit YouTube) einbinden werden. Dabei
geht es also weniger um die individualrechtliche Pers-
pektive, sondern um die datenwettbewerbsrechtliche
Seite. Wie sich dies in Zukunft entwickeln wird, 1asst
sich derzeit schwer abschdtzen. Greifbarer sind viel-
leicht die individualrechtlichen Implikationen, denn
die Umsetzung der DSM-RL und namentlich der Up-
loadfilter im Rahmen des Urheberrechts-Dienstean-
bieter-Gesetzes (UrhDaG)'" sind nun weitestgehend
abgeschlossen. Der Entwurf eines Gesetzes zur An-
passung des Urheberrechts an die Erfordernisse des
digitalen Binnenmarktes” war zuletzt Gegenstand
einer 6ffentlichen Anh6rung im Ausschuss fiir Recht
und Verbraucherschutz am 12. April 2021.

DSM-RL, UrhDaG und der Datenschutz

Der Gesetzgeber steht vor einer groflen Herausfor-
derung: den hochkomplexen Vorgaben des Art. 17
DSM-RL Rechnung zu tragen (was fiir sich betrachtet



schon als die Quadratur des Kreises bezeichnet wur-
de®) und (das wird gerne ibersehen) das Ganze auch
noch datenschutzkonform nach Artikel 28 DSM-RL
auszugestalten.

Plattformen haften nach dem neuen Regime nur
dann nicht fir die 6ffentliche Widergabe der hoch-
geladenen Inhalte, wenn sie sich einerseits »best-
moglich« um den Erwerb von urheberrechtlichen
Lizenzen bemiithen (§ 4 Abs. 1 UrhDaG) und zum
anderen Mechanismen zur Verhinderung unerlaub-
ter Nutzungen implementieren (§§ 7-u UrhDaG).”
Vor diesem Hintergrund spannt sich ein komplexes
Prozessdiagramm auf, das ausschnittsweise wie folgt
visualisiert werden kann (siehe Abb. 1).2°

Inhalte liegen bei den durch das UrhDaG adressier-
ten Plattformen als Dateien vor. Diese miissen ein-
deutig zuordnungsfahig und maschinenlesbar sein.
Rechteinhaber miissen dabei helfen, dafiir erforder-
liche und fiir die Plattform lesbare Stempel zu defi-
nieren. Auf dieser Grundlage kann der Mechanismus
dann bestimmte Inhalte standardmaflig blockieren
und/oder Nutzer:innen die Mdglichkeit einrdumen,
den Upload bestimmter Inhalte als ausnahmswei-
se zuldssig (etwa weil es sich um ein Zitat handelt)
zu kennzeichnen. Aus datenrechtlicher Perspektive
geht es zundchst nur um werkinhaltsbezogene Daten
(Stempel mit Werksidentifikationsdaten), was daten-
schutzrechtlich so lange unproblematisch ist, als kein
Personenbezug gegeben ist.*

Datensammlung und Missbrauchsmanagement

Fir das hier adressierte Problem entscheidend sind
aber u. a. die rund um das Missbrauchsmanagement
(8 18) entstehenden Daten. Das Konzept des UrhDaG
sieht Mafdnahmen vor, die den missbrauchlichen Ge-
brauch bestimmter MafSnahmen innerhalb des Ur-
hDaG sanktionieren. So kann ein Rechteinhaber ei-
nen »Not-Aus-Knopf« (diese MafSnahme kann bei der
Erklarung der Nutzer:innen, sie diirfen ausnahms-
weise hochladen, zur Anwendung kommen) ebenso
missbrauchlich einsetzen wie die Nutzer:innen die
Moglichkeit der Kennzeichnung einer Nutzung als
ausnahmsweise erlaubt tberstrapazieren konnen.
Fiir beide Szenarien gilt: hdufen sie sich, verlieren die
betroffenen Rechteinhaber oder Nutzer:innen be-
stimmte Rechte (siehe Abb. 2).

Die Daten rund um das Missbrauchsmanagement
missen jedenfalls personenbeziehbar sein und die
Frage ist, was mit diesen Daten iber das plattfor-
minterne Missbrauchsmanagement hinaus passieren
darf. Relevant jedenfalls sind die daraus ableitba-
ren Informationen, denn Schadensersatzanspriiche
gegen uploadende Nutzer:innen bleiben unter be-
stimmten Voraussetzung moglich (vgl. § 12 Abs. 3 Ur-
hDaG e.contr.) und da kann es (bspw. fiir die Bestim-
mung der Vorsatzebene) durchaus relevant sein, wie
oft »false-flagging« betrieben wurde.

Missbrauchsmanagementdaten und Auskunftspflicht

Hinsichtlich der Herausgabe dieser Daten findet sich
im UrhDaG keine spezielle Regelegung (namentlich

Diensteanbieter oder Nutzer
hat vertragliche
4 Nutzungsrechte erworben

(§ 4 UrhDaG-E)
Erlaubte Nutzung

Zitat, Parodie, Pastiches
(§ 5 UrhDaG-E)

Einfache Blockierung

(..,Take Down")

Unerlaubte Nutzung

(Blockierung des Videos auf
Verlangen von Rechteinhaber)

Qualifizierte Blockierung

(..,Take Down —Stay Down"“)

Vergiitung der Urheber

AufVerlangen des
Rechteinhabers mit
begrindetem Hinweis auf
unerlaubte Wiedergabe

(88 Abs. 1 UrhDaG-E)

Diensteanbieter weist Nutzer
auf Blockierverlangen,
Maglichkeitd Kennzeichnung
als ,gesetzlich erlaubt”(§11
UrhDaG-E) und
Beschwerderecht (§14
UrhDaG-E) hin

AufVerlangen des
Rechteinhabers mit
erforderlichen Informationen

(§ 7 Abs. 1 UrhDaG-E)

Diensteanbieter weist
Rechteinhaber auf &ffentliche
Wiedergabe und
Beschwerderecht (§14
UrhDaG-E) hin

Abb. 1: Prozessdiagramm Upload nach UrhDaG-E; eigene Darstellung.
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(vermeintlicher)
Rechteinhaber

Kennzeichnet wiederholt
falschlicherweise eine Nutzung
als erlaubt (,,False Flagging“)

verlangt wiederholt die
Blockierung eines fremden oder
gemeinfreien Werkes

Rechteinhaber wird fiir einen
angemessenen Zeitraum von
der Nutzung des
Beschwerdeverfahrens
ausgeschlossen

Verlangt filschlicherweise

wiederholt die sofortige
Blockierung mutmaflich
erlaubter Nutzungen

Nutzer wird flir angemessenen
Zeitraum von der Maglichkeit
der Kennzeichnung
ausgeschlossen

MaRnahmen gegen Missbrauch (§ 18 UrhDaG-E)

Abb. 2: Mafinahmen gegen Mifibrauch nach UrhDaG-E; eigene Darstellung.

§ 19 greift nicht), also bleibt der Riickgriff auf die
Auskunftsrechte aus § 101 Absatz 1 Urheberrechtsge-
setz (UrhG) gegen den Verletzenden und § 101 Ab-
satz 2 Ziffer 3 UrhG gegen die filternde Plattform. Der
Umfang der Auskunft bestimmt sich nach § 101 Ab-
satz 3 UrhG. Den wird man im Lichte der Rechtspre-
chung des Europdischen Gerichtshofs** wohl so lesen
missen, dass Missbrauchsmanagementdaten nicht
auskunftsgegenstandlich sind. Daraus misste dann
auch folgen, dass ein von § 101 UrhG unabhdngiger
und iiber § 242 Biirgerliches Gesetzbuch begriindeter
Auskunftsanspruch ausgeschlossen ist. Klar gemacht
hat der Entwurfsgesetzgeber das bis dato indes nicht.

Fazit

Im Schatten offenkundiger Konfliktlinien zwischen
dem Datenschutzrecht und den Medien- und Infor-
mationsfreiheiten, wie sie beispielsweise beim so-
genannten Medienprivileg zu Tage tritt, stehen die
Rechtspositionen auch andernorts in vitaler Wech-
selwirkung, ohne dass dies in der angemessenen
Symmetrie diskutiert wiirde.

Das Beispiel zu entwicklungsbeeintrachtigenden In-
halten bei TikTok wirft die Frage auf, warum der Da-
tenschutz bei der Bewertung von zugangsbeschran-
kenden Mechanismen im Jugendmedienschutz
derart marginalisiert wird. Mit dem Verweis auf die
der Kompetenzverteilung geschuldeten Sachzwan-
ge und die Situation de lege lata darf es nicht sein
Bewenden haben. Datenschutz und Jugendmedien-
schutz miissen gemeinsam gedacht werden, denn
auch Datenschutz ist Jugendmedienschutz.

Defizitar diskutiert wird der Datenschutz auch im
Rahmen der Urheberrechtsreform im Zusammen-
hang mit den fir Plattformen zukiinftig (faktisch)
verpflichtend zu implementierenden Uploadfiltern.
Auch an dieser Stelle wiinscht man sich mehr int-
radisziplindren Diskurs und konstruktiven, fachge-
bietsiibergreifenden Austausch.

Prof. Dr.Tobias Keber

Professor fiir Medienrecht und Medienpolitik in der digitalen
Gesellschaft, Hochschule der Medien (HdM) Stuttgart
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