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Zusammenfassung

In Anbetracht der wachsenden Zahl an gesetzlichen Regelungen, die Unternehmen betref-
fen, sollte ihnen die Moglichkeit geboten werden ihr Compliance Management durch Soft-
wareunterstitzung mithilfe von Regulationsmustern umzusetzen. Damit sie eine unter-
nehmensinterne Effizienzsteigerung durchfiihren oder auf neue gesetzliche Regelungen
schnell reagieren kénnen, existieren Regulationsmuster, die Prozessfragmente struktu-
rell und inhaltlich beschreiben. Derzeit existieren einige Forschungsbeitrage, die unter-
schiedliche Compliance Pattern diskutieren. Jedoch existiert zurzeit kein Katalog, der eine
Liste von Regulationsmustern bereitstellt, die fiir Unternehmen von Bedeutung sind
(Delfmann and Hibers, 2015). Die vorliegende Bachelorarbeit klassifiziert 80 For-
schungsbeitriage hinsichtlich deren unterschiedlichen Ansitze von Compliance Pattern
und stellt diese in einem Klassifikationszusammenhang dar. Zusatzlich werden die unter-
nehmerischen Vorteile durch den Einsatz von Regulationsmuster dargelegt. Dafiir wurde
eine systematische Literaturanalyse vollzogen. Diese zeigt, dass vermehrt auf graphenba-
sierte Regulationsmuster in Kombination mit dem Uberpriifungszeitpunkt wihrend des
Prozessdesigns zuriickgegriffen wird. Im Anhang wird aufderdem ein Katalog von 32 Com-
pliance Pattern bereitgestellt, die in den analysierten Forschungsbeitragen erfasst wur-

den.

Abstract

Regarding the rising amount of legal regulations, businesses should get the opportunity
to use software to fulfill their Compliance Management with the usage of compliance
pattern. These patterns are used to represent substantive and structural parts of the
processes. This means companies can increase their efficiency and react to new regula-
tions quickly to avoid possible violation which can lead to monetary losses or legal con-
sequences. In the literature are many approaches that deal with compliance pattern but
currently there does not exist any list with necessary compliance pattern that companies
should face at (Delfmann and Hiibers, 2015). The following bachelor thesis classifies 80
research contributions regarding their different approaches of compliance pattern. For
that a systematic literature review was executed. As a result, the author developed a
graphical classification context that provides an overview of connections between differ-
ent compliance approaches. Furthermore, an appendix with 32 compliance patterns of
the analyzed papers was developed that contains real-world patterns with the classifica-

tion of the previous sections.
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1 Einleitung

In den letzten Jahren hat der Stellenwert von Business Process Compliance Manage-
ment (BPCM) deutlich zugenommen (Lohmann, Verbeek and Dijkman, 2009, p. 46).
BPCM ist ein Managementansatz, bei dem die Verbesserung interner Strukturen insbe-
sondere eine Effizienzsteigerung und die Verhinderung von Rechtsverletzungen im
Vordergrund steht (Turetken et al,, 2011). Um die enorme Menge an Prozessen tliber-
wachen zu kénnen und die Anderungen von gesetzlichen Regelungen im Unternehmen
zu ibernehmen, existieren so genannte Regulationsmuster, die Prozesse auf rechtliche
und interne Belange priifen kdnnen. Hierfiir werden jene Regulationsmuster (Compli-
ance Pattern) formuliert, die entweder ein konformes oder ein nonkonformes Prozess-
fragment beschreiben (Becker, Bergener, Delfmann, Eggert etal,, 2011, S. 1). Anschlie-
f3end werden unternehmerische Prozesse liberpriift, indem die Regulationsmuster
systematisch die Prozesse abgleichen und Verstofie feststellen (Delfmann and Hiibers,
2015). Dies hat fiir Unternehmen einen grof3en Stellenwert, da hierdurch hohe Strafen
und Ineffizienzen bereits vor der Ausfiihrung des jeweiligen Prozesses vermieden wer-
den konnen. Allein im Jahr 2017 fiihrte die Missachtung von gesetzlichen Regelungen
zu einem wirtschaftlichen Schaden in Organisationen in Hohe von 5 Billionen US-Dollar
(Hashmi et al.,, 2018, S. 2). Fiir die Umsetzung existieren verschiedene Ansatze (Kate-
gorien), die in der folgenden Bachelorarbeit aufgefiihrt und erldautert werden. Diese
unterscheiden sich sowohl in struktureller, zeitlicher sowie inhaltlicher Form. In der
Literatur existieren einige Ansdtze, die Regulationsmuster beschreiben. Allerdings
existiert derzeit keine systematische Klassifikation von Regulationsmuster. Vorteil ei-
ner solchen Klassifizierung sind die unterschiedlichen Anwendungsbereiche von Re-
gulationsmustern, die das Management unterstiitzen konnen Verstofde zu vermeiden
(Delfmann and Hiibers, 2015, p. 69). Aus dieser Motivation ergeben sich folgende For-
schungsfragen. Zum einen soll ermittelt werden, wie sich verschiedene Ansitze von
Regulationsmustern klassifizieren lassen. Aufierdem soll der Mehrwehrt des Einsatzes
von Regulationsmustern herausgearbeitet werden. Des Weiteren soll der Zusammen-
hang der verschiedenen Ansatze, die in der Literatur diskutiert werden, herausgear-

beitet werden.

Das Uberpriifen von Verstéfen (Compliance Checking) wird in fiinf Schritte gegliedert

(Ramezani, Fahland and Van Der Aalst, 2012, p. 1):

1. Bestimmung: Ermittlung von Bedingungen die erfiillt werden miissen.
2. Formalisierung: Anforderungserhebung aus Gesetzen und internen Regulatio-

nen.
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3. Implementation: Implementierung und Konfiguration von Informationssyste-
men zur Umsetzung.
4. Uberpriifung: Korrektheits- und Plausibilititspriifungen von Prozessen.

Verbesserung: Iteratives Verbessern von Compliance im Unternehmen.

Diese Bachelorarbeit beschrinkt sich auf das Uberpriifen von Prozessen (Schritt 4) und
Kklassifiziert verschiedene Ansatze von Regulationsmustern. Alle tibrigen Schritte sind

nicht Gegenstand dieser Ausarbeitung.

1.1 Aufbau der Arbeit

Fiir die Umsetzung gliedert sich die Bachelorarbeit in folgende fiinf Kapitel.

In Kapitel 1 wird eine Einfiihrung gegeben, die die Problemstellung und Motivation, die
Zielsetzung, Eingrenzung sowie den Aufbau der Bachelorarbeit darlegt.
In Kapitel 2 wird zunachst eine Definition von Regulationsmustern bereitgestellt, um
die Grundlagen fiir die Klassifizierung verstehen zu konnen. Anschlief3end werden die
verschiedenen Ansatze zur Kategorisierung von Compliance Pattern aufgelistet und er-
lautert. Im dritten Kapitel wird die Methodik der Bachelorarbeit erldutert. Zunachst
werden die Forschungsfragen formuliert. Hier wird das Vorgehen einer systemati-
schen Literaturanalyse dargelegt und erklart welche Verfahren zur Ermittlung der Su-
chergebnisse angewendet wurden. Kapitel vier stellt die Ergebnisse der Literaturana-
lyse dar. Es wird die durch die Literaturrecherche gesammelte Literatur tabellarisch
klassifiziert und graphisch visualisiert. Um die Ergebnisse zu veranschaulichen wird
auflerdem ein Klassifikationszusammenhang bereitgestellt. Dieser soll kategorien-
tibergreifende Zusammenhdnge aufzeigen. Im fiinften Kapitel wird ein Fazit gegeben

welches aufderdem weitere Forschungsansaitze bereitstellt.

Der Anhang stellt einen Katalog mit 32 Compliance Pattern bereit, die in den For-

schungsbeitragen ermittelt wurden.

1.2 Zielsetzung

Ziel dieser Thesis ist es daher, eine systematische Literaturanalyse durchzufiihren und
anhand dessen Regulationsmustertypen zu extrahieren, diese zu kategorisieren und in
einem Klassifikationszusammenhang darzustellen, um mdégliche Zusammenhange zwi-
schen Kategorien herauszuarbeiten, die in der Literatur bereits diskutiert wurden. Au-
3erdem sollen Forschungsliicken in Bezug auf die unterschiedlichen Kategorien ermit-
telt werden. Des Weiteren beinhaltet diese Bachelorarbeit einen Anhang, der einen Ka-
talog mit 32 Regulationsmustern bereitstellt, die in den Forschungsbeitragen disku-

tiert wurden.
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2 Kilassifikation von Compliance Pattern

Das folgende Kapitel stellt den konzeptionellen Hintergrund der Bachelorarbeit dar
und beinhaltet eine Klassifikation von Regulationsmustern nach unterschiedlichen Ge-
sichtspunkten, die in der Literatur bereits beschrieben worden sind. Neben inhaltlicher
Kategorisierung existiert auch eine technische, auf den Uberpriifungszeitpunkt basie-
rende und auf den Aufbau des jeweiligen Regulationsmusters bezogene Unterschei-
dung. Damit diese Bachelorarbeit an Aktualitat nicht verliert, werden sich die jeweili-
gen Beispiele auf die Datenschutzgrundverordnung beziehen (Bundesregierung,
2018).

Unter einem Regulationsmuster versteht man ein Muster, welches einen Prozess auf der
Meta-Ebene systematisch darstellt und dessen Struktur in formaler sowie inhaltlicher

Form charakterisiert und spezifiziert (Delfmann and Hiibers, 2014).

Mithilfe dieser Regulationsmuster wird der tatsachlich durchgefiihrte Prozess mit dem
definierten Muster verglichen, um Abweichungen zu identifizieren. Dabei richtet sich
die Uberpriifung im Hinblick auf den Kontrollfluss wie beispielsweise die korrekte Rei-
henfolge, aufeinanderfolgende Aktivititen oder im Hinblick auf die Organisations-
struktur des Prozesses wie beispielweise die korrekte Rollenverteilung innerhalb des

Prozesses (Kneuper, 2015, p. 1).

Die gewahlte Reihenfolge der verschiedenen Reprasentationsformen richtet sich nach
der technischen Herangehensweise des Compliance Checkings. Es werden zundchst
graphenbasierte Prozessmodelle reduziert, diese in Petri-Netzen iibersetzt, damit
diese dann in temporaler Logik zur Verarbeitung genutzt werden kénnen (Awad,

Weske and Decker, 2008, p. 332f).

2.1 Reprdsentation

In der Literatur existieren verschiede Reprasentationsformen von Regulationsmus-
tern. Da viele Prozesse in Form von Prozessmodellen dargestellt werden, werden Re-
gulationsmuster haufig in Form eines Graphen dargestellt. Des Weiteren konnen Regu-
lationsmuster in einer technischen Form dargestellt werden. In dem folgenden Ab-
schnitt werden vier Ansatze der Darstellung erlautert, die in der Literatur vorhanden

sind (Delfmann and Hiibers, 2015).
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2.1.1 Graph

Da in der Wirtschaft verschiedene Ansatze von Modellierungssprachen existieren wie
beispielsweise Unified Modeling Language (UML), Business Process Modeling and No-
tation (BMPN) oder ereignisgesteuerte Prozessketten (EPK), ist es fiir die Umsetzung
der Compliance Pattern wichtig eine Form der Reprasentation zu wahlen, die wieder-
verwendbar und generisch ist (Delfmann and Hiibers, 2015, p. 72), (Awad, Weidlich
and Weske, 2011, p. 3).

Graphen haben zwei grundlegende Eigenschaften. Zum einen besteht jedes Prozess-
modell, unabhangig von der verwendeten Modellierungssprache aus beschrifteten
Knoten (Aktivitaten) und den zugehorigen Kanten, die die jeweiligen Aktivitdaten ver-
binden und deren Zusammenhang darstellen. Somit ist es irrelevant welche Modellie-
rungssprache verwendet wird, da alle Sprachen dieser Struktur folgen. Lediglich die
Art und Weise wie zwei Konten miteinander verkniipft werden kénnen, variiert
(Becker, Bergener, Delfmann and Weif3, 2011, p. 6).

Des Weiteren enthalt jedes Prozessmodell, welches einem speziellen Regulationsmus-
ter konform ist, eine Instanz der jeweiligen Regel, die das Regulationsmuster
beschreibt (Awad, Weidlich and Weske, 2011).

Graphenbasierte Regulationsmuster konnen in verschiedenen Groféen, Komplexititen
und Beschriftungen dargestellt werden. Aufgrund dessen eignen sich diese besonders
fir den Einsatz von Compliance Pattern (Becker, Bergener, Delfmann and Weif3, 2011,
p. 6). Aufderdem eignen sich Graphen besonders im nicht technischen Unternehmens-
umfeld, da kein fundiertes Fachwissen im Bereich Informatik benétigt wird um diese

verstehen und lesen zu konnen (Hashmi et al., 2018, S. 21).
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2.1.1.1 Prozessmodell

Eine mogliche Repréasentationsform eines Graphen ist ein Prozessmodell. Um diese
Prozessmodelle in unterschiedlichen Anwendungsszenarien etablieren zu kénnen
wurde eine Darstellungsform gewahlt, die sich nicht an einer speziellen Modellierungs-
sprache orientiert. Dadurch kénnen die Prozessmodelle auf unterschiedliche Modellie-
rungssprachen wie beispielsweise die EPK oder BPMN angewendet werden (Awad,
Weidlich and Weske, 2011), (Becker, Bergener, Delfmann and Weif3, 2011).

Grundelemente

—gerichtet—> .. ungerichtet
Daten Aktivitat Y
~ungerichtet™ --gerichtet ==~ >

1. Organizationsobjekt 2. Datenobjekt 3. Aktivitat 4. Kante 5. Pfad

erweiterte Elemente

Q@ @® o

6. Verbotenes Element 7. Parallelisierung 8.Inklusiv-ODER 9. Exklusiv-ODER

Abb. 2.1: Elemente zur Umsetzung eines Regulationsmusters (in Anlehnung an (Awad, Weidlich and
Weske, 2011, p. 3), (Delfmann and Hiibers, 2015, p. 72))

Wie in Abb. 2.1 zu erkennen ist, existieren zur Darstellung von graphenbasierten Re-
gulationsmuster Grundelemente und erweiterte Elemente, die im Folgenden zusam-
mengefasst werden. Zum einen gibt es das Organisationsobjekt. Dies kann stellvertre-
tend fiir eine Organisationseinheit beziehungsweise einer Person stehen oder einer
Rolle zugeordnet sein. Ein weiteres Grundelement ist das Datenobjekt, welches zur Vi-
sualisierung von existierenden Daten verwendet wird, die fiir den jeweiligen Prozess
von Relevanz sind. Fiir die Darstellung von Ereignissen existieren Aktivitdtssymbole,
die mithilfe von Kanten beziehungsweise Pfaden miteinander verkniipft werden. Ein
Pfad stellt im Vergleich zur Kante eine konkrete Abfolge des jeweiligen Prozesses dar
und gibt somit die Chronologie und den Ablauf des Prozesses vor (Awad, Weidlich and

Weske, 2011).



Klassifikation von Compliance Pattern 8

Das ,verbotene Symbol“ wird verwendet um in Regulationsmustern verbotene Hand-
lungen, Ereignisse oder Organisationsbezogene Eigenschaften darzustellen, die im
Prozessverlauf nicht vorkommen diirfen. Aufierdem kénnen damit ablaufbedingte
Strukturen modelliert werden, wie beispielsweise eine direkte Abfolge von zwei Akti-
vititen ohne eine Aktivitat, die zwischen beiden ablauft. Dies ist besonders in Anti-Pat-
tern von Relevanz, die im Folgenden noch genauer erldautert werden. Um verschiedene
Aktivitaten zu parallelisieren oder verschiedene Entscheidungen zu modellieren exis-
tieren so genannte Gateways. Ein UND-Gateway wird verwendet, um parallele Pro-
zesse darzustellen. Ein ODER-Gateway wird verwendet, um zwei verschiedene Alter-
nativen darzustellen, die sich nicht gegenseitig ausschliefsen. Das XOR-Gateway wird
dazu verwendet um eine sich ausschliefdende Alternative darzustellen (Awad, Weidlich
and Weske, 2011, p. 3).

Um alternative Bezeichnungen beziehungsweise Beschriftungen zu erméglichen exis-
tieren so genannte Platzhalter, die Synonyme miteinschliefden. In Prozessmodellen
werden hierfiir beispielsweise Begriffe symbolisch in Sternchen eingerahmt wie in
Abb. 2.2 dargestellt (Delfmann and Hiibers, 2015, p. 74).

Zur Uberpriifung von Rechtsverletzungen beziehungsweise unternehmensinterne
Ineffizienzen wird bei graphenbasierten Ansdtzen Pattern Matching durchgefiihrt.
Unter Pattern Matching versteht man das Abgleichen der Regulationsmustern mit den
jeweiligen Prozessen oder das Uberwachen wihrend der Laufzeit mit den Prozessin-

stanzen (Delfmann and Hiibers, 2015).
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Beispiel: Art. 7 Abs. 1 DSGVO:

Person, deren Daten erhoben
werden

*Einwilligung* *Datenspeicherung*

personenbezogene Daten

Abb. 2.2: Beispiel Regulationsmuster in Form eines Prozessmodells (eigene Darstellung)

Wie in Abb. 2.2 zu erkennen ist, wird laut Datenschutzgrundverordnung Artikel 7 Ab-
satz 1 eine Einwilligung bendétigt, die sich die Institution (Unternehmen, Staat) vorbe-
halten muss, um personenbezogene Daten fiir einen gewissen Zweck zu speichern. Da-
bei ist es von entscheidender Bedeutung, dass diese Einwilligung schriftlich vorliegt
bevor personenbezogene Daten erhoben werden (Bundesregierung, 2018). Abb. 2.2
stellt diese Konstellation in einem einfachen Graphenmodell dar. Wie bereits im vor-
herigen Abschnitt erldautert, werden fiir die Bezeichnungen der Geschaftsprozessakti-
vitdten Platzhalter eingesetzt, damit das Compliance Checking wirksam vollzogen wer-
den kann. Wiirde dies nicht verwendet werden kann durch Anderung der Begrifflich-

keiten ein Verstof3 nicht ermittelt werden (Delfmann and Hiibers, 2015).

2.1.1.2 Petri-Netz

Ein spezieller Graph stellt das Petri-Netz dar, welches unter anderem zur Reprasenta-
tion fiir Regulationsmustern genutzt wird (Lohmann, Verbeek and Dijkman, 2009). Es
stellt einen gerichteten Graphen mit einer Anfangsmarkierung M dar. Ein Petri-Netz
besteht aus zwei Knotentypen. Eine Stelle beinhaltet Tokens die bei einem Schaltvor-
gang liber eine Transition, die mit Kanten verbunden sind, Uibermittelt werden. Ein
Schaltvorgang beschreibt eine Ausfiihrung des jeweiligen Petri Netzes. Jede Kante kann
eine Gewichtung enthalten, die angibt wie viele Tokens libermittelt werden (Murata,
1989).
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Ein Petri-Netz ist ein Quintupel mit (Murata, 1989):

S ={s4,83, ..., S;} mit einer endlichen Menge an Stellen

T = {ty, t, ..., tp} mit einer endlichen Menge an Transitionen
F S (§XT)U (S xT)mit einer endlichen Menge an Kanten
W:F —{0,1,2,3,...} mit einer Gewichtung

My:S —{0,1,2,...} mit einer Anfangsmarkierung
Mathematisch dargestellt wird das Petri-Netz ohne Anfangsmarkierung

N = (P, T, F, W) beziehungsweise mit Anfangsmarkierung N = (N, Mo).

Beispiel: Artikel 17 DSGVO

Notwendigkeit nicht gegeben

Anfrage auf Widerruf
Léschung gestellt — v

. O

Léschung erfolgt

Widerspruch

unrechtmaBige Verarbeitung

Léschung zur Erfiillung libergeordneter
Rechtsvorschriften

Abb. 2.3: Bedingungen zur Erfiillung der Léschung personenbezogener Daten nach Artikel 17 DSGVO
(eigene Darstellung)

Wie in Abb. 2.3 zu erkennen ist wird Artikel 17 der DSGVO mithilfe eines Petri Netzes
dargestellt.

In der Literatur unterscheidet man des Weiteren zwischen unterschiedlichen Petri-
Netz Typen die aufgrund ihrer Struktur spezielle Bezeichnungen tragen (Murata,
1989).
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Eine Transition ohne eine Eingangsstelle wird Quelltransition und eine Transition
ohne Ausgangsstelle wird Endtransition genannt. Ein Paar aus einer Stelle p und einer
Transition t nennt man Selbstschleife (Self-Loop). Besitzt ein Petri-Netz eine Kanten-
gewichtung von 1 so bezeichnet man es als gewohnliches Petri-Netz beziehungsweise

ordinar (Murata, 1989).

Im Zusammenhang des Compliance Checkings werden Petri-Netze haufig verwendet,
da sie eine formale Semantik aufweisen im Gegensatz zu Prozessmodellen, die bei-
spielsweise in Form eines EPKs dargestellt werden. Dies ist fiir die Verifikation der Mo-
delle von grofder Bedeutung, da es nicht zu Inkonsistenzen in der Darstellung fiihrt
(Lohmann, Verbeek and Dijkman, 2009, p. 1).

2.1.2 Datenbasiert

Mithilfe der Logdaten von Event Logs konnen Prozesse datenbasiert ausgewertet und
Verstofie geahndet werden. Diese Methode des Compliance Checking ist allerdings nur
zur Laufzeit beziehungsweise nach Vollendung des jeweiligen Prozesses moglich und
bedeutet, dass keine praventiven Maf3nahmen zur Verhinderung des jeweiligen Ver-
stofies getroffen werden konnen. Folglich kdnnen disziplinarische Maf3nahmen bezie-
hungsweise monetdre Verluste nicht verhindert werden (Hashmi et al., 2018), (Hany
and Awad, 2010).

Bei einem Event Log handelt es sich um ein Ereignisprotokoll, welches Informationen
zu einer bestimmten Aktivitat speichert. Bei einer Aktivitat handelt es sich um einen
genau definierten Schritt in einem bestimmten Prozess. Jedes Ereignis, welches zur
gleichen Prozessinstanz gehort, wird als ein Durchlauf des Prozesses dokumentiert
(Trace). Event Logs konnen zusatzliche Informationen tliber Ereignisse wie Ressource
(Person beziehungsweise Gerat), den Zeitstempel des Ereignisses oder mit dem Ereig-
nis aufgezeichnete Datenelemente speichern. Datenelemente konnen Ereignisattribute
sein, das heifst Daten, die durch die Aktivititen eines Geschaftsprozesses erzeugt wur-
den oder Fallattribute, Daten die einer gesamten Prozessinstanz zugeordnet sind (Di

Francescomarino et al., 2018, S. 2).
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2.1.3 Logische Reprasentation

In der Literatur existieren verschiedene Logik basierende Ansétze fiir die Reprasenta-
tion von Compliance Regeln wie beispielsweise Lineare Temporale Logik oder Compu-
tational Tree Logic. Bei dieser Ausarbeitung wurde sich fiir die Lineare Temporale Lo-
gik entschieden, da diese durch die Literaturanalyse am haufigsten in den Forschungs-
beitragen zu finden ist und dadurch der Stellenwert hoher liegt. Mithilfe von Linearer
Temporaler Logik konnen Aussagen iiber ein System spezifiziert werden. Hierfiir ste-
hen die logischen Operatoren zur Verfiigung (A,V, =, =, &). Ergdnzend werden so ge-
nannte temporale Quantoren verwendet, die Zustiande iiber einen gewissen Zeitraum
definieren. Es existieren folgende temporale Quantoren (Reichert and Knuplesch,
2011):

Tab. 2-1: Quantoren der Logik (eigene Darstellung)

Quantor Schreibweise Erlduterung

Always (G) G(logischer Die definierte Eigenschaft gilt im gesamten
Ausdruck) Verlauf des Prozesses

Eventually (F) F(logischer Die Eigenschaft wird innerhalb des Prozes-
Ausdruck) ses mindestens einmal wahr sein

Next (X) X(logischer Die Eigenschaft gilt im nachsten Zustand
Ausdruck) des Prozessverlaufs

Until (U) U(logischer Die Eigenschaft gilt bis zur definierten Akti-
Ausdruck) vitat

Beispiel: Artikel 17 Abs. 1 DSGVO (eigene Darstellung)

[(Notwendigkeit V Widerruf V Widerspruch V UnrechtméfRigkeit
V gesetzlicher Grund V Erhebung auf grund Artikel 8 Abs. 1)

> G(Loschung der pers.bezogenen Daten)|
A (=Loschung U(Grund))

Temporale Logik eignet sich, um die Korrektheit von Software- und Hardwaredesign
zu spezifizieren. In der Literatur unterscheidet man zwischen bottom-up und top-down

Ansatzen fiir die Umsetzung des Compliance Checkings (Elgammal et al., 2016).
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Bei bottom-up Ansitzen werden zundchst mit der Hilfe von logischen Sprachen wie Li-
nearer Temporaler Logik, die Compliance Regeln formal abgebildet. Gleichermafien
werden so genannte low-level Geschaftsprozessspezifikationen in eine formale Repra-
sentation umgewandelt. Diese formale Umwandlung erfolgt beispielsweise in ein Petri-
Netz oder einen Zustandsautomaten. Anschlief3end werden beide Spezifikationen auf
VerstofRe in Bezug auf Compliance mit der Hilfe von Uberpriifungstechniken verifiziert
(Elgammal et al,, 2016).

Bei top-down Ansatzen werden Geschaftsprozessmodelle zundchst in einer abstrakten
high-level Sprache dargestellt. Die Compliance Bedingungen werden dann durch die
Benutzung einer temporal logischen Sprache reprasentiert. Mithilfe der Verifikations-
techniken wie beispielsweise Model-Checking, wird das zuvor erstellte abstrakte Mo-
dell mit den Compliance Regeln verglichen. Im Falle von Konformitat wird ein zugeho-
riges Prozessmodell (beispielsweise als BPMN) automatisch generiert (Elgammal et al,
2016).
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2.2 Ausrichtung

Zundchst kann ein Regulationsmuster einen konformen Prozess oder einen nonkon-
formen Prozess beschreiben. Zur Darstellung wurde die Reprasentation eines Graphen
gewahlt. In den Abschnitten 2.2.1.1 bis 2.2.1.4 werden vier mdgliche Verstofie eines
Regulationsmusters, die durch Awad, Smirnov and Weske, 2009b beschrieben worden
sind, erlautert (Awad, Smirnov and Weske, 2009b). Damit Prozessmodelle mit automa-
tischen oder semi-automatischen Compliance Checking Ansatzen liberpriift werden
konnen, muss die Terminologie der Begriffe standardisiert sein. Andernfalls werden
nutzlose beziehungsweise nicht verwertbare Ergebnisse ermittelt, die keinen Mehr-

wert erzeugen (Delfmann and Hiibers, 2015, p. 74).

2.2.1 Konformes Regulationsmuster

Unter einem konformen Muster (Compliance Pattern) versteht man ein Regulations-
muster, welches einen konformen Prozess beschreibt. Jenes Muster untersucht Ge-
schaftsprozesse auf deren Korrektheit und charakterisiert keinen speziellen Verstof3,
die innerhalb von Prozessen auftreten konnen (Delfmann and Hiibers, 2015). Somit
werden laufende Geschaftsprozesse mithilfe des Regulationsmusters abgeglichen.
Hierbei spielt vor allem die Struktur des Prozesses fiir den Abgleich eine entscheidende
Rolle (Delfmann and Hiibers, 2015).
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Artikel 16 Datenschutzgrundverordnung

Artikel 16 der Datenschutzgrundverordnung (DSGVO) sagt aus, dass eine betroffene
Person, bei der die personenbezogenen Daten nicht korrekt gespeichert sind, das Recht
darauf hat, die zustandige Person zu informieren und diese die Berichtigung der fal-
schen Daten unverziiglich veranlassen muss. Aufierdem erlautert Artikel 16, dass un-
vollstandige Daten mittels einer erganzenden Erklarung ebenfalls zu vervollstandigen

sind (Bundesregierung, 2018).

)

Anfrage auf Korrektur von
falschen ~ f--eomeeeooeey ]
personenbezogenen Daten H

~—

betroffene Person Korrektur

personenbezogener Daten Verantwortlicher
N

Anfrage auf '
Vervollstaindigung ~ f------------" '
personenbezogener Daten

S

erganzende Erklarung

Abb. 2.4: Konformes Regulationsmuster (eigene Darstellung)

Abb. 2.4 stellt eine graphenbasierte Umsetzung des Artikel 16 der Datenschutzgrund-
verordnung dar. Fiir den jeweiligen Prozessverlauf ist es von Bedeutung, dass nach ei-
ner Anfrage der betroffenen Person die Korrektur von dem jeweiligen Verantwortli-
chen durchgefiihrt wird. Wird dies wahrend der Laufzeit des Prozesses nicht erledigt
stellt dies einen Verstof3 dar. Aufgrund der nicht konkreten Formulierung des Geset-
zestextes, ist es nicht ersichtlich wann die jeweilige Korrektur zu erfolgen hat. Auf-
grund dessen ist dies im Regulationsmuster nicht modelliert. Wiirde es zwingend vor-
geschrieben sein, dass eine Korrektur sofort nach Einreichung eines Anderungsantra-
ges durchgefiihrt werden soll, so wiirde man eine weitere Aktivitat zwischen Anfrage
des Antragstellers und Korrektur des Verantwortlichen hinzufiigen, die das Verboten-
symbol enthalt. Interpretiert wiirde dieses Muster wie folgt. Durch das Hinzufiligen die-
ses Symbols ist kein weiterer Prozessschritt zwischen Antrag und Korrektur zulassig

(Bundesregierung, 2018).

Grundsatzlich stellt dieses Regulationsmuster ein typisches A leadsTo B Kontrollfluss-
muster dar, welches in Abschnitt 2.5 weiter spezifiziert wird. Dabei entstehen vier un-
terschiedliche Szenarien in denen ein Verstofd gegen das Regulationsmuster moglich
ist (Awad, Smirnov and Weske, 2009b, p. 10).
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Im Folgenden werden vier verschiedene Kategorien aufgefiihrt, die die vier grundle-
gendsten Prozesskonformititsverletzungen darstellen (Awad, Smirnov and Weske,
2009b).

2.2.1.1 Inverse Reihenfolge

Wird das Regulationsmuster aufgrund von inverser Reihenfolge verletzt, so existiert
sowohl Aktivitat A, also die Anfrage auf Korrektur beziehungsweise Vervollstandigung
sowie Aktivitat B, also die Korrektur personenbezogener Daten. Im Prozessverlauf tre-
ten diese allerdings nicht chronologisch auf, sondern A folgt nach B. In dem obigen Bei-
spiel ware dies die automatische Korrektur der Behorde ohne Anfrage der betroffenen
Person, welches den Verstofd gegen die DSGVO darstellt(Awad, Smirnov and Weske,
2009b, p. 9).

2.2.1.2 Verschiedene Branches

Eine weitere Moglichkeit der Rechtsverletzung besteht beispielsweise bei einem kom-
plexeren Prozessverlauf, bei dem mittels Gateways eine Parallelisierung stattfindet.
Hierbei konnte Aktivitat A und Aktivitat B parallel ausgefiihrt werden, welches eben-
falls zu einem Matching Fail des Regulationsmusters fiihrt (Awad, Smirnov and Weske,
2009Db, p. 10). Um diese Art der Verletzung zu verhindern muss bei einer Parallelisie-
rung beziehungsweise einem XOR-Gateway die Prozesse sequentiell gedndert werden,
damit sie nicht auf zwei unterschiedlichen Pfaden stattfinden (Awad, Smirnov and
Weske, 2009a).

2.2.1.3 Splitting Choice

Einen Verstof3 einer Compliance Regel A LeadsTo B wird als Splitting Choice kategori-
siert, wenn das Prozessmodell sowohl Aktivitat A als auch Aktivitat B enthilt. Dabei
filhrt ein Pfad von Aktivitat A direkt zum Prozessende und es existiert keine Aktivitat
B oder es existiert ein Gateway nach Aktivitat A, welches die Ausfiihrung von B verhin-
dert. (Awad, Smirnov and Weske, 2009a),(Awad, Smirnov and Weske, 2009b, p. 11).

2.2.1.4 Fehlende Aktivitat

Durch die Existenz von Aktivitit A und das Fehlen von Aktivitit B ist die Prozessinstanz
nicht rechtskonform (Awad, Smirnov and Weske, 2009b). In Bezug auf Abb. 2.6 wiirde

der Aufforderung der Loschung der Daten keine Folge geleistet werden.
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2.2.2 Nonkonformes Regulationsmuster (Anti-Pattern)

Ein nonkonformes Regulationsmuster in der englischen Sprache auch Anti-Pattern ge-
nannt modelliert einen Prozess, der einen Verstofd des auszufiihrenden Prozesses dar-
stellt. Hierbei wird systematisch tiberpriift, ob das zuvor erstellte Muster im Prozess-
ablauf existiert. Sollte dies der Fall sein, handelt es sich um einen VerstofR. Problem
dieses Ansatzes ist allerdings die meist unzureichende Abdeckung von allen moégliche
Verstofden. Fiir jede Moglichkeit des Prozessabweichens muss ein solches Anti-Pattern
formuliert sein, damit alle Verstof3e ermittelt werden konnen. Insbesondere durch die
sprachliche Gestaltung von Prozessen kann es vorkommen, dass Verstof3e aufgrund
von Synonym verwendeten Wortern nicht als Verstofs geahndet werden kdnnen. Dies
soll wie bereits in Abschnitt 2.2 erwahnt durch eine standardisierte Terminologie ver-

hindert werden (Delfmann and Hiibers, 2015, p. 74).

Artikel 16 Datenschutzgrundverordnung

N

Anfrage auf Korrektur von
falschen ~  fp-e-eeeeeeen ]
personenbezogenen Daten :

~

betroffene Person

person Verantwortlicher

ol
hbezogen

)

Anfrage auf '
Vervolistandigung ~ |------------- '
personenbezogener Daten

%‘_/

erganzende Erklarung

Abb. 2.5: Nonkonformes Regulationsmuster (eigene Darstellung)

Abb. 2.5 stellt das Anti-Pattern zu Artikel 16 der DSGVO dar. Im Gegensatz zu Abb. 2.4
wird hier bewusst nach Prozessen gesucht, die das Element der Korrektur nicht bein-
halten. Dies bedeutet im Umkehrschluss, dass solche Prozesse ebenfalls nicht dem ei-

gentlichen Prozessablauf entsprechen und somit einen Verstof3 darstellen.
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2.3 Bezugspunkt

Im Rahmen des Compliance Checkings unterscheidet man zwischen zwei Ausgangs-
punkten, die durch die Uberpriifungen von Verstéf3en unterscheidbar sind. Zum einen
werden mittels Regulationsmustern gesetzliche Rahmenbedingungen, die das jewei-
lige Unternehmen oder die Organisation zu erfiillen hat, abgedeckt. Im Vordergrund
steht das Verhindern von disziplinarischen Mafinahmen und hohen Geldstrafen.
Auf der anderen Seite stehen die unternehmensinternen Regulationen, die fiir die Ein-
haltung von Regeln und Verhinderung von monetdren Verlusten sowie Effizienzbe-
wahrung eingesetzt werden sollen. In der Literatur wird dabei zwischen den Begriffen

Gesetzesdomédne und Prozessdomane unterschieden(Hashmi et al., 2018, S. 3).

Diese beiden Ansitze unterscheiden sich in vielen Aspekten, weisen allerdings auch
Synergien auf. Durch die unterschiedlichen Anforderungen die von Gesetzgeber gefor-
dert werden und die abweichenden unternehmensinternen Ziele konnen wahrend der
Entwicklung rechtskonformer und unternehmensinterner Prozesse Inkonsistenzen

entstehen, die im Vorfeld ausgeschlossen werden sollten (Hashmi et al.,, 2018, S. 3).

2.3.1 Gesetzlich

Die Gesetzesdomine beschreibt in Bezug auf das Compliance Checking die Uberprii-
fung von Prozessen auf deren Rechtskonformitit. Dabei werden Bedingungen seitens
des Gesetzgebers gestellt um Giiter oder Personen zu schiitzen (Hashmi et al,, 2018, S.
3). Ein Beispiel in diesem Zusammenhang ware die Einhaltung der Datenschutzgrund-

verordnung.

2.3.2 Unternehmensintern

Im Gegensatz zur gesetzlichen Domane wird bei der Unternehmensinternen bezie-
hungsweise prozessorientierten Betrachtungsweise die Art und Weise der Prozessaus-
fliihrung mitberiicksichtigt. Mafdgeblich im Vordergrund stehen die Ziele und Regulari-
taten der jeweiligen Organisation.(Hashmi et al,, 2018, S. 3)

Dafiir steht mafdgeblich die Effizienzsteigerung und der Service des Unternehmens im
Vordergrund. Interne Regulierungen und Vorschriften sowie Anforderungen der Sta-
keholder, die in dem jeweiligen Geschaftsprozess beteiligt sind, werden fiir die Erstel-
lung der Regulationsmuster mafdgeblich berticksichtigt. Beispiele hierfiir waren die
Umsetzung der Anforderungen der Stakeholder wie beispielsweise der Kunde und Ein-
haltung von internen Regulierungen zur Verhinderung von Effizienzverlusten (Hashmi
etal,2018).
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2.4 Uberpriifungszeitpunkt

Der Zeitpunkt der Uberpriifung von Prozessen im unternehmerischen Kontext nimmt
eine zentrale Rolle im Compliance Checking ein, da unterschiedliche Informationen zu
unterschiedlichen Zeitpunkten des Prozessverlaufs generiert werden (Kharbili et al.,
2008, S. 9). In der Literatur wird zwischen zwei Realisierungsformen des Compliance
Checkings unterschieden. Zum einen gibt es das Forward Compliance Checking wel-
ches die Uberpriifungszeitpunkte vor dem Ausfiihren des Prozesses charakterisiert
(Design-Time) sowie die Uberpriifung wihrend der Laufzeit (Run-Time). Unter Back-
ward Compliance Checking versteht man einen Ansatz der das Uberpriifen nach der
Laufzeit bestimmt (Kharbili et al., 2008, S. 9).

Aufierdem kann das Forward Compliance Checking noch in passives beziehungsweise
aktives Compliance Checking unterschieden werden. Beim aktiven Compliance Che-
cking tiberwacht der Konformitatspriifungsprozess die konforme Ausfiihrung des je-
weiligen Geschiftsprozesses. Dabei wird nicht auf ein Anfordern einer Uberpriifung
durch den Geschaftsprozess gewartet. Der Geschaftsprozess wird aktiv tiberwacht. Der
Uberpriifungsprozess kann entscheiden ob ein Geschiftsprozess unterbrochen wird

um eine Entscheidung zu fallen (Kharbili, Stein, et al., 2008).

Beim passiven Compliance Checking entscheidet der ausfithrende Geschaftsprozess
wann die Komponente zur Konformitétspriifung aufgefordert wird eine Uberpriifung
durchzufiihren (Kharbili et al,, 2008, S. 10).
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2.4.1 Design-Time

Werden Prozesse wahren der Design-Time Phase oder auch Pre-Execution Time Phase
uberpriift, so werden sie vor der eigentlichen Ausfiithrung auf ihre rechtliche bezie-
hungsweise unternehmensinterne Konformitat iiberpriift. Dabei handelt es sich um
eine Compliance-Management Strategie bei dem Geschaftsprozesse in einem frithen
Stadium des Prozessdesigns tiberpriift werden und somit dem Unternehmen Zeit, Ar-
beit und Ressourcen erspart bleiben, da Verstéfie bereits im Vorfeld ausgeschlossen

werden konnen (Hashmi et al., 2018).

Entscheidender Nachteil dieses Uberpriifungsansatzes ist, dass einige Informationen
vor Ausfiihrung des eigentlichen Prozesses nicht zur Verfiigung stehen. Beispielsweise
konnen zeitliche Einschrankungen oder Bedingungen zwischen Aktivitiaten, die von
dem Regulationsmuster gefordert werden, vor Ausfiihrung nicht ermittelt werden. Au-
f3erdem ist die Rolle des jeweiligen Mitarbeiters vor Prozessausfiihrung nicht immer
konkret festgelegt, da ein Mitarbeiter durchaus mehrere Rollen einnehmen kann
(Awad et al., 2015, S. 1).

Grundsatzlich kann dieser Ansatz in zwei Subkategorien (Design Time Compliance Che-
cking und Design Time Compliance Verification) unterteilt werden (Hashmi et al.., 2018,
S.17).

Beim Design-Time Compliance Checking wird wahrend der Modellierungsphase auf
rechtliche und interne Verstofde gepriift. Dies ermoglicht dem Prozessdesigner Korrek-
turmafdnahmen zu einem frithen Zeitpunkt. Dieser Ansatz weist einen geringen Grad
von Automatisierung auf aufgrund der starren Implementierung und ist somit fiir Falle
geeignet, die individuell angepasst werden miissen, wie beispielsweise Vertrage
(Hashmietal, 2018, S.17).

Im Gegensatz dazu wird die Design-Time Verification dazu genutzt, inwiefern ein be-
reits entwickelter Prozess vor Ausfiihrung den jeweiligen Regulationen entspricht.
Dieser Ansatz weist einen hoheren Grad an Flexibilitat auf und erlaubt somit einen ho-

heren Grad an Automatisierung (Hashmi et al,, 2018).

Design-Time Verification kann aufgrund der Verwendung von unterschiedlichen Um-
setzungstechniken weiter in: Logik basierte und statische Compliance Checking ba-

sierte differenziert werden (Hashmi et al.,, 2018).
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2.4.1.1 Logikbasierte Ansdtze

Um einen Geschéftsprozess in Bezug auf die gegeben Vorschriften und Regulationen
verifizieren zu konnen, miissen sowohl die Spezifikationen des Prozesses und die Spe-
zifikationen der Vorschriften abgestimmt sein. Dies ist notwendig um die verschiede-
nen Verstofie, die den jeweiligen Prozess betreffen darzulegen und diese dann mit for-

maler Logik modellieren zu konnen (Hashmi et al.,, 2018).

2.4.1.2 Statisches Compliance Checking

Beim statischen Compliance Checking wird das Systemverhalten analysiert, um mogli-
che Eigenschaften zu ermitteln, die nicht den gegebenen Vorschriften entsprechen. Da
es sich um einen Ansatz handelt, der wahrend der Design-Time Phase vollzogen wird,
ist es nicht notwendig, dass das System voll funktionsfahig ist. Statische Compliance
Checking Ansatze bieten weitere Vorteile gegeniiber Run-Time basierten Ansatzen.
Durch die Konformitatspriifung vor der eigentlichen Ausfiihrung kénnen Szenarien
ausgefiihrt werden die einen fiktiven Prozessverlauf darstellen (was ware wenn), um

mogliche Szenarien zu simulieren und bewerten zu kénnen (Hashmi et al., 2018).

Pattern basierte Ansitze sind eine Subkategorie von statischen Compliance Checking
Verfahren. Die Ubersetzung von rechtlichen oder internen Vorschriften in Logik ba-
sierte Ansatze stellen eine hohe Komplexitidt und eine niedrige Benutzerfreundlichkeit
dar. Um dem entgegenzuwirken konnen technische Reprasentationen der Regulatio-
nen in Form von graphenbasierten Regulationsmustern dargestellt werden, wie sie be-
reits in Kapitel 2.1.1 vorgestellt wurden, um diese dann mit den Prozessmodellen ab-

gleichen zu kdonnen (Hashmi et al.,, 2018).
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2.4.2 Run-Time

Werden Prozesse wahrend der Laufzeit iiberpriift, so spricht man von einem Run-Time
basierten Ansatz des Compliance Checkings. Fiir die Umsetzung werden spezielle Soft-
warelosungen benétigt, die wahrend der Prozesslaufzeit Berichte (Reports) anfertigen
(Hashmi et al., 2018, S. 3). Fiir diesen Uberpriifungszeitpunkt sind die Prozessinstan-
zen Gegenstand der Betrachtung (Ly et al, 2012). Dabei kdnnen monitoringbasierte
Ansatze, logikbasierte Ansiatze und modellbasierte Ansiatze verwendet werden(Ly et
al, 2012, S. 8), (Hashmi et al,, 2018). In dem folgenden Unterkapitel wird jeweils ein
Beispiel fiir die unterschiedlichen Ansatze gegeben, die in Forschungsbeitragen bereits

diskutiert wurden.

Run-Time basierte Ansatze konnen grundsatzlich in Run-Time Compliance Monitoring
(RTCM) und Run-Time Compliance Detection (RTCD) klassifiziert werden. Beim RTCM
werden ununterbrochen die laufenden Prozesse tiberwacht und liberpriift ob interne
Kontrollmechanismen oder Regeln verletzt werden. Fiir die Umsetzung wird entweder
ein geeigneter Systembeobachter benétigt (manuell) oder eine Prozessengine (auto-
matisch), die das Verhalten des Systems beobachten sowie das Auftreten von spezifi-
schen Ereignissen wahrend der Prozessausfiihrung dokumentiert (Hashmi et al., 2018,
S. 25).

Ansatze bei denen RTCD eingesetzt wird liegt der Fokus auf dem Systemverhalten. Un-
erwiinschtes Systemverhalten wird durch Vergleich des aktuellen Verhaltens mit dem
zu erwartenden Systemverhalten verglichen und im Falle einer Auffalligkeit wird der

Prozessdesigner tiber mogliche Verstofie informiert (Hashmi et al., 2018, S. 25).

Run-Time basierte Ansatze fiir das Compliance Checking sind besonders wichtig fir
Prozesse mit Informationen, die wahrend der Laufzeit des jeweiligen Prozesses gene-
riert werden und im Vorfeld nicht existieren. Beispiele hierfiir sind unter anderem die
Einhaltung von Service Level Agreements, die ausschlief3lich wahrend oder nach der

Laufzeit des Prozesses iiberpriifbar sind (Kharbili et al,, 2008, S. 9).

2.4.2.1 Anfragebasierte Ansitze

Anfrage basierte Ansatze verfolgen das Ziel die wahrend der Laufzeit generierten Aus-
fiihrungsspuren von Prozessinstanzen mit definierten Patternanfragen zu koénnen.
Wird bei dieser Anfrage mindestens ein Pattern zuriickgegeben wird ein Verstof3 ge-
ahndet. Die Identifikation solcher Regulationsmustern kann entweder automatisch o-

der manuell erfolgen (Hashmi et al.,, 2018).
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2.4.2.2 Monitoringbasierte Ansdtze (Keller and Ludwig, 2002)

Eine Architektur fiir die Uberwachung von Service Level Agreements (SLA) in bei-
spielsweise Webservices wird durch (Keller and Ludwig, 2002) beschrieben. Zunachst
werden die SLA automatisch von dem Systemadministrationsblock generiert um eine
weitere Interaktion mit der so genannten Web Service Level Agreement (WSLA) Moni-
toring Umgebung zu ermoglichen. Die WSLA Monitoring Phase wird in zwei Subphasen
unterteilt: Die Measurement Service Phase beinhaltet eine Messung aller SLA Parame-
ter, die durch den Systemadministrationsblock generiert wurden. In der Condition Eva-
luationsphase werden die SLA Parameter mit den in den SLA vertraglich festgelegten
Bedingungen verglichen. Wird ein Verstof3 wahrend des Monitorings festgestellt, so
wird eine Warnmeldung an die beteiligten Parteien der jeweiligen SLA bereitgestellt.
Die Verifikation kann entweder periodisch oder bei Verfligbarkeit neuer SLA erfolgen
(Hashmi et al., 2018).

2.4.2.3 Logik basierte Ansatze (Giblin et al., 2005)

Giblin et al. hat einen Logik basierenden Ansatz des Run-Time Compliance Checkings
entwickelt, mithilfe des REALM Modell, welches eine modellgetriebene automatische
Compliance Methode fiir Regulationen und Event Monitoring darstellt. Das Meta-Mo-
dell von REALM unterstiitzt die Anwendung von temporaler Reihenfolge und Zeitperi-
oden in Form von temporalen Modalitdten in Echtzeit. Dieser Ansatz beriicksichtigt je-
doch nur temporale Bedingungen. Kontrollfluss, Daten und Ressourcen werden nicht
berticksichtigt (Hashmi et al,, 2018).

2.4.2.4 Model Checking basierte Ansatze

Bei Model Checking basierten Ansiatzen werden die Systemspezifikationen mit defi-
nierten Eigenschaften verifiziert. Damit ein System als konform bezeichnet wird miis-
sen alle definierten Bedingungen in allen Zustinden des Systems erfiillt sein. Fiir die
Umsetzung werden Model Checker eingesetzt, welche Softwareldsungen darstellen,
die mit den Modellen und den Richtlinien befiillt werden. Der Model Checker durch-
sucht das Modell hinsichtlich der definierten Richtlinien und generiert Gegenbeispiele

sofern gegen Richtlinien verstofden wird (Hashmi et al,, 2018).
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2.4.3 Post-Execution-Time

Bei diesem Uberpriifungsansatz werden Prozesse nach deren Ausfiihrung auf Rechts-
widrigkeit beziehungsweise Ineffizienz Uberpriift. Hierfiir werten spezielle Compli-
ance Berater manuell Log Daten aus, die wahrend der Prozessausfiihrung generiert
wurden oder es werden mithilfe von Process Mining Prozessmodelle erstellt (Hashmi
etal, 2018 S. 3). Die Notwendigkeit der Auswertung bereits abgeschlossener Prozess-
instanzen ist dahin gehend zu begriinden, dass Prozesse mit neu entstehenden Com-
pliance Regeln abgeglichen werden miissen oder so genannten Audits entsprechen, die

die genannten Standards und Anforderungen definieren (Knuplesch, 2019, p. 31).

Prozesse, die nicht mittels Prozessmodellen abgebildet sind, konnen durch Process Mi-
ning abgebildet werden. Process Mining ist ein Ansatz, bei dem aus Logdaten Prozess-
modelle entwickelt werden, um Unternehmen und Organisationen eine Beurteilung
der ausgefiihrten Prozesse zu ermoglichen. Dadurch kann eine Automatisierung der
Auswertung von bereits ausgefiihrten Prozessen durchgefiihrt werden (Hany and
Awad, 2010).

Entscheidender Nachteil dieses Ansatzes ist es, dass Ineffizienzen und Rechtsverlet-
zungen nicht verhindert werden konnen. Auf3erdem kann die Uberpriifung nur manu-
ell vollzogen werden, sofern kein Process Mining durchgefiihrt wurde, wodurch ein ho-

her Zeit- und Ressourcenaufwand die Folge sind (Hashmi et al., 2018 S. 3).

Dieser Ansatz beschreibt das Auswerten von Log Daten aus so genannten Eventlogs,

die bereits in dem Klassifikationsansatz ,Datenbasiert” erlautert wurden.
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Tab. 2-2: Beispiel Log Daten Auswertung( in Anlehnung an (Knuplesch, 2019))

# Aktivitat
1 A
2 B
3 C
4 B

Compliance Regel | Aktivierung | Zustand
A LeadsTo B (1]14) erfiillt
B LeadsTo C (4|B) verletzt
C LeadsTo B (310) erfiillt
C LeadsTo A (310) verletzt

Wie in Tab. 2-2 zu erkennen ist, befinden sich in der zweiten Spalte die Aktivitdten in

deren chronologischer Reihenfolge. In Spalte 3 sind die Compliance Regeln abgetragen,

die durch Aktivierung der jeweiligen Aktivitiaten zu unterschiedlichen Ergebnissen

fiihren. Anhand dessen ldsst sich feststellen, dass unterschiedliche Aktivierungen der

Aktivitaten zu unterschiedlichen Ergebnissen in Bezug auf Konformitat fiihren. Die

rechte Tabelle stellt den Event Log dar, der mittels der linken Tabelle ausgewertet wer-

den kann (Knuplesch, 2019).
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2.5 Kontrollregulationsmuster

Betrachtet man Regulationsmuster auf der Geschaftsebene so lassen sie sich in vier
verschiedene Kategorien unterteilen(Becker et al, 2011, S. 360), (Fellmann and
Zasada, 2014). Man kann sie in Kontrollflussmuster, zeitbasierte Regulationsmuster,
ressourcenbasierte Regulationsmuster und datenbasierte Regulationsmuster untertei-
len (Thao Ly et al,, 2013, S. 2ff).

Kontrollregulationsmuster bieten eine weitere Differenzierung im Hinblick auf deren
Wirkungsweise. Hierbei werden praventive und detektive Ansatze unterschieden. Pra-
ventive Kontrollregulationsmuster unterstiitzen das Verhindern von Verletzungen im
Vorfeld. Beispiele hierfiir sind Autorisierung, Segregation von Unternehmenspositio-
nen oder auch Zustimmung des Vorgesetzen fiir bestimmte Handlungen. Im Gegensatz
dazu bieten detektive Ansatze die Moglichkeit Prozessstrukturen auszuwerten, die be-
reits durchgefiihrt wurden (O Turetken et al.,, 2012, S. 6).

2.5.1 Kontrollflussmuster

Kontrollflussregulationsmuster beinhalten Elemente, die dem Kontrollfluss dienen. Es
existieren unterschiedliche Kategorien, die in den folgenden Tabellen aufgelistet sind.
Reihenfolgeregulationsmuster (Order Patterns) beschreiben das Verhalten von Pro-
zessspezifikationen. Kontrollflussmuster, die sich auf die Existenz von Strukturen oder
Bedingungen beziehen werden als Occurence Pattern bezeichnet (Turetken et al,
2012,S.7).
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Tab. 2-3: Kontrollflussmuster (in Anlehnung an (O Turetken et al.., 2012), (Ramezani et al., 2012))

Kontrollregulationsmuster

Beschreibung

(P, Q, S, T: Reprasentation von Prozesselementen)

Q Precedes P P ist der Nachfolger von Q
= P LeadsTo Q P fiihrt nicht zwangsweise unmittelbar zu Q
g
-E P XLeadsTo Q Q muss unmittelbar nach P vorkommen
P PLeadsTo Q P und Q existieren und miissen sequentiell auftre-
(]
1)
S ten
g
% (P, S, ...) Chain LeadsTo (Q, | Es besteht eine Kettenabhangigkeit von Aktivitaten
[~
T, ...
£
[«]
E (Q, T, ..) ChainPrecedes (P, | P,S, ... sind Nachfolger von Q,T, ...
2
3 S, ..)
P LeadsTo Q Else SElse T ... | Sequenzielle Abfolge von Aktivitidten. Bei Abwe-
senheit existieren alternative Optionen
P Exists Aktivitat P muss im Prozessverlauf existieren.
f?e
E P Absent P darf nicht im Prozessverlauf existieren.
(<]
P Universal P muss innerhalb des Prozessverlaufes giiltig sein.
A BoundedExistence Begrenzt die Anzahl an Existenzen einer Aktivita-
ten im Prozessverlauf.
P CoExists Q Ist P existent so muss auch Q existieren.
. P CoAbsent Q Ist P nicht existent so darf Q auch nicht existieren.
[«5]
:
2 P Exclusive Q Entweder P oder Q kann gleichzeitig existieren
S
S
= P Inclusive Q Die Existenz eines Ereignisses A setzt die Existenz
2
5 von B ebenfalls voraus.

A Response B

Begrenzt das Auftreten eines bestimmten Ereignis-

ses B als Reaktion auf ein Ereignis A.

D,E... ChainResponse B,C...

Limitiert das Auftreten von Ereignissen B,C, ... als

Reaktion auf Ereignisse D,E, ...

P CoRequisite Q

P und Q miissen entweder beide existieren oder

beide abstinent sein
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P Prerequisite Q

Die Abwesenheit von Aktivitiat P fiihrt zur Abwe-

senheit von Q.

P Substitute Q

Eine gegebene Aktivitat P ersetzt das Fehlen von

Aktivitit Q.




Klassifikation von Compliance Pattern 29

Wie in Tab. 2-3 zu erkennen ist werden unterschiedliche Typen von Order Pattern de-
finiert. Hierfiir wurde eine einfache und eine erweiterte Darstellung gewahlt. Letzteres

bildet komplexere Strukturen ab (O Turetken et al.,, 2012).

Zum einen gibt es Regulationsmuster, die die Reihenfolge von Prozessmodellen abbil-
den. Wie bereits im Abschnitt 2.1.1 erldutert wird fiir die Korrektur personenbezoge-
ner Daten eine Anfrage der betreffenden Person bendétigt. Inhaltlich stellt dies ein Re-
gulationsmuster dar, welches eine speziellen Nachfolgeraktivitat beziehungsweise
Vorgdngeraktivitat voraussetzt. Ein weiteres Regulationsmuster, welches Reihenfol-
gen definiert ist das so genannte ,LeadsTo"“. Dies wird in unterschiedliche Granularita-
ten weiter unterteilt. Zum einen ist mit dem klassischen LeadsTo keine konkrete Vor-
gabe gegeben, wann die darauffolgende Aktivitit im Prozessverlauf auftreten muss.
Wird der Begriff mit einem , X" versehen so muss die Aktivitat direkt auf die vorherige
Aktivitat folgen und es diirfen keine anderen Aktivitaten zwischenzeitlich durchge-
fiihrt werden. Wird der Begriff mit einem ,P“ versehen, so miissen die Aktivitdten se-

quenziell ablaufen (O Turetken et al., 2012).

Eine weitere Kategorie in diesem Zusammenhang sind Regulationsmuster, die eine
Existenz beziehungsweise Abwesenheit prozessbezogener Strukturen beschreiben.
Diese schreiben vor, ob eine Aktivitit im Prozessverlauf dauerhaft gelten muss bezie-
hungsweise zwingend auftreten muss oder zwingend abwesend sein muss (O Turetken
etal,2012).

Die Koexistenz beziehungsweise Koabwesenheit beschreibt Kontrollmuster, wo zwei
Aktivitaten entweder gemeinsam Auftreten oder beide abwesend sind (O Turetken et
al, 2012).

Logische Zusammenhange werden mittels ,Inclusive” und , Exclusive” abgebildet. In-
clusive erlaubt die Existenz von Aktivititen A oder B sowohl einzeln als auch gleichzei-
tig. Exclusive hingegen erlaubt die Existenz entweder von A oder von B. Um das Auf-
treten von gewissen Aktivitaten in Abhdngigkeit von anderen Aktivitdten darstellen zu
konnen existiert das Kontrollflussmuster ,,Response”, welches das Auftreten einer Ak-
tivitat B auf die Reaktion einer Aktivitiat A begrenzt. Dieses kann durch mehrere Akti-
vitdten in einem Kettenzusammenhang dargestellt werden. Sollen zwei Aktivitaten im
Prozessverlauf existieren oder beide abwesend sein so kann man dies durch das Mus-
ter ,CoRequisite” darstellen. Soll hingegen bei der Abwesenheit von Aktivitat A Aktivi-
tat B ebenfalls abwesend sein so wird dies durch ,PreRequisite” definiert. Das Fehlen
einer Aktivitdt Q und das Ersetzen durch Aktivitat A wird mittels ,Substitute darge-
stellt (Ramezani, Fahland and Van Der Aalst, 2012).
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2.5.2 Zeitbasiert

Bei der Erfassung von Regulationen im unternehmerischen Kontext spielen zeitliche
Bedingungen eine zentrale Rolle. In der Literatur unterscheidet man die zeitbasierte
Betrachtung von Regulationsmuster in zwei Kategorien. Zeitliche Bedingungen kénnen
entweder qualitativ oder quantitativ sein. Qualitative Einschrankungen beziehen sich
nicht auf eine bestimmte Zeitspanne, sondern spiegeln die zeitlichen Bedingungen zwi-
schen Aktivitaten innerhalb eines Prozess wider. Genaue Angaben von zeitlichen Ab-
folgen sind daher nicht von Relevanz, sondern die genaue Abfolge von Aktivitaten. Bei-
spiel hierfiir ware, dass Aktivitit A vor/nach Aktivitit B erfolgen muss(Becker,

Bergener, Delfmann, Eggert, et al,, 2011, S. 7), (Thao Ly et al,, 2013, S. 2).

Quantitative Bedingungen hingegen datieren genaue Zeitangaben, in denen eine Akti-
vitdt oder ein gewisser Prozessschritt abgeschlossen sein muss, beziehungsweise in

welcher Zeitspanne dieser zu erfolgen hat (Thao Ly et al, 2013).

Tab. 2-4: zeitliche Kontrollmuster (in Anlehnung an (Elgammal et al.,, 2016), (O Turetken et al, 2012))

Kontrollregulationsmuster Beschreibung

(k = Zeiteinheit)

Innerhalb k Innerhalb eines bestimmten Zeitintervalls miissen die jeweiligen
Aktivitaten ausgefiihrt worden sein.
fe
E Nach k Aktivitat P muss nach k Zeiteinheiten durchgefiihrt werden.
(<]
< Genau Aktivitdt P muss genau zu einem Zeitpunkt ausgefiithrt worden
= .
S sein.
N
P existiert | Ereignis/Aktivitat P existiert maximal beziehungsweise minimal
-
—
£ | max/min k k Zeiteinheiten.
[}
g
© | P existiert | Iterative Existenz einer Aktivitit innerhalb des Prozessverlaufs.
allek
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Kontrollregulationsmuster, die sich auf zeitliche Vorschriften beziehen, kdnnen wie in
Tab. 2-4 voneinander differenziert werden. Es konnen Bedingungen gestellt werden,
die innerhalb einer gewissen Zeiteinheit durchgefiihrt worden sind, nach K Zeiteinhei-
ten oder zu einem speziellen Zeitpunkt. Auf3erdem konnen Regulationsmuster formu-
liert werden, die Aktivititen eine minimale beziehungsweise maximale Existenz vor-
schreiben beziehungsweise vordefinierte wiederkehrende Zeitintervalle, in denen die
Aktivitaten existieren. Jene zeitliche Regulationsmuster werden in Kombination mit

flussbasierten Kontrollmustern dargestellt (O Turetken et al, 2012).
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2.5.3 Ressourcenbasiert

Ressourcen sind im Hinblick auf das Verwenden von Regulationsmustern von grofder
Bedeutung. Hierbei werden Bedingungen festgelegt, die sich auf die Ressource Arbeits-
kraft beziehen und besonders die Zuweisung von Aufgaben an Personen beziehungs-
weise Rollen richtet. In diesem Zusammenhang geht man davon aus, dass Aufgaben
Rollen zugewiesen werden und diese von Benutzern ausgefiihrt werden. Diese Vorga-
ben kénnen sowohl gesetzlich vorgeschrieben sein oder auch aus unternehmensinter-

nen Strukturen hervorgehen (Elgammal et al, 2016, S. 20).

Tab. 2-5: Ressourcenbasierte Kontrollmuster (in Anlehnung an (O Turetken et al.,, 2012))

Kontrollregulationsmuster Beschreibung
P PerformedBy Q Aktivitat P muss von Rolle Q ausgefiihrt wer-
den.
P SegregatedFrom Q Aktivitaten P und Q miissen von unterschiedli-

chen Rollen und von unterschiedlichen Perso-

nen ausgefiihrt werden.

P USegregatedFrom Q Aktivitdt P und Q miissen von verschiedenen

einfach

Personen durchgefiihrt werden.

P BondedWith Q Aktivitat P und Q muss der gleichen Rolle und

der gleichen Person zugewiesen sein.

Ressource

P RBondedWith Q Aktivitat P und Q miissen der gleichen Rolle
zugewiesen aber von verschiedenen Personen

durchgefiihrt werden.

(P,QS,..,m) Multi-Segregated | Eine Menge von Aktivititen (P,Q,S,...) muss von
einer bestimmen Anzahl m verschiedenen Per-

sonen durchgefiihrt werden.

erweitert

(P,Q,S,...) Multi-Bonded Eine Menge von Aktivititen (P,Q,S,...) miissen

alle von der gleichen Rolle und Person durch-

gefiihrt werden.

Zum einen unterscheidet man bei ressourcenbasierten Regulationsmustern zwischen
einer Rolle und einer Person. Eine Rolle stellt einen Aufgabentrager dar, bei dem die
Aufgaben im Vorfeld definiert sind. Diese Rolle kann von jeder dafiir qualifizierten Per-

son eingenommen werden. Somit werden Personen Rollen zugewiesen (Elgammal et
al., 2016).
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Wie in Tab. 2-5 zu entnehmen ist, werden Regulationsmuster formuliert, die Aktivita-
ten spezielle Rollen zuteilen. Zum einen konnen Vorschriften gelten, bei denen eine Ak-
tivitdt nur von einer speziellen Rolle durchgefiihrt werden diirfen. Zum anderen kon-
nen durch geeignete Regulationsmuster Aktivitiaten durch Segregation verschiedene

Rollen oder Personen zugeteilt werden (Elgammal et al.,, 2016).

2.5.4 Informationsbezogen

Zusatzlich zu den Bedingungen an Aktivitaten innerhalb eines Prozesses werden auch
Bedingungen an die zugehdrigen Daten gestellt, die fiir den Prozess von Relevanz sind.
Beispielsweise sollen sich Werte fiir bestimmte Aktivitaten durch die Ausfiihrung des
jeweiligen Prozesses andern. Fiir die Umsetzung werden so genannte datenbewusste
Regulationsregeln formuliert, die Bedingungen, Anforderungen oder auch Erwartun-

gen an die Daten und die dazugehorigen Werte festlegen (Thao Ly et al,, 2013, S. 3).

Dabei unterscheidet man zwischen unaren Bedingungen und erweiterten beziehungs-
weise konditionalen Bedingungen (Hany and Awad, 2010, p. 11). Unére Bedingungen
beziehen sich lediglich auf ein Datenobjekt und beschreiben dessen Eigenschaften, die
gelten miissen. Erweiterte Bedingungen stellen Beziehungen zwischen Datenobjekten
dar (Thao Ly et al.,, 2013, S. 3).

Des Weiteren kann man eine Unterscheidung hinsichtlich der Datenherkunft treffen.
Die Aktivitatsdaten werden beispielsweise als Input oder fiir die Verarbeitung des Pro-
zesses verwendet. Wohingegen die Prozessdaten (Case Data) sich auf den kompletten
Prozess beziehen und im gesamten Verlauf des Prozesses von Bedeutung sind (Thao
Ly etal, 2013, S. 3).

Ein Beispiel fiir die Bedeutung im unternehmerischen Kontext ware eine Restriktion in
Bezug auf die Daten, beziehungsweise deren Werte. Rabattaktionen fiir Kunden mit ei-
nem gewissen Status in dem jeweiligen Unternehmen waren als Beispiel zu nennen
(Delfmann and Hiibers, 2015).
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2.5.5 High-Level Kontrollflussmuster (Namiri and Stojanovic, 2007)

Eine weitere Unterscheidung zwischen Kontrollflussmustern sind High-Level und Sys-
tem-Level Kontrollflussmuster. Diese unterscheiden sich im Hinblick auf deren techni-
sche Betrachtungsweise. High Level Kontrollflussmuster sind Regulationsmuster, die
Strukturen abbilden, die nicht technischer Herkunft sind. Sie beschreiben unterneh-

mensinterne Ablaufe (Namiri and Stojanovic, 2007).

2.5.5.1 Second Set of Eyes Muster

Unter einem Second Set of Eyes (SSE) Regulationsmuster versteht man grundsatzlich
ein Regulationsmuster, welches das Mehraugenprinzip beschreibt. In der Literatur
wird zusatzlich noch zwischen Inter Role SSE und Intra Role SSE unterschieden

(Namiri and Stojanovic, 2007).

Beim Inter Role SSE ist es von Bedeutung, dass die unterschiedlichen Personen fiir den
Prozessverlauf unterschiedlichen Rollen zugeordnet sind. Beispielsweise muss Person
A einen hoheren Posten (Fiihrungsposition) innehaben, um Entscheidungen durchzu-
setzen. Im Gegensatz dazu beschreibt Intra Role SSE, dass nur unterschiedliche Perso-
nen zugewiesen werden miissen, diese hingegen keine unterschiedliche Rollen inne-

haben miissen (Namiri and Stojanovic, 2007, p. 67).

2.5.5.2 Business Document Control Muster

Business Document Control Regulationsmuster lassen sich in Intra und Inter Business
Document unterteilen. Hierbei stehen die Syntax und die Semantik des Geschaftspro-
zesses jeweils im Vordergrund. Unter diese Kategorie fallen Vollstandigkeitsuntersu-
chungen auf der syntaktischen Ebene und Plausibilitatspriifungen auf der semanti-

schen Ebene (Namiri and Stojanovic, 2007, p. 67).

2.5.5.3 Inter-Activity Control Muster

Interaktivititskontrollflussmuster beschreiben Regulationsmuster zur Uberpriifung
von Existenzen von Aktivititen. Beispielsweise muss zur Freigabe eines Kredits zu-
nachst eine Bonitatspriifung stattfinden, damit dieser gewahrt werden kann (Namiri

and Stojanovic, 2007).
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2.5.5.4 Report Muster

Basierend auf definierten Attributen oder Aktivititen werden Berichte generiert, die
im Nachhinein weiter ausgewertet werden konnen. Dabei zielt diese Form des Kon-
trollmusters nicht auf den Inhalt der Berichte, sondern auf die Generierung dieser ab.
Es wird somit gewdhrleistet, dass Dokumente, die fiir den Geschéftsbetrieb notwendig

sind, periodisch erfasst werden kénnen (Namiri and Stojanovic, 2007).

2.5.5.5 Separation of Dutys Muster

Um Betrug und Missbrauch zu verhindern, werden Aktivitaten in Unteraktivitdten auf-
geteilt, denen dann verschiedene Rollen oder Personen zugeordnet werden. Hier wird
zwischen rollenbasierter und benutzerbasierter Aufteilung unterschieden (Namiri and

Stojanovic, 2007, p. 8).

2.5.5.6 Authorization Muster

Autorisierungsmuster regulieren den Zugriff von Rollen beziehungsweise Personen
auf spezielle Aktivitaten beziehungsweise Prozesse. Diese konnen sich entweder auf
einen speziellen Zeitraum beziehen (temporal) oder dauerhaft gelten. Temporale Au-
torisierungsmuster werden aufierdem in intra beziehungsweise inter Aktivitat unter-

schieden.

2.5.5.7 Escalation Muster

Sollten ermittelte Verletzungen der Richtlinien ignoriert werden, so wird eine Weiter-
leitung dieser Information an verantwortliche Vorgesetze durchgefiihrt (Namiri and

Stojanovic, 2007).
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2.5.6 System-Level Kontrolimuster

Jedes High-Level Kontrollmuster wird auf ein System Level Kontrollmuster abgebildet,
welches eine technische Implementation der High-Level Kontrollmuster reprasentiert.
Jedes System-Level Kontrollmuster wird durch eine Kontrollstrategie beschrieben.
Eine Kontrollstrategie definiert wie das Verhalten von Entitdten tiberwacht wird

(Namiri and Stojanovic, 2007).

Y
[RRRREE > Losche Bestellung | -------mmmsmmm oo .
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Erhalte Bestellung - --D{ Bewerte Bestellung - >®—) Wahle Lieferant - b{ Genehmige Bestellung Rt | Sende Bestellung
: - - J
Y /—'ﬁ
e »] Bestellung ablehnen ~ f---==----ssmmmosssmooooinoo oo >
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Abb. 2.6: Bestellprozess Purchase-To-Pay (Namiri und Stojanovic, 2007)

Abb. 2.6 stellt einen Purchase-To-Pay Prozess dar, bei dem eine Bestellung im Unter-
nehmen eintrifft und diese mittels zustandigen Lieferanten abgewickelt wird. In die-
sem Zusammenhang werden Kontrollbedingungen an den Prozess definiert. Fiir ein
Unternehmen stellt das unautorisierte Erstellen von Bestellungen und Bezahlungen
von Lieferanten ein Risiko dar. Das zugehorige High-Level Kontrollmuster wird wie
folgt definiert. Eine Bestellung, die einen definierten Warenwert iiberschreitet und
gleichzeitig im vergangenen Jahr nicht geordert wurde, muss durch zwei unterschied-
liche Mitarbeiter gepriift werden. Dabei handelt es sich in Bezug auf ein High-Level
Kontrollregulationsmuster um ein Intra-Role SSE, da es sich um die gleiche Rolle, je-

doch nicht um den gleichen Mitarbeiter handeln darf (Namiri and Stojanovic, 2007).
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Das zuvor beschriebene Szenario kann wie folgt in ein System-Level Kontrollmuster

tibersetzt werden (Namiri and Stojanovic, 2007):

»= ControlTrigger = Aktivitat ,Wahle Lieferant”
* Scope = Zwischen Aktivitaten ,Wahle Lieferant” und ,Sende Bestellung“
* Kontrollmuster = Begrenzte Existenz n=2 von ,Genehmige Bestellung“
* Bedingungen = amount > X€;
GenehmigeBestellung.Useri.Role = Bestellabwickler;
Genehmige Bestellung.Userz.Role = Bestellabwickler;
GenehmigeBestellung.User1.ID # GenehmigeBestellung.User2.ID
Vt;, VBestell Item; € {Bestellung. Bestell;iem,, BestellQueryFilter;
= Bestell;tem,. lastOrderDate

t; = BestellQuery(BestellQueryFilter)| t; > 1 Jahr}

Der ControlTrigger definiert die Bedingungen zu welchem Zeitpunkt eine Kontroll-
struktur ausgefiihrt wird. Der Scope beschreibt an welcher Stelle im Prozessverlauf die
jeweilige Kontrollstruktur ausgefiihrt wird. In diesem Beispiel findet sie zwischen den
Aktivitaten ,Wahle Lieferant” und ,Sende Bestellung“ statt. Das Kontrollmuster be-
schreibt, dass die Genehmigung der Bestellung im Prozessverlauf genau zwei Mal auf-
treten muss, damit die Priifung von zwei unterschiedlichen Personen durchgefiihrt

werden kann (Namiri and Stojanovic, 2007).

In den Bedingungen werden die zuvor beschriebenen Regeln systematisch erfasst und
auf die Prozessinstanz angewendet. Der Warenwert muss eine gewisse Summe X tiber-
steigen. Des Weiteren miissen im Prozessverlauf zwei unterschiedlichen Personen die
Bestellabwicklung tiberprifen. Dies wird durch die Bedingung der unterschiedlichen
Identifikationsnummer gewahrleistet. Zuletzt muss der bestellte Artikel langer als ein
Jahr nicht in der Bestellanfrage (BestellQuery) auftauchen (Namiri and Stojanovic,
2007).
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2.6 Taxonomie

Betrachtet man Regulationsmuster auf der Strukturebene so lassen sie sich in zwei
Subkategorien unterteilen. Jedes Regulationsmuster besteht aus einem oder mehreren
atomaren Mustern. Atomare Regulationsmuster bilden das Grundelement jedes Regu-

lationsmusters ab (Elgammal et al.,, 2012, S. 37).

IOrdoredSoDl | CoExist HCoAbuml |Excluslvo| IIlutoxCholool I Corequisite
|
CompositePattern ]

BooleanOperators
(Not, And, Or, Xor,
Imply)

ChainLeadsTo

Abb. 2.7: Unterscheidung zwischen atomaren und zusammengesetzten Regulationsmustern
(Elgammal et al, 2012, S. 37)

Abb. 2.7 stellt die Zusammensetzung eines Compliance Pattern in einem abstrakten
Klassendiagramm dar. Ein Compliance Pattern wird mithilfe von atomaren Pattern zu

einem zusammengesetzten Muster gebildet (Elgammal et al., 2012).
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2.6.1 Atomar

Atomare Regulationsmuster kdnnen genutzt werden, um Anforderungen zu beschrei-
ben, die sich auf die Reihenfolge oder auf die Existenz von Prozessablaufen beschran-
ken, die im vorherigen Subkapitel bereits beschrieben worden sind (Elgammal et al.,
2016, S. 16), (Dwyer, Avrunin and Corbett, 1998, p. 6). Atomare Regulationsmuster be-
stehen aus Kontrollmustern. Sie konnen sowohl Existenzen definieren als auch Reihen-

folgen im Prozessablauf bestimmen (Elgammal et al,, 2016).

2.6.1 Zusammengesetzt

Zusammengesetzte Regulationsmuster werden aus atomaren Pattern gebildet. Dabei
werden diese mit logischen Operatoren (Not, And, Or, ...) miteinander verkniipft. Zu-
sammengesetze Regulationsmuster konnen auch Kettenabhingigkeiten darstellen
(Elgammal et al., 2012). Zu nennen ware der Kettenvorrang oder die Chain Response.
Wie bereits in Abschnitt 2.5 erlautert zahlen diese Art der Regulationsmustern zu den

zusammengesetzten Regulationsmustern (Elgammal et al,, 2012).
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3 Methodisches Vorgehen

In diesem Kapitel wird das methodische Vorgehen der Thesis erldutert. Hierbei werden
auflerdem die im Vorfeld definierten Forschungsfragen erldutert. Aufgabe des Autors
war es eine systematische Literaturrecherche im Hinblick auf die verfiigbaren Regula-
tionsmustern zu vollziehen und diese dann anhand beschriebener Parametern zu klas-
sifizieren. Durch die Untersuchung der Literatur arbeitete der Autor drei Forschungs-
fragen heraus, die er als essenziell erachtet. Es ergaben sich die folgenden Forschungs-

fragen:

3.1 Forschungsfragen

1. Wie kdnnen Compliance Pattern systematisch zu Kategorien zusammengefasst
werden?

2. Welchen Mehrwert bietet der Einsatz von Regulationsmustern im unternehme-
rischen Kontext?

3. Welcher Zusammenhang besteht zwischen den unterschiedlichen Kategorien?

Im Vordergrund dieser Thesis stand die Auswertung von Literatur im Hinblick auf die
Klassifizierung von Compliance Pattern. Dabei sollte der Autor anhand der gegebenen

Informationen die unterschiedlichen Compliance Pattern sinnvoll klassifizieren.

3.2 Problemdefinition

In den letzten Jahren hat Business Process Compliance Management einen immer ho-
heren Stellenwert fiir Unternehmen eingenommen. Durch die schnellen Anderungen
von gesetzlichen Regelungen werden Unternehmen gezwungen rechtliche Regelungen
durch automatische Softwarelosungen zu ersetzen. Neben gesetzlichen Vorschriften
stellen auch interne Regulationen einen hohen Stellenwert fiir Unternehmen dar.
Durch Verstofie konnen hohe Strafe verhdangt werden und durch Ineffizienzen kénnen

monetdre Verluste entstehen (Delfmann and Hiibers, 2015).

Um dies zu verhindern, werden die bereits im zweiten Kapitel vorgestellten Regulati-
onsmuster verwendet. Diese bieten die Moglichkeit meist automatisch rechts- oder un-
ternehmensbezogene Verstofde zu vermeiden oder zu mindestens aufzudecken, um
Mafinahmen zu ergreifen beziehungsweise eine Ursachenforschung durchfiihren zu
kénnen. Fiir die Umsetzung sind bereits fundierte Methodiken entwickelt worden. Al-
lerdings existieren bisher keine vollstindigen Kataloge, die diese Regulationsmuster

klassifizieren (Delfmann and Hiibers, 2015).
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Um den Unternehmen die Moglichkeit zu bieten, die unterschiedlichen Regulations-
muster im Unternehmen zu etablieren, zielt diese Bachelorarbeit ab mithilfe einer sys-
tematischen Literaturrecherche eine Auswahl an unterschiedlichen Regulationsmus-

tertypen zu geben.

Auflerdem soll diese Thesis die unterschiedlichen Forschungsliicken aufzeigen, die im

Zusammenhang mit den verschiedenen Ansatzen von Regulationsmustern entstehen.

3.3 Forschungsmethodik

In der hier vorliegenden Bachelorarbeit wurde eine Literaturanalyse vollzogen. Dabei
wurde sich an den Leitfaden von vom Brocke et. al 2015 und an Cooper 1988 orientiert.
Es handelt sich hierbei um eine systematisch methodische Literaturanalyse(Vom
Brocke et al., 2015). Es wurde sowohl eine Keywordsuche als auch eine Vorwarts- und
Riickwartssuche angewendet. In den folgenden Kapiteln werden die verwendeten Da-
tenbanken aufgelistet und deren Relevanz fiir die Beantwortung der hier angestrebten

Forschungsfragen gegeben.

Um den Umfang des Reviews zu bestimmen orientierte man sich an dem Framework

von Cooper 1988 (Cooper, 1988).

Der Fokus der hier vorliegenden Bachelorarbeit liegt auf der Untersuchung von For-
schungsergebnissen und deren Anwendung im unternehmerischen Kontext. Das Goal
des Beitrags ist die Untersuchung von Forschungsbeitragen der Vergangenheit in Be-
zug auf das Thema der Thesis, um diese zu klassifizieren und moégliche Zusammen-
hange darzustellen. Fiir die Umsetzung wurde eine neutrale Perspektive gewahlt, um
das Compliance Verstiandnis in unterschiedlichen Bereichen verstandlich zu machen.
Diese Bachelorarbeit richtet sich sowohl an spezialisierte Wissenschaftler als auch an
Personen, die mit dem Umgang von Compliance im Unternehmensumfeld betroffen
sind. Die Abdeckung des Literatur Reviews ist erschopfend und selektiv, da die Ergeb-

nissuche zunachst durch eine Keywordsuche vollzogen worden ist (Cooper, 1988).



Methodisches Vorgehen 42

Flir die Literatursuche wurde die von Google zur Verfiligung gestellte Suchmaschine
,Google Scholar”, ACM Digital Library, IEEE Xplore, SpringerLink, ScienceDirect und
Arxiv verwendet. Die Suchergebnisse wurden durch die Zuganglichkeit vieler Artikel
eingeschrankt. Dies wurde allerdings durch die Verwendung der anderen Datenban-
ken abgedeckt sowie die Verwendung der von Google bereitgestellten Suchmaschine
Google Scholar (Google Scholar, no date). Die Auswahl der Datenbanken wurde durch
den Fachbezug der jeweiligen Datenbank begriindet. Ein weiteres Kriterium fiir die
Auswahl war, dass der Bestand der jeweiligen Datenbank ausreichend grofd sein

musste, um moglichst viele Suchergebnisse zu liefern.

3.4 Datenbanken

Tab. 3-1: Verwendete Datenbanken

Datenbank Sprache Fachbereich Referenz

SpringerLink Englisch/ interdisziplinar (SpringerLink)
Deutsch

ACM Digital Library | Englisch Informatik (ACM Digital

Library)

IEEE Xplore Englisch Informatik (IEEE Xplore)

Science Direct Englisch interdisziplinar (Science Direct)

Arxiv Englisch Informatik (Arxiv)
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3.5 Literatursuche

Der Autor untersuchte die Einstiegsliteratur, die er von der Beschreibung der Thesis
entnommen hat auf relevante Fachbegriffe. Dabei wurden verschiedene Schliisselwor-

ter herausgearbeitet, die fiir die Literaturrecherche als notwendig erachtet wurden.
Es ergaben sich die folgenden Schliisselworter:

» Business Process Compliance
= Compliance Pattern
* Compliance Checking

= (lassification

Die Auswahl der aufgelisteten Schliisselbegriffe ist anhand deren Suchergebnisse zu
begriinden. Durch das Verwenden von Teilwértern wurden zu viele beziehungsweise

zu unspezifische Ergebnisse geliefert.

Mithilfe der oben aufgelisteten Schliisselbegriffe wurden Suchanfragen hinsichtlich des
Titels der Forschungsbeitrage gestellt. Diese Suchanfragen wurden des Weiteren mit
den Verfligbaren Schliisselwortern kombiniert, um spezifischere Suchergebnisse zu er-
halten. Um dies zu gewahrleisten wurde der Operator ,AND‘ beziehungsweise ,OR" ver-

wendet.

Die erhaltenen Ergebnisse wurden dann zunachst hinsichtlich ihres Titels und des
Abstracts analysiert und anschlief3end selektiert. Die bei den Suchergebnissen nicht
frei zur Verfiigung gestellten Forschungsbeitrage wurden mittels Titelsuche tiber die
Suchmaschine Google Scholar ermittelt. Sofern diese zur Verfiigung standen, wurde sie
in die Analyse miteinbezogen. Andernfalls wurden sie flir die Auswertung nicht heran-

gezogen.
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4 Ergebnisse der Literaturanalyse

Dieses Kapitel stellt die Ergebnisse der systematischen Literaturanalyse dar. Dabei

wurden 58 Quellen anhand der in Kapitel 3 dargelegten Schliisselworter ausgewertet.

Anschlief3end werden die in der Tabelle festgehaltenen Kategorien in einer Graphik
dargestellt, die die Zusammenhange der unterschiedlichen Compliance Ansatze cha-

rakterisiert.

4.1 Suchergebnisse

Tab. 4-1: Suchergebnisse zu den entsprechenden Datenbanken

Datenbank: ACM Digital | IEEE Xplore | Arxiv SpringerLink ScienceDirect Gesamt
Library

Suchtreffer: 44 75 58 328 102 607
Relevant:

8 13 1 29 3 54
Artikel: 5,5% 9,3% 1,8% 24,1% 5,6% 46,3%
Konferenz: 9,2% 14,8% 0% 29,6% 0% 53,7%
Konsolidiert: 14,7% 24,1% 1,8% 53,7% 5,6% 100%

Zusatzlich zu den durch die Keywordsuche ermittelten Forschungsbeitrage wurden
weitere Beitrage iber die Vorwarts- und Riickwartssuche fiir die Literaturanalyse hin-
zugezogen und bewertet. Daraus resultierten weitere 26 Forschungsbeitrage fiir die
Literaturanalyse. Mit einem Anteil von 53,7% machen Konferenzen den grofdten Anteil
an Forschungsbeitragen in der hier vorliegenden Bachelorarbeit aus. Die Datenbank
SpringerLink macht mit 53,7% den grof3ten Anteil der Ergebnisse aus. Mithilfe der Da-
tenbanken IEEE Xplore wurden 24,1% und mit ACM Digital Library 14,7% der For-
schungsbeitrage ermittelt. Science Direct (5,6%) und Arxiv (1,8%) stellten den ge-

ringsten Anteil an Forschungsbeitragen bereit.
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4.2 Literarische Einordnung

In diesem Kapitel werden die fiir diese Thesis verwendete Literatur anhand der in Ka-
pitel zwei extrahierte Klassifikation tabellarisch eingeordnet. Dabei wurden die we-
sentlichen Kriterien aus Kapitel zwei als Grundlage fiir die Auswertung herangezogen.
Die Klassifikation anhand der Taxonomie, High-Level beziehungsweise Systemlevel
Kontrollregulationsmuster, Bezugspunkt und Ausrichtung sind nicht Gegenstand der
Literaturanalyse, da bei diesen Kategorien die Ergebnisse aus Forschungsbeitriagen zu
gering ausfiel, um einen Zusammenhang innerhalb der Klassifikation darstellen zu

konnen.

Die unten aufgefiihrten Tabellen beinhalten Abkiirzungen, die im Folgenden erlautert
werden. Die Reprasentationsformen werden in Graph (G), Logik (L) und Datenbasierte

Auswertung (D) unterschieden.

Kontrollmuster werden in zeitlich basierte (z), flussbasierte (fl), ressourcenbasierte (r)

und informationsbasierte (i) Ansatze unterschieden.

Der Uberpriifungszeitpunkt wird in Design-Time (DT), Run-Time (RT) und Post-Exe-

cution-Time (PET) differenziert.

Auflerdem wurde die Literatur im Hinblick auf deren Beitragsart der Compliance Ka-
tegorien Kklassifiziert. Es wurde zwischen Ansatzen die unter Einbeziehung eines Um-
setzungstools (Tl) und Forschungsbeitrage, die ausschliefdlich ihre Ergebnisse ohne

Hilfe eines Tools darstellten unterschieden.
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Tab. 4-2: Ergebnisse der Literaturanalyse (eigene Darstellung)

]
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Literatur G L Db Fl 7zt R i DT RT | PET Tl
(Avrunin, Dwyer and Corbett, .
1970) X X nein
(Dwyer, Avrunin and Corbett, .
1998) X X nein
(Volonino, Gessner and X X nein
Kermis, 2004)
(Yuetal, 2006) X X nein
(Knodel and Popescu, 2006) X X X ja
(Sadiq, Governatori and X X X X X X X
Naimiri, 2007) Ja
(Forster et al., 2007) X X X X nein
(Ghose and Koliadis, 2007) X X nein
(Kiister, Ryndina and Gall, .
2007) X X X X X X nein
(Ghanavati, Amyot and Peyton, .
2007) X X X nein
(Liu, Miiller and Xu, 2007) X X X X X ja
(Namiri and Stojanovic, 2007) X X X X X X ja
(Kirchner, Kopetz and Moreau, :
2007) X X nein
(Kharbili, Stein and X nein
Pulvermiiller, 2008)
(Kharbili, Stein, et al., 2008) X X X nein
(Kharbili, de Medeiros, et al., .
2008) X X X X X nein
(Lu, Sadiq and Governatori, X X
2008) IE
(Awad, Weske and Decker,
2008) X X X ja
(Lohmann, Verbeek and X nein
Dijkman, 2009)
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(Awad and Weske, 2009a)

nein

(Awad, Smirnov and Weske,
2009Db)

nein

(Curbera and Doganata, 2009)

(Awad, Smirnov and Weske,
2009a)

(Arbab, Kokash and Meng,
2009)

nein

(Hoffmann et al,, 2009)

nein

(Gerke, Cardoso and Claus,
2009)

(Arbab and Kokash, 2009)

(Awad and Weske, 2009b)

nein

(Chesani et al.,, 2009)

(Hany and Awad, 2010)

(Knuplesch et al,, 2010)

(Daprile et al.,, 2010)

nein

(Elgammal et al.,, 2010)

nein

(Schumm, Leymann and
Streule, 2010)

ja

(Silveira etal.,, 2010)

(Birukou et al., 2010)

(Governatori and Rotolo,
2010)

(Becker, Bergener, Delfmann
and Weif3, 2011)

(Awad, Weidlich and Weske,
2011)

(Reichert and Knuplesch,
2011)

(Becker, Bergener, Delfmann,
Eggert, etal, 2011)
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(Becker, Bergener, Breuker, et
al, 2011)

nein

(Ly etal, 2011)

(Schiefer et al.,, 2011)

(Turetken et al,, 2011)

(Oktay Turetken et al., 2012)

(Ramezani, Fahland and Van
Der Aalst, 2012)

ja

(Elgammal et al., 2012)

(Awad et al, 2012)

nein

(Mulo, Zdun and Dustdar,
2012)

ja

(Beckeretal.,, 2012)

nein

(Knuplesch et al, 2013b)

nein

(Thao Ly et al, 2013)

nein

(Taghiabadi et al,, 2013)

(Pflanzl et al,, 2013)

ja

(Awad, Weidlich and Weske,
2013)

nein

(Knuplesch et al., 2013a)

nein

(Engels, 2014)

nein

(Delfmann and Hiibers, 2015)

ja

(Awad et al, 2015)

(Alakiila and Matulevicius,
2015)

nein

(Governatori, 2015)

nein

(Governatori and Hashmi,
2015)

nein

(Hohenberger, Riehle and
Delfmann, 2016)

(Awad etal, 2016)

(Elgammal et al., 2016)

(Bretschneider, Peters and
Delfmann, 2016)

(Knuplesch and Reichert,
2017)
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Muram, 2019)

(Hashmi et al,, 2018) nein
(Zasada, 2018) nein
(Shastri and Wasserman, nein
2019)
(Knuplesch, 2019) ja
(Kasse et al., 2019) ja
(Houy et al., 2019) nein
(Seyftarth, Kithnel and nein
Sackmann, 2019) e
(Czepa, 2019) nein
(Castellanos, Gallina and .
nein
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4.3 Ubersicht der Ergebnisse

In dem folgenden Kapitel werden die Ergebnisse der Auswertung prasentiert. Zunachst
wird ein Uberblick iiber die Verteilung der unterschiedlichen Ansitze gegeben, die Ge-

genstand der literarischen Auswertung waren.

Verteilung der Kategorien

5%

Graph W Logik M Daten H Kontrollfluss
Zeit Ressource Information Design-Time

Run-Time Post-Execution Time

Abb. 4.1: Verteilung der Kategorien anhand der untersuchten Literatur
(eigene Darstellung)

Die durch die Recherche ermittelte Literatur wurde unter den in der Tabelle aufgefiihr-
ten Gesichtspunkten ausgewertet. Dabei ergab sich die folgende Zusammensetzung der
unterschiedlichen Kategorien von Compliance Pattern sowie dessen Prasentations-
form in der Literatur. Wurde in dem jeweiligen Forschungsbeitrag mehrere Typen von
Compliance Pattern untersucht, so wurde dieser jeweils mehreren Kategorien zuge-

wiesen.

Aus der Auswertung der Literatur ergab sich ein Anteil von 21%, der sich mit dem
Uberpriifungszeitpunkt wihrend der Design-Time Phase der Prozessentwicklung be-
schaftigt. Run-Time basierte Ansatze wurden in 12% der ausgewerteten Literatur un-
tersucht und diskutiert. Ansitze, die die Uberpriifung der Prozesse nach Prozessablauf

vollziehen wurden in 5% der ausgewerteten Literatur gefunden.

Kontrollmuster wurden hinsichtlich Kontrollfluss, zeitlich-, ressourcen-, und informa-
tionsbezogene Ansdtze unterschieden. Es ergab sich ein Anteil von 15% an Kontroll-
flussmuster und jeweils 6% fiir die zeitbezogenen und ressourcenbezogenen Kontroll-

muster. Informationsbezogene Kontrollmuster machten einen Anteil von 7% aus.
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4.4 Forschungstrends

In diesem Kapitel werden die unterschiedlichen Ansatze der Compliance Pattern sys-
tematisch chronologisch aufgefiihrt. Durch die Chronologie sollen die unterschiedli-

chen Forschungsschwerpunkte der untersuchten Jahre graphisch dargestellt werden.

4.4.1 Auswertung Reprasentationsform

Reprasentationsform

1970 1989 1997 1998 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Graph mLogik m Daten

Abb. 4.2: Reprdsentationsform in chronologischer Reihenfolge (eigene Darstellung)

Die Reprasentationsform wurde gegliedert in Graphen, Logik und Daten. Im Zeitverlauf
ist zu erkennen, dass in den Jahren 2007 bis 2013 die meisten Forschungsbeitrage im
Hinblick auf die Reprasentationsform gefunden worden sind. Die meisten graphenba-
sierten Ansdtze wurden in den Jahren 2007 bis 2013 ermittelt. Logikbasierte Ansatze
sind ebenfalls in diesem Zeitraum am haufigsten aufgetreten. Datenbasierte Ansitze

sind ausschliefdlich 2008, 2009 und 2019 ermittelt worden.
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Reprasentation

Graph ™ Logik ™ Daten

Abb. 4.3: Verteilung Reprdsentationsform (eigene Darstellung)

Den grofdten Anteil mit 75% machte die Reprasentationsform Graph aus. Dies ist da-
hingehend zu begriinden, dass im Unternehmensumfeld Mitarbeiter einfacher mit ei-
ner Graphen basierten Reprasentation von Geschaftsprozessen umgehen kénnen. Auf-
grund dessen werden Geschéftsprozesse als Prozessmodelle abgebildet. Logik basierte
Ansatze machten einen Anteil von 23% der Forschungsbeitriage im Hinblick auf die Re-
prasentationsform aus. Lediglich 2% der Forschungsbeitrage beschrieben Verfahren

zur Evaluierung von Geschaftsprozessen in Form von Daten basierten Ansatzen.
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4.4.2 Auswertung Kontrollregulationsmuster

Kontrollregulationsmuster

1970 1989 1997 1998 2004 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019
Kontrollfluss ™ Zeit M Ressourcen M Daten

Abb. 4.4: Kontrollregulationsmuster in chronologischer Reihenfolge (eigene Darstellung)

Die Auswertung hinsichtlich Kontrollregulationsmuster ergab im Zeitverlauf in den
Jahren 2009 - 2013 einen vermehrten Anteil an Forschungsbeitragen. Aufierdem
wurde ein weiterer Anstieg der Forschungsbeitrage im Jahr 2019 verzeichnet. Deutlich
hervortretend war die Anzahl an Forschungsbeitragen, die sich mit Kontrollflussmus-

tern befassten.
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Kontrollregulationsmuster

Kontrollfluss ™ Zeit ™ Ressource M Information/Daten

Abb. 4.5: Verteilung Kontrollregulationsmuster (eigene Darstellung)

Abb. 4.5 stellt die Verteilung der ermittelten Forschungsbeitrage hinsichtlich der Kon-
trollregulationsmuster dar. Mit 44% nehmen Kontrollflussmuster den gréfdten Anteil
ein. Zeitbasierte Ansatze und ressourcenbasierte Ansiatze wurden in 18% der For-
schungsbeitriage ausgewertet. 20% der Kontrollregulationsmuster waren informati-

onsbezogene Regulationsmuster.
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4.4.3 Auswertung Uberpriifungszeitpunkt

Uberpriifungszeitpunkt

2004 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Design-Time M Run-Time M Post-Execution-Time

Abb. 4.6: Uberpriifungszeitpunkt in chronologischer Reihenfolge (eigene Darstellung)

Hinsichtlich des Uberpriifungszeitpunktes lisst sich ein vermehrtes Vorkommen von
Design-Time und Run-Time basierten Ansatzen aus der Auswertung feststellen. In den
Jahren 2007 bis 2011 ergibt sich ein deutlich héherer Anteil an Forschungsbeitragen,
die sich mit Compliance Pattern beziehungsweise Ansatzen von Design- beziehungs-

weise Run-Time beschaftigen.

Im gesamten Betrachtungszeitraum ist der Anteil von Ansétzen, die die Uberpriifung
nach der Ausfiihrung von Prozessen durchfiihren mit maximal 3 Forschungsbeitragen

im Jahr 2012 begrenzt.
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Uberpriifungszeitpunkt

=

Design-Time M Run-Time M Post-Execution Time

Abb. 4.7: Verteilung Uberpriifungszeitpunkt (eigene Darstellung)

Abb. 4.7 stellt den Gesamtzusammenhang des Anteils der unterschiedlichen Uberprii-
fungszeitpunkte dar. Dabei ergab sich ein Anteil von 55% der Design-Time basierten
Ansatzen, gefolgt von Run-Time basierten Ansatzen mit 32%. Post-Execution-Time ba-

sierte Ansitze machte einen Anteil von lediglich 13% aus.

4.4.4 \Verteilung Toolunterstiitzung

Toolunterstiitzung

Abb. 4.8: Verteilung toolunterstiitzter Forschungsbeitrdge (eigene Darstellung)

Die aus der Literaturrecherche ermittelten Forschungsbeitrage wurden aufderdem auf
die Verwendung eines Umsetzungstools untersucht. Dabei ergab sich ein Ergebnis bei
dem in 52% der Forschungsbeitrdge kein Umsetzungstool vorgestellt beziehungsweise
diskutiert wurde. In 48% der Beitrage wurde der Einsatz eines Umsetzungstools de-

monstriert.
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4.5 Klassifikationszusammenhang

Dieses Kapitel erldutert das aus der Klassifikation resultierende Framework, welches

den Zusammenhang der Klassifikation in der Literatur beschreibt.
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Abb. 4.9: Klassifikationszusammenhang (eigene Darstellung)
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Abb. 4.1 stellt die Ergebnisse der Literaturanalyse in einem graphischen Abhangig-
keitsmodell da. Die Grof3e der jeweiligen Kategorien reprasentieren die zahlenmafige
Summe der in der Literatur vorkommenden Kategorie. Die Zahlen der Kanten repra-
sentieren die Summe an Forschungsbeitragen, die kategorientlibergreifende Ansatze
diskutieren und diese in einen Zusammenhang bringen. Die Kategorien des Klassifika-
tionszusammenhangs sind aus der Tabelle der Klassifikation entnommen. Die Art der
Darstellung wurde gewahlt, da sie zum einen den mengenmafdigen Anteil der Katego-
rien anhand derer Grofde erfasst und zum anderen kategorieniibergreifende Zusam-

menhange verdeutlicht.

Anhand des Klassifikationszusammenhangs lassen sich Zusammenhdnge der unter-
schiedlichen Kategorien veranschaulichen. Insgesamt wurden 50 graphenbasierte For-
schungsbeitrage identifiziert. Es ist festzustellen das vermehrt graphenbasierte An-
sitze in Bezug auf Design-Time Compliance Checking in Forschungsbeitragen zur Dis-
kussion standen (Summe: 41), gefolgt von Run-Time Compliance Checking (Summe:
18).
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Aufierdem behandelten 24 Forschungsbeitrage in diesem Zusammenhang Kontroll-
flussmuster, zwolf zeitlichbasierte Ansitze beziehungsweise ressourcenbasierte An-

satze und zehn informationsbezogene Ansatze.

Der Grund fiir die heterogene Verteilung der unterschiedlichen Ansatze soll wie folgt
begriindet werden. Fiir Unternehmen ist es von besonderer Relevanz Richtlinien und
gesetzliche Verordnungen umzusetzen, um Strafen und monetére Verluste zu vermei-
den. Dafiir werden die vorhandenen Prozesse in Form von Prozessmodellen in den un-
terschiedlichen Modellierungssprachen umgesetzt. Um aktiv Verstofde verhindern zu
konnen miissen Prozesse schon vor der eigentlichen Ausfithrung tiberpriift werden be-
ziehungsweise wahrend der Ausfiihrung, um zeitliche Richtlinien und Prozessinstan-
zen liberwachen zu kénnen. Geeignet sind dafiir ausschliefdlich Verfahren, die beim
Prozessdesign ansetzen oder wihrend der Laufzeit die Uberwachung durchfithren
(Knuplesch, 2019).

Dennoch spielt die Uberpriifung von Prozessen nach der Ausfiihrung eine Rolle, da
neue gesetzliche Regelungen in Kraft treten konnen, die dann unmittelbar fiir bereits

abgeschlossene Prozesse von Relevanz sind (Knuplesch, 2019).
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4.6 Unternehmerischer Benefit & Herausforderungen der Umsetzung

Die in den vorherigen Kapitel diskutierten Ansatze zur Umsetzung des Compliance
Checkings bieten sowohl Verbesserungen aber auch Herausforderungen im unterneh-
merischen Kontext. Zunachst werden die unternehmerischen Benefits zusammenge-
tragen, die sich im Kontext der Anwendung von Regulationsmustern im Unternehmen
ergeben. Abschliefdend werden drei Herausforderungen erlautert, die sich in diesem

Zusammenhang ergeben konnen.

Unternehmen sind von einer hohen Rate an Anderungen von Vorschriften betroffen.
Auflerdem bietet das betriebswirtschaftliche Vokabular Raum fiir Inkonsistenzen und
Heterogenitit. Prozesse werden meist redundant dokumentiert. In diesem Kontext
fithrt die Missachtung von gesetzlichen Regelungen schnell zu monetaren Verlusten o-
der rechtlichen Konsequenzen. Diese Komplexitit kann durch das automatische Uber-
prifen von Prozessmodellen kompensiert werden (Becker, Bergener, Delfmann,

Eggert, etal, 2011).

Um eine Rechtsverletzung systematisch erfassen zu kénnen, sollte beim Compliance
Checking nicht ausschliefdlich die Bekanntgabe der Regel, die verletzt wurde, im Vor-
dergrund stehen. Grund hierfiir ist, dass mehrere Instanzen der betroffenen Aktivitat
existieren, die vom System differenziert betrachtet werden miissen, um die Ursache

ermitteln zu kénnen (Ly et al, 2011).

Jede Aktivierung einer Compliance Regel kann entweder erfiillt, verstofien oder ver-
letzbar sein abhingig von den Aktivititen im Zeitverlauf, sowie dem Uberpriifungszeit-
punkt. Wurde eine Verletzung wahrend der Laufzeit eines Regulationsmusters festge-
stellt, so kann dieser Verstof nicht riickgingig gemacht werden. Die Uberpriifung eines
Prozesses wahrend der Laufzeit sollte bereits proaktiv vollzogen werden, d. h. es sollte
bereits bevor ein Verstof3 existiert, Mafdnahmen getroffen werden, die dies verhindern.
Die friihzeitige Ermittlung von zukiinftigen Verstofien ermoglicht es Unternehmen
Kompensationsmafinahmen durchzufiihren. Dies umfasst beispielsweise Vorhersagen
und Empfehlungen von Aktivitdten, die als nachstes im Prozessverlauf ausgefiihrt wer-
den. Um diese Funktionalititen zu implementieren, miissen Mechanismen zur Ermitt-
lung von frithzeitigen konfliktbehafteten Bedingungen existieren oder das zur Verfi-

gung stellen von Handlungsempfehlungen bereitstehen (Thao Ly et al.,, 2013).

Eine weitere Herausforderung stellt die Identifizierung der Ursache der Verletzung ei-
nes Prozesses dar. Insbesondere bei komplexen Prozessen kann ein Verstofs mehrere
Ursachen haben, die jeweils unterschiedliche Losungsstrategien erfordern (Ly et al.,
2011).
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5 Fazit

Die hier vorliegende Bachelorarbeit wurde mithilfe einer systematischen Literaturana-
lyse durchgefiihrt. Es wurde eine Klassifikation von Compliance Pattern aus insgesamt
85 Forschungsbeitragen ermittelt, die in den Jahren 1970 bis 2019 publiziert wurden.
Durch die Analyse der Literatur wurden sechs Hauptkategorien extrahiert, die in 24
weitere Kategorien klassifiziert wurden. In Anbetracht dessen wurde die Literatur an-

hand der folgenden Kategorien ausgewertet:

e Repraisentation
e (Graph
e Logik
e Datenbasiert
¢ Kontrollregulationsmuster
¢ Kontrollflussmuster
e Zeitlichbasierte Ansatze
e Ressourcenbasierte Ansitze
e Informationsbasierte Ansitze
e Uberpriifungszeitpunkt
e Design-Time
e Run-Time
e Post-Execution Time

¢ Toolunterstiitzung

Die Ergebnisse der Literaturanalyse wurden abschliefend in einem Klassifikationszu-
sammenhang dargestellt, welches die Zusammenhange der unterschiedlichen Katego-
rien darstellt, die in den Forschungsbeitragen diskutiert wurden. Es ergab sich ein
deutlicher Anteil von Graphen basierten Ansatzen im Zusammenhang mit Design-Time
beziehungsweise Run-Time basierten Ansatzen. Dies wurde dahingehend begriindet,
dass Unternehmen auf die Einhaltung von Regularititen bereits im Vorfeld bezie-
hungsweise zur Laufzeit setzen, um rechtliche Konsequenzen oder monetare Verluste
zu vermeiden. Dennoch ist die Auswertung der bereits abgeschlossenen Prozesse von
Bedeutung, da auch neue Regelungen auf abgeschlossene Prozesse angewendet wer-

den miissen (Knuplesch, 2019), (Delfmann and Hiibers, 2015).
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Durch die Literaturanalyse ergab sich ein deutliches Defizit im Bereich Post-Execution
Time. Aufierdem wurde in den Forschungsbeitragen die moglichen Herausforderun-
gen, die durch den Einsatz von Compliance Pattern und insbesondere der Aufklarung
des Verstofies zu gering diskutiert. Weitere Forschungsbeitrdage konnten auf3erdem die
inhaltliche Klassifikation von Compliance Pattern branchenspezifisch herausarbeiten,
da sich Unternehmen aus unterschiedlichen Branchen in ihren Geschéaftsprozessen un-

terscheiden konnen.

Das Ergebnis der vorliegenden Bachelorthesis besteht darin, dass eine Auswahl an un-
terschiedlichen Compliance Pattern bereitgestellt wird, die in unterschiedlichen An-
wendungsmoglichkeiten zum Tragen kommen. Aufierdem bietet der entwickelte Klas-
sifikationszusammenhang einen Uberblick iiber die Zusammenhinge der verschiede-
nen Methoden zur Umsetzung von Compliance. Der Autor stellt im Anhang auf3erdem
einen Katalog bereit, der 32 Compliance Pattern der analysierten Forschungsbeitrage

beinhaltet, die aufserdem den zuvor ermittelten Kategorien zugeordnet sind.

Der Klassifikationszusammenhang kann durch in der Zukunft entwickelte Regulations-
mustertypen und Ansitze erweitert werden. Der im Anhang bereitgestellte Katalog
kann durch geeignete Regulationsmuster ergdanzt und systematisch in die zugehoérigen

Wirtschaftsbereiche gegliedert werden.
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Anhang

Der Anhang beinhaltet einen Katalog von 32 Compliance Pattern, die sowohl aus den
analysierten Forschungsbeitrage bereitstellt worden sind als auch durch den Autor
entwickelten Regulationsmuster, die sich auf die unternehmensrelevante Daten-
schutzgrundverordnung beziehen. In der ersten Spalte befindet sich die Bezeichnung
des jeweiligen Regulationsmusters, welches in dem jeweiligen Forschungsbeitrag zu
finden ist. Die zweite Spalte stellt eine pragnante Beschreibung des Regulationsmus-
ters bereit, welches den Zusammenhang verdeutlicht. Die dritte Spalte beinhaltet die
Einordnung der Regulationsmuster in die zuvor durchgefiihrte Klassifikation. Die
vierte Spalte beinhaltet die Referenz des dazugehorigen Forschungsbeitrages. Dupli-
kate, die in mehreren Forschungsbeitrdagen zu finden waren, wurden nur einmal be-

riicksichtigt.
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Tab. 6-1: Compliance Pattern Katalog (eigene Darstellung)

Compliance Pattern

Beschreibung

Einordnung

Referenz

Purchase-To-Pay

Eine Bestellung, die einen gewissen

Warenwert iibersteigt und im vorhe-
rigen Jahr nicht geordert wurde muss
von zwei unterschiedlichen Personen
auf deren Korrektheit liberpriift wer-

den.

Design Time,

Segregation of Duties,

Second Set of Eyes,

informationsbezogene

Kontrollmuster

(Namiri and Stojanovic,

2007)

Betrag 5000€ unterschreitet muss
diese innerhalb von sieben Tagen be-

glichen werden

computergenerierter | Computergenerierter Kundenauf- Design-Time,
Vertrieb tragsbestatigung (B) beziehungs-
Kontrollflussmuster,
weise Stornierungen (C) werden dem (Elgammal et al.,, 2010)
A LeadsTo (B Exclusive C)
Kunden tibermittelt, nachdem der
Auftrag validiert wurde (A).
Antwortzeit
Run-Time,
Jede Anfrage des Verkaufers soll bin-
zeitbasierte Kontrollmuster, (Knuplesch et al,, 2013b)
nen drei Tagen beantwortet werden.
(nach 3 Tagen)
Produktionsstart . . Run-Time,
Nach Start der Produktion (P) eines
spezifischen Auftrags ist die Ande- Kontrollflussmuster, (Knuplesch et al,, 2013b)
rung ausgeschlossen (A).
§ause @ P Exclusive A
Zahlungsaufforde- Design-Time,
rung Wird eine Rechnung versendet deren

informationsbezogene Kon-

trollmuster,

unire Bedingung,

zeitbasierte Kontrollmuster

(Knuplesch et al., 2013b)
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4-Augen-Prinzip

Das 4-Augen-Prinzip verlangt, dass
innerhalb eines Prozesses zwei un-
terschiedliche Personen P und Q (und
unterschiedliche Rollen) am Prozess-
verlauf beziehungsweise an Aktivita-
ten unabhingig voneinander beteiligt

sind.

Design-Time,

Second Set of Eyes,

Separation of Duties,

ressourcenbasierte

Kontrollregulationsmuster,

(P USegregatedFrom Q)

(Delfmann and Hiibers,

2015)

Risikomanagement (MaRisk) be-
schriebene Handlungsempfehlung
besagt, dass eine Handelsaktion (P)
vorher durch Bestimmungen be-
schrieben worden sein, die durch die

Parteien vereinbart wurden (Q).

Identifikation- Das Compliance Pattern ,Identifika- Design-Time,
Verifikation tion - Verifikation“ aus dem Geldwa-
Kontrollflussmuster,
schegesetzbuch erfordert, dass nach (Delfmann and Hiibers,
(A LeadsTo B)
jeder Erhebung von Personendaten 2015)
(A) diese anschliefRend iiberpriift
werden miissen (B).
Identifikation- Design-Time,
Transaktion Bevor eine Transaktion mit einem
Kontrollflussmuster, (Delfmann and Hiibers
potenziellen Kunden erfolgt muss
(A LeadsTo B) 2015)
dieser identifiziert worden sein.
Wiederkehrende Run-Time,
Verifikation Durch das Geldwéaschegesetzbuch be-
Zeitliche Kontrollregulations-
stimmt ist es erforderlich wiederkeh-
muster, (Delfmann and Hiibers,
rende Verifikationen (P) von bei-
(P existiert alle X Zeiteinhei- 2015)
spielsweise Daten oder Geschaftsdo-
ten)
kumenten durchzufiihren.
Vereinbarung Eine in Mindestanforderung an das Design-Time,

Kontrollflussmuster,

(Q Precedes P)

(Delfmann and Hiibers,

2015)
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Finanzbuchhaltung | Eine weitere MaRisk Empfehlung be- Design-Time,
sagt, dass jegliche Daten, die wéh- . .
informationsbezogene Kon-
rend eine Handelstransaktion ent- . (Delfmann and Hiibers,
trollregulationsmuster

standen sind an das Settlement De- 2015)

partment tibermittelt werden miis-
sen.
Bestitigung . . . Run-Time,
Eine MaRisk Regel besagt, dass jede
(Delfmann and Hiibers,
Handelsaktion (A) durch eine Bestéti- Kontrollflussmuster,

Uberpriifung des Bankprivilegs des
Kunden (A), gefolgt von der Uberprii-
fung seiner Kreditwiirdigkeit erfol-

gen (B).

Kontrollflussmuster,

Inter-Activity Control Muster,

(A LeadsTo B LeadsTo C)

Mahnung Jede Transaktion, die mit einer Kre- Run-Time,
ditvergabe in Verbindung steht, soll (Delfmann and Hiibers,
Kontrollflussmuster,
eine Aktivitat mit der Bezeichnung 2015)
(A LeadsTo B)
,Mahnung"“ tragen.
Kreditentscheidung . . . Run-Time,
Bevor eine Transaktion durchgefiihrt
(Delfmann and Hiibers,
muss eine Entscheidung getroffen Kontrollflussmuster,
2015)
werden.
(A LeadsTo B)
Vertraulichkeit per- Run-Time,
Der Kunde soll eine automatisch ge-
sonenbezogener Da-
. o Report Muster,
nerierte Mailmitteilung erhalten (A),
ten
wenn seine personenbezogenen Da- Kontrollflussmuster, (Elgammal et al.,, 2016)
ten von Kreditbiiro erhoben werden
(A LeadsTo B)
(B).
Kreditwiirdigkeit - | Bevor das Risikoniveau des Kreditan- Design-Time,
Kreditantrag trags bestimmt wird (C), muss die

(Elgammal et al., 2016)
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finaler

Entscheidungstriger

Der Niederlassungsleiter priift, ob Ri-
siken akzeptabel sind und nimmt die
endgiiltige Genehmigung oder Ableh-

nung der Anfrage vor.

Design-Time,

Authorization Muster

(Elgammal et al.,, 2016)

Angebotsfrist

Das Angebot (P) fiir den Darlehens-
vertrag ist fiir sieben Werktage giiltig

und wird danach geschlossen.

Run-Time,

zeitbasierte Kontrollregulati-

onsmuster,

P existiert maximal 7 Tage

(Elgammal et al.,, 2016)

Kreditantragsiiber-

schreitung

Ubersteigt der Kreditantrag eine
Summe von 1 Millionen Euro so muss
die Kreditwiirdigkeit des Kunden
durch die Fiihrungsperson tiberpriift
werden. Sollte diese Uberpriifung
noch nicht durchgefiihrt worden sein
so existiert eine Datei. Sollte die Ge-
nerierung der Datei nicht erfolgreich
sein, wird eine Mitteilung dem Mana-

ger zugesendet.

Run-Time,

Separation of Duties,

SSE,

Escalation Muster

(Elgammal et al.,, 2016)

Bonus

Fiir Goldkunden ist die Kreditwiirdig-
keitspriifung optional. Sollte der Be-
trag 1 Millionen Euro unterschreiten

so wird diese nicht durchgefiihrt.

Design-Time,

Business Document Control

Muster

(Elgammal et al., 2016)

Zahlungsliste

Bei einer Bezahlung von Artikeln
wird eine Zahlungsliste erstellt, die
mit dem Kontoauszug verglichen
wird. Um einen Betrug bzw. Fehler zu
vermeiden, wird diese Liste nur ein-

mal der Bank zugesendet.

Design-Time,

Kontrollflussmuster,

BoundedExistence

(Ly etal, 2011)
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Zahlungslimit -

Zahlungsliste

Ubersteigt der Zahlungsbetrag eine
Summe von 10000 €, so muss diese
zuvor signiert werden und die Bank

muss diese archivieren.

Design-Time,

Kontrollregulationsmuster,

informationsbezogene

Kontrollmuster

(Ly etal, 2011)

Markierung nach

Ist die Zahlung eines offenen Postens

Design-Time,

kiert, miissen die Bankdaten erneut

uberpriift werden.

zeitbasiertes Kontrollmuster,

(nach k=30 Tagen)

Bezahlung auf dem Kontoauszug .
Kontrollregulationsmuster,
bestatigt (A), so muss der Posten als (Ly etal, 2011)
Kontrollflussmuster,
Leventuell geloscht” markiert werden
(B). (A LeadsTo B)
Postenléoschung Design-Time,
Ist eine Position als ,gel6scht” mar-
kiert (M), so muss sie nicht mehr auf | Kontrollregulationsmuster,
(Ly etal, 2011)
der Zahlungsliste aufgefiihrt Kontrollflussmuster,
werden (L).
(M Exclusive L)
Uberpriifung Wird ein offener Posten nicht inner- Run-Time,
Bankdaten halb von 30 Tagen als geléscht mar-

(Ly etal, 2011)

Einwilligung der

Artikel 7 Abs. 1 der DSGVO sieht vor,

Design-Time,

schung der personenbezogenen Da-
ten (F) vor wenn eine der folgenden
Fille eintreten: Notwendigkeit (A)
nicht gegeben, Widerruf (B), unrecht-
maflige Verarbeitung (C), Wider-
spruch (D) oder Loschung zur Erfiil-
lung tibergeordneter

Gesetze (E).

Kontrollflussmuster,

(A Inclusive B Inclusive C Inclu-

sive D Inclusive E) LeadsTo F

Datenspeicherung dass die Speicherung von personen-
Kontrollflussmuster,
bezogener Daten (B) nur durch Ein- (Bundesregierung, 2018)
(A LeadsTo B)
willigung der betreffenden Person
durchgefiihrt werden kann (A).
Datenléschung Artikel 17 der DSGVO sieht eine L6- Design-Time,

(Bundesregierung, 2018)
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Korrektur personen-

bezogener Daten

Artikel 16 der DSGVO sieht vor, dass
bei falscher Erfassung (A) oder un-
vollstandiger Erfassung (B), die be-

treffende Person einen Antrag stellen
kann, der zur Folge hat, dass die Da-

ten gedndert werden miissen (C).

Design-Time,

Kontrollregulationsmuster,

Kontrollflussmuster,

(A Inclusive B) LeadsTo C

(Bundesregierung, 2018)

Datenrestriktion

Zugang zu sensiblen Daten ist nur
durch zustandiges Personal zu ge-

wahren

Design-Time,

High-Level Kontrollmuster,

Second Set of Eyes,

Separation of Duties,

ressourcenbasierte

Kontrollregulationsmuster

(Awad et al, 2016)

diagnostiziert werden.

Keine Mehrfachre- Run-Time,
Jeder Patient muss bei Erstaufnahme
gistration
registriert werden. Es muss sicherge- Kontrollflussmuster,
(Ramezani, Fahland and
stellt werden, dass keine Mehrfachre- BoundedExistence
Van Der Aalst, 2012)
gistrierung durchgefiihrt wird.
Spezialisierte Run-Time,
Patienten, die durch eine spezielle
Behandlung
Behandlungsmethode charakterisiert Kontrollflussmuster, (Ramezani, Fahland and
sind, miissen gerdntgt werden, nach- (Exist) Van Der Aalst, 2012)
dem sie registriert wurden.
(A LeadsTo B)
Beschrinkte Aus Sicherheitsgriinden diirfen Pati- Design-Time,
Bestrahlung enten innerhalb einer Behandlung (Ramezani, Fahland and
Kontrollflussmuster,
entweder durch ein CT oder ein MRT Van Der Aalst, 2012)
(A Exclusive B)




