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Entwicklung eines autarken Intrusion Detection Systems (IDS)
mit fahrzeugbasierten Crowd-Ansatz

Zusammenfassung

Aktuelle  Fahrzeugnetzwerke — (CAN,
MOST, LIN, FlexRay, Ethernet, etc.) bil-
deten Dbisher ein durch die Fahrzeug-
abmessungen begrenztes eigenstindiges
Okosystem. Mit der zunehmenden
Vernetzung von Fahrzeugen dndert sich
dies seit geraumer Zeit. Fahrzeuge wer-
den immer mehr zu digitalen Kom-
munikationsobjekten, die ihre Daten mit
Backendsystemen oder anderen Fahrzeu-
gen austauschen.

Viele Unternehmen in der Auto-
mobilindustrie sehen sich zunehmend
Gefahren ausgesetzt, die bisher aus der
Welt der globalen IP Vernetzung bekan-
nt waren, der Gefahr von Hackerangrif-
fen. Die zunehmende Vernetzung von
Fahrzeugen durch

* FEinfithrung mobiler Online Dienste

* FEinfihrung von kostenpflichtigen
Funktionalititen und Services

*  GesetzmiBig vorgeschriebene Ein-
fihrung des emergency calls (eCall)

® Vorbereitung der Schnittstellen in
Richtung des autonomen Fahrens

fithrt dazu, dass die Fahrzeuge in immer
stirkerem MaBe mit ihrer Umgebung
kommunizieren. Diese neu geschaffenen
Schnittstellen konnen im Falle vor-
handener Schwachstellen von Angreifern

doi: 10.15771/ASW_2017_2

ausgenutzt werden, so dass Fahrzeug-
funktionen im Sinne des Angreifers ma-
nipuliert werden kénnen.

Wihrend HTTP bzw. HTTPS Ver-
bindungen tber die Luftschnittstelle re-
lativ. gut iber etablierte Verfahren
abgesichert werden kénnen, findet man
im Netzwerkverkehr im Fahrzeug, his-
torisch bedingt, kaum derartige Sicher-
heitskonzepte.  Diese  Schachstellen
wurden von OEMs und Tierls bereits
identifiziert, deshalb versucht man ak-
tuell auch innerhalb des bestehenden
Fahrzeugnetzwerkes  Verschlisselungs-
technologien einzusetzen. Diese setzen
sich allerdings noch zégetlich durch und
fuhren ohnehin nur dazu, dass sich das
Problem von Cyberangriffen auf ecine
hoéhere Komplexititsstufe verschiebt, das
grundsitzliche Problem bleibt nach wie
vor bestehen.

1. Die Losung

Ein System, mit dem Fahrzeugnetzwerke
auf Anomalien untersucht und mittels
moderner Machine Learning Methoden
sukzessive auf dem aktuellen Sicherheits-
stand gehalten werden (Intrusion Detec-
tion System - IDS). Das Feststellen be-
kannten Fehlverhaltens, 16st ein zuvor
mit dem Fahrzeughersteller abgestim-
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mtes Abwehrverhalten des Fahrzeugs aus
(Intrusion Prevention System - IPS),
damit ein Hackerangriff auf das interne
Fahrzeugnetzwerk im Idealfall keinen
negativen FEinfluss auf die Fahrzeug-
funktionen und damit auf die Sicherheit
der Fahrzeuginsassen hat.

Die prinzipielle TFunktionsweise wird
durch folgende Darstellung erkennbar.

so findet im nichsten Schritt eine Klassi-
fizierung des aktuellen Netzwerk-
verkehrs in ,bekannte  Anomalie®
(bekanntes Fehlverhalten) oder ,un-
bekannte Anomalie” (unbekanntes Ver-
halten) statt.

Die Anbindung des Fahrzeuges an ein
zentrales Backendsystem ist fiir den fahr-
zeugbasierten Crowd — Ansatz von zen-
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Abbildung 1: Funktionsprinzip

Eine AUTOSAR-konforme onboard-SW
gleicht dynamisch das SOLL-Verhalten
ab. Entspricht der aktuelle Netzwerk-
verkehr nicht dem definierten Verhalten,
so findet im nichsten Schritt eine Klassi-
fizierung des aktuellen Netzwerkverkehrs
in ,bekannte Anomalie” (bekanntes
Fehlverhalten) oder ,,unbekannte Anom-
alie” (unbekanntes Verhalten) statt.

Eine AUTOSAR-konforme onboard-SW
gleicht dynamisch das SOLL-Verhalten
ab. Entspricht der aktuelle Netzwerk-
verkehr nicht dem definierten Verhalten,
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traler Bedeutung. Der ESLOCKS Ser-
vice wird von den jeweiligen Fahrzeugen
mit Informationen zu unbekannten An-
omalien versorgt. Dabei wird gleichzeitig
auch ein Netzwerk-Trace an den Service
ubermittelt, der sowohl eine definierte
Periode vor dem Zeitpunkt der un-
bekannten Anomalie beinhaltet, als auch
einen definierten Zeitraum danach. Uber
die Flotte der Fahrzeuge, die mit der
entsprechenden onboard-SW ausgestat-
tet sind, sammeln sich nach und nach im
ELSOCKS Analyse Cluster gro3e Men-



gen an Daten, diese werden performant
in einem eigens eingerichteten Big Data
Clusters abgelegt.

Die Auswertung erfolgt mittels ver-
schiedener Machine Learning Methoden.
Ziel der Massendatenauswertung ist es,
unbekannte Anomalien entweder als
Normalverkehr bzw. SOLL-Verhalten
oder aber als Angriff bzw. neue bekannte
Anomalie zu identifizieren. Die so ge-
wonnenen Informationen werden auf-
bereitet und als Signaturupdate zuriick in
die Fahrzeuge ibermittelt.

Die Signaturliste in den jeweiligen
Fahrzeugen werden somit kontinuierlich
mit neuen Erkenntnisse aus dem ESLO-
CKS Service aktualisiert. Hierdurch
kénnen die Fahrzeuge einerseits SOLL-
Verhalten als solches erkennen und an-
dererseits die Fahrzeuge gegen neu fest-
gestellte Bedrohungsszenarien schutzen.
Dies stellt ein Kreislaufmodell dar, bei
dem die onboard-SW mit ihrer gréBer
werdenden Verbreitung in den Fahrzeu-
gen und der damit einhergehenden
grofleren Datenbasis fur die Massend-
atenauswertung  fortlaufend optimiert
wird.

Jede Signatur die vom ELOCKS Service
an das Fahrzeug tbermittelt wird, bein-
haltet eine automotive Detektionsan-
weisung, dessen Deklaration mittels einer
generischen Regelsyntax erfolgt, die im
Rahmen dieser Losung entwickelt wurde.

2. Ubersicht der Features

Folgende Vorteile bietet die ESLOCKS

Losung:

e Selbstlernendes Intrusion Detection
System (IDS)

e Verfahren setzt kein herstellerspezi-
fisches Wissen voraus und damit
allgemein einsetzbar

Detektionsalgorithmus — autark  zu
jeder Zeit, auch ohne Online-Ver-
bindung zum ELOCKS Service,
aktivAnomalien werden direkt im
Fahrzeug erkannt

Durch die AUTOSAR-konforme
Entwicklung, ist die onboard-SW
wiederverwendbar und leicht an ver-
schiedene ECUs anpassbar
Dynamische Interpretation von Sig-
naturupdates zur Laufzeit, d.h.
Verbesserung  des  Detektionsal-
gorithmus ohne Flashen des Steuer-
gerites auch wihrend der Fahrt.
Unbekannte Anomalien werden tber
die gesamte Flotte im ESLOCKS
Service analysiert

Modernste Machine Learning Al-
gorithmen in der ESLOCKS Analyse
erkennen auch komplexe Zusam-
menhinge

Updatemechanismus sorgt fiir opti-
malen Schutz des Fahrzeugnet-
zwerkes durch  Ruckfihrung der
Erkenntnisse aus dem ELOCKS
Service bei vorhandener online-Ver-
bindung

Verwendung einer generischen Re-
gelsyntax zur Deklaration von Signa-
turen bzw. automotiven Fahrzeug
Bus Detektionsanweisungen.
Personenbezogene Daten  werden
nicht erfasst, somit ist die Identitdt
des Fahrers geschiitzt.

Automatische Klassifizierung von
Fahrzeuggruppen im  ESLOCKS
Setrvice

Flottenbasierte  Signaturaktualisier-
ung auf Basis der Analyse ecinzelner
Fahrzeug Anomalien (Crowd-An-
satz)

Skalierbare und an OEM adapti-
erbare Losung
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3. Ausblick

Das ESLOCKS Verfahren ist nicht ex-
klusiv auf den automotive Sektor bes-
chrinkt, sondern kann leicht auf andere
Netzwerkverbunde  wie Industrienet-
zwerke (Roboterfarmen, Industrie 4.0,
IoT,...) ausgeweitet werden.

Um die Analysequalitit weiter zu er-
hohen, werden in den nichsten Aus-
baustufen weitere Datenquellen, wie z.B.
Umweltinformationen herangezogen, die
einen erweiterten Einblick ermdglichen.

Dieser Beitrag ist unter der
@ Creative-Commons-Lizenz
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