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1 Einleitung

Der Austausch von Informationen gehort fiir jeden Men-
schen zum Alltag. Ob ein Bestellschein ausgefiillt wird oder
auf einem Flughafen der Pass eines Menschen kontrolliert,
es werden dabei immer Informationen tiber Menschen,
Waren oder Prozesse ausgetauscht.

Mit der zunehmenden Globalisierung und dem damit
verbundenen internationalen Personen- und Giiterverkehr
wird es erforderlich, Informationen, insbesondere auch
tiber Menschen, iiber Landesgrenzen hinweg, zuginglich
und austauschbar zu machen.

Die Losung dieser Problematik erfordert dabei den
Einsatz moderner und leistungsfahiger Technologien. Es
muss einerseits der Zugang zu den Datensétzen als solches
ermoglicht werden. Dies wird in vielen Féllen iiber das
bereits bestehende Internet realisiert. Andererseits muss die
Zuordnung des Menschen oder auch eines Transportgutes
zu dem entsprechenden Datensatz erfolgen, was speziell
im Bereich Datenschutz und Datensicherheit eine Vielzahl
von Konsequenzen nach sich zieht. Die Zuordnung der
Daten muss somit félschungssicher und trotzdem fiir den
Menschen zumutbar realisiert werden.

RFID ist ein Mittel, um die Identifikation von Men-
schen und Giitern zu ermdoglichen, welches die Eigenschaft
besitzt kontaktlos zu arbeiten. Es ist somit moglich, ohne
eine feste Verbindung zum Informationssystem Daten und
Identifikationsschliissel zu tibertragen.

Mit dieser Ausarbeitung sollen die Moglichkeiten
und die Funktionsweise von RFID und insbesondere
auch die Gefahren und Missbrauchspotentiale betrachtet
werden. Es sollen dabei vor allem die fiir den Umgang
mit personenbezogenen Daten relevanten Aspekte der
RFID-Technologie untersucht und die Grundlagen der
Erfassung und Auswertung biometrischer Daten erortert
werden.

Aufgrund aktueller, politischer Entwicklungen wird
dabei der Schwerpunkt auf die Einfithrung des neuen,
digitalen Reisepasses gelegt, welcher im November 2005
eingefiihrt werden soll. Es wird dabei auf die Umsetzung
der technischen Problemstellungen, die Art der gespei-
cherten Daten und die Probleme beim internationalen
Austausch dieser Daten, speziell im Bereich des Flugver-
kehrs eingegangen.
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Abb. 1: RFID-Komponenten

Da mit Einfiihrung einer neuen Technologie durch alle
Bevolkerungsschichten hindurch auch gesellschaftliche
Probleme und Folgen entstehen kénnen, wird abschlie-
Rend die Akzeptanz der Technologie als solches und des
digitalen Reisepasses in Form einer Umfrage untersucht
und ausgewertet.

2 Grundlagen

2.1 Grundlagen RFID

RFID steht fiir ,Radio Frequency Identification” und
ermdglicht, wie bereits der Name beschreibt, die Identifi-
kation auf Basis von Funksignalen. Die Umsetzung einer
RFID-Infrastruktur erfordert im Wesentlichen drei Arten
von Komponenten:

- RFID-Sender

- RFID-Transponder

- Datenbank bzw. Informationssystem.

Der RFID-Sender ist dabei eine Sende- und Empfangsstati-
on, welche in der Lage ist mit RFID-Transpondern in der
naheren Umgebung zu kommunizieren und Informati-
onen {ber die identifizierten Transponder mittels eines
Netzwerkes an ein Informationssystem, welches iiber eine
Datenbank verfiigt, weiterzuleiten. Das Informationssys-
tem ist dabei tiblicherweise in Form einer Client-/ Server-
Architektur realisiert.

Die RFID-Transponder bestehen aus wenigen Schaltkrei-
sen, welche ausschlieflich auf bestimmte Funk-Frequenzen
reagieren. Passive RFID-Transponder bendtigen keine eigene
Stromversorgung, wie z. B. eine Batterie, wodurch sie tiber
eine sehr hohe Lebensdauer verfiigen. Die Distanz zum Aus-
lesen des Transponders ist von den eingesetzten RFID-Sen-
dern und deren Montage abhédngig und liegt dabei zwischen
wenigen Zentimetern und maximal zwei Metern.

Auf dem RFID-Transponder kann dabei nur eine be-
grenzte Anzahl von Informationen gespeichert werden,
wodurch zwei gingige Verfahren zur Speicherung von
Daten mdoglich sind:

- Speicherung aller Informationen auf dem Transponder
- Speicherung eines Identifikationsschliissels auf dem

Transponder

Die Moglichkeit alle Informationen auf dem Transponder
zu speichern ist ausschlieBlich in solchen Félle sinnvoll,
wo es nur eine beschridnkte Menge an Informationen gibt
bzw. der Zugang zu einer Datenbank, aufgrund der Art der
Anwendung, nicht uneingeschriankt moglich ist.

Die Moglichkeit ausschliefilich einen Identifikations-
schliissel auf dem Transponder zu speichern bietet sich vor
allen Dingen dann an, wenn die Menge der Informationen
den Speicherplatz des Transponders tibersteigt und dartiber
hinaus der Zugang zu einer Datenbank, in welcher die
entsprechenden Informationen abgelegt sind, dauerhaft
moglich ist.
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Beide Losungen bieten dabei verschiedene Vor- und Nach-
teile, welche je nach dem zu 16senden Problem sorgfaltig
gegeneinander abgewdgt werden miissen.

Es sind dartiber hinaus auch Mischformen beider

Anwendungsmoglichkeiten realisierbar, bei welchen eine
Auswahl von relevanten Daten direkt auf dem Transpon-
der gespeichert ist und zusétzlich weitere Informationen
mittels eines gespeicherten Schliissels aus einer Datenbank
geladen werden konnen.
Die Moglichkeiten die RFID-Technologie anzugreifen
lassen sich im Wesentlichen in zwei Bereiche unterteilen.
Einerseits besteht die Gefahr, dass der RFID-Transponder
durch Unberechtigte ausgelesen und die enthaltenen Da-
ten gespeichert werden. Andererseits konnen Gefahren
auch dadurch entstehen, dass der Zugang zum Informa-
tionssystem bzw. dessen Datenbank, mittels welcher die
Verkniipfung von Identifikationsschliisseln und Daten
moglich ist, nicht ausreichend reglementiert oder ge-
schiitzt ist. Es ist so unter Anderem moglich die Kommu-
nikation zwischen Sendern und Transpondern mitzuhdren
und die tibermittelten Daten zu speichern. Um diese sehr
einfach zu realisierenden Angriffe zu unterbinden und so
das Mitlesen sensibler Daten zu erschweren kommen bei
personenbezogenen Anwendungen hiufig moderne Ver-
schliisselungsverfahren zum Einsatz.

2.2 Anwendungsgebiete

RFID kommt in verschiedenen Anwendungsgebieten zum
Einsatz. Ziel ist dabei immer die Identifikation, die Ortung
sowie das sog. , Tracing”, also die Verfolgung eines Objek-
tes oder einer Person. Der Hauptnutzen der Technologie
entstand dabei im Bereich der Logistik und des Trans-
portwesens. Mittels RFID ist es moglich z. B. einen Giiter-
Container mit einer eindeutigen Kennung zu versehen,
und diesen an den einzelnen Punkten des Transportweges
zu identifizieren und in einer Datenbank zu registrieren.
Fiir den Transportunternehmer sowie dessen Kunden ist
es somit moglich, jederzeit den aktuellen Standort des
Containers bis auf die genaue Position innerhalb eines
Containerlagers zu bestimmen.

Die erzeugten Daten dienen neben dem Abfragen
des aktuellen Standortes des Containers auch zur Analyse
des Transportweges und im grofleren Umfang auch von
Transportfliissen und ganzen Logistikketten. Logistikunter-
nehmen erhalten somit wertvolle Informationen, welche
unmittelbar in die zeitliche und finanzielle Optimierung
von Prozessen einfliefen konnen.

Auch in anderen Anwendungsgebieten hat sich RFID
etabliert. Bereits heute basieren viele der eingesetzten
Mechanismen zur Diebstahlerkennung auf Basis der
RFID-Technologie. Es kann z. B. mittels RFID festgestellt
werden, dass ein Produkt, welches nicht bezahlt wurde, aus
dem Geschift entfernt wird. In Zukunft kann dieser Me-
chanismus z. B. auch fiir das Bezahlen von Waren genutzt
werden. Wenn der Kunde und die Ware bekannt und beim
Geschift registriert sind, kdnnte das Bezahlen eines Pro-
duktes einfach durch das Verlassen des Geschaftes realisiert
werden, da der entsprechende Produktwert unmittelbar
vom Konto des identifizierten Kunden abgebucht werden
kann. Grofie Handelsketten wie z. B. die METRO oder Ten-
gelmann forschen auf diesem Anwendungsgebiet.

Die am Beispiel von Waren oder Containern dargestellten
Anwendungen lassen sich dabei auch sehr leicht auf den
Menschen {iibertragen. Es wire somit moglich z. B. die
Reiseroute eines Menschen dhnlich der Route eines Con-
tainers zu verfolgen, da z. B. an jedem besuchten Flughafen
ein Datensatz mit Zeit, Ort und ggf. sogar dem Reiseziel
der betreffenden Person erzeugt und zentral gespeichert
werden kann und ggf. ein automatischer Alarm ausgeldst
wird, wenn eine Person z. B. nicht zur Aus- oder Einreise
berechtigt ist.

Die Problematik liegt dabei neben der Identifikati-
on des gespeicherten Schliissels und der Ermittlung der
zum Schliissel passenden Informationen auch darin, die
Zugehorigkeit vom Identifikationsschliissel und der be-
treffenden Person einwandfrei feststellen zu kdnnen. Es
werden fiir personenbezogene Anwendungen somit Daten
benotigt, welche anhand der individuellen Merkmale einer
Person eine eindeutige Identifikation ermdglichen. Daten
mit diesen Eigenschaften werden als biometrische Daten
bezeichnet.

3 Der digitale Reisepass

Am 1. November des Jahres 2005 wird der neue digitale
Reispass in Deutschland eingefiihrt. Dieser soll mit 59 €
rund doppelt soviel wie der , klassische” Reisepass kosten.
Anhand gespeicherter biometrischer Daten soll zum einen
die Verbindung zwischen der Person und deren Reispass
verstarkt werden und zum anderen soll auf diesem Wege
die Filschungssicherheit erhoht werden. Als Kerntech-
nologie kommt dabei RFID zur Datenspeicherung und
Kommunikation zum Einsatz. Im Folgenden wird erldutert
was biometrische Daten sind, wie diese erhoben werden
und welche Probleme mit der Entwicklung und Einfithrung
des neuen digitalen Reispass entstanden sind bzw. noch
entstehen konnen.

Mit der Einfiihrung des neuen Reisepasses im Jahr
2005 wird dabei ausschliefflich das Gesichtsbild als Iden-
tifikationsmerkmal verwendet. Erst im Jahr 2007 soll neben
dem Gesichtsbild auch der Fingerabdruck als Pflichtmerk-
mal erganzt werden.

3.1 Biometrische Daten
Noch vor wenigen Jahren schien die Biometrie ein Wesen
der Zukunft zu sein. Menschen wurden hochsten in Sci-
ence-Fiction-Romanen mit dieser Materie und deren An-
wendungsgebieten konfrontiert. Doch was damals noch
futuristisch schien, ist heute bereits Realitdt und wird ab
dem 1. November diesen Jahres mit der Einfithrung des
neuen digitalen Reisepasses fiir Jedermann zum Alltag.
Auch wenn es so scheint als sei die Biometrie eine
Wissenschaft des 20. Jahrhundertes, muss gesagt werden,
dass die Urspriinge dieser scheinbar neuen Wissenschaft
bis in das Jahr 1500 v. Chr. zuriickreichen. In dieser Zeit
zeichneten bereits die Babylonier ihre Handelsvertrage
mit dem eigenen Fingerabdruck ab. In China und Japan
wurden Fingerabdriicke bereits zwischen 600 und 900 n.
Chr., ebenfalls als Stempel und Siegel, eingefiihrt. Dariiber
hinaus wurde in China erstmals den Fingerabdruck als
Beweismaterial in Strafprozessen eingesetzt. Leonardo Da
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Vinci setzte sich als erster im 15. Jahrhundert wissenschaft-
lich mit der Vermessung menschlicher Korperteile ausein-
ander. Seine Ergebnisse sind bis heute eine wesentliche
Grundlage fiir Forschungen auf dem Gebiet der Biomet-
rie. Einen weiteren Meilenstein setzte Marcello Malphigi,
ein bedeutender Wissenschaftler an der Universitdt von
Bologna. Dieser erforschte im 17. Jahrhundert die Poren
der menschlichen Haut und
stief} als erster auf das sog.
Papillarlinienmuster auf den
menschlichen Fingerkuppen
(vgl. Abb. 2). Darauf aufbau-
end formulierte der englische
Wissenschaftler Francis Gal-
ton im 19. Jahrhundert Aus-
sagen iiber die Individualitat
des Fingerabdrucks. Trotz der
langen Geschichte steht die
Biometrie heute noch am
Anfang ihrer Entwicklung.
In der heutigen Zeit wird
die Biometrie wie folgt definiert: ,Biometrie ist die Tech-
nik der Erkennung von Personen anhand persénlicher
Charakteristika, z. B. Gesicht und Fingerabdruck.” [5].
Die am bekanntesten und geldufigsten biometrischen
Daten sind

- der ,klassische “ Fingerabdruck und

- der genetische Fingerabdruck.

Der genetische Fingerabdruck wird heute erfolgreich in
der Verbrechensbekdmpfung und -aufklirung angewandt.
Trotz grofler und zahlreicher Erfolge in der Verbrechens-
aufkldrung ist diese Methode heute noch umstritten und
deren Finsatz nach wie vor sehr kostenintensiv. Der gene-
tische Fingerabdruck wird als biometrisches Merkmal in
dieser Ausarbeitung deshalb nicht weiter betrachtet.

Das wohl am bekannteste und élteste biometrische
Merkmal ist der Fingerabdruck. Dieser wird ebenfalls
unter anderem in der Verbrechensaufklirung, zur Uber-
tithrung von Straftdtern angewandt. Die Bestimmung bzw.
Ermittlung des Fingerabdrucks erfolgt nach einem alten
Verfahren, welches auch schon Francic Galton fiir seine
Forschungen angewandt hat. Im Gegensatz zur damaligen
Zeit erfolgt die Erfassung heute automatisiert mit Hilfe
von Scannern und Computern. Dabei werden aus dem
Fingerabdruck mittels einer Software eindeutige Merkmale
extrahiert. Dies sind zum einen Verzweigungen und zum
anderen das Ende, welche die Papillarlinien beschreiben.
Diese Merkmale bezeichnete Galton als Minutien (latei-
nisch: Kleinigkeit). Die heutigen automatisierten Verfahren
nutzen zu 80 % die Minutien zur Erfassung des Fingerab-
drucks. Die restlichen 20 % nutzen unter anderem die Lage
und Richtung der Hauptlinien.

Obwohl nahezu alle Systeme identische Verfahren
anwenden, existieren heute eine Vielzahl an Techniken
zur Erkennung der Merkmale. Man unterscheidet hier
zwischen kontaktfreien und kontaktbehafteten Systemen.
Die kontaktfreien Sensoren haben den Vorteil, wie die Be-
zeichnung schon andeutet, dass der Finger nicht auf den
Sensor gelegt werden muss. Dies hat den Vorteil, dass der
Sensor wesentlich langsamer verdreckt und somit auch
hygienische Aspekte gewdhrleistet sind.

Abb. 2: Papillarlinienmuster

Bei der kontaktfreien Methode werden heute hoch auflsen-
de Kameras und Ultraschall-Sensoren verwendet. Diese sind
jedoch sehr teuer, so dass heute vor allem kontaktbehaftete
Sensoren Anwendung finden. Diese sind dariiber hinaus
billiger und kompakter als kontaktfreie Sensoren und eignen
sich somit besser fiir Massenanwendungen. Dabei werden
heute sowohl Silizium- als auch Druck-Sensoren angewandt.
Wie die vier erwdhnten Technologien den Fingerabdruck im
Finzelnen scannen, kann Tabelle 1 entnommen werden.

hoch Eine Ausnahme beziiglich der GroRe ist die CCD-
auflésende | Kamera. Dieses System funktioniert relativ einfach.
Kameras Ein Prisma wird von einer Seite bestrahlt und von einer
anderen Seite zeichnet eine Kamera die Reflexion der
Lichtstahlen auf, die entstehen wenn auf der dritten
Seite ein Finger aufgelegt wird.

Ultraschall- | Eine weitere Mdglichkeit ist die Abtastung des Rillen-

Sensoren | profils mittels Ultraschall. Ultraschallwellen tasten den
Finger nach Hohen und Tiefen ab und kdnnen somit
den Fingerabdruck rekonstruieren.

Silizium- Ein Siliziumkern misst die elektrische Aufladung

Sensor zwischen den Papilliarlinien und erstellt so ein 8-bit
Graustufenbild.

Druck- Auf der Chipoberflache befinden sich winzige Wider-

Sensoren | standssensoren. Wenn ein Finger auf den Drucksensor

gelegt wird, é@ndert sich der Widerstand an den Stellen,
an denen die Papilliarlinien auf dem Sensor aufliegen.
Diese Sensoren sind nur wenige Millimeter dick und
eignen sich dadurch fiir den Massenmarkt.

Tab. 1: Technologien zur digitalen Erfassung des Fingerabdrucks

Ein weiteres biometrisches Merkmal ist das menschliche
Gesicht. Im Gegensatz zur Fingerabdruckerkennung ist
die Gesichtserkennung eine sehr junge Wissenschaft und
kaum dlter als 10 Jahre. Das US-amerikanische Verteidi-
gungsministerium (,DoD“ - Department of Defense) legte
in den 90iger Jahren mit dem ,Face Recognition Program”
(FERET) die ersten Grundlagen und testete bereits erste au-
tomatisierte Systeme. Nach der Jahrtausendwende erfolg-
te eine Neuauflage und Erweiterung der Tests unter dem
Namen ,Facial Recognition Vendor Test”. In Deutschland
beschiftigt sich seit dem Jahre 2002 das ,Bundesamt fiir
Sicherheit in der Informationstechnik” (BSI) mit der Un-
tersuchung von Algorithmen zur Gesichtserkennung.

Bild ertassen

Gesichi finden

‘r' . \\-' Ja
-~ Gasicht .
“.._ gelunden? .- Augen Iokalisieren
T~
Nein | Weitere Gesichtsbereiche lokalisiersn ;

l

l Gesicht nommalisieren |

l Merkmale extrahieren J

| Template erzeugen |
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Abb. 3: Vorgehensweise bei der Template-Erzeugung
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Man unterteilt den Prozess der Gesichtserkennung dabei
in drei wesentliche Arbeitsschritte:

- Template erzeugen,

- Referenzdatensatz erzeugen und

- Gesichtsbilder vergleichen.

Um den Vergleich zweier Gesichtsbilder schneller und
einfacher zu gestalten werden zunéchst die Merkmale des
Gesichts erfasst und in einem Merkmalsdatensatz, dem sog.
Template gespeichert (vgl. Abb. 3). Es werden in erster Linie
solche Merkmale erfasst, welche sich nur schwer durch
Mimik verdndern lassen, zum Beispiel die obere Kante der
Augenhohlen, die Gebiete um die Wangenknochen und
die Seitenpartien des Mundes.

Template erzeugen

Template
erzeugt?

Qualitatsprofung

Genug
Morkmale?

Template speichern

Abb. 4: Vorgehensweise bei der Referenzdaten-Erzeugung

Im nédchsten Arbeitsschritt werden Referenzdaten erzeugt
(vgl. Abb. 4). Diese werden dann zur Identifikation von
Personen angewandt. Die Referenzdatenbank entsteht
durch das Einspeichern von Gesichtsbildern. Dabei wer-
den die bereits erfassten Merkmale der Templates mit den
neuen Bildern verglichen und ggf. um weitere Merkmale
erganzt bzw. verfeinert. Um verdnderte Kopfhaltungen
oder auch Mundoéffnungen berticksichtigen zu kdnnen,
werden zur Erstellung des Referenz-Templates auch meh-
rere Gesichtsbilder aus zum Beispiel Videosequenzen ge-
nutzt. Die Referenzdaten-Erzeugung verfeinert die zuvor
erzeugten Templates.

Im letzten Schritt, dem Vergleich der Gesichtsbilder,
werden die gespeicherten Bilder bzw. Gesichtsmerkmale
mit Hilfe komplexer mathematischer Algorithmen kom-
biniert und verglichen. Im Ergebnis erhédlt man den Grad
der Ahnlichkeit mit dem gespeicherten Template bzw.
Referenzdatensatzes.

offen Dieses Merkmal kann ohne weitere Hilfsmittel beobachtet
werden. (z. B. Gesicht)

leicht Ein Nebenstehender kann dieses Merkmal beobachten
verdeckt | (z. B. Fingerabdruck)

verdeckt | Dieses Merkmal kann nur mit Hilfe eines bestimmten
Detektors erfasst werden. (z. B. Retina-Muster)

diskret/ | Das Merkmal ist nicht direkt beobachtbar, sondern das
schwer | Ergebnis, welches eine (geheime) Funktion aus dem Per-
verdeckt | sonenverhalten analysiert. Das Abhoren von Messdaten
bringt keine auswertbare Information.

Tab. 2: Verfahren zum Vergleich von Gesichtsmerkmalen

Im Bereich der Gesichtserkennung werden heute neben
dem beschriebenen Prinzip auch noch weitere Verfahren
angewandt:

Neben den erwédhnten biometrischen Merkmalen/Ver-
fahren existieren auch weitere, wie

- Iriserkennung,

- Stimmerkennung und

- Handgeometrie.

Weiterfithrend werden nur die ausfiihrlich beschriebenen
Merkmale Fingerbadruck und Gesicht betrachtet, da diese
als neues Merkmal digital im neuen Reisepass gespeichert
werden. Die Entscheidung seitens der Européischen Union
tiir das Gesicht als priméres Identifikationsmerkmal beruht
auf eine Empfehlung der UN-Zivilluftfahrt-Organisation
(International Civil Aviation Organization — ICAO). Der
Fingerabdruck wurde als eine Art ,Ersatzmerkmal” zu-
sdtzlich mit aufgenommen, da dieser sich durch eine
hohe Praxistauglichkeit auszeichnet. Des Weiteren soll
der Fingerabdruck die Flexibilitat bei den Kontrollen
erhohen. An Stellen, an denen die Gesichtserkennung
aufgrund schlechter Beleuchtungsverhiltnisse oder bei
einem eventuellen Massenandrang nicht moglich ist, soll
dennoch eine Identifikation moglich sein.

3.2 Anwendungsgebiete Biometrie

Wie bereits festgestellt wurde, werden biometrische Merk-

male ab November dieses Jahres digital auf RFID-Funk-

chips im neuen Reisepass gespeichert. Das tatsdchliche

Anwendungsgebiet der Biometrie ist allerdings wesentlich

grofBer. Zum einen findet diese Wissenschaft Anwendung,

um wichtige Dokumente (zum Beispiel den Reispass) fil-
schungssicherer zu gestalten. Zum anderen werden bio-
metrische Daten hauptséchlich dort angewandt, wo die

Identitdt eines Menschen eine eminent wichtige Rolle

spielt und verldsslich und schnell ermittelt werden muss.

Heutige Anwendungen sind

- Sicherung von Computern und Daten (Samsung fiihrte
als erster Notebook-Hersteller die User-Authentifizie-
rung iiber einen Fingerabdruck ein.)

- Zugangskontrollen (Das Militér setzte mit als erstes
die Personenidentifikation anhand biometrischer
Merkmale zur Zugangskontrolle an Hochsicherheits-
gebduden ein.)

- Auszahlung von Sozialgeldern (Das erste Land, welches
biometrische Daten, den Fingerabdruck, zur Uberprii-
fung der rechtmafigen Auszahlung von Sozialgeldern
einfiihrte, war Stidafrika. Ausschlaggebend hierbei war
der hohe Anteil an Analphabeten in der Bevolkerung.
Ahnliche Systeme bzw. Verfahren befinden sich in Ko-
lumbien und Spanien in der Einfiihrung und nutzen
ebenso den Fingerabdruck.)

- Arbeitszeiterfassung (Eine Supermarktkette mit 450
Supermarkten erfasst die Arbeitszeiten des Personals
anhand der Identifikation iiber den Fingerabdruck.
Der anfidngliche Widerstand des Personals konnte
aufgrund einer Datenschutziiberpriifung tiberbriickt
werden.)

Das wohl bekannteste und aktuellste Anwendungsbeispiel
fiir biometrische Merkmale ist, wie bereits mehrfach er-
wiahnt, der neue digitale Reispass. Mittels der neuen Daten
sollen Personen besser, schneller und vor allen Dingen
sicherer Identifiziert werden kénnen. Des Weiteren wird
so eine Verbesserung der Falschungssicherheit erzielt. Fiir
die Identifizierung existieren zwei Systeme:
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- AFIS (Automatisches Fingerabdruck Identifizierungs-
system)

- AFAS (Automatisches Fingerabdruck Authentifizierungs-
system)

Beim AFIS wird der Fingerabdruck gescannt und anhand ei-

ner Datenbank identifiziert. Dabei wird der Fingerabdruck

mit allen in der Datenbank gespeicherten Abdriicken ver-

glichen. Das Ergebnis ist eine Liste mit allen moglichen

Treffern, welche sortiert nach der Trefferwahrscheinlichkeit

ausgegeben wird.

AFAS wird zur Identifizierung tiber den Fingerabdruck
beim neuen Reispass angewandt. Zusdtzlich zum gescann-
ten Fingerabdruck fordert das System eine Identitdt an.
Diese Identitdt bzw. deren Identifikationsschliissel liefert
der Reispass bzw. dessen RFID-Chip. Das System vergleicht
dann den zur ermittelten Identitédt gespeicherten Fingerab-
druck in der Datenbank mit dem gescannten Abdruck.

3.3 Gefahrenpotentiale

Alle vorgestellten Verfahren dhneln sich dadurch, dass die
biometrischen Merkmale in Merkmalsvektoren abgespei-
chert werden. Beim digitalen Reisepass kommt dabei der
Merkmalsvektor des Referenzmusters, der von Benutzern
bei der Registrierung bzw. den Amtern erstellt wird (Enroll-
ment-Prozess) zum Einsatz. Dieser wird in einer Datenbank
und dem Reisepass abgespeichert und dient dem Vergleich
mit Testmustern. Testmuster werden bei jeder Authenti-
fizierung der Person erstellt. Aus verfahrensabhdngigen
Griinden kommt es meist aber zu kleinen Ungenauigkei-
ten bei der Erstellung, so dass die Merkmalsvektoren trotz
identischer Quelle, dem Inhaber des Reisepasses, nicht voll-
stdndig identisch sind. Deshalb wird beim Vergleich des Re-
ferenzmusters mit dem Testmuster der genaue Unterschied
mit Hilfe von Abstandsmetriken (z. B. Hamming-Distanz
oder Euklidische Distanz) ermittelt. Wird ein vordefinierter
Schwellwert nicht tiberschritten, so gelten die Muster als
identisch. Die Festsetzung des Schwellwertes beeinflusst
die ,false accept rate“! und die ,false reject rate“*. Man
kann dabei sagen, dass je hoher der Schwellwert gewéhlt
wurde, das System umso sicherer ist.

Angriffe auf RFID-Systeme und GegenmaBnahmen

Angriff Kosten GegenmaRnahmen Kosten
Abhoren der Kommunikation hoch Verlagerung ins Backend,Abschirmung, — mittel
zwischen Tag und Lesegerat Verschltsselung
Unauthorisiertes Auslesen mittel bis hoch Detektoren, Authentifizierung mittel
der Daten
Unauthorisiertes Verandern mittel bis hoch  Read-only-Tags, Detektoren, gering bis
der Daten Authentifizierung mittel
Cloning und Emulation mittel Erkennung von Duplikaten, mittel
Authentifizierung
Ablosen des Tags vom geting Mechanische Verbindung, Alarmfunk- gering bis
Tragerobjekt tion (aktive Tags), Zusat: mittel
Mechanische oder chemische  gefing Mechanische Verbindung gering bis
Zerstérung mittel
Zerstérung durch mittel selbst heilende Sicherung in Serie
F kung (nur begrenzt wirksam) gering
Zerstorung durch Missbrauch  mittel Authentifizierung mittel
eines Kill-Befehls
Entladen der Batterie mittel Schlafmodus in Serie
(nur aktive Tags) gering
Blocker-Tag gefing Verbot in AGB (nur begrenzt wirksam)  gering
Storsender mittel bis hoch Frequenzsprungverfahren mittel bis hoch
Feldausloschung geting (jledoch keine =
schwierig)
Feldverstimmung sehr gering aktive Frequenznachfihrung mittel bis hoch
Abschirmung sehr gering verbesserte Lesestation mittel

(nur begrenzt wirksam)

Abb. 5: Angriffe auf RFID [7]

Biometrische Daten lassen sich somit durch direkte
Tduschung des Systems adaptieren. Tduschung heif3t,
dass ein echtes biometrisches Merkmal durch ein Imitat
ersetzt wird. Der Fingerabdruck kann so zum Beispiel durch

kiinstliche Finger aus Wachs oder Silikon nachempfun-
den werden. Auch einer eventuellen Lebendpriifung kann
mittels eines nachempfundenen Pulsierens widerstanden
werden. Auch ein Gesicht liefle sich mit Wachs und Silikon
adaptieren. Die Iris, auch wenn sie als Merkmal beim digi-
talen Reisepass nicht zum Einsatz kommt, kénnte in die-
sem Szenario anhand einer Kontaktlinse nachempfunden
werden. Generell kann eine Filschung von biometrischen
Merkmalen nur mit sehr hohem und kostenintensivem
Aufwand betrieben werden.

Fin weiteres Angriffsszenario ist der so genannte Ak-
quisitionsangriff. Hier wird versucht biometrische Daten
anderer Personen zu erlangen. Mit welchem Erfolg ein
solcher Angriff durchgefithrt werden kann, ist abhdngig
vom biometrischen Merkmal selbst. So kann ein Fingerab-
druck vergleichsweise Einfach erfasst werden, da dieser von
Jedermann unfreiwillig an jedem berithrten Gegenstand
hinterlassen wird. Dieser ist somit passiv erfassbar. Eine
Einstufung aller biometrischen Merkmale kann Tab. 3
entnommen werden.

Elastische Es werden markante Stellen (sog. Knoten) im Gesicht
Graphen gesucht und untereinander verbunden. Das entste-
hende Gitter wird mit dem Gitter eines normierten
Referenzbildes verglichen, dabei wird versucht mit
Drehung, Streckung und Stauchung die Bilder auf-
einander abzubilden. Die verbleibenden Unterschiede
ergeben das MaR fiir die Ahnlichkeit.

Geometrische | Dieses Verfahren ahnelt dem der elastischen Graphen.

Merkmale Dabei bilden die relativen Positionen zueinander
einen Vektor. Der Abstand zwischen diesem Vektor
zu dem des Referenzbildes ergibt die Ahnlichkeit der
Bilder.

Eigenfaces Grundlage flir dieses Verfahren ist eine Sammlung

von Basisbildern des Gesichts. Diese werden so kom-
biniert, dass sie mit dem zu vergleichenden Bild so
ahnlich wie mdglich sind.

Tab. 3: biometrische Merkmale — Einstufung [1]

Biometrische Daten lassen sich nicht nur tiber einen
Aquisitionsangriff erfassen und daraufhin digitalisieren,
sondern unter Umstdnden auch direkt vom RFID-Chip
ausspahen. Dies ist zum einen davon abhdngig, ob die
Chips die Daten von sich aus, ohne Uberpriifung bzw.
Authentifizierung des Anfragers preisgeben, und zum
anderen ist das Ausspahen von Daten davon abhéngig,
ob biometrische Daten direkt auf dem Chip gespeichert
werden, oder ob lediglich eine ID gespeichert ist, welche
einen Datensatz in einer zentralen Datenbank referen-
ziert. Beim digitalen Reisepass werden beide Varianten
miteinander kombiniert eingesetzt. Im letzteren Fall
wire das Angriffsziel nicht der Chip selbst, sondern die
Datenbank. Eine weitere Alternative im Ausspdhen von
biometrischen Daten ist das Mithoren der Kommunika-
tion zwischen Sender und Transponder. Hier konnen
Angreifer den Datenaustausch mithéren, wenn dieser
nicht verschliisselt erfolgt. Hier ist die Sicherheit zusdtz-
lich von der kryptographischen Qualitdt der Verschliis-
selung abhingig.

Grundsitzlich ist das Ausspdhen von biometrischen
Daten, sowohl beim direkten Datenabruf vom Chip, als
auch beim Abhoren der Kommunikation, abhdngig von
der Signalreichweite mdglich. Je grofer die maximale,
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zum Auslesen benotigte Rechweite ist, desto unauffilliger
und unbemerkt lassen sich biometrische Daten unbefugt
erfassen.

Fine weitere Missbrauchsgefahr stellt die Zweckent-
fremdung der Daten dar. Mit Zeckentfremdung ist gemeint,
dass die Daten tiber die Authentifizierung des , Merkmalin-
habers” hinaus fiir einen Zweck genutzt werden, fiir den
diese nicht erhoben wurden. Eine Moglichkeit besteht
in der Verfolgungsmoglichkeit einer Person von einem
entfernten zentralen Punkt aus.

Des Weiteren besteht die Gefahr, dass Daten unzuldssi-
gerweise an Dritte weitergegeben werden. Im Allgemeinen
kann man sagen, dass auf die Einhaltung der datenschutz-
rechtlichen Bestimmungen besonders geachtet und dies
tiberpriift werden muss.

3.4 Gegenmafnahmen

Um Angriffe abzuwehren, welche direkt das Auslesen der
Daten des RFID-Transponders zum Ziel haben, wird beim
neuen digitalen Reispass ein zweistufiges Sicherheitssystem
verwendet.

Mit der ersten Stufe, dem sog. ,Basic Access Control”,
werden zundchst der Name, das Geburtsdatum, das Ge-
schlecht sowie das Gesichtsbild des Passinhabers geschiitzt.
Die Daten werden dabei mittels eines geheimen Schliissels
kodiert, welcher laut BSI eine Starke von 56 Bit besitzt und
somit mit gangigen DES-Schliisseln vergleichbar ist. Der
Schliissel wird dabei mittels eines Algorithmus aus den
Daten des maschinenlesbaren Teils des Reispasses erzeugt.
Die Errechnung des Schliissels erfordert somit einen direk-
ten, optischen Zugang zum geschiitzten Dokument, also
dem Reisepass.

Die zweite Stufe, ,Extended Access Control” genannt,
wird erst nach der Einfithrung des Fingerabdrucks als zu-
satzliches Merkmal verwendet. Es handelt sich dabei um
einen Public-Key-Authentisierungsmechanismus sowie ei-
ner Public/Private-Key-Infrastruktur (PKI), welche es dem
RFID-Chip des Reisepasses ermdglicht, die Zugriffsrechte
des Lesegerdtes anhand eines Zertifikates zu verifizieren. Es
obliegt dabei dem Land, welches den Pass herausgegeben
hat, festzulegen, welche Zertifikate benotigt werden um auf
bestimmte Daten zuzugreifen. Es ist somit auch moglich
auslandischen Lesegerdten nur einen beschrankten Zugriff
auf die Daten zu gewdhren.

Auch bei der zweiten Sicherheitsstufe soll das Ausle-
sen der Daten aus einem geschlossenen Reispass generell
unterbunden werden.

3.5 Politische und Gesellschaftliche Probleme
Die zentrale und internationale Organisation fiir die
Verbesserung der Sicherheit von Reisedokumenten ist
die ICAO (International Civil Aviation Organization).
Aufgabe der ICAO ist es, Spezifikationen und Standards
tiir Reisedokumente fiir eine weltweite Interoperabilitat
zu schaffen.

Eines der bedeutendsten Programme der ICAO ist
das MRTD (Machine Readable Travel Documents). Bis
2001 beschiftigte man sich im MRTD der MRZ (Machine
Readable Zone) auf Reisedokumenten. Nach den An-
schldgen vom 11. September 2001 in New York wurden
in den USA neue Sicherheitsgesetze verabschiedet. Ein

Beschluss mit groflen Auswirkungen sah die Einfiihrung
von biometrischen Merkmalen als Sicherheitsstandard von
Reisedokumenten vor. Aufgrund dessen verabschiedete die
ICAO im Mai 2004 den Standard bzw. die Spezifikation
tiir die interoperable Nutzung von biometrischen Daten
und deren Speicherung in der MRZ. Die wichtigsten
Punkte sahen das Gesicht als zwingendes biometrische
Merkmal in Reisedokumenten fiir alle Lander vor. Als
Speicher- und Kommunikationstechnologie wurde RFID
empfohlen. Ebenso wurde eine einheitliche Datenstruktur
verabschiedet. Alles dariiber hinausgehende, zum Beispiel
die zusdtzliche Speicherung des Fingerabdrucks als biome-
trisches Merkmal, ist optional und obliegt den nationalen
Interessen des jeweiligen Landes.

Auf Basis dieser Spezifikationen verabschiedete die Eu-
ropdische Union am 13. Dezember 2004 die Einfithrung
von digitalen Reisepdssen. Dieser Beschluss sah, geméf den
standardisierten Forderungen der ICAO vor, das Gesicht
als biometrisches Merkmal in der ersten Stufe und RFID-
als Datenhaltungs- und Kommunikationstechnologie vor.
In der zweiten Stufe soll zusdtzlich der Fingerabdruck als
biometrisches Merkmal gespeichert werden.

Mit den internationalen Vorgaben ergaben sich die
heutigen Probleme und Kritiken. Nach dem Beschluss
der Einfithrung des Reisepasses schlugen Datenschiitzer
in Deutschland Alarm. Man kritisierte RFID als eine zu
unsichere Technologie, da unter anderem die Kommuni-
kation nicht sicher genug gegen unbefugtes Abhoren sei.
Die USA erschlugen diese Kritik mit dem Argument, dass
die Signalstdrke lediglich ein Abhéren in einem Umkreis
von 10 cm zuliefle. Aufgrund dieser kleinen Reichweite
wurden keine datenschutzrechtlichen Mafnahmen fiir
notwendig befunden. Nach Messungen des ,National
Institute of Standards and Technology” (NIST), welche
die Kritiken bestdtigten, und zunehmenden offentlichem
Druck, wurde das Problem jedoch anerkannt und die Ver-
schérfung der Sicherheits- sowie Verschliisselungsmafinah-
men vorangetrieben.

Fin zentrales Problem dabei sind internationale
Differenzen in der Anwendung des Datenschutzes. Da
Datenschutz-sichernde Mechanismen gemafl ICAO opti-
onal sind, entstehen Konflikte zwangsldufig dann, wenn
ein Land entsprechende Funktionen implementiert, ein
anderes dagegen nicht. Innerhalb Europas sollte es hier
jedoch keine Probleme geben, da man sich europaweit {iber
die notwendigen Sicherheitsaspekte und -problematiken
verstandigt hat. Eine langfristige, politische Losung dieser
Konflikte im internationalen Bereich steht dabei noch aus,
wobei insbesondere die USA sowie der mittlere und nahe
Osten im Zentrum der Diskussionen stehen.

Datenschutzrechtliche Aspekte spiegeln sich auch in
gesellschaftlichen Problemen bzw. Angsten wieder. Ge-
maf einer, von einer Computerzeitschrift im Jahr 2001,
durchgefithrten Umfrage (3676 Teilnehmer), haben tiber
die Halfte aller Befragten Angst vor einem unbefugten
Zugriff auf die Daten und Missbrauch. Damit verbunden
lehnten bereits damals 11.9 % eine Identifizierung tiber
biometrische Daten generell ab. Mit der zunehmenden
Thematisierung der mit dem neuen digitalen Reisepass
verbundenen Problematiken, speziell im Bereich des
Datenschutzes, ist die gesellschaftliche Skepsis dabei eher
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gestiegen als gesunken. Nicht zuletzt spielt dabei auch die
Politik der USA, welche sich die weltweite Bekimpfung des
Terrorismus zum Ziel gesetzt hat und dabei immer wieder
mit ihren, fiir europdische Verhiltnisse, zweifelhaften
Methoden in den Medien steht, eine nicht zu unterschit-
zende Rolle.

4 Umfrage zum Thema RFID

4.1 Voraussetzungen
Da RFID und der neue digitale Reisepass Themen sind, wel-
che alle Altersgruppen betreffen, wurde versucht, mit der
vorliegenden Umfrage auch moglichst alle Altersgruppen
abzudecken. Dabei wurden 58 Personen im Alter zwischen
16 und 76 Jahren beider Geschlechter befragt.

Die Verteilung der Altersgruppen stellt sich dabei wie
folgt dar:

T T T
16-25 26-40 41-38 56-76

Abb. 6: Altersgruppenverteilung der Umfrage

Die Umfrage wurde dabei am frithen Nachmittag in einem
gut besuchten Einkaufszentrum durchgefiihrt. Es wurde
dartiber hinaus keine Vorauswahl von Umfrageteilneh-
mern durchgefiihrt, so dass davon ausgegangen werden
kann, dass Menschen verschiedener Gesinnungen und
verschiedener gesellschaftlicher Schichten befragt wur-
den.

Es wurden jedem Teilnehmer 10 Fragen gestellt, wel-
che im Wesentlichen in drei Bereiche unterteilt werden
konnen:

- Basiswissen zur RFID-Technologie sowie allgemein zum
Datenschutz (Fragen 1, 6, 7)

- Kenntnisse {iber den neuen digitalen Reisepass und
dessen Anwendung (Fragen 2, 3, 4, 5)

- Meinungsfragen den digitalen Reisepass betreffend
(Fragen 8, 9, 10)

Es ist allgemein anzumerken, dass die Fragen rein subjektiv

beantwortet wurden. Auch wenn Teilnehmer angegeben

haben, z. B. tiber die RFID-Technologie informiert zu sein,

kann dies nicht objektiv bewertet werden.

Jeder Teilnehmer hatte dabei die Moglichkeit auf jede
Frage mit den Zahlen von 1-5 zu Antworten, wobei 1 fiir
Htrifft zu” und S fiir , trifft nicht zu” steht.

4.2 Auswertung

Zur Interpretation der gesammelten Umfrageergebnisse
werden die drei genannten Bereiche der Umfrage im
Folgenden einzeln ausgewertet. Zur Interpretation der Er-
gebnisse werden zum Teil auch Informationen, welche aus
Gesprachen mit den Teilnehmern wihrend der Umfrage
stammen, herangezogen.

4.2.1 Basiswissen zur RFID-Technologie sowie allgemein
zum Datenschutz

Es wurde im Rahmen der Umfrage deutlich, dass sowohl
der Begriff RFID, als auch die Kenntnis tiber diese Technolo-
gie (Frage 1) den wenigsten Umfrageteilnehmern bekannt
waren, was aufgrund des durchschnittlichen Wertes von
3,8 deutlich wurde. Im Gegensatz dazu waren die meisten
Teilnehmer der Meinung, ausreichend iiber die Thematik
Datenschutz informiert zu sein (Frage 6/Durchschnittswert
2,2). Uber die Vor- und Nachteile der RFID-Technologie
im Bezug auf den Datenschutz waren die Einschidtzungen
des eigenen Kenntnisstandes relativ Ausgewogen (Frage 7/
Durchschnittswert 2,7). Dies war nach den Aussagen vieler
Teilnehmer auch dadurch bedingt, dass das Thema wenige
Tage zuvor erneut durch die Medien gegangen war und als
Folge dessen, dass Otto Schilly die endgiiltige Einfithrung
des digitalen Reisepasses zum 1. November 2005 bekannt
gegeben hatte.

Zusammenfassend ist zu sagen, dass die Kenntnisse
iiber die Themen RFID, Datenschutz, sowie die damit
in Zusammenhang stehenden Vor- und Nachteile sich
relativ ausgewogen darstellen. Dies wird anhand des
Durchschnittswertes dieses Fragenkomplexes von rund
2,87 deutlich. Aufgrund der Medienprasenz des Themas
im Zeitraum der Umfrage sollte jedoch davon ausgegan-
gen werden, dass der Wert deutlich hoher hitte ausfallen
miissen.

4.2.2 Kenntnisse iiber den neuen digitalen Reisepass
und dessen Anwendung

Dieser Fragenkomplex zielte speziell darauf ab, den subjek-
tiven Wissensstand iber das Thema des digitalen Reisepas-
ses und im Speziellen auch biometrischer Daten zu ermit-
teln. Die meisten Teilnehmer der Umfrage wussten worum
es sich generell beim neuen digitalen Reisepass handelt
(Frage 2/Durchschnittswert 2,2). Auch die Tatsache, warum
der Reisepass eingefithrt werden soll war im Wesentlichen
bekannt (Frage 3/Durchschnittswert 2,6). Der Begriff der
biometrischen Daten war mehr als der Halfte der befragten
Personen bekannt (Frage 4/Durchschnittswert 2,2). Welche
biometrischen Daten gespeichert werden sollen, wussten
nur etwas weniger Teilnehmer (Frage 6/Durchschnittswert
3). Auch wenn bei der direkten Nachfrage aufgefallen ist,
dass nur ein geringer Anteil der befragten Teilnehmer
wirklich beide Merkmale (Gesichtsbild, Fingerabdruck)
benennen konnten. Der tatsdchliche Wert ist somit
wahrscheinlich um einiges schlechter.

Der Durchschnittswert dieses Fragenkomplexes liegt
mit 2,5 iiber dem erwarteten Durchschnitt, obwohl wie
bereits erwdhnt beim direkten Nachfragen selten korrekte
Antworten kamen und der Wert somit, auch in Anbetracht
der Medienprdsenz des Themas, hoher hitte ausfallen
miissen.

4.2.3 Meinungsfragen den digitalen Reisepass
betreffend

Der letzte Fragenkomplex zielte darauf ab, die Meinungen
zu einzelnen Themen und weniger Wissen abzufragen.
Zundchst wurde erfragt, ob der jeweilige Teilnehmer den
Behorden und Amtern im Umgang mit seinen Daten ver-
traut. Das Ergebnis ist mit einem Durchschnittswert von
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3,7 (Frage 8) d@uflerst negativ ausgefallen. Die Aufklirung
tiber das Thema digitaler Reisepass seitens der Regierung
hielten die Wenigsten fiir ausreichend (Frage 9), was an
einem vernichtenden Durchschnittswert von 4,5 deutlich
wurde. Im Gesprdch mit den Teilnehmern wurde klar, dass
das Thema zwar in den Medien prédsent war, jedoch po-
litische und technische Begriindungen und Erkldrungen
ganzlich vermisst wurden. Viele Teilnehmer waren dabei
erstaunlicherweise der Meinung, dass die mangelhafte In-
formationspolitik seitens der Regierung durchaus gewollt
und somit vorsétzlich war.

Abschlieflend wurde die Frage gestellt, ob der jewei-
lige Teilnehmer fiir oder gegen die Einfiihrung des neuen
digitalen Reisepass ist, was mit einem Durchschnittswert
von 3,1 (Frage 10) zu einem ausgewogenen Ergebnis
fiihrte. Viele Teilnehmer merkten an, dass nicht zuletzt
der erhohte Preis des neuen Reisepasses gegen dessen
Einfiihrung spricht.

Dieser sehr wichtige Themenkomplex zeigte deutlich,
wie viel Aufklirungs- und Uberzeugungsarbeit seitens der
Regierung und der Amter noch zu leisten ist, um ein po-
sitives und weniger skeptisches Meinungsbild dem neuen
Reisepass gegeniiber zu erreichen.

4.3 Externe Umfragen

Im Rahmen einer Internet-Recherche wurden weitere Mei-
nungsumfragen zum Thema des neuen Reisepasses gefun-
den. Dabei ist insbesondere auf eine Umfrage der Website
www.neuer-reisepass.de hinzuweisen, deren Fragen bereits
von iiber 17.000 Teilnehmern beantwortet wurden. Das
Ergebnis fallt dabei deutlich negativer aus, als bei der im
Rahmen dieser Ausarbeitung durchgefiihrten Umfrage.
Rund 2/3 der Teilnehmer halten die Einfiihrung des
digitalen Reispasses fiir unnotig und stehen der Gesamt-
problematik eher negativ gegentiiber. Auch diese Umfrage
kommt mit 72,1 Prozent zu dem deutlichen Ergebnis, dass
die Aufklarung seitens der Regierung ungeniigend ist.

5 Zusammenfassung und Schluss-
folgerungen

Die Thematik des digitalen Reisepasses hat sich als sehr
komplex dargestellt. Neben einer Vielzahl technischer
Problemstellungen, welche zwar schon thematisiert,
trotzdem jedoch noch nicht endgiiltig gelost sind, sind
auch politische und gesellschaftliche Aspekte durch die
Thematik betroffen. Durch alle involvierten Themengebie-
te hindurch wird vor allem ein zwingender Bedarf deutlich,
der Bedarf an Kommunikation.

Es ist dabei neben der Bildung eines internationalen
Konsens, zum einheitlichen Umgang mit Identitdtsdoku-
menten und dem Aufbau der damit verbundenen Infra-
struktur zum weltweiten und sicheren Datenaustausch,
vor allem die Aufkldrung der eigenen Bevolkerung erfor-
derlich.

Der digitale Reisepass ist ein Schritt in Richtung
mehr Sicherheit im internationalen Personenverkehr.
Man muss jedoch auch die richtigen Akzente im Bezug
auf den internationalen Datenschutz setzen, einer The-
matik, welcher mit dem Fortschreiten der Globalisierung

und des weltweiten Informationsaustausches ein nicht zu
unterschatzender Stellenwert zukommt.

Zusammenfassend ist zu sagen, dass Entwicklungen,
welche jeden einzelnen Menschen betreffen, und dazu
zahlt der neue Reisepass unumstritten, grundsétzlich ein
hohes Mal an Kommunikation erfordern und eben diese
Kommunikation, zu der auch nicht zuletzt die Aufkldrung
gehort, ein absolutes Killerkriterium fiir den Erfolg einer
Idee ist, die letztendlich doch nur zu Einem beitragen soll,
unser aller Sicherheit.

Anmerkungen

1  Referenzmuster und Testmuster stammen von unterschied-
lichen Personen stammen. Dennoch erkennt das System sie
als von ein und derselben Person stammend an. Ist diese
Fehlerrate zu hoch, muss der Schwellwert heruntergesetzt
werden.

2 Das System erkennt nicht die gleiche Person, obwohl
Referenzmuster und Testmuster von der gleichen Person
stammen.

Literatur

[1] TeleTrust e. V. Verein zur Forderung der Vertrauenswiirdig-
keit von Informations- und Kommunikationstechnik (http:
//www.teletrust.de)

[2] Analyse biometrischer Verfahren (http://www.biometrieinfo.
de)

[3] BSI-Bundesamt fiir Sicherheit in der Informationsindustrie
(http://www.bsi.de)

[4] ePass: die neuen biometrischen Ausweise (http://www.neuer-
reisepass.de)

[5] Bundesministerium des Innern (http://www.bmi.bund.de)

[6] c’'t Magazin fir Computertechnik (Ausgaben 21.02.2005/
13.06.2005)

[7]  Zeitschrift Comuterwoche (http://www.computerwoche.de)

Autoren

B. IC Sc. Michael Ring

Technische Fachhochschule Wildau

Fachbereich Ingenieurwesen/Wirtschaftingenieurwesen
Master-Studiengang Telematik, Seminargruppe TM/04
mring@igw.tth-wildau.de

B. IC Sc. Peter Ungvari

Technische Fachhochschule Wildau

Fachbereich Ingenieurwesen/Wirtschaftingenieurwesen
Master-Studiengang Telematik, Seminargruppe TM/04
pungvari@igw.tth-wildau.de

102

TFH Wildau, Wissenschaftliche Beitrage 2006



