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Abstract

Im Rahmen einer Bachelorarbeit wurde diese Studie zur Benutzererfahrung (UX) von
Bildsymbolen zur Mensch-Maschine-Interaktion bei Datenschutzanwendungen durchgefiihrt.
Zum einen wurden die Probanden befragt, welche Bildsymbole mit ,Datenschutz oder
ahnlichen Begriffen, wie ,,Schutz, ,,Privatsphire®, ,ungewollte Uberwachung® und ,,Daten*
verbunden werden. Zum anderen wurde in einer Probandenstudie Uberprift, ob diese
Bildsymbole fir die laut DSGVO zu den zehn besonderen Kategorien gehorenden
personenbezogener Daten diesen jeweiligen Kategorien entsprechend zugeordnet werden
kénnen. Insgesamt wurden 22 Bildsymbole zu dem Begriff ,,Datenschutz® und 15 zu den
besonderen Kategorien flr personenbezogenen Daten nach DSGVO grafisch erstellt. 52
Personen nahmen an der Studie, die online durchgeflihrt wurde, teil. Damit liegen nun
Erkenntnisse dariiber vor, welche Bildsymbole von Probanden den jeweiligen Begrifflichkeiten
besonders haufig zugeordnet wurden: zum Beispiel wurde mit Ausnahme des Symbols fur die
Gewerkschaftszugehdrigkeit die besonderen Kategorien den Bildsymbolen mit einer Quote >
50 % richtig zugeordnet, ohne dass die Probanden vorher entsprechend trainiert worden waéren.

Stichworter: Bildsymbole, Datenschutz, UX, visual icon

Einleitung

,»Wie klingt Datenschutz?* Dies ist die Forschungsfrage einer
Bachelorarbeit [1] im Bereich UX-Sound-Design, in der
durch modulare Klangsynthese mit der Software ,,Reaktor
von Native Instruments Auditory Icons entwickelt wurden
[2]. Auditory Icons [24, 25] sind Sounds, die ,,ahnlich wie
Objekte des Alltags* klingen, wodurch ihre Bedeutung schnell
erlernbar ist [3]. In einem ersten Schritt wurde diese Studie
zur Benutzererfahrung (UX) von Bildsymbolen zur Mensch-
Maschine-Interaktion bei Datenschutzanwendungen
durchgefihrt, um Erkenntnisse darliber zu sammeln, welche
Bildsymbole in einem zweiten Schritt als Auditory Icon
vertont werden sollen. Die Vertonung als Auditory Icon ist
nicht Gegenstand dieser Veroffentlichung.

Laut Art. 12 Absatz 1 DSGVO [4] missen Personen, deren
Daten verarbeitet werden, alle Informationen ,,in praziser,
transparenter, verstandlicher und leicht zugénglicher Form
in einer klaren und einfachen Sprache* vermittelt werden.
Diese konnen, wie in Art. 12 Absatz 7 DSGVO steht, ,,in
Kombination mit standardisierten Bildsymbolen bereitgestellt
werden, um in leicht wahrnehmbarer, verstandlicher und klar
nachvollziehbarer Form einen aussagekraftigen Uberblick
Uber die beabsichtigte Verarbeitung zu vermitteln® [5]. Aus
diesem Grund wurden in der Bachelorarbeit zundchst
Bildsymbole erstellt, um deren Wahrnehmung mittels einer
Umfrage zu testen, um anschliefend entsprechende Auditory
Icons als UX-Sounds zu entwickeln.

Ahnliche Arbeiten

Zur DSGVO wurde ein Vorschlag fir Bildsymbole fiir
Datenerhebung veroffentlicht, den das europdische Parlament
angenommen hat: ,,Anhang - Darstellung der Hinweise nach
Artikel 13a““ [6 nach 7].

In der Studie ,,Survey and Analysis of User Perceptions of
Security Icons” von Rei Yamagishi und Shota Fujii [8]
wurden Bildsymbole flr Sicherheit im Internet in ihrer
Quantitat analysiert und untersucht. Ein Ergebnis war, dass
die mangelnde Konsistenz von Bildsymbolen das Verstandnis
behindern kann. Bei einem sehr héaufig aufgefundenen
Bildsymbol handelte es sich um einen Hacker, dessen
verschiedene Maglichkeiten der Darstellung getestet wurden.
Teilnehmer fanden fiir dieses Beispiel folgende Darstellungen
angemessen, in absteigender Reihenfolge mit Angaben der
Personenanzahl in Klammern: am PC und bdse schauend (317
Personen), am PC und bdse schauend mit Sonnenbrille (34
Personen), bose schauend (32 Personen), Démon (45
Personen), Kirbislaterne (6 Personen). Diese und weitere
Ergebnisse zeigen, dass Bildsymbole verschieden darstellbar
sind, es jedoch meistens einen deutlichen Favoriten unter
ihnen gibt, der am intuitivsten ist. In Kapitel 6.2 “How to
design security icons (combinations and metaphors)” von Rei
Yamagishi und Shota Fujii [8] wird die Schlussfolgerung
gezogen, dass Kombinationen und Metaphern nicht der beste
Weg sind, um Bildsymbole fur Sicherheit im Internet zu
entwickeln. Aus diesem Grund sollen die Bildsymbole in
dieser Forschung moglichst direkt und auf Metaphern
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verzichtend mithilfe von offensichtlichen Assoziationen die
darzustellenden Objekte und Personen abbilden.

Des Weiteren wurden zwei Studien durchgefiihrt, beschrieben
in “Privacy at a Glance: A Process to Learn Modular Privacy
Icons During Web Browsing” von Maximiliane Windl [9]:
Weil Datenschutzrichtlinien fir Nutzer schwer lesbar sind,
sollte das Versténdnis mit Hilfe von Bildsymbolen unterstiitzt
werden. Wegen dem Fehlen einer rechtlichen Grundlage zur
Verwendung von Datenschutz Bildsymbolen wurden Sets von
Bildsymbolen mit einem [SO-Standardverfahren auf ihr
Verstandnis bewertet. Die Ergebnisse zeigten, dass trotz
junger Teilnehmer, die Bedeutung der meisten Bildsymbole
nicht leicht verstandlich war, auch wenn einige Bildsymbole
richtig erkannt wurden. Folglich ist ein Erlernungsprozess
komplexer Bildsymbole notwendig. In weiteren Versuchen
mit einer den Teilnehmern zweiwdchig zur Verfligung
gestellten Browsererweiterung mit erklarenden Texten wurde
das Erkennen der Bildsymbole signifikant verbessert [9]. Dies
Zeigt, dass nicht alle Bildsymbole intuitiv sein kodnnen,
sondern einige erst erlernt werden miissen, auch von jungen
Leuten, die das Internet haufig nutzen. Deshalb wurden bei
der Entwicklung der Bildsymbole fir diese Umfrage einige
Symbole verwendet, die bereits in &hnlicher Form hdufig im
Internet verwendet werden, da diese von Teilnehmern
vielleicht bereits erlernt wurden und somit schnell erkannt
werden kdnnten.

Materialien und Methoden

Die folgenden Bildsymbole (Abbildung 1 und 2) wurden
selbst mittels der Software ,,Clip Studio Paint™ nach einer
Recherche in Graustufen gezeichnet [10].
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Abbildung 1: Bildsymbole fiir Datenschutz 1
1: Vorhéngeschloss, 2: Schlussel, 3: Hacker, 4: Pineingabe,
5: Tresor, 6: Regenschirm, 7: Fingerabdruck, 8: Passwort,
9: Schutzschild, 10: Uberwachungskamera, 11: Cookie,
12: Brief
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Abbildung 2: Bildsymbole fiir Datenschutz 2
13: SchlieRen eines Briefes,

14: Offnen eines Briefes, 15: Bauen einer Mauer,
16: SchlieRen einer Tiir, 17: SchlieRen eines Buches,
18: Verbrecher, 19: Handschellen, 20: Binércode,
21: Inkognito, 22: Dokumentenmappe

Im Folgenden wird die Entstehung der Bildsymbole erldutert.
Es stellte sich die Frage, welche Bildersymbole gezeichnet
werden sollten. Der Begriff "Datenschutz® besteht aus den
Wortern ,.Daten* und ,,Schutz. Auf Englisch heilit es
»privacy”, was auch ,Privatsphire” bedeutet. Fast jedes
Multimedia-Gerat enthdlt heutzutage eine Kamera, die auf
den Benutzer gerichtet ist, was die Frage aufkommen lasst, ob
,ungewollte Uberwachung® stattfindet. Zu diesen fiinf
Begriffen wurden Recherchen zu bereits vorhandenen UX-
Symbolen und aktuellen Trends betrieben, um schlieflich
eigene Bildsymbole zu entwickeln. Durch Bildersuche im
Internet wurden einige Bilder gefunden, die geeignete
Bildsymbole enthielten [11, 12, 13]. Auferdem spielen
Cookies und der Inkognito-Modus eine grof’e Rolle beim
Datenschutz, deren Bildsymbole auch ergénzt wurden [14,
15]. Das Bildsymbol fir den Inkognito-Modus wurde vom
Internetbrowser  "Chrome" inspiriert und schraffiert
dargestellt, um an das dunkle Farbschema zu erinnern,
welches viele Browser im Inkognito-Modus annehmen [16].
Zuletzt wurde zusétzlich ein Bildsymbol von einem sich
schlieRenden Buch aufgenommen.

Des Weiteren wurden 15 Symbole (Abbildung 3) fiir die zehn
laut der DSGVO zu den besonderen Kategorien gehdrenden
personenbezogener Daten erstellt [4].



Abbildung 3: Einzelne Bildsymbole fiir besondere
Kategorien personenbezogener Daten
A: Gesundheit (Stethoskop), B: Genetik (DNA),

C: Biometrik (Augenscan), D: Gewerkschaftszugehorigkeit
(gehobene Faust), E: Rassische und ethnische Herkunft
(verschieden aussehende Silhouetten),

F: Politische Meinungen (Einwurf eines Wahlumschlags),
G: Sexualleben (Kalender mit eingetragenem Sexualleben),
H-J: Religiose Uberzeugungen (Kreuz, Davidstern, Hilal),
K-L: Weltanschauliche Uberzeugungen
(Yin und Yang, Peace), M-O: Sexuelle Orientierung
(heterosexuell, lesbisch, schwul)

Die Kategorien wurden aus dem Artikel 9 der DSGVO
Ubernommen, grafisch dargestellt (siehe Abbildung 3) und
zusammengehdrige Symbole wurden getrennt, um zu
Uberprifen, ob diese von Probanden auch einzeln zugeordnet
werden kénnen, zum Beispiel Abbildung 3: M-O.

Eine Inspiration fir die Bildsymbole war ein Set von
Bildsymbolen von ,Vecteezy“, in dem Symbole von
sensiblen Daten in Ordner mit einem Vorhdngeschloss
daneben platziert wurden [17]. Nach &hnlichem Design
wurden auch diese Bildersymbole urspriinglich gezeichnet,
jedoch fir die Umfrage die Ordner entfernt und die
Bildsymbole einzeln verwendet, da diese getrennt getestet
werden sollten. Fir die Bildsymbole E-G und K-L mussten
eigene Vorbilder gesucht werden: Die rassische und ethnische
Herkunft sollte neutral mit verschieden aussehenden
Menschen dargestellt werden, wie auf dem Logo der
Webseite der Antidiskriminierungsstelle Deutschlands und
politische Uberzeugungen konnten ebenfalls, wie der Trend
bei Bildersymbolen dieser Thematik zeigt, mit einem Einwurf
eines Wabhlbriefes veranschaulicht werden [18, 19]. Fir ein
Bildsymbol zur Darstellung des Sexuallebens eignete sich ein
Kalender mit markierten Tagen, an denen Geschlechtsverkehr
ausgelibt wurde, dessen Inspiration ebenfalls bei online
Bildersuchen gefunden wurde [20]. Schlielich wurden als
Veranschaulichung der weltanschaulichen Uberzeugung
Symbole gewahlt, die nicht explizit religios sind, um nicht mit
den religiosen Uberzeugungen verwechselt zu werden,
ndmlich ein Peace- und Yin und Yang-Symbol [21].

Die online Umfrage mit 52 Teilnehmern im Alter von 18 bis
56 Jahren mit einem Durchschnittsalter von ca. 27 Jahren
wurde zwei Wochen lang (vom 24.10.2024 bis 06.11.2024)
auf LimeSurvey durchgefihrt [22]. Sie enthielt 25 Fragen aus
drei Kategorien: Symbolfragen, Kategorienzuordnung und
Informationen zur Person. Die Probanden wurden vorher

nicht auf das richtige Erkennen der Bildsymbole trainiert,
sondern nahmen die Zuordnung intuitiv vor.

*Welche der folgenden Symbole verbinden Sie mit dem Begriff "Datenschutz"?

© Wahlen sie alle zutreffenden Optionen
Bitte wahlen Sie zwischen 1 und 5 Antworten aus.
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Welche Symbole fallen Ihnen noch ein zu dem Begriff "Datenschutz"?

Abbildung 4: Zusammengestellter Screenshot Fragentyp 1
der Umfrage

Diese Fragen wurden identisch wiederholt fiir die Begriffe
,,Schutz*, , Privatsphire®, ,ungewollte Uberwachung® und
,,Daten®.

Bei dem zweiten Fragentyp war gefragt, die Symbole zweiter
Art, die die besonderen Kategorien laut Art. 9 DSGVO
darstellen sollen, diesen zuriick zuzuordnen [4].

*Bitte ordnen Sie dem folgenden Symbol eine Kategorie zu:

@ Bitte wahlen Sie eine der folgenden Antworten

Rassische und ethnische Herkunft
Politische Meinungen

Religiose Uberzeugungen
Weltanschauliche Uberzeugungen
Gewerkschaftszugehdrigkeit
Genetik

Biometrik

Gesundheit

Sexualleben

Sexuelle Orientierung

Abbildung 5: Screenshot Fragentyp 2 der Umfrage



Diese Frage wurde fir alle Symbole der zweiten Art
wiederholt. Zuletzt erfolgte die Erfragung einiger Angaben
zur Person: Ob es sich um einen Studierenden handelt, das
Alter, Geschlecht, Zugehdrigkeit Berufsfeld, Mitteilungsfeld.

Bei den Probanden handelte es sich hauptsachlich um
Studierende im technischen Bereich, die mittels Social Media
Uber einen Link zur Teilnahme an der Umfrage eingeladen
wurden. Zusatzlich nahmen einige weitere Bekannte dieser
teil. Den Teilnehmenden lag vor der Durchfiihrung
ausschlieBlich der Umfragegrund als Information vor. Von
den 52 Teilnehmenden, wie bereits erwahnt zwischen 18 und
56 Jahren mit einem Durchschnittsalter von ca. 27 Jahren,
waren 40 Probanden Studierende, 30 weiblich und 22
méannlich, 25 sahen sich dem Berufsfeld ,,IT, Computer
zugehorig und 10 dem Berufsfeld ,,Medien*.

Ergebnisse

Mit dem Begriff ,Datenschutz wurde am meisten das
Bildsymbol Vorhédngeschloss (Symbol 1) verbunden. Die
Nennungen der Symbole Schutzschild (Symbol 9) und
Passwort (Symbol 8) lagen ebenfalls Uber 10%. Die
Bildsymbole SchlieBen einer Tir (Symbol 16) und
Handschellen (Symbol 19) wurden zu diesem Begriff nicht
von den Probanden ausgewahlt (siehe Abbildung 6 und 7).
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Abbildung 6: Mit dem Begriff ,,Datenschutz verbundene
Symbole

Sonstige: 48.2%

13.0%

Abbildung 7: Am meisten mit dem Begriff ,,Datenschutz*
verbundene Symbole

Mit dem Begriff ,,Schutz® wurde am meisten das Bildsymbol
Schutzschild (Symbol 9) verbunden. Die Nennungen der
Symbole Vorhdngeschloss (Symbol 1), Regenschirm
(Symbol 6) und Tresor (Symbol 5) lagen ebenfalls tiber 10%.
Die Bildsymbole Brief (Symbol 13) und Dokumentenmappe
(Symbol 22) wurden zu diesem Begriff nicht von den
Probanden ausgewéhlt (siehe Abbildung 8 und 9).
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Abbildung 8: Mit dem Begriff ,,Schutz* verbundene
Symbole
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Abbildung 9: Am meisten mit dem Begriff ,,Schutz*
verbundene Symbole



Mit dem Begriff ,Privatsphire wurde am meisten das
Bildsymbol Vorhéngeschloss (Symbol 1) verbunden. Die
Nennungen der Symbole SchlieBen einer Tir (Symbol 16)
und Passwort (Symbol 8) lagen ebenfalls (iber 10%. Die
Bildsymbole Verbrecher (Symbol 18), Handschellen (Symbol
19), Binarcode (Symbol 20) wund Offnen eines
Briefumschlages (Symbol 14) wurden zu diesem Begriff nicht
von den Probanden ausgewdhlt (siehe Abbildung 10 und 11).
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Abbildung 10: Mit dem Begriff ,,Privatsphire* verbundene
Symbole

Sonstige: 60.1%

Abbildung 11: Mit dem Begriff ,,Privatsphire” verbundene
Symbole

Mit dem Begriff ,jungewollte Uberwachung® wurde am
meisten das Bildsymbol Uberwachungskamera (Symbol 10)
verbunden. Die Nennungen der Symbole Hacker (Symbol 3),
Verbrecher (Symbol 18) und Inkognito (Symbol 21) lagen
ebenfalls tiber 10%. Folgende Bildsymbole wurden zu diesem
Begriff nicht wvon den Probanden  ausgewéhlt:
Vorhéngeschloss  (Symbol 1), Tresor (Symbol 5),
Regenschirm (Symbol 6), Schutzschild (Symbol 9), Bauen
einer Mauer (Symbol 15) und SchlieBen eines Buches
(Symbol 17) (siehe Abbildung 12 und 13).
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Abbildung 12: Mit dem Begriff ,,ungewollte
Uberwachung* verbundene Symbole
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Abbildung 13: Am meisten mit dem Begriff ,,ungewollte
Uberwachung* verbundene Symbole

Mit dem Begriff ,,Daten” wurde am meisten das Bildsymbol
Dokumentenmappe (Symbol 22) verbunden. Die Nennungen
der Symbole Bindrcode (Symbol 20) und Brief (Symbol 12)
lagen ebenfalls Giber 10%. Die Bildsymbole VVorhéngeschloss
(Symbol 1), Schlissel (Symbol 2), Regenschirm (Symbol 6),
SchlieRen einer Tur (Symbol 16), Verbrecher (Symbol 18),
Handschellen (Symbol 19) und Inkognito (Symbol 21)
wurden zu diesem Begriff nicht von den Probanden
ausgewdhlt (siehe Abbildung 14 und 15).
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Abbildung 14: Mit dem Begriff ,,Daten‘ verbundene
Symbole
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Abbildung 15: Am meisten mit dem Begriff ,,Daten*
verbundene Symbole

Bei den Tortendiagrammen werden Symbole dargestellt,
deren relative Anzahl der Nennungen bei tber 10% lag, und
die tibrigen werden als ,,Sonstige* zusammengefasst.

Die Umfrageergebnisse zu den Bildsymbolen der besonderen
Kategorien personenbezogener Daten (siehe Abbildung 3)
sehen wie folgt aus:

Tabelle 1: Umfrageergebnisse Zuordnung besonderer

Kategorien
Symbol Haufigste Prozent
Zuordnung(en) -satz
Stethoskop (A) Gesundheit 100%
DNA (B) Genetik 98,08%
Augenscan (C) Biometrik 87,85%
Gehobene Faust (D) Politische Meinungen 55,77%
Gewerkschaftszugehorig. | 21,15%
Verschieden Rassische und ethn. Herk. | 78,85%
aussehende
Silhouetten (E)
Einwurf eines Politische Meinungen 94,23%
Wahlumschlags (F)
Kalender mit Sexualleben 98,08%
eingetragenem
Sexualleben (G)
Kreuz (H) Religiose Uberzeugungen | 98,08%
Davidstern (1) Religiose Uberzeugungen | 92,31%
Hilal (J) Religiose Uberzeugungen | 75,00%
Yin und Yang (K) | Weltanschaul. Uberzeugu. | 53,85%
Religiose Uberzeugungen | 38,46%
Peace (L) Weltanschaul. Uberzeugu. | 76,92%
Heterosexuell (M) Sexuelle Orientierung 82,69%
Lesbisch (N) Sexuelle Orientierung 88,46%
Schwul (O) Sexuelle Orientierung 90,38%
Schlussfolgerungen

Die Teilnehmenden der Umfrage verbanden den Begriff
,Datenschutz® am meisten mit dem Bildsymbol
Vorhéngeschloss (Symbol 1) (siehe Abbildung 6 und 7),
»Schutz mit dem Schutzschild (Symbol 9) (siehe Abbildung
8 und 9), ,,Privatsphére* ebenfalls mit dem Vorhéngeschloss
(Symbol 1) (siehe Abbildung 10 und 11), ,ungewollte
Uberwachung** mit einer Uberwachungskamera (Symbol 10)

(siehe Abbildung 12 und 13) und den Begriff ,,Daten mit
dem Bildsymbol einer Dokumentenmappe (Symbol 22) (siehe
Abbildung 14 und 15).

Die Bildsymbole fir die besonderen Kategorien
personenbezogener Daten wurden mit Ausnahme der
Gewerkschaftszugehorigkeit mit meist hohen Prozentséatzen
richtig erkannt. Dies spricht fiir ein gutes UX-Design der
Bildsymbole. Das nicht richtig erkannte Symbol fur die
Gewerkschaftszugehdrigkeit  kénnte  mutmallich  durch
Einfugen eines Schraubenschliissels in die Hand verbessert
werden, da das Bildsymbol dann mehr mit Arbeit verbunden
werden wirde als mit politischen Meinungen, wie
nachtraglich von einer Bilderquelle inspiriert [23]. Dies ist
hier allerdings noch nicht durch Probandenstudien untersucht
worden.

Ausblick

In weiteren Arbeiten sollen flr die vier am meisten gewéhlten
Symbole (Schlossklicken, Schutzschild,
Uberwachungskamera, Dokumentenmappe) mittels
modularer Klangsynthese Auditory Icons (mit einer Lange
von ca. zwei Sekunden) im Rahmen der Bachelorarbeit
entwickelt werden. Dafiir sollen Probandenhérversuche
durchgefiihrt werden, in denen diese getestet und ahnliche
Fragen wie in dieser Umfrage nach umgekehrtem Prinzip
gestellt werden.
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