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Regelungen zum Datenschutz fiir den OPUS-Publikationsserver der
Hochschule fiir Wirtschaft und Recht Berlin

Die Hochschule fiir Wirtschaft und Recht Berlin (HWR Berlin) orientiert sich beim Thema Datenschutz
an der EU-weit geltenden Datenschutz-Grundverordnung (EU-DSGVO). In den nachstehenden
Regelungen wird erldutert, welche personenbezogenen Daten im Kontext des OPUS-
Publikationsserver erfasst und wie diese Daten genutzt werden.

1 Aligemeine Informationen

Verantwortlich flr die Datenverarbeitung dieses Webangebots ist die HWR Berlin, Badensche Stralie
52, 10825 Berlin, vertreten durch den Prasidenten Prof. Andreas Zaby. Verfahrensverantwortliche sind
Cornelia Rupp, Leitung der Hochschulbibliothek, Campus Schéneberg, und Frank Wehrand, Leitung der
Hochschulbibliothek, Campus Lichtenberg und Open-Access-Beauftragter der HWR Berlin.

Es bestehen folgende Kontaktmoglichkeiten:

Cornelia Rupp

Leitung der Hochschulbibliothek, Campus Schoneberg, HWR Berlin
Badensche StralRe 52

10825 Berlin

E-Mail: cornelia.rupp@hwr-berlin.de

Telefon: +49 30 30877-1288

Frank Wehrand

Leitung der Hochschulbibliothek, Campus Lichtenberg und Open-Access-Beauftragter der HWR Berlin
Alt-Friedrichsfelde 60

10315 Berlin

E-Mail: frank.wehrand@hwr-berlin.de

Telefon: +49 30 30877-2500

Vitali Dick (HiSolutions)

Behordlicher Datenschutzbeauftragter der Hochschule fir Wirtschaft und Recht
Badensche StralRe 52

10825 Berlin

E-Mail: datenschutz@hwr-berlin.de
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2 Hinweis auf Betroffenenrechte

Nach Art. 15 EU-Datenschutzgrundverordnung (EU-DSGVO) besteht ein Anspruch auf kostenlose
Auskunft dariber, ob personenbezogene Daten der eigenen Person verarbeitet werden und wenn ja,
um welche personenbezogenen Daten es sich hierbei handelt. Dabei kann grundsatzlich eine Kopie der
Daten verlangt werden, sofern keine gesetzliche Ausnahme oder héhere Interessen Dritter greifen.
Sind die Daten unvollstandig oder nicht korrekt, besteht ein Anspruch auf Berichtigung gemal Art. 16
EU-DSGVO. Weitere Betroffenenrechte sind:

e Art. 17 EU-DSGVO: Loschung der eigenen personenbezogenen Daten, wenn ein dort genannter
Loschgrund vorliegt und keine libergeordneten Griinde existieren.

e Art. 18 EU-DSGVO: Einschrankung der Verarbeitung der personenbezogenen Daten, wenn ein
dort genannter Grund vorliegt.

e Art. 20 EU-DSGVO: Ubertragung der eigenen personenbezogenen Daten zu einem Anbieter,
wenn die Verarbeitung aufgrund einer Einwilligung oder aufgrund eines Vertrags erfolgt.

e Art. 21 EU-DSGVO: Aus Griinden einer besonderen personlichen Situation kann das Recht auf
Widerspruch gegen eine ansonsten legale Verarbeitung von personenbezogenen Daten
bestehen.

e Art. 22 EU-DSGVO: Rdumt besondere Betroffenenrechte bei automatisierten Entscheidungen
im Einzelfall einschlieRlich Profiling ein.

3 Beschwerderecht

Es besteht das Recht zur Beschwerde bei der fiur die Hochschule fiir Wirtschaft und Recht Berlin
zustandigen Aufsichtsbehorde:

Berliner Beauftragte fir Datenschutz und Informationsfreiheit
Alt-Moabit 59-61

10555 Berlin

Tel.: +49 30 13889-0

Fax: +49 30 2155050

E-Mail: mailbox@datenschutz-berlin.de

4 Zweck der Verarbeitung personenbezogener Daten

Der OPUS-Publikationsserver ist der institutionelle Publikationsserver der Hochschule fiir Wirtschaft
und Recht Berlin (HWR Berlin). Uber den OPUS-Publikationsserver besteht organisatorisch und
technisch die Moglichkeit, Inhalte in digitaler Form zu archivieren, publizieren und frei und dauerhaft
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zuganglich zu machen. Diese Inhalte kdnnen entweder hochschulintern oder weltweit frei und
dauerhaft zuganglich (im Sinne des Open Access) veroffentlicht werden (weitere Informationen: s.
LLeitlinien zur Veroffentlichung auf dem OPUS-Publikationsserver der Hochschule fiir Wirtschaft und

Recht Berlin“).

Im Zuge des Betriebs des OPUS-Publikationsservers werden personenbezogene Daten und weitere
(Meta-)Daten erhoben und verarbeitet. Ein Teil der Daten wird erhoben, um eine fehlerfreie
Bereitstellung des Webangebots zu gewahrleisten. Es ist nicht beabsichtigt, diese Daten zu anderen als
den genannten Zwecken zu verwenden.

Der OPUS-Publikationsserver der HWR Berlin wird fachlich von der Hochschulbibliothek der HWR
Berlin und technisch von einem Auftragsverarbeiter, dem Kooperativen Bibliotheksverbund Berlin-
Brandenburg (KOBV), beim Zuse-Institut Berlin (ZIB), betrieben. Der KOBV verarbeitet im Auftrag der
HWR Berlin personenbezogene Daten aus 5.1 - 5.4. Die HWR Berlin selbst verarbeitet
personenbezogene Daten aus 5.1.

Zuse-Institut Berlin (ZIB)

Kooperativer Bibliotheksverbund Berlin-Brandenburg
- Verbundzentrale -

TakustraBBe 7

14195 Berlin

Grundlage fir die Verarbeitung sind die Datenschutzgrundverordnung der EU (EU-DSGVO), das
Bundesdatenschutzgesetz und das Landesdatenschutzgesetz des Landes Berlin.

5 Erhebung und Nutzung personenbezogener Daten

5.1 Publikationsvertrag

Jeder Verodffentlichung auf dem OPUS-Publikationsserver geht eine schriftliche Einwilligung
(Vereinbarung bzw. Deposit-Lizenzvertrag) voraus. Rechtsgrundlage ist Art. 6 (1) a) EU-DSGVO. Es
besteht ein Recht auf Widerruf der Einwilligung bei Publikationen. In diesem Fall wird die HWR Berlin
das gespeicherte Exemplar der Publikation lokal I6schen. Bereits oOffentlich gemachte
personenbezogene Daten (s. 5.2 Metadaten fiir den Publikationsprozess / Publikationsinhaltsdaten),
die bereits in andere Datennetze eingespielt wurden, kénnen jedoch aus technischen Griinden nicht
vollstandig durch die HWR Berlin zuriickgenommen werden.

Die Verarbeitung der Vertragsdaten aus der Deposit-Lizenz ist zur Erflillung des Vertragszwecks
erforderlich. Rechtsgrundlage ist Art. 6 (1) b) EU-DSGVO. Der Vertragszweck besteht in der
ordnungsgemalen Durchfihrung des Publikationsverfahrens. Wir erheben lediglich die fir den
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Publikationsprozess zwingend erforderlichen Daten. Werden die Daten nicht bereitgestellt, kann der
Vertrag nicht geschlossen werden.

Hierbei werden folgende personenbezogenen Daten von der HWR Berlin verarbeitet:

e Name(n) Vorname(n) der Autorin / des Autors - Diese Angabe ist erforderlich, da eine
Publikation ohne Angabe der/des (verantwortlichen) Autorin/Autors nicht veréffentlicht
werden kann.

e E-Mail-Adresse - Diese Angabe ist erforderlich fur die Kommunikation zwischen der HWR
Berlin und der Autorin/dem Autor wahrend des Publikationsprozesses.

e ORCID (falls vorhanden) - Die Open Researcher and Contributor ID (ORCiD) ist eine weltweit
eindeutige Kennung, die jede interessierte Person beantragen kann, die ihre
Forschungsaktivitaten klar der eigenen Person zuordnen méchte. Dies kann nur mit der
Verarbeitung/Veroffentlichung der ORCID realisiert werden.

e Verlags-DOlI (falls vorhanden) - Digital Object Identifier (DOls, dt. Identifikator fur digitale
Objekte) sind eindeutige und dauerhaft verfligbare (engl. persistent) Identifikatoren fiir
digitale Objekte. DOIs haben sich im wissenschaftlichen Bereich weltweit zur Kennzeichnung
von digitalen Inhalten durchgesetzt und entsprechenden weltweiten wissenschaftlichen
Konventionen.

e Titel der Publikation - Diese Angabe ist erforderlich, da eine Publikation ohne Titel des
Werkes nicht veroffentlicht werden kann.

e Art der Publikation (z.B. "Bachelorarbeit") - Diese Angabe ist erforderlich um den
wissenschaftlichen Status der Publikation bereits in den Metadaten zu kennzeichnen. Die Art
der Publikation geht aus den Publikationsinhaltsdaten hervor, ist dort aber nicht
recherchierbar.

e Fachbereich - Diese Angabe ist erforderlich fir die Zuordnung der Zustdandigkeit innerhalb
der HWR Berlin.

e Erscheinungsdatum / Semester (WS/SS Jahr) - Diese Angabe ist erforderlich, da eine
Publikation ohne Angabe eines Erscheinungsdatums nicht moglich ist.

5.2 Metadaten fiir den Publikationsprozess / Publikationsinhaltsdaten

Metadaten sind Daten, die eine oder mehrere Ressourcen beschreiben oder Daten, die mit einem
Objekt verbunden sind und dieses Objekt beschreiben. Die im Kontext des OPUS-Publikationsservers
erhobenen Metadaten dienen der inhaltlichen ErschlieBung, der Langzeitarchivierung sowie der
Zuganglichmachung der jeweiligen Inhalte. Die Metadaten der auf dem OPUS-Publikationsserver
gespeicherten Inhalte sind weltweit frei im Internet verfligbar und konnen (ber Schnittstellen
abgerufen, gespeichert und — gegebenenfalls in angereicherter Form oder in Auswahl — Dritten
verfligbar gemacht werden. Die Metadaten der veroffentlichten Dokumente stehen unter der Lizenz
CCO. Inhalte auf dem OPUS-Publikationsserver werden z. B. lber nationale und internationale
Bibliothekskataloge, Suchmaschinen sowie andere Nachweisinstrumente erschlossen (u. a. Gber die
Deutsche Nationalbibliothek, BASE und GoogleScholar).

Fiir den nachhaltigen Ausbau des OPUS-Publikationsservers und zur Qualitdtssicherung werden
Empfehlungen und Standardisierungen nationaler und internationaler Initiativen wie dem
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Kooperativen Bibliotheksverbund Berlin-Brandenburg (KOBV) und der Deutschen Initiative fir
Netzwerkinformationen (DINI) beriicksichtigt. Ziel ist zudem ein barrierefreier Zugang im Einklang mit
nationalen und internationalen Vorgaben zum barrierefreien Zugang zu Websites und mobilen
Anwendungen 6ffentlicher Stellen.

Folgende Daten werden im Rahmen des Publikationsprozesses erhoben:

=  Name(n) Vorname(n) der Autorin / des Autors - Diese Angabe ist erforderlich, da eine Publikation
ohne Angabe der/des (verantwortlichen) Autorin / Autors nicht veroffentlicht werden kann.

e ORCID (falls vorhanden) - Die Open Researcher and Contributor ID (ORCiD) ist eine
weltweit eindeutige Kennung, die jede interessierte Person beantragen kann, die ihre
Forschungsaktivitdaten klar der eigenen Person zuordnen méchte. Dies kann nur mit der
Verarbeitung/Veroffentlichung der ORCID realisiert werden.

e Fachbereich - Diese Angabe ist erforderlich fir die Zuordnung der Zustandigkeit
innerhalb der HWR Berlin.

e Studiengang (nur Studierende) - Diese Angabe ist erforderlich fiir die Zuordnung der
Zustandigkeit innerhalb der HWR Berlin.

= Name, Vorname der gutachtenden hauptamtlichen Lehrkraft - Diese Angabe ist erforderlich
wegen der Zustandigkeit fiir die Sicherung der wissenschaftlichen Qualitat.

= Herausgebende Person - Diese Angabe ist erforderlich, da eine Publikation ohne Angabe der
(verantwortlichen) herausgebenden Person nicht veroffentlicht werden kann.

= Sonstige beteiligte Person — Diese Angabe ist erforderlich fiir eine genaue Beschreibung gemal
verpflichtendem bibliografischen Regelwerk (RDA, Resource Description and Access).

Weitere bibliografische Daten wie Titel der Publikation oder Erscheinungsdatum bildet der OPUS-
Publikationsserver ebenfalls ab. Dariber hinaus bietet der OPUS-Publikationsserver weitere Felder
an, wie Geburtsdatum, die aber als personenbezogene Daten von der HWR Berlin nicht genutzt
werden.

5.3 Verbindungsdaten

Personenbezogene Daten werden automatisch beim Besuch der Website des OPUS-
Publikationsservers durch die IT-Systeme des KOBV erfasst. Das sind vor allem technische Daten. Die
voribergehende Speicherung der Verbindungsdaten in den Logfiles, insbesondere der IP-Adresse,
durch das System ist notwendig, um eine fehlerfreie Bereitstellung des Webangebots und die
Sicherheit der zugrundeliegenden informationstechnischen Systeme zu gewahrleisten. Dies dient
dazu, die jederzeitige Erreichbarkeit des Dienstleistungsangebots zu gewahrleisten und um im
Nachhinein einen Angriff auf unser Informationssystem nachverfolgen zu kdnnen. Die Erfassung dieser
Verbindungsdaten erfolgt automatisch, sobald Nutzende das Webangebot aufrufen:
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e |P-Adresse des anfordernden Rechners

e Datum und Uhrzeit der Anforderung

e vom anfordernden Rechner gewiinschte Zugriffsmethode/Funktion

e vom anfordernden Rechner libermittelte Eingabewerte (z.B. Dateiname)

e Zugriffsstatus des Web-Servers (Datei (ibertragen, Datei nicht gefunden, Kommando nicht
ausgefihrt, etc.)

e URL, von der aus die Datei angefordert/die gewlinschte Funktion veranlasst wurde

e Browser-Kennung

Bei der Nutzung des OPUS-Publikationsservers Uber einen Login werden die oben genannten
Verbindungsdaten und zusatzlich ein mit dem Login verbundener Session-Cookie erhoben. Fir
statistische Analysen der Verbindungsdaten wird die IP-Adresse direkt pseudonymisiert und die Anzahl
der Zugriffe und Downloads ausgewertet.

Rechtsgrundlage fiir die voribergehende Speicherung der Daten ist Art. 6 (1) f) EU-DSGVO. Die
Erfassung der Daten zur Bereitstellung des OPUS-Publikationsservers und die Speicherung der Daten
in Logfiles ist flir den Betrieb zwingend erforderlich. Es besteht kein Widerspruchsrecht.

5.4 Verwendung von Cookies

Der OPUS-Publikationsserver verwendet Cookies. Bei Cookies handelt es sich um Textdateien, die im
Internetbrowser bzw. vom Internetbrowser auf dem Computersystem der Nutzenden gespeichert
werden.

Beim ersten Aufruf des OPUS-Publikationsservers wird ein Cookie eingerichtet. Es hdlt den Zeitpunkt
des ersten Aufrufes fest und das Datum des letzten Aufrufs einer Seite des OPUS-Publikationsservers.
Im Recherche-Prozess kann das Cookie manuell geléscht werden (oder bereits die Einrichtung
verweigert werden), ohne dass es zu Funktionseinschrankungen kommt.

Im Publikationsprozess (wenn die Metadaten im OPUS-Publikationsserver selbst bearbeitet oder eine
Publikation auf den OPUS-Publikationsserver hochgeladen wird), ist eine Anmeldung/Login
erforderlich. Fir die Dauer der Sitzung ist dann das Cookie erforderlich. Nach dem Abmelden/Logout
kann das Cookie geldscht werden.

Die Einstellungen Uber die grundsatzliche Annahme oder der Zeitpunkt der Loschung von Cookies
werden im Internetbrowser bzw. vom Internetbrowser auf dem Computersystem der Nutzenden
eingerichtet und verwaltet.

Serverseitig wird lediglich ein einziges Session-Cookie gesetzt. Rechtsgrundlage dafiir ist Art. 6 (1) f)
EU-DSGVO. Das berechtigte Interesse der HWR Berlin ist die Sicherstellung des fehlerfreien Betriebs
der Webseite. Das Cookie ist fir die Funktion der Webapplikation erforderlich. Es besteht kein
Widerspruchsrecht.
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6 Dauer der Speicherung von Daten/ Léschfristen

6.1 Die HWR Berlin ist berechtigt die Vertragsdaten wahrend der gesamten Vero6ffentlichungsdauer
Gber den OPUS-Publikationsserver zu speichern.

6.2. Die Metadaten werden gespeichert, solange die Publikation auf dem OPUS-Publikationsserver
vorgehalten wird.

6.3. Die personenbezogenen Daten in den Logfiles der Verbindungsdaten werden fiir vier Wochen
aufbewahrt und dann geldscht. Nach sieben Tagen werden die IP-Adressen anonymisiert.

6.4. Das Session-Cookie wird rund anderthalb Stunden nach dem letzten Zugriff automatisch vom
Server entfernt.

7 Empfanger oder Kategorien von Empfangern

Im Publikationsprozess kénnen die zustandigen Mitarbeiterinnen und Mitarbeiter der HWR Berlin die
personenbezogenen Daten aus Absatz 5.1 - 5.4 nutzen.

Im Rechercheprozess werden personenbezogene Daten (aus Absatz 5.2) internen Nutzerinnen und
Nutzern der HWR Berlin und externen Nutzerinnen und Nutzern des Dienstangebots offengelegt.

8 Auskunft

Auf Anfrage teilt die Hochschulbibliothek der HWR Berlin interessierten Personen mit, welche
personenbezogenen Daten (iber diese Personen selbst Giber den OPUS-Publikationsserver verfiigbar
und gespeichert sind. Hierzu kann Kontakt per E-Mail zur Leitung der Hochschulbibliothek am Campus
Schoéneberg oder am Campus Lichtenberg aufgenommen werden:

Cornelia Rupp

Leitung der Hochschulbibliothek, Campus Schéneberg, HWR Berlin
Badensche StralRe 52

10825 Berlin

E-Mail: cornelia.rupp@hwr-berlin.de

Telefon: +49 30 30877-1288
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Frank Wehrand

Leitung der Hochschulbibliothek, Campus Lichtenberg und Open-Access-Beauftragter der HWR Berlin
Alt-Friedrichsfelde 60

10315 Berlin

E-Mail: frank.wehrand@hwr-berlin.de

Telefon: +49 30 30877-2500

Auskiinfte erteilt auch:

Vitali Dick (HiSolutions)

Behordlicher Datenschutzbeauftragter der Hochschule fir Wirtschaft und Recht
Badensche StralRe 52

10825 Berlin

E-Mail: datenschutz@hwr-berlin.de

9 Rechtsgrundlagen

Datenschutz-Grundverordnung (EU-DSGVO)
Bundesdatenschutzgesetz (BDSG)

Berliner Datenschutzgesetz (BInDSG)

Telemediengesetz (TMG)

Datenverarbeitungssatzung der HWR Berlin (DVS HWR BIn)
Berliner Hochschulgesetz

Weitere Informationen zum Datenschutz kénnen von der Homepage des Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit aufgerufen werden: https://www.datenschutz-berlin.de
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