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 Produktionsdaten in der 
 Zerspanung sicher austauschen
Die Verfügbarkeit von Produktionsdaten ist eine zentrale Herausforderung der zerspanenden Indus-
trie. Herstellern von Maschinen, Maschinenbauteilen und Sensoren fehlt es an Informationen über 
das Verhalten ihrer Produkte im Einsatz, um Optimierungspotenziale zu erkennen. Im Fokus des 
Forschungsprojektes Dione-X stehen daher der sichere und souveräne Datenaustausch entlang der 
Wertschöpfungskette und die Entwicklung von datengetriebenen Geschäftsmodellen.

Große Teile der volkswirtschaftlichen Wert-
schöpfung werden in Zukunft stärker auf 
digitalen Diensten und Plattformen basie-
ren. Industrie 4.0 bietet die nötige Anpas-
sungsfähigkeit, Flexibilität und Resilienz, 
um auf sich rasch wandelnde ökonomische 
und politische Rahmenbedingungen zu re-
agieren und Wertschöpfungspotenziale 
frühzeitig zu erkennen. Um im internatio-
nalen Wettbewerb zu bestehen, sind nicht 
nur qualitativ hochwertige Daten wichtig, 
sondern auch das dazugehörige Know-
how und die passende Infrastruktur, um 
aussagekräftige Schlüsse aus den Daten zu 
ziehen und innovative Geschäftsmodelle 
zu erschließen. Eine besondere Problema-
tik besteht hierbei in der unternehmens-
übergreifenden Infrastruktur. Datenaus-
tausch wird behindert durch fehlendes 
Vertrauen in bestehende Datenaustausch-

plattformen und die Angst vor Abhängig-
keiten oder Know-how-Abfluss. Die euro-
päische Dateninfrastruktur Gaia-X soll Ver-
trauen und Anreize für produzierende 
Endanwender in Deutschland bieten, da-
mit sie ihre Daten sicher und souverän im 
Wertschöpfungsnetz teilen können. Das 
digitale Datenökosystem, Bild 1, setzt auf 
dezentrale und transparente Datenspeiche-
rung beim Datenbesitzer, sodass Lock-in-
Effekte bei monopolartigen Plattformanbie-
tern ausgeschlossen werden. 

Datenökosystem der  
zerspanenden Industrie

Das Forschungsprojekt Dione-X [1] knüpft 
an das Leitprojekt EuProGigant für Gaia-X 
im Produktionsumfeld an. In diesem Vorrei-
terprojekt wird die smarte und souveräne 

Nutzung von Daten für die Produktion er-
forscht; es wurden erste Gaia-X-konforme 
Services über den EuProGigant-Katalog ver-
öffentlicht [2]. Hierauf aufbauend wird im 
Projekt Dione-X am Datenökosystem der 
zerspanenden Industrie geforscht – mit 
dem Ziel, zum Projektende die Ergebnisse 
mit Parallelprojekten wie Fed-X-Pro und 
Cosmic-X zusammenzuführen. Die entwi-
ckelte digitale Infrastruktur soll bei erfolg-
reichem Projektabschluss den Partnerunter-
nehmen im Projekt ermöglichen, datenge-
triebene Geschäfts modelle vertrau ensbasiert 
und sicher umzusetzen. Die exemplarische 
Realisierung realitätsnaher Anwendungs-
fälle erfolgt in drei Arbeitsgruppen aus Ma-
schinen- und Komponentenherstellern so-
wie produzierenden Endanwendern, unter-
stützt von Forschungseinrichtungen und 
den IT-Service-Anbietern Software AG und 

Zerspanungstechnik

Bild 1   >   Im Projekt Dione-X sollen im Rahmen des europäischen Datenökosystems Gaia-X innovative unternehmensübergreifende und daten-
gestützte Geschäftsmodelle entwickelt werden (© [1] | TU Darmstadt | PTW)
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A1  Digital im Bereich IoT-Plattform und 
Cloud-Infrastrukturen. Die im Fokus liegen-
den Anwendungsfälle „Kollaborative Zu-
standsüberwachung und intelligente Ser-
viceplanung“, „Individualisiertes KPI-Dash-
board“ und „Optimierter Werkzeugeinsatz“ 
werden im Folgenden vorgestellt, Bild 2.

Anwendungsfall „Kollaborative 
Zustandsüberwachung“

Ungeplante Stillstandszeiten von Werk-
zeugmaschinen bergen das Risiko hoher 
Produktionsverluste und aufwendiger Zeit-
planänderungen. Die Reduktion und Plan-
barkeit von Ausfällen der Maschinen ist 
daher von größtem Interesse für produzie-
rende Endanwender. Ein Grund für den 
sofortigen Maschinenstillstand ist der De-
fekt einer Komponente. Häufig geht dem 
endgültigen Versagen eines Maschinen-
bauteils jedoch zunehmender Verschleiß 
voran, sodass ein Ausfall durch Überwa-
chung des Bauteils vermeidbar gewesen 
wäre. Exemplarisch wird dieses Szenario 
im ersten Anwendungsfall betrachtet. Re-
präsentanten von Maschinen- und Kompo-
nentenherstellern sowie produzierenden 
Endanwendern erarbeiten kollaborativ ein 
Komponentenzustandsüberwachungssys-
tem. Gegenstand der Betrachtung ist eine 
beim Endanwender verbaute zentrale 
Komponente einer zerspanenden Werk-
zeugmaschine, ein sogenannter Kugelge-
windetrieb (KGT). Die Abschätzbarkeit der 
Lebensdauer eines KGTs ist aufgrund einer 
Vielzahl dynamisch veränderlicher Ein-
flussfaktoren nur schwer möglich. Die 
Sammlung und Nutzung von freigegebe-
nen KGT-Sensordaten – idealerweise über 
viele Endanwender hinweg – verbessert 
jedoch die Modellierung und die Vorher-
sage der zu erwartenden Lebenszeit der 

Komponenten deutlich. Um diese Daten 
mit den Herstellern teilen zu können, ist 
die Gewährleistung der Datensicherheit 
von größter Wichtigkeit. Sensible Informa-
tionen (etwa Konstruktionsdaten) dürfen 
die Produktion nicht verlassen und an 
Dritte gelangen. Mithilfe Gaia-X-konformer 
Schnittstellen soll dies sichergestellt wer-
den. Die Schnittstellen werden den Use-
Case-Teilnehmern von Partnern aus dem 
IoT-Bereich zur Verfügung gestellt. Diese 
Schnittstellen basieren auf den Gaia-X-Fö-
derationsdiensten (GXFS), der technischen 

Grundlage der Gaia-X-konformen Imple-
mentierung [3]. Auf Basis des nun freige-
gebenen Komponentenzustands können 
Serviceeinsätze für Wartung oder Aus-
tausch des Maschinenbauteils seitens der 
Hersteller frühzeitig geplant werden, so-
dass lange Wartezeiten auf Servicetechni-
ker verkürzt werden können. Der erste 
Anwendungsfall wird vom Werkzeugma-
schinenhersteller DMG Mori, vom Kompo-
nentenhersteller A. Berger und vom Ma-
schinenbauer Munsch Chemiepumpen 
GmbH verantwortet, Bild 3.
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Bild 2   >   Konzeptionelle Übersicht über das Projekt Dione-X (© Hochschule Kempten | IDF)
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Bild 3   >   Im Anwendungsfall 
„Kollaborative Zustandsüber-
wachung“ soll eine Kompo-
nente der Werkzeugmaschine 
im Einsatz überwacht werden. 
Durch den unternehmens-
übergreifenden Austausch 
dieser Daten sollen die  
Serviceangebote der 
Hersteller verbessert werden 
(© [1] | TU Darmstadt | PTW)
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Anwendungsfall „Individualisiertes 
KPI-Dashboard“

Die Bewertung eines Zerspanprozesses be-
züglich Prozesszuverlässigkeit und der da-
mit einhergehenden Werkstückqualität ist 
von zentraler Bedeutung für das Vorbeu-
gen von Produktionsmängeln. Die Pro-
zessüberwachung erfolgt hierbei durch 
den Maschinenbediener basierend auf 
dessen langjährigen Erfahrungswerten, 
um die gegenüber dem Endkunden garan-
tierten Qualitätskriterien einzuhalten. 
Steigende Anforderungen bezüglich Quali-
tät, Lieferzeit und Individualisierung der 
Werkstücke erschweren die Qualitätssi-
cherung über klassische Messverfahren. 
Ergänzend sollen daher prozessspezifi-
sche KPIs eingesetzt werden, um mithilfe 
einer KI-gestützten Auswertung prozess-
begleitender Sensordaten den Maschinen-
bediener in der Prozessüberwachung zu 
unterstützen. Dieses Vorgehen wird im 
zweiten Anwendungsfall von den beteilig-
ten Repräsentanten von Sensorikherstel-
lern und produzierenden Anwendern nä-
her erforscht. Ein sensorischer Werkzeug-
halter liefert die Datengrundlage beim 
produzierenden Endanwender. Die Ver-
knüpfung der Sensordaten mit Prozess- 
und Maschinendaten (beispielsweise 
Werkstoff, Schnittparameter) ermöglicht 
es dem Sensorikhersteller, prozessspezifi-
sche Bewertungen zu liefern. Im notwen-
digen Datenaustausch zwischen Endan-
wender und Sensorikhersteller ist es er-
neut von höchster Bedeutung, dass 
sensible Informationen über das produ-
zierte Bauteil nicht offengelegt werden. 
Mittels einer stufenlos regulierbaren Un-
kenntlichmachung sensibler Information 
(sogenannte Data Obfuscation) und der 
Gaia-X-Konformität des Datenaustausches 
soll produzierenden Endanwendern die 
Teilhabe an innovativen Geschäftsmodel-

len unter Einhaltung geltender Non-Dis-
closure Agreements (NDAs) ermöglicht 
werden. Der zweite Anwendungsfall wird 
vom Sensorikhersteller Pro-Micron und 
vom Fertigungsunternehmen KWS Kölle 
verantwortet, Bild 4.

Anwendungsfall „Optimierter 
Werkzeugeinsatz“

Die Auswahl guter Werkzeug- und 
Schnittparameter für Zerspanungspro-
zesse beruht auf Erfahrungswerten. Der 
Austausch von Know-how zwischen 
Werkzeughersteller und dem produzie-
renden Endanwender ist jedoch aufgrund 
der kompeti tiven Marktsituation stark 
eingeschränkt. Auf Wunsch des Endan-
wenders sind zeitaufwendige Serviceein-
sätze des Werkzeugherstellers vor Ort zur 
Optimierung der Schnittparameter mög-
lich; die hohen Zugriffshürden auf das 
Expertenwissen sorgen aber dafür, dass 
Optimierungspotenziale wie längere 
Werkzeuglebensdauer oder bessere Bau-
teilqualität in der Regel unerkannt blei-
ben. Die Erkenntnis, dass Kundeninfor-
mationen zur Nutzung der Werkzeuge 
entscheidend sind für die Optimierung 
des Werkzeugeinsatzes und des Service-
angebots, ist daher der Ausgangspunkt 
des dritten Anwendungsfalls. Ziel ist es, 
Vor-Ort-Einsätze durch ein digitales KI-
gestütztes und Gaia-X-konformes Emp-
fehlungssystem zu ersetzen und somit 
eine Beschleunigung und Verbesserung 
der Planungs- und Produktionsprozesse 
beim produzierenden Endanwender zu 
erzielen. Indem er die Einsatzdaten sei-
nes Werkzeugs – unter Berücksichtigung 
der Wahrung von Geschäftsgeheimnis-
sen  – teilt, erhält der produzierende 
Endanwender für das jeweilige Einsatz-
szenario optimierte Parametereinstellun-
gen vom Werkzeughersteller. Zusätzlich 

profitiert der Werkzeughersteller von 
dem Aufbau einer Wissensdatenbank, so-
dass perspektivisch ein kontinuierlich 
selbstlernendes KI-System entsteht, des-
sen Empfehlungen sich fortlaufend ver-
bessern. Der dritte Anwendungsfall wird 
vom Werkzeughersteller Gühring und 
von Schubert Fertigungstechnik verant-
wortet, Bild 5.

Data Obfuscation als  
Forschungsschwerpunkt

Der unternehmensübergreifende Daten-
austausch stellt vor allem kleine und mit-
telständische Unternehmen vor große He-
rausforderungen, eine sichere und intero-
perable Infrastruktur bereitzustellen. Im 
Projekt Dione-X liegt daher der For-
schungsschwerpunkt des Instituts für Pro-
duktionsmanagement, Technologie und 
Werkzeugmaschinen (PTW) der TU Darm-
stadt auf den Gaia-X-konformen Schnitt-
stellen zum Datenaustausch gemäß euro-
päischen Richtlinien und der Sicher-
stellung einer für die Geschäftsmodelle 
ausreichend hohen Datenqualität. Speziell 
in der zerspanenden Fertigung hat die 
Nachweisbarkeit, dass Konstruktionsde-
tails von Kunden geschützt bleiben und 
Prozessdetails nicht an Konkurrenten ge-
langen, bei Auftragsfertigern höchste Prio-
rität. Der Forschungsschwerpunkt des Ins-
tituts für Datenoptimierte Fertigung (IDF) 
der Hochschule Kempten liegt daher auf 
der Wahrung von Geschäftsgeheimnissen 
mittels Data Obfuscation. Hier werden aus 
der Domäne personenbezogener Daten be-
kannte Konzepte der Datenanonymisie-
rung (Löschung, Verschleierung oder Ag-
gregation vertraulicher Informationen) auf 
die Domäne von Fertigungsdaten übertra-
gen. Zum Schutz der sensiblen Informatio-
nen zum produzierten Bauteil (beispiels-
weise Bauteilgeometrie, Material) und 
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Bild 4   >   Im Anwendungsfall 
„Individualisiertes KPI-Dash-
board“ entwickelt ein 
Sensorikhersteller an den 
jeweiligen Fertigungsprozess 
angepasste KPIs, um dem 
Maschinenbediener 
Prozessverbesserungen  
zu ermöglichen (© [1] |  
TU Darmstadt | PTW)
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zum Fertigungsprozess (beispielsweise 
Prozessparameter, Werkzeug) wird eine 
stufenlos regulierbare Verschleierung der 
im Prozess anfallenden Daten entwickelt. 
Durch Einbeziehung von domänenspezifi-
schem Wissen in der Zerspanung kann die 
Semantik der Daten bestmöglich ausge-
nutzt werden. Diese Verschleierungsalgo-
rithmen sollen standardisiert und nahe an 

ANZEIGE

der Datenquelle in 
den unternehmens-
übergreifenden Daten-
strom integriert wer-
den, um auch in zu-
künftigen neuartigen 
Geschäftsmodellen 
ohne Zusatzaufwand 
einen angemessenen 
Kompromiss zwi-
schen Datenschutz 
und Datenteilung zu 
ermöglichen.

Obfuscation-Szena-
rio „Clustering von 
Sensordaten“

Die NC-Steuerungsda-
ten werden von der 
Werkzeugmaschine in 
Arbeits- und Bewe-
gungsabläufe umge-
setzt und liefern zu je-
dem Zeitpunkt die 
Werkzeugkoordinaten 
des Prozesses. Indem 
Vorkenntnisse zum 
unbearbeiteten Bauteil 
mit einer Abtragssimu-
lation, die hierfür ent-
wickelt wird, kombi-
niert werden, sollen 
die Eingriffsbedingun-
gen des Werkzeugs im 
Material zu jedem 
Zeitpunkt ermittelt 
werden. Mit Methoden 
des Unsupervised 
Learnings werden Ein-
griffsbedingungen ge-
clustert und somit die 
NC-Steuerungsdaten 
in verschiedene Grup-
pen unterteilt. Ziel ist 
es, identische oder – 
bei Erhöhung des Ver-
gröberungsgrads – 
ähn liche Teilprozesse 
zu identifizieren, an-
hand derer prozessbe-
gleitend erhobene 
Sensordaten in homo-
gene Cluster gruppiert 
werden können. Dem 

Datenaustauschspartner werden dann nur 
noch die über die jeweiligen Cluster aggre-
gierten Daten zur Verfügung gestellt; somit 
sind keine detaillierten Rückschlüsse auf 
den ursprünglichen Prozessablauf und die 
Bauteilgeometrie mehr möglich. 
Die Daten werden durch diese adaptive 
Clusterbildung stufenlos regulierbar struk-
turiert und verschleiert. Besonders hervor-

zuheben ist hier die selbstlernende Metho-
dik, die im Gegensatz zur bereits prakti-
zierten Kennzeichnung von Teilprozessen 
durch spezielle Steuerungsbefehle ohne 
die aufwendige Nachbearbeitung des Steu-
erungscodes durch menschliche Experten 
auskommt. Ziel des Projekts ist es, den 
entwickelten Proof of Concept nicht nur 
auf einfache, sondern auf zunehmend auf-
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wendigere Bauteilgeometrien anwendbar 
zu machen, Bild 6.

Obfuscation-Szenario „Clustering 
von Werkstoffen“

Sensible Informationen sind nicht nur in 
den Sensor- oder Maschinendaten der Zer-
spanungsprozesse enthalten; schon der 
genutzte Werkstoff kann der Geheimhal-
tung unterliegen. Produzierende Endan-
wender sehen sich so nicht in der Lage, 
den zu bearbeitenden Werkstoff mit Werk-
zeugherstellern oder anderen Unterneh-
men der Wertschöpfungskette zu teilen. 
Besonders Werkstoffe mit speziellen Werk-
stoffeigenschaften sind hier betroffen. Un-
passende Bearbeitungsstrategien erhöhen 
das Risiko für Qualitätsmangel am Bauteil 

oder erhöhten Verschleiß am Werkzeug 
oder der Werkzeugmaschine. 
Durch den Einsatz von maschinellem Ler-
nen und hierarchischem Clustering werden 
im Forschungsprojekt Dione-X Werkstoffe 
voll automatisiert in Gruppen unterteilt, 
die je nach eingestelltem Vergröberungs-
grad größer oder kleiner ausfallen. Ziel ist 
es, die Geheimhaltung der eingesetzten 
Materialien zu gewährleisten, ohne die 
Nachteile falscher Bearbeitungsparameter 
zu riskieren. Hierbei wird auf Grundlage 
der Datenblätter der Werkstoffe die durch 
die VDI  3323 vorgegebene grobe Unter-
teilung der Werkstoffe in Zerspanungs-
gruppen weiterentwickelt und stufenlos 
verfeinert. Zukünftige denkbare Weiterent-
wicklungen könnten sein, die Material-
datenbank auf eine breitere Grundlage zu 

stellen, mit besonderem Fokus darauf, die 
Zerspanungseigenschaften besser vorher-
zusagen, Bild 7. 

Fazit

Der internationale Wettbewerb forciert 
eine stärkere Verzahnung der europäi-
schen Fertigungsindustrie, um durch die 
Entwicklung innovativer datengestützter 
Geschäftsmodelle Optimierungspotenziale 
zu identifizieren und zu heben. Die not-
wendigen Standards und Richtlinien wer-
den im Rahmen verschiedener Initiativen 
wie Gaia-X oder Manufacturing-X erarbei-
tet und müssen – neben der Schaffung ge-
eigneter dezentraler Infrastrukturen und 
Schnittstellen – auch den Vertrauensas-
pekt berücksichtigen, wie hier geschildert 
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Bild 5   >   Um die Werkzeug- 
und Schnittparameterauswahl 
zu optimieren, soll im 
Anwendungsfall „Optimierter 
Werkzeugeinsatz“ der bisher 
weitgehend auf Einzelfallbasis 
gehandhabte Informations-
austausch zwischen 
Fertigungsunternehmen  
und Werkzeughersteller 
automatisiert werden  
(© [1] |  TU Darmstadt | PTW)

a) Ein gefrästes Bauteil. b) Abtragsimulation (grau) des Bauteils. 
Unterschiedliche Teilprozesse sind farblich
markiert (hellgrün: geradliniger Fräsprozess;
dunkelgrün: Ecke). Prozessbegleitend werden
Sensordaten, etwa auf das Werkzeug wirkende
Kräfte, erfasst (blau, dunklere Blautöne
entsprechen höheren Kräften).

c) Zusammenfassung der Sensordaten je nach
Teilprozess in einem Histogramm. In der Ecke ist
das Werkzeug höheren Kräften ausgesetzt (oben).
Anhand der Histogramme könnte ein
Werkzeughersteller den optimalen Zeitpunkt zum
Werkzeugtausch empfehlen, ohne genauere
Kenntnisse zum Bauteil zu erlangen.
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Bild 6   >   Data Obfuscation für Sensordaten (© Hochschule Kempten | IDF)
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durch den algorithmisch garantierten 
Schutz von Geschäftsgeheimnissen. Die 
große Herausforderung in der großflächi­
gen industrieweiten Umsetzung wird da­
rin bestehen, aus den verschiedenen Lö­
sungsansätzen eine integrierte Gesamt­
lösung zu schaffen. //
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Förderhinweis
Das Projekt Dione-X läuft noch bis September 
2024 und wird im Rahmen der Förderrichtlinie 
„Industrie 4.0 – GAIA-X-Anwendungen in Wert-
schöpfungsnetzwerken (InGAIA-X)“ vom Bun-
desministerium für Bildung und Forschung 
(BMBF) gefördert.
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Zerspanungsgruppe nach VDI 3323:

Bild 7   >   Data Obfuscation für Werkstoffdaten. Die Werkstoffe werden in einer Baumstruktur geordnet. Die unverschleierten Werkstoffe sind als 
Blätter rechts im Baum aufzufinden. Ähnliche Werkstoffe können zu einer Werkstoffgruppe zusammengefasst werden, indem der Verzweigungs-
zustand im Baum weiter links abgelesen wird. Diese Werkstoffgruppe kann als vergröberte Information im Wertschöpfungsnetzwerk geteilt werden. 
Ziel ist eine Verfeinerung der Werkstoffgruppen nach VDI 3323 (© Hochschule Kempten | IDF)
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