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Richtlinie  

zur Nutzung generativer KI  

an der Hochschule Düsseldorf  

Vom 15.04.2026 

 

Aufgrund der §§ 2 Abs. 4 S. 2, 16 Abs. 1 des Gesetzes über die Hochschulen des Landes Nordrhein- 

Westfalen (Hochschulgesetz - HG) vom 16.09.2014 (GV. NRW. S. 547) in der aktuell gültigen Fassung  

hat die Hochschule Düsseldorf die folgende Richtlinie erlassen. 
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I. Vorbemerkung 
 

Der Einsatz von generativer künstlicher Intelligenz (KI) ist seit der Veröffentlichung von ChatGPT Ende 

2022 auch an Hochschulen ein viel diskutiertes Thema. In der Regel beziehen sich die Diskussionen 

auf einen KI-Einsatz in Studium, Lehre, Forschung und Verwaltung, sowohl im Hinblick auf Risiken wie 

einen intransparenten („heimlichen“) Einsatz durch Studierende in Prüfungen, die Verletzung des 

Datenschutzes oder die Verdrängung von Arbeitsplätzen, als auch auf Chancen wie das Potential für 

die Verbesserung der Lehre, Forschung oder Verwaltungsarbeit. 

 

Die vorliegende Richtlinie bezieht sich auf die von der Hochschule Düsseldorf (HSD) angebotenen KI-

Dienste für alle Hochschulmitglieder und -angehörigen. Die Nutzung anderer generativer KI-Dienste 

wird technisch nicht unterbunden, im dienstlichen Kontext sollten aber die zentral angebotenen KI-

Dienste verwendet werden. Für Studierende gilt, dass KI-Dienste innerhalb von Lehrveranstaltungen 

und Prüfungen nur in Absprache mit den Lehrenden genutzt werden dürfen. 

 

Ein Einsatz von teilautonomen KI-Agenten1 wird in dieser Richtlinie nicht berücksichtigt, weil ein 

solcher Einsatz einer umfangreicheren Vorbereitung bedarf und noch nicht konkret geplant ist. Die 

Richtlinie beschränkt sich nicht auf den Kontext Studium und Lehre, sondern erfasst eine Nutzung von 

KI in allen Bereichen der HSD mit Ausnahme der Entwicklung von und der Forschung an und mit KI-

Modellen. 

 

 

II. Einführung: Künstliche Intelligenz? 
 

„Künstliche Intelligenz“ ist eine Metapher für Fähigkeiten von IT-Systemen, die viele Menschen mit 

menschlicher Intelligenz assoziieren. Bestimmte Formen von KI sind seit langem verfügbar und 

werden unter anderem eingesetzt, um den Durchlauf von Entscheidungsbäumen zu automatisieren  

(z.B. im Kundensupport). Durch das massive Wachstum von Speicher- und Rechenkapazitäten wurde 

in den vergangenen Jahren die Realisierung generativer KI möglich, deren Entwicklung auf einer 

Kombination von Algorithmen und Daten beruht: 

 

„Grundlage und Kern generativer KI ist die Kapazität, auf Basis erlernter Muster aus viel-

fältigen Daten verschiedenster Herkunft und Qualität neue sprachliche oder visuelle Produkte 

zu erstellen. Dies geschieht auf der Basis von Korrelationen oder Wahrscheinlichkeiten, nicht 

aber auf Grundlage eines echten Verständnisses. 

ChatGPT ist ein sogenanntes Large Language Model, das mit riesigen Textmengen trainiert 

wird: Webseiten, Bücher, Artikel, Songtexte, Posts, Tweets, Kommentare oder andere  

Meinungsäußerungen – sprich: mit sämtlichen Texterzeugnissen, die im Internet zu finden 

sind. Das Training besteht konkret darin, basierend auf Sprachmustern, welche aus diesen 

Daten gelernt wurden, für vorgegebene Satzfragmente jeweils das nächste Wort vorherzu-

sagen. Hierfür analysiert ChatGPT zunächst den Kontext des betreffenden Satzes mithilfe 

statistischer Verfahren und gibt anschließend ein nach Wahrscheinlichkeitsmaßstäben 

berechnetes Nachfolgewort aus. Auf diese Weise kann ChatGPT Fragen Wort für Wort 

statistisch plausibel beantworten und neue Texte produzieren. Eine entsprechend generierte 

Aussage kann korrekt sein, sie muss es aber nicht – und oft sind Antworten des Chatbots 

tatsächlich falsch. ChatGPT kreiert dann sinnvoll klingende Sätze, die inhaltlich jedoch frei 

erfunden („halluziniert“) sind. Das Large Language Model versteht folglich weder die Inhalte, 

die es analysiert, noch jene, die es ausgibt – es hat lediglich gelernt, welche Wörter und 

Zeichen in bestimmten Kontexten üblicherweise aufeinanderfolgen und überträgt diese Muster 

auf die eigene Textproduktion. [...] 

 

 
1 „KI-Agenten (engl. "AI agents") sind autonome Systeme, die wahrnehmen, entscheiden sowie zielorientiert agieren und 
reagieren können, mit Konsequenzen im virtuellen und realen Raum.“ Springer Gabler Verlag (Hrsg.), Gabler 
Wirtschaftslexikon, Stichwort: KI-Agent. Online im Internet, abgerufen am 12.02.2026: 
https://wirtschaftslexikon.gabler.de/definition/ki-agent-175166/version-443174 

https://wirtschaftslexikon.gabler.de/definition/ki-agent-175166/version-443174
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All diesen Formen generativer KI ist eines gemeinsam: Sie erzeugen („generieren“) mediale 

Produkte, die es so zuvor noch nicht gegeben hat. Insofern sind KI-generierte Inhalte etwas 

anderes als bloße Reproduktionen bereits existierender Texte, Bilder oder Videos. Neben der 

Breite ihrer Anwendbarkeit ist es vor allem diese Fähigkeit generativer KI, die immer wieder 

fasziniert; denn mit wenigen Klicks lassen sich originale, sprachlich einwandfrei klingende 

Texte und realistisch aussehende Bilder erstellen. Dass entsprechende Bilder und Texte KI-

generiert sind, fällt uns als Nutzerinnen und Nutzern – wenn überhaupt – oft erst auf den 

zweiten Blick auf. Dadurch entstehen zum einen unterschiedliche Formen der Täuschung – 

sowohl über die Tatsache, dass wir mit einer KI interagieren, in Bezug auf die produzierten 

Materialien, aber auch hinsichtlich der Fähigkeiten, die der KI zugesprochen werden. Zum 

anderen ist zu berücksichtigen, dass neu generierte Texte und Bilder vollständig auf Trai-

ningsdaten basieren, also auf der zunächst wahllosen und unkritischen Abschöpfung des 

online verfügbaren Text- und Bildmaterials. Das aber heißt, dass KI-Anwendungen auch alle 

in den Trainingsdaten zum Ausdruck kommenden Wertvorstellungen bis hin zu Vorurteilen, 

Verzerrungen und Limitierungen reproduzieren.“2  

 

Neben den o.g. inhärenten Schwächen generativer KI („Bias“3 und „Halluzinationen“) kann ihr Einsatz 

auch zu Rechtsverstößen führen. Diese Richtlinie soll Mitglieder und Angehörige der Hochschule darin 

unterstützen, Schwächen der Technologie angemessen zu berücksichtigen, Risiken zu vermeiden und 

generative KI-Dienste erfolgreich einzusetzen. 

 

KI-gestützte Verfahren, die über einen individuellen Einsatz hinausgehen (z.B. als Chatbot in der 

Studienberatung oder im Rahmen von Verwaltungsprozessen), unterliegen der Mitbestimmung und 

den Regularien des Datenschutz- und Informationssicherheits-Management-Systems (DISM) der 

HSD. Sie müssen von der zuständigen Organisationseinheit dokumentiert sowie der oder dem Daten-

schutzbeauftragte*n und der oder dem Chief Information Security Officer (CISO) vorgelegt werden. Zu 

mitbestimmungspflichtigen Maßnahmen ist vorab die Zustimmung des oder der zuständigen Personal-

räte einzuholen. Für solche Verfahren gelten ggf. andere Rahmenbedingungen als die in den folgen-

den Regeln dargestellten, weil etwa eine Verarbeitung vertraulicher und/oder personenbezogener 

Daten durch einen lokal betriebenen KI-Dienst zulässig sein kann. 

 

 

III. Regeln zur Nutzung von KI-Diensten an der HSD 
 

Die folgenden Regeln sind von allen Hochschulmitgliedern und -angehörigen bei der Nutzung der von 

der HSD angebotenen generativen KI-Dienste zu beachten. 

 

Regel 1: KI soll unterstützen, nicht ersetzen 

An der HSD dient der Einsatz von generativer KI zur Unterstützung der Beschäftigten, Studierenden 

und weiteren Hochschulangehörigen im Sinne eines zusätzlichen Arbeitsmittels, nicht als Ersatz für 

menschliche Tätigkeiten. Sinnvolle Einsatzbereiche sind z.B. die Unterstützung bei der Erstellung von 

Texten und Präsentationen, die Zusammenfassung und Auswertung längerer Texte oder die Nutzung 

im Rahmen von Recherchen. 

 

Regel 2: KI muss erkennbar bleiben 

Der Einsatz von KI muss stets transparent gemacht werden, entweder durch die Angabe in der Liste 

der verwendeten Hilfsmittel oder durch die entsprechende Markierung von Arbeitsergebnissen. 

 

 
2 Simon, J., Spiecker gen. Döhmann, I. & von Luxburg, U. (2024): Generative KI – jenseits von Euphorie und einfachen 
Lösungen. Diskussion Nr. 34, Halle (Saale): Nationale Akademie der Wissenschaften Leopoldina. 
https://doi.org/10.26164/leopoldina_03_01226 
3 Algorithmic bias = Bias beschreibt das Phänomen, dass generative KI Geschlechterklischees, kulturelle Stereotype und 
rassistische Zuschreibungen reproduziert. Siehe: Meyer, R., (2025): Echte Emotionen. Generative KI und rechte Weltbilder. In: 
Geschichte der Gegenwart. Abgerufen am 12.02.2026: https://geschichtedergegenwart.ch/echte-emotionen-generative-ki-und-
rechte-weltbilder/ 

https://www.hs-duesseldorf.de/dism
https://doi.org/10.26164/leopoldina_03_01226
https://geschichtedergegenwart.ch/echte-emotionen-generative-ki-und-rechte-weltbilder/
https://geschichtedergegenwart.ch/echte-emotionen-generative-ki-und-rechte-weltbilder/
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Regel 3: KI ist nicht zuverlässig 

Die Ausgaben von KI-Systemen sind auf Grund der Funktionsweise dieser Systeme nur mit einer 

gewissen Wahrscheinlichkeit zutreffend. Sie sind vor der weiteren Verwendung stets unabhängig zu 

überprüfen. Aus diesem Grund ist ein KI-Einsatz zur Orientierung in unbekannten Themenfeldern nur 

dann zu empfehlen, wenn die Ausgaben mit anderen Informationsquellen abgeglichen werden. 

 

Regel 4: KI übernimmt keine Verantwortung 

Entscheidungen dürfen nicht (allein) auf KI-Ausgaben basieren. 

Es dürfen insbesondere gemäß Art. 22 Abs. 1 DSGVO keine automatisierten Entscheidungen (sog. 

„Profiling“) vorgenommen werden, die gegenüber der betroffenen Person rechtliche Wirkung entfalten 

oder sie in ähnlicher Weise erheblich beeinträchtigen. Die Letztentscheidungskompetenz insbeson-

dere für die prüfungs-, arbeits- und personalrechtliche Entscheidungsfindung muss bei einer natür-

lichen Person liegen. Wird generative KI zur Unterstützung der Entscheidungsfindung eingesetzt, so 

ist dieser Einsatz zu dokumentieren und es ist sicherzustellen, dass die Entscheidung primär auf einer 

menschlichen Urteilsfindung beruht. 

 

Regel 5: KI darf nicht überwachen 

Der Einsatz von KI zur Erfassung des Verhaltens und der Leistung von Menschen ist grundsätzlich zu 

vermeiden. Falls es sinnvolle Anwendungsbereiche für eine solche Überwachung gibt (z.B. zur Unter-

stützung von Studierenden im Rahmen der Prüfungsvorbereitung), muss vorab das betreffende Ver-

fahren mit dem Justiziariat, der oder dem Datenschutzbeauftragten und im Fall betroffener Beschäf-

tigter mit den Personalräten abgestimmt werden. Eine implizite Überwachung oder eine Manipulation 

von Menschen durch KI-Systeme ist gemäß Artikel 5 der KI-Verordnung der EU nicht zulässig. Auch 

eine Bewertung von Menschen ist demnach in vielen Fällen untersagt. 

 

Regel 6: KI ist indiskret 

Jede vertrauliche Information, die man an einen (cloudbasierten) KI-Dienst übergibt, muss als „offen-

gelegt“ betrachtet werden. Setzt man KI-Dienste ein, die automatisiert auf interne Daten als Quelle 

zurückgreifen können, müssen vor einer entsprechenden Nutzung die Zugriffsberechtigungen der 

oder des Nutzenden in allen angeschlossenen Systemen korrekt abgebildet sein. 

Bei der Übergabe von Daten sind Vereinbarungen zur Vertraulichkeit, zur Wahrung von Dienstgeheim-

nissen und gesetzliche Vorgaben einzuhalten. Es dürfen keine Materialien aus vertraulichen Quellen 

(z.B. Angebote, Bewerbungsunterlagen, nicht-öffentliche Forschungsergebnisse, Gremienprotokolle 

oder Prüfungsleistungen) als Input verwendet werden. Ein automatisierter Zugriff auf entsprechende 

Daten ist nur dann zulässig, wenn er im Rahmen eines entsprechend geprüften und vereinbarten 

Verfahrens erfolgt. 

Aus diesem Grund darf beispielsweise Copilot Chat nicht in Microsoft Outlook verwendet werden, weil 

der KI-Dienst so Zugriff auf das gesamte Postfach erhielte. 

 

Regel 7: KI schmückt sich mit fremden Federn  

Die Nutzung generativer KI hat unter Wahrung sämtlicher Schutzrechte Dritter zu erfolgen.  

Das Abrufen, Anbieten, Eingeben, Hochladen oder Verbreiten von rechtswidrigen Inhalten, 

insbesondere solchen, die gegen strafrechtliche, persönlichkeitsrechtliche, lizenzrechtliche oder 

urheberrechtliche Bestimmungen verstoßen, ist unzulässig. 

Urheberrechtlich geschütztes Material (z.B. Abbildungen oder Textkopien) darf nur mit entsprechen-

den Nutzungsrechten, z.B. durch Einholen der Zustimmung der oder des Urhebers*in genutzt werden. 

Vor einer Verbreitung oder Veröffentlichung der Ausgaben generativer KI sind diese auf urheberrecht-

lich geschützte Inhalte zu prüfen, die z.B. entstehen können, wenn die KI zufällige Ähnlichkeiten zu 

bestehenden Werken produziert. Zudem sind die Inhalte zu prüfen, u.a. auf fachliche Richtigkeit und 

im Bereich von Lehre und Forschung nach wissenschaftlichen Grundsätzen. Dazu sind die Verfahren 

und die Ordnung zur Sicherung guter wissenschaftlicher Praxis der HSD zu beachten. 

 

 
 

https://www.hs-duesseldorf.de/forschung/gute-wissenschaftliche-praxis
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Regel 8: KI respektiert keine Privatsphäre 

Eine Eingabe von personenbezogenen Daten gemäß Art. 4 Abs. 1 DSGVO als Input in KI-Dienste ist 

grundsätzlich nicht erlaubt. Hierunter fallen u.a. Klarnamen, Kontaktdaten, Alter, Familienstand, Ge-

schlecht/Gender, Staatsangehörigkeit und Bild-/ Tonaufzeichnungen von Personen. Insbesondere 

sind Klarnamen beim „Prompting“4 zu anonymisieren. Die Eingabe besonderer Kategorien personen-

bezogener Daten Dritter gemäß Art. 9 Abs. 1 DSGVO ist untersagt, dazu zählen Daten, aus denen die 

rassische und ethnische Herkunft, die politische Meinung, die religiöse oder weltanschauliche Über-

zeugung einer Person hervorgeht, sowie genetische, biometrische und gesundheitliche Daten und 

Daten zum Sexualleben bzw. zur sexuellen Orientierung von Personen. 

Vom grundsätzlichen Verbot für die Verwendung der o.g. Daten im Rahmen des Prompting gibt es 

Ausnahmen, wenn es für die Datenverarbeitung eine Rechtsgrundlage gemäß Art. 6 oder 9 DSGVO 

gibt (z.B. eine wirksame Einwilligung). Für entsprechende Fälle oder Verfahren sind weitere Klärun-

gen (mit der oder dem Datenschutzbeauftragten und bei Personalangelegenheiten mit den Personal-

räten) vor Einführung der Datenverarbeitung und Dokumentationen im Datenschutz- und Informations-

management (DISM) der HSD erforderlich. 

 

 

IV. Checkliste für den Hochschulalltag 
 

Für die Beachtung dieser Regeln im Hochschulalltag wird die Nutzung der Checkliste zum 

rechtskonformen Umgang mit generativen KI-Diensten an der HSD empfohlen. 

 

 

V. Weiterführende Informationen 
 

– Europäische Union: Datenschutz-Grundverordnung (DSGVO) 

– Europäische Union: Verordnung über künstliche Intelligenz (KI-Verordnung)  

– Bundesministerium des Inneren: Leitlinien für den Einsatz Künstlicher Intelligenz in der 

Bundesverwaltung 

 

 

VI. In-Kraft-Treten 
 

Diese Richtlinie tritt am Tage nach ihrer Veröffentlichung im Verkündungsblatt der Hochschule 

Düsseldorf in Kraft.  

 

 

 

Ausgefertigt aufgrund des Beschlusses des Präsidiums vom 18.03.2026. 

 

Düsseldorf, den 15.04.2026 

 

 

 

gez. 

i.V. 

Die Vizepräsidentin 

für Wirtschafts- und Personalverwaltung 

der Hochschule Düsseldorf 

Dr.´ Kirsten Mallossek  

 
4 Prompting = Eingabe eines Prompts. „Ein Prompt ist bei generativer KI (Generative AI) ein Input des Benutzers, zu dem das 
System einen Output erzeugt.“ Springer Gabler Verlag (Hrsg.), Gabler Wirtschaftslexikon, Stichwort: Prompt. Online im Internet, 
abgerufen am 12.02.2026: https://wirtschaftslexikon.gabler.de/definition/prompt-125087/version-390114 

https://zwek.hs-duesseldorf.de/Documents/2026-03-12_Checkliste_Rechtskonformer_Umgang_HSD.pdf
https://zwek.hs-duesseldorf.de/Documents/2026-03-12_Checkliste_Rechtskonformer_Umgang_HSD.pdf
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679#tit_1
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=OJ:L_202401689
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/moderne-verwaltung/ki/BMI25020-leitlinien-ki-bundesverwaltung.html
https://www.bmi.bund.de/SharedDocs/downloads/DE/publikationen/themen/moderne-verwaltung/ki/BMI25020-leitlinien-ki-bundesverwaltung.html
https://wirtschaftslexikon.gabler.de/definition/prompt-125087/version-390114

