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Zusammenfassung

Analyse, Modellierung und hashcat-basierte Implementierung von Angriffen auf
passwortgeschiitzte Systeme unter Einbeziehung des Faktors Mensch

Lukas Friedrichs

In der vorliegenden Bachelorarbeit geht es um das menschliche Verhalten bei der Pass-
worterstellung. Hierbei wird die Moglichkeit untersucht dieses menschliche Verhalten
iiber die Software hashcat nachzubilden, um so Passworter effizienter anzugreifen.
Durch die Konzeption und den Test von Passwortangriffsszenarien, deren Fokus auf
dem Faktor Mensch liegt, wird versucht aufzuzeigen, dass selbst sichere Passwortver-
fahren, durch das individuelle Verhalten von Menschen an Sicherheit verlieren kénnen.
Zudem werden die Tests der Szenarien Schwéchen der Software hashcat aufzeigen,
die im spéteren Verlauf der Arbeit als Grundlage fiir die Entwicklung einer selbst-
programmierten Erweiterung von hashcat dienen.
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Abstract

Analysis, modeling and hashcat-based implementation of attacks on
password-protected systems, in consideration of the human factor

Lukas Friedrichs

The present Bachelor-Thesis deals with human behavior concerning the creation of
passwords. Hereby the possibility is examined to reproduce this human behavior
through the software hashcat, so that passwords can be attacked more efficiently.
Through the conception and testing of password-attack scenarios, when the focus is
situated on the human factor, it will be examined to demonstrate that even secure
password processes can lose their security through the individual behavior of humans.
The tests of the scenarios will also show weaknesses of the hashcat software, which
will later serve as the basis for the development of a self-programmed extension of
hashcat.
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Kapitel 1

Einleitung

Zur Authentifikation an Systemen wie Webservern oder lokalen Programmen ist die
passwortbasierte Authentifizierung auch heute noch die am h#ufigsten verwendete
Methode (Manaras, Hertlein und Pohlmann, [2016] S. 206-211). Der Begriff ,, Authen-
tifikation“ wird in diesem Zusammenhang entsprechend der aktuellen Fassung der

ISO/IEC 27000 wie folgt definiert:

authentication
provision of assurance that a claimed characteristic of an entity is correct

Somit ist die Authentifikation (im Falle der passwortbasierten Authentifizierung) die
Uberpriifung des iibermittelten Passworts auf seine Richtigkeit.

In der folgenden Arbeit wird auf die Art und Weise, wie Menschen Passworter bil-
den, eingegangen und untersucht, inwiefern es moglich ist, menschliches Verhalten
beim Erzeugen und Hashen von Passwortern zu beriicksichtigen, um so die Effizienz
bekannter Passwortangriffsverfahren zu erhchen.

1.1 Kontext und Motivation

Der folgende Abschnitt stellt einen Einstieg in das Thema dar, in dem einerseits
grundlegende Begrifflichkeiten beschrieben werden und andererseits auf die Motiva-
tion zum Thema der Arbeit eingegangen wird.

1.1.1 Passwortbasierte Authentifikation

Die passwortbasierte Authentifikation beschreibt den Prozess, in dem aus einem
iibermittelten Passwort anhand einer Hashfunktion (laut Karpfinger und Kiechle,
2009, S. 77, im Deutschen auch ,,Streuwertfunktion* genannt) ein Hashwert errechnet
wird, welcher dann im Anschluss mit dem Hashwert des Passworts, einer Anwendung
oder eines Systems verglichen wird. Stimmen beide Hashwerte iiberein, erfolgt eine
Authentifikation am System, liegt keine Ubereinstimmung vor, gilt die Authentifi-
zierung als fehlgeschlagen. Bei Systemen mit mehreren Nutzern, wie beispielsweise
einem Webserver, wird hiaufig neben der Authentifikation durch ein Passwort auch
ein Nutzername (ein Identifikationsmerkmal) zur Identifikation individueller Nutzer
iibertragen, sodass in der Datenbank des Webservers nach den passenden Vergleichs-
werten gesucht werden kann.
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1.1. Kontext und Motivation

Ein Beispielszenario hierfiir ist ein Nutzer, der sich wiahrend einer Registrierung an ei-
nem Webserver einen eindeutigen Nutzernamen aussucht und ein Passwort entweder
auswahlt oder vorgegeben bekommt, welches den Passwortanforderungen (Lénge des
Passworts, Zahlen, Grofi- und Kleinbuchstaben, erlaubte Sonderzeichen) des Webser-
vers entspricht. Das vom Nutzer gewéhlte Passwort wird durch den Webserver an-
hand einer Hashfunktion in einen Hashwert umgewandelt und zusammen mit dem
gewihlten Nutzernamen in einer Datenbank gespeichert. Nach einer erfolgreichen
Registrierung kann der Nutzer sich mit seinem Nutzernamen und Passwort an dem
Webserver anmelden. Hierbei findet eine unidirektionale Ubertragung des Nutzerna-
mens und des gewidhlten Passworts an eine verifizierende Partei (Webserver) statt.
Nach der erfolgreichen Ubertragung wird der Nutzername in der Datenbank des
Webservers gesucht und anhand des iibertragenen Passworts (mit Hilfe desselben
Hashingverfahrens wie zuvor bei der Registrierung) ein Hashwert errechnet. Dieser
errechnete Hashwert wird mit dem bei der Registrierung initial erzeugten Hashwert
in der Datenbank des Webservers verglichen. Stimmt der Hashwert des iibertragenen
Passworts mit dem Hashwert in der Datenbank des Webservers iiberein, wird der
Nutzer erfolgreich am Webserver angemeldet, bei Nichtiibereinstimmung erfolgt kei-
ne Anmeldung.

Abbildung stellt diesen Vorgang ab der Anmeldung grafisch anhand des IXTRX-
Pakets ,,tikz—uml‘ﬂ (UML Version 2.4.].ED dar:

X 8 0 o

Nutzer: Webserver: Webseite: Login Fehlerseite:
alt redirect
[Login erfolgreich]

identifiziere und authentisiere()

[Login fehlgeschlagen]
D redirect >D

Abbildung 1.1: UML-Sequenzdiagramm zur passwortbasierten Authentifizierung

1.1.2 Menschen und Passworter

Menschen erzeugen Passworter hédufig anhand von Wortern, Zahlen oder Zeichen,
mit denen sie etwas verbinden, um sich das so erzeugte Passwort besser merken zu

Thttp://perso.ensta-paristech.fr/~kielbasi/tikzuml /index.php?lang=en, abgerufen
am 28.02.2018
Zhttp://www.omg.org/spec/UML/, abgerufen am 28.02.2018
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kénnen. Beispiele hierfiir sind Passworter nach dem folgenden Schema:
e der Name und Geburtstag des Kindes
e der Hochzeitstag und Name der Ehefrau
e der Name eines Haustieres

So erzeugte Passworter konnen zwar leicht von einem Nutzer im Gedéachtnis behal-
ten werden, jedoch eben so leicht durch einen Angreifer erraten werden. Somit wird
deutlich, dass die groite Schwiche der Authentifizierung anhand eines Passworts der
Faktor Mensch ist. Dies schrieb auch Mitnick in seiner Veroffentlichung Art of De-
ception. Folglich sind sichere Passworter oft benutzerunfreundlich, wiahrend leicht zu
merkende Passworter hdufig unsicher sind. Hieraus ergibt sich zum einen die Frage,
auf welche Weise Menschen Passworter alternativ definieren konnen und zum anderen
inwiefern dabei die Sicherheit der Passworter gewahrleistet und die Benutzerfreund-
lichkeit erhalten bleibt. Dementgegen stellt sich die Frage, ob ein Passwortangriff der
anhand von Angriffsszenarien die explizit menschliches Verhalten mit einbeziehen
effizienter ist als ein herkommlicher Passwortangriff, wie beispielsweise die Brute-
Force-Methode (Paar und Pelzl, 2016, S. 7).

1.2 Wissenschaftlicher Beitrag

Die priorisierten Ziele dieser Arbeit teilen sich in zwei Bereiche auf. Zum einen wer-
den theoretische Angriffsszenarien auf der Basis von passwortbasierten Authentifika-
tionsverfahren entwickelt, bei denen explizit menschliches Verhalten mit einbezogen
wird. Der Fokus dieser Szenarien liegt dabei sowohl auf dem Einfluss beziehungsweise
der Auswirkung den der menschliche Faktor auf das jeweilige Szenario hat, als auch
auf der Durchfithrbarkeit der Szenarien in einem an die Konzeption anschlieBenden
Test. Getestet werden die Szenarien hierbei anhand der Software hashcatf| Dieser
Teil der Arbeit wird Aufschluss dariiber geben, inwiefern ein iiber hashcat durch-
gefiithrter Angriff durch die Einbeziehung menschlichen Verhaltens verbessert werden
konnte. Aulerdem wird aufgezeigt, welche Moglichkeiten und Funktionen hashcat
einem Nutzer fiir die Nachahmung menschlichen Verhaltens bietet und welche nicht
abgebildet werden konnen. Im zweiten Teil der Arbeit wird die Entwicklung einer
Erweiterung von hashcat beschrieben, deren Funktionen sich direkt an den zuvor
beschriebenen Testergebnissen orientieren.

Diese Arbeit hat nicht den Anspruch vollkommen neue Angriffsmoglichkeiten auf
Passworter zu entwerfen. Vielmehr werden im Verlauf der Arbeit bekannte Verfahren
zum Ermitteln von Passwortern so angepasst, dass sie (soweit moglich) menschliches
Verhalten nachbilden und somit an Effizienz gewinnen.

1.3 Weiteres Vorgehen

Im weiteren Verlauf der Arbeit werden im néchsten Kapitel der aktuelle Forschungs-
stand mit den Grundlagen zu Passwortern und ihrer Erstellung, den mafigeblichen

3https://hashcat.net /hashcat/, abgerufen am 28.02.2018
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1.3. Weiteres Vorgehen

Faktoren der Passwortsicherheit, Hashingverfahren, Passwortangriffsverfahren sowie
einem Uberblick iiber die Software hashcat beschrieben. AnschlieBend wird im folgen-
den Kapitel ,, Angriffsszenarien und Optimierungen® auf die Konzeption der Angriffs-
szenarien, mit dem Faktor Mensch im Fokus, eingegangen. Darauf folgt ein prak-
tischer Test der in hashcat abgebildeten Angriffsszenarien, wobei nach jedem der
durchgefiihrten Tests die Ergebnisse analysiert und beschrieben werden. Anhand der
Testergebnisse werden darauthin einerseits Empfehlungen zur Nutzung von hashcat
dargelegt und andererseits wird auf mogliche Probleme wéhrend der Tests mit hashcat
eingegangen und erlautert, wie man diese 16sen konnte. Das darauf folgende Kapitel
,Implementierung“ beschreibt die Entwicklung einer Erweiterung von hashcat zur
Losung der wiahrend der Tests aufgetretenen Probleme. Das letzte Kapitel ,,Schluss-
folgerung® enthélt sowohl ein Fazit zur Arbeit als auch einen weiteren Ausblick. Das
Kapitel und die Arbeit enden mit einem personlichen Schlusswort.



Kapitel 2

Aktueller Forschungsstand und
Grundlagen

Nach dem voranstehenden Einstieg ins Thema wird nun auf den aktuellen Forschungs-
stand eingegangen, um grundlegende Begriffe und die derzeitigen Forschungsgegeben-
heiten zu klaren und in einen gesamtheitlichen Kontext zu setzen. Hierbei wird auf
Passworter im Allgemeinen, sowie auf Faktoren, die die Sicherheit eines Passworts
beeinflussen, eingegangen. Bei diesen Faktoren wird besonderer Bezug auf den Fak-
tor Mensch genommen und wie sich dieser auf ein Passwort auswirken kann. Im
Weiteren wird eine Auswahl an Verfahren zum Erzeugen von Hashwerten thema-
tisiert. Hierbei wird unterschieden zwischen kryptografischen Hashingverfahren und
Hashingverfahren, die sogenannte Schliisselableitungsfunktionen (engl. , key derivati-
on function“) einsetzen und sich besonders fiir das Hashen von Passwortern eignen.
Im Anschluss daran wird eine Auswahl bekannter Passwortangriffsverfahren beschrie-
ben, wobei auf Techniken und Verfahren zum Ermitteln von Passwortern eingegangen
wird. Der letzte Abschnitt des Kapitels gibt eine Ubersicht iiber die in Kapitel
eingesetzte Software hashcat.

2.1 Was ist ein Passwort?

Der Begriff ,,Passwort“ leitet sich aus dem Englischen ,,pass® zu deutsch ,, Ausweis®,
,Passierschein® und ,,word“ zu deutsch ,, Wort* ab. Es ist ein Synonym fiir die Begrif-
fe ,,Losungswort” beziehungsweise , Parole“ und setzt sich im Allgemeinen aus einer
Zeichenfolge, welche aus Buchstaben, Ziffern und/oder Sonderzeichen besteht, zusam-
menE] . Ein Passwort ist ein Geheimnis, mit dem sich eine Partei A (ein Nutzer) an ei-
ner verifizierenden Partei B (beispielsweise einem Server) identifiziert (Spitz, Prama-
teftakis und Swoboda, 2011, S. 150). Passworter treten in verschiedenen Formen und
Arten auf. Sie werden dabei unterteilt in ,, Einmalpassworter” und ,, Dauerpassworter®.
Einmalpassworter sind nach einmaligem Gebrauch ungiiltig. Dies verleiht ihnen ein
besonderes Sicherheitsmerkmal, da ein Angreifer aus abgehorten Passwortern keinen
Nutzen ziehen kann, da sie bei der néchsten Benutzung nicht mehr giiltig sind. Bei-
spiele fiir Einmalpassworter sind z.B. TAN-Codes die haufig beim Online-Banking
genutzt werden. Weiter verbreitet sind Dauerpassworter, welche zum Beispiel von ei-
nem Nutzer zur Entsperrung seines Smartphones oder PCs verwendet werden. Hierbei

Thttps://de.wikipedia.org/wiki/Passwort, abgerufen am 19.05.2018


https://de.wikipedia.org/wiki/Passwort

Kapitel 2. Aktueller Forschungsstand und Grundlagen
2.2. Verfahren zum Bilden von Passwortern

kann unterschieden werden zwischen der passwortbasierten Authentifikation mit und
ohne Identifizierungsmerkmal. Wie zuvor in Kapitel erwihnt, dient ein Identifi-
zierungsmerkmal zur Identifikation eines bestimmten Nutzers an einem Mehrbenut-
zersystem. Dies kann beispielsweise (wie im Fall des Computerlogins) anhand eines
eindeutigen Nutzernamens oder auch einer E-Mail-Adresse geschehen. Der PIN-Code
eines Smartphones hingegen benétigt kein zusétzliches Identifizierungsmerkmal, da
ein Smartphone nur einem Benutzer zugeordnet ist.

2.2 Verfahren zum Bilden von Passwortern

Es gibt diverse Verfahren zum Entwickeln von Passwortern. Im Folgenden werden
fiinf Verfahren beschrieben.

2.2.1 Akronym-Methode

Die Akronym-Methode nutzt als Basis eine sogenannte ,, Passphrase® (siehe Kapitel
3.4.3) und #hnelt sehr der nach ihrem Entwickler benannten , Bruce Schneier’s®-
Methode. Laut Moschgath, Roedig und Schumacher, 2012, S. 200 muss sich der
Nutzer hierbei einen oder mehrere Sétze iiberlegen, die leicht wieder in Erinnerung
gerufen werden kénnen. Das eigentliche Passwort wird jeweils aus den Anfangsbuch-
staben der einzelnen Worter des Satzes (oder der Sétze) gebildet. Sicherer wird das
daraus resultierende Passwort, wenn zusétzlich beispielsweise alle Vokale gegen Zif-
fern und/oder Sonderzeichen ersetzt werden oder aber einem Wort ein Sonderzeichen
zugeordnet wird. Beispielsweise kdnnte man statt dem Wort ,,Passwort® ein Frage-
zeichen (7) schreiben. Am Schluss konnen nach Belieben weitere Zahlen oder Sonder-
zeichen angehangen werden. Fiir diese Methode eignen sich besonders Gedichte oder
auch bekannte Sprichworter, da sie dem Nutzer gut und leicht in Erinnerung bleiben.
Dariiber hinaus bestehen sie in der Regel aus einer hinreichenden Menge an Wértern,
woraus ein Passwort mit ausreichender Lénge resultiert. Wichtig hierbei ist die Ver-
wendung von Variationen aus Zahlen und Sonderzeichen, am Besten durch Ersetzen
von Satzteilen am Ende, um sicherzustellen, dass falls ein Angreifer den Merksatz
eines Passworts herausfinden sollte, dieser trotzdem nicht in der Lage ist, das daraus
resultierende Passwort abzuleiten. Beispiele fiir die Akronym-Methode sind:

e Dies ist einer von drei Passwortsétzen = Dilv3?S-1234!
e Nur ein Narr wiirde mit Kanonenkugeln auf Spatzen schiefen! = NIN@Q33wmK@Ss!

e Dieses Akronym ist schwach und leicht zu erraten = DAisulze

2.2.2 Doppelwort-Methode

Bei der Doppelwort-Methode werden zwei beliebige Worter zu einem Wort kombi-
niert. Die Idee ist, dass ein Nutzer zwei ihm bekannte Worter - durch weglassen und
neu anordnen von Buchstaben - zu einem neuen Wort vereint. Sicherer wird die-
se Methode durch Hinzufiigen von Zahlen und Sonderzeichen an passenden Stellen.
Beispielsweise kénnen Vokale durch Zahlen ersetzt werden und die Buchstaben der
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jeweiligen Ursprungsworte konnen durch ein Sonderzeichen getrennt werden. Denk-
bar wére auch an passenden Stellen Buchstaben durch passende Sonderzeichen zu
ersetzen. Beispiele fiir die Doppelwort-Methode sind:

e Leberwurst und schweizer Résti = berwzti oder berw%zti
e Strand und Meer = trndeer oder 5trnd&3er!
e Skifahren und Berg = kifahrerg oder 5k1f@%3rg?

Der Nachteil dieser Methode liegt unter anderem darin, dass die resultierenden Pass-
worter meist entweder sehr kurz sind oder der Nutzer sich zwar die Schliisselworter
merken kann, aber Probleme hat sich alle Modifikationen einzupriagen. Da bei dieser
Methode die ausgewéahlten Worter gekiirzt beziehungsweise entstellt werden, kann
dies schnell zu Problemen bei der Einpragsamkeit des Passworts fiihren.

2.2.3 Collage-Methode

Bei der Collage-Methode wéhlt der Nutzer ein Wort aus einer natiirlichen Sprache
und iibersetzt es in mindestens eine, besser in zwei oder mehr Sprachen. Anschlieend
werden jedem der iibersetzten Worter Buchstaben entnommen (am Anfang, in der
Mitte oder am Ende) und mit Zahlen oder Sonderzeichen verbunden (Moschgath et
al., 2012, S. 200). Beispiele fiir die Collage-Methode sind:

e Haus und house mit der Hausnummer 17 = hou:17Hau!
e Pferd : Horse $ Cheval = P:rs$val

e Huhn & Chicken und davon 15 = un&ck3nlb

Ahnlich der Doppelwort-Methode besteht hier die Gefahr wenig einpriagsame Passworter
zu erzeugen, da die Collage-Methode beim Beschneiden und Modifizieren der iibersetzten
Worter keinem vorgegebenen Schema folgt. Dies sorgt zwar einerseits fiir eine hohe
Unvorhersehbarkeit und somit fiir eine erhohte Sicherheit der resultierenden Passworter,
andererseits sorgt es aber auch dafiir, dass das Passwort vom Nutzer leichter vergessen
werden kann.

2.2.4 Zufallsmethode

Bei der Zufallsmethode werden nach dem ,, Zufallsprinzip“ acht oder zwolf Zeichen (je
nachdem wie viele Zeichen das Passwort haben soll) miteinander kombiniert. Da es
in diesem Fall fiir einen Angreifer kein nachvollziehbares System gibt, ist es bezogen
auf die Sicherheit ein nicht mehr zu iiberbietendes Passwort. Allerdings bringt diese
Methode auch grofie Nachteile mit sich. Da solche Passworter beim Auswendiglernen
und auch bei der Blindeingabe grofie Probleme bereiten, bieten sie nur eine scheinbare
Sicherheit. Die grofite Gefahr besteht wohl darin, dass ein Nutzer sich die zuféllige
Kombination nicht merken kann und sie irgendwo notiert, sodass ein Angreifer das
notierte Passwort finden kann. Dariiber hinaus besteht eine erhéhte Gefahr, wenn die
Eingabe des Passworts zu viel Zeit in Anspruch nimmt und somit die Moglichkeit
besteht, dass anwesende Personen die eingegebene Zeichenfolge unauffillig mitlesen
konnten, laut Raza, Igbal, Sharif und Haider, 2012, S. 2 wird in diesem Fall auch von
»shoulder surfing® gesprochen.
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2.2.5 Diceware-Methode

Die Diceware-Methode wurde 1995 von Arnold G. Reinhold erfunden?] Die Idee hinter
der Diceware-Methode ist die Erzeugung einer sehr sicheren Passphrase (siehe Ka-
pitel , die trotzdem leicht in Erinnerung behalten werden kann. Wie zuvor am
Beispiel der Zufallsmethode erklért, ist eine Methode zur Passworterzeugung, die per
Zufall Zeichen miteinander kombiniert, um ein Passwort zu erzeugen sehr sicher, aber
auch sehr benutzerunfreundlich. So erzeugte Passworter konnen durch einen Nutzer
nur schwer bis gar nicht in Erinnerung behalten werden. Bei der Diceware-Methode
hingegen ist jedes Wort der Passphrase (siche Kapitel aussprechbar, es handelt
sich um einfache Begriffe oder Abkiirzungen die somit leicht durch Menschen in Erin-
nerung behalten werden kénnen. Das macht Diceware zu einer sehr benutzerfreundli-
chen Passwortmethode. Der Ablauf ist hierbei folgendermaflen: Ein Nutzer rollt einen
sechsseitigen Wiirfel fiinfmal, wobei jede gewdiirfelte Zahl notiert werden muss. Nach
dem fiinften Wurf ist eine fiinfstellige Zahl entstanden, die in einer Diceware-Wortliste
(welche in diversen Sprachen auf der Diceware-Webseite zur Verfiigung steht) nach-
geschlagen werden kann. In diesen Wortlisten sind jeder fiinfstelligen Zahl immer
ein Wort zugeordnet. Aufgrund der festgelegten Anzahl an Wortern innerhalb einer
Diceware-Wortliste, hat jedes ,erwiirfelte“ Wort eine feste Entropie (siehe Kapitel
von 12,9 Bits. Seit Anfang 2014 empfiehlt Arnold G. Reinhold eine Diceware-
Passphrase bestehend aus mindestens sechs Wortern, was einer Entropie von 77,4
Bit entspricht. Da eine Diceware-Wortliste 7.776 Worter enthélt, wiirde das bei einer
Passphrase bestehend aus sechs Woértern, 7.776°(221.073.919.720.733.357.899.776)
mogliche Passworter ergeben. Ausgehend von einem einzelnen Computersystem, wel-
ches eine Milliarde (1.000.000.000.000) Passworter pro Sekunde erraten kann (Edward
Snowden ende QOliﬂ), wiirde sich die Zeit, die das System bréauchte um alle Kombi-
nationen durchzuprobieren, folgendermafien errechnen:

9774

1.000.000.000.000

= 199.398.397.814 Sekunden

Diese 199.398.397.814 Sekunden miissen nun in Jahre umgerechnet werden (1 Jahr
hat ungefahr 31.536.000 Sekunden):

199.398.397.814

~ 6.32 h
31.536.000 6.323 Jahre

Somit wiirde ein System, welches eine Milliarde Passworter pro Sekunde ermitteln
kann, ungefdhr 6.323 Jahre benotigen um alle Kombinationen einer Diceware-Pass-
phrase mit sechs Wortern (77,4 Bit Entropie) durchzuprobieren.

2.3 Faktoren der Passwortsicherheit

Die Sicherheit eines Passworts wird anhand verschiedener Faktoren bestimmt bzw.
ist von diesen abhéngig. Im folgenden Abschnitt wird auf einige dieser Faktoren ein-
gegangen und beschrieben, wie die Beachtung dieser Faktoren einen Nutzer dabei

Zhttp:/ /world.std.com/~reinhold /diceware.html, abgerufen am 30.03.2018, f.
3https://www.wired.com/2014/10/snowdens-first-emails-to-poitras/, abgerufen am 30.03.2018
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unterstiitzt, gute und somit sichere Passworter zu erstellen. Ebenso werden Fakto-
ren betrachtet, die die Sicherheit eines im Grunde guten Passworts gefihrden oder
mindern kénnen.

2.3.1 Was ist ein gutes Passwort?

Einer der wichtigsten Punkte der Passwortsicherheit ist die Qualitéit beziehungsweise
Stéarke eines Passworts. Ein gutes und somit starkes Passwort zeichnet sich durch eine
moglichst geringe Wahrscheinlichkeit aus, anhand eines Passwortangriffs ermittelt
werden zu kénnen (Rohr, 2015 S. 203). Je mehr Zeit ein Angreifer benotigt um ein
Passwort zu ermitteln, desto stirker ist ein Passwort. Wichtige Faktoren sind hierbei
sowohl der Aufbau - im speziellen die Lange des Passworts, sowie die Vorhersehbarkeit
oder auch die Entropie (siehe [2.3.3)).

2.3.2 Aufbau und Linge eines Passworts

Aus dem Aufbau und der Lange eines Passworts, wie auch schon in Kapitel [I| und
beschrieben, ergeben sich diverse Moglichkeiten ein Passwort zu erzeugen. Beim Auf-
bau eines Passworts geht es zum einen um die Art und Weise wie ein Passwort erzeugt
wurde (siehe Kapitel bis und zum anderen aus welcher Menge an Zeichen
ein Passwort gebildet wurde. In der Kategorie der textbasierten Passworter konnen
Passworter anhand von alphanumerischen Zeichen gebildet werden. Im engeren Sinne
gehoren zu den alphanumerischen Zeichen nur Zahlen und Buchstaben, jedoch wer-
den dem Begriff in der Telekommunikation und Computertechnik auch Sonderzeichen
zugeordnet{] Neben der Menge aus Zahlen, Buchstaben und Sonderzeichen spielt die
Lange eines Passworts eine wichtige Rolle. Selbst wenn bei der Erstellung eines Pass-
worts der Passwortraum vollstindig ausgenutzt wurde und ein Passwort sowohl aus
Grof3- als auch aus Kleinbuchstaben, Zahlen und Sonderzeichen erstellt wurde, so
betrdagt die minimale Lange des Passworts nur vier Zeichen (ein Zeichen pro Katego-
rie). Tests mit sogenannten ,, Password Strength Metern® wie dem des Unternehmens
Kasperskyﬂ (Abbildung zeigen, dass ein solches vierstelliges Passwort, obwohl
es die maximale Komplexitidt an Zeichen aufweist, innerhalb weniger Sekunden bis
Minuten ermittelt werden kann.

4https://de.wikipedia.org/wiki/Alphanumerische_Zeichen, abgerufen am 05.05.2018
Shttps://password.kaspersky.com/, abgerufen am 03.05.2018
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SIZ English -

KASPER§KY=2

SECURE PASSWORD CHECK

A Never enter your real password
This service exists for educational purposes only - Kaspersky Lab is not storing or
collecting your passwords.

s B

A\ Password is too short

Your password will be bruteforced with an
average home computer in approximately

2{MINUTES

Abbildung 2.1: Test eines vierstelligen Passworts, bei dem Zeichen aus allen vier
moglichen Zeichengruppen verwendet werden, anhand des , Passwort Strength Me-
ters“ des Unternehmens Kaspersky. (Quelle: https://password.kaspersky.com )

Dies macht deutlich, wie wichtig die Lange eines Passworts ist. Eine besondere Pass-
wortart ist die sogenannte , Passphrase”. Eine Passphrase bezeichnet ein Passwort
mit einer besonders grofien Lange. Hierbei handelt es sich nicht um ein einzelnes
Wort, sondern um die Aneinanderreihung mehrerer Worter. Passphrases haben den
Vorteil, dass sie hdufig, trotz ihrer grofleren Lénge, wesentlich einprégsamer sind als
normale Passworter. Das liegt daran, dass beispielsweise ein achtstelliges Passwort,
welches den kompletten Passwortraum voll ausnutzt und aus zufillig kombinierten
Zeichen besteht, nur schwierig in Erinnerung behalten werden kann. Dementgegen
ist eine Passphrase haufig nichts anderes als ein Alltagssatz, wie z.B. ,,2018 habe ich
mein Ziel erreicht!“. Dieser einfache Satz hat (Leerzeichen eingeschlossen) eine Linge
von 33 Zeichen und aufgrund der Jahresangabe und des Ausrufezeichens am En-
de, wird der komplette Passwortzeichenraum ausgenutzt. Wenn dies nun verglichen
wird mit einem achtstelligen Passwort aus zuféllig kombinierten Zeichen, wie z.B.
,zUmAcr@4¢, wird schnell ein grofler Vorteil von Passphrases offensichtlich. Trotz
ihrer Lange sind Passphrases wesentlich einpragsamer als herkommliche Passworter
und bleiben einem Nutzer daher besser im Gedéchtnis. Abbildung zeigt hierzu
einen oft diskutierten xkcd-Comic (Shay et al., , der versucht die Vorteile einer
Passphrase gegeniiber einem einfachen Passwort mit wenigen Worten darzustellen.
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UNCOMMON
(NoN -GIBRERSH)
BASE WORD

ps?  COMMON
= SURSTITUTIONS

ORDER
UNKNOWN

Trubddor 3

NUMERAL

PUNCTUATION

~28 BITS OF ENTROPY

2= 3 pAvs AT
1000 GUESSES /SEC
( PLAUSIBLE: ATTACK. ON A WEAK REMOTE

WE SERVICE. YIS, CRACKING A STOLEW
MEAH 14 FRSTER, BUT i NeT WhHRT THE
AVERAGE. USER SHOULD WoReY ABCUT.)

DIFRCOLTY To GUESS:

EASY

\WAS IT TROMBONE? NG
TROUBADOR. AND ONE OF
THE Os WAS A ZERD?

\
AND THERE  WAS
SOME SYMBOL... ™

A

DIFFICOLTY TO REMEMBER:
HARD

FOUR RANDOM
COMMON WCRDS

correct horse battery staple

~YH BITS OF ENTROPY

2"=5%0 YEPRS AT
1000 GUESSES/sEC

DIFRCOLTY T GUESS:
HARD

DIFFICULTY TO REMEMBER:

YOUVE ALREADY
MEMORIZED IT

THROUGH 20 YEARS CF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS
To REMEMBER, BUT EASY FOR COMPUTERS T GUESS.

Abbildung 2.2: xkcd-Comic, Gegeniiberstellung von Passphrases und Passwortern
(Quelle: https://xked.com/936/)

Passphrases bieten allerdings auch Nachteile, einerseits muss ein Nutzer bei der Ein-
gabe einer Passphrase mehr Zeit aufwenden als bei einem einfachen Passwort und
andererseits besteht aufgrund der Menge an Zeichen eine groflere Wahrscheinlichkeit
sich bei der Eingabe zu vertippen. Beides kann schnell zu einer Unzufriedenheit auf
Nutzerseite fithren (Nielsen, Vedel und Jensen, 2014)).

2.3.3 Entropie

Die Sicherheit der passwortbasierten Authentifikation ist im Besonderen abhéingig
von der Stéirke des verwendeten Passworts. Die Stérke eines Passworts wird in Bit
gemessen und als Entropie bezeichnet. Bei der Entropie geht es um den moglichen
Informationsgehalt einer Nachricht, beziehungsweise im Fall der Passwortauthentifi-
kation um den Informationsgehalt eines Passworts. Durch sie wird die Auftrittswahr-
scheinlichkeit jedes Zeichens des definierten Passworts beschrieben (Fox, 2008). Wenn
nun die Entropie eines Passworts bestimmt werden soll, wird der Informationsgehalt
aller Zeichen summiert. Um nicht die Entropie jedes einzelnen Zeichens berechnen
zu miissen, kann anhand der Lénge des Passworts, sowie der Menge an Zeichen aus
denen es gebildet wurde, der Entropiewert des gesamten Passworts errechnet werden.
Zu dieser Menge an Zeichen kénnen die folgenden Zeichengruppen gehéren:

e Kleinbuchstaben des Alphabets (26 Zeichen)
e GroBbuchstaben des Alphabets (26 Zeichen)

e Zahlen von 0 bis 9 (10 Zeichen)
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e Sonderzeichen wie zum Beispiel $, &, %, #, {, }, [, |, -, @, §, £, <, >, \, 7, |,
sowie Leerzeichen (32 Zeichen)

Laut MathematicalTheoryofCommunication1963 berechnet sich die Entropie
eines Passworts wie folgt:

H = Entropie
N = Menge der moglichen (/zuléssigen) Werte

L = Lénge des Passworts

Formel: H = L xlog(N)/log(2)

Je grofler der resultierende Entropiewert ist, umso besser wird der zur Verfiigung
stehende Passwortraum genutzt und desto kleiner ist die Vorhersehbarkeit des ge-
nerierten Passworts (Rohr, 2015, S. 204). Wichtig hierbei ist, ob die verwendeten
Zeichen zufillig gewahlt wurden oder nicht. Denn auch wenn ein Passwort einen ho-
hen Entropiewert aufgrund seiner Liange und der Menge der verwendeten Zeichen
aufweist, macht es einen grofien Unterschied, ob es sich um eine zuféllige Zeichen-
kombination oder beispielsweise um ein sinngebendes Wort handelt. Ein Angreifer
der das Passwort eines Nutzers ermitteln mochte, kann anhand diverser Angriffstech-
niken ein Passwort erraten. Dies kann deutlich erschwert werden, wenn es sich bei
dem Passwort um eine Menge von zufillig gewiahlten Zeichen handelt. Der Nachteil
ist allerdings, dass ein so erzeugtes Passwort nur schwer durch einen menschlichen
Nutzer in Erinnerung gerufen werden kann und somit haufig vergessen wird. Dies
kann schnell zu einer Nichtakzeptanz auf Nutzerseite fiithren.

2.3.4 Mehrfaktor-Authentifikation

Héufig werden zur Realisierung von Authentifikationsverfahren Kombinationen aus
mehr als einer Authentifikationstechnik verwendet. Dies geschieht um einerseits die
Sicherheit zu erhthen und andererseits die Vorteile der unterschiedlichen Techniken
gezielt zu nutzen und zu kombinieren. Wenn beispielsweise zwei Techniken kombiniert
werden, spricht man von einer Zwei-Faktor-Authentifikation. Diese basiert in der
Regel darauf, dass zum einen ein Identifikationsgegenstand und zum anderen eine
geheime Information, eine Art Passwort, vorhanden sein muss (Eckert, 2008, S. 431).
Ein Beispiel ist der Bezahlvorgang in einem Kauthaus mit einer EC- oder Kreditkarte.
Die Identitit eines Kunden wird hierbei durch den Besitz der EC- oder Kreditkarte
und durch die Kenntnis seiner PIN-Nummer (spezifisches Wissen) bestétigt.

2.3.5 Faktor Mensch

Der Faktor Mensch stellt in der I'T-Sicherheit, und vor allem in der Passwortsicherheit,
die menschliche Fahigkeit dar, den Grad der Sicherheit eines Passworts zu beeinflus-
sen. Dies zeigt sich besonders bei der Erstellung eines Passworts und der Art und
Weise wie mit einem erstellten Passwort (im Alltag) umgegangen wird. Viele Sicher-
heitskonzepte sehen den Menschen als Schwachstelle eines Systems an. Unabhéngig
von der theoretischen Sicherheit eines Systems - oder im Fall von Passwortern - einem
Passwortverfahren, besteht immer die Gefahr, dass ein Mensch durch unbewusstes
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oder ungeschultes Verhalten die Sicherheit dieses Systems mindert. Wenn die Wahl ei-
nes textbasierten Passworts einem Menschen iiberlassen wird, wird diese Wahl immer
durch die Erfahrungen und das Wissen dieses Menschens beeinflusst. Hierzu zéhlen
zum Beispiel die Herkunft, aber auch die Sprache oder die personlichen Préiferenzen
wie Interessen oder Hobbys. Das Resultat sind héufig schwache und meist kurze
Passworter, was durch Bonneau, 2012 nachgewiesen werden konnte. Um dem entge-
genzuwirken, werden fortlaufend Mafinahmen entwickelt, um die durch den Menschen
eingebiifite Sicherheit eines Passworts auszugleichen und immer weiter zu minimieren.
Hierzu zéahlen zum einen zusétzliche Authentifikationsmethoden, die mit der Abfrage
eines Passworts kombiniert werden (siehe hierzu Kapitel 2.3.4), zum anderen die bes-
sere Anleitung eines Nutzers bei der Passworterstellung. Schon lange werden Nutzer
bei der Erstellung eines Passworts darauf hingewiesen, wie ein Passwort aufgebaut
sein sollte, um ein héheres Mafl der Sicherheit zu erreichen. In der Vergangenheit
waren viele solcher ,,Password Strength Meter” (beispielsweise bei der Registrierung
auf einer Webseite) darauf ausgerichtet, eine bestimmte Passwortrichtlinie zu erzwin-
gen, da sie nur Passworter zulieflen, die der geforderten Richtlinie entsprachen. Dies
hat dem Nutzer jedoch in vielen Féllen weniger die Relevanz eines starken Passworts
vermittelt, als viel mehr die Art und Weise wie ein Passwortassistent ,,zufriedenzu-
stellen“ ist. Neuere Implementierungen dieser ,,Password Strength Meter“ verfolgen
hier einen besseren Ansatz, indem sie dem Nutzer eine ungefihre Einschitzung des
notigen Zeitaufwandes, um das vom Nutzer gewéhlte Passwort zu ermitteln, geben.
Gleichzeitig werden dem Nutzer aber auch niitzliche Hinweise gegeben um die an-
gegebene Zeit zu vergrofern. Ein gutes Beispiel hierfiir ist das durch Wheeler, 2016
und Dropbox Inc[f] entwickelte Tool zxcvbn} Der Faktor Mensch ist die entscheiden-
de Variable zwischen der Sicherheit und der Usability (dt. Benutzerfreundlichkeit)
eines Passworts. Das Problem ist, dass dieser Faktor nur schwer in Géanze kalku-
liert werden kann, da er nicht vorhersehbar ist. Es besteht lediglich die Mdéglichkeit,
an einem bestehenden System anhand von Tests (mit verschiedenen Nutzergruppen)
einen gewissen Anteil dieses Faktors zu evaluieren. Eine weitere Auspriagung des Fak-
tors Mensch wurde durch Jaeger, Pelchen, Graupner, Cheng und Meinel, 2016} S. 15
nachgewiesen. Hierbei handelt es sich um den Nachweis, dass Menschen oft dazu
tendieren Passworter wiederzuverwenden. Hierzu wurden die 2015 veroffentlichten
Nutzerdaten der Online-Dating-Plattform Ashley Madisonf| untersucht. Da die mit
den Nutzerdaten verdffentlichten Passwort-Hashwerte anhand des berypt-Verfahrens
(siehe Kapitel mit einem Kostenfaktor von 12 generiert wurden, wére ein di-
rekter Angriff duflerst rechenintensiv gewesen. Aus diesem Grund wurde der Unter-
suchungsansatz, inwiefern E-Mail-Adressen des ,, Ashley Madison Leaks“ auch Teil
anderer Passwort-Leaks waren, gewahlt, da sie vermuteten, dass viele der betroffe-
nen Nutzer, das Passwort welches sie auf der Webseite von Ashley Madison gewahlt
haben, auch auf anderen Webportalen verwendet haben. Sie haben daraufhin alle
Klartextpassworter von Vorfillen, bei denen E-Mail-Adressen des Ashley Madison
Vorfalls involviert waren, gesammelt und versucht mit ihnen die gesuchten Hashwer-
te zu ermitteln. Daraufhin war es ihnen moglich 2,9 Millionen Passworter innerhalb
weniger Stunden zu ermitteln und den entsprechenden E-Mail-Adressen zuzuordnen.

Shttps: //www.dropbox.com/de, abgerufen am 13.05.2018
"https://github.com/dropbox/zxcvbn, abgerufen am 11.05.2018
8https://en.wikipedia.org/wiki/Ashley_Madison_data_breach, abgerufen am 11.05.2018
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Dies zeigt sehr deutlich die grofle Gefahr der Wiederverwendung von Passwortern.
Trotz der sehr sicheren Aufbewahrung der Nutzerpassworter seitens Ashley Madi-
son (anhand des berypt-Verfahrens), konnte das eigentlich gute Sicherheitskonzept
durch die nicht kontrollierbare Handlungsweise von Menschen massiv geschwéicht und
schliellich durchbrochen werden.

2.4 Hashingverfahren und ihre Unterschiede

In diesem Abschnitt geht es um zwei verschiedene Kategorien von Hashfunktionen
(Streuwertfunktionen). Bei jeder Kategorie wird beschrieben, worum es bei dieser Art
von Hashverfahren geht und was es ausmacht. Im weiteren Verlauf werden jeweils zwei
Hashfunktionen jeder Kategorie vorgestellt und beschrieben. Dariiber hinaus wird auf
Sicherheitsmerkmale von Hashfunktionen wie ,,Hash-Kollisionen®, , Salt“ und ,, Pep-
per® eingegangen.

Was ist nun also ein Hashwert?

Schwenk, 2014, S. 14 beschreibt einen Hashwert als eine Abbildung, die aus einem
beliebig langen Datensatz (Eingabewert) unter Zuhilfenahme einer Hashfunktion er-
rechnet wird. Der resultierende Hashwert ist eine kryptografische Priifsumme mit
einer festen (definierten) Léange.

2.4.1 Kryptographische Hashfunktionen

Dieser Abschnitt beschreibt die Kategorie der kryptografischen Hashfunktionen. Laut
Spitz et al.; 2011}, S. 31 unterscheiden sich kryptografische Hashfunktionen von ande-
ren Hashfunktionen durch die Eigenschaft der Kollisionsresistenz (siehe hierzu Kapitel
. Sie werden weiterhin als ,, Einwegfunktionen“ bezeichnet, da es nicht moglich
ist (und nicht moglich sein darf) eine solche Hashfunktion umzukehren, um so iiber
den Hashwert Riickschliisse auf die urspriingliche Nachricht (z.B ein Passwort) ziehen
zu konnen. Mogliche Anwendungsgebiete fiir kryptografische Hashfunktionen sind:

e Generierung von Blockchiffren
e Integritédtspriifungen von Dateien oder Texten
e digitale Signaturen oder Passworte sicher zu speichern

Im weiteren Verlauf werden die zwei kryptografischen Funktionen , MD5“ und ,,SHA-
512 beschrieben.

MD5-Verfahren

Das MD5-Verfahren (Message-Digest-Algorithm 5) wurde fiir viele Hash-Algorithmen
als Vorbild genommen. Die Funktion kann aus einer beliebigen Nachricht (zum Bei-
spiel ein Text, ein Passwort oder eine Datei) einen 128-Bit-Hashwert generieren. Auf-
grund der Geschwindigkeit der Funktion, eignet sie sich beispielsweise sehr gut um
einen Download auf seine Korrektheit zu iiberpriifen[’} Laut Spitz et al.,[2011} S. 103

9https://de.wikipedia.org/wiki/Blockverschl%C3%BCsselung, abgerufen am 13.05.2018
Ohttps://de.wikipedia.org/wiki/Message-Digest_Algorithm_5, abgerufen am 13.05.2018
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wird, zum Generieren eines Hashwerts, die {ibergebene Nachricht jeweils in 512-Bit-
Blocke unterteilt. Der letzte Block wird anhand von ,,Padding“—DatenE und einer
Liangenangabe aufgefiillt. Die Langenangabe markiert hierbei die Grenze zwischen
der zu hashenden Nachricht und den Padding-Daten. Jeder der 512-Bit-Blécke wird
in 16 Worter (0, ..., 15) mit jeweils 32 Bit heruntergebrochen. Jeder der Blocke wird
in 64 Iterationen verarbeitet, bei denen je eines der 16 Worter miteinbezogen wird.
Innerhalb von vier unterschiedlichen Runden wird jedes der 32-Bit-Worter verwendet.

Abbildung 2.3: Aufbau einer Iteration von MD5 (Spitz, Pramateftakis und Swoboda,
2011} S. 103)

MD?5 hat hierbei einen Zustand von vier Wortern (A, B, C, D) mit jeweils 32 Bit (siehe
Abbildung . Die 32-Bit-Worter (A, B, C, D) werden vor dem Anfang des ersten
Blocks jeweils mit einer definierten Konstanten vorbelegt. Am Ende der Verarbeitung
gibt dieser Zustand den Hashwert von 4 x 32 = 128 Bit zuriick.

SHA-512-Verfahren

Die Hashfunktion SHA-512 (engl. secure hash algorithm, dt. sicherer Hash-Algorith-
mus) ist eine der Hashfunktionen die unter dem Oberbegriff SHA-2 zusammengefasst
wurden. Hierzu gehoren SHA-256/224 und SHA-512/384. Laut Spitz et al., 2011,
S. 106 werden bei der SHA-512-Funktion die zu hashenden Quelldaten oder auch
Nachrichten (beispielsweise ein Passwort) in 1024-Bit-Blocke unterteilt, welche aus
16 Wortern mit jeweils 64 Bit bestehen. Die 16 Worter werden intern auf 80 Worter
(0, ..., 79) erweitert. Die Funktion arbeitet mit einer Verarbeitungsbreite von 64 Bit
iiber 80 Runden die Nachrichtenblocke nacheinander (iterativ) ab (siche Abbildung

2.1).

Hhttps://de.wikipedia.org/wiki/Padding_(Informatik), abgerufen am 13.05.2018
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Abbildung 2.4: Aufbau einer Iteration von SHA-2
(Quelle: https://de.wikipedia.org/wiki/SHA-2, abgerufen am 13.05.2018)

Die Nachrichtenblécke dienen hierbei als Schliissel fiir die Verschliisselung eines Da-
tenblocks von acht Wértern (A, B, C, D, E, F, G, H). Nach der erfolgreichen Verar-
beitung der gesamten Nachricht, gibt die Funktion einen Hashwert von 8 x 64 = 512
Bit zuriick.

2.4.2 Passwort-Hashing-Verfahren

Der folgende Abschnitt beschreibt sogenannte , Passwort-Hashing-Verfahren, hier-
bei handelt es sich um Schliisselableitungsfunktionen (engl. Key Derivation Functi-
ons (KDFY)), die den Hashwert eines Passworts oder Passphrase anhand einer Pseu-
dozufallsfunktion ableiten. [KDFd dienen dabei dem Zweck die Entropie (siehe Kapitel
eines gewéhlten Passworts anhand von ,, Key Stretching® (dt. Schliisselstreckung)
zu erhohen. Dies passiert durch die Verwendung eines sogenannten ,,Salts“ (siehe Ka-
pitel und einem Iterations—Fakto. Uber den Iterations-Faktor wird die An-
zahl der durchzufithrenden Hashoperationen angegeben. Dies bewirkt, dass nicht nur
der Hashwert des eigentlichen Passworts generiert wird, sondern dass anhand die-
ses ersten Hashwerts weitere Hashwerte (abhéngig von der Anzahl der angegebenen
Iterationen) auf Basis des jeweils zuvor erzeugten Hashwerts, gebildet werden (siehe
Abbildung [2.5)).

2https://en.wikipedia.org/wiki/Key_derivation_function, abgerufen am 15.05.2018
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Salt |Password ﬂ

J

Iteration
count (n)

J

Salt Hash result ?—

Abbildung 2.5: Schema eines Passwort-Hashing-Verfahrens, Hatzivasilis, Papaefsta-
thiou und Manifavas, 2015, S. 4

Daraus resultierend steigen die ,Kosten“ (Zeit und Rechenleistung), die beispiels-
weise wihrend eines Angriffs anhand der Brute-Force-Methode (siehe Kapitel
benotigt werden, erheblich. Weiterhin werden hierdurch auch Passwortangriffsverfah-
ren, welche Listen vorberechneter Hashwerte einsetzen, wie zum Beispiel Lookup-
(siehe Kapitel oder Rainbow-Tables (siehe Kapitel unbrauchbar, da der
Aufwand alle Hashwerte, fiir jede mogliche Kombination eines Passworts mit jeder
moglichen Kombination eines Salts, im Voraus zu berechnen zu grof§ wére. Laut Hat-
zivasilis, Papaefstathiou und Manifavas, [2015] S. 7 sollten sichere [KDFd die folgenden
Eigenschaften besitzen:

e Die Funktion darf nicht umkehrbar sein (Einwegfunktion). Es muss unmoglich
sein aus einem generierten Hashwert, das dem Hashwert entsprechende Passwort
zu errechnen.

e Die Ausgabe der Funktion sollte wie eine zufallsbasierte Kombination von Zei-
chen wirken.

e Die Funktion sollte moglichst kollisionsresistent (siche Kapitel sein.

e Die Funktion sollte immun gegeniiber einer sogenannten ,Length Extension
Attack®F sein.

e Die Funktion sollte abgesichert sein gegen bekannte Angriffstechniken, sowie
gegen den Angriff iiber spezialisierte Hardware (siehe Kapitel [2.5.8)

Im weiteren Verlauf werden die zwei passwortbasierten Schliisselableitungsfunktionen
,berypt® und ,scrypt® vorgestellt und néher beschrieben.

3https://en.wikipedia.org/wiki/Length_extension_attack, abgerufen am 20.04.2018
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bcrypt-Verfahren

Die kryptologische Hashfunktion berypt wurde 1999 von Niels Provos und David Ma-
zieres veroffentlicht. Im Kern basiert sie auf dem Blowfish-Algorithmug™ und wurde
speziell fiir das Hashen und Speichern von Passwortern entwickelt. Das Betriebs-
system OpenBSD setzt berypt seit Version 2 als Standard-Passwort-Hashverfahren
ein. Im Gegensatz zu reguldren Hashingverfahren wurde berypt mit dem Ziel ent-
wickelt den Prozess der Hashwertgenerierung moglichst aufwendig zu machen. Die
daraus resultierenden Auswirkungen werden jedoch erst spithrbar, sobald sehr viele
Hashwerte in sehr kurzer Zeit generiert werden, wie beispielsweise bei einem Angriff
anhand der Brute-Force-Methode (siehe Kapitel 2.5.1). Um einen 192-Bit-Hashwert
zu generieren, bendtigt berypt als Eingabe einen Kostenfaktor (iiber den die An-
zahl der durchzufiihrenden Schleifeniterationen angegeben wird), einen 128-Bit-Salt
(siche Kapitel [2.4.4), sowie einen 448-Bit-Schliissel (Diirmuth und Kranz, [2014)). Der
Schliissel enthélt das Passwort, welches bis zu 56 Bytes umfassen kann. Durch Wiemer
und Zimmermann, 2014/ konnte nachgewiesen werden, dass sofern die Energieeffizienz
und die Kosten fiir die Hardware beriicksichtigt werden, das berypt-Verfahren anhand
eines Worterbuch- oder Brute-Force-Angriffs durch parallel rechnende FPGAs (siehe
Kapitel besonders angreifbar ist.

scrypt-Verfahren

Das Passwort-Hashverfahren scrypt ist eine passwortbasierte Schliisselableitungsfunk-
tion, die 2010 von Colin Percival entwickelt und verdffentlicht wurde. Das Ziel war
es die Schwiche anderer Schliisselableitungsfunktionen wie beispielsweise PBKDF2
oder berypt gegen Passwortangriffe mit spezialisierter Hardware (siehe Kapitel ,
wie zum Beispiel anhand einer ASIC oder FPGA, zu iiberwinden”] Das Verfahren
beruht auf der Grundidee, Angreifer dazu zu zwingen moglichst grofie Mengen an
Arbeitsspeicher fiir einen Angriff zu verwenden. Dies wird realisiert, indem scrypt
pseudozufallsbasierte Zahlen erzeugt, die im Speicher der genutzten Hardware eines
Angreifers gespeichert werden. Scrypt greift daraufhin mehrfach auf die abgelegten
Zahlen zu, wodurch die Zahlen im Speicher gehalten werden, anstatt sie jedes Mal neu
zu erzeugen. Dies fillt zulasten der Hashinggeschwindigkeit. Insbesondere spezialisier-
te Hardware, wie ASIC oder eine FPGA (2.5.8)), haben hierbei Probleme, da
sie nicht iiber viel Speicher verfiigen und somit nur schwer der hohen Speicheranforde-
rung durch scrypt gerecht werden kénnen. Zur Generierung eines scrypt-Hashwerts,
muss

e cin Passwort,

e cin Salt,

e cine Ausgabelidnge in Bit,
e sowie 3 Kostenparameter,

— N: CPU- und Speicherfaktor
— 1: Faktor zu Kontrolle der Blockgrofie

Mhttps://de.wikipedia.org/wiki/Blowfish, abgerufen am 12.05.2018
15https: //de.wikipedia.org/wiki/Scrypt, abgerufen am 08.05.2018
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— p: Parallelfaktor

iibergeben werden. Diirmuth und Kranz, 2014 haben bei einer Untersuchung darauf
hingewiesen, dass scrypt trotz der, im Gegensatz zu berypt, erhohten Speicheranfor-
derung, bei niedrigen Werten der Parameter fiir GPUs angreifbarer als berypt ist.

2.4.3 Hashwert-Kollision

Bei digitalen Signaturen, vor allem im Bereich der Passworter ist es wichtig, dass
zu zwei unterschiedlichen Passwortern nicht der gleiche Hashwert generiert wer-
den kann. Laut Paar und Pelzl, 2016, S. 340 bedeutet dies, dass es rechentechnisch
unmoglich sein muss, zwei unterschiedliche Nachrichten x1 # x2 mit gleichem Hash-
wert z1 = h(z1) = h(22) = 22 zu erzeugen. Hierbei wird unterschieden zwischen zwei
Arten von Kollisionen. Bei der ersten Moglichkeit ist x1 (also ein Passwort) gegeben
und es wird versucht, x2 (ein Passwort fiir das derselbe Hashwert wie fiir x1 generiert
werden kann) zu finden. Wenn dies praktisch unmoglich ist, wird es als zweite Ur-
bildresistenz oder schwache Kollisionsresistenz bezeichnet. Der zweite Fall liegt vor,
wenn ein Angreifer sowohl x1 als auch x2 frei wéhlen kann. Wenn dies fiir ein Hash-
verfahren praktisch unmoglich ist, spricht man von einer starken Kollisionsresistenz.
Der Unterschied zwischen einer schwachen und einer starken Kollisionsresistenz be-
steht in der Moglichkeit x1 und x2 frei wahlen zu diirfen. Dariiber hinaus kann eine
Resistenz gegen eine sogenannte ,, Beinahe-Kollision® (engl. near-collision resistance)
gefordert werden. Dabei soll es praktisch unméglich sein, zwei unterschiedliche Werte
(Passworter) fiir x1 und x2 zu finden, deren Hashwerte h(x1) und h(x2) sich nur in
wenigen Bits unterscheidenE].

2.4.4 Salt

Bevor ein Hashwert fiir das von einem Nutzer gewéahlte Passwort erzeugt wird, kann
dem Passwort eine zuféllige Zeichenkette, ein sogenannter ,,Salt“ hinzugefiigt werden.
Fiir jedes Passwort eines jeden Nutzers sollte ein einzigartiger Salt erzeugt werden.
Hierdurch kann sichergestellt werden, dass fiir jeden Nutzer ein individueller Hash-
wert fiir das gewéhlte Passwort gespeichert wird, selbst wenn mehrere Nutzer das
gleiche Passwort gewé#hlt haben. Es wird empfohlen ausreichend lange Salts zu er-
zeugen, da sie, wenn sie an ein Passwort angehangen werden, einerseits die Sicher-
heit (Entropie, siehe Kapitel eines Passworts weiter erhohen und anderseits es
schwerer machen Hashwerte im Voraus (offline) zu berechnen. Durch die Verwendung
einzigartiger, ausreichend langer Salts, werden vorberechnete Lookup- oder Rainbow-
Tables (siche Kapitel unbrauchbar (Provos und Mazieres, 1999), da ein Angrei-
fer nicht im Voraus weif}, welcher Nutzer welchen Salt erhalten hat, wodurch sich der
ohnehin schon grofle Aufwand der Vorausberechnung aller méglichen Hashwerte und
Passworter vervielfacht.

2.4.5 Pepper

Neben einem Salt stellt ,Pepper® eine weitere Moglichkeit dar, die Sicherheit ei-
nes Hashwerts zu erhchen. Genau wie ein Salt, ist Pepper ein weiterer Wert, der -

16https://de.wikipedia.org/wiki/Kryptographische_Hashfunktion, abgerufen am 03.05.2018
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bevor ein Hashwert erzeugt wird - einem Passwort hinzugefiigt wird. Salt und Pep-
per unterscheiden sich in sofern, dass ein Pepper-Wert nicht zusammen mit dem
Hashwert gespeichert und fiir jeden Hashwert neu und zuféllig generiert wird. Der
String, aus dem der Pepper-Wert gebildet wurde, sollte an einem anderen Ort als
dem Passwort-Hash gespeichert werden, wohingegen der Pepper-Wert selbst niemals
gespeichert werden sollte, sondern immer zufillig aus einer Teilmenge von Werten
(,Pepper-String®) generiert werden. Bei einem Passwortabgleich wird der gespeicher-
te Hashwert mit dem {ibermittelten Hashwert, bestehend aus dem vorgeschlagenen
Passwort, dem Salt und jedem moglichen Wert des Peppers, verglichen. Es werden
so lange Vergleiche mit moglichen Werten des Peppers gemacht, bis ein Vergleich
entweder erfolgreich ist oder fehlschldgt. Im Allgemeinen besteht der Grund fiir die
Verwendung eines Peppers darin, die hinzugefiigten Zeichen und Symbole dazu zu
verwenden, ein schwaches Passwort sicherer zu machen. Hierdurch wird die Pass-
wortléange erhoht und die Komplexitat (durch das Hinzufiigen von Sonderzeichen und
anderen Zeichenarten) verbessert. Weiterhin wird der resultierende Hashwert einzig-
artiger, wodurch Wérterbuchangriffe erschwert werden (LeBlanc und Messerschmidt,
2016)).

2.5 Passwortangriffsverfahren

Im folgenden Abschnitt wird eine Auswahl von Verfahren und Techniken zum Angriff
auf Passworter vorgestellt und anhand von Beispielen beschrieben. Der Fokus liegt
hierbei auf einer Auswahl der bekannteren Verfahren, da eine Beschreibung aller
existierenden Verfahren den Umfang dieser Arbeit iibersteigen wiirde.

2.5.1 Brute-Force-Methode

Bei einem Brute-Force-Angriff wird dem Namen entsprechend rohe Gewalt benutzt
um ein Passwort zu ermitteln. Abhingig von der Zusammensetzung und Lénge eines
Passworts werden bei einem Brute-Force-Angriff alle Zeichenkombinationen (Grof-
/Kleinbuchstaben, Zahlen und Sonderzeichen) fiir ein gesuchtes Passwort mit n-
Stellen getestet (aaaa, aaab, aaac, ...). Der grofite Nachteil dieser Angriffsart ist ihr
Zeitaufwand. Je ldnger und komplexer ein gesuchtes Passwort ist, umso mehr Zeit
wird benotigt um alle Kombinationen zu ermitteln (Schneier, 2000, S. 100). Beispiels-
weise enthélt der Namensraum einer vierstelligen PIN, die nur Zahlen als mogliche
Zeichen erlaubt, 10.000 Eintrége (,,0000° bis ,9999“). Angenommen der gesuchte PIN
wire ,,9999%, so miissten zuvor 9.999 andere Kombinationen gepriift werden, bis das
richtige Ergebnis gefunden wird (Carus, [2008, S. 250). Der Faktor Zeit ist hierbei
stark abhéngig von der Leistung des zum Errechnen der Kombinationen eingesetz-
ten Computersystems. Je mehr Rechenleistung ein System hat, umso schneller kann
ein gesuchtes Passwort gefunden werden. Abbildung zeigt hierzu in einer tabel-
larischen Ubersicht die Zeit, die ein Brute-Force-Angriff maximal benétigt um mit
einem System, welches 1 Milliarde MD5-Hashwerte innerhalb einer Sekunde errechnen
kann, ein Passwort zu ermitteln. Hierbei wird deutlich, dass die Linge und Zusam-
mensetzung eines Passworts sich exponentiell auf die Zeit, die benotigt wird um das
Passwort zu ermitteln, auswirkt. Ein 12-stelliges Passwort welches nur aus Zahlen
besteht, kann laut Tabelle innerhalb von 17 Minuten ermittelt werden, wohingegen
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ein 12-stelliges Passwort welches den gesamten Zeichenraum (96 Zeichen) ausnutzt,
ungefihr 19 Millionen Jahre benotigt um ermittelt zu werden.

Maximale Rechenzeit eines Brute-Force-Angriffs bei 1 Milliarde Schliisseln pro Sekunde
Passwortldnge

Zeichenraum 4 Zeichen | 5Zeichen | 6 Zeichen | 7 Zeichen | 8 Zeichen | 9 Zeichen | 10 Zeichen = 11 Zeichen 12 Zeichen
10 [0-9] <1 ms <1 ms 1ms 10 ms 100 ms 1 Sekunde | 10 Sekunden | 2 Minuten 17 Minuten
26 [a-Z] <1 Sekunde | <1 Sekunde | <1 Sekunde |8 Sekunden | 4 Minuten |2 Stunden | 2 Tage 42 Tage 3 Jahre
52 [A-Z;a-Z] <1 Sekunde | <1 Sekunde | 20 Sekunden | 17 Minuten | 15 Stunden | 33 Tage 5 Jahre 238 Jahre 12.400 Jahre
62 [A-Z;a-2;0-9] <1 Sekunde | <1 Sekunde ' 58 Sekunden | 1 Stunde 3 Tage 159 Tage | 27 Jahre 1.649 Jahre 102.000 Jahre

96 (+Sonderzeichen) | <1 Sekunde | 8 Sekunden | 13 Minuten | 21 Stunden | 84 Tage 22 Jahre |2.108 Jahre |202.000 Jahre | 19 Mio Jahre

Abbildung 2.6: Brute-Force-Rechenzeit eines MD5-Hashwerts
(Quelle: https://de.wikipedia.org/wiki/Passwort)

2.5.2 Worterbuchangriff

Die Basis eines Worterbuchangriffs (engl. Dictionary Attack) ist eine Liste vorgegebe-
ner Passworter. Ein Angreifer probiert hierbei jedes Benutzerkonto eines Zielsystems
in Kombination mit jedem Passwort des gewédhlten Worterbuchs aus und probiert
somit sich erfolgreich an einem Zielsystem anzumelden. Wenn eines der Passworter
des Worterbuchs mit einem der Passworter der Benutzerkonten iibereinstimmt, hat
ein Angreifer einen giiltigen Login gefunden und kann sich mit den ermittelten Nut-
zerdaten am Zielsystem anmelden (Carus, 2008, S. 250). Laut Raza et al., 2012, S. 2
stellt diese Art des Passwortangriffs, im Gegensatz zur Brute-Force-Methode, eine
wesentlich intelligentere und schnellere Methode zur Ermittlung eines Passworts dar.
Der deutsche Wortschatz kann bis zu 500.000 Woérter umfassen, die englische Sprache
kennt ca. 600.000 Wéortelf '] Ausgehend davon, dass Passworter hiufig direkt oder mit
leichten Variationen oder Erweiterungen aus Wortern gebildet werden, die in einem
Worterbuch zu finden sind, ist die Zahl der in Frage kommenden Passworter relativ
gering. Studien belegen zudem, dass viele Angriffe auf Passworter haufig mit dem
Versuch beginnen ein Passwort beispielsweise im Bereich der Namen, Geburtstage
oder auch Kosenamen zu erraten (Ur et al., 2015, S. 1). Beispielsweise ist die Zahl
moglicher Geburtsdaten in ihrer vollen Darstellung als achtstellige Zahl im Schema
,ttmmjjjj¢ deutlich kleiner als die Zahl moglicher Nummernkombinationen. So kann
durch geschickte Wahl moglicher Passworter der Suchraum mit erheblichen Erfolgs-
aussichten auf tabellierte Worter und Zahlenfolgen, sowie deren Kombination und
einfache Abwandlungen, eingeschrankt werden.

2.5.3 Online-/Offline- Angriffe

Bei Brute-Force- aber auch Worterbuchangriffen muss unterschieden werden zwi-
schen Angriffen auf Anmeldemasken laufender Systeme wie beispielsweise ein Login-
Fenster einer Webseite und Offline-Angriffen auf gestohlene Nutzerdaten (in Form
von Hashwerten). Wahrend bei Online-Angriffen weitere SicherheitsmaBnahmen ei-
nes Systems zusétzlich Schutz bieten (z.B. limitierte Anzahl von Anmeldeversuchen,
Wartezeit zwischen den Login-Versuchen (,Ausbremsen®) oder Captchas), kénnen
Angreifer bei Offline-Angriffen beliebig viele Versuche unbeobachtet und ungehindert

1"https: //de.wikipedia.org/wiki/Wortschatz, abgerufen am 22.04.2018
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durchfithren (Weir, Aggarwal, Collins und Stern, 2010, S. 10). Bei einem Online-
Angriff auf ein laufendes System wird daher hiufig ein eher (schwaches) Passwort
auf mehreren verschiedenen Accounts getestet, mit der Hoffnung, dass mindestens
ein Nutzer ein unsicheres Passwort gewéhlt hat.

2.5.4 Lookup-Tables

Um das Performance-Problem von Brute-Force-Angriffen zu umgehen, kénnen ,, Look-
up-Tables® (dt. Wertetabelle) genutzt werden. Eine Lookup-Table ist eine speziel-
le Datenstruktur, die vorberechnete Passwort-Hash-Pérchen enthélt. Das Besondere
an Lookup-Tables ist, dass sie selbst bei einem groflen Datenbestand von mehre-
ren Millionen Paaren immer noch mehrere hundert Abfragen pro Sekunde verarbei-
ten konnen. Das macht Lookup-Tables zwar schneller als einen reinen Brute-Force-
Angriff, jedoch sind sie, dhnlich einem Worterbuchangriff, durch die vorberechneten
Werte auf eine vorbestimmte Menge an Eingaben (Passwortern) begrenzt. Schnel-
ler wird ein solcher Angriff, wenn ein Angreifer zuvor Datensétze mit Nutzerdaten
(Hashwerten von Passwortern) gestohlen hat. In diesem Fall kann ein Angreifer einen
gestohlenen Hashwert in einer passenden Lookup-Table einfach suchen und erhalt,
sofern der gesuchte Hashwert Teil der Lookup-Table ist, das dem Hashwert entspre-
chende Passwort. Der Aufwand bei einer Lookup-Table entsteht nicht wiahrend eines
Angriffs, sondern im Vorhinein. Bevor eine Lookup-Table fiir einen Angriff auf ein
oder mehrere Passworter genutzt werden kann, muss diese zuerst erstellt werden.
Dazu muss fiir jedes Passwort eines Worterbuchs, welches wihrend eines Angriffs
getestet werden soll, zuvor einen Hashwert errechnet werden, der dann, zusammen
mit dem entsprechenden Klartextpasswort, tabellarisch in einer Liste abgelegt wird.
Entgegen dem grofien Geschwindigkeitsvorteil wiahrend eines Angriffs, haben Lookup-
Tables den Nachteil, dass sie sehr schnell sehr viel Speicherplatz auf einem System
einnehmen kénnen. Durch die Verwendung eines Salts (siehe Kapitel [2.4.4), withrend
der Hashgenerierung, werden Lookup-Tables unbrauchbar, da der Aufwand, bei der
Erstellung einer Lookup-Table jeden moglichen Salt-Wert zu beachten zu grofl wére.

2.5.5 Reverse-Lookup-Tables

Bei einem Angriff anhand einer ,,Reverse-Lookup-Table“ erstellt ein Angreifer zu-
erst eine Wertetabelle (engl. Lookup-Table), in der jeder Passwort-Hashwert einer
kompromittierten Nutzerdatenbank einer Webseite dem entsprechenden Nutzerna-
men zugeordnet wird. Im Anschluss fithrt der Angreifer einen reguldren Worterbuch-
oder Brute-Force-Angriff durch, bei dem die zuvor erstellte Wertetabelle aus Hash-
werten und Nutzernamen referenziert wird. Das Resultat ist eine Liste von Nutzerna-
men und ihrer Klartextpassworter. Diese Art des Angriffs ist besonders effektiv, da
Nutzer haufig gleiche Passworter verwenden, wodurch dem ermittelten Passwort eines
Hashwerts mehrere Nutzernamen innerhalb der sogenannten ,, Reverse-Lookup-Table®
zugeordnet werden konnen. Der beste Schutz gegen diese Art von Angriff ist die Ver-
wendung eines einzigartigen, ausreichend langen Salts bei jedem Passwort
eines Systems oder einer Webseite (LeBlanc und Messerschmidt, 2016| S. 40). Durch
das Hinzufiigen unterschiedlicher Salts zu jedem Passwort, bevor fiir ein Passwort
ein Hashwert generiert wurde, wird sichergestellt, dass selbst fiir gleiche Passworter
unterschiedliche Hashwerte errechnet werden.
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2.5.6 Rainbow-Tables

Wihrend Brute-Force-Angriffe viel Zeit beziehungsweise Rechenleistung benétigen,
werden Dictionary-Angriffe hauptséchlich vom verfiighbaren Speicherplatz begrenzt.
Einen Kompromiss aus beiden Angriffen (auch ,time-memory trade-off* genannt)
stellen sogenannte ,, Rainbow-Tables* dar. Mit ihnen kénnen Passworter zu bekannten
Hashwerten in akzeptabler Zeit gefunden werden, ohne alle Hashwerte speichern zu
miissen, wie beispielsweise bei einer Lookup-Table. Eine Rainbow-Table ist eine von
Philippe Oechslin entwickelte Datenstruktur, die eine speichereffiziente und vor allem
schnelle Suche nach einem Passwort fiir einen gegebenen Hashwert erméglich ™™ Um
eine solche Tabelle zu erstellen, miissen zunéchst lange Ketten aus miteinander kor-
respondierenden Kombinationen von Passwortern und Hashwerten gebildet werden.
Diese Ketten beginnen mit einem beliebig gewéhlten Passwort, fiir das ein Hashwert
erzeugt wird. Aus diesem Hashwert entsteht durch eine sogenannte Reduktionsfunk-
tion ein neues mogliches Passwort, auf das erneut die Hashfunktion angewendet wird.
Dies wird so lange wiederholt, bis viele unterschiedliche, kollisionsfreie Ketten ent-
stehen, zu denen jeweils mehrere tausend Elemente gehtoren. Gespeichert werden bei
jeder Kette jeweils nur das erste und letzte Element (Oechslin, 2003 S. 5-6). Wird
zu einem Hashwert das entsprechende Passwort gesucht, wird der Hashwert so lange
mittels Reduktions- und Hash-Funktion umgewandelt, bis er dem letzten Element,
dem , Ketten-Ende*, entspricht. Wenn so die richtige Kette gefunden wurde, muss
diese nun erneut berechnet werden, um die richtige Kombination von Passwort und
Hashwert zu erhalten. Durch den immensen Aufwand, der bei der Erstellung solcher
Rainbow-Tables entsteht, lohnt ihr Einsatz nur, wenn sie fiir mehr als einen Angriff
genutzt werden konnen. Die Verwendung eines Salts beim Erzeugen von Hashwerten
ist die beste Verteidigung gegen eine solche Art des Angriffs. Eine Rainbow-Table
die bei den vorberechneten Hashwerten Salts mit einbezieht, wiirde einerseits hohe
zeitliche Kosten bei ihrer Erstellung verursachen und dariiber hinaus eine immen-
se Grofle an Speicher belegen und andererseits wiirde, da entsprechend viele Ketten
gebildet werden miissten, ein entsprechend grofler zeitlicher Aufwand entstehen eine
solche Rainbow-Table nach einer Kombination aus Hashwert und Passwort zu durch-
suchen. Dies wiirde den urspriinglichen Vorteil des ,,time-memory trade-offs* zunichte
machen.

2.5.7 GPU-basierte Angriffe

Der eigentliche Zweck einer Graphics Processing Unit (GPU]) ist es 3D-Berechnungen
parallel auszufithren und diese so zu beschleunigen. Durch ihre, im Vergleich zu ei-
ner CPU, wesentlich hoheren Anzahl an Kernen und die Moglichkeit parallelisierte
Berechnungen durchzufiihren eignet sich eine GPU sehr gut fiir die Berechnung von
Hashingverfahren. Der Hauptunterschied zwischen CPU- und GPU-basierten Angrif-
fen ist die Geschwindigkeit, in der Hashwerte berechnet werden koénnen. Moderne
GPUs sind bei einem Angriff auf ein Passwort mehr als 100-mal schneller als eine
moderne CPU (Kasabov und van Kerkwijk, 2011). Die zuvor beschriebenen Angriffs-
techniken,

e Lookup-Tables / Reverse-Lookup-Tables ( Kapitel [2.5.4 und [2.5.5)),

18https: //de.wikipedia.org/wiki/Rainbow_Table, abgerufen am 04.05.2018
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e Rainbow-Tables (Kapitel ,
e Brute-Force-Methode (Kapitel [2.5.1)),
e und Worterbuchangriffe (Kapitel [2.5.2))

konnen alle anhand eines GPU-Angriffs durchgefiithrt werden.

2.5.8 Angriffe anhand von spezialisierter Hardware

Durch den Einsatz von spezialisierter Hardware, wie ASICs (dt. Anwendungsspe-
zifische Integrierte Schaltungen) oder auch FPGAs (engl. Field Programmable Gate
Array), ist es moglich die Geschwindigkeit eines Angriffs, im Gegensatz zur Geschwin-
digkeit der Hashwert-Berechnung bei GPUs (und vor allem im Vergleich zu CPUs),
massiv zu erhohen. Dariiber hinaus ist der Energieverbrauch solcher Hardware we-
sentlich effizienter als bei GPUs (Diirmuth und Kranz, 2014} S. 12).

FPGAs

FPGAs sind preiswerte, programmierbare integrierte Schaltkreise (ICs) in der Digi-
taltechnik, die viele Funktionalitdten direkt mitbringen und verhéltnisméaflig einfach
durch den Nutzer selbst zu programmieren sind.

ASICs

Demgegeniiber erfordern ASICs einen sehr hohen Entwicklungsaufwand mit entspre-
chend hohen Kosten. Jedoch arbeiten ASICs auch wesentlich effizienter (ca. 10-mal
schneller) als FPGAs (Eckert, [2008)).

2.6 Software hashcat

In diesem Abschnitt des Kapitels wird auf die Software hashcat eingegangen. Nach
einer kurzen Einfiihrung in die Software, bei der auf die Hauptfunktionsweise, sowie
ihre Stérken und Schwéchen eingegangen wird, folgt ein Abschnitt iiber die durch
hashcat unterstiitzten Hashingverfahren. Zum Schluss folgt eine Beschreibung der in
hashcat implementierten Funktionen zum Angreifen von Passwortern.

2.6.1 Einfiihrung in die Software

Hashcat ist eine unter der Massachusetts Institute of Technology (MIT)) Lizenz li-
zensierte, frei verfiighare, OpenSource Software. Sie wird héufig als ein ,,Passwort-
wiederherstellungstool® deklariert und laut der Webseite der Entwickler, ist es die
aktuell schnellste Software dieser Artl"’] Allerdings ist hashcat im eigentlichen Sinne
kein ,, Wiederherstellungstool“, da es nichts wiederherstellt. Egal, welche der durch
hashcat unterstiitzen Funktionen ein Nutzer, zum ,,Ermitteln“ eines Passworts wéhlt,
der Funktionsablauf bleibt immer derselbe. Hashcat muss, unabhéingig von der ge-
wéhlten Angriffsfunktion, immer ein Hashwert iibergeben werden, dessen Passwort

19https: //hashcat.net/hashcat/, abgerufen am 08.05.2018
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dann durch hashcat ermittelt wird. Da allerdings kryptografische Hashfunktionen
(siehe Kapitel die Anforderung haben eine sogenannte , Einwegfunktion“ zu
sein, kann aus einem erzeugten Hashwert nicht die urspriingliche Information (das
Passwort) zuriick errechnet werden. Wie also ermittelt hashcat ein Passwort? Hashcat
erzeugt, abhingig von der gewéhlten Angriffsfunktion, Passworter und generiert de-
ren Hashwerte. Die Hashwerte werden dann nacheinander mit dem Ziel-Hashwert
verglichen, bis hashcat entweder ein Passwort gefunden hat, dessen Hashwert mit
dem Ziel-Hashwert iibereinstimmt oder keine weiteren Passworter generieren kann.
Das Problem hierbei ist, dass nicht nachgewiesen werden kann, ob es sich bei dem
gefunden Passwort um das urspriingliche Original-Passwort handelt. Wie in Kapitel
beschrieben, bringen Hashfunktionen die Gefahr einer Hashwert-Kollision mit
sich. Auch wenn aktuelle kryptologische Hashverfahren moglichst kollisionsresistent
sein sollten, ist es theoretisch moglich, dass hashcat bei einem Angriff auf ein Pass-
wort nicht das urspriingliche Passwort findet, sondern lediglich ein Passwort, welches
den gleichen Hashwert wie der Ziel-Hashwert aufweist. Da in einem solchen Fall, bei
einer Authentifikation an einem System, anhand des ermittelten Passworts, derselbe
Hashwert generiert wird, wie der urspriingliche Ziel-Hashwert, kann ein Nutzer er-
folgreich an dem System angemeldet werden, unabhéngig davon ob es sich bei dem
iibergebenen Passwort um das urspriingliche Original-Passwort handelt oder nicht.
Aus diesem Grund kann hashcat weniger als ein ,, Passwortwiederherstellungstool*,
als mehr als ein ,, Passwort-Cracker-Tool“ bezeichnet werden. Hashcat bendtigt immer
einen angreifbaren Ziel-Hashwert, daher kann es ausschliefllich fiir Offline-Angriffe
(siche Kapitel [2.5.3), verwendet werden. Hierbei, beziehungsweise in diesem Bereich,
bringt es jedoch sehr viele Funktionen und Vorteile mit sich, unter anderem:

e Hashcat ist kompatibel zu allen grofien Betriebssystemen (Windows, Mac Os
und Linux)

e cs ist ,multi-thread-fihig® und kann daher mehrere CPU’s/GPU’s gleichzeitig
fiir einen Angriff nutzen

e es unterstiitzt die meisten géngigen Hashverfahren
e ein laufender Angriff kann pausiert und spéter fortgesetzt werden

und noch vieles mehr

2.6.2 Unterstiitzte Hashingverfahren

Hashcat unterstiitzt aktuell iiber 200 verschiedene Hashverfahren, darunter diverse
Algorithmen die verschiedene Hashverfahren miteinander kombinieren. Diese Kombi-
nationen dienen dazu, den Angriff auf Hashwerte spezieller Umgebungen oder Anwen-
dungen zu vereinfachen. Zu diesen Verfahren und Algorithmen gehéren zum Beispiel:

e MD5

e SHA-1

e SHA-512

e SHA-3 (Keccak)
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e scrypt

WPA/WPA2

berypt

macOS v10.8+ (PBKDF2-SHA512)

Atlassian (PBKDF2-HMAC-SHA1)
e WordPress (MD5)

Die Liste aller aktuell durch hashcat unterstiitzten Verfahren wird im Anhang
noch einmal im Ganzen dargestellf?]

Mogliche Konfigurationen

Die folgenden Abschnitte beschreiben hashcat’s Angriffsfunktionen und deren mog-
lichen Konfigurationen.

2.6.3 Dictionary-Attack

Die folgenden Informationen basieren einerseits auf den gegebenen Informationen der
Entwickler auf der hashcat-Webseite 7] und andererseits auf im Zuge dieser Arbeit
gewonnenen Erkenntnissen.

Hashcat’s , Dictionary-Attack® (dt. Worterbuchangriff), wird in hashcat auch als
,»straight mode* bezeichnet und entspricht dem in Kapitel [2.5.2|beschriebenen Worter-
buchangriff. Dementsprechend ist die Voraussetzung dieses Angriffs nur eine Textda-
tei, in der zeilenweise Passworter aufgelistet sind. Wichtig hierbei ist, dass jede Zeile
der Worterbuchdatei nur jeweils ein Passwort listet, da hashcat wahrend des Angriffs
das Worterbuch zeilenweise ausliest und somit alle Zeichen einer Zeile als ein Pass-
wort erkennt. Weiterhin wird fiir den Angriff ein anzugreifender Ziel-Hashwert und
das dazu passende Hashverfahren benotigt. Um eine Dictionary-Attack mit hashcat
zu starten, miissen dem Programm die folgenden Parameter beim Start iibergeben
werden:

e -2 0

— Der Parameter gibt hashcat, anhand des zum Parameter iibergebenen
Zahlenwerts, den Angriffsmodus vor. Der Wert ,,0“ steht hierbei fiir den
straight mode oder auch Dictionary-Attack.

e -m [HashmodeNumber]

— Anhand dieses Parameters wird hashcat das Hashverfahren des anzugrei-
fenden Ziel-Hashwerts iibergeben. Fiir den Platzhalter [HashmodeNumber]
ist die dem Hashverfahren entsprechende Nummer anzugeben. Eine Tabel-
le, der durch hashcat unterstiitzten Hashverfahren und den den Verfahren
zugeordneten Nummern kann iiber die Hilfeseite von hashcat aufgerufen

2Ohttps://hashcat.net /hashcat /, abgerufen am 08.05.2018
2https://hashcat.net /wiki/doku.php?id=dictionary _attack, abgerufen am 09.05.2018 f.

26


https://hashcat.net/hashcat/
https://hashcat.net/wiki/doku.php?id=dictionary_attack

Kapitel 2. Aktueller Forschungsstand und Grundlagen
2.6. Software hashcat

werden. Der Befehl hierzu lautet ,,hashcat -h“. Zusétzlich listet die Tabelle
in Anlage alle unterstiitzten Hashverfahren und die ihnen entsprechen-
den Nummern auf.

e Pfad/zu/einer/Hashdatei

— Hier wird hashcat entweder der Festplattenpfad zu einer Datei mit ei-
nem Hashwert iibergeben oder ein einzelner Hashwert. Der Vorteil einer
Hashdatei liegt darin, dass auch diese Datei von hashcat Zeilenweise ab-
gearbeitet wird, wodurch es moglich ist nacheinander mehrere Hashwerte
mit nur einem Angriff zu ermitteln.

e Pfad/zu/einer/Worterbuchdatei

— Zum Schluss muss hashcat ein Festplattenpfad zu einer Worterbuchdatei
iibergeben werden.

Hieraus resultiert der folgende Befehl zum Start einer Dictionary-Attack in hashcat:

C:\Program Files (x86)\hashcat-4.0.1>hashcat64 -a 0 -m [HashmodeNumber]
Pfad/zu/einer/Hashdatei Pfad/zu/einer/Worterbuchdatei

2.6.4 Combinator-Attack

Die folgenden Informationen basieren einerseits auf den gegebenen Informationen der
Entwickler, zu finden auf der hashcat-Webseitd?”| und andererseits auf im Zuge dieser
Arbeit gewonnen Erkenntnissen.

Die sogenannte ,, Combinator-Attack* in hashcat unterscheidet sich im Grunde kaum
von der zuvor beschriebenen Dictionary-Attack. Der einzige Unterschied liegt in dem
Umstand, dass diese Angriffsart die Verwendung von zwei Worterbiichern zulésst. Bei
jedem Angriffsversuch wéhlt hashcat ein Passwort aus jedem der beiden Worterbiicher
aus und kombiniert beide Worter miteinander zu einem neuen Passwort. Hierzu muss
hashcat anhand der folgenden Parameter gestartet werden:

e -al

— fiir den Angriffsmodus wird hashcat der Wert ,,1* iibergeben, dies startet
die Combinator-Attack

e -m [HashmodeNumber]

— Ubergabe der Nummer des Ziel-Hashwerts (Anlage
e Pfad/zu/einer/Hashdatei

— Ubergabe des Festplattenpfads zur Hashdatei
e Pfad/zur/Worterbuchdateil

— Angabe des Pfades auf der Festplatte zur ersten Worterbuchdatei

ZZhttps://hashcat.net /wiki/doku.php?id=combinator_attack, abgerufen am 09.05.2018 f.
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e Pfad/zur/Waorterbuchdatei2
— Angabe des Pfades auf der Festplatte zur zweiten Wérterbuchdatei

Der Startaufruf einer Combinator-Attack lautet dann:

C:\Program Files (x86)\hashcat-4.0.1>hashcat64 -a 1 -m [HashmodeNumber]
Pfad/zu/einer/Hashdatei Pfad/zur/Worterbuchdateil
Pfad/zur/Wérterbuchdatei?

Hierzu das folgende Beispiel, bei dem zwei Worterbiicher kombiniert werden:
e Worterbuch 1

Gelbes

Blaues

— Rotes

Schwarzes

e Worterbuch 2

— Auto
— Fahrad

Wenn diese beiden Worterbiicher nun fiir eine Combinator-Attack verwendet werden,
entstehen dabei die folgenden Passworter:

e Passworter

GelbesAuto
— BlauesAuto
RotesAuto

SchwarzesAuto
— GelbesFahrrad
— BlauesFahrrad
RotesFahrrad

SchwarzesFahrrad

Dariiber hinaus kann jedem der Worter eine sogenannte Regel {ibergeben werden, um
ein Sonderzeichen an jedes der zu kombinierenden Wérter zu héngen. Die Parameter
hierfiir lauten:

-j, ~——rule-left=Rule Regel wird auf jedes Wort des linken Worterbuchs
angewendet
-k, --rule-right=Rule Regel wird auf jedes Wort des rechten

Worterbuchs angewendet
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Wenn diese Parameter auf beide Worterbiicher angewendet werden um beispielsweise
einen Bindestrich (-) und ein Ausrufezeichen (!) an die Passworter anzuhingen, so
lautet die entsprechende Befehlssyntax

C:\Program Files (x86)\hashcat-4.0.1>hashcat64 -a 1 -m [HashmodeNumber]
Pfad/zu/einer/Hashdatei Pfad/zur/Wérterbuchdateil
Pfad/zur/Woérterbuchdatei2 -j ’$-’> -k ’§!’

und die daraus entstehenden Passworter lauten:
e Passworter

— Gelbes-Auto!

— Blaues-Auto!
Rotes-Auto!
Schwarzes-Auto!
Gelbes-Fahrrad!
— Blaues-Fahrrad!
Rotes-Fahrrad!

— Schwarzes-Fahrrad!

Die Combinator-Attack ist ein einfaches Werkzeug um die Worter von zwei Worter-
biichern zu moglichen Passwortkandidaten zu kombinieren, sie setzt somit da an,
wo ein reguldrer Worterbuchangriff an seine Grenzen stofit. Wie in Kapitel
beschrieben, werden Passworter mehr und mehr aus mehr als einem Wort gebildet,
weshalb ein einfacher Worterbuchangriff mit Passwortern bestehend aus einem Wort
sinnlos wire. Einem Angreifer bleiben in einem solchen Fall nur zwei Moglichkeiten.
Entweder muss ein Worterbuch erzeugt werden, welches auch Passworter enthélt,
die aus mehr als einem Wort bestehen (was bei der Kombination von entsprechend
vielen Wortern, sehr schnell, sehr viel Festplattenspeicherplatz einnehmen kann), oder
ein Angriff muss so konzipiert werden, dass Wérter aus mehr als einem Wérterbuch
miteinander kombiniert werden. Daraus wird ein Nachteil der hashcat-Combinator-
Attack offensichtlich, da der Angriff die Kombination der Wérter von nur exakt zwei
Worterbiichern zulésst. Bei einer grofieren Passphrase (bestehend aus mehr als zwei
Wortern), wire ein solcher Angriff unzureichend.

2.6.5 Brute-Force-Methode / Mask-Attack

Im nachfolgenden Abschnitt wird hashcat’s ,Mask-Attack” beschrieben, die Infor-
mationen hierzu basieren einerseits auf den Informationen der entsprechenden Web-
seite der hashcat Entwicklei® und andererseits auf im Zuge dieser Arbeit gewonnen
Erkenntnissen.

Die hashcat-eigene Version der Brute-Force-Methode nennt sich ,, Mask-Attack®. Wie
in Kapitel [2.5.1] beschrieben ist die Brute-Force-Methode nichts anderes als das Durch-
probieren aller moglichen Zeichenkombinationen, bis die richtige Kombination und
somit das gesuchte Passwort gefunden wird. Auch wenn diese Art des Angriffs immer

Zhttps://hashcat.net /wiki/doku.php?id=mask_attack, abgerufen am 09.05.2018 f.
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(irgendwann) das gesuchte Passwort findet, so ist sie doch sehr zeit- und rechenauf-
wendig. Hashcat’s Version der Brute-Force-Methode, die Mask-Attack, testet zwar
ebenfalls alle moéglichen Zeichenkombinationen durch um ein Passwort zu finden,
verfolgt dabei jedoch einen anderen Ansatz. Mit der Mask-Attack ist es moglich
iibliche Passwortschemata anhand einer Maske abzubilden, um so die Menge an zu
iiberpriifenden Kombinationen drastisch zu reduzieren. Wenn zum Beispiel das Pass-
wort ,,Julial984“ ermittelt werden soll, wiirden bei der Brute-Force-Methode alle
moglichen Kombinationen von Zeichen durchprobiert werden. Durch die Mask-Attack
kann das Schema des Passworts definiert werden, um beispielsweise den ersten Buch-
staben als Groflbuchstaben und die restlichen Buchstaben als Kleinbuchstaben zu
definieren. Weiterhin ist es moglich festzulegen, dass ein Teil des Passworts aus Zah-
len besteht (wie im angegebenen Beispielpasswort). Auf diese Art und Weise kénnen
eine grofle Menge an Kombinationen ausgeschlossen und die Rechenzeit zum Ermit-
teln des Passworts erheblich verkiirzt werden.

Der Aufbau einer solchen Maske besteht aus Fragezeichen in Kombination mit sta-
tischen Zeichen (angenommen man weif}; dass der erste Buchstabe ein ,R* ist) oder
aber sogenannten Zeichensatzvariablen, iiber die der jeweiligen Zeichenposition ver-
schiedene Zeichen iibergeben werden konnen. Die Anzahl der Fragezeichen definiert
hierbei gleichzeitig die Lange eines gesuchten Passworts, sodass beispielsweise die
Maske eines Passworts mit einer Lénge von acht Zeichen aus entsprechend vielen
Fragezeichen besteht ,, 77777777, Hashcat gibt einem Nutzer fiir die Definition einer
Maske die Option aus acht vordefinierten Zeichensatzvariablen zu wéhlen oder aber
bis zu vier Zeichensatzvariablen selbst zu definieren. Die {iber hashcat vordefinierten
Zeichensatzvariablen sind:

?1 = abcdefghijklmnopqrstuvwxyz

7u = ABCDEFGHIJKLMNOPQRSTUVWXYZ

?7d = 0123456789

7h = 0123456789abcdef

?H = 0123456789ABCDEF

?7s = <<space>>!"#$%&’ O*+,-./:;<=>7e[\]1"_{|}"~
7a = 717u?d?s

7b = 0x00 - Oxff

Dementsprechend ist die Maske des Passworts ,,Julial984“ nach dem folgenden Sche-
ma ,,7u?l?1?71717d?d?d?d“ aufgebaut. Anhand dieses Schemas wird klar definiert an
welcher Postion im Passwort Grobuchstaben (7u), Kleinbuchstaben (?71) oder Zah-
len (7d) erwartet werden. Um anhand dieses Beispiels eine Mask-Attack {iber hashcat
zu starten, muss hashcat mit den folgenden Parametern aufgerufen werden:

e -23

— fiir den Angriffsmodus wird hashcat der Wert ,,3“ iibergeben, dies ist das
Signal fiir hashcat eine Mask-Attack zu starten

e -m [HashmodeNumber]
— Ubergabe der Nummer des Ziel-Hashwerts (Anlage [B.1)

e 7u?l?171717d?d?d?d
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— Definition einer Maske, die einerseits die Lange aber auch den Aufbau bzw.
die Zusammensetzung des gesuchten Passworts abbildet

e Pfad/zu/einer/Hashdatei
— Ubergabe des Festplattenpfads zur Hashdatei

Der Startbefehl der Mask-Attack lautet:

C:\Program Files (x86)\hashcat-4.0.1>hashcat64 -a 3 -m [HashmodeNumber]
?7u?17171717d7d?d?d Pfad/zu/einer/Hashdatei

Wie bereits erwahnt, kann ein Nutzer ebenso selbst eine Zeichensatzvariable definie-
ren. Hierzu muss anhand der Variablen ,-1%, ,-2% | -3* oder ,,-4“, eine benutzerde-
finierte Zeichensatzemenge gebildet werden. Dies kann entweder durch das direkte
Angeben von Zeichen geschehen, oder durch das Kombinieren der durch hashcat
vordefinierten Zeichensatzvariablen wie z.B.:

-1 abcdefghijklmnopqrstuvwxyz0123456789
-1 abcdefghijklmnopgrstuvwxyz?d

-1 710123456789

-1 717d

In diesem Fall sieht der Startbefehl der Mask-Attack wie folgt aus:

C:\Program Files (x86)\hashcat-4.0.1>hashcat64 -a 3 -m [HashmodeNumber] -1
abcdefghijklmnopqrstuvwxyz0123456789 717171717171717171
Pfad/zu/einer/Hashdatei

Wenn einem Angreifer die Léange eines anzugreifenden Passworts nicht bekannt ist,
kann fiir eine Mask-Attack der ,—increment“-Parameter an den Startbefehl angehan-
gen werden. Dies hat zur Folge, dass bei einer definierten Maske mit einer Lange von
acht Zeichen, hashcat (die Mask-Attack) mit einer einstelligen Maske beginnt und
den Angriff mit einer achtstelligen Maske beendet (siche Listing .

Listing 2.1: Beispiel des Inkrement-Parameters

7d

7d7d

?d?d7d

7d7d?d?d
?d?d7d7d?d
?7d7d7d7d?d7d
7d?d7d?d?d?d7d
?7d?d?d7d?d7d?d?d

Der Hintergrund dieser Funktion ist, dass hashcat ohne den Inkrement-Parameter
immer nur nach Passwortern sucht, die exakt der Lédnge der definierten Maske ent-
sprechen. Wenn nun beispielsweise eine achtstellige Maske definiert wurde, wiirde
ein Passwort was nur sieben Stellen hat, nicht gefunden werden. Wichtig hierbei ist,
dass auch wenn der Inkrement-Parameter angegeben wurde, die Lange der definier-
ten Maske immer noch den limitierenden Faktor angibt. So wird bei einer Maske mit
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acht Stellen niemals nach einem Passwortkandidat mit mehr als acht Stellen gesucht
werden. Abschlieflend ist zu sagen, dass die Mask-Attack eine intelligente Alternative
zur in die Jahre gekommenen Brute-Force-Methode darstellt.

2.6.6 Hybrid-Attack

Die folgenden Informationen zu hashcat’s ,,Hybrid-Attack“ basieren einerseits auf
den Informationen der entsprechenden Webseite der hashcat Entwickler?] und ande-
rerseits auf im Zuge dieser Arbeit gewonnen Erkenntnissen.

Der hashcat-eigene Hybrid-Angriff dhnelt sehr der Combinator-Attack. Allerdings
werden hier nicht zwei Worterbiicher kombiniert, sondern zwei Angriffsarten. Der
Hybrid-Angriff kombiniert einen Woérterbuchangriff mit einer Mask-Attack. So ist es
beispielsweise moglich jedes Passwort eines Worterbuchs mit jeder Zahl zwischen 0
und 9.999 zu kombinieren. Um einen Hybridangriff iiber hashcat zu starten, miissen
die folgenden Parameter beim Start von hashcat iibergeben werden:

e -0 / a7

— Der Hybrid-Angriff unterscheidet sich von den anderen Angriffsmethoden
in hashcat in sofern, dass es nicht einen Hybridangriffsmodus sondern zwei
gibt. Die Idee hierbei ist es entscheiden zu konnen, was zuerst kommt, die
Passworter des Worterbuchs oder die Passworter der definierten Maske.
Beim Aufruf der Funktion iiber ,-a 6“ wird ein Worterbuch mit einer
Maske kombiniert, beim Aufruf der Funktion iiber ,,-a 7 wird eine Maske
mit einem Worterbuch kombiniert.

e -m [HashmodeNumber]

— Ubergabe der Nummer des Ziel-Hashwerts (Anlage [B. 1))

Pfad/zu/einer /Hashdatei

— Festplattenpfads zur Hashdatei

Pfad/zu/einer/Wérterbuchdatei
— Festplattenpfad zu einer Worterbuchdatei
?7d?d?d?d

— Definition einer Maske

Hier raus resultiert folgender Aufruf von hashcat:

C:\Program Files (x86)\hashcat-4.0.1>hashcat64 -a 6 -m [HashmodeNumber]
Pfad/zu/einer/Hashdatei Pfad/zu/einer/Wérterbuchdatei ?7d?d?d?d

Z4https://hashcat.net /wiki/doku.php?id=hybrid_attack, abgerufen am 09.05.2018 f.
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2.6.7 Rule-based-Attack

Die Informationen zu hashcat’s ,,Rule-based-Attack“ basieren einerseits auf den In-
formationen der entsprechenden Webseite der hashcat Entwicklef”| und andererseits
auf im Zuge dieser Arbeit gewonnen Erkenntnissen.

Die ,,Rule-based-Attack® ist weniger ein eigenstdndiger Angriff, als mehr eine Erwei-
terung des hashcat-eigenen Worterbuchangriffs. Hierbei werden die Passworter eines
Worterbuchs anhand von Regeln und Funktionen modifiziert, um so neue zusétzliche
Passwortkandidaten zu erzeugen. Diese Art des Angriffs wird in hashcat als die kom-
plexeste Angriffsart angesehen, die hashcat-Entwickler beschreiben sie auch als Pro-
grammiersprache, die fiir die Generierung von Passwortkandidaten entwickelt wurde.
Durch ihre Funktionen zum Andern, Kiirzen oder Verlingern von Passwortern be-
schreiben die hashcat-Entwickler sie als die flexibelste und effizienteste Methode zur
Ermittlung von Passwortern. Dariiber hinaus sind die meisten der Funktionen zum
Erstellen von Regeln kompatibel zu anderen Programmen beziehungsweise Tools wie
,John the RippeIEGI“ oder ,,PasswordsProE]“ und umgekehrt. Die fiir einen solchen An-
griff definierten Regeln miissen in einer separaten Datei, einer Regeldatei, gespeichert
werden. Hierbei muss beachtet werden, dass hashcat diese Datei zeilenweise ausliest
und alle Funktionen einer Zeile auf alle Passworter des iibergebenen Worterbuchs an-
wendet. Dementsprechend kann jede Zeile der Regeldatei, mit ihren Funktionen, als
eine Regel angesehen werden. Zu den Funktionen zum Modifizieren von Passwortern
gehort zum Beispiel:

e die Funktion ,TN®“, durch die ein Buchstabe innerhalb eines Passworts an einer
definierten Stelle N in einen Grof3- oder Kleinbuchstaben umgewandelt werden
kann,

e die Funktion ,,c“, durch die alle Worte eines Worterbuchs so modifiziert werden,
dass jedes Wort mit einem groflen Anfangsbuchstaben beginnt und der Rest des
Wortes kleingeschrieben wird,

e oder auch die Funktion ,,$X*, durch die am Ende eines Passworts ein beliebiges
Zeichen X angehangen wird.

Eine komplette Auflistung aller Funktionen und deren Beschreibung befindet sich im
Anhang in den Abbildungen [B.1] [B.2] und [B.3]

Der Aufruf eines regelbasierten Angriffs unterscheidet sich nur in einem Punkt vom
Aufruf eines reguldren Worterbuchangriffs. Am Ende des in Kapitel beschrie-
benen Aufrufs eines Worterbuchangriffs muss ein zusétzlicher Parameter ,,-r /Pfad/-
zu/einer/Regeldatei“ angehangen werden. Sodass der Aufruf des Worterbuchangriffs
den folgenden Aufbau aufweist:

C:\Program Files (x86)\hashcat-4.0.1>hashcat64 -a 0 -m [HashmodeNumber]
Pfad/zu/einer/Hashdatei Pfad/zu/einer/Wérterbuchdatei -r
/Pfad/zu/einer/Regeldatei

Listing zeigt ein Beispiel einer solchen Regeldatei, bei der durch die Funktion
,$X* ein Zeichen an die Passworter eines Worterbuchs angehangen wird.

Z5https:/ /hashcat.net /wiki/doku.php?id=rule_based_attack, abgerufen am 09.05.2018 f.
Z6http:/ /www.openwall.com/john/, abgerufen am 10.05.2018
2Thttp:/ /www.insidepro.com/eng/passwordspro.shtml, abgerufen am 10.05.2018
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Listing 2.2: Beispiel einer Regeldatei

$1%a
$1$b
$1%c
$2%a
$2%b
$2%c
$3%a
$3%b
$3%c

Die dargestellten Regeln zum Anhéngen einer Zahlen-Buchstaben-Kombination wer-
den nun auf das in Listing dargestellte Passwort angewendet.

Listing 2.3: Woérterbuch mit nur einem Passwort

Passwort

Das Ergebnis sind die in Listing dargestellten Passwortkandidaten.

Listing 2.4: Rule-based-Attack - Passwortkandidaten

Passwortla
Passwortlb
Passwortlc
Passwort2a
Passwort2b
Passwort2c
Passwort3a
Passwort3b
Passwort3c

Neben selbsterstellter Regeln (in Regeldateien) bietet hashcat einem Nutzer iiber den
Parameter ,,-g NUM® die Moglichkeit zufallsbasierte Regeln, wéihrend eines Angriffs
automatisiert zu erzeugen (wobei NUM die Menge der zu generierenden Regeln dar-
stellt). Es sollte allerdings beachtet werden, dass die angegebene Anzahl an zu erzeu-
genden Regeln, die Anzahl der Regeln einer angegebenen Regeldatei, mit einschlief3t.
Wenn also beispielsweise der Parameter ,,-g 300“ angegeben wird und eine Regeldatei
iibergeben wurde, die 200 Regeln enthélt, dann erzeugt hashcat selbst nur 100 weitere
zuféllige Regeln, da die Gesamtanzahl von 300 Regeln somit erreicht wurde. Dariiber
hinaus ist die hashcat-Funktion , Saving Matched Rules* (dt. abspeichern zutreffen-
der Regeln), vor allem bei automatisch generierten Regeln, von Vorteil. Diese bietet
die Moglichkeit anhand der Parameter ,,—debug-mode=1 —debug-file=matched.rule“
Regeln, die bei einem Angriff zu einem erfolgreich ermittelten Passwort gefiithrt ha-
ben, in einer neuen Regeldatei zu speichern. Dies macht es moglich die Effizienz der
verwendeten Regeldateien immer weiter zu verbessern.

Seit hashcat Version 0.07 ist es moglich beliebig oft den Parameter ,,-r /Pfad/zu/ei-
ner/Regeldatei an einen Worterbuchangriff anzuhéngen, um so mehrere verschiedene
Regeldateien auf ein Worterbuch anzuwenden. Hierbei wird jede Regel mit jeder ange-
gebenen Regeldatei miteinander kombiniert. Der Aufruf eines solchen regelbasierten
Angriffs konnte folgendermafien aussehen:
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C:\Program Files (x86)\hashcat-4.0.1>hashcat64 -r 123.rule -r abc.rule
wordlist

Hashcat’s regelbasierter Angriff bietet einem Nutzer extrem viel Flexibilitdt und eine
Menge Werkzeuge um Passworter auf jede nur noch so erdenkliche Art und Weise zu
modifizieren. Hierdurch ist es einem erfahrenen Nutzer moglich komplett neue, eigene
Angriffstechniken anhand von Regeln in hashcat zu realisieren. Allerdings kénnen
grofle Regeldateien mit Hunderten von Regeln auch schnell uniibersichtig werden.
Beispielsweise ldsst sich iiber die Funktion ,,$1$2$3“ sehr einfach die Zahl 123 an die
Passworter eines Worterbuchs anhéngen. Wenn nun jedoch ein gréflerer Zahlenraum
angehangen werden soll, wie zum Beispiel alle Zahlen zwischen 0 und 9.999, so miisste
fiir jede der anzuhdngenden Zahlen eine eigene Regel definiert werden. Dies stellt
einerseits einen sehr groffen Aufwand dar und andererseits macht es die Regeldatei
unnotig komplex.
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Kapitel 3

Angriffsszenarien und
Optimierungen

Das Kapitel beschreibt die Konzeption und den Test von Passwortangriffsszenari-
en unter Einbeziehung des Faktors Mensch. Um eine reprisentative und vor allem
iiberschaubare Ubersicht iiber mégliche Angriffsszenarien fiir passwortgeschiitzte Sys-
teme zu erhalten, wurde die Anzahl der Szenarien auf vier beschréankt. Jedes der Sze-
narien behandelt ein anderes Passwortschema, anhand dessen es in einem spéteren
Test iberpriift wird. Zunéchst wird auf den Aufbau der Szenarien eingegangen,
wéhrenddessen Bezug auf die allgemeinen Rahmenbedingungen, die allen Szenari-
en gleichermaflen zu Grunde liegen, genommen wird. Daraufhin folgt die Konzeption
der einzelnen Szenarien, wobei jedes dieser Szenarien den zuvor vorgestellten Auf-
baukriterien unterliegt. Nach der Konzeption werden fiir jedes Szenario zwei Tests
mit der in Kapitel vorgestellten Software hashcat durchgefiihrt. Im Anschluss an
diese Tests werden innerhalb einer Analyse die Testergebnisse bewertet, auf mogliche
Probleme des Szenarios beziehungsweise der verwendeten Software eingegangen und
Losungsansétze inklusive deren moglicher Umsetzung aufgezeigt.

3.1 Konzeption der Angriffsszenarien

Die folgenden Szenarien werden in einem spéteren praktischen Test als Angriffsszena-
rien dienen, um auf Basis eines Hashwerts das dem Hashwert entsprechende Passwort
zu ermitteln. Die Szenarien orientieren sich dabei zum Teil an bekannten Verfahren
zur Passworterstellung, aber auch an Vorgaben offizieller Stellen wie dem Bundesamt
fiir Sicherheit in der Informationstechnik (BSI)). Es wird auf die Art und Weise einge-
gangen, wie Menschen Passworter erstellen beziehungsweise entwickeln, um moglichst
effizient das jeweilige Passwort anhand von hashcat erraten zu kénnen. Jedes der Sze-
narien kann anhand eines Namens eindeutig identifiziert werden und entspricht dem
folgenden Aufbau:
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e Kurzbeschreibung

— Das Szenario wird beschrieben und es wird der Untersuchungsgegenstand
definiert. Weiterhin wird darauf eingegangen, inwiefern menschliches Ver-
halten bei dem Szenario eine Rolle spielt.

e Regelwerk

— Das Regelwerk definiert nach welchem Schema innerhalb des Szenarios
Passworter gebildet und modifiziert werden koénnen.

e Rahmenbedingungen

— Zu den Rahmenbedingungen zéhlen alle Aspekte, die fiir das Szenario als
gegeben betrachtet werden. Einige der Rahmenbedingungen gelten glei-
chermafen fiir alle Szenarien, hierzu zihlt zum Beispiel das Computersys-
tem mit dem anhand von hashcat Passworter erraten werden. Da die
Zeit beziehungsweise die Geschwindigkeit, in der anhand von hashcat
Passworter ermittelt werden konnen, mafigeblich von der verwendeten
Computerhardware abhéngt und somit von System zu System stark variie-
ren kann, méchten wir darauf hinweisen, dass alle Tests mit der folgenden
Hardware durchgefiihrt werden:

x Prozessor: AMD Phenom II X4 965 3,41 GHz
+ RAM: 8GB
* Grafikkarte: NVIDIA GeForce GTX 560 Ti

Weiterhin wird innerhalb der Tests ausschliefSlich die Grafikkarte zum Er-
rechnen der Hashwerte genutzt. Jedes der konzipierten Angriffsszenarien
wird sowohl mit dem Hashingverfahren SHA-512 (siche Kapitel als
auch dem passwortbasierten Hashingverfahren scrypt (siehe Kapitel
getestet. Die Passwort-Hashwerte (SHA-512 und scrypt) der Szenarien
kénnen beispielsweise iiber eine Webseite, die Hashwerte erzeugt, generiert
werden. Fiir die folgenden Tests wird die Webseite ,,www.browserling.com*
verwendet, welche ein Tool zum Erzeugen von SHA-51 und scrypt?}
Hashwerten anbietet. Die Webseite nutzt zum Erzeugen der SHA-512-
Hashwerte die Javascript-Bibliothek crypto-js, welche von Jeff Mott 2009
entwickelt wurdd’| und zum Erzeugen der scrypt-Hashwerte die Javascript-
Bibliothek js-scrypt, entwickelt 2013 von Tony Garnock—Jonef]. Damit
anhand der Hardware des Testsystems scrypt-Hashwerte in einer angemes-
senen Zeit ermittelt werden konnen, werden die entsprechenden Parameter
(N,R,P) (siehe Kapitel mit ihren Minimalwerten N=2, R=1 und

P=1 bei einer Schliisselldnge von 32 Bit erzeugt.
e Entropie

— In diesem Abschnitt wird auf den Grad der Entropie, die das Szenario
erreicht beziehungsweise erreichen kann, eingegangen.

Thttps://www.browserling.com/tools/sha512-hash, abgerufen am 01.03.2018
2https: / /www.browserling.com /tools /scrypt, abgerufen am 01.03.2018
3https://code.google.com /archive/p/crypto-js/, abgerufen am 01.03.2018
4https://github.com/tonyg/js-scrypt, abgerufen am 01.03.2018
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e Faktor Mensch

— Da jedes der Szenarien sich explizit mit dem Faktor Mensch beschéaftigt,
wird in diesem Abschnitt darauf eingegangen, inwieweit sich der Faktor
Mensch auf das jeweilige Szenario auswirkt.

e Durchfithrung

— Hier wird der genaue Ablauf des Szenarios Schritt fiir Schritt bis hin zum
Start von hashcat mit den entsprechenden Parametern beschrieben.

e Hypothese

— Zum Schluss wird durch eine Hypothese das zu erwartende Ergebnis defi-
niert.

3.1.1 Szenario 1 - Name + Zahl
Kurzbeschreibung

Im ersten Szenario wird auf ein Passwortschema eingegangen, welches aufgrund seines
einfachen Aufbaus héufig verwendet wird (Florencio und Herley, 2006, S. 9). Dieses
Szenario bildet ein laut Ur et al., 2015 weit verbreitetes Passwortschema ab, welches
beschreibt, dass Menschen oft dazu tendieren beispielsweise ihnen bekannte Namen
von Menschen oder Tieren, den Namen der Ehefrau, des eigenen Kindes oder auch
des ersten Hundes als Passwort zu benutzen. Weiterhin gehen wir davon aus, dass ein
solcher Name oft mit einer Zahl wie zum Beispiel einer vierstelligen Jahreszahl kom-
biniert wird. Diese Zahl hat eine direkte Verbindung zu dem vorangegangenen Namen
oder der Person, von der das Passwort stammt. Beispiele hierfiir sind das eigene Ge-
burtsjahr oder auch eine Jahreszahl, die eine wichtige Bedeutung fiir die betreffende
Person hat. Dariiber hinaus nehmen wir an, dass neben dem Anhéngen einer Jahres-
zahl Passworter dieses Schemas héufig nur in der Art und Weise wie sie geschrieben
werden, variieren. Daher werden in diesem Szenario die, wie wir vermuten, haufigsten
beiden Varianten, wie Menschen Worter innerhalb ihrer Passworter schreiben, unter-
sucht. Die erste Variante ist das Kleinschreiben aller Passwortbuchstaben, wohingegen
die zweite Variante das Grofschreiben des ersten und das Kleinschreiben aller iibrigen
Buchstaben des Passworts abbildet. Um diese Art von Passwort moglichst effizient
und schnell mit hashcat zu ermitteln, wird ein sogenannter ,,Regelbasierter Angriff“

(siehe [2.6.7)) durchgefiihrt.

Regelwerk

Fiir dieses Szenario wird eine Worterbuchdatei bendtigt, die eine moglichst grofie
Anzahl an ménnlichen wie weiblichen Vornamen enthélt und als Grundlage der zu
erzeugenden Passworter dient. Die Liste der Vornamen stammt hierbei von der Web-
seite www.albertmartin.dd’l Die Webseite stellt eine freie Liste mit derzeit 19.030
deutschen, englischen und anderen internationalen Vornamen fiir statistische Aus-
wertungen zur Verfiigung. Nach dem Download der Liste kann sie unter dem Namen
,hames.dict* gespeichert werden. Ferner muss fiir einen ,,Regelbasierten Angriff* in

Shttp://www.albertmartin.de/vornamen/, abgerufen am 02.03.2018
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hashcat eine Datei mit Regeln erstellt werden (siehe , durch die die Namen
aus dem Worterbuch modifiziert werden kénnen, um Passworter mit verschiedenen
Schreibweisen zu bilden. Folgende Regeln miissen dafiir definiert werden:

e Der ,1“-Parameter, damit Hashwerte fiir alle Namen innerhalb des definierten
Worterbuchs mit Kleinbuchstaben errechnet werden.

e Der ,c“-Parameter, damit Hashwerte fiir alle Namen innerhalb des definier-
ten Worterbuchs mit einem grofien Anfangsbuchstaben und ansonsten kleinen
Buchstaben errechnet werden.

e Um die Namen des Worterbuchs mit Jahreszahlen von 1900 bis 2017 zu kom-
binieren, muss durch ein $-Zeichen vor jeder Zahl ($1 $9 $0 $0) fiir jedes Jahr
eine Regel definiert werden. Diese Regeln zum Anhéngen von Zahlen an einen
Namen des Worterbuchs werden mit dem ,,1“- und ,,¢“-Parameter kombiniert.

Im Folgenden ein Auszug der ersten Zeilen der Regeldatei:

[

c

[$1$9$0$0
[$1$9%0%1
[$1$9$0$2
[$1$9%0$3
[1$1$930%4
[$1$950$5

Die fertige Regeldatei wird unter dem Namen ,,szenariol.rule“ abgespeichert.

Rahmenbedingungen

Aufler den fiir alle Szenarien geltenden Rahmenbedingungen (siehe hat dieses
Szenario keine weiteren Voraussetzungen.

Entropie

Wie in Kapitel bereits beschrieben, geht es bei der Entropie eines Passworts um
das Ma#B fiir die Zufalligkeit beziehungsweise den Informationsgehalt des Passworts.
Durch die Szenariovorgaben des Regelwerks wird der Zeichenraum, also die Menge
der verfiighbaren Zeichen zur Bildung eines Passworts, definiert. Der Zeichenraum des
Szenarios beinhaltet

e alle GroBbuchstaben des Alphabets (26 Zeichen),
e alle Kleinbuchstaben des Alphabets (26 Zeichen),

e sowie die Zahlen von 0 bis 9 (10 Zeichen).
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Somit ergibt sich fiir die Menge an verfiigharen beziehungsweise zuldssigen Zeichen
ein Zeichenraum von 62 Zeichen (N=62). Schwieriger ist die Bestimmung der Léinge
der moglichen Passworter. Da die Lange des (fiir das Passwort) gewidhlten Namens
nicht fiir jeden Namen gleich ist, muss mit einem Durchschnittswert gerechnet werden.
Dementgegen hat die Jahreszahl, die mit dem Namen kombiniert wird, immer eine
Lange von vier. Um die durchschnittliche Linge der Namen zu ermitteln, wurden
die Namen des im Regelwerk beschriebenen Worterbuchs in eine Liste der Micro-
soft Tabellenkalkulationssoftware Excel®| kopiert. Hier wurde anhand der Funktion
,LANGE()* fiir jeden der Namen die Lénge errechnet (die Funktion wurde auf al-
le Namen des Worterbuchs angewendet). Im Anschluss wurde iiber die Funktion
~MITTELWERT(B:B)“ (welche auf alle Werte der Spalte B angewendet wurde) der
Durchschnittswert aller Namensldngen bestimmt. So ergibt sich eine durchschnittli-
che Linge der Namen in diesem Szenario von 6,3 Zeichen. Dieser Wert (abgerundet
auf 6) addiert mit den vier Zahlen am Ende des Passworts, ergibt eine Passwortge-
samtlinge von 10 Zeichen (L=10). Anhand der Werte fiir ,L.“ und ,N“ kann nun
anhand der Formel

H = L xlog(N)/log(2) = 10 x log(62)/ log(2)

der durchschnittliche Entropiewert der Passworter berechnet werden. Hieraus ergibt
sich ein Durchschnittswert von 60 Bit fiir die (anhand des erstellten Worterbuchs)
moglichen Passworter.

Faktor Mensch

Im Abschnitt Entropie dieses Szenarios wurde deutlich, dass die Passworter, die an-
hand dieses Szenarios gebildet werden, einen durchschnittlichen Entropiewert von 60
Bit aufweisen. Dies ist fiir sich genommen ein guter Wert, allerdings nur unter der
Voraussetzung, dass das Passwort anhand eines Brute-Force-Angriffs (Kapitel
versucht wird zu ermitteln. Dieses Szenario hingegen bezieht durch die Annahme,
dass Menschen dazu tendieren ihnen bekannte Namen und Daten fiir Passworter zu
verwenden, den Faktor Mensch (Kapitel mit ein. Hierdurch ist es moglich einen
Passwortangriff so anzupassen, dass das Ermitteln eines Passworts, welches wenn man
es anhand eines Brute-Force-Angriffs angreifen wiirde, Stunden oder Tage benotigen
wiirde, nur noch wenige Sekunden benétigt. Dies verdeutlicht, dass die Art und Wei-
se wie ein Passwort gebildet wird, mindestens ebenso wichtig ist, wie die Stérke des
Passworts auf Basis seines Entropiewerts.

Durchfiihrung

Dem Szenario entsprechend muss ein Passwort bestehend aus einem ménnlichen oder
weiblichen Vornamen kombiniert mit einer Jahreszahl zwischen 1900 und 2017 er-
stellt werden. Fiir das erstellte Passwort wird anschliefend anhand des SHA-512-
und des scrypt-Verfahrens der dem Passwort zugehorige Hashwert erzeugt und in
der Datei ,szenariol sha512.hash® beziehungsweise ,,szenariol scrypt.hash“ abgespei-
chert. Nun wird auf dem fiir den Test vorgesehenen Computersystem auf der Kom-
mandozeile hashcat gestartet. Beim Start von hashcat miissen diverse Parame-

Shttps://de.wikipedia.org/wiki/Microsoft_Excel, abgerufen am 10.03.2018
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ter iibergeben werden, um den SHA-512- beziehungsweise den scrypt-Hashwert von
hashcat iiberpriifen zu lassen. Hierbei iibergeben wir folgende Parameter:

e den Angriffsmodus ,,-a 0“, der fiir einen Worterbuchangriff steht und bei hashcat
auch als ,, Straight“-Modus bezeichnet wird (siehe [2.6.3)

e das anzugreifende Hashverfahren, anhand des Parameters ,,-m 1700 fiir SHA-
512 oder ,,-m 8900 fiir scrypt

e die Datei, die den Hashwert des Passworts enthélt (szenariol sha512.hash oder
szenariol scrypt.hash)

e den Pfad zur Worterbuchdatei (szenariol.dict)

e die Regeldatei mit den zuvor unter Regelwerk angesprochenen Regeln (szena-
riol.rule)

Zusammengefasst lautet die Eingabe zum Starten von hashcat in der Kommando-
zeile beispielhaft fiir den SHA-512-Hashwert wie folgt:

hashcat64 -a 0 -m 1700 szenariol shab12.hash dictionary/szenariol.dict -r
rules/szenariol.rule

Hypothese

Hashcat wird mit einem Worterbuch, welches speziell auf das beschriebene Pass-
wortschema ausgerichtet ist, und einer Regelsammlung, welche die Vornamen des
Worterbuchs entsprechend modifiziert, wesentlich schneller ein Passwort erraten konnen
als mit einem allgemeinen Wérterbuch oder gar einem , Brute-Force-Angriff* (siehe
2.5.1). Sofern der im Passwort verwendete Name im definierten Wérterbuch vor-
kommt, wird hashcat auf dem Testsystem innerhalb weniger Sekunden bis Minuten
das gesuchte Passwort ermittelt haben.

3.1.2 Szenario 2 - bekannte, schwache Passworter
Kurzbeschreibung

Dieses Szenario basiert auf einem direkten Worterbuchangriff (siehe Kapitel
auf haufig verwendete, bekannt gewordene und schwache Passworter. Beim Vergleich
verdffentlichter Passwortlisten von Instituten und Sicherheitsfirmen, beziehungswei-
se im Internet offentlich gewordenen Kundenpasswortlisten von Unternehmen, wird
deutlich, dass viele Menschen immer noch schwache Passworter wie ,,123456“ oder
,Passwort” verwenden. Diesen Umstand macht sich Angriffsszenario 2 zu Nutze. Hier-
bei wird ein Passwort einer im Jahr 2012 verdffentlichten Liste schwacher Passworter
ausgewdhlt. Es wird daraufhin versucht, das ausgewéhlte Passwort mit Hilfe eines zu
diesem Zweck erstellten Worterbuchs, welches aus Passwortern aktuell veroffentlichter
Passwortlisten besteht, zu ermitteln. Dabei werden Hashwerte fiir diese schwachen
und immer noch héufig genutzten Passworter errechnet, um moglichst schnell und
effizient Passworter dieser Art zu erraten.

41



Kapitel 3. Angriffsszenarien und Optimierungen
3.1. Konzeption der Angriffsszenarien

Regelwerk

Das Passwort fiir das Szenario wird von einer im Jahr 2012 veroffentlichten Passwort-
liste ausgewihlt. Das fiir das Szenario benétigte Worterbuch wird anhand eines Ab-
gleichs verdffentlichter Passwortlisten erstellt. Die Idee hierbei ist nicht ein moglichst
grofles und umfangreiches Worterbuch anhand diverser Quellen zu erstellen, sondern
eine Liste mit Fokus auf den weitverbreitetsten Passwortern zu generieren. Hierzu
werden die Passworter verschiedener Top-100- oder auch Top-10-Listen miteinander
abgeglichen, um so eine gemeinsame Liste der aktuell meist verwendeten Passworter
zu erhalten. Da beim Abgleich dieser Listen Duplikate ausgeschlossen werden, enthélt
die Ergebnisliste nur 167 Eintrége. Die erste Quelle ist eine Liste der Top-10 der meist
verwendeten deutschen Passworter im Jahr 2017, welche durch das Hasso Plattner
Institut (HPI)] veréffentlicht wurde. Die néchste Liste ist die durch das Sicherheits-
unternehmen Splashdataﬁ jahrlich veroffentlichte Liste der Top-100 der schlechtesten
Passworter des Vorjahres (in diesem Fall handelt es sich um die Liste der schlechtesten
Passworter des Jahres 2017). Die letzte Liste ist nach einem Hackerangriff gegen das
Unternehmen Adobe im Oktober 2013 (siche Adobe Passwort Hack 20137) ffentlich
geworden. Sie enthélt die Top-100, der durch den Hackerangriff bekannt gewordenen
Passworter. Die aus diesen drei Quellen resultierende Liste wird in der Datei ,,szena-
rio2.dict“ abgespeichert. Da speziell diese hdufig verwendeten Passworter angegriffen
werden, werden neben dem Worterbuch keine Regeln zur Modifikation der Passworter
des Worterbuchs benotigt.

Rahmenbedingungen

Aufler den fiir alle Szenarien geltenden Rahmenbedingungen hat dieses Szenario keine
weiteren Voraussetzungen.

Entropie

Da der Aufbau und die Variation der Passworter dieses Szenarios stark voneinander
abweichen, ist es nicht moglich eine einheitliche Aussage iiber den Entropiewert der
Passworter zu treffen. Es lédsst sich lediglich mutmaflen, dass der Entropiewert nicht
allzu grof§ sein kann, da Passworter der veroffentlichten Passwortlisten teilweise nur
aus Zahlen, Kleinbuchstaben oder der Kombination dieser bestehen. Dies schrinkt
den Zeichenraum der Passworter erheblich ein, wodurch selbst ein 10-stelliges Pass-
wort relativ schnell ermittelt werden kann.

Faktor Mensch

Dem Szenario geht die Annahme voraus, dass viele Menschen sich immer noch nur
wenige Gedanken um die Stéirke ihrer Passworter machen und daher Passworter be-
nutzen, die nicht nur leicht in Erinnerung behalten werden kénnen, sondern auch

Thttps://hpi.de/pressemitteilungen /2017 /die-top-ten-deutscher-passwoerter.html, abgerufen am
11.03.2018

8https://13639-presscdn-0-80-pagely.netdna-ssl.com /wp-content /uploads/2017/12/
Top-100- Worst- Passwords-of-2017a.pdf, abgerufen am 11.03.2018

Jhttp:/ /www.pc-magazin.de/news/adobe-hack-passwoerter-top-100-zu-simpel- 1893649.html,
abgerufen am 11.03.2018
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ein hohes Mafl an Komfortabilitdt bei der Eingabe aufweisen. Beispiele hierfiir sind
Passworter wie ,,123456“ oder ,,abcdefg®, welche auf einfachen Buchstaben- oder Zah-
lenreihen basieren. Hinzu kommt, dass viele dieser sehr schwachen Passworter immer
wieder in den Medien und im Internet veroffentlicht werden, was deutlich macht, dass
diese Passworter, obwohl immer wieder vor ihrer Nutzung gewarnt wird, weiterhin
von vielen Menschen benutzt werden. Diese ,,Sorglosigkeit® kénnen sich Angreifer
zu Nutze machen, in dem sie die Passwortlisten, die veroffentlicht werden, um die
Menschen vor der Nutzung schwacher Passworter zu warnen, fiir worterbuchbasierte
Angriffe auf eben jene Passworter verwenden.

Durchfiihrung

Als erstes muss ein Passwort aus einer der unter , Regelwerk® angegebenen Quel-
len ausgewéhlt werden. Fiir das ausgewéhlte Passwort muss ein SHA-512- und ein
scrypt-Hashwert errechnet und jeweils in den Dateien szenario2_sha512.hash und sze-
nario2_scrypt.hash gespeichert werden. Wie zuvor im Regelwerk beschrieben, wird fiir
dieses Szenario keine hashcat-Regeldatei benotigt, da es sich um reinen Wérterbuch-
angriff ohne zusétzliche Modifikation der Passworter durch hashcat-Regeln handelt.
Als néchstes kann auf dem Testsystem hashcat iiber die Kommandozeile gestartet
werden. Folgende Parameter werden beim Start iibergeben:

e der Angriffsmodus ,,-a 0%, der fiir einen Worterbuchangriff steht

e der Parameter ,-m 1700“ fiir SHA-512 beziehungsweise den Parameter ,-m
8900 fiir scrypt

e der gespeicherte Hashwert des Passworts (szenario2 shab12.hash oder szena-
rio2_scrypt.hash)

e der Pfad zur Worterbuchdatei (szenario2.dict)

Daraus ergibt sich im Fall von script der folgende hashcat Startbefehl:

hashcat64 -a 0 -m 8900 szenario2_scrypt.hash dictionary/szenario2.dict

Hypothese

Bei einem gezielten Angriff auf bekannte Passworter dieses Schemas wird hashcat
das gesuchte Passwort innerhalb von Sekunden, wenn nicht sogar augenblicklich (ohne
messbare Zeitspanne) erraten. Wir nehmen an, dass es immer noch méglich sein wird,
Passworter die bereits vor Jahren als schlecht definiert wurden, mit diesem Angriff
(weitestgehend bestehend aus aktuell als schlecht definierten Passwortern) zu erraten.

3.1.3 Szenario 3 - Passwortvorgaben des BSI
Kurzbeschreibung

Das Szenario beschiftigt sich mit den Passwortvorgaben offizieller Stellen, wie dem
[BST, und wie Menschen unter der Beriicksichtigung solcher Vorgaben Passworter er-
zeugen. Speziell geht es um Passworter die zwar den grundlegenden Vorgaben folgen,
allerdings anhand bestimmter Schemata aufgebaut sind, welche durch einen Angreifer
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identifiziert werden konnen. Solche Passwortschemata konnen anhand eines masken-
basierten Angriffs iiber hashcat (siehe [2.6.2)) angegriffen werden. Dies werden wir
versuchen in diesem Szenario beispielhaft durchzufiihren.

Regelwerk

Die Passworter dieses Szenarios unterliegen soweit moglich den Passwortvorgaben des
BSIl Das [BSI gibt folgende Hinweisd™| zum Bilden eines Passworts:

e Es sollte mindestens acht Zeichen lang sein, je langer desto besser.

e Essollte aus GroB- und Kleinbuchstaben sowie Sonderzeichen und Ziffern (?1%. . .)
bestehen.

e Tabu sind Namen von Familienmitgliedern, des Haustieres, des besten Freundes,
des Lieblingsstars oder deren Geburtsdaten.

e Wenn moglich sollte es nicht in Wérterbiichern vorkommen.

e Es soll nicht aus géngigen Varianten und Wiederholungs- oder Tastaturmustern
bestehen, also nicht asdfgh oder 1234abcd.

e Einfache Ziffern am Ende des Passworts anzuhéngen oder eines der iiblichen
Sonderzeichen $ ! ? # am Anfang oder Ende eines ansonsten simplen Passwortes
zu erginzen ist nicht empfehlenswert.

Weiterhin muss das anzugreifende Passwort des Szenarios einem in hashcat abbildba-
ren Passwortschema entsprechen. Ur et al., 2015, S. 10, untersuchten zu diesem Thema
das Passwortverhalten von 49 Versuchsteilnehmern. Sie erfuhren durch Befragungen,
dass einige der Teilnehmer davon ausgingen, dass ein Passwort durch das Anhéngen
einer Kombination aus einer Zahl und einem Sonderzeichen am Ende des eigentli-
chen Passworts ein ausreichendes Mafl an Sicherheit erhélt. Dariiber hinaus weisen
Sie darauf hin, dass viele Menschen Passworter hdaufig komplett oder mit vorherseh-
baren Modifikationen wiederverwenden. Diesen Umstand wird sich dieses Szenario zu
Nutze machen. Fiir das Passwortschema wird in diesem Szenario die Schneier- oder
auch Akronym-Methode verwendet. Wie in Kapitel bereits beschrieben, geht
es bei dieser Methode darum ein Passwort anhand eines Schliisselsatzes zu bilden,
wobei die Anfangsbuchstaben eines jeden Wortes das eigentliche Passwort bilden. Um
daraus ein angreifbares Passwortschema zu machen, muss das Passwort Konstanten
haben, die bei jedem auf diese Art und Weise erzeugten Passwort wiedererkennbar
sind. Daher definieren wir, dass das Passwort des Szenarios immer anhand desselben
Schliisselsatzes gebildet wird. Der Ersteller des Passworts dndert jedes Jahr nur die
Zahl am Ende des Passworts beziehungsweise Schliisselsatzes auf das aktuelle Jahr
und héngt an diese Zahl ein ,,!“ an. Wir gehen in diesem Szenario davon aus, dass ein
Angreifer den Schliisselsatz nicht kennt, er jedoch das Passwortschema, welches den
Aufbau des Passworts definiert, identifizieren konnte. Der Aufbau von Passwortern
des identifizierten Passwortschemas lautet hierbei wie folgt:

e cine Gesamtlange von 8 Zeichen

Ohttps: / /www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen /Passwoerter /passwoerter_node.
html, aufgerufen am 13.03.2018
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e an jedes Passwort wird die aktuelle Jahreszahl im zweistelligen Format an-
gehingt (Beispiel aus 2018 wird 18)

'((

e das letzte Zeichen eines Passworts ist ein ,,!

e alle {ibrigen Zeichen des Passworts sind immer gleich und bestehen nur aus
Grof- und Kleinbuchstaben

Somit ergibt sich folgendes Schema: [Kombination aus Buchstaben|[Jahreszahl][!]

Rahmenbedingungen

Aufler den fiir alle Szenarien geltenden Rahmenbedingungen, hat dieses Szenario keine
weiteren Rahmenbedingungen.

Entropie

Da dieses Szenario den Aufbau der Passworter genau vorgibt und die Passworter
daher alle gleich aufgebaut sind, ist es moglich eine sehr genaue Aussage iiber die
Entropiewerte der Passworter dieses Szenarios zu treffen. Die Regeln des Szenari-
os geben genaue Angaben beziiglich der Lénge und des Aufbaus der Passworter.
Passworter des Szenarios haben

e cine Linge von 8 Zeichen
e und bestehen aus Klein- sowie Grofibuchstaben
e und Sonderzeichen.

Hieraus ergibt sich folgende Berechnung fiir die Entropiwerte der Passworter:

N =94
L=38
Formel: H = 8 xlog(94)/log(2)

Somit hat jedes so erzeugte Passwort einen Entropiewert von 52 Bit.

Faktor Mensch

Wenn die Passwortvorgaben des zu hundert Prozent erfiillt wiirden, wire das Er-
gebnis eine vollkommen zusammenhangslose Kombination aus Zahlen, Zeichen und
Sonderzeichen. Derartige Passworter werden meistens mithilfe von Passwortgenera-
toren erzeugt. Bei einem solchen Passwort hat der Faktor Mensch im Grunde keinen
Einfluss auf die Generierung des Passworts, jedoch kann er beeinflussen auf welche
Art und Weise mit dem Passwort umgegangen wird. Beispielsweise ist ein 16-stelliges
Passwort aus wahllos kombinierten Zeichen, welches anhand eines Passwortgenerators
erstellt wurde, als sehr sicher anzusehen. Es birgt allerdings das grofie Risiko, dass
der Nutzer sich das Passwort nicht merken kann und es zum Beispiel auf einen Zettel
schreibt, der im oder am Schreibtisch aufbewahrt wird. Das wiederum beeinhaltet
das Risiko, dass das Passwort leicht anderen Menschen in die Hénde fallen kann. In
diesem Szenario wurden jedoch nicht alle Vorgaben des eingehalten. Zwar wurde
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Anhand der Akronym-Methode eine scheinbare wahllose Kombination an Zei-
chen geschaffen, allerdings hat der Ersteller des Passworts durch die leicht abbildbare
Weise wie Zahlen und Sonderzeichen mit dem Rest des Passworts kombiniert wurden,
das Passwort angreifbar gemacht.

Durchfiihrung

Als erstes muss ein Passwort gebildet werden, welches dem definierten Passwortsche-
ma entspricht. Daraufhin wird fiir das erstellte Passwort jeweils der SHA-512- und
scrypt-Hashwert berechnet. Die Hashwerte werden anschlieend jeweils in den Da-
teien szenario3d_shab12.hash und szenario3_scrypt.hash abgespeichert. Im Anschluss
werden folgende Parameter an hashcat beim Start {ibergeben:

e der Parameter ,-m 1700 fiir SHA-512 oder der Parameter ,,-m 8900 fiir scrypt

e der Angriffsmodus ,,-a 3“, der fiir einen Passwortangriff mit der Mask-Methode
steht

e den zu verwendenden charset (siehe [2.6.5)) mit der Anzahl der Platzhalter, wel-
cher die maximale Lange des Passworts festlegt (in diesem Szenario wird ein
charset bestehend aus Klein- und Grobuchstaben benutzt: ,-1 717u)

e der Pfad zur Datei mit dem gespeicherten Hashwert des Passworts (szena-
rio3_shab512.hash oder szenario3_scrypt.hash)

e die Maske (siehe [2.6.5) die der Lénge des Passworts entspricht, mit der ak-
tuellen (zweistelligen) Jahreszahl und einem ,!“als letztes Zeichen am Ende:
5 1171717171181

Bei einem Angriff auf den SHA-512-Hashwert sieht die Eingabe dann folgendermaflen
aus:

hashcat64 -m 1700 -a 3 -1 ?17u szenario3_shab12.hash 717171717118!

Hypothese

Da dem Angreifer das Passwortschema des anzugreifenden Passworts bekannt ist und
der Angreifer daher die Gesamtlinge des Passworts sowie die letzten drei Zeichen des
Passworts kennt, muss der maskenbasierte Angriff nur noch alle Kombinationen an
Grof3- und Kleinbuchstaben der iibrigen fiinf Zeichen durchprobieren. Das Testsystem
wird, abhingig vom gewéahlten Hashverfahren, das gesuchte Passwort innerhalb von
wenigen Minuten bis Stunden ermitteln. Da es sich beim definierten Angriffsszenario
um einen maskenbasierten Angriff mit hashcat handelt, wird das gesuchte Passwort
definitiv gefunden werden.

3.1.4 Szenario 4 - Diceware
Kurzbeschreibung

Bei diesem Szenario untersuchen wir die Moglichkeit Passworter beziehungsweise
Passwortsétze, die mit der Diceware-Methode (siehe [2.2.5)) erstellt wurden, moglichst
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effizient zu erraten. Wie in Kapitel bereits erklirt, geht es bei der Diceware-
Methode darum, lange moglichst sichere Passwortsétze zu bilden, die leicht in Erinne-
rung behalten werden kénnen. Fiir ein solches Passwortschema ist der Worterbuchan-
griff eine gute Angriffsmethode, da das fiir diese Art von Angriff benotigte Worterbuch
von der Webseite des Erfinders der Diceware-Methode heruntergeladen werden kann.
Normalerweise bleibt bei einem herkémmlichen Woérterbuchangriff auf ein Passwort
immer das Risiko, dass das gesuchte Passwort nicht Teil des verwendeten Worterbuchs
ist. Bei der Diceware-Methode hingegen werden (wie in bereits beschrieben)
Passwortsétze anhand der (von der Webseite des Diceware-Erfinders beziehbaren)
Diceware-Liste gebildet. Somit eignet sich dieselbe Liste bestens fiir einen worterbuch-
basierten Angriff. Das Problem hierbei ist, dass es sich bei Diceware-Passwortern in
der Regel nicht nur um ein einziges Wort, sondern um mehrere Wérter handelt, wo-
durch ein herkommlicher Wérterbuchangriff nicht funktioniert, da auf diese Art und
Weise der Hashwert eines einzelnen Wortes mit dem Hashwert eines Passwortsat-
zes (zwei oder mehr Worter) verglichen werden wiirde. Hashcat bietet hierfiir {iber
einen sogenannten Kombinationsangriff die Moglichkeit einen Worterbuchangriff an-
hand mehrerer Worterbiicher durchzufiihren. Hierbei werden die Worter aus zwei
Worterbiichern miteinander kombiniert. Diese Methode werden wir in diesem Szena-
rio anwenden.

Regelwerk

Diceware-Passworter werden (wie in beschrieben) mit Hilfe einer sogenannten
Diceware-Liste und einem sechsseitigen Wiirfel gebildet. Die Diceware-Liste enthélt
7.776 Worter, jedem der Worter ist eine fiinfstellige Zahl zugeordnet. Um einen
Diceware-Passwortsatz (engl. ,,diceware passphrase“) zu bilden, muss fiir jedes Wort
des Passwortsatzes fiinfmal mit dem Wiirfel gewiirfelt werden. Die daraus resultie-
rende fiinfstellige Zahl kann dann dem entsprechenden Wort der Diceware-Liste zu-
geordnet werden.

Rahmenbedingungen

Aufler den fiir alle Szenarien geltenden Rahmenbedingungen, wird weiterhin ein sech-
seitiger Wiirfel sowie die deutsche Version der Diceware-Worterliste benotigt (diese
kann von der Webseite des Diceware Entwicklers Arnold G. Reinhold™] herunterge-
laden werden). Wir gehen in diesem Szenario davon aus, dass dem Angreifer das
verwendete Passwortschema und somit die Verwendung von Diceware zur Erstellung
des Passworts, sowie dass die Anzahl der verwendeten Diceware-Worter des Passwort-
satzes zwel ist, bekannt ist. Weiterhin weify der Angreifer, dass weder Leerzeichen noch
Sonderzeichen bei der Erstellung des Passwortsatzes verwendet wurden.

Entropie

Laut der Webseitd? des Entwicklers der Diceware-Methode hat jedes Wort einer
Diceware-Liste genau 12,9 Bit Entropie. Die Diceware-Liste enthélt 7.776 Worter.
Das heif3t, dass ein Diceware-Passwort bestehend aus zwei Wortern eine Entropie

Hhttp:/ /world.std.com/~reinhold /diceware_german.txt,abgerufen am 20.03.2018
12http://world.std.com/~reinhold /diceware.html, abgerufen am 20.03.2018
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von 25,8 aufweist. Dies lésst sich anhand der Formel zur Berechnung der Entropie
eines Passworts nachweisen:

N =7776
L=2
Formel: H = 2 % log(7776)/log(2) = 25,8

Wie hier zu sehen, hat ein Passwortsatz mit zwei Wortern, bei einem Zeichenraum
von 7.776 Elementen, einen Entropiewert von 25,8 Bit.

Faktor Mensch

Sofern die Diceware-Methode anhand eines sechsseitigen Wiirfels benutzt wird, ist der
Einfluss, den ein Mensch auf die Erstellung des Passworts nehmen kann, als indirekt
anzusehen. Indirekt insofern, dass ein Mensch das Wiirfelergebnis zwar nicht direkt
bewusst beeinflussen kann, jedoch seine Wurftechnik eine direkte Auswirkung auf das
aus dem Wurf resultierende Ergebnis hat. Allerdings hat der Faktor Mensch einen
direkten Einfluss darauf, in welcher Art und Weise mit der entstandenen Diceware-
Passphrase umgegangen wird. Wenn beispielsweise ein Nutzer eine Passphrase auf-
schreibt, statt sie sich zu merken, besteht die Moglichkeit, dass andere Personen
unberechtigten Zugriff auf die Passphrase und die durch die Passphrase geschiitzten
Daten erlangen.

Durchfiihrung

Als erstes muss anhand der Diceware-Liste und dem Wiirfel das Diceware-Passwort
ermittelt werden. Hierzu muss fiir jedes der Worter fiinfmal gewiirfelt werden um eine
fiinfstellige Zahl zu ermitteln, die im Anschluss in der Diceware-Liste nachgeschlagen
werden kann. Die resultierenden Worter konnen auf diverse Arten miteinander kom-
biniert werden um einen Passwortsatz zu bilden. Nachfolgend mochten wir drei der
moglichen Kombinationen aufzeigen:

1. Wort1[Leerzeichen]Wort2
2. Wort1Wort2
3. Wort1[Sonderzeichen]Wort2 (Beispiel: Wort1-Wort2, Wort1@Wort2)

Zum Kombinieren der Worter entscheiden wir uns fiir das zweite Beispiel. Wenn bei-
de Worter kombiniert wurden, muss der dem Passwortsatz zugehorige Hashwert fiir
SHA-512 und scrypt errechnet werden. Die Hashwerte werden dafiir jeweils in den
Dateien szenario4_shab12.hash und szenario4_scrypt.hash abgespeichert. Um einen
kombinationsbasierten Angriff mit hashcat durchzufithren, werden zwei Worterbiicher
benétigt. Da es sich bei Diceware-Passwortsiatzen um Worter aus demselben Worterbuch
(die Diceware-Liste) handelt, muss von der heruntergeladenen Diceware-Liste eine
Kopie erstellt werden. Nun miissen beim Start von hashcat folgende Parameter
iibergeben werden:

e der Parameter ,,-m 1700“ fiir SHA-512 oder der Parameter ,,-m 8900 fiir scrypt
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e der Angriffsmodus ,-a 1%, fiir einen Passwortangriff mit der Kombinationsme-
thode

e der gespeicherte Hashwert des Passworts (szenariod_sha512.hash oder szena-
riod_scrypt.hash)

e der Pfad zum ersten Worterbuch (Diceware Liste 1)

e der Pfad zum zweiten Worterbuch (Diceware Liste 2)

Bei einem Angriff auf den SHA-512-Hashwert lautet der Aufruf von hashcat dann
wie folgt:

hashcat64 -m 1700 -a 1 szenario4_shab12.hash dictionaries/diceware_del.dict dic-
tionaries/diceware_de2.dict

Hypothese

Ein Angreifer wird mit dieser Vorgehensweise definitiv das gesuchte Passwort finden.
Im Gegensatz zu einem maskenbasierten Angriff wird durch diese Methodik wesent-
lich schneller und effizienter das gesuchte Passwort gefunden werden, da (sofern das
gesuchte Passwort Teil des Worterbuchs ist, was bei einem Angriff auf einen Diceware-
Passwortsatz eine gegebene Voraussetzung ist) bei einem Worterbuchangriff immer
ganze Worter und nicht wie bei einem maskenbasierten Angriff Kombinationen von
Zeichen getestet werden.

3.2 Test der Szenarien, Analyse der Ergebnisse

Im Folgenden werden die zuvor beschriebenen Angriffsszenarien getestet und die dar-
aus resultierenden Ergebnisse analysiert. Wihrend des Tests wird die dem Szenario
zuzuordnende Programmausgabe dokumentiert und anschliefend in Hinblick auf die
zuvor definierte Hypothese iiberpriift. Weiterhin werden alle beim Durchfiihren des
Szenarios entstanden Probleme oder unnotigen Aufwénde festgehalten und bewertet.

3.2.1 Szenario 1 - Name + Zahl
Test

Den Vorgaben des Szenarios entsprechend wurde die Vornamensliste heruntergela-
den und als Worterbuch unter dem Namen , szenariol.dict® abgespeichert. Dariiber
hinaus wurde eine Regeldatei erstellt, um die Vornamen des Worterbuchs entspre-
chend den Vorgaben des Szenarios zu modifizieren. AnschlieBend wurde ein zuféllig
gewahlter Vorname mit einer Jahreszahl zwischen 1900 und 2017 kombiniert und der
daraus resultierende Hashwert (sowohl als SHA-512- als auch als scrypt-Hashwert) zu-
sammen mit den iibrigen vorgegebenen Parametern des Szenarios (der Worterbuchdatei
mit Vornamen, sowie der Regeldatei mit Parametern zur Passwortmodifikation) beim
Start der Software hashcat iibergeben. Darauf hin wurde (als der gesuchte Hashwert
gefunden wurde) folgende Ausgabe erzeugt:
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Ausgabe des Tests des SHA-512-Hashwerts:

Listing 3.1: Szenario 1 - Test 1

C:\Program Files (x86)\hashcat-4.0.1>hashcat64 -a 0 -m 1700
szenariol_sha512.hash dictionaries\szenariol.dict -r

rules\szenariol.rule
hashcat (v4.0.1) starting...

9026131eacfa760c0134e3e1af501c28ca08130a2597981...01£6abc179524:Kevin1994

Session..........: hashcat
Status...........: Cracked
Hash.Type........: SHA-512

Hash.Target......:
9026131eacfa760c0134e3e1af501c28ca08130a2597981ed36...179524

Time.Started.....: Wed Mar 14 18:16:59 2018 (0 secs)
Time.Estimated...: Wed Mar 14 18:16:59 2018 (0 secs)
Guess.Base.......: File (dictionaries\szenariol.dict)
Guess.Mod........: Rules (rules\szenariol.rule)
Guess.Queue......: 1/1 (100.00%)

Speed.Dev.#1.....: 29550.6 kH/s (10.40ms)
Recovered........: 1/1 (100.00%) Digests, 1/1 (100.00%) Salts
Progress.........: 3883008/4529140 (85.73%)
Rejected.........: 0/3883008 (0.00%)
Restore.Point....: 8192/19030 (43.05%)
Candidates.#1....: Isebellal957 -> Tanhya2015
HWMon.Dev.#1.....: Temp: 33c Fan: 40%

Started: Wed Mar 14 18:16:55 2018
Stopped: Wed Mar 14 18:17:00 2018

Ausgabe des Tests des scrypt-Hashwerts:

Listing 3.2: Szenario 1 - Test 2

c:\Program Files (x86)\hashcat-4.0.1>hashcat64 -a 0 -m 8900
szenariol_scrypt.hash dictionary/szenariol.dict -r rules/szenariol.rule
hashcat (v4.0.1) starting...

SCRYPT:1024:1:1:MTIzNDU2:hANNhySzs/TfyI707aV10bfSv1J/LfNi5GbTG4xPtIg=:Kevin1994

Session..........: hashcat
Status...........: Cracked
Hash.Type........: scrypt

Hash.Target......:
SCRYPT:2:1:1:MTIzNDU2:hANNhySzs/TfyI707avV10bfSvl. . .xPtIg=

Time.Started.....: Sun Mar 11 13:11:55 2018 (58 secs)
Time.Estimated...: Sun Mar 11 13:12:53 2018 (0 secs)
Guess.Base.......: File (dictionaries\szenariol.dict)

20



Kapitel 3. Angriffsszenarien und Optimierungen
3.2. Test der Szenarien, Analyse der Ergebnisse

Guess.Mod........: Rules (rules\szenariol.rule)
Guess.Queue......: 1/1 (100.00%)

Speed.Dev.#1.....: 40976 H/s (46.76ms)

Recovered........: 1/1 (100.00%) Digests, 1/1 (100.00%) Salts
Progress.........: 2390016/4529140 (52.77%)
Rejected.........: 0/2390016 (0.00%)

Restore.Point....: 8192/19030 (43.05%)

Candidates.#1....: Isebellal994 -> Laurel1994
HWMon.Dev.#1.....: Temp: 70c Fan: 50%

Started: Sun Mar 11 13:11:45 2018
Stopped: Sun Mar 11 13:12:54 2018

Analyse

Das Ergebnis der Tests bestétigt die vorangegangene Hypothese in sofern, dass hashcat
das gesuchte Passwort (Zeile 4) ,,Kevin1994“ anhand des vordefinierten Passwortsche-
mas innerhalb weniger Sekunden (58 Sekunden - scrypt-Testergebnis) beziehungswei-
se unmittelbar (ohne messbare Zeitspanne - SHA-512-Testergebnis) erraten hat. Es
wurde jedoch deutlich, dass es sehr aufwendig sein kann eine Regeldatei fiir hashcat
zu erstellen. Um regelbasiert Zahlen an ein Passwort zu hingen, ist es erforderlich,
fiir jede der angehéngten Zahlen eine eigene Regel zu definieren. Somit war es auch in
diesem Szenario notig fiir jede Jahreszahl zwischen 1900 und 2017 eine eigene Regel
zu formulieren. Im Fall dieses Szenarios war der Aufwand noch iiberschaubar, da die
Zahlen auf einen bestimmten Jahreszeitraum begrenzt waren. Wenn dies nicht der
Fall gewesen wire, sondern beispielsweise alle vierstelligen Zahlen relevant gewesen
wéren um moglichst alle Kombinationen abzudecken, so hétte sich der Aufwand zur
Erstellung aller Regeln um einiges erhéht. Weiterhin fiel auf, dass durch all diese
Regeln die Komplexitiat der Regeldatei um einiges zugenommen hat, wodurch sie we-
niger iiberschaubar wurde. Zwar haben Recherchen gezeigt, dass es diverse Software-
Toold™|im Internet gibt um automatisiert Regeln fiir hashcat zu erstellen, allerdings
wiirde die Benutzung lediglich das Problem der Erstellung der Regeln 16sen, jedoch
nicht die zunehmende Komplexitét einer Regeldatei verhindern.

3.2.2 Szenario 2 - bekannte Passworter
Test

Entsprechend den Regeln und Vorgaben des Szenarios wurden die Passwortlisten der
drei im Szenario angegebenen Quellen zu einer Liste zusammengefasst und in der
Datei ,,szenario2.dict” gespeichert. Das Passwort wurde aus der Liste der 2012 ge-
stohlenen LinkedIn-Passworter (verdffentlicht auf der Webseite ,,fortune.com“E[) aus-
gewahlt. Hierbei war es die Idee zu iiberpriifen, ob ein im Jahr 2012 als schlecht defi-
niertes Passwort mit einem Worterbuch aus aktuell als schlecht definierten Passwortern

Bhttps://github.com/scOtfree/mentalist, abgerufen am 27.03.2018
4http:/ /fortune.com/2016/05/18 /linkedin-breach-passwords-most-common/,  abgerufen — am
27.03.2018
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immer noch erraten werden kann. Dies wiirde bedeuten, dass die im Szenario beschrie-
bene Hypothese zutreffend wére. Fiir das gewéhlte Passwort wurde ein SHA-512- und
scrypt-Hashwert errechnet. Die errechneten Hashwerte wurden, dem Szenario entspre-
chend, in den Dateien ,szenario2_shab12.hash® ,szenario2_scrypt.hash® gespeichert.
Im Anschluss wurde fiir jeden Test eine Hashdatei sowie das erzeugte Worterbuch
an hashcat als Startparameter iibergeben. Nachfolgend die Ausgabe von hashcat,
nachdem das zu den Hashwerten gehorige Passwort erraten wurde:

Ausgabe des Tests des SHA-512-Hashwerts:

Listing 3.3: Szenario 2 - Test 1

C:\Program Files (x86)\hashcat-4.0.1>hashcat64 -a 0 -m 1700
tests/szenario2_shabl12.hash tests/dictionaries/szenario2.dict
hashcat (v4.0.1) starting...

ba3253876aedb6bc22d4a6££53d8406c6ad864195ed144ab5c87. . .a0bab413:123456

Session..........: hashcat
Status...........: Cracked
Hash.Type........: SHA-512

Hash.Target......:
ba3253876aed6bc22d4a6££53d8406c6ad864195ed144ab5c87. . .bab413

Time.Started.....: Sat Mar 17 01:38:20 2018 (0 secs)
Time.Estimated...: Sat Mar 17 01:38:20 2018 (0 secs)
Guess.Base.......: File (tests/dictionaries/szenario2.dict)
Guess.Queue......: 1/1 (100.00%)

Speed.Dev.#1.....: 455.3 kH/s (0.12ms)

Recovered........: 1/1 (100.00%) Digests, 1/1 (100.00%) Salts
Progress.........: 167/167 (100.00%)

Rejected.........: 0/167 (0.00%)

Restore.Point....: 0/167 (0.00%)

Candidates.#1....: 123456 -> thunder

HWMon.Dev.#1.....: Temp: 33c Fan: 40Y%

Started: Sat Mar 17 01:38:06 2018
Stopped: Sat Mar 17 01:38:21 2018

Ausgabe des Tests des scrypt-Hashwerts:

Listing 3.4: Szenario 2 - Test 2

C:\Program Files (x86)\hashcat-4.0.1>hashcat64 -a 0 -m 8900
tests/szenario2_scrypt.hash tests/dictionaries/szenario2.dict
hashcat (v4.0.1) starting...

SCRYPT:2:1:1:MTIzNDU2:7ICqt9XQ/QySifPv0+j2WCchxNOEr1GZP2yfgIRB4CA=:123456

Session..........: hashcat
Status...........: Cracked
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Hash.Type........: scrypt
Hash.Target......:
SCRYPT:2:1:1:MTIzNDU2:7ICqt9XQ/QySifPv0+j2WCchxN9Er. . .RB4CA=

Time.Started.....: Sat Mar 17 01:46:41 2018 (0 secs)
Time.Estimated...: Sat Mar 17 01:46:41 2018 (0 secs)
Guess.Base.......: File (tests/dictionaries/szenario2.dict)
Guess.Queue......: 1/1 (100.00%)

Speed.Dev.#1.....: 62800 H/s (0.10ms)

Recovered........: 1/1 (100.00%) Digests, 1/1 (100.00%) Salts
Progress.........: 167/167 (100.00%)

Rejected.........: 0/167 (0.00%)

Restore.Point....: 0/167 (0.00%)

Candidates.#1....: 123456 -> thunder

HWMon.Dev.#1.....: Temp: 33c Fan: 40%

Started: Sat Mar 17 01:46:31 2018
Stopped: Sat Mar 17 01:46:43 2018

Analyse

Beide Tests bestétigen die Hypothese des Szenarios. Wie zuvor angenommen konnte
das gesuchte Passwort ,, 123456 (Zeile 4) in beiden Tests innerhalb von Millisekun-
den erraten werden. Durch das erfolgreiche Erraten des richtigen Passworts wurde
auch der zweite Teil der Hypothese bestétigt. Dabei ging es darum, zu testen, ob
Passworter, die vor Jahren (2012) als schlecht definiert und verdffentlicht wurden,
heute immer noch verwendet werden. Dieses Ergebnis macht sehr deutlich, wie sorg-
los und einfach es sich viele Menschen bei der Auswahl ihres Passworts machen.

3.2.3 Szenario 3 - Passwortvorgaben des BSI
Test

In diesem Szenario wurde mithilfe des definierten Passwortschemas ein Passwort an-
hand des Schliisselsatzes ,,I will reach my goals 2018!“ gebildet, woraus das Passwort
,Iwrmgl8!“ resultierte. Hierfiir konnte nachfolgend der entsprechende SHA-512- be-
ziehungsweise scrypt-Hashwert erzeugt und unter den im Szenario definierten Datei-
namen abgespeichert werden. Zum Schluss wurde hashcat, die im Szenario definier-
ten Parameter, iibergeben. Nachfolgend die Ergebnisse des Tests mit dem SHA-512-
Hashwert, sowie des Tests mit dem scrypt-Hashwert.

Ausgabe des Tests des SHA-512-Hashwerts:

Listing 3.5: Szenario 3 - Test 1

C:\Program Files (x86)\hashcat-4.0.1>hashcat64 -a 3 -m 1700 -1 ?17u
tests\szenario3_shab12.hash 717171717118!
hashcat (v4.0.1) starting...

4d48eab51151506faa8aa14957387581£30e99454c509e1bd257306. . .df4909£290ec: Iwrmgl8!
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Session..........: hashcat
Status...........: Cracked
Hash.Type........: SHA-512

Hash.Target......:
4d48eab1151506faaB8aal14957387581£30e99454c509e1bd257 . . .£290ec

Time.Started.....: Mon Mar 19 23:23:11 2018 (4 secs)
Time.Estimated...: Mon Mar 19 23:23:15 2018 (0 secs)
Guess.Mask.......: 717171717118! [8]

Guess.Charset....: -1 ?17u, -2 Undefined, -3 Undefined, -4 Undefined
Guess.Queue......: 1/1 (100.00%)

Speed.Dev.#1.....: 28735.5 kH/s (10.35ms)

Recovered........: 1/1 (100.00%) Digests, 1/1 (100.007%) Salts
Progress.........: 113178624/380204032 (29.77%)
Rejected.........: 0/113178624 (0.00%)

Restore.Point....: 0/2704 (0.00%)

Candidates.#1....: SNJer18! -> YDBQgl8!

HWMon.Dev.#1.....: Temp: 35c Fan: 40%

Started: Mon Mar 19 23:23:03 2018
Stopped: Mon Mar 19 23:23:16 2018

Ausgabe des Tests des scrypt-Hashwerts:

Listing 3.6: Szenario 3 - Test 2

C:\Program Files (x86)\hashcat-4.0.1>hashcat64 -a 3 -m 8900 -1 717u
tests\szenario3_3_scrypt.hash 717171717118!
hashcat (v4.0.1) starting...

SCRYPT:1024:1:1:MTIzNDU2: j/rMYvFKsgjvSWrXc6WR7oMm2f+ClawA9dxJaHzHs88=: Iwrmg18!

Session..........: hashcat
Status...........: Cracked
Hash.Type........: scrypt

Hash.Target......:
SCRYPT:2:1:1:MTIzNDU2: j/rMYvFKsgjvSWrXc6WR7oMm2f . . .zHs88=

Time.Started.....: Sun Mar 18 21:11:51 2018 (1 hour, 11 mins)
Time.Estimated...: Sun Mar 18 22:23:31 2018 (0 secs)
Guess.Mask.......: 717171717118! [8]

Guess.Charset....: -1 717u, -2 Undefined, -3 Undefined, -4 Undefined
Guess.Queue......: 1/1 (100.00%)

Speed.Dev.#1.....: 32772 H/s (46.75ms)

Recovered........: 1/1 (100.00%) Digests, 1/1 (100.00%) Salts
Progress.........: 140875776/380204032 (37.05%)
Rejected.........: 0/140875776 (0.00%)

Restore.Point....: 2707456/7311616 (37.03%)
Candidates.#1....: Ivnjgl8! -> IWAKJ18!

HWMon.Dev.#1.....: Temp: 74c Fan: 40Y%

Started: Sun Mar 18 21:11:41 2018
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Stopped: Sun Mar 18 22:23:32 2018

Analyse

Wie durch die Hypothese des Szenarios angenommen, konnte das Passwort ,, [wrmg18!*
(Zeile 4) bei beiden Tests gefunden werden. Weiterhin ist ein klarer zeitlicher Unter-
schied beim Ermitteln der Passworter zwischen dem Test des SHA-512-Hashwerts
(4 Sekunden) und dem Test des scrypt-Hashwerts (eine Stunde und elf Minuten)
festzustellen. Dies macht die Uberlegenheit des scrypt-Verfahrens gegeniiber dem
SHA-512-Verfahren allzu deutlich. Deweiteren hat der Test verdeutlicht, wie wichtig
Informationen iiber das anzugreifende Passwortschema sind. Zwar wiirde ein masken-
basierter Angriff mit hashcat immer irgendwann das gesuchte Passwort ermitteln,
allerdings wéchst die Zeit, die hashcat benttigt um das gesucht Passwort zu finden,
exponentiell an umso weniger Informationen dem Angreifer iiber das anzugreifende
Passwortschema bekannt sind. Der Vorteil des maskenbasierten Angriffs ist seine An-
passbarkeit an diverse Passwortschemata. Je mehr der Angriff an das anzugreifende
Passwort angepasst wird, um so geringer fillt die Zeit zum Ermitteln des gesuchten
Passworts aus.

3.2.4 Szenario 4 - Diceware
Test

Zu Beginn des Tests wurde die deutsche Version der Diceware-Liste von der Diceware-
Entwickler-Webseite heruntergeladen. Da wir fiir den Kombinationsangriff mit hashcat
zwei Worterbiicher benétigen, wurde von der heruntergeladenen Diceware-Liste ei-
ne Kopie erstellt. Als néchstes wurde anhand der Beschreibung des Szenarios ein
Diceware-Passwortsatz gebildet. Fiir diesen Passwortsatz wurden sowohl der SHA-
512- als auch der scrypt-Hashwert ermittelt und unter den durch das Szenario vor-
gegebenen Dateinamen gespeichert. Anschliefend wurden hashcat alle im Szenario
definierten Parameter beim Start {ibergeben. Unter Beriicksichtigung der gesuchten
Hashwerte (SHA-512 und scrypt) wurde folgende Ausgabe erzeugt:

Ausgabe des Tests des SHA-512-Hashwerts:

Listing 3.7: Szenario 4 - Test 1

C:\Program Files (x86)\hashcat-4.0.1>hashcat64 -m 1700 -a 1
tests/szenario4_shabl12.hash tests/dictionaries/diceware_de.dict
tests/dictionaries/diceware_de2.dict

hashcat (v4.0.1) starting...

adce218c7a6£ca0061275193d3c168191b5£e9c063e06b501£741....373a062:fbfalte

Session..........: hashcat
Status...........: Cracked
Hash.Type........: SHA-512
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Hash.Target......:
adce218c7a6fca0061275193d3c168191b5fe9c063e06b501£f7...73a062

Time.Started..... : Sat Mar 17 02:39:30 2018 (1 sec)

Time.Estimated...: Sat Mar 17 02:39:31 2018 (0 secs)

Guess.Base.......: File (tests/dictionaries/diceware_de.dict), Left Side
Guess.Mod........: File (tests/dictionaries/diceware_de2.dict), Right Side
Speed.Dev.#1.....: 17472.3 kH/s (21.19ms)

Recovered........: 1/1 (100.00%) Digests, 1/1 (100.00%) Salts
Progress.........: 14929920/60466176 (24.69%)

Rejected.........: 0/14929920 (0.00%)

Restore.Point....: 0/7776 (0.00%)

Candidates.#1....: Oez -> zzzzfase

HWMon.Dev.#1.....: Temp: 34c Fan: 40Y%

Started: Sat Mar 17 02:39:26 2018
Stopped: Sat Mar 17 02:39:31 2018

Ausgabe des Tests des scrypt-Hashwerts:

Listing 3.8: Szenario 4 - Test 2

C:\Program Files (x86)\hashcat-4.0.1>hashcat64 -m 8900 -a 1
tests/szenario4_scrypt.hash tests/dictionaries/diceware_de.dict
tests/dictionaries/diceware_de2.dict

hashcat (v4.0.1) starting...

SCRYPT:2:1:1:MTIzNDU2: 1WFIHqhLYf19qBCo8d31P5wVdWhrL7Pagupq7+vvmiGA=:fbfalte

Session..........: hashcat
Status...........: Cracked
Hash.Type........: scrypt

Hash.Target......:
SCRYPT:2:1:1:MTIzNDU2: 1WFIHqhLYf19gBCo8d31P5wVdAWhrL7. . .vmiGA=

Time.Started.....: Sat Mar 17 02:40:24 2018 (3 secs)

Time.Estimated...: Sat Mar 17 02:40:27 2018 (0 secs)

Guess.Base.......: File (tests/dictionaries/diceware_de.dict), Left Side
Guess.Mod........: File (tests/dictionaries/diceware_de2.dict), Right Side
Speed.Dev.#1.....: 1483.1 kH/s (0.14ms)

Recovered........: 1/1 (100.00%) Digests, 1/1 (100.00%) Salts
Progress.........: 3883008/60466176 (6.42%)

Rejected.........: 0/3883008 (0.00%)

Restore.Point....: 0/7776 (0.00%)

Candidates.#1....: Ofalte -> finitefalte

HWMon.Dev.#1.....: Temp: 36c Fan: 40%

Started: Sat Mar 17 02:40:10 2018
Stopped: Sat Mar 17 02:40:28 2018
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Analyse

Hashcat konnte, wie in der Hypothese des Szenarios bereits vermutet, den Passwort-
satz den Hashwerten zuordnen und das gesuchte Passwort , fbfalte* sehr schnell (1-3
Sekunden) erraten. Allerdings konnten wir feststellen, dass der hashcat-eigene Kom-
binationsangriff nur Passworter von maximal zwei Worterbiichern miteinander kom-
biniert. Das naheliegende Problem hierbei ist, dass Passwortsétze, in unserem Fall ein
Diceware-Passwortsatz, in den seltensten Féllen aus nur zwei Wortern bestehen. Bei
einem kleinen Worterbuch (wie dem von Diceware) kénnen Zweiwort-Passwortsétze
innerhalb weniger Sekunden erraten werden. Fiir einen Passwortsatz, der aus mehr als
zwei Wortern besteht, bietet hashcat (abgesehen von einem Brute-Force- bzw. Mas-
kenangriff) nicht die passende Funktion. Auch wenn ein Maskenangriff irgendwann
den gesuchten Passwortsatz erraten wiirde, so wiirde es jedoch - wie auch schon Niel-
sen et al., 2014 nachweisen konnten - eine erhebliche Menge an Zeit in Anspruch
nehmen. Daher ist bei lingeren Passwortsitzen von dieser Angriffsart abzuraten. So-
mit bietet hashcat keine effiziente Moglichkeit einen Diceware-Passwortsatz mit mehr
als zwei Wortern anhand eines Wérterbuchangriffs zu erraten.

3.3 Empfehlungen auf Basis der Testergebnisse

Die Testergebnisse der Angriffsszenarien haben deutlich gemacht, dass es fiir jede Art
von Passwort eine andere Herangehensweise gibt, um den Hashwert eines Passworts
mit hashcat anzugreifen. Hashcat unterstiitzt den Angreifer hierbei mit einer Aus-
wahl von verschiedenen Angriffsmethoden. Die Testergebnisse haben gezeigt, dass
Hintergrundinformationen zum anzugreifenden Hashwert hierbei maflgeblich sind. Je
mehr Informationen ein Angreifer iiber den anzugreifenden Hashwert im vorhinein
herausfindet, umso besser kann hashcat fiir den entsprechenden Angriff konfiguriert
werden. Manche Informationen sind hierbei zwingend vor einem Angriff in Erfahrung
zu bringen, wie zum Beispiel das verwendete Hashingverfahren. Ohne das Verfahren,
anhand dessen der anzugreifende Hashwert gebildet wurde, zu kennen, kann hashcat
keinen Angriff durchfithren. Weiterhin hilft das Wissen um das eingesetzte Hashing-
verfahren um vor einem Angriff abschétzen zu konnen, welcher zeitliche Aufwand zum
Ermitteln des Passworts entsteht. Die Zeit, die hashcat bendtigt um ein und dassel-
be Passwort anhand verschiedener Hashingverfahren zu ermitteln, variiert sehr stark.
Waihrend der Tests konnte das Passwort eines SHA-512-Hashwerts teilweise innerhalb
weniger Sekunden bis Minuten ermittelt werden, wohingegen hashcat fiir dasselbe
Passwort eines scrypt-Hashwerts zum Teil etliche Stunden oder sogar Tage benttigt
wurden. Neben dem verwendeten Hashingverfahren héngt die Zeit zum Ermitteln des
Passworts auch stark von der Menge an Informationen ab, die ein Angreifer iiber die
Person, die das Passwort erstellt hat, in Erfahrung bringen konnte. Wenn ein Angrei-
fer beispielsweise anhand bereits durch hashcat ermittelter Passworter das Schema
kennt, mit welchem die Passworter entworfen wurden, sowie die durchschnittliche
Lange der Passworter identifizieren konnte, so kann der Angreifer die identifizierten
Passwortschemata auf die Angriffsmethoden in hashcat iibertragen. Angenommen,
ein Angreifer weif}, dass das gesuchte Passwort eine Verbindung aus einer Wort- oder
Buchstabenkombination, einem Sonderzeichen, sowie einer zwei- bis vierstelligen Zahl
ist und in den meisten Féllen eine Passwortldnge von acht Zeichen aufweist, so kann er
dieses Wissen auf die maskenbasierten Angriffsmethoden in hashcat anwenden. Auf
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diese Art und Weise muss hashcat nicht alle moglichen Kombinationen von Zahlen,
Zeichen und Sonderzeichen durchprobieren (siehe [2.5.1)), sondern kann jeden Bereich
des Passworts gezielt anhand des definierten Schemas angreifen.

3.3.1 Hashcat-Entscheidungsdiagramm

Im Folgenden werden die verschiedenen Konfigurationsmoglichkeiten von hashcat
(unter Einbeziehung der gewonnenen Erkenntnisse der durchgefiihrten Tests) anhand
eines Entscheidungsdiagramms dargestellt.
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3.4 Schwachstellen der Software

Die Testergebnisse zeigen, dass hashcat teilweise nur unter grofem Aufwand den An-
forderungen der Angriffsszenarien gerecht werden konnte. Durch den Test von Szena-
rio 1 wurde deutlich, dass abhéngig von den Anforderungen an eine Regeldatei, Re-
geldateien in hashcat schnell sehr komplex und uniibersichtlich werden kénnen. Wei-
terhin hat der Test von Szenario 4 gezeigt, dass der Kombinationsangriff von hashcat
zum Angriff auf Passworter, die aus mehr als zwei Worterbiichern zusammengesetzt
werden (sogenannte Passwortsétze, engl. , passphrases®), unzureichend ist, da bei der
Konfiguration des Kombinationsangriffs in hashcat maximal zwei Worterbiicher an-
gegeben werden konnen. Hashcat selbst bietet in diesem Fall die Mdéglichkeit iiber
ein Zusatztool namens ,,combinator® zwei Worterbiicher zu einem zu vereinen. Hier-
bei wird jedes Wort aus dem einen mit jedem Wort aus dem anderen Wérterbuch
kombiniert um so ein neues Worterbuch zu erschaffen. So konnte man bei einem An-
griff auf einen Diceware-Passwortsatz, das Diceware-Worterbuch entsprechend der
vermuteten Anzahl an verwendeten Wortern oft genug mit sich selbst kombinieren,
um dann mit einem einfachen Worterbuchangriff (keinem Kombinationsangriff) den
Diceware-Passwortsatz anzugreifen. Hierbei entsteht allerdings sehr schnell ein neues
Problem. Der Speicherplatz, den beispielsweise ein einzelnes Diceware-Worterbuch
auf einer Festplatte benotigt, liegt bei ca. 46 KB. Wenn man dieses Worterbuch
einmal mit sich selbst kombiniert, sodass jeder Eintrag des Worterbuchs aus zwei
Wortern besteht, so betréigt der neue bendétigte Speicherplatz auf der Festplatte (fiir
das resultierende Worterbuch) ca. 647,2 MB. Dies macht einen exponentiellen prozen-
tualen Anstieg des Worterbuch-Speicherplatzes von ungefiahr 1.406.856,52% aus. Es
wird deutlich, dass die Kombination von Wérterbiichern, die fiir sich allein schon et-
liche Tausend Eintrége besitzen (siche Diceware-Worterbuch, 7.776 Eintrége), unter
Umstéanden schnell zu einem Speicherplatzproblem fithren kann.

3.4.1 Konzipierung einer Losung

Fiir die in den Szenarien 1 und 4 in hashcat identifizierten Schwachstellen, werden im
Folgenden Losungsansitze entwickelt. In erster Linie geht es darum, eine abstrakte
Losung fiir beide der aufgefithrten Problemstellungen zu definieren, um festzustellen
welche Funktionen hashcat bereitstellen miisste um die Problemstellungen zu 16sen.

3.4.2 Losungsansatz Szenario 1

Das zuvor bei Szenario 1 beschriebene Problem bestand darin, dass durch das an-
hand einer hashcat-Regeldatei einfache Anhédngen mehrerer Zahlen an die Worter
eines Worterbuchs, ein verhéltnisméflig groler Aufwand entstanden ist. Fiir jede an-
zuhéngende Zahl musste eine eigene Regel definiert werden. Dies fithrt bei einer
grofferen Anzahl anzuhéngender Zahlen einerseits zu einem recht groflen Aufwand
und andererseits zu sehr viel Inhalt innerhalb der Regeldatei.

Ein denkbarer Losungsansatz wére die Moglichkeit durch hashcat einen Zahlenbe-
reich definieren zu konnen. Hashcat wiirde dann selbststéindig alle Zahlen dieses
Bereichs (beispielsweise alle Zahlen zwischen 0 und 9.999) an ein Passwort anhéngen.
Dies wiirde den Aufwand zur Erstellung, sowie die Menge an Zeilen innerhalb der
Regeldatei, massiv reduzieren. Leider ist eine solche Moglichkeit iiber eine Regeldatei
in hashcat aktuell nicht abbildbar. Allerdings bietet hashcat eine derartige Option
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iiber den sogenannten , Hybrid-Angriff“ an. Hierbei wird ein maskenbasierter Angriff
mit einem Worterbuchangriff kombiniert. Ein Angreifer kann durch eine entsprechen-
de Maske einen Angriff definieren, bei dem beispielsweise alle Zahlen von 0 bis 9.999
automatisiert an ein Passwort eines Worterbuchs angehiingt werden. Ein Beispiel fiir
einen derartigen Hybrid-Angriff sieht folgendermaflen aus:

hashcat64 -a 6 -m 1700 -1 ?d Pfad/zur/Hashdatei /Pfad/zum/Worterbuch 71717171 —
increment

Hierbei wiirden an jedes Passwort des definierten Worterbuchs die Zahlen von 0 bis 9.999
angehéngt werden. Durch den ,—increment“-Befehl wird hashcat angewiesen mit einstel-
ligen Zahlen zu beginnen um zum Schluss bei vierstelligen Zahlen aufzuhoren. Ohne den
,—increment“-Befehl wiirde hashcat alle nicht genutzten Stellen mit einer 0 belegen, wo-
durch allen einstelligen Zahlen drei Nullen vorausgehen wiirden. Allerdings ist es nicht
moglich einem Hybrid-Angriff eine Regeldatei zur weiteren Modifikation der Passworter
des Worterbuchs zu iibergeben. Daher wire es ein Losungsansatz des identifizierten Pro-
blems, hashcat um eine weitere Angriffsmethode, eine Art ,,Dreifach-Angriff“, die einen
Hybrid-Angriff mit einem regelbasierten Angriff kombiniert, zu erweitern.

3.4.3 Losungsansatz Szenario 4

Der Test von Szenario 4 hat deutlich gemacht, dass anhand des hashcat-eigenen Kombi-
nationsangriffs nur Passwortsétze mit maximal zwei Wortern angegriffen werden kénnen.
Hashcat bietet dem Nutzer zwar die Moglichkeit Worterbiicher anhand des hashcat-Tools
,combinator® miteinander zu einem neuen Worterbuch zu kombinieren, allerdings kénnen
hierdurch schnell sehr grofle Worterbiicher, die sehr viel Speicherplatz auf einer Festplat-
te belegen, entstehen. Der Losungsansatz nimmt sich hier den hashcat-eigenen Kombi-
nationsangriff zum Vorbild. Wie arbeitet der Kombinationsangriff? Weder erstellt hashcat
wihrend des Angriffs eine neue Worterbuchdatei, in dem es die Kombinationen abspeichert,
noch schreibt hashcat die gesamte Liste an kombinierten Woértern in den Arbeitsspeicher
des Computers, da ansonsten sehr schnell ein Grofiteil des Arbeitsspeichers belegt wére und
dem Computer keine Ressourcen mehr fiir den eigentlichen Angriff zur Verfiigung stehen
wiirden. Hashcat iibergibt jeden kombinierten Passwortsatz einzeln an den Angriff. Fiir je-
den erzeugten Passwortsatz wird direkt der entsprechende Hashwert errechnet und mit dem
Ziel-Hashwert verglichen, wobei bei Nichtiibereinstimmung der Passwortsatz verworfen und
der néchste Passwortsatz tiberpriift wird. Auf diese Art und Weise muss hashcat weder viel
Speicherplatz auf der Festplatte fiir entsprechend grofle Worterbiicher belegen, noch wird
eine grofle Menge an Arbeitsspeicher fiir den Angriff benétigt. Da jede Kombination sofort
iiberpriift wird, wird auch vor dem eigentlichen Angriff keine Zeit ben6tigt um eine Liste mit
allen Hashwerten der bestehenden Kombinationsmoglichkeiten zu errechnen. Daraus ergibt
sich die Frage, wie dieses Konzept auf viele Worterbiicher iibertragen werden kann. Beim
Start eines Angriffs werden alle Worterbiicher eines vordefinierten Verzeichnisses getffnet,
fiir jedes der Worterbiicher wird genau wie beim hashcat-eigenen Kombinationsangriff jeder
FEintrag eines Worterbuchs mit jedem anderen Worterbuch kombiniert, sodass am Ende ein
einzelner Passwortsatz, dessen Wortanzahl der Anzahl der zuvor gedffneten Worterbiicher
entspricht, entsteht. Anhand jedes erzeugten Passwortsatzes wird sofort ein Angriff durch-
gefithrt, indem wie zuvor beschrieben fiir den entsprechenden Passwortsatz ein Hashwert
errechnet und mit dem Ziel-Hashwert verglichen wird. Auf diese Art und Weise kénnen be-
liebig viele Worterbiicher miteinander kombiniert werden, ohne viel Speicherplatz auf der
Festplatte eines Computers zu belegen.
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3.4.4 Umsetzung der Losungsansitze

Zur Umsetzung der beschriebenen Losungsansétze untersuchen wir zwei moégliche Verfah-
ren. Beim ersten der beiden Verfahren geht es darum, den hashcat-eigenen Programmcode
so zu erweitern, dass fiir jeden der beschriebenen Losungsansétze ein neuer Angriffsmodus in
hashcat abgebildet wird. Dieses Vorgehen wiirde allerdings ein fortlaufendes Updaten des
hinzugefiigten Codes bedeuten; jedes Mal, wenn fiir hashcat ein Update verdffentlicht wird.
Das zweite mogliche Verfahren ist das Programmieren eines sogenannten ,, Wrappers“. Der
» Wrapper* ist ein Programm, welches von auflen auf hashcat zugreift um Werte an hashcat
zu iibergeben und von diesem zu empfangen. Die zuvor beschriebenen Lésungsansitze
werden als Funktionen in separaten Modulen implementiert. Beim Ausfiithren einer der
Methoden greift der ,,Wrapper“ auf hashcat zu und iibergibt alle (fiir die jeweilige An-
griffsmethode) bendtigten Parameter und Werte an hashcat und bekommt im Gegenzug
jedes errechnete Ergebnis zur Weiterverarbeitung zuriick. Aufgrund der Losgelostheit vom
hashcat-Programmcode und der daraus resultierenden Kompatibilitdt zu anderen Pro-
grammiersprachen (als der Sprache mit der hashcat selbst programmiert wurde) wurde
die Umsetzung anhand eines ,, Wrappers® gewéhlt. Der ,, Wrapper®, der im Grunde als ei-
ne Erweiterung von hashcat anzusehen ist, wird im Weiteren als ,hashcatXT* (Extended
Technology (XT), also eine Erweiterung der urspriinglichen Software) bezeichnet oder ein-
fach Tool genannt.
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Im folgenden Abschnitt wird auf die Entwicklung von ,,hashcatXT* eingegangen. Zu Beginn
werden der Aufbau und die Funktionen des Tools beschrieben. Hierbei werden wir einerseits
auf die grundlegenden Systemanforderungen des Tools eingehen und andererseits die zur
Entwicklung des Tools gewéihlte Programmiersprache, die verwendeten Programmbibliothe-
ken, sowie die implementierten Funktionen beschreiben. Darauf aufbauend folgt eine Be-
schreibung der Benutzeroberfliche. Im Anschluss daran werden Funktionstests der fertigen
Software durchgefiihrt, bei denen beispielhaft der Start von , hashcatXT* anhand verschie-
dener Parameter demonstriert wird. Zum Schluss werden verschiedene Anwendungsfille
(engl. ,use cases“) aufgezeigt.

4.1 Entwicklungsprozess

Die Entwicklung des Tools wurde weitestgehend auf Basis des aus der Softwareentwicklung
bekannten ,erweiterten Wasserfallmodells“ durchgefiihrt. Goll und Hommel, [2015, S. 57 be-
schreiben das Wasserfallmodell als erstes bedeutendes Entwicklungsmodell der Informatik.
Bei einem Wasserfallmodell wird die Entwicklung eines Systems oder einer Software am
Stiick betrachtet. Die einzelnen Phasen des Vorgehensmodells entsprechen hierbei den Ent-
wicklungsschritten der Software. Dieses Modell wurde gew&hlt um den Entwicklungsprozess
iibersichtlicher zu gestalten und die Komplexitéit des Projekts beherrschbar und vor allem
planbar zu machen. Abbildung zeigt die einzelnen Phasen des Wasserfallmodells. Das
sogenannte ,,erweiterte Wasserfallmodell“ hat im Gegensatz zum normalen Wasserfall-
modell iterative Aspekte (Wasserfallmodell mit Riicksprung). Hierdurch ist ein schrittweises
y,2Aufwirtslaufen“ der einzelnen Phasen des Modells méglich, wenn in der aktuellen Phase
etwas nicht nach Plan abgelaufen ist, kann der Fehler in der néichsthcheren Stufe behoben
werden.
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Anforderungen

Entwurf

Implementierung

Tests

Abbildung 4.1: Wasserfallmodell zur Entwicklung von hashcatXT

4.1.1 Anforderungen an die Software

Die Anforderungen an die Software leiten sich hierbei aus den zuvor beschriebenen Losungs-
anséitzen (siehe Kapitel [3.4.1)), sowie einer Recherche zur Machbarkeit ab. Bei dieser Recher-
che ging es um die Frage, inwiefern hashcat Moglichkeiten zum Senden und Empfangen von
Informationen bietet. Auf der Webseite der Entwickler von hashcatl] wird in einem Artikel
des webseiteneigenen ,, wikis“ beschrieben, dass hashcat das Einlesen von Informationen ei-
nes anderen Programms anhand des ,,stdin“-Parameters unterstiitzt. Auch beschreibt der
Artikel die Moglichkeit die Programmausgabe von hashcat iiber den ,stdout“-Parameter
an ein anderes Programm zu senden.

4.1.2 Entwurf

Auf Basis der Anforderungen aus Kapitel und den Informationen der Recherche wur-
de ein Entwurf der geplanten Funktionen entwickelt. Der Ablauf der einzelnen Funktionen
wurde hierbei anhand eines Ablaufdiagramms schematisch dargestellt. Fiir Szenario 1 sieht
der Ablauf der Funktion, die den Losungsansatz des Szenarios abbildet (hier als ,tripp-
le_attack()“ bezeichnet), wie folgt aus:

Thttps://hashcat.net, abgerufen am 05.04.2018
2https:/ /hashcat.net /wiki/doku.php?id=brute_force_in_oclhashcat_plus_original, abgerufen am
05.04.2018
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Start hashcatXT

- Hashmodus
- Worterbuch
/ Startparameter / ________ - Hashdatei
- Maske
- Zeichensatz
——— | tripple attack() - Regeldatei

- Worterbuch
/ Parametereingabe / ——————— - Maske

- Zeichensatz

Ergebniswerte

des Hybridan-
/ Parameterausgabe / ——————— griffs werden an

tripple_attack()
zuriickgegeben

tripple_attack()

- Hashmodus
- Hashdatei
/ Parametereingabe / ——————— - Regeldatei
- Ergebniswert des
Hybridangriffs

hashcat Ergebniswerte

des kombinier-

/ ten Angriffs aus

"""" Woérterbuch, Mas-
ke und Regeldatei
fiir einen Hash-

/ Parameterausgabe

tripple_attack() wert.

Passwort
erraten?

[Ergebnis wird angezeigt und Programm beendet]

Abbildung 4.2: Ablaufdiagramm Tripple Attack

Der Ablauf der Funktion des zweiten Losungsansatzes (zu Szenario 4), im Weiteren be-
zeichnet als ,,multi_combinator()“, ist wie folgt:
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Start hashcatXT
- Hashmodus

! - Worterbiicher-
Start i _——— e - -
/ artparameter fad

- Hashdatei

multi_combinator()

multi_combinator():

Woarterbiicher einlesen
Y

multi_combinator():

ein Wort aus jedem Worterbuch auswéhlen
v
multi_combinator():

Worter miteinander kombinieren

v - Hashmodus
Parametereingabe ~  f - === --- - Hashdapm
- kombiniertes
Wort

VT S—

multi_combinator()

False

Passwort

erraten?

[Ergebnis wird angezeigt und Programm beendetj

Abbildung 4.3: Ablaufdiagramm Multi-Combinator-Attack

4.1.3 Implementierung der Funktionen und Tests

Anhand der Ablaufdiagramme der zu implementierenden Funktionen begann nun die Ent-
wicklung des Tools und die Implementierung der zuvor beschriebenen Funktionen. Die
Uberpriifung der Programmstruktur und der implementierten Funktionen erfolgte nach
der erfolgreichen Implementierung anhand von Beispielwerten. Die Beispielwerte entspra-
chen den auf die entworfenen Angriffsmethoden ausgerichteten Passworthashwerten, so-
wie mehreren iibersichtlichen (selbst erstellten) Worterbiichern, zum Testen der Kombi-
nationsfunktion des Tools. Entsprechend den Testergebnissen wurden im Anschluss in der
Wartungsphase Anpassungen am Tool und dem jeweiligen Programmcode vorgenommen.

4.2 Systemanforderungen des Tools

Da das Tool selbst in der Programmiersprache Python (siehe Kapitel programmiert
wurde, ist das Tool weitestgehend plattformunabhéngig, da Python fiir jedes géngige Sys-
tem und Betriebssystem verfiigbar ist. Weitestgehend bedeutet in diesem Zusammenhang,
dass zwar die Erweiterung hashcatXT aufgrund der gewédhlten Programmiersprache platt-
formunabhéngig ist, jedoch gilt dies nicht in Bezug auf das Basisprogramm hashcat. Die-
ser Umstand ergibt sich aus der unterschiedlichen Aufrufsweise von hashcat unter den
Betriebssystemen Mac Os und Linux (beispielsweise Ubuntu) im Gegensatz zu Microsoft
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Windows. Da der Aufruf von hashcat unter Mac Os und Linux identisch ist, wurde diese
erste Version von hashcatXT ausschliefSlich fiir Mac Os und Linux entwickelt, um Kompa-
tibilitdtsprobleme zu vermeiden. Im Bezug auf die verwendete Hardware gibt es keinerlei
Einschrinkungen, jedoch empfiehlt es sich, wie fiir hashcat auch, ein System mit einer
entsprechend guten Hardware auszuwédhlen um eine entsprechend gute Performance beim
Ermitteln der Passworter zu erreichen. Die einzige systemseitige Voraussetzung ist eine
Python-Installation. Bei Mac Os und Linux-Systemen ist Python systemseitig vorinstal-
liert. Da das Tool jedoch anhand des Python Software Development Kit (SDKI]) mit der
Version 3.6 programmiert wurde und auf Mac Os und Linux-Systemen lediglich die Ver-
sion 2.7 vorinstalliert ist, ist es notig eine Installation von Python mit mindestens der
Versionsnummer 3.6 durchzufithren. Weiterhin benétigt das Tool eine lauffihige Version
der Software hashcat. Da ,hashcatXT* als ,, Wrapper® fiir hashcat gedacht ist, kénnen
die Funktionen des Tools ohne eine funktionierende Version von hashcat nicht ausgefiihrt
werden. Ansonsten erfordert das Tool dieselben Angaben beziehungsweise Parameter wie
hashcat auch (siehe hierzu, da wie in Kapitelbereits beschrieben, das Tool eine
Erweiterung von hashcat darstellt.

4.3 Wahl der Programmiersprache

Zur Programmierung von ,hashcatXT“ wurde die Sprache Python in Version 3.6.3@ ver-
wendet. Python ist eine sehr leicht zu erlernende Programmiersprache und laut Woyand,
2017, S. 1 besonders geeignet zur schnellen Entwicklung von Softwareprototypen. Weiterhin
ist es plattformunabhéngig, wodurch das programmierte Tool, bezogen auf die Program-
miersprache, auf jedem géngigen Betriebssystem eingesetzt werden kann.

4.4 Verwendete Module

Die folgenden Module wurden bei der Entwicklung von , hashcatXT“ eingesetzt:
® sys
® 0s
e docopt

e subprocess

itertools

threading

4.4.1 Sys-Modul

Das sys-Modul ist Teil der Python-Standardbibliothek und kann immer verwendet werden.
Es enthélt systemspezifische Funktionalitéiten und erméglicht unter anderem den Zugriff auf
Kommandozeilenparameter beim Start eines Python—Programmsﬂ Bei hashcatXT wurden
anhand des Befehls ,sys.path.insert()“ Verzeichnisspfade zu verwendeten Modulen, aber
auch zu den selbst entworfenen Modulen gespeichert. Das erméglichte innerhalb des Pro-
grammcodes den direkten Zugriff auf die Dateien innerhalb dieser Verzeichnisse, ohne jedes
Mal den gesamten Pfad auf der Festplatte angeben zu miissen.

3https:/ /www.python.org/downloads/release/python-363/, abgerufen am 07.04.2018
4https://docs.python.org/3.6/library /sys.html, abgerufen am 07.04.2018
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4.4.2 (Os-Modul

Das os-Modul ist Teil der Python-Standardbibliothek und kann immer verwendet wer-
den. Es dient der Interaktion mit dem BetriebssystemP’] Mit ihm kénnen beispielsweise aus
Python heraus auf Prozesse des Betriebsystems oder auch des Dateisystems zugegriffen
werden. Somit ist es moglich den Inhalt eines Verzeichnisses auszulesen, um beispielsweise
festzustellen, wie viele beziehungsweise welche Dateien sich in einem Verzeichnis befin-
den. In hashcatXT wurde das os-Modul unter anderem benutzt um beim Definieren der
Programmverzeichnisse (anhand des Befehls , sys.path.insert()“) keinen Pfad angeben zu
miissen. Durch Verwendung des Befehls ,,0s.getcwd()“ ist es moglich eine relative Pfadanga-
be auf Basis des Verzeichnisses, in dem sich hashcatXT befindet, durchzufiihren. Weiterhin
wurde das os-Modul innerhalb der Funktion ,,multi_combinator()“ benutzt, um einen Ver-
zeichnispfad auszulesen und auf die in dem Verzeichnis befindlichen Worterbiicher zugreifen
zu koénnen.

4.4.3 Docopt-Modul

Das docopt-Modul ist ein externes Modul und nicht Teil der Python-Standardbibliothek. Es
muss aus dem Internet heruntergeladenlﬂ und unter Angabe des Dateipfades in ein Python-
Projekt importiert werden. Das docopt-Modul wurde von Vladimir Keleshev entwickelt.
Die Entwicklerwebseiteﬂ beschreibt es als ,,Parser” fiir Befehlszeilenparameter oder auch
,Command-line interface description language®“. Der Vorteil von docopt ist die Defini-
tion der Befehlszeilenparameter eines kommandozeilenbasierten Programms anhand der
Beschreibung seiner Optionen und Argumente. Hiufig wird die Dokumentation eines Pro-
gramms und der mit dem Programm ausfithrbaren Befehle im Anschluss an die Entwick-
lung durchgefiihrt, um beispielsweise anhand von Hilfeseiten die Funktionen zu beschrei-
ben. Docopt kehrt diesen Schritt um. Der Entwickler beschreibt zuerst die Optionen und
Argumente, sowie die Syntax zum Aufruf von Funktionen des Programms und docopt
interpretiert diese Beschreibung und definiert entsprechende Parameter um auf das Pro-
gramm zuzugreifen. Die von docopt interpretierte Beschreibung muss dem sogenannten
,,Docstring“—Konzeptlﬂ folgen. Dieses basiert auf den Gepflogenheiten zur Schreibweise fiir
Hilfetexte und Handbuchseiten, wie sie seit Jahrzehnten unter Linux-Systemen {iblich sind.
Auf diese Art und Weise werden die Befehlszeilenparameter des Programms definiert und
gleichzeitig wird das Programm und seine Funktionen dokumentiert. Nachfolgend ein Bei-
spiel von der docopt-Entwicklerwebseite fiir den Einsatz von docopt:

Listing 4.1: Python docopt Beispiel

"""Naval Fate.

Usage:
naval_fate.py ship new <name>...
naval_fate.py ship <name> move <x> <y> [--speed=<kn>]
naval_fate.py ship shoot <x> <y>
naval_fate.py mine (set|remove) <x> <y> [--moored | --drifting]
naval_fate.py (-h | --help)
naval_fate.py --version

Shttps://docs.python.org/3.6 /library/os.html, abgerufen am 09.04.2018
Shttps://github.com/docopt/docopt, abgerufen am 09.04.2018
"http://docopt.org/, abgerufen am 09.04.2018
8https://www.python.org/dev/peps/pep-0257/, abgerufen am 10.04.2018
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Options:
-h --help Show this screen.
--version Show version.
--speed=<kn> Speed in knots [default: 10].
--moored Moored (anchored) mine.

--drifting Drifting mine.

from docopt import docopt

if __name__ == ’__main__"’:

arguments = docopt(__doc
print (arguments)

version=’Naval Fate 2.07)

—_——

Die Zeilen 1 bis 18 vom Listing [4.1] zeigen die docstring-basierte Beschreibung. Diese beginnt
und endet mit drei doppelten Anfithrungsstrichen, anhand derer docopt den zu interpre-
tierenden Bereich identifizieren kann. Dieser Bereich ist unterteilt in einen ,,Usage“- und
einen ,,Options“-Bereich. Im Usage-Bereich werden mogliche Befehle anhand von Befehls-
mustern definiert. Einerseits werden diese Befehlsmuster dem Nutzer bei falschen Eingaben
oder dem Aufruf der Hilfeseite iiber den ,-h“-Parameter eingeblendet (um so den Nutzer
bei der Bedienung des Programms zu unterstiitzen) und andererseits wird iiber die definier-
ten Muster festgelegt, welche Befehle beim Aufruf des jeweiligen Programms zuldssig sind.
Jedes der Befehlsmuster beginnt mit dem Namen des Tools bezichungsweise dem Namen
der aufgerufenen Moduldatei (Listing 4.1 Zeile 4: ,naval fate.py*), danach folgen zuléssige
Optionen und Argumente. Optionen sind Befehlszeilenparameter iiber die auf bestimmte
Funktionen eines Programms zugegriffen werden konnen. Sie sind durch einen oder zwei
Bindestriche gekennzeichnet. Hier wird zwischen der kurzen Form ,,-h“ und der langen
Form ,,——help“ unterschieden, wobei beide Varianten wie im Listing 4.1 Zeile 8 zu sehen
ist, gleichermaflen eingesetzt werden kénnen. Wenn eine Option namentlich mit mehr als
einem Buchstaben dargestellt werden soll, miissen immer zwei Bindestriche verwendet wer-
den, ansonsten unterscheiden sich beide Formen nicht voneinander. Die im Usage-Bereich
benutzten Optionsparameter miissen hierbei immer den Parametern des Options-Bereichs
entsprechen. Neben Optionsparametern gehoren auch Argumente (dargestellt anhand von
spitzen Klammern ,, <Argument>*“ ) zum Usage-Bereich. Argumente dienen dazu dem Pro-
gramm dynamische Inhalte zu iibergeben. Sie kénnen beim Aufruf eines Programms al-
leinstehend oder in Kombination mit einer vorher angegebenen Option iibergeben wer-
den. Bei der Angabe eines Arguments in Verbindung mit einer Option, wird der Wert des
Arguments der Variable der Option zugeordnet. Beispielsweise wird in Listing 4.1 Zeile 5
das Argument <kn> definiert. Hier kann ein Nutzer einen frei gewéhlten Wert fiir <kn>
angegeben, welcher beim Start des Programms der Option ,,——speed“ zugeordnet wird.
Zu beachten ist hier, dass die Option ,——speed” und das Argument <kn> von eckigen
Klammern [——speed=<kn>| umschlossen sind. Im Usage-Bereich von eckigen Klammern
umschlossene Elemente werden von docopt als optionale Parameter angesehen. Der Nutzer
kann hier demnach selbst entscheiden, ob er die jeweilige Option oder das Argument beim
Start des Programms angeben mochte oder nicht. Im Options-Bereich werden alle (nicht
nur die im Usage-Bereich benutzten) Optionsparameter aufgelistet. Wenn fiir eine Option
beide Formen (kurz und lang) definiert werden sollen, konnen beide Formen nebeneinander
(durch ein Leerzeichen getrennt) gelistet werden. Rechts neben einer definierten Option
kann (mit einem Mindestabstand von zwei Leerzeichen zu den Optionen) eine Beschrei-
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bung der Option beziehungsweise ihrer Funktion angegeben werden. Bei Bedarf kann in
der Beschreibung einer Option ein Standardwert, welcher der Option-Variable zugeordnet
wird, wenn der Nutzer keinen Wert festgelegt hat, zugeordnet werden. In den Zeilen 21 bis
25 von Listing 4.1 wird dargestellt, wie docopt in ein Projekt eingebunden werden kann
und wie auf die durch docopt erzeugten Parameter zugegriffen werden kann. In hashcatXT
wurden die Kommandozeilenparameter und Argumente zum Aufruf des Programms anhand
von docopt definiert. Ebenso wurde mit docopt die Dokumentation der iiber hashcatXT
verfiighbaren Funktionen und deren Syntax iiber eine entsprechende Hilfeseite abgebildet.

4.4.4 Subprocess-Modul

Das subprocess-Modul ist Teil der Python-Standardbibliothek und kann immer verwen-
det werden. Es ermoglicht den Aufruf von Programmen und Systemtools und baut eine
Verbindung zu deren Dateneingabe, Datenausgabe, sowie bei der Ausfithrung auftretenden
Fehlern auiﬂ In hashcatXT wird das subprocess-Modul benutzt um hashcat aufzurufen,
Eingabewerte an hashcat zu iibergeben und die Ausgabewerte von hashcat zu empfangen
und in hashcatXT weiterzuverarbeiten.

4.4.5 Itertools-Modul

Das itertools-Modul ist Teil der Python-Standardbibliothek und wird mit jeder Python-
Installation installiert. Mit itertools konnen diverse Typen von Iteratoren erzeugt und
bearbeitet Werden[ﬂ Ein Beispiel hierfiir ist die Funktion ,itertools.product()*, mit welcher
es moglich ist das kartesische Produkt der Werte zweier Listen zu erzeugen. In hashcatXT
werden mit dem itertools-Modul in der Funktion ,,multi_combinator()“ Worter aus ver-
schiedenen Worterbiichern miteinander kombiniert um anhand der Kombinationen Pass-
wortsétze zu bilden.

4.4.6 Threading-Modul

Das threading-Modul gehort zur Python-Standardbibliothek und ist Bestandteil jeder Py-
thon Installation. Mit dem threading-Modul kénnen einzelne Funktionen in separaten
Threads (Ausfithrungsstringen) ausgefiihrt werden, um beispielsweise zwei Funktionen zur
selben Zeit, also parallel, auszufﬁhren[ﬂ In hashcatXT wird das Modul benutzt um konti-
nuierlich wihrend eines Angriffs die Ausgabe von hashcat beziehungsweise hashcatXT auf
dem Bildschirm des Nutzers auszugeben. Ohne das threading-Modul wiirde der Nutzer
erst, wenn der Angriff beendet ist, eine Ausgabe sehen konnen.

4.5 Implementierte Module und Funktionen

HashcatXT besteht aus drei einzelnen Modulen (der gesamte Programmcode von hashcatXT
wurde in Anhang[C|an die Arbeit angehangen), die jeweils Funktionen abbilden. Die Module
sind:

e hashcatXT.py

e tripple_attack.py

9https://docs.python.org/3.6 /library /subprocess.html, abgerufen am 12.04.2018
Ohttps://docs.python.org/3.6 /library /itertools.html, abgerufen am 12.04.2018
Whttps://docs.python.org/3.6/library /threading.html, abgerufen am 12.04.2018
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e multi_combinator.py

Jedes der Module greift auf unterschiedliche Funktionen von importierten Modulen aus der
Python eigenen Standardbibliothek, sowie auch von externen Entwicklern zuriick (Kapitel
. Abbildungveranschaulicht die Struktur von hashcatXT und zeigt, zu welchem Mo-
dul welche Funktionen gehtren. Weiterhin wird auch deutlich, wo Module anderer Anbieter

in hashcatXT eingebunden werden.

O_

sys.py

hashcatXT.py

+main()

O_

os.py

tripple_attack.py

+stdout_printer()
+tripple_attack()

:: subprocess.py
(O threading.py

Abbildung 4.4: Komponentendiagramm, Module und Funktionen von hashcatXT

4.5.1 Modul 1: HashcatXT.py

Uber das Modul hashcatXT.py wird anhand des docopt-Moduls die docstring-basierte Be-
schreibung des Tools, sowie die Definition der Befehlszeilenparameter abgebildet. Die Be-

schreibung besteht hierbei aus
o dem Usage-Bereich,
e ecinem Options-Bereich,

e sowie optionalen Beschreibungen.
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®eoce friluk — sh —119x39
sh-3.2# python3 hashcatXT.py -h L}
hashcatXT.
Usage:
hashcatXT.py al -m <hash-types [-c <custom-charset=] —-mk <masks> —-hf <hash-path> -d <dictionary-path> -r <rule-paths>

hashcatXT.py a2 -m <hash-type> --hf <hash-path> --df <folder-path=

hashcatXT.py -h | --help
hashcatXT.py --version

Options:

--help
--version
-m <hash-type>

Show this screen.
Show version.
Hash-type, see references below

example: -m 1780 (see table below)

| |
| |
| |
-¢ =custom-charsets | User-defined charset 71 | example: -c - or -c @$&—
--mk <mask> | Mask for a mask attack. | example: ?d?17u?d?1l (see table below)
——hf <hash-path= | Path to the hash file | /path/to/hashfile
-d =dictionary-path= | Path to one dictionary | fpath/to/dictionary
--df <folder-path> | path to folder of dictionaries | /path/to/folder/of/dictionaries
-r <rule-path> | Path to rule file | fpath/to/rulefile
- [ Attack Modes ] -
# | Mode
===tz=====
al | Tripple Attack
a2 | Multi Combination Attack
- [ Hash modes ] -
# | Name | Category
998 | MD4 | Raw Hash
2 | MD5 | Raw Hash
5108 | Half MD5 | Raw Hash
180 | SHA1 | Raw Hash
1300 | SHA-224 | Raw Hash
1408 | SHA-256 | Raw Hash
10800 | SHA-384 | Raw Hash

Abbildung 4.5: hashcatXT docopt Docstring

Wie in Abbildung zu sehen, werden im Usage-Bereich vier Befehlsmuster definiert.
Die ersten beiden Muster sind fiir die zwei implementierten Angriffsmethoden zusténdig.
Hierdurch sieht ein Nutzer welche Optionen und Argumente fiir welche Angriffsmethode
benotigt werden. Das erste Befehlsmuster stellt den Aufruf der ,, Tripple Attack“-Funktion
dar. Das Muster zeigt, dass fiir einen erfolgreichen Aufruf der Funktion folgende Parameter

angegeben werden miissen:
o al

e -m <hash-type>

[-c <custom-charset>]

— Die Option und das dazugehorige Argument wurden in eckige Klammern ge-

setzt, um sie als optional zu kennzeichnen.

e ——mk <mask>

——hf <hash-path>

-d <dictionary-path>

e -r <rule-path>

Das zweite Befehlsmuster demonstriert den Aufruf der zweiten implementierten Angriffs-

methode, der Funktion ,,multi_combinator()“. Die Parameter hierfiir lauten:

o a2
e -m <hash-type>
e ——hf <hash-path>

e ——df <folder-path>
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Wenn die Funktionen nicht entsprechend der Befehlsmuster aufgerufen werden, weil bei-
spielsweise ein Parameter (Option oder Argument) vergessen wurde, wird der Befehl nicht
ausgefithrt und dem Nutzer werden stattdessen die im Usage-Bereich definierten Befeh-
le angezeigt. Die letzten beiden Muster zeigen einem Nutzer, wie die Hilfeseite des Tools
aufgerufen und wie die Versionsnummer des Tools angezeigt werden kann. Im Options-
Bereich werden alle (nicht nur die in den Befehlsmustern des Usage-Bereichs benutzten)
Optionparameter abgebildet. Fiir hashcatXT wurden folgende Optionparameter definiert:

e -h / ——help

— Wenn dieser Parameter beim Aufruf des Programms angegeben wird, wird die
Hilfeseite des Programms auf dem Bildschirm des Nutzers anzeigt. Diese bein-
haltet den Usage-Bereich, den Options-Bereich sowie weitere Beschreibungen
zum Tool.

e ——version

— Der Parameter zeigt dem Nutzer die Versionsnummer der verwendeten hashcatXT-
Version an.

e -m <hash-type>

— Beim Start des Tools wird iiber diesen Parameter der Hashtyp (also das Ver-
fahren mit dem der Hashwert erzeugt wurde) des anzugreifenden Hashwerts
angegeben. Alle unterstiitzten ,,Hash-Modes* koénnen einer Tabelle der Hilfesei-
te von hashcatXT entnommen werden.

e -c <custom-charset>

— Uber den ,,Custom Charset“-Parameter wird der zu verwendende Zeichenraum
fiir einen maskenbasierten Angriff definiert. Alle fiir den maskenbasierten Angriff
zu verwendenden Zeichen konnen hier definiert werden.

e ——mk <mask>

— Der Parameter legt die Liange der Angriffsmaske fest. Bei einem reguldren mas-
kenbasierten Angriff {iber hashcat wiirde die Maskenléinge der Lénge des ge-
suchten Passworts entsprechen. Dementgegen bei einem hashcat-eigenen Hy-
bridangriff oder, im Fall von hashcatXT, einem Tripple-Angriff, entspricht die
Lénge der Maske, der Menge an Zeichen die an ein Wort eines Worterbuchs
angehidngt werden. Welche Zeichen, fiir eine Maske verwendet werden kénnen,
kann der Hilfeseite von hashcatXT entnommen werden.

e ——hf <hash-path>

— Uber diesen Parameter gibt der Nutzer einen Festplattenpfad zu einer Hashdatei
an, die mit hashcatXT angegriffen werden soll.

e -d <dictionary-path>

— Bei diesem Parameter kann der Nutzer einen Pfad auf der Festplatte zu einer
Worterbuchdatei, die fiir einen Angriff benutzt werden soll, angeben.

e ——df <folder-path>
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— Fiir einen Multi-Combination-Angriff kann ein Nutzer iiber diesen Parame-
ter einen Festplattenpfad zu einem Verzeichnis, welches mehrere Worterbiicher
enthélt, angeben.

e -r <rule-path>

— Anhand dieses Parameters kann ein Nutzer einen Festplattenpfad zu einer hashcat-

Regeldatei angeben.

Nach dem Optionsbereich folgen weitere Beschreibungen und Informationen zur Nutzung
von hashcatXT. Diese Beschreibungen sind optional und dienen nicht der Funktionalitit von
docopt, sondern haben den alleinigen Zweck dem Nutzer mehr Informationen zur Nutzung
von hashcatXT zu geben.

Die Funktion main()

Neben der Definition der Befehlszeilenparameter in docopt wird anhand einer Bedingung
innerhalb der ,main()“-Funktion tiberpriift, an welche Funktion die beim Start des Pro-
gramms iibergebenen Parameter {ibergeben werden miissen (Listing[4.2 Zeile 3 bis 6). In Lis-
ting Zeile 3 und 4 wird iiberpriift, ob der Befehlszeilenparameter ,,al* den Wert ,, True“
hat, wenn dem so ist, werden die beim Start des Programms vom Nutzer iibergebenen
Parameter an die Funktion , tripple_attack()“ des importierten Moduls , tripple_attack.py*
iibergeben.

Listing 4.2: Modul hashcatXT.py main() Funktion und Aufruf

def main():
args = docopt(__doc__, version=’hashcatXT 1.0’)
if (args[’al’] == True):
tripple_attack.tripple_attack(args[’-d’], args[’--mk’], args[’-c’],
args[’-m’], args[’--hf’], args[’-r’])
if (args[’a2’] == True):
multi_combinator.multi_combinator(args[’-m’], args[’--hf’],
args[’--df’])

if __name__ == ’__main__’:

main()

In Zeile 5 und 6 wird iiberpriift, ob der Parameter ,,a2“ den Wert ,, True* besitzt. Wenn
dies zutrifft, werden alle beim Start von hashcatXT angegebenen Parameter an die Funk-
tion ,,multi_combinator()* des importierten Moduls ,, multi_combinator.py“ iibergeben.
Die Zeilen 8 und 9 dienen dem Aufruf der ,main()“-Funktion. Beim Start eines Python-
Moduls wird dessen Laufzeitvariable ,,__name__“ der Wert ,,__main__“ zugewiesen, dies wird
in Zeile 8 iberpriift. Da hashcatXT immer iiber das , hashcatXT.py“-Modul gestartet wer-
den muss, wird diese Bedingung immer zutreffen. Beim Zutreffen der Bedingung aus Zeile
8 wird in Zeile 9 die ,, main()“-Funktion aufgerufen.

4.5.2 Modul 2: tripple_attack.py

Das Modul tripple_attack.py bildet den Losungsansatz aus Kapitel ab. Dies be-
deutet, dass das anhand der Parameter (welche an die Funktion tripple_attack() iibergeben
wurden) ein kombinierter Angriff aus einem Hybridangriff und einem regelbasierten Angriff
(iiber hashcat) durchgefiihrt wird. Fiir die Umsetzung wurden die Module subprocess.py
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(Kapitel 4.4.4) und threading.py (Kapitel 4.4.6) importiert um auf Funktionen dieser
Module zugreifen zu kénnen. Das tripple_attack.py Modul selbst besteht aus zwei Funk-
tionen:

e tripple_attack()

e stdout_printer()

tripple_attack()

Die Funktion tripple_attack() (Listing bildet die Hauptfunktion des Moduls ab.
An diese werden die Startparameter von hashcatXT iibergeben, sofern hashcatXT mit dem
,al“-Parameter gestartet wurde. Die Funktion startet hashcat hierbei als Prozess, um
einen Hybridangriff sowie einen regelbasierten Angriff durchzufiihren. Dabei werden anhand
des Hybridangriffs lediglich mogliche Passworter gebildet, welche dann (ohne einen Angriff
durchzufiihren) an hashcatXT zuriickgegeben werden. HashcatXT startet anschliefend den
zweiten hashcat-Prozess, um einen regelbasierten Angriff durchzufithren. An diesen Angriff
werden die zuvor durch den Hybridangriff erzeugten Passworter iibergeben. Die Passworter
werden daraufhin anhand der, fiir den regelbasierten Angriff, definierten Regeln weiter
modifiziert und dann von hashcat fiir einen Angriff auf die (iiber hashcatXT iibergebene)
Hashdatei benutzt. Der Status, beziehungsweise das Ergebnis des Angriffs, wird hierbei
fortlaufend auf dem Bildschirm des Nutzers ausgegeben. Dies passiert anhand eines parallel
zum Angriff laufenden Threads, der mithilfe der Funktion stdout_printer() die Ergebnisse
auf dem Bildschirm des Nutzers ausgibt.

Listing 4.3: Modul: tripple_attack.py Funktion: tripple_attack()

def tripple_attack(dictionary, mask, charset, hash_mode, hash_file,
rule_file):
if charset is None:
hybrid_attack = Popen([’hashcat’, ’-a’, ’6’, dictionary, mask,
’-i’, ’--stdout’], stdout=PIPE)

else:
hybrid_attack = Popen([’hashcat’, ’-a’, ’6’, dictionary, ’-17,
charset, mask, ’-i’, ’--stdout’], stdout=PIPE)
rule_attack = Popen([’hashcat’, ’-a’, ’0’, ’-m’, hash_mode, hash_file,
’-r’, rule_file, ’-0’, ’--potfile-disable’],

stdin=hybrid_attack.stdout, stdout=PIPE)
p = threading.Thread(target=stdout_printer, args=(rule_attack,))
p-start(Q
p-join()

stdout_printer()

Listing 4.4: Modul: tripple_attack.py Funktion: stdout_printer()

def stdout_printer(p):
for line in p.stdout:
print(line.rstrip() .decode(’utf-8’))

Die in Listing 4.4 dargestellte Funktion ,;stdout_printer()“ wird anhand des in der Funktion
wtripple_attack()“ erzeugten Threads parallel zur Funktion ,tripple_attack() “ ausgefiihrt.
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Uber diese wird kontinuierlich die Datenausgabe der Funktion wtripple_attack()* auf dem
Bildschirm des Nutzers ausgegeben.

4.5.3 Modul 3: multi_combinator.py

Der in Kapitel [3.4.3|beschriebene Losungsansatz wird anhand des Moduls ,,multi_combinator.py*
abgebildet. Wie in beschrieben geht es darum, die Worter mehrerer Worterbiicher zu
einem Passwortsatz zu kombinieren um anhanddessen {iber hashcat einen Worterbuchangriff
durchzufiihren. Fiir die Umsetzung des Moduls wurden die Module

os.py (4.4.2),
subprocess.py ,
itertools.py ,

e sowie threading.py

importiert, um auf deren Funktionen zugreifen zu kénnen. Wie auch das Modul ,,tripp-
le_attack.py“ besteht dieses Modul aus zwei Funktionen:

e multi_combinator()

e stdout_printer()

multi_combinator()

Die Funktion multi_combinator() (Listing bildet die Hauptfunktion des Moduls ab,
an sie werden (sofern beim Start von hashcatXT der Parameter ,,a2“ angegebenen wurde)
die Startparameter von hashcatXT iibergeben. Die Funktion liest das ihr iiber die Variable
ydirectory® iibergebene Verzeichnis aus und ordnet die Worterbiicher innerhalb des Ver-
zeichnisses einer Liste zu. Im Anschluss daran wird, anhand der Liste, jede Worterbuchdatei
geoffnet und deren Inhalt in eine weitere Liste geladen. Nun werden zuerst Permutationen
fiir alle Worter der gedffneten Worterbiicher erstellt (um die Worter der Worterbiicher mit-
einander zu kombinieren) und anschlieend wird fiir das Ergebnis das kartesische Produkt
erzeugt, um so auch die Kombinationen zu erzeugen die durch die Permutationen nicht er-
zeugt werden konnten. Anschliefend wird jede der Kombinationen (als Passwortkandidat)
an einen iiber die Popen-Funktion (subprocess-Modul (4.4.4))) gestarteten hashcat-Prozess
iibergeben. Hashcat fiihrt anhand der iibergebenen Passwortkandidaten einen Worterbuch-
angriff durch. Parallel hierzu ist ein Thread aktiv, der die Ergebnisse beziehungsweise den
Status von hashcat kontinuierlich an die Funktion ,stdout_printer()“ iibergibt.

Listing 4.5: Modul: multi_combinator.py Funktion: multi_combinator()

def multi_combinator (hash_mode, hash file, directory):
erg = Popen([’hashcat’, ’-a’, ’0’, ’-m’, hash_mode, hash_file, ’-0’,
’--potfile-disable’],
stdin=PIPE,
stdout=PIPE,
stderr=STDOUT,
universal_newlines=True)
t = threading.Thread(target=stdout_printer, args=(erg,))
t.start()
file = []
with os.scandir(directory) as listOfEntries:
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for entry in listOfEntries:
if entry.is_file() and entry.name is not ".DS_Store":
file.append(open(directory + entry.name).readlines())
file = list(itertools.permutations(file))
for b in range(0, len(file)):
for i in itertools.product(*file[b]):
test = ’\n’.join(i).replace("\n", "")
# print(test + "\n")
erg.stdin.write((test + "\n"))
erg.stdin.flush()
erg.stdin.close()
t.join()

stdout_printer()

Listing stellt die Funktion ,stdout_printer()“ dar. Sie wird durch den in der Funktion
,multi_combinator()* erzeugten Thread parallel zur ,multi_combinator()“ Funktion aus-
gefiihrt. Sie gibt kontinuierlich die durch die ,, multi_combinator()“ Funktion iibergebenen
Werte auf dem Bildschirm des Nutzers aus.

Listing 4.6: Modul: multi_combinator.py Funktion: stdout_printer()

def stdout_printer(p):
for line in p.stdout:
print(line.rstrip())

4.6 Die Benutzeroberflache

Da hashcatXT ein konsolenbasiertes Programm ist, hat es keine grafische Oberfliche. Die
Steuerung des Programms, sowie die Ausgabe der Ergebnisse geschieht komplett iiber die
Konsole des Nutzers (in Textform). Die gesamte Konfiguration von hashcatXT erfolgt iiber
die beim Start des Programms angegebenen Parameter. Nachdem das Programm gestartet
wurde, miissen keine weiteren Eingaben durch den Nutzer gemacht werden. Die folgenden
Abbildungen zeigen das Interface von hashcatXT anhand verschiedener Eingaben.

[ =y ] friluk — sh — 120x18

sh-3.2# python3 hashcatXT.py =]
Usage:
hashcatXT.py al -m <hash-type» [-¢ <custom-charset>] --mk <mask> --hf <hash-path> -d <dictionary-path> -r <rule-path=>
hashcatXT.py a2 -m <hash-type> —-hf <hash-path> —-df <folder-path=
hashcatXT.py -h | —help
hashcatXT.py —--version
sh-3.2#

Abbildung 4.6: Start von hashcatXT ohne Parameter
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Abbildung zeigt die Ausgabe von hashcatXT beim Start des Programms ohne die An-
gabe von Parametern. Dem Nutzer werden fiir hashcatXT zuldssige Eingaben angezeigt.

eCe friluk — sh — 119=30
sh-3.2# python3 hashcatXT.py --help =]
hashcatXT. |
Usage:
hashcatXT.py al -m <hash-type> [-c <custom-charset=] --mk <mask> --hf <hash-path> -d <dictionary-path= -r <rule-path=
hashcatXT.py a2 -m <hash-type> ——hf <hash-path= ——df <folder-path=
hashcatXT.py -h | ——help
hashcatXT.py —-version
Options:
-——help Show this screen.

Show version.

Hash-type, see references below
User-defined charset 71

Mask for a mask attack.

-—version

-m <hash-type=

-c =custom-charset=
——mk <mask>

example: -m 1788 (see table below)
example: -c - or -c @%&
example: ?d?1l?u?d?l (see table below)

——hf <hash-path> Path to the hash file fpath/tofhashfile

—-d =dictionary-path= Path to one dictionary fpath/to/dictionary

——df =folder-path= path to folder of dictionaries fpath/to/folder/of/dictionaries
-r =rule-path= Path to rule file fpath/tofrulefile

[ Attack Modes ] -

al | Tripple Attack
aZz | Multi Combination Attack

- [ Hash modes ] -

Abbildung 4.7: Aufruf der Hilfeseite von hashcatXT

Abbildung zeigt den Aufruf der Hilfeseite von hashcatXT unter Angabe des Parameters
»——help“. Auf der Hilfeseite werden dem Nutzer Beispiele fiir Aufrufe des Programms,
sowie eine Auflistung aller zuldssigen Befehle angezeigt. Im Anschluss an die Auflistung
der zuléssigen Befehle folgen Tabellen, die dem Nutzer weitere Informationen fiir einen
erfolgreichen Aufruf des Programms geben.

@ @ friluk — sh —119x39

sh-3.2# python3 hashcatXT.py fehler B
Usage:
hashcatXT.py al —-m <hash-type> [-c =custom-charset=] --mk <mask> --hf <hash-path= -d =dictionary-path> -r =rule-path=
hashcatXT.py a2 -m <hash-type> —hf <hash-path> ——df <folder-path>
hashcatXT.py -h | ——help
hashcatXT.py --version
sh-3.2# I

Abbildung 4.8: Falsche Syntax beim Start von hashcatXT

Abbildung [£.8) zeigt die Fehlerseite, welche dem Nutzer angezeigt wird, wenn beispielsweise
ein falscher Parameter beim Start von hashcatXT angegeben wurde. Anhand der iiber das
docopt-Modul definierten Regeln zum Aufruf des Programms werden dem Nutzer
hier zuléssige Eingaben vorgeschlagen. Die angezeigte Fehlerseite entspricht inhaltlich der
Ausgabe, die dem Nutzer angezeigt wird, wenn hashcatXT ohne einen Parameter gestartet
wird.
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ece = friluk—sh —175x51
[sh-3.2# python3 hashcatXT.py al -m 1788 —c - ——mk ?17§767d7d —-hf examples/hashes/test_shaS12.hash -4 examples/dictionaries/topS@@names.dict —r examples/rules/szenariol.rule |8
hashcat (v4.8.1-95-gcedceeda+) starting...

* Device #1: Intel(R) Core(TM) i7-4558U CPU @ 2.80GH2, skipped.
* Device #2: Iris, 384/1536 MB allocatable, 4BMCU

Hashes: 1 digests; 1 unique digests, 1 unique salt:
16 bits, 65536 entries, 0x00@DFFff mask, 262144 bytes, 5/13 rotates

Applicable optimizers:
Optinized—Kernel
Zero-Byte

Precompute-Init
Precompute-Merkle-Demgard
Early-Skip

Not-Salted

Not-Iterated

Single-Hash

Single-Salt

Raw-Hash

Uses-64-Bit

KRR EE KRR R

Password length minimum: ©
Password length maximum: 31

Watchdog: Temperature abort trigger disabled.
Starting attack in stdin mode...

Session. hasheat

Running
SHa-512

729888019 1cag87d6a5039aa62e3be6 00 1194€87202132C265 . . 350769
Thu May 17 15:35:52 201 cs)

Thu May 17 15:36:02 2018 (0 secs)

Pipe

Guess. Hod. Rules (examples/rules/szenariol. rule)
Speed. Dev. 1672.2 kH/s (6.38ns)

Recovered. /1 (0.00%) Digests, 0/1 (0.00%) Salts
Progress 15278080

Rejecte;
Restore,Point
Candidates.#2

]
defne-4639 —> angelina-0639

7298880192887 d6a5h3Baabae3be6 00 194e87202132c265a1d60119b0 1012927 b14134bc1. 411202b20744835b769: Annika~-3456

Session,
Status

Abbildung 4.9: Starten eines Tripple-Angriffs

Abbildung [.9] zeigt beispielhaft den Aufruf der Funktion , tripple_attack® iiber hashcatXT.
Der Zugriff auf die Funktion erfolgt durch die Angabe des Startparameters ,,al“.

ece & friluk — sh —148x54

[sh-3.2# python3 hashcatXT.py a2 -m 1788 ——hf examples/hashes/combi_sha512.hash —df examples/dictionaries/test/ IE]
hashcat (v4.0.1-95-gcedceeda+) starting...

OpenCL Platform #1: Apple

* Device #1: Intel(R) Core(TM) i7-4558U CPU @ 2.88GHz, skipped.
* Device #2: Iris, 384/1536 MB allocatable, 4@MCU

Hashes: 2 digests; 2 unique digests, 1 unigue salts
Bitmaps: 16 bits, 65536 entries, 8xBBBBTff mask, 262144 bytes, 5/13 rotates
Rules: 1

Applicable optimizers:
Optimized—Kernel
Zero-Byte
Precompute-Init
Precompute-Merkle-Demgard
Early-Skip
Not-Salted
Not-Iterated
Single-Salt

Raw-Hash

Uses-B4-Bit

EOEE KRR K K KK

Password length minimum: 8@
Password length maximum: 31

Watchdog: Temperature abort trigger disabled.

Starting attack in stdin mode...

c@62923dB4ab957765d1eclB4BaeSbTbbB64b2226acTd54bc00d04401433826bT6B4bTdaBl4857e11blb6BE54TdT73e7d9107T4ecBdcd1TbB735babec74533F008: telefon3tasseluhr2

7 7a7d3bdBb1b43c d7772176b33e3b85fBb24ccadl6176ce237c5aTBOOPBBS2 f5665e06b97f7463d52c584c348b0R11e7bRed5T483T208056: telefon2tasseduhrl
Session. hashcat
Status.... Cracked
Hash.Type. SHA-512

Hash.Target.. examples/hashes/combi_sha512.hash
Time.Started. : Thu May 17 13:84:24 2018 (@ secs)

Time.Estimated. Thu May 17 13:04:24 2018 (@ secs)

Abbildung 4.10: Starten eines Multi-Combinator-Angriffs
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Abbildung zeigt den Aufruf der Multi-Combinator-Angriffsmethode. Der Zugriff auf
die Funktion erfolgt iiber die Angabe des Startparameters ,a2*.

4.7 Funktionstests

In den nachfolgenden Funktionstests werden die fertiggestellten Funktionen , tripple_attack()“
und ,,multi_combinator()* aus der Sicht des Benutzers gepriift. Die Tests werden funktions-
orientiert durchgefiihrt und dienen dazu Abweichungen der Funktionalitit gegeniiber den
definierten Anforderungen (Kapitel |3.4.2{ und [3.4.3)) aufzudecken.

4.7.1 Funktionstest 1

Um die Funktion ,tripple_attack®“ zu testen, wird hashcatXT anhand der folgenden Para-
meter gestartet:

o al
— Der Parameter al startet die Funktion tripple_attack und iibergibt alle weiteren
Parameter an die Funktion.
e -m 1700
— Gibt das Hashverfahren (1700) an, anhanddessen hashcatXT beziehungsweise
hashcat Hashwerte erzeugen soll. Der Wert 1700 erzeugt Hashwerte anhand des
Hashverfahrens SHA-512.
e —C-

— Erzeugt einen vom Benutzer gewahlten Zeichensatz, der im Fall dieses Tests nur
einen Bindestrich ,,-“ enthé&lt. Innerhalb einer Maske wird iiber den Parameter
$1 auf einen so erzeugten Zeichensatz zugegriffen.

e ——mk 71?7d?7d?d?d

— Definiert die Maske, die an ein Passwort angehangen wird. $1 iibergibt fiir das
erste Zeichen den benutzerdefinierten Zeichensatz, der anhand des Parameters
»-¢ definiert wurde. $d iibergibt fiir die restlichen Stellen der Maske die Zahlen
von 0 bis 9.

——hf examples/hashes/test_sha512.hash

— Ubergibt den Festplattenpfad einer Hashdatei.

-d examples/dictionaries/top500names.dict

— Ubergibt den Festplattenpfad einer Worterbuchdatei.

-r examples/rules/szenariol.rule
— Ubergibt den Festplattenpfad einer Regeldatei.

Hierdurch ergibt sich der folgende (vollsténdige) Funktionsaufruf:

python3 hashcatXT.py al -m 1700 -c - ——mk 717d?d?d?d ——hf examples/hashes/test_sha512.hash
-d examples/dictionaries/top500names.dict -r examples/rules/szenariol.rule
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Abbildung[4.11]zeigt den erfolgreichen Aufruf der ,tripple_attack“-Funktion iiber hashcatXT.
Wie in der Abbildung zu sehen, benttigt HashcatXT sechs Sekunden um das gesuchte Pass-
wort zu ermitteln.

eoce friluk — sh —175x51

sh-3.2# python3 hashcatXT.py al -m 1780 —c - —-mk ?17d?d7d7d —-hf examples/hashes/test_sha512.hash —d examples/dictionaries/top5@@names.dict -r examples/rules/szenariol.rule |8
hashcat {v4.0,1-95-gcedceeda+) starting..

OpencL

re{TM) i7-45580 CPU € 2.BOGHz, skipped
* Device #2: Iris, 3B84/1536 MB allocatable, 4@MCU

Hashes: 1 digests; 1 unique digests, 1 unique salts
Bitmaps: 16 bits, 65536 entries, Bx8BBOFff mask, 262144 bytes, 5/13 rotates
Rules: 2

Applicable optimizers:
* Optimized—Kernel

* Zero-Byte

* Precompute-Init

* Precompute-Merkle-Demgard
* Early-Skip

* Not-Salted

* Not-Tterated

* Single-Hash

* Single-Salt

Password length minimum: 8
Password length maximum: 31

Watchdog: Temperature abort trigger disabled

Starting attack in stdin mode...

Session.. hashcat
Status... nning
Hash. Type IA-51
Hash.Targ 0888010 feads T007104e87202132¢265, . . 350769

Time.Started
Time.Estinated.
Guess.Base. .
Guess.Mod. ..
Speed. Dev. #2
Recovered
Progress.
Rejected.
Restore.Poil
Candidates. #:

u May 17 15:36:82 2018 (@ secs

pe
les (examples/rules/szenariol.rule)
672.2 kH/s (6.38nms)

1 (.80%) Digests, 8/1 (0.00%) Salts
278088

defne-4639 —> angelina-9639

729888019 feadB7d6a5b3%aa6ac3be6 fABF194e87202132c265a1d68119bdfd1292 fdad? 7b14134bc1, e4112b2babf44835b768: Annika-3456
Session..........: hashcat
Status.......v...: Cracked

Abbildung 4.11: Funktionstest der Funktion tripple_attack

4.7.2 Funktionstest 2

Fiir den Test der Funktion ,,multi_combinator® wurden drei Wérterbiicher erstellt, deren
Worter anhand der Funktion kombiniert werden sollen. Die Worterbiicher enthalten alle
dieselben Wérter, haben allerdings abhéngig von dem jeweiligen Woérterbuch die Nummer
1, 2 oder 3 am Ende eines jeden Wortes. Dementsprechend sind die Worter des ersten
Woérterbuchs:

e telefonl
e musikl
e uhrl

e tassel

Ein Beispiel fiir eine mogliche Kombination der Worter der Worterbiicher ist ,, telefon3tasseluhr2“.

Entsprechend der Worter der Worterbiicher wurde der Hashwert eines Passworts in einer
Hashdatei gespeichert. Fiir den Test der Funktion wurden dann die folgenden Parameter
an hashcatXT iibergeben:

o a2

— Der Parameter a2 startet die Funktion multi_combinator und iibergibt alle wei-
teren Parameter an die Funktion.
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e -m 1700

— Gibt das Hashverfahren (1700) an, anhand dessen hashcatXT beziehungsweise
hashcat Hashwerte erzeugen soll. Der Wert 1700 erzeugt Hashwerte anhand des
Hashverfahrens SHA-512.

e ——hf examples/hashes/test_sha512.hash
— Ubergibt den Festplattenpfad einer Hashdatei.
o -df examples/dictionaries/top500names.dict
— Ubergibt den Festplattenpfad zu einem Verzeichnis mit mehreren Wérterbiichern.

Der komplette Funktionsaufruf iiber hashcatXT lautet:

python3 hashcatXT.py a2 -m 1700 ——hf examples/hashes/combi_sha512.hash ——df ex-
amples/dictionaries/test

Abbildung zeigt den erfolgreichen Aufruf der Funktion ,,multi_combinator” anhand
der beschriebenen Parameter.

ece friluk — sh — 148x54

sh-3.2# python3 hashcatXT.py a2 -m 1700 —hf examples/hashes/combi_sha512.hash --df examples/dictionaries/test/ =]
hashcat (v4.8.1-95-gce@ceeBa+) starting...

OpenCL Platform #1: Apple

* Device
* Device #

Core(TM) i7-4558U CPU @ 2.BBGHz, skipped
384/1536 MB allocatable, 4oMCU

Hashes: 2 digests; 2 unique digests, 1 unique salts
Bitmaps: 16 bits, 65536 entries, @x0000fTTf mask, 262144 bytes, 5/13 rotates
Rules: 1

Applicable optimizers
* Optimized-Kernel

* Zero-Byte

* Precompute-Init

* Precompute-Merkle-Demgard
* Early-5kip

* Not-Salted

* Not-Tterated

* Single-Salt

* Raw-Hash

* Uses-64-Bit

Password length minimum: ©
Password length maximum: 31

Watchdog: Temperature abort trigger disabled

Starting attack in stdin mode...

cB62923d84ab957765d1ec184Bae5bT7bbB64D2226acTd54bcO0d04401433826DT684bFdaBl4B857el1b1b686547d73e7d3107 fdecBdcd1bB735babc745337008: telefon3tasseluhr2
7badefdas57a7d3bd8b1b43c0bB2Bas6d77721F6b33e3b85FBb24ccad36176ce237c5atBROROBS2T5665e06b07F7463052c584c348b0011e7h0ed5T4B3F208b56: telefon2tasse3uhrl

.1 hashcat

Cracked

SHA-512
examples/hashes/combi_sha512.hash
Time.Started Thu May 17 13:84:24 2018 (0 secs
Time.Estimated...: Thu May 17 13:04:24 2018 (0 secs

Abbildung 4.12: Starten eines Multi-Combinator-Angriffs

4.8 Anwendungsfille

Anhang und beschreiben jeweils einen moglichen Anwendungsfall der Software
hashcatXT. Jeder der beschriebenen Anwendungsfille stellt in einer tabellarischen Schreib-
weise die essentiellen Schritte vom Start der Software bis zum gefunden Passwort dar.
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Dieses letzte Kapitel der Arbeit bewertet in einem Fazit, die im Verlauf der Arbeit gewonnen
Erkenntnisse und geht in einem Ausblick auf mogliche Nachfolgestudien ein. Zum Schluss
fasst ein personliches Schlusswort die, wiahrend der Entstehung dieser Arbeit, gewonnen
Erfahrungen und Erkenntnisse zusammen.

5.1 Fazit

Zusammenfassend ist zu sagen, dass solange Passworter von Menschen als Mittel zur Au-
thentifikation genutzt werden, die Sicherheit dieser Passworter durch den Faktor Mensch
beeinflusst wird. Denn auch wenn bei der Erstellung eines Passworts kein direkter Einfluss
durch einen Menschen genommen wird, besteht immer die Moglichkeit der Einflussnahme
im Umgang und der Art und Weise wie ein Passwort verwahrt beziehungsweise gespei-
chert wird. Die Analyse der Szenarientests, aber auch andere Studien, haben gezeigt, dass
viele der moglichen Fehler im Umgang mit Passwortern, auf fehlendes Wissen der Nut-
zerseite zuriickzufiithren ist. Hier muss mehr Aufklarung zum Thema Passwortsicherheit
geleistet werden. Passworter und Verfahren zur Passworterstellung kénnen noch so sicher
sein, es wird immer Moglichkeiten geben, durch Préferenzen oder Gewohnheiten einzelner
Individuen, die Regeln eines Passwortverfahrens zu dndern oder zu lockern. Der zu Sze-
nario 2 durchgefithrte Test, sowie verschiedene, vertffentlichte Studien zur Untersuchung
hiufig verwendeter Passworter, wie die des [HPIl zeigen, dass sehr viele Menschen noch
immer zu schwache und vor allen Dingen zu kurze Passworter verwenden. Dies zeigt, dass
eine klare Abhéngigkeit zwischen der Benutzbarkeit (engl. usability) eines Passworts und
seiner Sicherheit existiert. Wenn die Anspriiche an die Passwortsicherheit gegeniiber den
Anspriichen an die Benutzbarkeit eines Passwortverfahrens iiberwiegen, wird ein solches
Passwortverfahren entweder keine bis wenig Anwendung finden oder seine Sicherheit wird
durch das Verhalten Einzelner gemindert werden.

Die in der Einleitung dieser Arbeit infrage gestellten Alternativen, wie zum Beispiel moderne
»Password Strength Meter“, die den Nutzer bei Erstellung guter und vor allem langlebiger
Passworter unterstiitzen, finden noch zu wenig Anwendung. Passwortverfahren, wie Dicewa-
re, versuchen hier einen Mittelweg zu gehen, indem dem Nutzer keine unnétige Komplexitét
bei der Anzahl der verwendbaren Zeichen ,aufgezwungen“ wird, stattdessen gilt , Quan-
titét vor Qualitit®, da durch das Generieren sehr langer Passworter (Passphrases), die gut
durch Nutzer in Erinnerung behalten werden konnen, gleichzeitig eine entsprechende Si-
cherheit, erreicht wird. Einen anderen Ansatz hierzu liefert das ,, Key-Stretching-Verfahren*
bei passwortbasierten Hashfunktionen (siehe Kapitel . Hierbei wird die Entropie eines
Passworts, unabhéngig von der Stérke, des durch den Nutzer gewéhlten Passworts, auf ein
ausreichend sicheres Mafl angehoben. Dies ist als guter Ansatz anzusehen, da versucht wird
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den Faktor Mensch so weit wie moglich zu umgehen und die Verantwortung fiir ein sicheres
und starkes Passwort nicht linger dem Nutzer allein zu iiberlassen. Im spéateren Verlauf der
Arbeit haben die Ergebnisse der Szenarientests gezeigt, dass es durchaus moglich ist, die
Effizienz von passwortbasierten Angriffen unter Einbeziehung des Faktors Mensch zu stei-
gern. Die hierbei festgestellten hashcat-Schwéchen haben gezeigt, dass die Software neben
den vielen Moglichkeiten, die sie bietet um Passworter jeder Art anzugreifen, einerseits noch
nicht ihr ganzes Potential nutzt, um beispielsweise die vorhandenen Funktionen effizienter
miteinander zu kombinieren, um neue und individuelle Angriffstechniken zu erméglichen
und andererseits noch nicht die Moglichkeit bietet, Passphrases mit mehr als zwei Wortern
komfortabel anzugreifen.

Zusétzlich haben die Szenarientests, aber auch diverse andere Tests mit hashcat, gezeigt,
dass es ohne ausreichende Erfahrung zum Teil schwierig sein kann, die fiir ein anzugreifendes
Passwort geeignetsten Angriffsfunktionen mit den hierfiir besten Optionen zu wéhlen. Das
Resultat dieser Uberlegungen und der Tests ist das an die Tests anschlieBende hashcat-
Empfehlungsdiagramm. Es soll anderen Nutzern einen einfacheren Einstieg in hashcat und
die Thematik des ,,Passwort crackens“ ermoglichen.

Die, auf Basis der aufgedeckten hashcat-Schwéchen entwickelte Erweiterung von hashcat,
hat gezeigt, dass es moglich ist, die Funktionalitit von hashcat mit einfachen Mitteln zu
erweitern und zu verbessern. Dies gibt programmierkundigen Nutzern die Mo6glichkeit, mit
wenigen Mitteln eigene Angriffsfunktionen fiir hashcat zu entwickeln, ohne den eigentlichen
hashcat-Programmcode verstehen zu miissen.

Abschlieflend ist zu sagen, dass weiterhin neue Ansétze fiir die Passwortauthentifikation an-
hand von Studien evaluiert werden miissen. Es sollte ein Weg gefunden werden, Menschen,
schon moglichst friith, iber den Wert ihrer eigenen Daten und die hieraus entstehende Not-
wendigkeit eines sicheren Passworts, aufzukliaren, um sie somit friihzeitig fiir die Passwort-
sicherheit zu sensibilisieren und die Gefahr des Faktors Mensch, fiir die Passwortsicherheit,
weiter zu reduzieren.

5.2 Ausblick

Man kann davon ausgehen, dass auch in Zukunft Passworter aufgrund ihrer einfachen Um-
setzbarkeit und der durch Nutzer verhiltnismifig einfachen Anwendung eine der meist-
verwendeten Authentifikationsmethoden sein werden. Deshalb sollten weitere Studien und
Forschungen zum menschlichen Verhalten bei der Passworterstellung und der Art und Wei-
se wie mit einem Passwort im Alltag umgegangen wird, durchgefiihrt werden. Hierbei sind
verschiedene interessante Ansétze denkbar, wobei vor allem der psychologische Aspekt bei
der Passwortwahl interessant ist. Ein Beispiel fiir eine solche Studie wire eine anonyme Nut-
zergruppenbefragung, um anhand der Ergebnisse den Faktor Mensch besser im Vorhinein
kalkulieren zu kénnen. Bei dieser Befragung kénnte beispielhaft die deutsche Bevolkerung
reprasentativ abgebildet werden, sodass evaluiert werden kann, ob Faktoren wie zum Bei-
spiel der Bildungsgrad, das Alter des Passworterstellers oder die regionale Herkunft einen
Einfluss auf die Passwortkomplexitit beziehungsweise Passwortsicherheit haben. Dies wére
vor allem fiir groflere Projekte, bei denen die Nutzerauthentifikation eine wichtige Rolle
spielt, sehr interessant. Denkbar wére auch eine Vergleichsstudie, bei der ebenfalls anhand
von reprasentativen Befragungen, Erkenntnisse dariiber gewonnen werden kénnen, ob die
Probleme der Passwortsicherheit an mangelndem Wissen auf Nutzerseite liegen oder ob
das Wissen sowohl beziiglich moglicher drohender Gefahren wie zum Beispiel Passwort-
diebstihle (damit verbunden die Weitergabe personenbezogener Daten an unbefugte Dritte
und den daraus resultierenden moglichen Konsequenzen) als auch der moglichen Passwor-
terstellungsmethoden zwar vorhanden ist, aber die Prioritdt gegeniiber den eigenen per-
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sonenbezogenen Daten zu gering ist. Ebenfalls von Interesse wire es zu erfahren, wie viel
Aufwand ein Nutzer bereit ist auf sich zunehmen um die personlichen Daten ausreichend
zu schiitzen, denn der eigentliche Aufwand eines sicheren Passworts liegt oft nicht in der
Erstellung sondern in dessen Verwendung.

Da im Zuge dieser Arbeit nur zwei Funktionen fiir hashcatXT entwickelt wurden, sollte die
Funktionalitdt von hashcatXT weiter ausgebaut werden. Eine denkbare Option wire die
Moglichkeit angreifbare Hashwerte fiir Testzwecke direkt iiber das Programm generieren zu
konnen, um so auf externe Tools und oder Webseiten verzichten zu kénnen. Dariiber hinaus
sollte eine Kompatibilitdt zum Betriebssystem Microsoft Windows entwickelt werden.

Fiir die Zukunft wére eine statistische Erhebung iiber die Haufigkeit von Passwortangriffs-
verfahren wiinschenswert, um so evaluieren zu konnen wie hiufig, welcher Typ von An-
griffsart im Durchschnitt durchgefiihrt wird. Dies wiirde zum einen Riickschliisse dariiber
geben, ob es Angriffsarten gibt, die nicht mehr benutzt werden, weil damit zu rechnen
ist, dass aktuelle Systeme gegen einen solchen Angriff gewappnet sind und zum anderen
wiirde es einen Uberblick iiber die Gegenseite, ndmlich die Anzahl der Systeme, geben, die
nicht nur mit aktuellen, sondern auch veralteten Methoden angegriffen werden kénnen. Die
Ergebnisse konnten dann in einer Bewertungstabelle abgebildet werden.

5.3 Personliches Schlusswort und Danksagung

Da ich wéhrend meines Studiums keine umfangreichen wissenschaftlichen Arbeiten schrei-
ben musste, hatte ich sehr grofien Respekt vor der Herausforderung diese Bachelorarbeit
zu verfassen. Besonders spannend hierbei war der Umstand, dass sich die Arbeit Stiick fiir
Stiick entwickelt hat, da wihrend meiner Literaturrecherche der Umfang und die Ausrich-
tung der Arbeit noch nicht in Génze klar definiert waren. Diese , klare“ Definition entstand
im Grunde erst, als die ersten eigenen Tests mit hashcat abgeschlossen waren und ich
Anforderungen an die Software gestellt habe, die durch hashcat nicht erfiillt werden konn-
ten. Die anschliefende Recherche und die Einarbeitung in Python zur Entwicklung von
hashcatXT haben mir mehr Freude bereitet als urspriinglich angenommen, da ich im Laufe
meines Studiums meinen Schwerpunkt nie in der Programmierung gesehen habe. Bei der
weiteren Literaturrecherche zu den Grundlagenkapiteln war ich sehr iiberrascht, wie wenig
deutschsprachige Literatur in Form von Biichern oder wissenschaftlichen Artikeln, vor al-
lem in Bezug auf dltere Themen, zu finden war.

Auch sehr anspruchsvoll und herausfordernd war das Schreiben dieser Arbeit in E\TEXFJ
Ich habe zuvor noch nie mit Latex gearbeitet, weshalb zuerst eine Menge Zeit in die Ein-
arbeitung geflossen ist. Als allerdings einmal ein Grundversténdnis fiir den Aufbau und
das Konzept von Latex vorhanden war, war ich sehr von den Mdoglichkeiten, wie zum Bei-
spiel Funktionen zum Zeichnen von Diagrammen, beeindruckt. Letztendlich ist durch die
Hilfe meines betreuenden Professors Dr.-Ing. Holger Schmidt, aber ebenso durch die Un-
terstiitzung meiner Partnerin und meiner Familie, eine sehr umfangreiche und aussage-
kréftige Bachelorarbeit entstanden. Hierfiir m6chte ich mich bei allen Personen herzlichst
bedanken.

Thttps://www.latex-project.org, abgerufen am 17.05.2018
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Anhang A

Anwendungstfille

A.1 Anwendungsfall 1

Name: Anhéingen von Zahlen an Passworter

Primérakteur: Angreifer

Umfang: Hacker, I'T-Security-Experte

Ebene: Ziel auf Anwenderebene

Interessen: Hacker - ermittelt Passworter anderer fiir illegale Aktivitdten
IT-Security-Experte - Testet im Auftrag die Passwortsicherheit eines
Systems

Vorbedingung;: Der Angreifer hat hashcatXT bereits installiert und hat ein Shell-Fenster
zum Verzeichnis von hashcatXT getffnet.

Invariante: Der Angreifer weif}, dass das verwendete Passwort aus einem Wort sowie
einer angehéngten Zahl besteht. Es ist aulerdem bekannt das SHA-512-
Verfahren zum Generieren des Hashwerts benutzt wurde.

Nachbedingungen: | HashcatXT ermittelt das gesuchte Passwort.
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A.2. Anwendungsfall 2

Standardablauf:

1.

10.

11.

12.

13.

14.

Der Angreifer startet hashcatXT und iibergibt Parameter fiir:

- den Angriffsmodus

- den Parameter fiir das Hashverfahren

- einen Festplattenpfad zu einer Hashdatei die den/die Has-
hwert(e) enthélt

- eine Maske die die Anzahl der Stellen der an das Passwort an-
zuh#ingenden Zahl definiert.

- einen Festplattenpfad fiir ein Worterbuch

- einen Festplattenpfad zu einer Regeldatei, anhand der die
Passworter des Worterbuchs in Threr Schreibweise bzw. ihrem
Aufbau modifiziert werden kénnen.

HashcatXT {ibergibt die Parameter fiir das Worterbuch und der Mas-
ke an hashcat.

Hashcat hingt an jedes Passwort des Worterbuchs Zahlen entspre-
chend der Grofle der Maske an.

Hashcat iibergibt Passwortkandidaten an hashcatXT.

HashcatXT iibergibt die Passwortkandidaten, zusammen mit der Pfa-
dangabe der Hashdatei und der Regeldatei an hashcat.

Hashcat modifiziert die Passwortkandidaten entsprechend der in der
Regeldatei definierten Regeln.

Hashcat erzeugt fiir jeden modifizierten Passwortkandidaten einen
SHA512 Hashwert.

Hashcat vergleicht alle erzeugten Hashwerte mit dem Hashwert der
tibergebenen Hashdatei.

Hashcat gibt fortwdhrend den Status der Hashwertvergleiche an
hashcatXT zuriick.

HashcatXT gibt den von hashcat iibermittelten Status auf dem Bild-
schirm des Nutzers aus.

Finer der durch hashcat erzeugten Hashwerte entspricht dem
tibergebenen Hashwert.

Hashcat {ibermittelt das Passwort des iibereinstimmenden Hashwerts
an hashcatXT

HashcatXT zeigt das Ergebnis, das ermittelte Passwort, auf dem Bild-
schirm des Nutzers an.

Sofern mehr als ein Hashwert in der iibergebenen Hashdatei gespei-
chert war, beginnt der Prozess, mit dem néchsten Hashwert wieder
bei Schritt 6. Wenn alle Hashwerte gefunden wurden, wird hashcatXT
beendet.

Tabelle A.1: Anwendungsfall 1

A.2 Anwendungsfall 2

Name: Ermitteln eines Passwortsatzes
Priméarakteur: Angreifer

Umfang: Hacker, IT-Security Experte
Ebene: Ziel auf Anwenderebene
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A.2. Anwendungsfall 2

Interessen: Hacker - ermittelt Passworter anderer fiir Illegale Aktivitdten
IT-Security Experte - Testet im Auftrag die Passwortsicherheit eines
Systems

Vorbedingung;: Der Angreifer hat hashcatXT bereits installiert und hat ein Shell Fenster
zum Verzeichnis von hashcatXT gedffnet.

Invariante: Der Angreifer weif3, dass die Zielperson Passwortsiitze (passphrases), die aus
vier Worten bestehen, zum Schutz seiner/Ihrer Daten verwendet. Weiterhin
weif er, dass das Scrypt Verfahren verwendet wurde

Nachbedingungen: | HashcatXT ermittelt den gesuchten Passwortsatz / die gesuchten Pass-
wortsatze.

Standardablauf: 1. Der Angreifer startet hashcatXT und iibergibt Parameter fiir:

10.

11.

- den Angriffsmodus

- den Parameter fiir das Hashverfahren

einen Festplattenpfad zu einer Hashdatei die den/die Has-
hwert(e) enthélt

einen Festplattenpfad zu den Worterbiichern

. HashcatXT kombiniert die Worte der iibergebenen Worterbiicher zu

einem Passwortsatz.

HashcatXT iibergibt nacheinander jeden moglichen Passwortkandi-
daten zusammen mit dem Hashwert der {ibergebenen Hashdatei und
dem verwendeten Hashverfahren an hashcat.

. Hashcat erzeugt fiir jeden iibergebenen Passwortkandidaten, den ent-

sprechenden Hashwert (anhand des iibergebenen Hashverfahrens).
Hashcat vergleicht jeden erzeugten mit dem iibergebenen Hashwert.
Hashcat gibt fortwdhrend den Status der Hashwertvergleiche an
hashcatXT zuriick.

HashcatXT gibt den von hashcat iibermittelten Status auf dem Bild-
schirm des Nutzers aus.

Einer der durch hashcat erzeugten Hashwerte entspricht dem
tibergebenen Hashwert.

Hashcat {iibermittelt das Passwort / den Passwortsatz des
iibereinstimmenden Hashwerts an hashcatXT.

HashcatXT zeigt das Ergebnis, das ermittelte Passwort, auf dem Bild-
schirm des Nutzers an.

Sofern mehr als ein Hashwert in der iibergebenen Hashdatei gespei-
chert war, beginnt der Prozess mit dem néchsten Hashwert wieder
bei Schritt 3. Wenn alle Hashwerte gefunden wurden, wird hashcatXT
beendet.

Tabelle A.2: Anwendungsfall 2
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Anhang B

Hashcat

B.1 Unterstiitzte Algorithmen

- [ Hash modes ] -

# | Name
+
900 | MD4
0 | MD5
5100 | Half MD5
100 | SHA1
1300 | SHA-224
1400 | SHA-256
10800 | SHA-384
1700 | SHA-512
5000 | SHA-3 (Keccak)
600 | BLAKE2b-512
10100 | SipHash
6000 RIPEMD-160

I
I
6100 | Whirlpool
I
I
I

6900 | GOST R 34.11-94
11700 | GOST R 34.11-2012 (Streebog) 256-bit
11800 | GOST R 34.11-2012 (Streebog) 512-bit
10 | md5($pass.$salt)
20 | md5($salt.$pass)

I
I

30 | md5(utfi6le($pass).$salt)
I

40 | md5($salt.utfi6le($pass))
3800 | md5($salt.$pass.$salt)
3710 | md5($salt.md5($pass))
4010 | md5($salt.md5($salt.$pass))
4110 | md5($salt.md5($pass.$salt))

I
I
I
I
2600 | md5(md5($pass))
I
I
I

3910 | md5(md5($pass) .md5($salt))
4300 | md5(strtoupper (md5($pass)))
4400 | md5(shal($pass))

110 | shal($pass.$salt)
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120 | shal($salt.$pass)
130 | shal(utfi6le($pass).$salt)
140 | shal($salt.utf16le($pass))

4500 | shal(shal($pass))

4520 | shal($salt.shal($pass))
4700 | shal(md5($pass))

4900 | shal($salt.$pass.$salt)
14400 shal(CX)

1410 | sha256($pass.$salt)

I
|
I
|
|
|
1420 | sha256($salt.$pass)
|
|
|
|
I
|

1430 | sha256(utfl6le($pass).$salt)
1440 | sha256($salt.utf16le($pass))
1710 | shab12($pass.$salt)
1720 | sha512($salt.$pass)
1730 | shab12(utfi6le($pass).$salt)
1740 | shab12($salt.utfi6le($pass))
50 | HMAC-MD5 (key = $pass)
60 | HMAC-MD5 (key = $salt)
150 | HMAC-SHA1 (key = $pass)
160 | HMAC-SHA1 (key = $salt)
1450 | HMAC-SHA256 (key = $pass)
1460 | HMAC-SHA256 (key = $salt)
1750 | HMAC-SHA512 (key = $pass)

|
|
|
1760 | HMAC-SHA512 (key = $salt)
I
I
|
I

14000 | DES (PT = $salt, key = $pass)
14100 | 3DES (PT = $salt, key = $pass)
14900 | Skip32 (PT = $salt, key = $pass)
15400 | ChaCha20

400 | phpass

8900 | scrypt
11900 PBKDF2-HMAC-MD5

I
I
12000 | PBKDF2-HMAC-SHA1
I
I

10900 PBKDF2-HMAC-SHA256

12100 PBKDF2-HMAC-SHA512
23 | Skype

2500 | WPA/WPA2

2501 WPA/WPA2 PMK

4800 iSCSI CHAP authentication, MD5(CHAP)

5300 IKE-PSK MD5

5400 IKE-PSK SHA1

5500 NetNTLMv1

5500 | NetNTLMv1+ESS

5600 NetNTLMv2

|
I
|
I
|
I
|
|
7300 | IPMI2 RAKP HMAC-SHA1
|
I
I
I
I
I
|

7500 | Kerberos 5 AS-REQ Pre-Auth etype 23
8300 | DNSSEC (NSEC3)

10200 | CRAM-MD5

11100 | PostgreSQL CRAM (MD5)

11200 | MySQL CRAM (SHA1)

11400 | SIP digest authentication (MD5)
13100 | Kerberos 5 TGS-REP etype 23
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16100 | TACACS+
16500 JWT (JSON Web Token)
121 | SMF (Simple Machines Forum) > vi.1
400 | phpBB3 (MD5)
2611 | vBulletin < v3.8.5
2711 | vBulletin >= v3.8.5
2811 | MyBB 1.2+
|
|

2811 | IPB2+ (Invision Power Board)
8400
11 | Joomla < 2.5.18
400 | Joomla >= 2.5.18 (MD5)
400 | WordPress (MD5)
2612 | PHPS
7900 | Drupal?
21 | osCommerce
21 | xt:Commerce
11000 | PrestaShop
124 | Django (SHA-1)

WBB3 (Woltlab Burning Board)

10000 | Django (PBKDF2-SHA256)
16000 | Tripcode
3711

|
|
|
13900 | OpenCart
|
|
|

4521 Redmine
4522 PunBB
12001 Atlassian (PBKDF2-HMAC-SHA1)

12 | PostgreSQL

131 | MSSQL (2000)

132 | MSSQL (2005)

1731 | MSSQL (2012, 2014)

200 | MySQL323

300 | MySQL4.1/MySQL5

3100 | Oracle H: Type (Oracle 7+)

112 | Oracle S: Type (Oracle 11+)
12300 | Oracle T: Type (Oracle 12+)
8000 | Sybase ASE

141 | Episerver 6.x < .NET 4

1441 | Episerver 6.x >= .NET 4

1600 | Apache $apri$ MD5, mdSaprl, MD5 (APR)
12600 | ColdFusion 10+

1421 | hMailServer

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
MediaWiki B type |
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

101 | nsldap, SHA-1(Base64), Netscape LDAP SHA
111 | nsldaps, SSHA-1(Base64), Netscape LDAP SSHA

1411 | SSHA-256(Base64), LDAP {SSHA256} |
1711 | SSHA-512(Base64), LDAP {SSHA512} |
16400 | CRAM-MD5 Dovecot |
15000 | FileZilla Server >= 0.9.55 |
11500 | CRC32 |
3000 | LM |
1000 | NTLM |
1100 | Domain Cached Credentials (DCC), MS Cache |
2100 | Domain Cached Credentials 2 (DCC2), MS Cache 2 |
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15300 | DPAPI masterkey file vl
15900 | DPAPI masterkey file v2
12800 | MS-AzureSync PBKDF2-HMAC-SHA256
1500 | descrypt, DES (Unix), Traditional DES
12400 | BSDi Crypt, Extended DES
500 | md5crypt, MD5 (Unix), Cisco-I0S $1$ (MD5)
3200 | berypt $2*$, Blowfish (Unix)
7400 | sha256crypt $5$, SHA256 (Unix)
1800 | shabil2crypt $6$, SHA512 (Unix)
122 | mac0S v10.4, Mac0S v10.5, MacOS v10.6

1722 mac0S v10.7
7100 | mac0S v10.8+ (PBKDF2-SHA512)
6300 | AIX {smd5}

I
I
I
6700 | AIX {sshal}
I
I
I
I

6400 | AIX {ssha256}
6500 | AIX {ssha512}
2400 Cisco-PIX MD5
2410 Cisco-ASA MD5

500 | Cisco-I0S $1$ (MD5)
5700 | Cisco-I0S type 4 (SHA256)
9200 | Cisco-IOS $8% (PBKDF2-SHA256)
9300 | Cisco-I0S $9$% (scrypt)

22 | Juniper NetScreen/SSG (Screen0S)
501 | Juniper IVE

15100 Juniper/NetBSD shalcrypt

7000 | FortiGate (Forti(OS)

5800 | Samsung Android Password/PIN
13800 | Windows Phone 8+ PIN/password

I
I
I
|
8100 | Citrix NetScaler
I
I
I

8500 | RACF
7200 | GRUB 2
9900 | Radmin2

125 | ArubaOS

7700 | SAP CODVN B (BCODE)

7800 | SAP CODVN F/G (PASSCODE)

10300 | SAP CODVN H (PWDSALTEDHASH) iSSHA-1
I
|
I

8600 | Lotus Notes/Domino 5
8700 Lotus Notes/Domino 6
9100 | Lotus Notes/Domino 8

133 | PeopleSoft

13500 | PeopleSoft PS_TOKEN
11600 | 7-Zip

12500 | RAR3-hp

13000 | RARS

I
I
I
I
13200 | AxCrypt
I
I
|
I
I

13300 | AxCrypt in-memory SHA1
13600 | WinZip

14700 | iTunes backup < 10.0
14800 | iTunes backup >= 10.0
62XY | TrueCrypt

X | 1 = PBKDF2-HMAC-RIPEMD160
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X | 2 = PBKDF2-HMAC-SHA512 |
X | 3 = PBKDF2-HMAC-Whirlpool |
X | 4 = PBKDF2-HMAC-RIPEMD160 + boot-mode |
Y | 1 = XTS 512 bit pure AES
Y | 1 = XTS 512 bit pure Serpent
Y | 1 = XTS 512 bit pure Twofish
Y | 2 = XTS 1024 bit pure AES
Y | 2 = XTS 1024 bit pure Serpent
Y | 2 = XTS 1024 bit pure Twofish
Y | 2 = XTS 1024 bit cascaded AES-Twofish
Y | 2 = XTS 1024 bit cascaded Serpent-AES
Y | 2 = XTS 1024 bit cascaded Twofish-Serpent
Y | 3 = XTS 1536 bit all
8800 | Android FDE <= 4.3 |
12900 | Android FDE (Samsung DEK) |
12200 | eCryptfs |
137XY | VeraCrypt |
X | 1 = PBKDF2-HMAC-RIPEMD160 |
X | 2 = PBKDF2-HMAC-SHA512 |
X | 3 = PBKDF2-HMAC-Whirlpool |
X | 4 = PBKDF2-HMAC-RIPEMD160 + boot-mode |
X | 5 = PBKDF2-HMAC-SHA256 |
X | 6 = PBKDF2-HMAC-SHA256 + boot-mode I
Y | 1 = XTS 512 bit pure AES
Y | 1 = XTS 512 bit pure Serpent
Y | 1 = XTS 512 bit pure Twofish
Y | 2 = XTS 1024 bit pure AES
Y | 2 = XTS 1024 bit pure Serpent
Y | 2 = XTS 1024 bit pure Twofish
Y | 2 = XTS 1024 bit cascaded AES-Twofish
Y | 2 = XTS 1024 bit cascaded Serpent-AES
Y | 2 = XTS 1024 bit cascaded Twofish-Serpent
Y | 3 = XTS 1536 bit all
14600 | LUKS |
9700 | MS Office <= 2003 $0/$1, MD5 + RC4 I
9710 | MS Office <= 2003 $0/$1, MD5 + RC4, collider #1 |
9720 | MS Office <= 2003 $0/$1, MD5 + RC4, collider #2 |
9800 | MS Office <= 2003 $3/$4, SHA1 + RC4 |
9810 | MS Office <= 2003 $3, SHA1 + RC4, collider #1 |
9820 | MS Office <= 2003 $3, SHA1l + RC4, collider #2 |
9400 | MS Office 2007 |
9500 | MS Office 2010 |
9600 | MS Office 2013 |
10400 | PDF 1.1 - 1.3 (Acrobat 2 - 4) I
10410 | PDF 1.1 - 1.3 (Acrobat 2 - 4), collider #1 |
10420 | PDF 1.1 - 1.3 (Acrobat 2 - 4), collider #2 |
10500 | PDF 1.4 - 1.6 (Acrobat 5 - 8) |
10600 | PDF 1.7 Level 3 (Acrobat 9) |
10700 | PDF 1.7 Level 8 (Acrobat 10 - 11) |
16200 | Apple Secure Notes |
9000 | Password Safe v2 |
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5200 | Password Safe v3 |
6800 LastPass + LastPass sniffed I
6600 | 1Password, agilekeychain |
8200 1Password, cloudkeychain |
11300 | Bitcoin/Litecoin wallet.dat |
12700 | Blockchain, My Wallet |

I

|
I
|
I
|
I
15200 | Blockchain, My Wallet, V2
I
I
I
I
I
I

13400 | KeePass 1 (AES/Twofish) and KeePass 2 (AES) |
15500 | JKS Java Key Store Private Keys (SHA1) I
15600 | Ethereum Wallet, PBKDF2-HMAC-SHA256 |
15700 Ethereum Wallet, SCRYPT |
16300 | Ethereum Pre-Sale Wallet, PBKDF2-HMAC-SHA256 |
99999 | Plaintext I

Listing B.1: Tabelle aller durch hashcat unterstiitzten Hashverfahren.
(Quelle: Das Programm hashcat)
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B.2 Funktionen fiir regelbasierte Angriffe

Die in Abbildung [B.I]dargestellte Tabelle, listet alle Funktionen auf, die zu hundert Prozent
kompatibel sind mit ,,John the Ripper®“ und , PasswordsPro“.

Func- Example |Input

Name en Description Rule Word Output Word Note
Nothing : do nothing : 3”%)?;- p@ssWOrd
Lowercase | Lowercase all letters | \?V%)?é- p@sswOrd
Uppercase u Uppercase all letters u \?V%)ié_ P@SSWORD
Capitalize C Capitalize the first letter and lower the rest C 3”%)?;- P@sswOrd
Invert " p@ss-
Capitalize C Lowercase first found character, uppercase the rest C Word p@SSWORD
Toggle Case |t Toggle the case of all characters in word. t \?V%)ié_ P@SSwWORD
Toggle @ TN Toggle the case of characters at position N T3 3”%)?;- p@sSword *
Reverse r Reverse the entire word r \?V%)?é- drOWss@p
Duplicate d Duplicate entire word d \?V%)ié_ p@ssWOrdp@ssWOrd

. . . p@ss- p@ssWOrdp@sswWOrdp@
Duplicate N |pN Append duplicated word N times p2 Word SsWord
Reflect f Duplicate word reversed f \?V%)?é- p@ssWOrddrOWss@p
Rotate Left { Rotates the word left. { \?V%)ié_ @ssWOrdp
Rotate Right |} Rotates the word right } \?V%)?é- dp@ssWOr
Append $X Append character X to end $1 p@ss- p@ssWOrd1
Character WOrd
Prepend p@ss—
Ghatacier AX Prepend character X to front Al word 1p@ssword
Truncate left |[ Deletes first character [ \?V%)?é- @ssWOrd
Trucate right |] Deletes last character ] \?V%)?é- p@assWOr
Delete @ N DN Deletes character at position N D3 \?V%)?é_ p@swOord *
Extract range |xNM Extracts M characters, starting at position N x04 \?V%)?é- p@ss *#
Omit range ONM | Deletes M characters, starting at position N 012 \?V%)?é- psWord *
Insert @ N iNX Inserts character X at position N i4! \?V%)?é_ p@ss'Word *
Overwrite @ NX o . - " p@ss- *
N o verwrites character at position N with X 03% word p@s$WOrd
Truncate @ N|'N Truncate word at position N '6 \?V%)?é- p@ssWO *
Replace sXY Replace all instances of X with Y ss$ \?V%)?é_ p@3$$word
Purge @x Purge all instances of X @s \?V%)?;- p@WOrd +
g;’;lﬁa‘e zN Duplicates first character N times z2 \?V%)?é- ppp@ssword
Buplicate last ZN Duplicates last character N times 22 \?V%)?é_ p@sswWOrddd
Duplicate all |q Duplicate every character q \?V%)?;- pPp@@ssssWWO0O0rrdd
Extract XNM| | Insert substrmg _of length M starting from position N of word saved to IMX428 p@ss- p@sswOrdw0 o
memory memory at position | WOrd
ﬁ]’z’::g?y 4 Append the word saved to memory to current word uMl4 \?V%)?é_ p@sswOrdP@SSWORD +
::?neonr: 6 Prepend the word saved to memory to current word rMré \?V%)?;- drOWss@pp@ssWOord +
Memorize M Memorize current word IMux084 \?V%)?é- P@SSp@sswOrdWORD +

Abbildung B.1: Rule-Based-Attack Tabelle mit Funktionen
(Quelle: https://hashcat.net/wiki/doku.php?id=rule_based_attack)
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Anhang B. Hashcat
B.2. Funktionen fiir regelbasierte Angriffe

Abbildung[B.2|zeigt eine Tabelle, die Funktionen zum Abweisen von Passwortern beschreibt.
Diese Funktionen funktionieren nur fiir die Parameter ,,-j“ und ,,-k“ des Hybridangriffs, nicht
aber als normale Regeln innerhalb einer Regeldatei.

Name Function | Description Example Rule Note
Reject less <N Reject plains if their length is greater than N <G *
Reject greater >N Reject plains if their length is less or equal to N >8 *
Reject equal _N Reject plains of length not equal to N 7 *
Reject contain 1X Reject plains which contain char X 1z

Reject not contain | /X Reject plains which do not contain char X /e

Reject equal first | (X Reject plains which do not start with X (h

Reject equal last )X Reject plains which do not end with X it

Reject equal at =NX Reject plains which do not have char X at position N =1la *
Reject contains %NX Reject plains which contain char X less than N times %2a *
Reject contains Q Reject plains where the memory saved matches current word | rMrQ e.g. for palindrome

Abbildung B.2: Rule-Based-Attack Tabelle zum Abweisen von Passwortern
(Quelle: https://hashcat.net/wiki/doku.php?id=rule_based attack)

Alle Funktionen der Tabelle in Abbildung zeigen ausschliefllich Funktionen, die nur in
hashcat verfiighar sind.

Name :il:)':_ Description ::T:ple Input Word \(A)II;:’EUI Note
Swap front k Swaps first two characters k p@ssWOrd | @pssword
Swap back K Swaps last two characters K p@ssWOrd | p@ssWOdr
Swap @ N *NM | Swaps character at position N with character at position M *34 p@ssWOrd |p@sWsO0rd | *
ﬁ;‘;\trvise shift LN Bitwise shift left character @ N L2 p@ssWOrd | p@eaesword | *
:;:{SE shift RN Bitwise shift right character @ N R2 p@ssWOrd |p@9sword |*
fr\wsccrieiment +N Increment character @ N by 1 ascii value +2 p@ssWOrd | p@tsWOrd | *
gggiriement -N Decrement character @ N by 1 ascii value -1 p@sswWOrd | p?sswOrd L
Replace N + 1 |.N Replaces character @ N with value at @ N plus 1 .1 p@ssWOrd | psssWOrd *
Replace N-1 |,N Replaces character @ N with value at @ N minus 1 1 p@sswWOrd |ppsswoOrd | *
Duplicate . : pP@p@ss-
block front yN Duplicates first N characters y2 p@sswOrd Word *
Duplicate . p@ssWOor-
block back YN Duplicates last N characters Y2 p@sswWord drd *
Title E Lower case the whole line, then upper case the first letter and every letter after E p@ssWOrd | P@sswOrd "
a space wOrld WOrld
Title X Lower case the whole line, then upper case the first letter and every letter after . p@ssWOrd- | P@sswOrd- +
w/separator a custom separator character wOrld WOrld

Abbildung B.3: Rule-Based-Attack Tabelle mit Funktionen die nur mit hashcat kom-
patibel sind
(Quelle: https://hashcat.net/wiki/doku.php?id=rule_based_attack)
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Anhang C

HashcatXT Programmecode

Die nachfolgenden Code-Listings zeigen den Programmcode der einzelnen Module des Pro-
gramms hashcatXT.

C.1 Modul hashcatXT.py

Listing C.1: Modul: hashcatXT.py

#!/usr/bin/python
"""hashcatXT.

Usage:
hashcatXT.py al -m <hash-type> [-c <custom-charset>] --mk <mask> --hf
<hash-path> -d <dictionary-path> -r <rule-path>
hashcatXT.py a2 -m <hash-type> --hf <hash-path> --df <folder-path>
hashcatXT.py -h | --help
hashcatXT.py —--version

Options:

--help | Show this screen. |

--version | Show version. |

-m <hash-type> | Hash-type, see references below | example: -m
1700 (see table below)

-c <custom-charset> | User-defined charset 71 | example: -c -
or -c 0%&-

--mk <mask> | Mask for a mask attack. | example:
7d?17u?d?1 (see table below)

--hf <hash-path> | Path to the hash file I
/path/to/hashfile

-d <dictionary-path> | Path to one dictionary |
/path/to/dictionary

--df <folder-path> | path to folder of dictionaries |
/path/to/folder/of/dictionaries

-r <rule-path> | Path to rule file |
/path/to/rulefile

- [ Attack Modes ] -
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Anhang C. HashcatXT Programmcode
C.1. Modul hashcatXT.py

al | Tripple Attack
a2 | Multi Combination Attack

- [ Hash modes ] -

# | Name | Category
+ +
900 | MD4 | Raw Hash
0 | MD5 | Raw Hash
5100 | Half MD5 | Raw Hash
100 | SHA1 | Raw Hash
1300 | SHA-224 | Raw Hash
1400 | SHA-256 | Raw Hash
10800 | SHA-384 | Raw Hash
1700 | SHA-512 | Raw Hash
5000 | SHA-3 (Keccak) | Raw Hash
600 | BLAKE2b-512 | Raw Hash
10100 | SipHash | Raw Hash
6000 | RIPEMD-160 | Raw Hash
6100 | Whirlpool | Raw Hash
6900 | GOST R 34.11-94 | Raw Hash
11700 | GOST R 34.11-2012 (Streebog) 256-bit | Raw Hash
11800 | GOST R 34.11-2012 (Streebog) 512-bit | Raw Hash
10 | md5($pass.$salt) | Raw Hash, Salted
and/or Iterated
20 | md5($salt.$pass) | Raw Hash, Salted
and/or Iterated
30 | md5(utfi6le($pass).$salt) | Raw Hash, Salted
and/or Iterated
40 | md5($salt.utf16le($pass)) | Raw Hash, Salted
and/or Iterated
3800 | md5($salt.$pass.$salt) | Raw Hash, Salted
and/or Iterated
3710 | md5($salt.md5($pass)) | Raw Hash, Salted
and/or Iterated
4010 | md5($salt.md5($salt.$pass)) | Raw Hash, Salted
and/or Iterated
4110 | md5($salt.md5($pass.$salt)) | Raw Hash, Salted
and/or Iterated
2600 | md5(md5($pass)) | Raw Hash, Salted
and/or Iterated
3910 | md5(md5($pass) .md5($salt)) | Raw Hash, Salted
and/or Iterated
4300 | md5(strtoupper (md5($pass))) | Raw Hash, Salted
and/or Iterated
4400 | md5(shal($pass)) | Raw Hash, Salted

and/or Iterated
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110 | shal($pass.$salt)
and/or Iterated
120 | shal($salt.$pass)
and/or Iterated
130 | shal(utfi6le($pass).$salt)
and/or Iterated
140 | shal($salt.utfl6le($pass))
and/or Iterated
4500 | shal(shal($pass))
and/or Iterated
4520 | shal($salt.shal($pass))
and/or Iterated
4700 | shal(md5($pass))
and/or Iterated
4900 | shal($salt.$pass.$salt)
and/or Iterated

14400 | shal(CX)

and/or Iterated

1410 | sha256($pass.$salt)
and/or Iterated

1420 | sha256($salt.$pass)
and/or Iterated

1430 | sha256(utfil6le($pass) .$salt)
and/or Iterated

1440 | sha256($salt.utf16le($pass))
and/or Iterated

1710 | shab12($pass.$salt)
and/or Iterated

1720 | shab12($salt.$pass)
and/or Iterated

1730 | shab512(utfi6le($pass).$salt)
and/or Iterated

1740 | shab12($salt.utfl6le($pass))
and/or Iterated

50 | HMAC-MD5 (key = $pass)
Authenticated
60 | HMAC-MD5 (key = $salt)
Authenticated
150 | HMAC-SHA1 (key = $pass)
Authenticated
160 | HMAC-SHA1 (key = $salt)
Authenticated
1450 | HMAC-SHA256 (key = $pass)
Authenticated
1460 | HMAC-SHA256 (key = $salt)
Authenticated
1750 | HMAC-SHA512 (key = $pass)
Authenticated
1760 | HMAC-SHA512 (key = $salt)
Authenticated
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C.1. Modul hashcatXT.py

14000 | DES (PT = $salt, key = $pass)
Known-Plaintext attack

14100 | 3DES (PT = $salt, key = $pass)
Known-Plaintext attack

14900 | Skip32 (PT = $salt, key = $pass)
Known-Plaintext attack

15400 | ChaCha20
Known-Plaintext attack

400 | phpass
8900 | scrypt
11900 | PBKDF2-HMAC-MD5
12000 | PBKDF2-HMAC-SHA1
10900 | PBKDF2-HMAC-SHA256
12100 | PBKDF2-HMAC-SHA512

23 | Skype
2500 | WPA/WPA2
2501 | WPA/WPA2 PMK
4800 | iSCSI CHAP authentication, MD5(CHAP)
5300 | IKE-PSK MD5
5400 | IKE-PSK SHA1
5500 | NetNTLMv1
5500 | NetNTLMv1+ESS
5600 | NetNTLMv2
7300 | IPMI2 RAKP HMAC-SHA1
7500 | Kerberos 5 AS-REQ Pre-Auth etype 23
8300 | DNSSEC (NSEC3)
10200 | CRAM-MD5
11100 | PostgreSQL CRAM (MD5)
11200 | MySQL CRAM (SHA1)
11400 | SIP digest authentication (MD5)
13100 | Kerberos 5 TGS-REP etype 23
16100 | TACACS+
16500 | JWT (JSON Web Token)

121 | SMF (Simple Machines Forum) > v1.1

E-Commerce, Frameworks

400 | phpBB3 (MD5)

2611

E-Commerce, Frameworks

vBulletin < v3.8.5

E-Commerce, Frameworks

2711

vBulletin >= v3.8.5

E-Commerce, Frameworks
2811 | MyBB 1.2+
E-Commerce, Frameworks

2811

IPB2+ (Invision Power Board)

E-Commerce, Frameworks
8400 | WBB3 (Woltlab Burning Board)
E-Commerce, Frameworks

11

400

Joomla < 2.5.18

E-Commerce, Frameworks

E-Commerce, Frameworks

Joomla >= 2.5.18 (MD5)
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400 | WordPress (MD5)
E-Commerce, Frameworks
2612 | PHPS
E-Commerce, Frameworks
7900 | Drupal?
E-Commerce, Frameworks
21 | osCommerce
E-Commerce, Frameworks
21 | xt:Commerce
E-Commerce, Frameworks
11000 | PrestaShop
E-Commerce, Frameworks
124 | Django (SHA-1)
E-Commerce, Frameworks
10000 | Django (PBKDF2-SHA256)
E-Commerce, Frameworks
16000 | Tripcode
E-Commerce, Frameworks
3711 | MediaWiki B type
E-Commerce, Frameworks
13900 | OpenCart
E-Commerce, Frameworks
4521 | Redmine
E-Commerce, Frameworks
4522 | PunBB
E-Commerce, Frameworks
12001 | Atlassian (PBKDF2-HMAC-SHA1)
E-Commerce, Frameworks
12 | PostgresSQL
131 | MSSQL (2000)
132 | MSSQL (2005)
1731 | MSSQL (2012, 2014)
200 | MySQL323
300 | MySQL4.1/MySQL5
3100 | Oracle H: Type (Oracle 7+)
112 | Oracle S: Type (Oracle 11+)
12300 | Oracle T: Type (Oracle 12+)
8000 | Sybase ASE
141 | Episerver 6.x < .NET 4
Server
1441 | Episerver 6.x >= .NET 4
Server

1600 | Apache $apri$ MD5, mdSapril, MD5 (APR)

Server

12600 | ColdFusion 10+
Server

1421 | hMailServer
Server

101 | nsldap, SHA-1(Base64), Netscape LDAP SHA

Server
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Forums,
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Server
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HTTP, SMTP, LDAP
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111 | nsldaps, SSHA-1(Base64), Netscape LDAP SSHA | HTTP, SMTP, LDAP

Server
1411 | SSHA-256(Base64), LDAP {SSHA256%}
Server
1711 | SSHA-512(Base64), LDAP {SSHA512}
Server
16400 | CRAM-MD5 Dovecot
Server
15000 | FileZilla Server >= 0.9.55
11500 | CRC32
3000 | LM
1000 | NTLM
1100 | Domain Cached Credentials (DCC), MS Cache
2100 | Domain Cached Credentials 2 (DCC2), MS Cache
Systems
15300 | DPAPI masterkey file vl
15900 | DPAPI masterkey file v2
12800 | MS-AzureSync PBKDF2-HMAC-SHA256
1500 | descrypt, DES (Unix), Traditional DES
12400 | BSDi Crypt, Extended DES
500 | md5crypt, MD5 (Unix), Cisco-I0S $1$ (MD5)
3200 | berypt $2*$, Blowfish (Unix)
7400 | sha256crypt $5$, SHA256 (Unix)
1800 | shabil2crypt $6$, SHA512 (Unix)
122 | mac0S v10.4, MacOS v10.5, MacOS v10.6
1722 | mac0S v10.7
7100 | mac0S v10.8+ (PBKDF2-SHA512)
6300 | AIX {smd5}
6700 | AIX {sshail}
6400 | AIX {ssha256}
6500 | AIX {sshab512}
2400 | Cisco-PIX MD5
2410 | Cisco-ASA MD5
500 | Cisco-I0S $1$ (MD5)
5700 | Cisco-I0S type 4 (SHA256)
9200 | Cisco-I0S $8$% (PBKDF2-SHA256)
9300 | Cisco-I0S $9$ (scrypt)
22 | Juniper NetScreen/SSG (Screen(S)
501 | Juniper IVE
156100 | Juniper/NetBSD shalcrypt
7000 | FortiGate (FortiOS)
5800 | Samsung Android Password/PIN
13800 | Windows Phone 8+ PIN/password
8100 | Citrix NetScaler
8500 | RACF
7200 | GRUB 2
9900 | Radmin2
125 | ArubaQS
7700 | SAP CODVN B (BCODE)

Application Software (EAS)
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7800 | SAP CODVN F/G (PASSCODE)
Application Software (EAS)
10300 | SAP CODVN H (PWDSALTEDHASH) iSSHA-1
Application Software (EAS)
8600 | Lotus Notes/Domino 5
Application Software (EAS)
8700 | Lotus Notes/Domino 6
Application Software (EAS)
9100 | Lotus Notes/Domino 8
Application Software (EAS)
133 | PeopleSoft
Application Software (EAS)
13500 | PeopleSoft PS_TOKEN
Application Software (EAS)

11600 | 7-Zip

12500 | RAR3-hp

13000 | RARS5

13200 | AxCrypt

13300 | AxCrypt in-memory SHA1
13600 | WinZip

14700 | iTunes backup < 10.0
14800 | iTunes backup >= 10.0

62XY | TrueCrypt
Encryption (FDE)

X | 1 = PBKDF2-HMAC-RIPEMD160
Encryption (FDE)

X | 2 = PBKDF2-HMAC-SHA512
Encryption (FDE)

X | 3 = PBKDF2-HMAC-Whirlpool
Encryption (FDE)

X | 4 = PBKDF2-HMAC-RIPEMD160 + boot-mode
Encryption (FDE)

Y | 1 = XTS 512 bit pure AES
Encryption (FDE)

Y | 1 = XTS 512 bit pure Serpent
Encryption (FDE)

Y | 1 = XTS 512 bit pure Twofish
Encryption (FDE)

Y | 2 = XTS 1024 bit pure AES
Encryption (FDE)

Y | 2 = XTS 1024 bit pure Serpent
Encryption (FDE)

Y | 2 = XTS 1024 bit pure Twofish
Encryption (FDE)

Y | 2 = XTS 1024 bit cascaded AES-Twofish
Encryption (FDE)

Y | 2 = XTS 1024 bit cascaded Serpent-AES
Encryption (FDE)

Y | 2 = XTS 1024 bit cascaded Twofish-Serpent
Encryption (FDE)
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227 Y | 3 = XTS 1536 bit all | Full-Disk
Encryption (FDE)
228 8800 | Android FDE <= 4.3 | Full-Disk
Encryption (FDE)
229 12900 | Android FDE (Samsung DEK) | Full-Disk
Encryption (FDE)
230 12200 | eCryptfs | Full-Disk
Encryption (FDE)
231 137XY | VeraCrypt | Full-Disk
Encryption (FDE)
232 X | 1 = PBKDF2-HMAC-RIPEMD160 | Full-Disk
Encryption (FDE)
233 X | 2 = PBKDF2-HMAC-SHA512 | Full-Disk
Encryption (FDE)
234 X | 3 = PBKDF2-HMAC-Whirlpool | Full-Disk
Encryption (FDE)
235 X | 4 = PBKDF2-HMAC-RIPEMD160 + boot-mode | Full-Disk
Encryption (FDE)
236 X | 5 = PBKDF2-HMAC-SHA256 | Full-Disk
Encryption (FDE)
237 X | 6 = PBKDF2-HMAC-SHA256 + boot-mode | Full-Disk
Encryption (FDE)
238 Y | 1 = XTS 512 bit pure AES | Full-Disk
Encryption (FDE)
239 Y | 1 = XTS 512 bit pure Serpent | Full-Disk
Encryption (FDE)
240 Y | 1 = XTS 512 bit pure Twofish | Full-Disk
Encryption (FDE)
241 Y | 2 = XTS 1024 bit pure AES | Full-Disk
Encryption (FDE)
242 Y | 2 = XTS 1024 bit pure Serpent | Full-Disk
Encryption (FDE)
243 Y | 2 = XTS 1024 bit pure Twofish | Full-Disk
Encryption (FDE)
244 Y | 2 = XTS 1024 bit cascaded AES-Twofish | Full-Disk
Encryption (FDE)
245 Y | 2 = XTS 1024 bit cascaded Serpent-AES | Full-Disk
Encryption (FDE)
246 Y | 2 = XTS 1024 bit cascaded Twofish-Serpent | Full-Disk
Encryption (FDE)
247 Y | 3 = XTS 1536 bit all | Full-Disk
Encryption (FDE)
248 14600 | LUKS | Full-Disk
Encryption (FDE)
249 9700 | MS Office <= 2003 $0/$1, MD5 + RC4 | Documents
250 9710 | MS Office <= 2003 $0/$1, MD5 + RC4, collider #1 | Documents
251 9720 | MS Office <= 2003 $0/$1, MD5 + RC4, collider #2 | Documents

|
|
|
252 9800 | MS Office <= 2003 $3/$4, SHA1 + RC4 | Documents
|
|
|

253 9810 MS Office <= 2003 $3, SHA1 + RC4, collider #1 | Documents
254 9820 | MS Office <= 2003 $3, SHA1 + RC4, collider #2 | Documents
255 9400 MS 0Office 2007 | Documents
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Password Managers

256 9500 | MS Office 2010 | Documents
257 9600 | MS Office 2013 | Documents
258 10400 | PDF 1.1 - 1.3 (Acrobat 2 - 4) | Documents
259 10410 | PDF 1.1 - 1.3 (Acrobat 2 - 4), collider #1 | Documents
260 10420 PDF 1.1 - 1.3 (Acrobat 2 - 4), collider #2 | Documents
261 10500 | PDF 1.4 - 1.6 (Acrobat 5 - 8) | Documents
262 10600 | PDF 1.7 Level 3 (Acrobat 9) | Documents
263 10700 | PDF 1.7 Level 8 (Acrobat 10 - 11) | Documents
264 16200 | Apple Secure Notes | Documents
265 9000 | Password Safe v2 | Password Managers
266 5200 | Password Safe v3 | Password Managers
267 6800 | LastPass + LastPass sniffed | Password Managers
I
I
I
I
I

I
I
I
I
I
I
I
I
I
I
268 6600 | 1Password, agilekeychain
I
I
I
I
I
I
I
I
I
I

269 8200 | 1Password, cloudkeychain Password Managers
270 11300 | Bitcoin/Litecoin wallet.dat Password Managers
271 12700 | Blockchain, My Wallet Password Managers
272 15200 | Blockchain, My Wallet, V2 Password Managers
273 13400 | KeePass 1 (AES/Twofish) and KeePass 2 (AES) | Password Managers
274 16500 | JKS Java Key Store Private Keys (SHA1) | Password Managers
275 15600 | Ethereum Wallet, PBKDF2-HMAC-SHA256 | Password Managers
276 15700 | Ethereum Wallet, SCRYPT | Password Managers
277 16300 | Ethereum Pre-Sale Wallet, PBKDF2-HMAC-SHA256 | Password Managers
278 99999 | Plaintext | Plaintext

279

280

251 — [ Built-in Charsets ] -

282

283 ? | Charset

284 ===

I
+
285 1 | abcdefghijklmnopgrstuvwxyz
286 u | ABCDEFGHIJKLMNOPQRSTUVWXYZ
287 d | 0123456789
288 h | 0123456789abcdef
289 H | 0123456789ABCDEF
290 s | V#$Y%& O*+,-./:;<=>7@[\]"_{I}~
291 a | ?17u?d?s
292 b | 0x00 - Oxff
293
294 — [ Custom Charsets ] -
295
296 ? | Charset
297 ===+ ===
208 1 | User defined
299
300 """
301

302 import sys

303 import os

501 sys.path.insert(0, os.getcwd()+’/library’)
305 sys.path.insert(0, os.getcwd()+’/module’)
306 from library.docopt import docopt
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307

308

309

310

311
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from module import tripple_attack, multi_combinator

def main():
args = docopt(__doc__, version=’hashcatXT 1.0’)
if (args[’al’] == True):

tripple_attack.tripple_attack(args[’-d’], args[’--mk’], args[’-c’],
args[’-m’], args[’--hf’], args[’-r’])

if (args[’a2’] == True):

#
#

multi_combinator.multi_combinator(args[’-m’], args[’--hf’],
args[’--df’])
if ((args[’al’] is False) and (args[’a2’] is False)):
print (’\nWRONG ARGUMENT, PLEASE USE "hashcatXT.py --help" FOR
MORE INFORMATION’)

if __name__ == ’__main__"’:

main()

C.2 Modul tripple_attack.py

Listing C.2: Programmcode des Moduls tripple_attack.py

#!/usr/bin/python

from subprocess import *
import threading

def stdout_printer(p):
for line in p.stdout:

print(line.rstrip() .decode(’utf-8’))

def tripple_attack(dictionary, mask, charset, hash_mode, hash_file,

rule_file):
if charset is None:

hybrid_attack = Popen([’hashcat’, ’-a’, ’6’, dictionary, mask,
’—i’, ’--stdout’], stdout=PIPE)

else:

hybrid_attack = Popen([’hashcat’, ’-a’, ’6’, dictionary, ’-17,
charset, mask, ’-i’, ’--stdout’], stdout=PIPE)

rule_attack = Popen([’hashcat’, ’-a’, ’0’, ’-m’, hash_mode, hash_file,

T T H OH

’-r’, rule_file, ’-0’, ’--potfile-disable’],
stdin=hybrid_attack.stdout, stdout=PIPE)

t = threading.Thread(target=stdout_printer, args=(hybrid_attack,))
t.start()

= threading.Thread(target=stdout_printer, args=(rule_attack,))
.start ()
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# rule_attack.stdin.close()

# t.join()

p-join()

# output = rule_attack.communicate () [0]
# print(output)

C.3 Modul multi_ combinator.py

Listing C.3: Programmcode des Moduls multi_combinator.py

#!/usr/bin/python

import os

from subprocess import *
import itertools

import threading

def stdout_printer(p):
for line in p.stdout:
print(line.rstrip())

def multi_combinator (hash_mode, hash_file, directory):
erg = Popen([’hashcat’, ’-a’, ’0’, ’-m’, hash_mode, hash_file, ’-0’,
’--potfile-disable’],
stdin=PIPE,
stdout=PIPE,
stderr=STDOUT,
universal_newlines=True)
t = threading.Thread(target=stdout_printer, args=(erg,))
t.start()
file = [J
with os.scandir(directory) as listOfEntries:
for entry in listOfEntries:
if entry.is_file() and entry.name is not ".DS_Store":
file.append(open(directory + entry.name).readlines())
file = list(itertools.permutations(file))
for b in range(0, len(file)):
for i in itertools.product(*file[b]):
test = ’\n’.join(i).replace("\n", "")
# print(test + "\n")
erg.stdin.write((test + "\n"))
erg.stdin.flush()
erg.stdin.close()
t.join()
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