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IT- Benutzungsordnung
der Fachhochschule Diisseldorf

vom 14.02.2012

Aufgrund des 8§ 2 Absatz 4 Satz 1 des Gesetzes uber die Hochschulen des Landes Nordrhein-
Westfalen (Hochschulgesetz HG) vom 31. Oktober 2006 (GV. NRW. S. 474) hat die Fachhochschule
Dusseldorf folgende Ordnung erlassen:

Praambel

Diese Benutzungsordnung soll die mdglichst stérungsfreie, ungehinderte und sichere Nutzung der
informationsverarbeitenden Infrastruktur der Fachhochschule Dusseldorf gewéhrleisten. Die Benut-
zungsordnung orientiert sich an den gesetzlich festgelegten Aufgaben der Fachhochschule Disseldorf
sowie an ihrem Mandat zur Wahrung der akademischen Freiheit. Sie stellt Grundregeln fiir einen ord-
nungsgemalen Betrieb der informationsverarbeitenden Infrastruktur auf und regelt so das Nutzungs-
verhéltnis zwischen den einzelnen Nutzerinnen und Nutzern sowie der Fachhochschule Disseldorf.
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§ 1 Geltungsbereich

Diese Benutzungsordnung gilt fir die Nutzung der informationsverarbeitenden Infrastruktur der Fach-

hochschule Disseldorf, bestehend aus den Datenverarbeitungsanlagen, Kommunikationssystemen

und sonstigen Einrichtungen zur rechnergestitzten Informationsverarbeitung.

(1)

(2)

1)

§ 2 Rechtsstellung und Organisation der Campus IT

Die Campus IT ist eine zentrale Betriebseinheit der Fachhochschule Disseldorf im Sinne von

§ 29 Abs. 2 HG. Sie unterstutzt die Hochschule bei der Durchfihrung von Datenverarbeitungs-
aufgaben und bei der rechnergestitzten Informationsverarbeitung. Im Rahmen von Kooperati-
onsvereinbarungen kann die Campus IT auch Aufgaben fur Dritte wahrnehmen. Die Campus IT
wird durch die/den Chief Information Officer (CIO) und Leiter/in der Campus IT der Fachhoch-
schule Disseldorf geleitet. Sie/Er ist der Prasidentin bzw. dem Prasidenten unterstellt.

Zur Gewabhrleistung eines ordnungsgemalen Betriebs der informationsverarbeitenden Infra-
struktur der Fachhochschule Dusseldorf kdnnen im Benehmen mit der/dem CIO weitere Nut-
zungsregelungen erlassen werden.

8§ 3 IT Versorgung der Fachhochschule Disseldorf

Aufgaben des CIO sind die Koordinierung der Beschaffung von Datenverarbeitungsanlagen in
der Fachhochschule Diisseldorf, insbesondere Stellungnahme zu InvestitionsmafRnahmen in Da-
tenverarbeitungssysteme, Nutzungsanalyse vorhandener System-Komponenten und Bedarfspla-
nung.

(2) Aufgaben der Campus IT:

1. Planung, Realisierung und Betrieb der Datenverarbeitungsanlagen der Campus IT fir Aufga-
ben in Lehre, Studium, Verwaltung;

2. Betreuung der fur die Fachhochschule Dusseldorf verfugbaren Datenverarbeitungsressourcen
und die betriebsfachliche Aufsicht Uber alle Datenverarbeitungsanlagen in der Fachhochschu-
le Dusseldorf, soweit dies nicht Aufgabe anderer Organisationseinheiten oder Einrichtungen
der Fachhochschule Dusseldorf ist;

3. Auswahl, Verwaltung, Dokumentation, Pflege und Weiterentwicklung von Standard- und
Grundsoftware, insbesondere Hochschul- und Campuslizenzen sowie Auswahl, Einsatz und
Betreuung der in der Hochschulverwaltung eingesetzten Anwendersoftware;

Unterweisung, Beratung und Unterstitzung der Nutzerinnen und Nutzer;
Durchflihrung von Schulungs-, Fort- und Weiterbildungsmafinahmen.
Die Campus IT ist Gberdies fir die Planung, Installation und den Betrieb rechnergestutzter In-
formations- und Kommunikationsnetze einschlieRlich der erforderlichen zentralen Server so-
wie der Datenkommunikations- und Telekommunikationssysteme zustandig. Diesbezilglich
obliegen der Campus IT inshesondere folgende Aufgaben:

a. Bereitstellung und Aufrechterhaltung eines stérungsfreien und maoglichst ununterbro-

chenen Betriebes des Kommunikationsnetzes;
b. Koordination des Ausbaus und der Wartung des Kommunikationsnetzes;



®)

@)

2

®)

(4)

)

c. Verwaltung der Adress- und Namensraume;
d. Bereitstellung von Netzwerkdiensten und zentralen Netzwerk-Servern;
e. Unterstltzung der Nutzerinnen und Nutzer bei der Anwendung der Dienste.

Aufgaben weiterer Bereiche der Fachhochschule Dusseldorf sind Planung, Realisierung und Be-
trieb der Datenverarbeitungsanlagen fiir Aufgaben Forschung, Lehre und Bibliothek (soweit diese
nicht unter Abs. 2, Nr. 1 fallen).

§ 4 Nutzungsberechtigung und Zulassung zur Nutzung

Zur Nutzung der Dienste der Campus IT werden zugelassen
1. Mitglieder, Angehdrige und Einrichtungen der Fachhochschule Disseldorf und der Hein-
rich-Heine Universitét;
2. Interessenvertretungen (Personalrate, Schwerbehindertenvertretung) und Gleichstel-
lungsbeauftragte der Fachhochschule Dusseldorf;
3. Sonstige Beauftragte der Hochschule;
4. Lehrbeauftragte sofern sie nicht bereits unter 1. erfasst sind,;
5. Mitglieder und Angehdrige gemeinsamer Projekte aus anderen Hochschulen und wissen-
schaftlichen Einrichtungen.
Die Zulassung von weiteren Personen oder Einrichtungen steht im pflichtgeméaRen Ermessen des
Leiters/der Leiterin der Campus IT.

Die Hochschule behélt es sich vor, den Kreis der Nutzerinnen und Nutzer einzuschranken.

Die Zulassung erfolgt ausschlie8lich zu wissenschaftlichen Zwecken in Forschung, Lehre und
Studium, zu Zwecken der Bibliothek und der Verwaltung, zur Aus- und Weiterbildung sowie zur
Erflllung sonstiger Aufgaben der Fachhochschule Disseldorf. Eine hiervon abweichende Nut-
zung ist zugelassen, sofern die Zweckbestimmung der Campus IT sowie die Belange der ande-
ren Nutzerinnen und Nutzer nicht beeintrachtigt werden.

Nutzerinnen und Nutzern, fir die diese Ordnung verbindlich gilt, wird automatisch eine Zulassung
erteilt falls es technische Verfahren gibt, die dies unterstiitzen. Anderenfalls erfolgt sie auf Antrag
bei der Campus IT.

8 5 Rechte und Pflichten der Nutzerinnen und Nutzer

Nutzerinnen und Nutzer haben das Recht, die Einrichtungen, Datenverarbeitungsanlagen, Kom-
munikationssysteme und sonstige Einrichtungen zur rechnergestitzten Informationsverarbeitung
der Campus IT nach MalRgabe dieser Benutzungsordnung sowie der nach § 2 Abs. 2 erlassenen
Regeln zu nutzen. Eine hiervon abweichende Nutzung bedarf einer gesonderten Zulassung.



(2) Die Nutzerinnen und Nutzer sind verpflichtet,

(Allgemein)

1.

die Vorgaben der Benutzungsordnung zu beachten und die Grenzen der Nutzungserlaubnis
einzuhalten, insbesondere die Nutzungszwecke nach § 4 Abs. 3 zu beachten;

alles zu unterlassen, was den ordnungsgemafen Betrieb der Einrichtungen der Campus IT
Stort;

alle Datenverarbeitungsanlagen, Kommunikationssysteme, Einrichtungen zur rechnergesttitz-
ten Informationsverarbeitung und sonstigen Einrichtungen der Campus IT sorgfaltig und scho-
nend zu behandeln;

(Umgang mit Authentifizierungsmedien — Passworter, Smartcards, u.a.)

4,

ausschlieBlich mit den Authentifizierungsmedien zu arbeiten, deren Nutzung ihnen im Rah-
men der Zulassung gestattet wurde;

daflir Sorge zu tragen, dass keine anderen Personen Kenntnis von bzw. Zugang zu den Au-
thentifizierungsmedien erlangen, sowie Vorkehrungen zu treffen, damit unberechtigten Perso-
nen der Zugang zu den Ressourcen der Campus IT verwehrt wird; dazu gehort auch der
Schutz des Zugangs durch ein geheim zu haltendes und geeignetes, d. h. nicht einfach zu er-
ratendes Passwort, das mdglichst regelméaRig geandert werden sollte;

fremde Authentifizierungsmedien weder zu ermitteln noch zu nutzen;

keinen unberechtigten Zugriff auf Informationen anderer Nutzerinnen und Nutzer zu nehmen
und bekanntgewordene Informationen anderer Nutzerinnen und Nutzer nicht ohne Genehmi-
gung weiterzugeben, selbst zu nutzen oder zu verandern;

(Softwarenutzung, Urheberrechte, Datenschutz)

8.

10.

bei der Benutzung von Software, Dokumentationen und anderen Daten die gesetzlichen Vor-
gaben, insbes. zum Urheberrechtsschutz, einzuhalten und die Lizenzbedingungen, unter de-
nen Software, Dokumentationen und Daten von der Campus IT zur Verfigung gestellt wer-
den, zu beachten;

von der Campus IT bereitgestellte Software, Dokumentationen und Daten weder zu kopieren
noch an Dritte weiterzugeben, sofern dies nicht ausdrucklich erlaubt ist, noch zu anderen als
den erlaubten Zwecken zu nutzen;

bei der Benutzung von personenbezogenen Daten die gesetzlichen Vorgaben, insbesondere
zum Datenschutz, zu beachten;

(Nutzung der Einrichtungen der IT-Einrichtungen der Hochschule)

11.
12.

13.

in den Raumen der Campus IT den Weisungen des Personals Folge zu leisten;

Storungen, Beschadigungen und Fehler an Datenverarbeitungsanlagen, Kommunikationssys-
temen, sonstigen Einrichtungen zur rechnergestitzten Informationsverarbeitung und Daten-
trdgern der Campus IT nicht selbst zu beheben, sondern unverziiglich den Mitarbeiterinnen
und Mitarbeitern der Campus IT zu melden;

ohne ausdruckliche Einwilligung der Campus IT keine Eingriffe in die Hardwareinstallation der
Campus IT vorzunehmen und die Konfiguration der Betriebssysteme, der Systemdateien, der
systemrelevanten Nutzerdateien und des Netzwerks nicht zu veréandern;



(Sonstiges)

14. der Leiterin/ dem Leiter der Campus IT auf Verlangen in begriindeten Einzelféllen - insbes. bei
begrindetem Missbhrauchsverdacht und zur Stérungsbeseitigung - zu Kontrollzwecken Aus-
kunfte Gber Programme und benutzte Methoden zu erteilen sowie Einsicht in die Programme
zu gewahren.

(3) Auf die folgenden Straftatbestdnde wird besonders hingewiesen:

(1)

(2)

3)

(4)

- Ausspahen von Daten (8 202a StGB)

- Abfangen von Daten (8 202b StGB)

- Vorbereiten des Ausspahens und Abfangens von Daten (8 202c StGB)

- Datenveréanderung (8§ 303a StGB) und Computersabotage (8§ 303b StGB)

- Computerbetrug (8 263a StGB)

- Verbreitung pornographischer Darstellungen (88 184 ff. StGB), insbesondere Verbreitung,
Erwerb und Besitz kinderpornographischer Schriften (§ 184b StGB) und die Verbreitung
pornographischer Darbietungen durch Rundfunk, Medien- oder Teledienste (8§ 184c StGB)

- Verbreitung von Propagandamitteln verfassungswidriger Organisationen (8 86 StGB) und
Volksverhetzung (§ 130 StGB)

- Ehrdelikte wie Beleidigung oder Verleumdung (88 185 ff. StGB)

- Strafbare Urheberrechtsverletzungen, z. B. durch urheberrechtswidrige Vervielféltigung
von Software (§8 106 ff. UrhG)

§ 6 Ausschluss von der Nutzung

Nutzerinnen und Nutzer kdnnen voribergehend oder dauerhaft in der Benutzung der Datenver-

arbeitungsanlagen, Kommunikationssysteme und sonstigen Einrichtungen zur rechnergestitzten

Informationsverarbeitung eingeschrankt oder hiervon ausgeschlossen werden, wenn sie

1. schuldhaft gegen diese Benutzungsordnung, insbesondere gegen die in 8 5 aufgefuhrten
Pflichten, verstoRen (missbrauchliches Verhalten) oder

2. diese fur strafbare Handlungen missbrauchen oder

3. der Hochschule durch sonstiges rechtswidriges Nutzungsverhalten Nachteile entstehen.

Malnahmen nach Abs. 1 sollen erst nach einer Abmahnung unter Hinweis auf die sonst eintre-
tenden Folgen ergriffen werden. Der/dem Betroffenen ist Gelegenheit zur Stellungnahme zu ge-
ben. Sie/er kann die/den CIO um Vermittlung bitten. In jedem Fall ist ihr/ihm Gelegenheit zur Si-
cherung ihrer/seiner Daten einzuraumen.

Vorlbergehende Nutzungseinschréankungen, tber die die Leiterin/ der Leiter der Campus IT ent-
scheidet, sind aufzuheben, sobald eine ordnungsgemafe Nutzung wieder gewahrleistet er-
scheint.

Eine dauerhafte Nutzungseinschrankung oder der vollstandige Ausschluss einer Nutzerin/eines
Nutzers von der weiteren Nutzung kommt nur bei schwerwiegenden oder wiederholten VersttR3en
i.S.v. Abs. 1 in Betracht, wenn auch kinftig ein ordnungsgemalfes Verhalten nicht mehr zu erwar-



(5)

@)

(2)

3)

(4)

(5)

(6)

ten ist. Die Entscheidung Uber einen dauerhaften Ausschluss trifft das Prasidium auf Antrag der
Leiterin/des Leiters der Campus IT bei Mitgliedern der Hochschule und der/des CIO bei weiteren
Nutzerinnen und Nutzern durch Bescheid. Mogliche Anspriche der Campus IT aus dem Nut-
zungsverhaltnis bleiben unberuhrt.

Im Falle der Nutzungseinschrankung sind der zustandige Personalrat und weitere Interessens-
vertretungen vorab zu beteiligen.

§ 7 Rechte und Pflichten der Campus IT

Die Campus IT fuhrt tGber die erteilten Benutzungsberechtigungen eine Nutzerdatei, in der die
Benutzer- und Mailkennungen sowie der Name und die (Dienst-) Anschrift der zugelassenen Nut-
zerinnen und Nutzer aufgefuhrt werden.

Soweit dies zur Stérungsbeseitigung, zur Systemadministration und -erweiterung oder aus Grin-
den der Systemsicherheit sowie zum Schutz der Nutzerdaten erforderlich ist, kann die Campus IT
die Nutzung ihrer Ressourcen vortibergehend einschréanken oder einzelne Nutzerkennungen vo-
ribergehend sperren. Sofern mdglich, sind die betroffenen Nutzerinnen und Nutzer hiertiber im
Voraus zu unterrichten.

Sofern tatsachliche Anhaltspunkte dafiir vorliegen, dass Nutzerinnen und Nutzer auf den Servern
der Campus IT rechtswidrige Inhalte zur Nutzung bereithalten, kann die Campus IT die weitere
Nutzung verhindern, bis die Rechtslage hinreichend geklart ist.

Die Campus IT ist berechtigt, die Sicherheit der System-/Benutzerpassworter und der Nutzerda-
ten durch regelmafige manuelle oder automatisierte Malinahmen zu Uberprifen und notwendige
SchutzmaRnahmen, z. B. Anderungen leicht zu erratender Passwérter, durchzufihren, um die
Datenverarbeitungsanlagen und Benutzerdaten vor unberechtigten Zugriffen Dritter zu schitzen.
Bei erforderlichen Anderungen der Benutzerpassworter, der Zugriffsberechtigungen auf Nutzer-
dateien und sonstigen nutzungsrelevanten SchutzmafRnahmen ist die Nutzerin/der Nutzer hiervon
unverzuglich in Kenntnis zu setzen.

Die Campus IT ist nach Mallgabe der nachfolgenden Regelungen berechtigt, die Inanspruch-
nahme der Datenverarbeitungsanlagen, Kommunikationssysteme und sonstigen Einrichtungen
zur rechnergestitzten Informationsverarbeitung durch die einzelnen Nutzerinnen und Nutzer zu
dokumentieren und auszuwerten, jedoch nur soweit dies erforderlich ist:

zur Gewabhrleistung eines ordnungsgemalen Systembetriebs,

zur Ressourcenplanung und Systemadministration,

zum Schutz der personenbezogenen Daten anderer Nutzerinnen und Nutzer,
zu Abrechnungszwecken,

o M w DN Pe

zur Aufklarung und Unterbindung rechtswidriger oder missbrauchlicher Nutzung.

Unter den Voraussetzungen von Absatz 5 Nummer 1 und 5 ist die Campus IT auch berechtigt,
unter Beachtung des Datengeheimnisses Einsicht in die Benutzerdateien zu nehmen, soweit dies
erforderlich ist zur Beseitigung aktueller Stdrungen oder zur Aufklarung und Unterbindung von



(7)

(8)

(1)

(2)

®3)

(4)

Missbrauchen, sofern hierfur tatsachliche Anhaltspunkte vorliegen. Eine Einsichtnahme in die
Nachrichten- und E-Mail-Postfacher ist jedoch nur zuldssig, soweit dies zur Behebung aktueller
Storungen im Nachrichtendienst unerlasslich ist. In jedem Fall ist die Einsichtnahme zu doku-
mentieren, und die/der betroffene Nutzerin/Nutzer ist nach Zweckerreichung unverziglich zu be-
nachrichtigen.

Die personenbezogenen Verkehrs- und Nutzungsdaten der Online-Aktivitdten im Internet und
sonstigen Telediensten, die die Campus IT zur Nutzung bereithélt oder zu denen die Campus IT
den Zugang zur Nutzung vermittelt, sind frihestmdglich, spatestens unmittelbar am Ende der je-
weiligen Nutzung, zu l6schen, soweit es sich nicht um Abrechnungsdaten handelt. Fur die zur Ab-
rechnung erforderlichen Daten gelten die Fristen nach der jeweils gultigen Fassung des TKG
bzw. des TMG™. Hat die Teilnehmerin/der Teilnehmer gegen die Hohe der in Rechnung gestellten
Entgelte vor Ablauf dieser Fristen Einwendungen erhoben, dirfen die Daten gespeichert werden,
bis die Einwendungen abschliel3end gekléart sind.

Nach MalRRgabe der gesetzlichen Bestimmungen ist die Campus IT zur Wahrung des Telekom-
munikations- und Datengeheimnisses verpflichtet.

§ 8 Besondere Bestimmungen zur Nutzung von Kommunikationsdiensten

Mit der Zulassung erhalten alle Nutzerinnen und Nutzer eine personenbezogene E-Mailadresse
der Fachhochschule Disseldorf die ihren Namen enthalt. Nachrichten an diese E-Mail-Adresse
gelten am Eingangstag als zugestellt.

AuBBer im Falle des § 7 Abs. 6 Satz 2 hat ausschlieB3lich die/der jeweilige Nutzerin/Nutzer Zugang
zu seinem bzw. ihrer personenbezogenen Nachrichten- und E-Mail-Postfach. Auch eine Weiter-
leitung von Nachrichten, die an personenbezogene E-Mailadressen adressiert wurden, darf aus-
schlie3lich von der/dem jeweiligen Nutzerin/Nutzer veranlasst werden.

Die Fachhochschule Dusseldorf kann spezielle E-Mailadressen fir den Dienstgebrauch, die kei-
nen Bezug auf den Namen einzelner Personen enthalten, einrichten. Mit diesen Mailadressen ist
ausschlieBlich die Nutzung zu dienstlichen Zwecken erlaubt. Der Zugriff auf die betreffenden
Nachrichten- und E-Mail-Postfacher sowie die Weiterleitung von Nachrichten, die an diese E-
Mailadressen adressiert wurden kann von der Dienststelle festgelegt und jederzeit verandert
werden. Ausgenommen hiervon sind die Postféacher der Personalrate und weiteren Interessens-
vertretungen.

Bedienstete der Fachhochschule Dusseldorf sind im E-Mailverkehr im Rahmen ihrer Dienstauf-
gaben zur Nutzung von E-Mailadressen der Fachhochschule Disseldorf verpflichtet, soweit dies
moglich ist.

! Zum Zeitpunkt des In-Kraft-Tretens dieser Ordnung diirfen die Abrechnungsdaten gem. § 97 Abs. 3 TKG und
§ 15 Abs. 7 TMG bis zu sechs Monate nach Versendung der Rechnung gespeichert werden.
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§ 9 Haftung der Nutzerinnen/ Nutzer

Nutzerinnen und Nutzer haften fur alle Nachteile, die der Hochschule durch missbréauchliche oder
rechtswidrige Verwendung der Datenverarbeitungsanlagen, Kommunikationssysteme, sonstigen
Einrichtungen zur rechnergestitzten Informationsverarbeitung und der Nutzungsberechtigung
oder dadurch entstehen, dass die/der Nutzerin/Nutzer schuldhaft seinen Pflichten aus dieser Be-
nutzungsordnung nicht nachkommt.

Nutzerinnen/Nutzer haften auch fur Schaden, die im Rahmen der ihm zur Verfigung gestellten
Zugriffs- und Nutzungsmaglichkeiten durch Drittnutzung entstanden sind, wenn sie/er diese Dritt-
nutzung zu vertreten haben, insbesondere im Falle einer Weitergabe ihrer/seiner Benutzerken-
nung an Dritte.

Nutzerinnen/Nutzer haben die Hochschule von allen Ansprichen freizustellen, wenn Dritte die
Hochschule wegen eines missbrauchlichen oder rechtswidrigen Verhaltens der/des Nutzerin/
Nutzers auf Schadensersatz, Unterlassung oder in sonstiger Weise in Anspruch nehmen.

§ 10 Haftung der Hochschule

Die Hochschule Gibernimmt keine Garantie dafiir, dass die Datenverarbeitungsanlagen, Kommu-
nikationssysteme und sonstigen Einrichtungen zur rechnergestitzten Informationsverarbeitung
fehlerfrei und jederzeit ohne Unterbrechung laufen. Eventuelle Datenverluste infolge technischer
Stérungen sowie die Kenntnisnahme vertraulicher Daten durch unberechtigte Zugriffe Dritter
koénnen nicht ausgeschlossen werden.

Die Hochschule Gbernimmt keine Verantwortung fir die Richtigkeit der zur Verfligung gestellten
Programme. Die Hochschule haftet auch nicht fir den Inhalt, insbesondere fir die Richtigkeit,
Vollstandigkeit und Aktualitat der Informationen, zu denen sie lediglich den Zugang zur Nutzung
vermittelt.

Die Hochschule haftet gegeniber Dritten nur bei Vorsatz und grober Fahrlassigkeit ihrer Mitarbei-
ter oder ihrer Mitarbeiterinnen.

Mdgliche Amtshaftungsanspriiche gegen die Hochschule bleiben von den vorstehenden Rege-
lungen unberilhrt.



§ 11 In-Kraft-Treten

Diese Ordnung tritt am Tage nach lhrer Veroffentlichung im Verkindungsblatt der Fachhochschule
Dusseldorf in Kraft.

Ausgefertigt aufgrund der Beschlisse des Préasidiums der Fachhochschule Disseldorf vom
07.11.2011 und des Senats der Fachhochschule Dusseldorf vom 07.02.2012.

Dusseldorf, den 14.02.2012 In Vertretung fur die Prasidentin

A S;@mgg

Die Vizeprasidentin

fur den Bereich der Wirtschafts-
und Personalverwaltung

der Fachhochschule Disseldorf
Loretta Salvagno
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