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Zum Geleit

In E-Shops werden aufgrund vielfaltig gesammelter Nutzungsdaten
Kaufempfehlungen gegeben. Soziale Netzwerke stellen neue Kon-
takte mittels der Nutzereigenschaften her. Lernende Systeme werden
zur Markierung von Fake-News verwendet. Bei der Anwendung K-
basierter Systeme flir diese Aufgaben wurde beobachtet, dass es zu
einer unerwlnschten Gender- oder Rassendiskriminierung kommen
kann. Problematisch ist auch die Anwendung, wenn im Falle einer
Produkthaftung der Nachweis der Korrektheit nicht beigebracht wer-

den kann.

In dieser Arbeit werden aufgrund einer Literaturrecherche die Metho-
den zur erklarenden Anwendung von Algorithmen analysiert. Auf wel-
cher Grundlage basieren die Algorithmen und sind diese transparent
fir den Nutzer? Inwieweit werden rechtliche und ethische Standards
eingehalten? Insbesondere die Anwendung der weit verbreiteten neu-
ronalen Netze zum Machine Learning wird dargestellt und eingeord-
net in die Fragestellung.

Frau Jackszis hat die Literatur zu diesem Thema in vorbildlicher
Weise recherchiert. Sie ordnet die Begrifflichkeiten und entwickelt
eine Darstellung der Risiken zur Diskriminierung in den einzelnen
Schritten des Machine Learning. Sie stellt die gesetzlichen und ethi-
schen internationalen Standards gegen Diskriminierung sowie Er-
klarbarkeit Ubersichtlich dar.

Als praktischen Anteil ihrer Arbeit hat Frau Jackszis eine Dashboard-
Anwendung entwickelt, um die Wirkungsweisen von Diskriminierung
in Verfahren des Machine Learning interaktiv darzustellen. Diese Ar-

beit soll an der Hochschule in der Lehre eingesetzt werden.

Ich danke Frau Jackszis, dass sie diesen Teil inrer Masterarbeit' in
den Arbeitspapieren des Lehrgebiets Datenbanken und E-Business
publiziert und ihre Entwicklung der Hochschule zur Verfliigung gestellt
hat.

Diisseldorf, 29.01.2021 Professor Dr.-Ing. Thomas C. Rakow

1 Jackszis, A.: Diskriminierung im Machine Learning und Erklarbarkeit von
Algorithmen. Masterthesis, FB Medien, HS Disseldorf, Dezember
2020. Erstprifer: Thomas C. Rakow, Zweitprifer: Bjorn Salgert.
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Kurzfassung

Kinstliche Intelligenz und Machine Learning sind hochaktuelle Themen in
der Informatik. Fortschrittliche Technologien und Vorgehensweisen schaf-
fen neue Einsatzfelder fiur Anwendungen, die Verhaltensweisen des Men-
schen erlernen und nachahmen. Dieses innovative Vorgehen birgt jedoch
einige Gefahren. Das menschliche Verhalten ist nicht immer objektiv und
korrekt. Oft beherrschen Vorurteile das Treffen menschlicher Entschei-
dungen, sodass Personen diskriminiert werden. Es besteht das Risiko,

dass Maschinen diese Verhaltensweise Uibernehmen.

Hinzu kommt die fehlende Erklarbarkeit der Algorithmen. Je nach Modell
ist nicht eindeutig, nach welchen Prinzipien eine Entscheidung getroffen
wird. Das erschwert das Aufdecken von Diskriminierung und senkt die

Vertrauenswiurdigkeit des Systems.

In dieser Arbeit werden Ursachen fir Diskriminierung und fehlende Trans-
parenz, sowie Losungsmethoden erarbeitet. Dabei wird erortert, inwieweit
die beiden Themen aufeinander einspielen und gemeinsam zur Qualitat

der Software beitragen.

Abstract

Artificial Intelligence and Machine Learning are matters of high interest in
Information Technology. Advanced technologies and approaches are cre-
ating new areas of use for applications that study and imitate human be-
havior. At the same time, this innovative approach poses new dangers.
Human behavior is not always objective and correct. Prejudice often dom-
inates human decisions and therefore leads to discrimination. There is a

risk that machines adopt this behavior.

On top of this, algorithms are often not explainable. Depending on the

model, the principles that are relevant for the decision are not clear. This



makes it harder to detect discrimination and reduces the trustworthiness of

a system.

In this paper, causes of bias in Machine Learning and the lack of transpar-
ency, as well as methods to eliminate these problems, are elaborated. It
works out the interaction between the two issues and how they contribute

to the quality of the software.

Stichworte

Diskriminierung, Fairness, Erklarbarkeit, Transparenz, Nachvollziehbar-
keit, Machine Learning, kinstliche Intelligenz

Anzahl Worter

14.332



1. Einleitung

Ein Auto entscheidet, ob es ein Kind oder einen Rentner uberfahrt
(Simmank, 2018). Analysetools unterstiitzen Lehrende im Benotungspro-
zess, geben dabei aber schlechtere Empfehlungen fur Schiler mit Migra-
tionshintergrund (Wehner & Kéchling, 2020). Ein Al-System des Unter-
nehmens Amazon analysiert Bewerbungen und stuft weibliche Bewerber
als ungeeignet ein (Vincent, 2018). Kunstliche Intelligenz hat ein breites
Einsatzgebiet und schafft Mdglichkeiten zur Automatisierung aufwandiger
Prozesse. Die Beispiele zeigen jedoch die groRe Verantwortung der Mo-

delle, denn die Folgen mangelnder Qualitat sind schwerwiegend.

Vertrauenswurdigkeit von maschinellen Entscheidungen gewinnt seit eini-
gen Jahren zunehmend an Bedeutung. Die Arbeit erortert Ursachen fur
diskriminierende Entscheidungen und stellt Methoden zur Pravention und
Nachbearbeitung vor. Es wird analysiert, inwiefern Transparenz zur Ver-
meidung und Aufdeckung von Diskriminierung beitragt. In der Fachliteratur
werden Fairness und Erklarbarkeit oft getrennt voneinander betrachtet
(Sharma, et al., 2019). Diese Arbeit verfolgt das Ziel, den Zusammenhang

und die resultierenden Vorteile zu erortern.

1.1. Motivation

1959 wurden erste Systeme entwickelt, die nicht explizit programmiert wa-
ren, sondern einen Lernprozess durchliefen (Munoz, 2014). Seitdem hat
sich maschinelles Lernen enorm entwickelt, insbesondere durch die M6g-
lichkeit, hohe Datenmengen zu verarbeiten und analysieren. Anhand des-

sen werden prazise Prognosen und Klassifizierungen vorgenommen.

Diese Entwicklungen schaffen grof3es Potenzial fir die Automatisierung
und Préazisierung vieler Anwendungsgebiete. In der Medizin, beim auto-

nomen Fahren, im Recht und in vielen weiteren Anwendungsgebieten gibt



es dadurch die Mdglichkeit, den Menschen bei Entscheidungen zu unter-

stitzen und sogar neue wissenschaftliche Erkenntnisse zu erarbeiten.

Maschinelle Entscheidungen kénnen sich allerdings auch negativ auf die
Gesellschaft auswirken, wenn sie untberlegt und uniberwacht eingesetzt
werden. Nach wie vor mussen grundrechtlich geschitzte Werte wie die
Menschenwirde geachtet werden (Orwat, 2019). Wenn Algorithmen ge-
schitzte Personengruppen systematisch benachteiligen, verstol3t das
nicht nur gegen das Grundgesetz, sondern auch gegen jegliche ethische

Leitlinien.

Die Auswirkungen von Diskriminierung sind an dem System COMPAS
(Correctional Offender Management Profiling for Alternative Sanctions) zu
erkennen (Orwat, 2019). Es dient der Bewertung von Straftatern, um zu
bewerten, ob sie potenziell in der Zukunft erneut straffallig werden. Diese
Bewertung wird anhand persdnlicher Merkmale vorgenommen, um Richte-
rinnen und Richter in Teilen der USA in dem Urteil zu unterstitzen, ob die
angeklagte Person vorzeitig entlassen werden kann. Untersuchungen zu-
folge liefert das System schlechtere Ergebnisse fir Afro-Amerikanische
Angeklagte. Da das Modell fiir die Offentlichkeit nicht transparent ist, kann
weder die Ursache, noch der Grad der Diskriminierung sicher festgestellt

werden (Angelino, et al., 2017).

Das zeigt die Auswirkungen von KI-Systemen auf die Gesellschaft und
Individuen. Gleichzeitig steigt durch fehlende Transparenz das Misstrauen
in automatisierte Prozesse und Entscheidungen von Unternehmen und
Regierungen. Deshalb muss zur Qualitatssicherung im Entwicklungspro-
zess besonders auf Fairness und Erklarbarkeit geachtet werden. Dadurch
konnen vertrauenswirdige Modelle entwickelt werden, die das Potenzial

des Machine Learnings voll ausschopfen.



1.2. Uberblick tiber das Projekt

Zunachst werden die wissenschaftlichen Grundlagen uber Diskriminierung
und Erklarbarkeit erarbeitet. AnschlieBend wird der Zusammenhang der

beiden Themenbereiche dargestellt.

Die Ausfiihrungen tber Diskriminierung zeigen, dass viele verschiedene
Faktoren auf das Modell einwirken. Entwickler, 6konomische, und organi-
satorische Umstande formen das Ergebnis und die Auswirkungen auf be-
troffenen Personen. Gleichzeitig existieren einige MalRnahmen, Diskrimi-

nierung praventiv zu unterbinden oder im Nachhinein zu eliminieren.

Auch fur die Forderung der Transparenz ermoglichen einige Methoden
einen Einblick in die Entscheidungsfindung der Algorithmen. Da sich durch
diese beiden Themen bedeutende Vorteile fir Entwickler und Anwenden-

de ergeben, wird in dieser Arbeit deren Zusammenhang hervorgehoben.

Kapitel 2 beinhaltet die Ausfuhrungen tber Diskriminierung. AnschlieRend
folgen die Erkenntnisse zu Erklarbarkeit der Algorithmen und in Kapitel 4
deren Zusammenhang. Im Anschluss werden Schlussfolgerungen fir die

Softwareentwicklung im Machine Learning gezogen.



2. Fairness

Beim Einsatz einer neuen Software sind die zwei Qualitatsmerkmale Fair-
ness und Erklarbarkeit von grofl3er Bedeutung. Modelle, die fair und er-
klarbar sind, verhindern negative Auswirkungen auf die Gesellschaft. Die
in Kapitel 1 genannten Beispiele zeigen, dass Machine Learning aktiv in
verschiedenen Lebensbereichen eingesetzt wird und das Leben Vieler
beeinflusst. Aufgrund von fehlender Transparenz tber die Entscheidungs-
kriterien des Modells ist es zumeist nicht moglich, Objektivitdt zu garantie-

ren und die Folgen maschinell getroffener Entscheidungen abzuschatzen.

Die hier vorgestellten Erkenntnisse wurden durch eine umfangreiche Lite-
raturrecherche gewonnen. Uber die wissenschaftliche Suchmaschine
Google Scholar (www.scholar.google.de) kénnen Fachliteratur und aktuel-
le Verdffentlichungen anhand von Schlagwértern und Filter- oder Sortier-
optionen lokalisiert werden. Fir die Suche wurden folgende Begriffe ver-
wendet: ,bias machine learning®, ,fairness artificial intelligence®, ,neural

networks fairness®, ,explainable Al“ und ,machine learning explainability”.

Fur die Recherche wurden mdglichst aktuelle Veroffentlichungen zu Rate
gezogen, da das hier betrachtete Thema erst seit wenigen Jahren an Be-
deutung zunimmt und immer wieder neue Erkenntnisse vorgestellt wer-
den. DarUber hinaus entwickeln sich die Technologien und Verfahrens-

weisen fur kunstliche Intelligenz sehr schnell.

In Kapitel 2.1 und 2.2 erfolgt die Definition der relevanten Begriffe im Ma-
chine Learning. Um nachvollziehen zu kdnnen, welche Forderungen an
KI-Systeme gestellt werden, wird in Kapitel 3 der rechtliche Rahmen ab-
gesteckt. Kapitel 2.4 und 2.5 verfolgen das Ziel, beurteilen zu kénnen,
welche Faktoren zur Entstehung von Diskriminierung beitragen und wel-

che Methoden zur Verbesserung der Fairness beitragen.


http://www.scholar.google.de/

2.1. Allgemeines uber Machine Learning

Maschinelles Lernen beschreibt die Entwicklung eines Algorithmus, der
aus vorgegebenen Daten ein Muster erkennt, um ein bestimmtes Verhal-
ten zu Ubernehmen und selbst anzuwenden (Frochte, 2019, p. 13). An-
hand dieser Daten ,erlernt” der Algorithmus die Entscheidungsgrundlagen
aus der darin reprasentierten Realitat und ist im Anschluss selbst in der
Lage, neue Datenobjekte zu bewerten, das heil3t eine Prognose zu ma-
chen. Eine Prognose ist beispielsweise die Schatzung eines Hauspreises.
Die Daten fur das Training des Modells bestehen in diesem Fall aus einer
Menge von Hausern mit verschiedenen Eigenschaften, die ausschlagge-
bend fur den Preis des Hauses sind (beispielsweise ,Ort“, ,Anzahl der
Raume®, oder ,Quadratmeter). Diese ermoglichen es dem Algorithmus,

zu erkennen, von welchen Faktoren der Preis abhangig ist.

Im Machine Learning wird zwischen Uberwachtem und uniberwachtem
Lernen unterschieden (Kolodiazhnyi, 2020). Beim uberwachten Lernen
erfolgt das Training des Modells anhand von moglichst umfangreichen
Daten bestehend aus Attributen (hier ,Features” genannt) und entspre-
chenden Werten. Dazu gehdren zum Beispiel Angaben wie Alter, Schul-
abschluss oder Herkunft. Jedem Datum ist aul3erdem die korrekte Ausga-
be zugeordnet (hier Label genannt). Im oben genannten Beispiel ist das
Label der tatsachliche Preis des Hauses. Anhand dieser sogenannten
Trainingsdaten wird das Modell trainiert. Der Algorithmus minimiert an-

hand des vorgegebenen Labels die Abweichung zur eigenen Prognose.

In den folgenden Kapiteln wird in den meisten Féllen auf kiinstliche neuro-
nale Netze fur eine Klassifizierung Bezug genommen (Abbildung 1) Das
gesamte Netz ist in mehrere Schichten (Layer) aufgeteilt, die jeweils eine
Menge an Knotenpunkten enthalten. Diese werden ,Neuronen® genannt,
da sich die Funktionsweise am menschlichen Gehirn orientiert, das auf
ahnliche Weise aus Fehlern lernt und sich anpasst, um diese in Zukunft zu

vermeiden (Kolodiazhnyi, 2020, p. 313). Die Schichten sind unterteilt in



Input Layer, mehrere Hidden Layers und ein Output Layer. Im Folgenden
werden diese Schichten genauer erlautert.

Input Layer Hidden layers Output layer

Abbildung 1: Aufbau eines neuronalen Netzes.Quelle: (Kolodiazhnyi, 2020, p. 320)

Die Neuronen aus dem Input Layer entsprechen den Features aus den
Trainingsdaten. Durch die Berechnung der gewichteten Summe aller Neu-
ronen aus dieser Schicht werden die Neuronen in den darauffolgenden
Schichten aktiviert (Abbildung 2). Neuronen (x,,x,, x; und x,,), die als Input
fur das betrachtete Neuron dienen, werden jeweils mit einem Gewicht w
belegt und anschlieRend aufsummiert. Durch den zusatzlichen Summan-
den (wy) kann die Summe verschoben werden. Daraufhin wird eine Akti-
vierungsfunktion f(sum) auf das Neuron angewandt, um die weitere Ver-

arbeitung — beispielsweise durch eine Normalisierung — zu erméglichen.
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Abbildung 2: Neuron mit Input, Verarbeitung und Output. Quelle: (Kolodiazhnyi, 2020, p. 315)

Das Output Layer entspricht der Prognose, die das Modell treffen soll. Die
Belegung der Neuronen in dieser Schicht gibt die Wahrscheinlichkeit an,

dass die entsprechende Kategorie die korrekte Prognose ist.

Wahrend des Trainings des neuronalen Netzes stehen besonders die
Gewichtungen w der Features im Fokus. Diese missen so gewahlt wer-
den, dass das Ergebnis mdglichst nah am Label im Trainingsdatensatz ist.
Fur diese Optimierung gibt es verschiedene Algorithmen, beispielsweise
den ,Gradient Descent® Algorithmus. Dabei geht es um die Minimierung
der Abweichung der vom Modell berechneten Prognose vom Label. Die
Gewichtungen werden immer wieder angepasst, um so schrittweise ein
genaues und treffsicheres Modell zu entwickeln (Kolodiazhnyi, 2020, p.
17). Dieses ist anschlielRend in der Lage, Prognosen flr unbekannte Da-

tenobjekte zu treffen.



2.2. Definition des Begriffs ,,Fairness*

In der Europaischen Union und der Bundesrepublik Deutschland gilt der
Begriff Diskriminierung als ,benachteiligende, ungerechtfertigte Ungleich-
behandlung von Personen in Anknlpfung an ein geschitztes Merkmal®
(Orwat, 2019, p. 24). Welche Merkmale gesetzlich als geschitzt gelten,
wird in Kapitel 2.3 vorgestellt.

Haufig tritt in dem hier betrachteten Zusammenhang der englische Begriff
,Bias“ auf, der aus dem Englischen heraus in ,Vorurteil, ,Neigung“ oder
,beeinflusst sein“ Ubersetzt werden kann (Cambridge University Press). Im
technischen Kontext benachteiligt oder bevorzugt eine Software bestimm-
te Personengruppen demnach systematisch. Darunter kbnnen computer-
basierte Entscheidungen, Prognosen oder andere Zuweisungen fallen
(Friedman & Nissenbaum, 1996).

Teilweise wird der Begriff jedoch etwas weiter gefasst. So kann ,Bias”
auch den Umstand beschreiben, dass die Prognosen eines Modells sys-
tematisch vom korrekten Ergebnis abweichen (Baer, 2019). In dieser Ar-
beit wird jedoch vorrangig die erstere Definition verwendet: Die Ungleich-
behandlung von Personen auf Basis eines geschitzten Merkmals.

2.3. Rechtliche und ethische Standards

Der Begriff ,Klnstliche Intelligenz® ist schon seit den 1950er Jahren pra-
sent. Bis heute gibt es jedoch keine einheitliche, klare Definition des Be-
griffs ,Intelligenz® in diesem Bereich (Zielke, 2020). Neue Anwendungs-
szenarien verursachen neue Herausforderungen, die sich negativ auswir-
ken. Es reicht nicht, bestehende Standards auf das neue Szenario zu
Ubertragen —angepasste Richtlinien und Gesetze sind erforderlich. Trotz-
dem mussen bestehende Gesetze nach wie vor in allen Phasen der Soft-

wareentwicklung bertcksichtigt werden. Im Folgenden werden Gesetze



und Standards aus Deutschland, der Europaischen Union und aus den
Vereinigten Staaten von Amerika beleuchtet (Abbildung 4).

Im Grundgesetz ist verankert, dass ,Niemand [...] wegen seines Ge-
schlechts, seiner Abstammung, seiner Rasse, seiner Sprache, seiner
Heimat und Herkunft, seines Glaubens, seiner religiosen oder politischen
Anschauungen benachteiligt oder bevorzugt werden [darf]. Niemand darf
wegen seiner Behinderung benachteiligt werden.“ (Art. 3 Abs. 3 GG).

Seit dem 18.08.2006 gilt dariiber hinaus das Allgemeine Gleichbehand-
lungsgesetz, in dem die zu schitzenden Merkmale um Alter und sexuelle
Identitat erweitert werden. Ziel ist die Verhinderung und Beseitigung von
Benachteiligungen (81 AGG). Das Gesetz findet insbesondere beim Zu-
gang zu Arbeit und Bildung Anwendung, sowie im Sozialschutz, bei sozia-
len Verglnstigungen, Dienstleistungen und Gutern, wie beispielsweise
dem Wohnraum (82 Abs. 1 AGG). Da in vielen dieser Bereiche Machine

Learning zum Einsatz kommt, ist das Gesetz hier von grol3er Bedeutung.

Fallt in der Software eine Prognose flrr eine Person schlechter aus, als fir
eine andere, darf diese nicht ausschlief3lich von den oben genannten Ei-
genschaften abhangig sein. Ein Anwendungsbeispiel ist die von dem Un-
ternehmen Amazon entwickelte Software zur Bewertung von Bewerbern
(Vincent, 2018). Die Entwicklung des Programms wurde eingestellt, weil

es die Bewerber aufgrund des Geschlechts unterschiedlich bewertet hat.

Digitale Entwicklungen schreiten schnell voran und bringen neue Heraus-
forderungen. Daher hat sich der Bundesminister der Justiz und fir Ver-
braucherschutz 2017 fir ein digitales Antidiskriminierungsgesetz und mehr
Transparenz bei Algorithmen ausgesprochen. Er forderte den Aufbau ei-
ner Digitalagentur, die Algorithmen, sowie ,das Internet der Dinge und das
Leben in der digitalen Welt* regelt (Beuth, 2017).

Im November 2018 wurde daraufhin von der Bundesregierung eine Stra-
tegie entwickelt, die den Einsatz neuartiger Technologien ,ethisch, recht-

lich, kulturell und institutionell“ regeln soll (Die Bundesregierung, 2018, p.
9



4). Dabei sind die Werte, die in allen Phasen der Softwareentwicklung be-
achtet werden mussen ,Transparenz, Nachvollziehbarkeit, Diskriminie-
rungsfreiheit und Uberprifbarkeit* (Die Bundesregierung, 2018, p. 39).
Software aus Industrielandern kann diskriminierend fir den Einsatz in
Entwicklungslandern sein. Die Ursache kann hier in unvollstandigen oder
fehlerhaften Trainingsdaten liegen oder in politischen Organisationsmal3-

nahmen und Beschrankungen (Die Bundesregierung, 2018, p. 43 f.).

Eine von der Européaischen Union eingesetzte Expertengruppe fur Kinstli-
che Intelligenz fordert fur die ethische Vertretbarkeit unter anderem ,Fair-
ness“. Vorteile und Kosten sollten nicht ungleich verteilt werden; gleichzei-
tig sollen ,Personen und Gruppen vor unfairer Verzerrung, Diskriminierung
und Stigmatisierung geschitzt werden®, sodass Chancengleichheit be-
steht (Europaische Kommission, 2018, p. 14 f.). Der Kern der Leitlinien
besteht aus sieben ethischen Grundsatzen. Zwar weisen nicht alle Anfor-
derungen direkt auf Diskriminierung hin, jedoch stehen die einzelnen
Punkte in engem Zusammenhang. Abbildung 3 zeigt, dass die Anforde-
rungen untereinander verbunden sind, was die enge Wechselbeziehung

hervorhebt. Die Faktoren werden im Folgenden kurz vorgestellt.

Der Punkt ,Vorrang menschlichen Handelns und menschliche Aufsicht®
unterstreicht die rein unterstitzende Funktion von KI-Systemen. Sie dur-
fen den Menschen nicht vor vollendete Tatsachen stellen, da gezielt ma-
nipulierende und unbemerkt wirkende Prozesse die Autonomie des Men-
schen bedrohen kénnen. Stattdessen sollte der Mensch interaktiv in den

Entscheidungsprozess eingebunden werden.

Um Vertrauen in eine Software setzen zu kdnnen, muss diese technisch
robust und sicher sein. Das heil3t, dass Angriffe und Sicherheitsverletzun-
gen verhindert und MalRnahmen zur Schadensverhitung getroffen werden
sollten. Ausgaben des Modells mussen prazise und dem Sachverhalt ent-

sprechend korrekt und zuverlassig sein.
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Der Grundsatz ,Datenschutz und Datenqualitdatsmanagement® verdeutlicht
den grof3en Einfluss der Daten auf die Gerechtigkeit der Ausgabe. Die Eu-
ropaische Kommission fordert hier den Schutz der Privatsphare, weil diese
Aufschluss Uber personliche Merkmale eines Menschen geben. Da die
Daten das Verhalten des Modells beeinflussen, missen diese genau, feh-
lerfrei und ausgeglichen sein. Deshalb sollten sie in allen Entwicklungs-

schritten getestet und dokumentiert werden.

Als vierte Anforderung gilt ,Transparenz®, aufgeteilt in die Komponenten

,Ruckverfolgbarkeit, ,Erklarbarkeit” und ,Kommunikation®.

Der Punkt ,Vielfalt, Nichtdiskriminierung und Fairness“ hebt hervor, dass
besonders bei der Datenerhebung Wert auf genaue Daten gelegt werden
muss, die keine benachteiligenden Zige aufweisen. Eine Mal3nahme da-
fur ist die genaue Erorterung der Anforderungen der Software, sodass die
Erhebung der Daten dahingehend konkreter beaufsichtigt werden kann.
AulRerdem tragen Mitarbeiter aus verschiedenen Kulturen und Hintergriin-
den zur Fairness bei. Auch der Zugang zur Software muss durch eine nut-
zerorientierte Gestaltung fur jeden maoglich gemacht werden, wobei die
besonderen Bedurfnisse von Menschen mit Behinderung beachtet werden
mussen. Vor, wahrend und nach der Entwicklung sollten Betroffene daher

aktiv in den Prozess einbezogen werden.

Das gesellschaftliche und o©kologische Wohlergehen ist ein weiteres
Merkmal und beschreibt die Forderung der Nachhaltigkeit und Umwelt-
freundlichkeit. Die Beeinflussung der sozialen Kompetenzen und allge-
meine Auswirkungen auf die Gesellschaft missen besonders beachtet
werden. KI-Systeme beeinflussen die ,Vorstellung von sozialer Hand-
lungsfahigkeit” und ,sozialen Beziehungen und Bindungen“ (Europdaische
Kommission, 2018, p. 23 f.)

Das Vertrauen in ein System kann besonders durch eine Prifung durch
AulRenstehende gesteigert werden (,Rechenschaftspflicht®). Vorkehrungen

fur mogliche Rechtsmittel erméglichen dariiber hinaus im Zweifelsfall das
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Ergreifen geeigneter Rechtsbehelfe, wobei die Entscheidungstrager im

Prozess fir die getroffenen Entscheidungen verantwortlich sind.

Vorrang
menschlichen
Handelns und

menschliche
Aufsicht
Rechenschaftspflicht Technische
Robustheit und
Sicherheit
Gesellschaftliches
und ékologisches Datenschu?zuund
Wohlergehen Datenqualitéts-
management
Vielfalt,
Nichtdiskriminierung Transparenz

und Faimess

Abbildung 3: Anforderungen fir vertrauenswiirdige Software (Europaische Kommission, 2018)

Einen speziell auf Diskriminierung ausgerichteten Leitfaden hat die
Association for Computing Machinery (ACM) erstellt (ACM U.S. Public
Policy Council; ACM Europe Policy Committee, 2017). Die Vereinigung
beschaftigt sich mit Prinzipien und Richtlinien zur verantwortungsbewuss-
ten Entwicklung von Algorithmen. Diese Prinzipien unterstitzen Entwickler
dabei, ethisch vertretbare Entscheidungen zu treffen. Laut ACM ist dabei
das Wichtigste ein verantwortungsbewusster und transparenter Entschei-
dungsprozess (Association for Computing Machinery (ACM), 2018). Die im
Leitfaden betrachteten Prinzipien sollen in allen Phasen der Software
Entwicklung beachtet werden. Automatisierte Entscheidungen sollen den

gleichen Prinzipien wie manuell getroffene Entscheidungen folgen.
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Die Entwicklung von fairer Software beginnt mit der Auswahl oder Schu-
lung aller Stakeholder. Haben die Entwickler ein Bewusstsein fiir Fehler im
Projektablauf, die zu einer benachteiligenden Behandlung verschiedener
Personengruppen fihren, kénnen sie diese von vorn herein umgehen. Es
geht dabei nicht nur um allgemeine Kenntnisse Uber Prozesse und Algo-
rithmen, sondern um die Kenntnis Uber Risiken, die im Laufe des Projekts

Vorurteile verursachen konnen.

Zusatzlich zu der Mdglichkeit, Entscheidungen nachtraglich in Frage zu
stellen, sollte der Herausgeber des Produkts Verantwortung fur die Ent-
scheidungen der Software Ubernehmen, auch wenn der Entscheidungs-

prozess nicht immer vollstandig nachvollziehbar ist.

Ein wesentlicher Einflussfaktor auf die Ausgabe des Algorithmus ist der
zugrundeliegende Datensatz. Da gerade dort Ungleichheiten und Vorurtei-
le vorliegen kdnnen, empfiehlt ACM eine detaillierte Dokumentation des
Erhebungsprozesses mit Fokus auf potenzielle Benachteiligungen. Sollte
im spateren Verlauf der Entwicklung oder beim Einsatz erkennbar werden,
dass dessen Ergebnisse vorurteilsbehaftet sind, ist es wichtig, die Ursa-
che zu finden. Daher sollte der Entwicklungsprozess genau dokumentiert
werden. Besonders in der Testphase dienen gezielte Tests zur Untersu-
chung des Modells auf eine mogliche Diskriminierung. Auch hier fordert
eine gute Dokumentation das Vertrauen in die Software.

Die International Organization for Standardization (ISO) hat 2018 ein Sub-
kommittee fur die Standardisierung von Al Systemen gegriindet (Zielke,
2020). Seitdem wird der Standard ,Information technology — Artificial In-
telligence (Al) — Bias in Al systems and Al aided decision making"
(ISO/IEC AWI TR 24027) entwickelt (International Organization for
Standardization). Sobald die Entwicklung abgeschlossen ist, wird das die

eindeutige Kennzeichnung fairer Software ermdglichen.
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Abbildung 4: gesetzliche und ethische Standards aus Sicht Deutschlands, der EU und den USA

2.4. Ursachen fiur Diskriminierung und Folgen

Obwohl es zum Thema Diskriminierung klare Gesetze, sowie ethische
Richt- und Leitlinien von anerkannten Organisationen gibt, tauchen haufig
Applikationen auf, die diese Richtlinien nicht erfillen. Im Folgenden wird
deshalb untersucht, welche Probleme zu Diskriminierung beitragen und
wie sie besonders im Zusammenhang mit Machine Learning auf das Er-

gebnis einwirken.

Eine Ubersicht tuiber die einzelnen Punkte, die im Folgenden untersucht
werden, ist Tabelle 1 zu entnehmen. Die Tabelle gliedert sich in drei Teile,
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die den Entwicklungsphasen Vorbereitung, Entwicklung und Nachberei-
tung entsprechen. Die einzelnen Schritte basieren auf dem Prozess nach
(Suresh & Guttag, 2020) und werden in der Zeile ,Aktivitat“ genauer be-
schrieben. Analog dazu werden die dabei auftretenden Risiken fir die

Verminderung der Fairness aufgefihrt.

In der Vorbereitungsphase geht es um die Erarbeitung des Sachzusam-
menhangs und die Planung der Umsetzung. Unter Entwicklung fallt so-
wohl die Einholung der Daten, als auch die Implementierung des Machine
Learning Algorithmus. Anschliel3end wird das Modell in eine Software ein-
gebettet und fertiggestellt. Jede dieser Aktivitaten birgt Risiken, die die
Objektivitat des Modells beeinflussen. Diese werden im Folgenden erar-

beitet, um speziell die Wirkung auf ein neuronales Netz zu analysieren.

2.4.1. Datengenerierung

Die Entwicklung von KI-Systemen basiert seit einiger Zeit nicht mehr auf
der Basis von Fachwissen (,knowledge-based®), sondern wird durch Da-
ten gesteuert (,data-driven®) (Zielke, 2020). Aus diesem Grund ist beson-
ders die Qualitat dieser Daten fur die Qualitat der Ausgabe wegweisend.

So bilden die Trainingsdaten, insbesondere deren Labels die Grundwahr-
heiten des Algorithmus und représentieren die Realitat (Barocas & Selbst,
2016). Sind sie nicht neutral gegenuber allen Personengruppen, kann der
Algorithmus auch nicht neutral entscheiden. Wenn sie auf Situationen ba-
sieren, in denen bereits Vorurteile bestehen und praktiziert werden, dann
wird sich diese Einstellung als Grundwahrheit festigen und zuklnftige ma-

schinelle Entscheidungen beeinflussen.

Ein Beispiel daflir ist die eingangs angefuhrte Software zur Bewertung von
Bewerbern bei Amazon. Fir das Training des Modells wurden Daten aus
der Vergangenheit Uber die Einstellungen von Bewerbern verwendet, bei

denen Manner jedoch bevorzugt wurden (Vincent, 2018). Dieses Verhal-
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ten hat der Algorithmus erkannt und Ubernommen, was zu einer Benach-

teiligung von weiblichen Bewerbern flihrte.

Obwohl die Daten also inhaltlich der Realitat entsprechen, kann diese das
Modell negativ beeinflussen (Suresh & Guttag, 2020). Hat eine Person
aus der Gruppe X systematisch ein schlechteres Ergebnis als andere, er-
kennt der Algorithmus daraus einen Zusammenhang und interpretiert die
Zugehorigkeit zu Gruppe X als negativen Indikator. Handelt es sich bei
dieser Gruppe um eine geschuitzte Eigenschaft (z.B. Alter, Herkunft), ent-
steht dadurch Diskriminierung (Calders & Zliobaite, 2013).

Das Training neuronaler Netze erfolgt zunéchst durch die initiale Belegung
der Gewichte, die bestimmen, wie stark ein Feature in die Ausgabe ein-
flieRt. Anhand der Trainingsdaten wird die Abweichung der Prognose vom
tatsachlichen Label mit jedem Durchlauf minimiert, indem die Gewichte
nachjustiert werden. Wenn die Trainingsdaten verzerrt sind und diskrimi-
nierend verteilte Label enthalten, erfolgt die Belegung der Gewichtungen

ebenso auf diskriminierende Weise, was zu unfairen Ergebnissen flhrt.

Das gilt auch fur Verfahren, bei denen das Verhalten von Nutzern ausge-
wertet wird. Diese Analyse kann beispielsweise fir das Anzeigen persona-
lisierter Werbeanzeigen dienen. Dabei sollen die angeklickten Themen,
die Dauer des Verweilens auf einer Seite oder andere Merkmale dazu
verwendet werden, die Interessen des Nutzers auszumachen und ent-
sprechende Werbung anzuzeigen. Das Verhalten des Nutzers ist jedoch
durch personliche Vorurteile gepragt und beeinflusst damit den Algorith-
mus (Barocas & Selbst, 2016).

DarlUber hinaus beeinflussen traumatisierende Erlebnisse die Daten. Sol-
che und ahnliche Ausreil3er fihren zu Verbindungen zwischen Attributen,
die sich negativ auswirken und eine Benachteiligung verursachen (Baer,
2019, p. 73).
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2.4.2. Auswahl der Population

Da nicht immer die gesamte betroffene Bevdlkerung in einem Datensatz
abgebildet werden kann, muss eine kleinere Population ausgewahlt wer-
den. Diese sollte eine kleine Kopie der gesamten Menge sein (Calders &
Zliobaite, 2013). Die Modellierung dieser Teilmenge ist nicht trivial, denn
es kommt besonders auf die Generierungsmethode der Daten an. Findet
eine Befragung beispielsweise online statt, schlie3t das automatisch als
Befragte diejenigen aus, die Uber keinen Internetzugang verfiigen. Auch
andere Dienste oder Produkte werden von verschiedenen Personengrup-
pen weniger h&ufig oder gar nicht benutzt, sodass daraus stammende Da-
ten nicht alle Gruppen reprasentieren (Orwat, 2019, p. 81).

Leicht kdnnen auch geografische Regionen unterreprasentiert sein, so-
dass der Algorithmus keine ausgeglichene Ansicht lber alle Regionen er-
halt. Je nach Anwendungsszenario liefert der Algorithmus fur Menschen
aus dieser Region dann schlechtere Ergebnisse. Gleiches gilt fur veraltete
Daten, denn diese reprasentieren aktuelle Umstande nicht ausreichend
(Suresh & Guttag, 2020).

Ein typisches Beispiel, das zeigt, dass ein nicht reprasentativer Datensatz
oft unbemerkt generiert wird, ist die Kontrolle von Arbeitnehmern. Wird
eine bestimmte Abteilung haufiger kontrolliert als andere, werden dort
haufiger Fehler entdeckt. Diese Abteilung wird im Datensatz zur Fehlerdo-
kumentation daher GbermaRig stark reprasentiert. Die Wahrscheinlichkeit
fur das Auftreten eines Fehlers eines Arbeitnehmers aus dieser Abteilung
fallt hoher aus, als in der Vergleichsgruppe ohne haufige Kontrollen. Ein
Algorithmus prognostiziert daher fur Mitarbeitende aus dieser Abteilung
eine hohere Fehlerrate. Das Vorurteil verstarkt sich sogar, wenn die Abtei-

lung daraufhin noch haufiger kontrolliert wird (Barocas & Selbst, 2016).

Neben der ausgeglichenen Reprasentation der ausgewahlten Bevolkerung
ist es auch problematisch, wenn diese nicht die Population darstellt, die

letztendlich von dem Ergebnis des Algorithmus betroffen ist. Das Problem
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wird verstarkt, wenn das Modell genau auf diese Daten hin optimiert wird
(wenn also auch die Evaluierungsdaten mangelhaft sind), weil das eine
bessere Qualitdt und somit gegebenenfalls 6konomische Vorteile impliziert
(Suresh & Guttag, 2020).

Ein Anwendungsbeispiel ist eine Gesichtserkennungs-Software, die fur
dunkelhdutige Frauen ein ungenaueres Ergebnis lieferte (Suresh &
Guttag, 2020). Die Ursache war, dass sie seltener in den Trainingsdaten
vorkamen. Dieses Problem verstérkte sich, als fur die Evaluierung ein Da-
tensatz verwendet wurde, der weniger als 10% dunkelhautige Frauen ent-
hielt. Dadurch fallt die ungenigende Qualitat des Modells kaum auf. Das
Ergebnis der Software wirkt sich nachteilig auf die unterreprasentierten

Gruppen aus und ist in vielen Fallen unprazise (Wang, et al., 2019).

2.4.3. Festlegung der Features und Labels

Bevor aus der ausgewahlten Population Informationen zum Training des
Modells generiert werden, mussen die Labels festgelegt werden. Soll be-
rechnet werden, ob sich ein Kunde fir ein bestimmtes Kreditkartenpro-
gramm eignet, kann der Entwickler die Kategorien ,geeignet” und ,nicht
geeignet festlegen. Der Algorithmus bestimmt, welche Kunden als riskant
gelten und vergibt das entsprechende Label. Dem zugrunde liegt die Hy-
pothese ,Riskante Kunden verhindern in diesem Foérderprogramm den
Profit“. In diesem von (Baer, 2019, p. 60 f.) betrachteten Fall wurde jedoch
schnell klar, dass diese Aussage mit Vorurteilen behaftet ist. Die als ris-
kant eingestuften Kunden zahlten hier mehr Zinsen und Gebuhren, wéh-

rend nicht riskante Kunden das Programm nicht geniigend nutzten.

Dieses Beispiel zeigt, dass die Software auf einer objektiven Hypothese
beruhen muss. Das Problem wird aufgedeckt, indem das entwickelte Mo-
dell und der Gesamtkontext fir die Nutzenden erklarbar gemacht werden.
Dadurch ist klar, auf welchen Annahmen die Ergebnisse beruhen, sodass

das Vertrauen in die Zuverlassigkeit des Modells gestarkt wird. Falls die
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zugrundeliegenden Annahmen fehlerhaft oder vorurteilsbehaftet sind,
kann das Problem leichter entdeckt und verhindert oder behoben werden.

In vielen Fallen konnen die Label eindeutig definiert werden, zum Beispiel
wenn eine E-Malil in die Kategorien ,Spam“ oder ,kein Spam*“ eingeordnet
werden soll. Daflr gibt es eindeutige Indikatoren, die bei der Entscheidung
berucksichtigt werden und ein klares Ergebnis liefern. Die Definition der
Label ist jedoch nicht immer so trivial. Viele Zielvariablen sind nicht ein-
deutig erfullbar, weil die Auswahl der Features, die zur Entscheidung bei-
tragen, variabel ist. So ordnen verschiedene Personen einem Datenobjekt

ggf. unterschiedliche Label zu.

Ein Beispiel dafir ist das eingangs erwahnte COMPAS System (Orwat,
2019). Es schatzt das Risiko dafur ein, dass ein Straftater in der Zukunft
erneut straffallig wird. Den betrachteten Personen wird das Label ,wird
zukUnftig wieder straffallig werden“ bzw. ,bleibt zuklnftig straffrei zuge-
teilt. Ob dieses Label korrekt ist, kann zum Bewertungszeitpunkt nicht ab-
schlieRend verifiziert werden. Ob ein ehemaliger Straftater den Rest sei-
nes Lebens straffrei bleibt, zeigt sich erst dann, wenn er wieder eine Straf-
tat begeht oder sogar erst bei seinem Tod. Dadurch kdnnen Fairness und
Transparenz des Modells abnehmen. Fir ein Problem gibt es verschiede-
ne LOosungswege, die von den Labels, Features und deren Gewichtung
abhangig sind (Barocas & Selbst, 2016).

Neuronale Netze bestehen aus vielen gewichteten Neuronen, die jeweils
die Features aus dem Datensatz reprasentieren. Insofern steht damit fest,
welche Variablen in die Ausgabe des Algorithmus als Einflussfaktoren ein-
flieRen. Auch falls diese inhaltlich nichts mit der Ausgabe zu tun haben,
oder gesetzlich zu tun haben sollten, wird die Maschine versuchen, einen
Zusammenhang herzustellen. Aus diesem Grund ist die Auswahl der Fea-
tures ausschlaggebend fir ein genaueres Ergebnis und fir die Herstellung

korrekter, objektiver Zusammenhénge.
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Eine simple, aber oberflachliche Losung ware das Herausnehmen ge-
schitzter Merkmale. Das Problem liegt jedoch tiefer und es ist erforderlich,
die Zusammenhénge zwischen Attributen von Menschen zu betrachten.
So kann beispielsweise der Wohnort eines Menschen in manchen Féllen
auf die Herkunft hinweisen, wenn in dieser Gegend eine bestimmte Natio-

nalitat haufiger vertreten ist (Orwat, 2019, p. 77 f.).

Eine Variable dieser Art wird ,Proxy“ genannt; sie ist kein konkret ge-
schitztes Merkmal, stellt aber indirekt ein Merkmal fur eine Personen-
gruppe dar. Durch die Verwendung eines Proxies ist nicht eindeutig, wel-
che Attribute genau auf die Entscheidung einwirken, da diese Variable
indirekt weitere Merkmale beinhaltet (Calders & Zliobaite, 2013). Dadurch
kann die zugrundeliegende Kausalkette nicht eindeutig definiert werden.
Kausale Schlussfolgerungen sind jedoch eine Grundvoraussetzung fir

eine wissenschaftliche Arbeitsweise (Holzinger, 2018).

Das Ziel bei der Auswahl der Features ist daher eine moglichst detaillierte,
umfangreiche Wahl, sodass die Realitdt moéglichst genau abgebildet wird.
Aus verschiedenen Grunden ist das aber nicht immer maoglich. Eine sehr
gro3e Menge an Features wirde die Performance erheblich verschlech-
tern (Orwat, 2019, p. 79). Bestimmte Eigenschaften von Menschen kon-
nen aus datenschutzrechtlichen Grinden nicht erfragt werden (Barocas &
Selbst, 2016). Werden daher weniger Attribute ausgewahlt, konnen ent-
scheidende Details verloren gehen, was dazu fuhrt, dass Personengrup-
pen nicht mehr ausreichend reprasentiert werden oder die Realitat unge-

nau widergespiegelt wird (Orwat, 2019, p. 79).

Wird beispielsweise eine Software entwickelt, die aus Bewerbern ent-
scheidet, wer fUr eine ausgeschriebene Stelle geeignet ist, ist zu analysie-
ren, welche Eigenschaften ein Bewerber aufweisen sollte und durch wel-
che Attribute diese gemessen werden kénnen. Wird ein hoher Stellenwert
auf die Beschaftigungsdauer gelegt, kann das eine Benachteiligung fir
weibliche Bewerber darstellen, da sie im Allgemeinen eine hohere Wech-

selrate aufweisen (Barocas & Selbst, 2016). Bei Betrachtung anderer Ge-
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sichtspunkte fallt das Ergebnis anders aus. Es kommt daher darauf an, zu
analysieren, welche Eigenschaften im Sachzusammenhang wirklich auf
das Ergebnis einwirken. Der Entwickler muss die Anforderungen und Ziele

des Unternehmens bericksichtigen (Barocas & Selbst, 2016).

Zudem ist die Auswahl der Features subjektiv. Geht der Entwickler auf-
grund personlicher Vorurteile davon aus, dass ein Feature keinen Einfluss
auf das Ergebnis des Algorithmus nehmen sollte, wird dieses in der Da-
tenerhebung nicht erfragt. Das kann personliche Vorurteile des Entwick-

lers im System einfihren (Baer, 2019, p. 61 f.).

2.4.4. Datenerhebung

Fur das Trainieren und Evaluieren neuronaler Netze werden grol3e Men-
gen an Daten bendtigt, damit das Training mdoglichst prazise ablaufen
kann. Um Reprasentativitdt gewahrleisten zu konnen, ist es erforderlich,
eine Menge an Menschen oder Institutionen damit zu beauftragen, die Da-
ten zu erheben. Abhéngig von der gewahlten Methode wirken auch hier

die subjektiven Einstellungen der Verantwortlichen auf den Prozess ein.

Eine weitere Ursache fir Diskriminierung ist eine mindere Qualitat fur be-
stimmte Personengruppen oder wenn die Attributwerte mit verschiedenen
Mal3stédben festgehalten werden (Suresh & Guttag, 2020). Das kann zum

Beispiel an fehlender oder unterschiedlich aufgebauter Infrastruktur liegen.

Im Laufe der derzeit weltweit kursierenden COVID-19 Pandemie werden
die Infektions- und Sterblichkeitszahlen verschiedener Ladnder dokumen-
tiert. Wie Prof. Dr. Dr. Tobias Kurth, Professor fur Bevolkerungsgesundheit
und Epidemiologie, beschreibt, sind diese Zahlen nicht immer vergleich-
bar, ,da andere Lander ihre Zahlen anders melden. Sie testen anders, o-
der sie klassifizieren Patienten anders® (Shield & Abbany, 2020). Basieren
Algorithmen auf diesen Messungen, stimmt das Verhaltnis zwischen den

Personengruppen nicht Uberein, sodass ein verzerrter Datensatz entsteht.
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Der aus der Befragung entstandene Datensatz muss nicht nur die betrach-
tete Bevolkerung ausgeglichen abbilden. Auch die Verteilung der Label
muss ausgewogen sein (Baer, 2019, p. 89 f.). Bei einem Algorithmus, der
einen Bewerber als ,geeignet” oder ,nicht geeignet® klassifizieren soll, ist
es unmoglich, korrekte Ergebnisse zu erzielen, wenn im Trainingsdaten-
satz nur wenige Objekte mit dem Label ,geeignet” enthalten sind. Dem

Algorithmus fehlt die Entscheidungsgrundlage fur dieses Kriterium.

Ein Grof3teil der Ursachen fur Diskriminierung liegt in der Erhebung der
Daten, da sie durch kleine Fehler oder Umstande, die der Entwickler nicht
berticksichtigt, unbemerkt unausgeglichen oder vorurteilsbehaftet sind.
Wie bereits erwéhnt, legen diese Daten jedoch die Grundwahrheiten des
Modells fest, sodass diese Vorurteile oder Verzerrungen fortgesetzt und
verstarkt werden. (Baer, 2019, p. 69 ff.) behandelt viele Details, die sich
auf die Qualitdt der Daten auswirken. Dazu gehort die Tatsache, dass
auch faktische Daten, beispielsweise das Einkommen, unterschiedlich an-
gegeben werden kdnnen. Abhangig davon, wer die Daten dokumentiert
und welche Interessen die Person dabei verfolgt, schatzt sie das Datum
unterbewusst nach den eigenen Interessen ein. Auch der Aufbau eines
Fragebogens sollte sorgfaltig durchdacht werden, weil Drop-Down-Listen
und das Gruppieren von Personengruppen Auswirkungen auf die Antwort
des Befragten haben. An dieser Stelle kbnnen nicht alle Details eingehend

aufgefuhrt werden, jedoch lohnt es sich, diese zu beachten.

2.4.5. Nachbearbeitung, Unterteilung

Nachdem ein Datensatz erstellt wurde, muss dieser bereinigt und so an-
gepasst werden, dass das neuronale Netz diesen verarbeiten kann. Bei
genauerer Betrachtung der Attributwerte — besonders wenn es sich um
numerische Werte handelt — kann sich herausstellen, dass einige davon
unbedeutend sind oder aufgrund minimaler Werte praktisch keine Bedeu-

tung im Sachzusammenhang haben. Wie (Baer, 2019) am Beispiel von
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Daten uber die Kreditrickzahlung zeigt, verfalscht eine Léschung dieser
scheinbar unbedeutenden Werte das Ergebnis, wenn dadurch &ahnliche

Daten betroffen sind, die nicht unbedeutend sind.

DarlUber hinaus werden Attribute oft in Rankings also numerische Werte
umgewandelt. Auch diese Bearbeitung der Daten verursacht Diskriminie-
rung, wenn sich das Ranking in der Realitat &ndert, aber die Bezeichnun-
gen, die den Werten zugeordnet sind, nicht korrigiert werden. Wird bei-
spielsweise das Feature ,besuchte Universitat® anhand eines offiziellen
Rankings auf numerische Werte Ubertragen, so missen die Namen der
Universitaten angepasst werden, wenn sich dieses Ranking andert. Falls
das nicht geschieht, ist der Algorithmus diskriminierend gegentuber Besu-
chern einer bestimmten Universitat, obwohl diese mdglicherweise an An-
sehen gewonnen hat. Der Algorithmus wirde keine faire Entscheidung

treffen, sondern nach veralteten, verzerrten Umstanden handeln.

2.4.6. Entwicklung des Modells

Auch der gewahlte Algorithmus kann Ursache fur ungenaue oder benach-
teiligende Klassifizierungen und Prognosen sein. Dazu gehoren Vorgehen,
die auf Entscheidungsbaumen basieren, wie zum Beispiel Random Fo-
rests (Baer, 2019, p. 91). Dabei wird der gesamte Datensatz in Kategorien
(Zweige) unterteilt. Ein Individuum mit aufRergewdhnlichen Eigenschaften
fallt gegebenenfalls in eine Kategorie, mit deren zugehdrigen Personen es
nur wenige Gemeinsamkeiten hat. Trotzdem muss es die Entscheidungen
fur diese Gruppe mittragen, obwohl diese zwar fir die Gruppe als Ganzes

passend erscheinen, aber das Individuum dabei benachteiligen.

Nach der Einteilung in eine Menge von Zweigen und Blattknoten, kann es
vorkommen, dass fur eine Gruppe nur sehr wenige Daten ubrig bleiben.
Besonders wenn der Baum sehr detailliert unterteilt wird, ist das der Fall.
Das macht es fast unmdglich, ein Muster zuverlassig zu erkennen und

faire Entscheidungen zu treffen (Baer, 2019).
23



Die Trainingsdaten werden haufig tber Umfragen generiert. Oft beantwor-
ten die Nutzenden eine Frage, indem sie aus einer Menge von Antworten
die am ehesten zutreffende auswahlen oder keine Antwort geben, falls
dies mdglich und gewtinscht ist. Bei der Regressionsanalyse kann das zu
einem Problem werden, wenn eine bestimmte Gruppe bei einer Frage
haufiger keine Antwort gibt. In diesem Fall fehlt dem Algorithmus die Ent-

scheidungsgrundlage auf Basis dieses Features.

(Fushiki & Maeda, 2020) nennen als Beispiel eine Befragung Uber das
monatliche Einkommen. Abbildung 5 zeigt die Verteilung der Antworten
und den Zusammenhang zwischen dem Alter und dem Einkommen der
Befragten. Personen im Alter von 20 bis 40 Jahren gaben nur selten Aus-
kunft Uber die H6he des Einkommens. Obwohl die ausgewahlte Populati-
on im Alter ausgeglichen war, lagen nicht gleich viele Antworten fur alle
Altersklassen vor. Dadurch reprasentiert der Datensatz die Personen-

gruppen auf unausgeglichene Weise.

Income

25 30 35 40 45 50 55 60

Age

Abbildung 5: Verteilung der Attributwerte, Regressionsgeraden fiir die geschéatzten Werte
(gestrichelt) und die tatsachlichen Attributwerte (durchgezogen). Quelle: (Fushiki & Maeda, 2020)
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Bei der hier verwendeten linearen Regression wird eine Regressionsgera-
de entwickelt, die den Zusammenhang des Labels zum Feature anhand
der Methode der kleinsten Quadrate darstellt. Hier handelt es sich um den
Zusammenhang zwischen Alter und Hohe des monatlichen Einkommens.
Fur eine schrittweise Optimierung der Geraden wird die Abweichung der
tatsachlichen Werte von der Regressionsgeraden jeweils quadriert und
dann aufsummiert. Diese Summe wird durch die Anpassung der Faktoren

in der Funktionsgleichung bzw. der Gewichte minimiert (Windzio, 2013).

(Fushiki & Maeda, 2020) haben zwei Regressionsgeraden modelliert
(Abbildung 5). Die gestrichelte Gerade gilt fur die tber den gesamten Da-
tensatz geschatzten Werte, die durchgezogene Gerade fur Datenobjekte,
bei denen tatsachlich geantwortet wurde. Beide Geraden haben eine un-
terschiedliche Steigung. AuRerdem setzt die Regressionsgerade fur die
tatsachlich Antwortenden wesentlich hoher an. Das liegt daran, dass mit
steigendem Alter das Gehalt steigt. Da Menschen im hoheren Alter eine
hdéhere Antwortrate hatten, nimmt der Algorithmus an, dass das Gehalt
insgesamt hoher ist. Schlielich ist das Ziel des Algorithmus, die Minimie-
rung der Abweichung der Antwort von der Gerade. Das Ergebnis ist also
keine realistische und faire Einschétzung, sondern es spiegelt nur die Si-

tuation derer wider, die haufiger eine Antwort gegeben haben.

2.4.7. Ausfuhrung, Nachbearbeitung

Bei der Integration in das System, in dem der Algorithmus eingesetzt wer-
den soll, treten Risiken fur ein diskriminierendes Ergebnis auf. Auch wenn
das Modell korrekt geplant und implementiert wurde, fihrt der Einsatz in
einem Zusammenhang, fur den es urspringlich nicht entwickelt wurde, zu
ungenauen Ausgaben (Suresh & Guttag, 2020). Im gesamten Datenerhe-
bungsprozess wird hervorgehoben, wie wichtig es ist, dass die Daten eine

kleine Kopie der betroffenen Population sind (Calders & Zliobaite, 2013).
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Wird nun der Kontext geandert, sind diese Daten keine Reprasentation
der Realitat, obwohl das System daran trainiert und optimiert wurde.

Die Betrachtung des Entwicklungsprozesses neuronaler Netze und ande-
rer Modelle zeigt, dass verzerrte Daten eine Verfestigung und Verstarkung
vorhandener Benachteiligungen verursachen, da sie die Grundwahrheiten
fur spatere Entscheidungen festlegen. Eigenheiten verschiedener Algo-
rithmen tragen dazu bei, dass die betrachteten Daten nicht gleichmalig
analysiert werden kénnen. Dies wird bei der linearen Regression deutlich,

wenn Personengruppen in einer Befragung keine Antwort geben.

Aufgrund der oft fehlenden Erklarbarkeit der Algorithmen ist Diskriminie-
rung nur schwer bemerkbar. Unausgeglichene Trainingsdaten, diskriminie-
rende Label und Features und andere Methoden kénnen bewusst einge-
setzt werden, sodass der Entwickler seine personlichen Vorurteile einflie-
Ben lassen kann und das Ergebnis unbemerkt diskriminierend wirkt. Die-

ses Vorgehen wird als ,Masking® bezeichnet (Barocas & Selbst, 2016).

Um die Ursachen fir Diskriminierung zu vermeiden oder im Nachhinein zu
korrigieren, gibt es verschiedene Methoden. Sie werden im folgenden Ka-
pitel behandelt.
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?e?le?trl;ng 1 Datengenerierung 2 Auswahl der Population 3 Festlegung Features und Labels

Aktivitaten - Realitat als Grundlage fir die Daten - Auswahl der abzubildenden - Analyse der relevanten Features
Personen - Festlegung der Label
Risiken - Vorurteile in der Realitat prasent - Unter- / Uberreprasentation - Inkorrekte Hypothese
- Vorurteilsgepragtes Nutzerverhalten von Personengruppen, Re- - Label nicht eindeutig definierbar
- Verfélschung des Regelfalls durch gionen oder Zeitrdumen - Proxy-Variablen
traumatisierende Erlebnisse - Population entspricht nicht - Datenschutzrechtliche Hindernisse
der Zielpopulation - Vorurteilsbehaftete Auswahl der Features
Fu)nzntW'Ck' 4 Datenerhebung 5 Nachbearbeitung 6 Entwicklung des Modells
Aktivitaten - Einholung der Daten durch Befra- - Aufbereitung der Daten - Definition des Modells
gung oder ahnliche Methoden - Unterteilung in Trainings- - Optimierung anhand der Trainingsdaten
- Zusammenstellung zum Datensatz und Testdaten - Evaluierung der Qualitat
Risiken - Personen, die die Daten erheben, - Léschung scheinbar unbe- - Unpassende Gruppierung
handeln diskriminierend deutender Datenobjekte - Ungenigende Datenmenge

- Qualitative Unterschiede - Numerisches Ranking - Fehlende Antworten bei Umfragen
- Ungleiche Verteilung der Label

c) Nach- .
bearbeitung 7 Ausfihrung

Aktivitaten - Ausfiihrung des Modells
- Nachbearbeitung
- Herstellung der Interpretierbarkeit
- Einsatz im Sachkontext

Risiken - Einsatz in anderem Kontext

Tabelle 1: Risiken fiir Diskriminierung im Laufe der Entwicklung
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2.5. Methoden zur Vermeidung und Eliminierung von Diskriminie-

rung

Damit ein System fair ,handelt® und Personen aller Art gleich behandelt,
wurden einige Methoden entwickelt, die Diskriminierung verhindern, ver-
ringern oder eliminieren. Fairness ist eine Messgrole, die fur die Qualitat
der Software aussagekraftig ist. Deshalb ist es erforderlich, durch Experi-
mente oder Simulationen zu untersuchen, nach welchen Kriterien Ent-
scheidungen getroffen werden, welchen Einfluss die Daten darauf haben
und wie sich diese Entscheidungen auf betroffene Personengruppen aus-
wirken (Orwat, 2019, p. 100). Anhand des Ergebnisses kann dann ent-

schieden werden, wie das Problem geldst werden muss.

(Friedler, et al., 2019) teilen die verfugbaren Lésungen in drei Kategorien
ein: Vorverarbeitung, Modifikation des Algorithmus und Nachbearbeitung.
Zu jeder dieser Kategorien werden in diesem Abschnitt Mdglichkeiten vor-

gestellt. Zuvor werden auRerdem nichttechnische MalRnahmen prasentiert.

2.5.1. Nichttechnische MaRnahmen

Entwickler und Entscheidungstrager nehmen durch ihre Handlungen star-
ken Einfluss auf die Qualitat einer Software. An vielen Ursachen fir Dis-
kriminierung ist deutlich geworden, dass durch menschliche Fehlschliisse
Fehler oder Unausgeglichenheiten in den Trainings- und Evaluierungsda-
ten entstehen kénnen. Deshalb ist der erste Schritt zur Vermeidung dieses
Problems die Sensibilisierung der Stakeholder. Dadurch kdénnen ,rechtlich-
ethische Standpunkte mit technischen Standpunkten® besser vereint wer-
den (Orwat, 2019, p. 132). Der Problemstellung muss ausreichend Auf-
merksamkeit geschenkt werden, sodass die Entwickler von vorn herein im
Hinblick auf Diskriminierung sensibler arbeiten (Friedman & Nissenbaum,
1996, p. 345). Die Expertengruppe der Europaischen Union fur kinstliche
Intelligenz empfiehlt daher, das Entwicklerteam aus Menschen mit unter-
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schiedlichen Hintergriinden (z.B. Kultur, Alter, beruflicher Hintergrund) zu-
sammenzusetzen (Europaische Kommission, 2018, p. 29).

Da die Trainingsdaten sehr umfangreich sind und oftmals in vielen ver-
schiedenen Regionen oder Landern erhoben werden, ist es oft erforder-
lich, eine Menge von Personen oder Institutionen damit zu beauftragen,
die Daten zu erheben. Da jede von ihnen eigene Vorstellungen und Vorur-
teile hat, ist es nach (Baer, 2019, p. 168) von hoher Bedeutung, diesen
Prozess genau zu definieren und zu standardisieren. Die einzelnen Ar-
beitsschritte sollten effizient und nicht zu umfangreich sein, damit das
Vorgehen moglichst einheitlich ist. Optimal sind zehn bis 25 Schritte. Da-
bei sollten besondere Vorkehrungen getroffen werden, die verhindern,
dass menschliche Vorurteile in den Prozess einflieen. Dartuber ermog-
licht eine geringere Anzahl an Personen, die die Daten erheben, eine ge-

zieltere Beaufsichtigung und Anleitung des Teams.

Auch die Auswahl der Features, die in das neuronale Netz einflieRen, ist
als kritisch zu betrachten. Anstatt Features auszuwéahlen, die nach Mei-
nung des Entwicklers einen Einfluss auf das Ergebnis haben, kénnen sie
zum Beispiel zuféllig ausgewahlt werden, um personliche Vorurteile zu

vernachlassigen (Baer, 2019, p. 168).

Sollten die Einflussvariablen doch manuell ausgewahlt werden, ist es
empfehlenswert diese schriftlich zu dokumentieren. Fir menschliche, im
Entwicklungsprozess getroffene Entscheidungen ist eine ausfuhrliche, be-
grindete Dokumentation von grofR3er Bedeutung (Orwat, 2019, p. 100). So
ist es im Fall einer Diskriminierung leichter, die Ursache zu identifizieren

und zu beheben.

2.5.2. Vorverarbeitung

Falls die Trainingsdaten trotz allen Malinahmen mangelhaft sind, missen

diese Daten bearbeitet werden, bevor sie vom Algorithmus fur das Trai-
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ning verwendet werden. (Kamiran, et al., 2013) stellen dazu zwei Méglich-
keiten vor: Die gezielte Anderung ausgewahiter Label und die Anderung

der Gewichtung. Diese beiden Ansatze werden im Folgenden erlautert.

Bei Daten, die aus Umgebungen stammen, in denen Personen bereits in
der Realitat systematisch benachteiligt werden, sind vor allem die verge-
benen Label zweifelhaft. Aus diesem Grund sollen diese gezielt so geén-
dert werden, dass bei der bevorzugten Personengruppe positive Label in
negative geédndert werden. Gleichzeitig findet bei der benachteiligten
Gruppe eine Umwandlung der negativen Label in positive statt. Es gilt da-
bei zu beachten, dass das Verhéaltnis der Label erhalten bleiben muss.
Wird also ein negatives Label in ein positives verandert, muss gleichzeitig
ein positives zu einem negativen gedndert werden, sodass es hinterher

die gleiche Anzahl positiver und negativer Klassen gibt, wie vorher.

Um die zu korrigierenden Label zu identifizieren, muss das Klassifizie-
rungs-Modell einmal trainiert werden, sodass die Ausgabe fir jedes Objekt
im Datensatz bekannt ist (meist ein Wert zwischen 0 und 1). Anhand die-
ses Wertes wird nun ausgewéhlt, welches Datenobjekt ein neues Label
bekommt. Dazu werden die Ergebnisse nach dem geschitzten Merkmal
sortiert, das in diesem Fall falschlicherweise der Indikator fir die Zuord-
nung zu einer Klasse ist (z.B. das Geschlecht). Aus der benachteiligten
Personengruppe werden Objekte ausgewahlt, die zur negativen Klasse
gehoren und von dem Modell den hdchsten Wert erhalten haben. Dabei
wird angenommen, dass eine hohere Ausgabe die Zuordnung zu einer
positiven Klasse bewirkt. Diese Objekte erhalten nun ein positives Label.
Analog werden bei Objekten aus der bevorzugten Gruppe mit positiver
Klassifizierung diejenigen mit einem positiven Label und den niedrigsten
Ausgaben zur Anderung der Klasse ausgewahlt. So bleibt die Anzahl der
einzelnen Klassen gleich, aber die Verteilung der Klassen ist nicht streng
an ein geschitztes Merkmal gebunden.

Bei der zweiten MalRnahme von (Kamiran, et al., 2013) wird anhand be-

rechneter Gewichte ein zweiter ausgeglichener Datensatz erstellt. Objekte
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aus der benachteiligten Gruppe mit einem positiven Label erhalten ein ho-
heres Gewicht als diejenigen mit einem negativen Label. Genauso erhal-
ten Objekte aus der bevorzugten Gruppe mit einem positiven Label ein

niedrigeres Gewicht, als diejenigen mit einem negativen Label.

Fur die Berechnung der einzelnen Gewichte w wird die in einem fairen
Kontext erwartete Wahrscheinlichkeit P, berechnet, mit der ein Objekt
ein geschutztes Merkmal A und ein positives bzw. negatives Label L be-
sitzt. Dieser Wert wird durch die Wahrscheinlichkeit Pops geteilt, mit der

das Objekt tatsachlich diese Eigenschaften besitzt.
Es ergibt sich die Gleichung

W= Pexp(A) X Pexp(L)
Pobs(A) X Pobs(L)

Handelt es sich beispielsweise bei dem geschitzten Merkmal um das Ge-
schlecht und bei dem Label um + oder -, kann das Gewicht fir ein Objekt
aus der Gruppe weiblich (f) und der positiven Klasse (+) folgendermaf3en

berechnet werden:

W= Pexp(f) X Pexp(+)
Pobs(f) X Pobs(+)

Diese Gewichte werden dem Datensatz hinzugefigt und das Modell wird
anhand dessen trainiert. (Kamiran, et al., 2013) zeigen, dass ein solcher

Datensatz ausgeglichen und keine Diskriminierung vorhanden ist.

Falls ein Algorithmus mit diesen Gewichten nicht umgehen kann, wird
stattdessen ein weiterer Datensatz erstellt, fir den einzelne Objekte aus
dem urspringlichen Datensatz herausgenommen werden. Die Gewichte
dienen dann als Wahrscheinlichkeit, mit der ein Datum dafir ausgewéahlt
wird. Das fuhrt dazu, dass einige Objekte doppelt vorkommen oder entfal-
len. Das Training auf Basis dieses neuen Datensatzes ergibt ein faires

Ergebnis.
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2.5.3. Modifikation des Algorithmus

Wie in Kapitel 2.4.6 unter dem Punkt ,Definition des Modells“ erlautert
wurde, sind Fragen, bei denen viele Personen keine Antwort gegeben ha-
ben, besonders dann problematisch, wenn die Methode der kleinsten
Quadrate fur die lineare Regression verwendet wird. (Fushiki & Maeda,
2020) nennen in ihrer Arbeit eine Losung fiur dieses Problem.

Zunachst muss analysiert werden, wie sich die Variablen gegenseitig be-
einflussen. Soll der Algorithmus die Variable X (z.B. Einkommen) prognos-
tizieren, muss untersucht werden, von welchem Feature diese Variable
und die Eigenschaft ,Antwort gegeben® abhangig sind. Sollte hier ein Zu-
sammenhang erkennbar sein (z.B. zum Alter des Befragten), wird daraus
ein Kausalitdtsdiagramm erstellt. Im nachsten Schritt wird eine weitere
Variable U identifiziert, die mit der gefragten Variable X in Zusammenhang
gebracht werden kann. Auf Basis dieser Variable U wird dann die gewich-

tete Methode der kleinsten Quadrate berechnet.

2.5.4. Nachbearbeitung

Die Moglichkeit zur Nachbearbeitung einer diskriminierenden Klassifizie-
rung oder Prognose kann an dem Beispiel von Entscheidungsbaumen
verdeutlicht werden (Kamiran, et al., 2013). Bei diesem Vorgehen werden
die verschiedenen Profile der Datenobjekte in echte Teilmengen aufgeteilt.
So kann ein neues Objekt mit unbekanntem Label eindeutig einem Blatt-
knoten zugeordnet werden. Es erhalt dann das Label, das am haufigsten

in dieser Gruppe oder Region vorkommt.

Das Verfahren ist dann diskriminierend, wenn die Profile sehr homogen
sind, das heil3t in einer Gruppe befinden sich mehr Personen aus der be-
nachteiligten Gruppe. Ein neues Objekt, das dieser Gruppe zugeordnet

wird, erhalt dann auch dieses benachteiligende Label und wird somit sys-
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tematisch diskriminiert. Falls gegen diese Problematik keine Gegenmali-

nahmen eingeleitet werden, kann sich diese Diskriminierung verfestigen.

Eine Moglichkeit dem entgegenzuwirken ist die gezielte Anderung der
vergebenen Label (Kamiran, et al., 2013). Dafir werden die Genauigkeit
und der Diskriminierungsgrad des Modells nachverfolgt. Folgende Glei-
chung dient der Bemessung der Diskriminierung im Datensatz D, flr das
geschutzte Merkmal S, die benachteiligte Gruppe f und die bevorzugte

Gruppe m:

[{X € D|X(S) = m,X(Class) = +}|
|{X € D|X(S) = m}|
I{X € D|X(S) = f,X(Class) = +}|
- 1{X € DIX(S) = f}]

diSCS=f(D)

In dieser Gleichung wird die Wahrscheinlichkeit berechnet, dass ein Date-
nobjekt zur bevorzugten Gruppe m gehort und ein positives Label + erhélt.
Davon wird die Wahrscheinlichkeit subtrahiert, mit der eine Person zu der
benachteiligten Gruppe f gehort und die positive Klasse + hat. Es geht
also um den Unterschied in der Wahrscheinlichkeit, mit der die bevorzug-
te, bzw. benachteiligte Person positiv bewertet wird. Je grol3er diese Diffe-
renz ist, desto gréRRer ist der Diskriminierungsgrad im Datensatz.

Die Label aus dem fraglichen Blattknoten werden dann so geandert, dass
die Diskriminierung moglichst stark sinkt, aber nur wenige Abstriche bei
der Genauigkeit gemacht werden missen. Dadurch kann es vorkommen,
dass Blattknoten zusammengefuhrt werden. Das Ergebnis ist ein fairer

und gleichzeitig praziser Entscheidungsbaum.
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3. Erklarbarkeit von Algorithmen

Nach Karl Poppers hypothetisch-deduktivem Modell wird die Grundlage
einer Wissenschaft durch eine kausale Erklarung gebildet, ,um Sachver-
halte aus Gesetzen und Bedingungen deduktiv abzuleiten® (Holzinger,
2018). Machine Learning Modelle ziehen Schlussfolgerungen und arbeiten
sehr prazise. Gleichzeitig gibt es neben Diskriminierung einen weiteren
grof3en Nachteil: Die Modelle sind haufig undurchsichtig, das heil3t es ist
nicht erkennbar, auf welcher Grundlage die Prognose inhaltlich basiert.
Auch wenn die Ausgabe korrekt ist, muss diese gemafRl dem Modell von
Popper durch das Aufzeigen der Kausalitdt belegt werden, besonders
wenn das Modell im wissenschaftlichen Kontext eingesetzt wird.

Dabei gilt anzumerken, dass es bei ,Erklarbarkeit der Algorithmen® nicht
darum geht, die Funktionsweise des verwendeten Algorithmus im Detail
zu erklaren. Vielmehr ist die inhaltliche Vorgehensweise des Modells ge-
meint, um nachzuvollziehen, nach welchen Kriterien der Algorithmus ent-
scheidet. Diese Kriterien sind fur jedes Modell unterschiedlich und daher
nicht allgemeinguiltig, wie bei der Funktionsweise des Algorithmus.

,EXplainable Al ist ein zentrales Thema in der kinstlichen Intelligenz. In
diesem Teil der Arbeit werden die aktuellen Erkenntnisse aus der Fachlite-
ratur erarbeitet. Nach einer kurzen Definition des Begriffs ,Erklarbarkeit®
steckt Kapitel 3.2 durch rechtliche und ethische Standards die Vorausset-
zungen ab, die erfillt werden sollen und mussen. Unter dem Punkt ,Ursa-
chen fir fehlende Erklarbarkeit” werden einzelne Modelle im Detail unter-
sucht, um darzustellen, warum deren Ausgaben schwer nachvollziehbar
sind. Dariiber hinaus werden die kognitiven Voraussetzungen des Men-
schen beleuchtet, damit Erklarungen daran ausgerichtet werden koénnen.
Im Anschluss wird dargestellt, welche Vorteile es bringt, wenn Machine
Learning Modelle transparent sind. Methoden zur Verbesserung der

Transparenz werden in Kapitel 3.5 vorgestellt.
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3.1. Definition des Begriffs ,,Erklarbarkeit*

Zusammen mit der Entwicklung maschinellen Lernens hat sich der Begriff
,Explainable Al“ (kurz: XAl, deutsch: erklarbare kunstliche Intelligenz) ent-
wickelt. Er wurde das erste Mal im Jahr 2004 von Van Lent genannt
(Adadi & Berrada, 2018) und beschreibt das Problem, dass nicht nachvoll-
ziehbar ist, nach welchen Strukturen oder Prinzipien Algorithmen Ent-
scheidungen treffen, was auch als ,Blackbox“-Modell bezeichnet werden
kann (Holzinger, 2018). Bei den Anfangen kunstlicher Intelligenz war es
zwar das Ziel, die Ergebnisse nachvollziehbar zu gestalten, jedoch ist dies
in dem heutzutage umfangreichen Kontext sehr schwierig. Eine sehr vor-
teilhafte Eigenschaft der Algorithmen besteht darin, in einem abstrakten
Kontext einen Zusammenhang aufzudecken. In einigen Situationen, bei-
spielsweise in der Medizin (London, 2019), ist es jedoch notwendig, die

Hintergriinde fur das Ergebnis nachvollziehen zu kdnnen.

Machine Learning Modelle gelten dann als erklarbar, wenn sie eine fir
Menschen verstandliche Erlauterung liefern kdnnen, die Aufschluss tber
den Entscheidungsprozess oder das Hintergrundwissen gibt (Tickle, et al.,
1998). Ziel ist es daher, ,die Ursachen eines beobachteten Sachverhaltes
durch eine sprachliche Darlegung seiner logischen und kausalen Zusam-
menhange verstandlich zu machen® (Holzinger, 2018). Dadurch werden
Systeme kunstlicher Intelligenz nachvollziehbar, vertrauenswirdiger und
effektiver (Adadi & Berrada, 2018).

3.2. Rechtliche und ethische Standards

Den gesetzlichen Rahmen fur erklarbare Machine Learning Software bil-
det die Datenschutz-Grundverordnung, die seit dem 23.05.2018 in der Eu-
ropaischen Union gilt. Sie behandelt die Verarbeitung personenbezogener
Daten, denn diese muss auf nachvollziehbare Art und Weise erfolgen
(DSGVO Art. 5, Abs. 1a). Falls die Daten zum automatisierten Treffen ei-

ner Entscheidung verwendet werden, ist der Verantwortliche dazu ver-
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pflichtet, ,aussagekraftige Informationen Uber die involvierte Logik sowie
die Tragweite und die angestrebten Auswirkungen einer derartigen Verar-
beitung fur die betroffene Person® zu geben (DSGVO Art. 13, Abs. 2, lit. f).

Laut einer Studie der Gesellschaft fur Informatik ist damit die ,grundsatzli-
che Entscheidungsstruktur® gemeint (Gesellschaft fur Informatik, 2018, p.
100). Ohne die Trainingsdaten oder den Algorithmus preiszugeben, oder
spezifische Entscheidungen detailliert zu begriinden, muss der Verant-

wortliche in der Lage sein, die Entscheidungskriterien zu nennen.

Bei KI-Systemen muss eine Begriindung der Ergebnisse gegeben werden.
Obwohl das nicht immer detailliert moglich ist, sollten trotzdem Methoden
verwendet werden, wie beispielsweise eine transparente Kommunikation
uber die Fahigkeiten des Systems, oder Rickverfolgbarkeit (Européische
Kommission, 2018). Zu den bereits in Kapitel 2.3 erwéhnten Anforderun-
gen an vertrauenswurdige Kl gehort auch Transparenz tUber die verwen-
deten Daten und das System. Dieser Faktor kann durch die Erlauterung
der technischen Prozesse und den menschlichen Entscheidungen dabei
erfolgen. Gegebenenfalls muss ein Kompromiss zwischen Erklarbarkeit

und Genauigkeit getroffen werden.

Um qualitativ hochwertige Modelle zu entwickeln, setzt die Bundesregie-
rung in Deutschland auf die Vertrauenswirdigkeit der Systeme. Dieses
Vertrauen kann durch Transparenz geschaffen werden (Die
Bundesregierung, 2018, p. 39). Die Verantwortlichen missen dazu in der
Lage sein, ,Kriterien, Ziele und Logiken® im Entscheidungsprozess zu

nennen, damit Betroffene Einsicht darin haben kdnnen.

Zu den sieben Prinzipien fur die verantwortungsbewusste Entwicklung von
Algorithmen gehdort das Prinzip der Erklarbarkeit (Abbildung 3). Darunter
fallen Erlauterungen tber die Verfahrensweise des Algorithmus und Uber
die resultierende Entscheidung (ACM U.S. Public Policy Council; ACM
Europe Policy Committee, 2017).
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Davon abgesehen hat kunstliche Intelligenz, die in der Medizin eingesetzt
wird, eine ethische Verantwortung. Bei einer Diagnose muss eine Begrin-
dung geliefert werden, um klare Beweise zu verwenden. Eine falsche Di-
agnose hat fatale Folgen und ist aufgrund der fehlenden Erlauterung nicht
aufdeckbar (Goebel, et al., 2018). Befragt ein Mediziner einen Experten
nach dessen fachlicher Einschatzung, muss diese durch medizinische
Prinzipien und Fakten belegt sein. Nur so kann der Mediziner diese Ein-
schatzung bewerten und einordnen, um zu untersuchen, welche Faktoren
und Erkenntnisse Einfluss genommen haben. In &hnlicher Weise muss ein
Algorithmus, der bei medizinischen Fragen konsultiert wird, das Ergebnis
begriinden und sich rechtfertigen kbnnen, damit es vom Mediziner ernst-

haft in Betracht gezogen werden kann (London, 2019).

Die verschiedenen Sichtweisen in Deutschland, der Europaischen Union
und in den USA sind auf Abbildung 6 zusammengefasst. Bei den Richtli-
nien fur erklarbare Software geht es vor allem darum, automatisierte Ent-
scheidungen auf eine fir Menschen verstandliche Weise zu begrinden
und erlautern. Wie diese Erlauterungen im Detail gegeben werden, ist ge-
setzlich nicht vorgeschrieben. Gleichzeitig kommt es auf den Kontext an,
in dem das System eingesetzt wird. Besonders im medizinischen Bereich
ist es wichtig, Klassifizierungen und Prognosen hinterfragen zu kdnnen.
Die Richtlinien verschiedener Organisationen haben aul3erdem gezeigt,
dass es die Moglichkeit gibt, Kausalitaten darzustellen und die Logik des

Modells zu beschreiben, sodass die Software vertrauenswiuirdig ist.
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Abbildung 6: Ubersicht rechtliche und ethische Leitlinien aus Deutschland, der EU und den USA

3.3. Ursachen fur fehlende Erklarbarkeit

Fir die Entwicklung von Machine Learning basierten Modellen gibt es ver-
schiedene technologische Méglichkeiten. Von Entscheidungsbaumen Uber
grafische Modelle bis hin zu neuronalen Netzen kénnen sich die Algorith-
men den betrachteten Sachverhalt selbst erarbeiten und daraufhin pas-
sende Prognosen machen. Dabei hat jedes Modell unterschiedliche Ei-
genschaften. Grundsatzlich gilt es abzuwagen zwischen einer guten Per-
formance und der moglichen Erklarbarkeit des Modells (Gunning & Aha,
2019). Abbildung 7 zeigt den Zusammenhang zwischen diesen beiden
Eigenschaften fir verschiedene Lernstrategien. Entscheidungsbaume sind
im Vergleich zu den anderen Modellen besonders gut erklarbar, weil sie
verdeutlichen, anhand welcher Kriterien eine Entscheidung getroffen wird.
Gleichzeitig sind diese Entscheidungen jedoch weniger zuverlassig. Im
Gegensatz dazu zeugen neuronale Netze von einer sehr guten Learning
Performance, das heil3t die Ausgaben dieser Modelle sind sehr genau.
Nachteil ist dabei die fehlende Erklarbarkeit der Ergebnisse. Grundsétzlich
gilt also: Die Modelle mit der besten Performance sind diejenigen mit der
geringsten Transparenz (Holzinger, 2018).
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Abbildung 7: Performance vs. Erklarbarkeit verschiedener Modelle. Quelle: (Gunning & Aha, 2019)

Woran liegt es jedoch, dass die Entscheidungen neuronaler Netze so
schwer nachvollziehbar sind? Systeme kunstlicher Intelligenz aus den
80er Jahren wiesen dieses Problem nicht auf. Sie konnten Behauptungen
mit Hilfe der Argumentationskette begriinden, weil sie auf Basis der Fach-
kenntnisse Uber den Sachverhalt entwickelt wurden. Dadurch waren die
Modelle zwar weniger flexibel, aber gleichzeitig sehr méachtig und vor al-
lem erklarbar (Adadi & Berrada, 2018).

Heutige Systeme werden nicht mehr zwingend auf Basis von Fachkennt-
nissen entwickelt, sondern sie erarbeiten sich die zugrundeliegenden
Kausalitaten selbst (London, 2019). Dieses Verfahren zeugt in den meis-
ten Fallen zwar von einer sehr hohen Genauigkeit und Zuverlassigkeit,
jedoch ist der Entscheidungsprozess aufgrund der Struktur und der Funk-
tionsweise der Modelle nur schwer interpretierbar. Neuronale Netze be-
stehen aus einer generischen nicht-linearen Struktur mehrerer Schichten.
Jede Schicht enthalt eine Vielzahl Neuronen und viele Schichten sind ver-
borgen (Hidden-Layer). In einigen simplen Féllen ist eine Betrachtung der
Gewichtungen der Neuronen moglich, die die Features des Datensatzes
darstellen. So kann die Kausalitatskette anhand der Features modelliert
werden, die einen starken Einfluss auf die Prognose haben.
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Bei neuronalen Netzen interagieren die Schichten nicht linear miteinander.
Deshalb mussen alle Interaktionen zwischen den einzelnen Schichten in
einem sehr aufwéndigen Prozess genau analysiert werden, um die au-
Berst komplexe und verschachtelte Struktur zu durchdringen (Adadi &
Berrada, 2018).

DarlUber hinaus dient die Nennung der am starksten gewichteten Features
nicht unbedingt einem besseren Verstandnis des Ergebnisses
(Europaische Kommission, 2018, p. 27). Sie stellen nicht immer einen di-
rekten Zusammenhang zwischen Eingabe und Ausgabe dar, denn Regel-
mafigkeiten in den Daten zeigen nicht unbedingt an, wie ein Faktor im
Detail auf das Ergebnis einwirkt (London, 2019).

Dieses Problem kann an einem Modell verdeutlicht werden, das die Wahr-
scheinlichkeit berechnet, ob ein Patient in einem Krankenhaus in der Zu-
kunft wieder eingeliefert wird (Bayati, et al., 2014). Das Feature ,Kokain-
Test = negativ® ist in diesem Modell ein Indikator dafir. Enthalt der Daten-
satz Uber den betrachteten Patienten dieses Feature, steigt in dem Algo-
rithmus die Wahrscheinlichkeit, dass er in der Zukunft wieder im Kranken-
haus eingeliefert wird. Aus dieser Tatsache ist allerdings nicht erkennbar,
worauf ein negatives Testergebnis hindeutet, oder welche kausalen Fol-
gen diese Eigenschaft konkret im Hinblick auf eine Wiedereinlieferung hat.
Eine genauere Untersuchung des Modells zeigte, dass das Feature nur
vorhanden war, wenn der Patient den Anschein eines Drogenmissbrauchs
machte. In Wirklichkeit wirkt also die Einschatzung des Arztes, ob der Pa-
tient zu einer geféahrdeten Bevolkerungsgruppe gehdrt, auf den Entschei-

dungsprozess ein und weniger das Ergebnis des Kokain-Tests an sich.

Ein Feature im Datensatz enthalt jedoch in manchen Fallen implizit ein
weiteres Feature, das ein geschitztes Merkmal sein kann. Hier ist ein Zu-
sammenhang zwischen der Erklarbarkeit von Modellen und der Diskrimi-
nierung erkennbar. Soll untersucht werden, ob eine automatisierte Ent-
scheidung von einem geschitzten Merkmal abhangig ist, ist anhand der

Gewichtung der Neuronen bzw. der Features erkennbar, wie stark die ein-
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zelnen Merkmale in Betracht gezogen werden. Sind die starker gewichte-
ten Features keine geschitzten Merkmale, ist das Modell oberflachlich
gesehen fair und erklarbar. Allerdings kann es sein, dass diese Features

indirekt auf andere Beobachtungen oder geschiitzte Merkmale hinweisen.

Die Features der im Machine Learning verarbeiteten Datensatze sind &u-
Berst vielfaltig. Modelle wie neuronale Netze sind speziell darauf ausge-
legt, diese groRen Dimensionen zu verarbeiten. Die Kognitionswissen-
schaft zeigt jedoch, dass die Umgebung des Menschen dreidimensional
gestaltet ist, sodass Datensatze der Dimension < 3 menschlich sehr gut
interpretierbar sind (z.B. Bilder oder Texte). In mehrdimensionalen Daten
enthaltene Erkenntnisse sind fur den Menschen nicht auf Anhieb extra-
hierbar. Zur Herstellung der Erklarbarkeit mussen die Ergebnisse deshalb

in kleinere Dimensionen aufbereitet werden (Holzinger, 2018).

Die trainierten Modelle sind aus einem weiteren Grund schwer erklarbar:
Fur die gleichen Features und Label kann das System unterschiedliche
Modelle erstellen, die nicht weniger korrekt sind. Eine Erlauterung dessen
wirde dann jedoch fur jedes Modell verschiedene Details enthalten, was

eine einheitliche automatisierte Generierung der Erklarung erschwert.

Die Ursachen fur die Schwierigkeit der Schaffung von Transparenz gehen
Uber technische Gegebenheiten hinaus. Um einen Vorgang zu erklaren
oder zu begriinden, kann es noétig sein, vertrauliche Informationen Uber
Personen oder das betroffene Unternehmen preiszugeben (Beining,
2019). Das wurde jedoch datenschutzrechtlichen Regelungen widerspre-
chen oder dem Unternehmen erheblich schaden, sodass eine gewisse

Zurickhaltung in dieser Richtung besteht.

Darlber hinaus verursacht das Erfordernis der Nachvollziehbarkeit zusatz-
liche Arbeit und damit mehr Kosten — wertvolle Ressourcen in einem Un-
ternehmen. Dementgegen sind die Vorteile, die sich durch die Transpa-
renz ergeben, auf den ersten Blick nicht erkenn- und messbar, sodass der

Anreiz fehlt oder Losungen nachlassig erstellt werden. Es kdnnen sich
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auch ,Dark-Patterns” ergeben — falsche oder irrefihrende Erklarungen, die

ein unerwinschtes Verhalten verursachen (Beining, 2019).

Letztlich kann es schnell passieren, dass Benutzer anhand der Erlaute-
rungen die Funktionsweise des Systems durchschauen und ihr Verhalten
dementsprechend anpassen, um ein besseres Ergebnis zu erzielen
(Beining, 2019). Aus diesem Grund kann eine gewisse Zurtickhaltung be-
stehen, was die Forderung der Transparenz angeht.

3.4. Vorteile von nachvollziehbaren Entscheidungen

Trotz der Argumente gegen die Foérderung der Transparenz bei Kl-
Systemen, gibt es einige Vorteile, die dafur sprechen, die Schwierigkeiten
zu Uberwinden und Mihe und Zeit zu investieren, um die Transparenz der

Modelle herzustellen.

Zum Beispiel sorgt Nachvollziehbarkeit fir Sicherheit (Europaische
Kommission, 2018, p. 26 f.). Wenn das System eine Schwachstelle in der
Klassifizierung aufweist, diese aber aufgrund der fehlenden Transparenz
verborgen bleibt, kann die Schwachstelle bei Angriffen leichter ausgenutzt
werden. Sind die Ausgaben des Systems jedoch nachvollziehbar, werden
Fehler und Schwachstellen schneller aufgedeckt, sodass es nach der Be-

hebung zuverlassig und sicher ist.

Eine Verifikation der Prognosen ist in einigen Fachbereichen enorm wich-
tig. Dazu gehort die Medizin (Samek, et al., 2017). Das Kapitel Uber Dis-
kriminierung im Machine Learning hat gezeigt, wie leicht sich Fehler in den
Entwicklungsprozess einschleichen kénnen, die dazu fihren, dass das
Ergebnis ungenau oder schlichtweg falsch ist. Eine ungenaue oder falsche
Diagnose kann im medizinischen Bereich schwerwiegende Folgen haben.

Deshalb muss das Ergebnis verifizierbar sein.

Die Qualitat erklarbarer Modelle ist leichter optimierbar, zum Beispiel um

Diskriminierung oder Verzerrungen aufzudecken und zu beheben (Samek,
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et al., 2017). Die Gesellschaft fur Informatik hebt in dem Zusammenhang
das Problem der Hilflosigkeit des Verbrauchers hervor (Gesellschaft fur
Informatik, 2018). Das System muss auch fir den Benutzer transparent
sein, um ihm die Chance zu geben, Ergebnisse fir sich selbst zu Gberpri-
fen und ggf. Beschwerde einzulegen. Diese Mdglichkeit ist sogar gesetz-
lich gefordert (siehe Kapitel 3.2).

Aufgrund der hohen Dimension der verarbeiteten Daten ist es fur den
Menschen oft nicht mdglich, Muster daraus zu erkennen, um inhaltlich
Schlusse aus den Daten zu ziehen (Holzinger, 2018). Die Maschine unter-
steht dieser Schwéache nicht und nutzt diese Fahigkeit als Methode, Re-
gelmaRigkeiten in den Daten zu erkennen, um diese fur die weitere Verar-
beitung zu nutzen. Dieser Vorteil kann sich der Mensch wiederum zu Nut-
ze machen, indem die erkannten Muster analysiert werden (Samek, et al.,
2017). So kann durch Machine Learning sogar die Forschung vorangetrie-
ben werden (Petkovic, et al., 2018).

Diese Erkenntnisse konnen fur eine Verbesserung des Systems verwen-
det werden. Wenn ersichtlich ist, wie die einzelnen Features auf das Er-
gebnis einwirken, kdénnen Kosten und Ressourcen dadurch eingespart
werden, dass irrelevante Features im Prozess gar nicht erst betrachtet
werden (Petkovic, et al., 2018).

3.5. Methoden zur Herstellung der Erklarbarkeit

Zur Forderung der Transparenz des Entscheidungsprozesses gibt es nach
(Wang, et al., 2019) vier Moglichkeiten. Eine ist die Lieferung einer kausa-
len Erklarung mit Nennung der Ursachen und Features, die fur die Inter-
pretation der Prognose relevant sind. Bei der kontrastiven Erklarung wer-
den die zugrundeliegenden Fakten erlautert, sowie daraus resultierende
Folgen. Dariiber hinaus gibt es die Moglichkeit, darzustellen, welche An-
derungen eine Anderung der Ausgabe verursachen. Dazu werden die

Features genannt, die sich &ndern mussen, damit das Datenobjekt bei-
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spielsweise ein positives anstatt eines negativen Labels erhalt. Das wird
als ,Kontrafaktische Erklarung® bezeichnet. Ahnlich ist der Ansatz der
Jtransfaktischen Erklarung®, bei der genauer erlautert wird, wie sich eine

Anderung der Eigenschaften auf das Ergebnis auswirkt.

Eine Methode fir die kontrafaktische Erklarung besteht darin, fir das un-
tersuchte Datenobjekt kontrafaktische Daten vorzustellen (Sharma, et al.,
2019). Solche Daten sind so nah wie mdglich am betrachteten Datenob-
jekt, erhalten vom Algorithmus aber eine andere Ausgabe. Damit wird
deutlich, wie sich die Attributwerte andern mussten, damit daraus das ge-

wulnschte Ergebnis resultiert.

Ein Beispiel ist die Bewertung eines Nutzers dahingehend, ob ihm ein
Kredit gewahrt werden sollte. Fallt das Modell ein negatives Urteil, sieht
eine Erklarung folgendermafien aus: ,Ware dein Einkommen 5.000$ ho-
her, ware der Kredit genehmigt worden® (Sharma, et al., 2019). Dadurch
ist klar, worauf die Bewertung basiert. Im Hinblick auf Proxy-Variablen ist
es wichtig, neben der Analyse der Relevanz der Variable auch den Bezug
zu anderen Features zu betrachten, um sich ein korrektes und genaues

Bild zu verschaffen.

Im Folgenden beschranken sich die Beschreibungen auf die kausale Er-
klarung durch die Nennung der relevanten Features. Fur die Identifikation
dieser gibt es verschiedene Mdglichkeiten, von denen im Folgenden zwei
betrachtet werden. Methoden zur anschaulichen Darstellung dieser Erkla-

rungen werden im darauffolgenden Kapitel vorgestellt.

3.5.1. Extrahieren relevanter Features aus einem neuronalen Netz

Die Besonderheit an einem Convolutional Neural Network liegt darin, dass
es aus Schichten mit verschiedenen Eigenschaften besteht, die die Fea-
tures der Daten erarbeiten. Mehrere Convolution-Pooling Layer sind ge-

folgt von einigen Fully-connected Layer. Die letzte Schicht stellt die Aus-

44



gabe dar (Habibi Aghdam & Jahani Heravi, 2017). Im Convolution Layer
werden Filter auf die Eingabedaten angewendet, sodass gewisse Fea-
tures verstarkt werden. Wahrend des Trainings des Netzes werden die
Gewichtungen der Filter so angepasst, dass die Label klar unterscheidbar
sind. Abbildung 8 zeigt die Bildverarbeitung in dieser Schicht. Die Eingabe
ist drei-dimensional, da das Bild aus Rot-, Griin- und Blau-Werten besteht.
Darauf werden jeweils sechs verschiedene Filter angewendet, die ver-
schiedene Eigenschaften des Bildes hervorheben, zum Beispiel durch ei-
ne Verstarkung der Kanten. Anschlie3end wird in einem zweiten Convolu-

tion Layer ein weiterer Filter auf die sechs Bilder angewendet.

Abbildung 8: Verarbeitung einer dreidimensionalen Eingabe durch zwei Convolution Layer. Quelle:
(Habibi Aghdam & Jahani Heravi, 2017)

Da die Ausgaben des Convolution Layers hoch dimensioniert sind, durch-
laufen sie anschliel3end das Pooling Layer. Hier werden mehrere Features
zusammengefasst, indem aus einer Gruppe von Werten nur der Maximal-
oder Durchschnittswert weitergegeben wird. Abbildung 9 zeigt die Wirkung
des Pooling Layers. Von vier aneinander liegenden Pixeln wird nur der
Maximalwert 142 Gbernommen. Die Auswahl wird fur alle 4er-Pakete vor-

genommen und zu einem halb so groRen Bild zusammengefigt.
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Abbildung 9: Pooling-Layer eines CNN, das die Dimensionen der Eingabe verringert. Quelle:
(Habibi Aghdam & Jahani Heravi, 2017)

Durch die Verkntpfung aller Features im Fully-connected Layer erfolgt die
Klassifizierung. Eine mégliche Architektur des gesamten Netzwerks ist in
Abbildung 10 zu sehen. Dabei geht es um die Klassifizierung von Kom-
mentaren im Programmcode in (nhon-)SATD (,self-admitted technical
debt”) (Ren, et al.,, 2019). Das Netzwerk besteht aus zwei Convolution

Layers, einem Pooling Layer und einem Fully-connected Layer.

Max-pooling
layer

Fully connected
| . layer
Check SATD

WeX+b H rowSATD

SATD

Convolution layer

Comment Matrix

Abbildung 10: Identifizerung relevanter Features. Quelle: (Ren, et al., 2019)



An dieser Architektur wird nun erlautert, wie relevante Features nach
(Ren, et al., 2019) identifiziert werden. Bei der Klassifizierung von Kom-
mentaren soll so untersucht werden, welche Ausdriicke mit groRer Wahr-

scheinlichkeit eine Auszeichnung als ,SATD" hervorrufen.

In Zuge dessen durchlauft ein Kommentar zunachst das gesamte trainier-
te Netz. Da die Features im Fully-connected Layer die Filter aus den vor-
herigen Schichten darstellen, wird daraus die Wahrscheinlichkeit fur eine
positive oder negative Einstufung berechnet. Ist die Wahrscheinlichkeit
groRer als 0,5, wird dieses Feature als relevant angesehen. Der zugrunde-
liegende Filter hat einen bestimmten Teil der Eingabe bearbeitet. In Abbil-
dung 10 korrespondiert beispielsweise das Feature x1 mit dem rot mar-
kierten Filter, welcher die Ausdrlcke ,perhaps® und ,not“ verarbeitet hat.
Diesen Ausdriicken wird dann die zuvor berechnete Wahrscheinlichkeit
zugeordnet, mit der das Feature ein bestimmtes Label erhalt. Nach Wie-
derholung dieses Vorgehens entsteht eine Liste von relevanten Ausdri-

cken, die eine positive bzw. negative Klassifizierung hervorrufen.

Ein etwas allgemeinerer Ansatz zur Berechnung der Relevanz der ver-
wendeten Features nennt sich ,Layer-Wise-Relevance Propagation®
(Samek, et al., 2017). Wie stark eine Variable das Ergebnis des Algorith-
mus beeinflusst, wird anhand der Aktivierung des dem Feature entspre-
chenden Neurons und der Verbindung mit anderen Neuronen berechnet.
Um nachzuvollziehen, was das genau bedeutet, ist ein tieferer Blick in das

kunstliche neuronale Netz erforderlich.

Besonders die Gewichte der Neuronen, die vorher im neuronalen Netz
stehen und als Eingabe fir das nachste Neuron dienen, bestimmen des-
sen Aktivierung. Eine starkere Aktivierung bedeutet in diesem Zusam-
menhang, dass das Feature, das durch dieses Neuron reprasentiert wird,
einen starkeren Einfluss auf das Ergebnis hat. Gleiches gilt fur die Verbin-
dung zweier Neuronen durch die Gewichte (Samek, et al., 2017). Zur Ver-
besserung der Nachvollziehbarkeit des Ergebnisses kann eine Auflistung

der Features nach Relevanz sortiert erfolgen.
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3.5.2. Darstellung der relevanten Features

Wie bereits beschrieben, reicht eine Auflistung der relevanten Features
nicht aus, um die Entscheidung eines Machine Learning Algorithmus voll-
standig nachzuvollziehen (Europaische Kommission, 2018, p. 27). Es
missen weitere MalRhahmen getroffen werden, die die Erklarbarkeit ver-

bessern und Diskriminierung aufdecken.

Geht es beispielsweise um die Klassifizierung von Bildern, kann das Er-
gebnis anschaulich dargestellt werden. Mithilfe eines Warmebilds werden
die relevanten Pixel hervorgehoben, sodass erkennbar ist, welche Berei-
che im Bild zum Ergebnis beitragen (Goebel, et al., 2018). Relevanz be-
steht dann, wenn das Ergebnis bei diesem Pixel besonders empfindlich ist
(Samek, et al., 2017). Abbildung 11 zeigt die Erklarung der Bildklassifizie-
rungen, indem die Bereiche im Bild, die fur die Klassifizierung am meisten

betrachtet wurden, blau hervorgehoben werden.

Input Explaination Inpst Explaination

Abbildung 11: Erklarbarkeit durch Wéarmebilder. Quelle: (Goebel, et al., 2018)

Wenn es um nicht-bildliche Daten geht, gilt es, eine Argumentationsstruk-
tur aufzubauen, durch die der Zusammenhang zwischen Feature und La-

bel deutlich wird. (Wang, et al., 2019) nennen unter anderem die dedukti-
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ve und die induktive Argumentation. Unter deduktiv ist ein ,Top-Down®-
Vorgehen zu verstehen. Das heil3t, dass von einer Grundvoraussetzung
ausgehend eine Schlussfolgerung getroffen wird. Bei der induktiven Struk-
tur wird von der Beobachtung aus auf mdgliche Ursachen dafur geschlos-

sen. Dies ist ein ,Bottom-Up“-Vorgehen.

Die Untersuchung, mit welcher Wahrscheinlichkeit ein Ergebnis von einem
Feature abhangig ist, gilt als induktives Vorgehen, da von der Beobach-
tung auf die Ursache geschlossen wird. Wird einem Arzt beispielsweise
die Wahrscheinlichkeit prasentiert, mit der ein Patient eine bestimmte Di-
agnose erhalt, ist es unmdglich die Grunde fir die Prognose nachzuvoll-
ziehen. Der Arzt muss sich mit den Einflussfaktoren auseinandersetzen,

die der Algorithmus als besonders relevant bewertet (Wang, et al., 2019).

Ein weiteres induktives Argumentationsverfahren besteht in der Gruppie-
rung ahnlicher Datenobjekte. Dabei werden Merkmale erarbeitet, in denen

sich die Objekte unterscheiden, um allgemeine Konzepte zu entwickeln.

Um die Erklarungen nutzerzentriert darzustellen, bietet es sich an, diese in
Form von Fragen und Antworten zum Modell zu gestalten (Wang, et al.,
2019). Eine geeignete Frage ist: ,Warum hat das Modell so entschieden?*
Der Grund fur eine bestimmte Handlung ist fur die Nutzer nicht immer auf
den ersten Blick erkennbar, sodass eine explizite Nennung hilfreich ist.
AulRerdem sind Antworten auf folgende weitere Fragen relevant: ,Warum
hat das Modell nicht etwas anderes entschieden?” ,Warum ist diese Vor-
gehensweise oder Entscheidung besser in Bezug auf GroRen wie Effizi-
enz, Sicherheit und Kosten?* Diese Fragen sind besonders dann hilfreich,
wenn der Algorithmus Uber Vorgehensweisen, beispielsweise eine organi-

satorische Planung, entscheidet (Fox, et al., 2017).

Zusammengefasst ergeben sich drei Faktoren, die zu einer nachvollzieh-
baren Ausgabe beitragen (Wang, et al., 2019): Erstens, die Nennung der
relevanten Eingabe-Features zusammen mit der Angabe, ob sie sich posi-
tiv oder negativ auf das Ergebnis auswirken. Zweitens kdonnen &hnliche
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Instanzen aus den Trainingsdaten gruppiert werden, um Muster zu erken-
nen. Schliellich ist es hilfreich, einzelne Datenobjekte zu prasentieren,
indem einige Features mit den Werten genannt werden. Dazu sollte ange-

geben werden, ob dieser Wert Uber dem Schwellenwert liegt.

Eine effektive Moglichkeit ist eine Liste mit den zu betrachtenden Input
Features und dem Label. Logische Zusammenhange kdnnen in Form von
Regeln oder Entscheidungsbdumen formuliert werden. Zur Darstellung
von Konzepten und Ontologien bieten sich Graphen an, bei denen Knoten
Uber Kanten miteinander verbunden sind. Dadurch werden das dahinter

stehende Konzept und interne Zusammenhéange erlautert.

(Goebel, et al., 2018) stellen in diesem Zusammenhang den ,annotated
interaction path“ vor. Die relevanten Features werden dabei anhand medi-
zinischer Recherche-Ergebnisse zu einem Wissensgraphen zusammen-
gesetzt. An den Kanten werden dann Annotationen gemacht, die auf me-

dizinische Publikationen mit entsprechenden Belegen verweisen.

Fur besonders komplexe Zusammenhange ist es sinnvoll, diese visuell
aufzubereiten (Wang, et al., 2019). Zur Darstellung von Daten bieten sich
Diagramme an, die die Transparenz im Prozess fordern. Abbildung 12 ist
das Ergebnis einer Al Software, die anhand fiktiver Patientendaten (M-
MIC3 Datensatz) eine Diagnose stellt. Die wichtigsten Erklarungen sind
hier anschaulich aufbereitet, damit die Diagnose nachvollziehbar ist
(Wang, et al., 2019). Unter dem Punkt ,System Predicted Risk* ist ein Bei-
spiel fur die Darstellung eines Zusammenhangs in Form eines Balkendia-
gramms. Es zeigt funf fir den Patienten prognostizierte Risiken, zusam-
men mit der Wahrscheinlichkeit, dass dieses Risiko eintritt. So ist auf den
ersten Blick erkennbar, dass mit grol3er Wahrscheinlichkeit ein Herzinfarkt

(»Acute Myocardial Infarction®) auftritt.

Die Diagramme unter dem Punkt ,Influence of Vital“ stellen den Einfluss
dar, den die zwolf aufgelisteten Vitalwerte auf das Ergebnis haben. Durch
eine solche Darstellung der relevantesten Einflussfaktoren kann der Be-
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trachter Schlussfolgerungen fur weitere mogliche Folgen ziehen. Aul3er-
dem ist ersichtlich, wie sich bestimmte Features verhalten mussten, um
das Ergebnis in eine andere Richtung zu lenken, weil Features verglichen

werden und deren Zusammenhange nachvollziehbar sind.
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Abbildung 12: Erklarungen zur Al Software, die anhand von Patientendaten eine Diagnose stellt.
Quelle: (Wang, et al., 2019)

Partial Dependence Plots sind hilfreich, wenn es darum geht, zu analysie-
ren, wie sich die Ausgabe im Zusammenhang mit einem bestimmten Fea-

ture verandert. Bei einem solchen Diagramm wird die Eingabe durch einen
51



Grafen mit der Ausgabe in Verbindung gebracht. Um die Auswirkung ei-
nes Features auf die Prognose nachzuvollziehen, wird die Verdnderung
des Features auf der X-Achse und das Label bzw. die Prognose auf der y-
Achse dargestellt. Diese Vorgehensweise ahnelt der in der Mathematik
bekannten Darstellungsweise eines Grafen in einem Koordinatensystem.
Eine &hnliche Methode ist die Verwendung von Streudiagrammen, welche

zur Aufdeckung von Ahnlichkeiten von Objekten dienen.

All die hier betrachteten Methoden helfen den Nutzenden dabei, die Ent-
scheidung eines Algorithmus zu verstehen und nachzuvollziehen. Daraus
konnen Beobachtungen vereinfacht werden, sodass in zukinftigen Situa-
tionen Vertrauen in das Modell gesetzt werden kann. Wenn es darum
geht, den Benutzer der Software Uber die eingesetzte KI-Technologie auf-
zuklaren, kdénnen Beispiele verdeutlichen, von welchen Faktoren eine au-
tomatisierte Entscheidung abhangig ist, wie diese erhoben werden und
wie stark deren Einfluss ist (Beining, 2019).

Entwickler zogern oft, Erklarungen tber den Algorithmus abzugeben, da
Benutzer den Algorithmus durchschauen und manipulieren kdnnten. Des-
halb sollte der Prozess ,so konkret wie moglich und so allgemein wie no6-
tig“ erlautert werden (Beining, 2019). Auskilnfte Gber die verwendeten Da-
ten und den Entwicklungsprozess der Software steigern das Vertrauen.
Gleichzeitig verdeutlicht die Angabe von Fehlerraten, dass die Ergebnisse

Uberprift werden mussen (Beining, 2019).
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4. Zusammenhang zwischen Fairness und Erklarbarkeit

Fairness und Erklarbarkeit sind zentrale Forschungsthemen in den Berei-
chen kunstliche Intelligenz und Machine Learning. Sie gehdren zu den vier
ethischen Grundsatzen fir vertrauenswirdige Software (Europaische
Kommission, 2018) und tragen damit mafRgeblich zur Qualitat und Akzep-
tanz der entwickelten Systeme bei. In der Fachliteratur werden beide
Grundsatze meistens getrennt voneinander betrachtet, was auch zu ge-
trennten Losungswegen fuhrt (Sharma, et al., 2019). Wie stehen die The-
men in Zusammenhang? Dieses Kapitel fasst die wichtigsten Erkenntnisse
aus Kapitel 2 und 3 zusammen, erlautert Gemeinsamkeiten und Unter-

schiede und analysiert, wie sich die Bereiche erganzen.

Im gesamten Entwicklungsprozess kdnnen Umstande verursacht werden,
die zu einer diskriminierenden Prognose fuhren. Das liegt teilweise am
gewahlten Modell oder auch am Entwickler selbst. Durch eine vorurteils-
behaftete Auswahl der Features und Labels werden geschitzte Merkmale
gezwungenermallen entweder vernachlassigt oder mit einbezogen, ob-
wohl die wahre Entscheidungsgrundlage fur die Ausgabe in anderen Fea-
tures liegt (siehe Kapitel 2.4.3) Dabei spielt das Herausarbeiten der Kau-
salitat zwischen Feature und Label eine grof3e Rolle, um verdeckte Beein-
flussungen zu vermeiden. Auch der Kontext, in dem das Modell eingesetzt
wird muss grundlich untersucht werden, insbesondere wenn wéahrend des

Entwicklungsprozesses Anderungen auftreten.

Bei fehlender Transparenz ist das Modell ebenso fiir den Grad der Nach-
vollziehbarkeit entscheidend. Neuronale Netze sind zwar sehr prazise,
werden jedoch haufig als ,Blackbox“-Modelle bezeichnet, weil auf den ers-
ten Blick nicht identifizierbar ist, nach welchen Kriterien eine Entscheidung
getroffen wird (Kapitel 3.3). Andererseits sind nachvollziehbare Modelle
weniger prazise, sodass bei der Wahl des Modells die Qualitatsanforde-

rungen berticksichtigt werden mussen.
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Besonders die Qualitat der Daten wirkt sich auf die Fairness des Systems
aus. Situationen, in denen Personengruppen bereits benachteiligt und
dann in den Trainingsdaten abgebildet werden, fuhren dazu, dass der Al-
gorithmus diese Vorurteile als Muster erkennt und Ubernimmt. Weiterhin
tragen nicht-reprasentative Daten und qualitative Unterschiede in der Er-
hebung zur Problematik bei. Durch Proxies kdnnen geschitzte Merkmale
unbemerkt in das Training des Modells einflieRen, sodass eine Diskrimi-
nierung verdeckt vorhanden ist. Diese Ursachen beziglich der Trainings-

daten sind im Detail in Kapitel 2.4.1 bis 2.4.4 dargestellt.

Auch fur die Férderung der Transparenz sind korrekte Datensatze wichtig,
weil daraus im Nachhinein Schliisse gezogen werden. Die Untersuchung
der relevanten Features schafft ein Bild Uber die Entscheidungsgrundlage
des Modells (Kapitel 3.4). Handelt es sich bei diesen Features um Proxies,
wird jedoch ein falsches Bild vermittelt, sodass der wahre Einflussfaktor
nicht klar ist. Zur Forderung der Transparenz und Aufdeckung von Diskri-
minierung reicht es nicht, die fir die Prognose relevanten Features ober-
flachlich aufzulisten. Die Analyse der Kausalitaten muss tiefgehend erfol-

gen, um die Wechselwirkungen innerhalb des Modells zu erortern.

Besonders die Entwickler wirken wahrend des gesamten Entwicklungs-
prozesses auf die Qualitat des Systems ein. Durch die Auswahl der Fea-
tures und Label und wahrend der Datenerhebung beeinflussen Vorurteile
unbemerkt die Handlungen und Entscheidungen des Entwicklers (Kapitel
2.4.3 und 2.4.4). Gleichzeitig besteht oft ein gewisses Widerstreben, das
Modell nachvollziehbar zu gestalten, weil sich daraus aus Sicht des Ent-
wicklers nicht gentigend Vorteile ergeben (Kapitel 3.3).

Das zeigt, dass fur die Entwicklung fairer und erklarbarer Modelle eine
Sensibilisierung der Entwickler stattfinden muss. Sie missen besonders
im Hinblick auf Fairness und Erklarbarkeit Gber die Ursachen und LO-
sungsmethoden aufgeklart werden. Aul3erdem sollte das Team maglichst

vielfaltig zusammengesetzt sein, also bestehend aus Menschen mit den
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verschiedensten Hintergriinden, damit sich die Kenntnisse erganzen und

bereits ein grundlegendes Bewusstsein fur die Gefahren vorhanden ist.

DarlUber hinaus darf der Algorithmus gemald den ethischen Grundsatzen
nicht autonom handeln (Europaische Kommission, 2018). Machine Learn-
ing muss Uberwacht und kontrolliert stattfinden, wie durch das interaktive
Machine Learning nach (Holzinger, 2018). Dabei greift der Entwickler aktiv
in den Prozess ein, um den Algorithmus in die richtige Richtung zu lenken.

Sowohl fur die Schaffung von Transparenz, als auch fur die Verbesserung
der Fairness gibt es viele Moglichkeiten fur Pravention und Nachbereitung.
Ein Beispiel ist die in Kapitel 3.5.2 vorgestellte Vorgehensweise von
(Sharma, et al., 2019), bei der Datenobjekte aufgezeigt werden, die mdog-
lichst &hnliche Eigenschaften wie das betrachtete Datenobjekt haben,
aber ein anderes Label. Dadurch ist ersichtlich, welche Features einen
groRen Einfluss auf die Prognose haben. Dartber hinaus ergibt sich ein
Vorteil fur die Forderung der Fairness: Unter Umstanden ergibt diese Ana-
lyse, dass die betrachtete Person ein anderes Label erhalten hatte, wenn
ein geschutztes Merkmal anders ware. Damit ist der Algorithmus nicht
neutral gegentber allen Personengruppen. Das bedeutet jedoch nicht,
dass fehlende Features irrelevant fur die Entscheidung sind (Wachter, et
al., 2018). Fehlen unter den wichtigsten Features geschitzte Merkmale,
heil3t das also nicht zwingend, dass der Algorithmus fair entscheidet.

Weitere Messungen, die im Rahmen der Erklarbarkeit vorgenommen wer-
den, weisen auf Diskriminierung hin, wenn dabei Ungleichheiten bezlglich
verschiedener Personengruppen aufgedeckt werden (Sharma, et al.,
2019). AuRerdem kann fur Modelle, die fur die Offentlichkeit nicht transpa-
rent sind, weder die Ursache fir Diskriminierung, noch dessen Grad sicher
festgestellt werden (Angelino, et al., 2017). Daraus ist zu schlie3en, dass
die Erklarbarkeit von Algorithmen dazu beitragt, Diskriminierung aufzude-
cken (Zuiderveen Borgesius, 2018), da genau nachvollziehbar ist, wie die
Entscheidung zustande kommt. Damit kann an der richtigen Stelle ange-

setzt werden, das Modell zu korrigieren und fair zu gestalten.
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5. Fazit

Der Begriff Fairness beschreibt die Abwesenheit von Vorurteilen und einer
systematischen Benachteiligung von Personengruppen. Im Lauf der Da-
tenerhebung und Entwicklung treten viele Risiken auf, die verzerrte Daten

und vorurteilsbehaftete Ausgaben erzeugen.

Eine Ursache fur verzerrte Daten besteht dann, wenn in der Realitat Vor-
urteile die Situation beherrschen. Die dadurch vermittelten Grundwahrhei-
ten verfestigen sich im Modell. Zudem sinkt die Qualitat des Modells, wenn
die Trainingsdaten unausgeglichen sind. Dazu gehort die Unter- oder
Uberreprasentation von Personen, Zeitraumen, geografischen Raumen
und Ahnlichem. Auch die Auswahl der Features und Labels hat einen
malfdgeblichen Einfluss auf den Grad der Fairness. Geschitzte Merkmale
konnen ungewollt relevant fur die Prognose sein, besonders wenn diese
verdeckt in Form von Proxy-Variablen auftreten. Unterschiedliche Metho-
den und Verantwortliche fiir die Datenerhebung spiegeln sich in qualitati-
ven Unterschieden innerhalb der gesammelten Daten wieder. Ebenso
kénnen bei der Aufbereitung der Daten unbemerkt Fehler entstehen, die

die Qualitat des Modells herabsetzen.

All diese Faktoren verursachen Trainingsdaten, die dem Algorithmus ein
falsches und verzerrtes Bild Uber die Realitdt vermitteln. Durch eine Bear-
beitung der Daten vor dem Training des Modells werden grél3ere Schaden
vermieden. Dazu kann der Datensatz durch eine gezielte Anderung der
Label wieder ins Gleichgewicht gebracht werden. Da alle Stakeholder ei-
nes Projekts bei Entscheidungen und wahrend der Entwicklung durch per-
sonliche Vorurteile gepragt handeln, muss aul3erdem eine Sensibilisierung
der beteiligten Personen stattfinden. Durch die Optimierung und den Ein-
satz der Software entstehen weitere Risiken fur Diskriminierung, sodass

auch hier Gegenmalinahmen eingeleitet werden mussen.

Auch die Transparenz eines Modells ist sowohl von den technischen, als
auch den organisatorischen Umstanden abhangig. Die Beschaffenheit der
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Blackbox-Modelle lasst per se keinen Einblick in die Entscheidungsfindung
zu. Es gibt jedoch einige Methoden, die die Qualitat und Fairness des Sys-

tems Uberprifbar machen.

Die Analyse der resultierenden Vorteile ergibt, dass sich durch die Herstel-
lung von Nachvollziehbarkeit Fehler, insbesondere Diskriminierung leich-
ter aufdecken lassen. Deshalb ist die Forderung der Erklarbarkeit eine
fundamentale Maflinahme zur Entwicklung vertrauenswurdiger, fairer und

praziser Machine Learning Modelle.
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