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Practices

Zusammenfassung
Die Digitalisierung fordert kontinuierlich neue Services flr bestehende Produkte,

revolutioniert Produktionsmethoden und verandert Geschaftsmodelle. Continuous
Delivery bietet in der agilen Softwareentwicklung mit kurzen Entwicklungszyklen die
Antwort auf diesen Wandel. Die Verwendung einer Continuous Delivery-Umgebung
(CD-Umgebung) erfordert einerseits zwar einen initialen Einrichtungsaufwand.
Andererseits kann durch den Einsatz einer CD-Umgebung das gesamte Projekt an
Schnelligkeit gewinnen. In Kombination mit Microservice-Architekturen lassen sich
kleine Deployment-Einheiten umsetzen. Microservice-Architekturen bringen einen
Mehrwert durch Flexibilitdt, Skalierung, Automatisierung, standardisierte
Schnittstellen und Ausfallsicherheit. Microservices fungieren autark in verteilten
Systemen und weisen nur sehr geringe Abhangigkeiten zu anderen Services auf.
Die Kommunikation findet Uber einheitliche Schnittstellen statt, weshalb

Implementierungsdetails der Microservices nach aul3en betrachtet irrelevant sind.

Fur die Umsetzung der CD-Umgebung wird der web-basierte Git-Repository-
Manager GitLab in Kombination mit der Container-Orchestrierungsplattform

Kubernetes verwendet, da sich beide Programme einfach integrieren lassen.

Innerhalb eines Tutorials wird, basierend auf Best Practices anhand des Beispiels
der HSD-Card, erlautert wie eine Microservice-Architektur mit Spring Boot, als
Anwendung umgesetzt werden kann. Fur die Erstellung der Microservice-
Architektur legt das Tutorial Schwerpunkte auf die Verwendung von Software
Design Pattern (DDD), die Struktur innerhalb Spring Boot, die Kommunikation via
REST sowie die Skalierung, das Load-Balancing und die Uberfiihrung in die CD-
Umgebung.

An dieser Stelle mochte ich mich bei all denjenigen bedanken, die mich wahrend
der Anfertigung dieser Bachelorarbeit unterstutzt und motiviert haben. Zuerst
gebuhrt mein Dank Herrn Prof. Wojciechowski sowie Herrn Pogscheba, die meine

Bachelorarbeit betreut und begutachtet haben.

AuRerdem mochte ich mich bei meinem Bruder Benjamin Wolff, Theresa Opitz und
Klaus Albrecht fur das Korrekturlesen, fur die hilfreichen Anregungen und die
konstruktive Kritik bei der Erstellung dieser Arbeit herzlich bedanken.
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1. Einleitung
Agiles Arbeiten wird auch in Konzernen immer mehr zur Normalitat, dies gilt auch

im Bereich der Softwareentwicklung. Die Digitalisierung bewirkt in vielen Branchen
einen Wandel. Sie fordert kontinuierlich neue Services fur bestehende Produkte,
revolutioniert Produktionsmethoden und verandert Geschaftsmodelle. Klassische
Softwareprojekte haben haufig lange Release-Zyklen von mehreren Monaten bis
gar zu Jahren. Eine agile Softwareentwicklung und Continuous Delivery (CD) sind
die entscheidenden Erfolgsfaktoren um vor dem Hintergrund der Digitalisierung
innovativ und produktiv zu bleiben. Entwickler konnen Konzept-, Entwicklungs-,
Testphase und Release mit CD inkrementell und iterativ in kurzen Abstanden
durchfihren. Dies ermdglicht eine schnelle Reaktion auf Veranderung am Markt und
auf Anderungen der Anspriiche der Anwender. Innerhalb der CD-Pipeline kann ein
hoher Automatisierungsgrad erreicht werden, wodurch es moglich wird schnell
qualitativ hochwertige Software auszuliefern. Ein weiterer wichtiger Faktor fir die
Beschleunigung und Flexibilitat eines Systems sind mdglichst kleine Deployment-
Einheiten. Aus diesem Grund sind Microservices von grof3er Bedeutung. Im
Gegensatz zum Deployment-Monolithen durchlaufen Microservices die CD-Pipeline
wesentlich schneller. Tritt beim Deployment ein Fehler auf, ist nicht der gesamte

Release-Zyklus unterbrochen, sondern nur ein atomarer Teil.

Erfolgreich werden Microservice-Architekturen beispielsweise beim Volkswagen-
Konzern eingesetzt. Der Konzern kann mit dem eigens entwickelten Lizenz-
Monitoring-System mit Uber 200 Lizenzservern rund 50.000 Anwender bedienen.
Durch die verwendete Microservice-Architektur kann das System skaliert werden
um hohere Lasten, mehr Daten und Anwender zu bewerkstelligen. Die eingesparte
Entwicklungszeit kommt direkt dem Produkt zugute. Der Einsatz von CD ist somit
ein Erfolgsfaktor fur moderne Softwareprojekte. CD erfordert jedoch eine enge
Zusammenarbeit zwischen Entwicklungs- und Betriebsteam, sowie das schnelle
Feedback durch den Anwender. Zudem muss der initiale Aufwand fur die
Einrichtung einer CD-Umgebung sowie die Wartung und Betrieb dieses Systems
berucksichtig werden. vgl. (Menk, et al., 2017) & (Birk, et al., 2019).
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1.1. Motivation
Die Motivation zu dieser Arbeit entstand aus meinem Interesse an einer modernen

Softwarearchitektur und der dadurch insbesondere zu erreichenden schnellen
Auslieferung von Software an den Endanwender. Zudem mochte ich meine
personlichen Kenntnisse in einem modernen Softwareumfeld erweitern. Die
entschiedenen Vorteile von CD und Microservice-Architekturen sind die Flexibilitat
und der hohe Automatisierungsgrad. Durch das Darlegen von Definitionen,
Zusammenhangen und der technischen Umsetzung einer CD-Umgebung mochte
ich mit Hilfe eines Tutorials zeigen, wie es mdglich ist, basierend auf Best Practices,
eine Microservice-Anwendung zu erstellen. Weiter zeige ich, wie eine Anwendung
im klassischen Sinne mit Hilfe von Software Design Patterns in Microservices
zerlegt und anschlieBend mit einer CD-Umgebung bereitgestellt wird. Dieses
Vorgehen soll durch das Tutorial nachvollzogen werden kénnen und helfen schnellst
mdglichst eine Anwendung zu veroffentlichen. Ein weiterer Aspekt ist die
Verflugbarkeit und die damit verbundene Skalierbarkeit, welche auf Nachfrage, also
on demand, gesteigert, aber auch entsprechend vorhandener Ressourcen gesenkt

bzw. angepasst werden kann.

1.2. Zielstellung
Vor dem Beginn des Tutorials, werde ich den grundsatzlichen Aufbau einer CD-

Umgebung erlautern. Die CD-Umgebung wird in der Regel in einem Unternehmen
von DevOps bereitgestellt und gewartet. Ein durchschnittlicher Entwickler hat mit
der Konfiguration und Einrichtung meist weniger zu tun. Der Entwickler definiert die
CD-Pipeline und achtet darauf, dass seine CD-Pipeline Stages erfolgreich sind.
Dennoch ist der Aufbau ein grundlegender Bestandteil, welchen ich vorstellen

mochte.

Die exemplarische Umsetzung einer HSD-Card als Anwendung dient als Grundlage
fur dieses Tutorial. Dazu wird das Anwendungsgebiet erlautert und

Erweiterungsmadglichkeiten aufgezeigt.

AuRerdem wird die HSD-Card Anwendung in dem Tutorial, anhand von Best
Practices und Pattern, in Microservices zerlegt und in die CD-Umgebung Uberfuhrt.
Die Erstellung, die Kommunikation, die Skalierbarkeit, die Verfugbarkeit und das
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Load-Balancing der Microservices und letztlich die Uberfiihrung in die CD-

Umgebung soll in dem Tutorial aufgezeigt und nachvollziehbar werden.

2. Grundlagen
Die Definition eines Microservices und dessen Architektur, sowie die Unterschiede

von CD, Continuous Integration (Cl) und Continuous Deployment werden in den

nachfolgenden Kapiteln naher erlautert.

2.1. Continuous Delivery
Continuous Delivery (CD) wird definiert als kontinuierliche Auslieferung von

Software und stellt eine Sammlung von Techniken, Prozessen und Werkzeugen
dar, welche die Umsetzung von kurzen Entwicklungszyklen mit haufigen

Softwareupdates bis in das Produktivsystem ermdglichen, vgl. (Augusten, 2017).

Die Grundidee von CD ist es eine vom Kunden gewiunschte Software instantan
abzurufen. Dazu sind einige Arbeitsschritte notwendig. Der Kunde XY hat eine Idee
fur eine Software und stellt einige Anforderungen. Diese Anforderungen werden in
einem Entwicklerteam diskutiert. Es entstehen Ruckfragen an den Kunden, bis
schlieRlich fur jeden Entwickler einige Aufgaben feststehen. Diese Aufgaben
werden in Quellcode umgesetzt. AnschlieRend werden alle Softwareschnipsel, die
aus den einzelnen Aufgaben entstanden sind, zusammengefuhrt. Es folgt ein
automatisierter Build Prozess, gefolgt von anschlieRenden funktionalen und
nichtfunktionalen Tests. Wurden die Schritte erfolgreich durchlaufen, wird die

Software in einer Umgebung bereitgestellt.

In Abbildung 1 werden die zuvor beschriebenen Schritte, beginnend mit der
Umsetzung in den Quellcode, mit Hilfe einer Continuous Delivery Pipeline
abgebildet.

Durch die Implementierung von kleinen automatisierten Tests, welche jeder Teil der
Software vor der Freigabe durchlauft, wird die Kompatibilitat und Lauffahigkeit der
entwickelten Software gewahrleistet. Diese zuvor beschriebene Vorgehensweise
vereinfacht eine spatere Fehlersuche und minimiert den Aufwand zur Behebung,
vgl. (Augusten, 2017).
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Build Test Staging Production
() build () test1 () auto-deploy-ma.. (®) deploy to produ..

Abbildung 1 CD-Pipeline (Gitlab.com, 2019)

CD ist

im eigentlichen Sinn nur einer von drei Begriffen, welcher den automatisierten

Prozess der Pipeline beschreibt. Diese drei Begriffe werden im Folgenden erlautert:

Continuous Integration (Cl) umfasst alle Schritte der CD-Pipeline bis auf den
des Deployments in das Produktivsystem und ist ein Teil von CD. Diese
Vorgehensweise ist eine gangige Softwareentwicklungspraxis, bei dem ein
Build der Software erstellt wird und durch automatisierte Tests lauft. Das
Deployment in eine Testumgebung kann Bestandteil von CI sein, allerdings
niemals das Deployment in ein Produktivsystem.

Continuous Delivery (CD), wird ausschlie3lich in dieser Arbeit verwendet, ist
ein Software-Engineering Ansatz, bei dem CI, automatisierte Tests und die
schnelle Bereitstellung zuverlassig und wiederholt mit minimalem
menschlichem Eingriff ausgeflihrt werden. Die Bereitstellung wird manuell
und strategisch durchgefihrt.

Continuous Deployment ist eine Softwareentwicklungspraxis, welche eine
sehr ausgereifte CD-Pipeline, mit einer hohen Testabdeckung und stabiler
Infrastruktur, voraussetzt. Continuous Deployment enthalt alle notwendigen
Schritte von CD und erfordert kein menschliches manuelles Eingreifen um

Software in das Produktivsystem zu uberfuhren.

Vgl. ( (Wolff, 2018 S. 22-24f.) (Gitlab, 2016))

Eine Studie von Perforce (2015) zeigt, dass einige Unternehmen CD Methoden flr

das Bereitstellen ihrer Produkte verwenden:

» The study indicates that Continuous Delivery has really taken off: 656% say
their companies have migrated at least one project/team to Continuous

Delivery practices.
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80% of SaaS companies are doing Continuous Delivery, compared to 51%

of non-SaaS companies (like boxed or on-premise software, embedded

systems or hardware, industrial goods, etc.)

Nearly everyone agrees on the vital role of the collaboration platform (version

management, build automation, code review, etc.) in achieving Continuous

Delivery. 96% said it’s important and 40% said it’s critical. No argument here.*

(Perforce, 2014)

2.2. Microservice-Architektur

£

Nicht nur herkdmmliche Softwarearchitekturen kénnen von CD profitieren, sondern

insbesondere Microservice-Architekturen, die Uberwiegend Gegenstand dieser

Ausarbeitung sind. Microservice-Architekturen haben den entscheidenden Vorteil,

besonders autark zu fungieren. Sie weisen im

Gegensatz zu anderen

Softwarearchitekturen nur sehr geringe Abhangigkeiten zu anderen Services auf,

vgl. ( (Wolff, 2018), (Calcott, 2018)).

Eine Anwendung besteht meistens aus vielen
zusammenhangenden  Funktionen, welche in
Abhangigkeit zueinanderstehen und modularisiert
sind. Erst beim Build Prozess ergibt sich eine
vollstandige Anwendung, welche getestet werden
kann, siehe Abbildung 2.

In einer Microservice-Architektur werden diese
Funktionalitaten, durch spater beschriebene Pattern
und Methoden, in mehrere autark funktionierende
Microservices geschnitten, siehe Abbildung 3. Nach
Madglichkeit soll ein Microservice nur eine Aufgabe
erfullen und so klein wie moglich sein. Ein Microservice
zeichnet sich durch seine geringe GrofRe und leichte

Ersetzbarkeit aus. Microservices konnen in

oF
OECE

Abbildung 2 Monolithische Anwendung
(Weerasinghe, 2018)

Abbildung 3 Microservice Anwendung

verschiedenen Programmiersprachen erstellt werden, da (weerasinghe, 2018)

die Kommunikation zu anderen Microservices lber eine standardisierte Schnittstelle
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wie z.B. REST stattfindet. Microservices verfolgen einen dezentralen Ansatz und
sind in der Lage, physikalisch oder virtuell voneinander getrennt, miteinander

interagieren.

E. Wolff sieht Microservices als ein Modularisierungskonzept, welches dazu dient,
grolRe Softwaresysteme aufzuteilen und welches die Organisation und

Entwicklungsprozesse beeinflusst. Daraus ergeben sich drei Unterteilungen:

o Stil/Konzept: Ein Konzept fur die Modularisierung von Software, das Wert
auf eine bestimmte Organisation und Vorgehensweise legt.

o Komponente: Der einzelne Microservice, der eigenstandig existiert und
seine fachlich orientierte Aufgabe erledigt.

o Architektur: Microservice-Architektur entsteht als grolRes Bild Uber alle

einzelnen Microservices hinweg.

Vgl. ( (Wolff, 2018 S. 3 f.), (Wolff, 2016 S. 10 f.))

2.3. Zusammenwirken Continuous Delivery und Microservices
In einer CD-Umgebung wird jeder Microservice als eigenstandiges Projekt mit einer

CD-Pipeline betrachtet. Dementsprechend hat jeder Microservice eigene Tests, mit
denen Funktionen gepruft werden. Um ein gutes Zusammenarbeiten der einzelnen
Microservices in der Anwendung zu gewahrleisten, empfiehlt es sich alle
Microservices moglichst gleich zu implementieren. Damit ist der Aufwand fur die
Anpassung der CD-Pipeline geringer. Die CD-Pipeline lasst sich durch die

Verwendung von Umgebungsvariablen leichter wiederverwerten.

3. Konzeption der Continuous Delivery-Umgebung
Das nachfolgende Kapitel verschafft einen Uberblick tiber die Mittel und Wege, die

notwendig sind, um eine CD-Umgebung aufzubauen. Dabei werden zunachst das
grundlegende Prinzip einer Softwareversionsverwaltung dargelegt und die
wichtigsten Praktiken erlautert. Im nachsten Schritt werden die Verwendung der
Softwareversionsverwaltung und die aus der Verwendung hervorgehenden

Eigenschaften in einem konkreten Beispiel erlautert.

Eine CD-Umgebung besteht aus mehreren Programmen und kann sehr vielseitig
aufgebaut werden. Durch diesen Umstand kann die Komplexitat sehr hoch sein.

Bachelorarbeit, Hochschule Diisseldorf, Fachbereich Medien, BSc. Medieninformatik — Philipp-Sebastian Wolff, August
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Daher kann es unter Umstanden mehrere Jahre dauern, bis sich ein Entwickler in
Ganze auskennt. Nachfolgend werden Definitionen, Prozesse und Konzepte der am
Markt Ublicherweise in Kombination verwendeten Programme flr eine CD-

Umgebung vorgestellt, vgl. (Buehrle, 2018).

In diesem Kapitel grau hinterlegte Befehle werden auf der Konsole und im Browser

ausgefihrt.

3.1. Softwareversionsverwaltung
Eine Softwareversionsverwaltung (VCS engl. Version Control System) ist ein

System zur Versionierung von Dateien. Durch das Erstellen und Verwalten
verschiedener Versionen einer Datei sind Fehler einfacher rickgangig zu machen
und Anderungen besser nachvollziehbar. Jeder Entwickler erhalt mit seinem
individuellen Benutzeraccount den Zugriff zu diesem System. Jede Version einer
Datei wird mit einem Zeitstempel und einem Kommentar versehen. Gespeichert
werden nur die Anderungen um Speicherplatz zu sparen. Das Herzstiick eines VCS
ist das Repository. Dieses dient als Archiv. In dem Archiv werden alle Anderungen
samt den dazugehorigen Meta-Daten hinterlegt. Die Entwicklung findet statt indem
jeder Entwickler einen Entwicklungszweig (Branch) des Hauptprojekts (Master)
erstellt. Dort werden die Anderungen der entwickelten Dateien eingestellt. Bei
Fertigstellung des gewunschten Ergebnisses wird dieser Entwicklungszweig wieder
in das Hauptprojekt tUberfuhrt. Diese Vorgehensweise ermoglicht ein koordiniertes
und effizientes Arbeiten von mehreren Entwicklern zeitgleich an einem Projekt.
Durch die Protokollierung der Dateien, lassen sich Anderungen bei der
Zusammenfuhrung (Merge) in den Master von anderen Entwicklern besser
nachvollziehen. Die Verwendung eines VCS schafft eine Transparenz Uber

dazukommende Funktionen oder Dateien eines Entwicklungszweiges.

Um den Verlust von Informationen durch paralleles Arbeiten von mehreren
Entwicklern durch z.B. Uberschreiben zu verhindern, gibt es zwei unterschiedliche
Ansatze im Aufbau eines Repositories des VCS, siehe Abbildung 4, vgl. (Bléchinger,
2019).

e Bei der zentralen Versionsverwaltung, wie z.B. Subversion (SVN), werden

alle Dateien Uber ein zentrales Repository auf einem Server verwaltet. Jeder
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Benutzer hat neben dem Zugriff auf dieses Repository eine lokale
Arbeitskopie (Working Directory). Diese beinhaltet allerdings nur die lokalen
Anderungen. Eine vollstdndige Anderungshistorie und die neuste Version
des Projektes sind nur in dem Repository vorhanden.

e Bei der dezentralen Versionsverwaltung, wie z.B. bei Git, hat jeder Benutzer
neben der lokalen Arbeitskopie ein eigenes lokales Repository mit der
kompletten Anderungshistorie. Anderungen in anderen Repositorys sind
jedoch nicht direkt ersichtlich und mussen vorab synchronisiert werden
(Pull),vgl. (Bléchinger, 2019).

Zentral Dezentral
Server Peer 1 Server Peer 2
Version 1 Version A Version A Version A
t t t t
Client Version 2 Version B Version B Version B
t — t t
Version 3 ——— \lersion 3 Slocla Version C Version C
Working Copy Repository Version 8 Repository Repository
Working Tree Version €

Working Tree

Abbildung 4 Unterschied zentrales/dezentrales Repository (Helmich, 2018)
Bei der Arbeitsweise eines VCS gibt es zwei verschiedene Konzepte:

e Lock Modify Write: In dieser Arbeitsweise, auch pessimistische
Versionsverwaltung genannt, wird die zu bearbeitende Datei fur andere
Zugriffe gesperrt und erst dann wieder fur alle freigegeben, wenn eine
erfolgreiche Anderung durchgefiihrt wurde.

e Copy Modify Merge: Diese Arbeitsweise, auch optimistische
Versionsverwaltung genannt, lasst eine gleichzeitige Bearbeitung einer Datei
zu, indem eine lokale Arbeitskopie erstellt wird. AnschlieRend wird diese
automatisch oder manuell (Merge) mit der Originaldatei zusammengeflhrt.
Problematisch wird es bei Binardateien, da diese ohne weitere Hilfsmittel
nicht zusammengefuhrt werden kénnen. Alle modernen de- oder zentralen

VCS verwenden Copy Modify Merge.
Vgl. (Wikipedia, 2019).
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In dieser Arbeit wurde als Grundlage das Programm Git als VCS verwendet. Ein
haufig verwendeter Workflow ist der Gitflow, siehe Abbildung 5. Dieser funktioniert

wie folgt:

Der Master-Branch des Projekts beinhaltet die gesamte Anderungshistorie und
jeder ,Commit* erhalt als ,Tag“ die Versionsnummer. Der Stand des Master-

Branches ist der Stand, welcher im Produktivsystem zu sehen ist.

Fir die Entwicklung wird ein Develop-Branch erstellt. Dieser dient als Integrations-
Branch flir Feature Branches. Jeder Entwickler zweigt also flur seine Aufgabe von
dem Develop- als Parent-Branch ab und entwickelt fir sich in einem Feature-
Branch. AnschlieRend wird das fertig entwickelte Feature wieder mit dem Develop-
Branch zusammengefuhrt (Merge). Ein Feature-Branch interagiert niemals direkt

mit dem Master-Branch.

Haben sich eine Reihe von fertigen Features im Develop-Branch angesammelt,
findet ein sogenannter ,Fork” statt. Dies bedeutet, dass von dem Develop-Branch
ein Release-Branch abgezweigt wird. Die fortlaufende Entwickelung kann weiter auf
dem Develop-Branch vorgenommen werden, wahrend in dem Release-Branch
weitergearbeitet werden kann. Erganzende Dokumentation, Bug Fixes oder
Ahnliches werden in einem Release-Branch hinzugefiigt, bevor dieser zum

nachsten Rollout Termin mit dem Master-Branch zusammengefihrt wird.

Sollte nach einem Rollout festgestellt werden, dass es Fehler oder Probleme mit
dem Produktivsystem gibt, wird ein sogenannter Hotfix-Branch erstellt. Dieser
Branch wird direkt vom Master-Branch abgezweigt. Ein Hotfix-Branch dient als
Wartungszweig, indem der Entwickler das Problem behebt oder einen vorherigen
Stand des Master-Branches wiederherstellt. Anschlie3end wird der Hotfix-Branch in

den Master- und Develop-Branch Uberfuhrt, vgl. (Atlassian, 2019).
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Master Hotfix Release Develop Feature Feature
v0.1 v0.2 vi.0
O O
J

0
O

Abbildung 5 Gitflow (Atlassian, 2019)

3.2. Continuous Delivery-Umgebung
Die CD-Umgebung ist eines der Kernstlicke dieser Bachelorarbeit und wird

nachfolgend in Worten, sowie mit der Abbildung 6 beschrieben. Das Grundprinzip
von CD wurde bereits in Kapitel 2 ff. beschrieben. Fur die technische Umsetzung

werden die Programme GitLab, Docker und Kubernetes verwendet.
Der Arbeitsablauf der CD-Umgebung ist wie folgt:

1. Der Quellcode gelangt gemall dem Gitflow durch einen Commit (lokales
Repository) und Push (zentrales Repository) in das Git-Repository von
GitLab. Es kann jede Entwicklungsumgebung Verwendung finden, die Git
unterstutzt. Im Rahmen dieser Bachelorarbeit wurde IntelliJ verwendet.

2. GitLab sucht nach der gitlab-ci.yml im Root Verzeichnis des Projektes.
Anhand dieser Konfiguration wird die CD-Pipeline aufgebaut und ausgefinhrt.
Mit Hilfe des Dockerfiles wird ein Docker Image erstellt, welches durch die
Definition eines Kubernetes Manifests der deployment.yml in Kubernetes
bereitgestellt wird.

3. Beim erfolgreichen Ausflihren der CD-Pipeline ist das Projekt tUber eine URL
(vorausgesetzt der Discovery Service Kubernetes Ingress ist implementiert)

im Kubernetes Cluster erreichbar und kann getestet werden.
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_ mp | i
E =y mp | G

Quellcode

Dockerfile

gitiab-cL.ymi » ﬁ

deployment.yml

Abbildung 6 Aufbau CD-Umgebung

3.2.1. GitLab
GitLab ist ein web-basierter Open-Source Git-Repository-Manager und wurde in der

Community Edition mit einer MIT-Lizenz ausgegeben.

GitLab wird in dieser Arbeit mit Hilfe einer Docker-Compose Datei, siehe Anhang
B.16, definiert und direkt auf dem Host-System und mit ,docker-compose up*
gestartet. Mit Docker-Compose ist es mdglich gleich mehrere Docker Container,
welche fur GitLab notwendig sind zu starten, siehe auch (Wolff, 2018 S. 39 f. Kap.

4.1.5).

Im eigentlichen GitLab Container werden Parameter konfiguriert wie z.B. die URL
oder das ,Mounten® (engl. anbringen) von ,Volumes*® (Speicherressource) um z.B.
die Daten der Projekte auf dem Host zu speichern. Nach dem Starten kann mittels
,docker ps“ eine Ubersicht der gestarteten Container angezeigt werden. Die
Weboberflache ist Uber https://gitlab.ba-hsd.de:30080 erreichbar. Beim erstmaligen
Starten von GitLab muss das Administrator-Konto erstellt werden. Dieses verfugt
uber die gesamte Bandbreite an Berechtigungen, mit denen GitLab vollstandig als

Teil der CD-Umgebung konfiguriert werden kann.

Wie bereits in Abschnitt 3.2 kurz erwahnt, werden GitLab CI / CD- Pipelines mithilfe
einer YAML-Datei, siehe Anhang B.1 konfiguriert und in jedem Projekt aufgerufen.
Beschreibung des vollstandigen Aufbaus der CD-Pipeline folgt in 3.2.2.
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Die dort definierten Schritte auszufihren ist Aufgabe des Gitlab-Runners (kurz
Runners). Der GitLab-Runner ist nicht standardmafig in GitLab enthalten und muss
separat definiert werden. Ein Runner ist isoliert und kann eine virtuelle Maschine,
einen Virtual Private Server (VPS), eine physikalische Maschine, einen Docker
Container oder sogar ein Cluster von Container sein. GitLab und der Runner
kommunizieren uber eine API. Deshalb ist es wichtig, dass der Runner Uber eine
Netzwerkverbindung zum GitLab-Server verfligt. Ein Runner kann einem
bestimmten Projekt zugeordnet werden oder als Shared Runner fir alle Projekte
verfugbar sein, vgl. (GitLab, 2019). Einem Runner kbnnen Tags zugeordnet werden
z.B. docker, auf welchen der Runner ausgeldost wird. Ist in der CD-Pipeline derselbe

Tag flr eine Stage definiert, fihrt der Runner diese Stage aus.

Das Menu auf der linken Seite von GitLab, siehe Abbildung 7, bietet eine Vielzahl

von Funktionen zur Verwaltung des Projekts.

& Project 1. Project: Zeigt allgemeine Optionen zum Projekt.

B Repository 2. Repository: Zeigt Informationen zu Dateien, Branches,

sowie die komplette Anderungshistorie. Auch einzelne Dateien

O Issues 0

konnen erstellt oder verandert werden.

f1 Merge Requests 0

# C/cp 3. Issues: Anzeige und Erstellung von Anforderungen

4, Merge Requests: Zeigt Anderungen und Erganzungen

&3 Operations

des Projekts fir ein fertiges Feature an. Diese Anderungen

Metrics

Environments konnen in einem Code Review von anderen Benutzern

Error Tracking kommentiert werden. Sind keine Beanstandungen vorhanden,

Serverless

wird der Merge Request genehmigt und der Entwickler oder

Kubernetes e

andere Entwickler dieses Projekts berechtigen den Branch, die

& Wik Anderungen oder Ergadnzungen in den Develop-Branch

% snippets einzufiigen. Dies erhéht die Qualitdt des Codes und wird in

L Unternehmen oft praktiziert.

Abbildung 7 GitLab Projekt 9. Cl/ CD: Zeigt alle Jobs der Pipeline an, siehe 3.2.2.

Mient 6. Operations: Dient zum Konfigurieren von zusétzlichen
Diensten, wie z.B. Kubernetes.

7. Wiki: Erklarungen und Dokumentationen zum Projekt werden hier abgelegt.
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8. Snippets: Zeigt Code- und Textteile, die mit anderen Benutzern geteilt
werden konnen.

9. Settings: Zeigt allgemeine Einstellungen zum Projekt.

Speziell fur die Integration mit Kubernetes hat GitLab ein paar Funktionen
implementiert. Dies ermoglicht es, ein Kubernetes Cluster direkt mit GitLab zu
verbinden und einen Runner in dem Cluster zu installieren. Bendtigt werden dazu

folgende Informationen aus dem Kubernetes Cluster, siehe Abbildung 8:

1. Kubernetes cluster name: Kann frei gewahlt werden.
2. API URL: Zeigt die IP-Adresse samt Port des Master Nodes
3. CA Certificate: Dient zur Authentifizierung mit dem Kubernetes Cluster
4. Token: Dient zur Autorisierung
5. Project namespace: Optional kann Namespace in Kubernetes angelegt
werden.
oo Kubernetes cluster details
o See and edit the details for your Kubernetes cluster
. Kubernetes dluster name

KubernetesBA

API URL
# C/CD https://10.96.0.1:8443
3 Operations CA Certificate

e e BEGIN CERTIFICATE--—-- -
S MIIC52CCAC+gAWIBAGIBATANBgkghkiGIWOBAQSFADAVMRMWEQYDVQQDEWptaWSp

Environments
Token
Kubernetes @
eylhbGciOiJSUzl 1NilsimtpZCI5li)9.ey)pc3MiOUrdWIIcmSIdGVzL3NIcnZpY2VhY2NwdW50liwia SVIZX JuZXRIcySpby9zZX J2aWNIY H@e
M Wiki . " .
Project namespace (optional, unique)
db Snippets ba

Abbildung 8 Verbindung zwischen GitLab und Kubernetes aufbauen

Wie der Zugriff zu diesen Informationen erhalten werden kann, wird in Abschnitt

3.2.4 gezeigt.

Konnte sich GitLab erfolgreich mit Kubernetes verbinden, kénnen nun weitere
Dienste wie Helm Tiller (Kubernetes Packet Manager, zwingend zum Installieren

aller anderen Funktionen bendtigt), Ingress, sowie der GitLab Runner direkt Gber

Bachelorarbeit, Hochschule Diisseldorf, Fachbereich Medien, BSc. Medieninformatik — Philipp-Sebastian Wolff, August
2019

20



Ein Tutorial Gber die Erstellung einer Microservicearchitektur in einer Continuous Delivery Umgebung basierend auf Best-
Practices

die Weboberflache auf dem Kubernetes Cluster installiert werden, siehe Abbildung
9.

HrEt(M Helm Tiller Al
o) Helm streamlines installing and managing Kubernetes applications. Tiller runs inside of your Kubernetes Cluster,

and manages releases of your charts.

Ingress Install
Ingress gives you a way to route requests to services based on the request host or path, centralizing a number of
services into a single entrypoint.

Installing Ingress may incur additional costs. Learn more about pricing.

o Cert-Manager Install
Cert-Manager is a native Kubernetes certificate management controller that helps with issuing certificates.
Installing Cert-Manager on your cluster will issue a certificate by Let's Encrypt and ensure that certificates are valid
and up-to-date.
Issuer Email

admin@example.com

ssuers represent a certificate authority. You must provide an email address for your Issuer. More information

9 Prometheus Install
Prometheus is an open-source monitoring system with GitLab Integration to monitor deployed applications.

A GitLab Runner Installing
GitLab Runner connects to this project's repository and executes CI/CD jobs, pushing results back and deploying,
applications to production.

st JupyterHub Install

~ JupyterHub, a multi-user Hub, spawns, manages, and proxies multiple instances of the single-user Jupyter

notebook server. JupyterHub can be used to serve notebooks to a class of students, a corporate data science
group, or a scientific research group.

@ Knative Install
Knative extends Kubernetes to provide a set of middleware components that are essential to build modern,

source-centric, and container-based applications that can run anywhere: on premises, in the cloud, or evenin a
third-party data center.

Abbildung 9 Installieren des GitLab-Runners auf dem Kubernetes Cluster

3.2.2. CD-Pipeline
Die CD-Pipeline wird in der gitlab-ci.yml, siehe Anhang B.1, definiert und muss im

Stammverzeichnis des Projektes liegen. Durch jeden Commit bzw. Push wird ein
neuer Job erstellt, welcher dann vom Gitlab-Runner ausgefuhrt wird. Unter dem
Mentpunkt Cl/ CD kénnen alle Jobs anzeigt werden. Die einzelnen Schritte werden
in GitLab als Stages bezeichnet und werden in der gitlab-ci.yml vorab aufgezahit
und entsprechend der Reihenfolge definiert. Die popularsten Stages, welche nicht
fehlen sollten sind Build, Test und Deploy. Erganzend dazu gibt es noch reservierte
Schlusselworter, welche die Stages an Bedingungen knlpfen kann, wie z.B. das

manuelle Deployment, entsprechend der Idee von CD. Stages gleicher Art wie z.B.
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Tests werden parallel ausgefuhrt. Schlagt eine Stage oder Teile dieser fehl, wird der
Job beendet. Die nachste Stage wird nur ausgefuhrt, wenn die vorherige Stage

komplett erfolgreich war, siehe Abbildung 10.

Jede Stage ist mit einem Icon versehen, welches den aktuellen Status dieses

Schritts anzeigt, siehe Tabelle 1.

Icon Bedeutung
@ Stage wird ausgefiihrt
@ Stage erfolgreich durchlaufen

Stage teilweise erfolgreich durchlaufen

@ Stage nicht erfolgreich durchlaufen, Job

wurde abgebrochen

Job wartet auf die Ausflhrung

Job erneut ausfuhren

Manuell deployen

Job wurde abgebrochen

0 ® Q

Stage konnte nicht erreicht werden, da
der Jobs in der vorherigen Stage

fehlgeschlagen ist.

o Laufenden Job abbrechen

Tabelle 1 Bedeutung der Icons der CD-Pipeline

Build Test Staging Production
(~) build () test () auto-deploy-ma.. (®) deploy to produ..

Abbildung 10 CD-Pipeline in GitLab

Wahrend und nach einem durchlaufenden Pipeline-Schritts kann die
Konsolenausgabe des GitLab-Runners durch einfaches Klicken auf das Icon
beobachtet werden, siehe Abbildung 11.
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@ Repository ‘ 3 running | Job #285 triggered just now by Administrator
O Issues
i} Merge Requests 0

# clj/co

Pipelines

Waiting b-mana a nn mr C rre 0 t to be running, status

Waiting for pod I E mr conc S 3 t to be running, status
Jobs g pod 9 =

Schedules

Charts

Abbildung 11 Konsolenausgabe eines laufenden Jobs der CD-Pipeline
Vgl. (GitLab, 2019)

GitLab bietet ,out of the box“ die Verwendung von vordefinierten
Umgebungsvariablen an. Eine Umgebungsvariable ist ein dynamisch benannter
Wert, der das Verhalten von Prozessen auf einem Betriebssystem beeinflussen
kann. Soist es z.B. mdglich den Projektnamen, den Namen des Branches oder viele
andere Werte in die lokale Umgebung des GitLab-Runners generisch einflielien
zulassen. Zusatzlich besteht die Mdglichkeit selbst Variablen zu definieren unter
Administrator > Projektname > CI / CD Settings, vgl. (GitLab, 2019)

Die gitlab-ci.yml fur diese Arbeit kann im Anhang B.1 eingesehen werden.

3.2.3. Docker
Eine leichtgewichtige Alternative zur kompletten Virtualisierung des Projekts bietet

Docker. In Docker Containern, kdnnen die Ressourcen des Hosts optimal genutzt
und schnell auf einem Node im Kubernetes Cluster gestartet werden. Die dafur
notwendige Konfiguration wird in einem Dockerfile hinterlegt. Das Dockerfile
befindet sich im Root Verzeichnis des Projektes, vgl. (Wolff, 2018 S. 38 ff. Kap.
4.1.5)

Ein Dockerfile ist ein Textdokument, welches automatisch zum Erstellen eines
Docker Images von dem Docker Deamon ausgefuhrt wird. Bei dem Befehl docker
build, innerhalb der CD-Pipeline, wird das Docker Image aus dem Dockerfile und
dem Buildkontext, also dem lokalen Verzeichnis des vorherigen Buildjobs erstellt.
Beim docker build wird der Kontext rekursiv abgearbeitet und an den Docker
Deamon gesendet, vgl. (Docker, 2019)
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Im CD-Pipeline Schritt Staging passiert Folgendes, siehe auch Anhang A.1:

1. docker info — Gibt Details zum Docker Deamon auf dem GitLab-Runner aus.
2. docker login — Zugang zur externen Docker Registry.
3. docker build — Der Docker Deamon arbeitet wie oben beschrieben die
Schritte im Dockerfile ab.
o Herunterladen einer Laufzeitumgebung.
o Angabe der aus dem Buildjob entstandenen Datei Uber eine
Umgebungsvariable.
o Ebenso wird das Home Verzeichnis Uber Umgebungsvariablen
gesetzt.
o Setzen des Ports Uber den der Container erreichbar sein soll.
o Setzen des Home Verzeichnisses.
o Kopieren der aus dem Buildjob entstandenen Datei in das Home
Verzeichnis.
o Ausfuhren dieser Datei mit der Laufzeitumgebung.
4. docker —t tagname Docker Image wird getagged.

5. docker push Docker Image wird in die externe Docker Registry abgelegt.

Die Docker Registry ist eine zustandslose, stark skalierbare serverseitige
Anwendung, mit der Docker-Images gespeichert und verteilt werden konnen. Die
Registry ist Open Source und unterliegt der Apache-Lizenz. Fur die Umsetzung in
dieser Arbeit wurden viele Ansatze der Umsetzung verfolgt, welche im Kapitel 5.2
naher beschrieben werden. Letztlich wurde die Docker Registry auf einen externen
Server mit einem ,Lets Encrypt‘-Zertifikat einer Domain ausgelagert. Fur das
Abrufen des Docker Images aus der Docker Registry innerhalb der Pipeline, bzw.
vom GitLab-Runner wurden in der Konfiguration von Kubernetes die DNS-

Einstellungen angepasst.

Details sind aus dem Dockerfile und der gitlab-ci.yml fur diese Arbeit zu entnehmen,
siehe im Anhang B.1 & B.2.

3.2.4. Kubernetes
Kubernetes ist eine Open-Source-Plattform, die den Betrieb von Linux-Containern

automatisiert. In einigen Quellen, darunter (redhat, 2019), wird Kubernetes auch als

Bachelorarbeit, Hochschule Diisseldorf, Fachbereich Medien, BSc. Medieninformatik — Philipp-Sebastian Wolff, August
2019

24



Ein Tutorial Gber die Erstellung einer Microservicearchitektur in einer Continuous Delivery Umgebung basierend auf Best-
Practices

k8s (beginnt mit ,k“ darauf folgen 8 Zeichen und endet mit ,s") oder ,kube®
abgekurzt. Kubernetes ermoglicht es Gruppen von Hosts, die auf dem Linux-
Container laufen, in einem Cluster zusammenzufassen. Diese Cluster kénnen
Hosts aus Public-, Private- oder Hybrid-Clouds haben und werden effizient Gber
Kubernetes verwaltet. Kubernetes wurde von Google entwickelt und konzipiert und

resultiert aus Googles Vorgangerplattform Borg.

Die meisten Microservices-Anwendungen erstrecken sich Uber mehrere Container.
Einzelne Microservices werden in der Regel auf mehreren Servern bereitgestellt.
Kubernetes liefert die Orchestrierungs- und Managementfunktionen, die fur die
Container-Bereitstellung notwendig sind. Durch die Kubernetes-Orchestrierung
lassen sich Anwendungen, die sich Uber mehrere Container erstrecken, in einem
Cluster planen und skalieren. Zudem kann der Zustand dieser Anwendungen
langfristig Uberwacht werden. Mit Kubernetes lasst sich eine Infrastruktur aufbauen,
welche komplett Container-basiert ist und das Ziel verfolgt operative Aufgaben zu
automatisieren. Bei klassischen Anwendungen wird dieser Zweck (Monitoring,

Ressourcenadministration etc.) durch andere Anwendungsplattformen erreicht.

Kubernetes wurde flr diese Arbeit komplett auf einem Host neben GitLab realisiert.
Ublich ist es, das Kubernetes Cluster auf mehrere physikalische oder virtuelle
Maschinen aufzuteilen. Um diesem Cloud-Native Ansatz zu folgen, wurden der
Kubernetes Master und Node jeweils in einer virtuellen Maschine auf dem Host
realisiert, siehe Abbildung 25.

Nachfolgend sind die Funktionsweisen der einzelnen Bestandteile eines

Kubernetes Clusters und die wichtigsten Begriffe erklart:

¢ Kubernetes Master: Die Maschine, die alle Kubernetes Nodes kontrolliert
und Uber die Kommandos und Aufgaben ausgeflhrt und verteilt werden.

e Kubernetes Node: Die Maschine, die vom Kubernetes Master kontrolliert
wird und die abzuarbeitenden Anweisungen Uber die API erhalt.

e Pod: Ein Zusammenschluss aus einem oder mehreren Containern und die
kleinste administrative Einheit, innerhalb des Clusters. Alle Container in
einem Pod teilen sich eine IP-Adresse, einen Hostname und weitere

Ressourcen. Durch die Pods lassen sich Netzwerk und Speicherressourcen
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vom zugrundeliegenden Container abstrahieren. Dies ermoglicht es
Container einfacher innerhalb eines Clusters oder von einem Cluster in ein
Cluster zu verschieben.

e Replication Controller: Dieses Tools kontrolliert, dass identische Kopien
eines Pods auf dem Cluster laufen. Diese Funktion wird Uber ein Kubernetes
Manifest vom Typ Replication Controller definiert und fur die Skalierung
gebraucht.

e Service: Pods und Arbeitsdefinitionen werden dadurch entkoppelt. Ein
Kubernetes Service wird ebenfalls Uber ein Manifest definiert und leitet
Serviceanfragen automatisch an den richtigen Pod. Ein solcher Service
wurde z.B. fur den GitLab-Runner, welcher ebenfalls in einem Pod lauft im
Cluster integriert.

e Kubelet: Dieser Dienst lauft auf dem Node. Er liest die Container-Manifeste
aus und startet daraufhin den Container basierend unter Verwendung der
Manifest Konfiguration.

e Kubectl: Ist ein Befehlszeilen-Kommando Tool fur Kubernetes.

Wie bereits oben erwahnt, setzen Kubernetes Master und Node jeweils auf einer
virtuellen Maschine mit Linux-Betriebssystem auf. Das Betriebssystem interagiert
mit den Containern und den Pods. Daftir muss auf der physikalischen oder virtuellen
Maschine Docker installiert sein. Uber den Kubernetes Master werden von den
Administratoren (Dev-Ops) Befehle abgesetzt. Der Kubernetes Master leitet diese
Befehle an die untergeordneten Nodes weiter. Eine Vielzahl von Services
entscheidet automatisch, welcher Node am besten fur diese Aufgabe geeignet ist
und fUhrt diese aus. In der vorliegenden Arbeit gibt es nur einen Node, aus diesem
Grund wird immer an diesen weitergeleitet. Wenn Kubernetes einen Pod auf einem
Node startet, wird Uber kubelet Docker die Anweisung zum Starten eines Containers
ubermittelt. AuRerdem Ubermittelt kubelet den Status und andere Informationen des
Containers an den Kubernetes Master, siehe Abbildung 12. Anstatt diese
Informationen manuell einzuholen, werden sie vom System automatisch von Docker
abgefragt, vgl. (redhat, 2019).
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NODE
POD POD

k u b oc r ]|' CONTAINERS CONTAINERS

MASTER
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Abbildung 12 Kubernetes Infrastruktur (redhat, 2019)

Neben dem Erstellen der virtuellen Maschinen und einigen Vorbereitungen zum
Installieren eines Kubernetes Clusters, ist der wichtigste Befehl zum Erstellen des
Kubernetes Masters der Folgende: sudo kubeadm init --apiserver-advertise-
address=192.168. XXX. XXX --pod-network-cidr=10.244.0.0/16. Dieser Befehl gibt
an unter welcher IP-Adresse der Master Node erreichbar ist und welche IP-Range

als Pod-Network genutzt werden soll.

In der Arbeit wurde als Software-Defined-Network(SDN) Flannel benutzt, welches
die IP-Range vorgibt. Flannel ist ein sehr simples Overlay-Netzwerk, welches die

Anforderung von Kubernetes erfullt, vgl. (kubernetes, 2019).

Ist der Kubernetes Master mit allen Services installiert, wird der Befehl zum
Hinzufligen der Nodes in das Cluster eingeblendet. Dieser Befehl soll auf den
virtuellen Maschinen, die als Node fungieren, ausgefuhrt werden, siehe Abbildung
13, vgl. (Ellis, 2017).
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= [addons] Applied essential addon: CoreDHS
[addons] Applied essential addon: kube-proxy

Your Kubernetes control-plane has initialized successfully!

To start using your cluster, you need to run the following as a regular user:
mkdir -p SHOME/.kube
sudo cp -i fetc/kubernetes/admin.conf S$HCME/.kube/config

1 sudo chown £(id -u):$(id —-g) SHOME/.kube/config

You should now deploy a pod network to the cluster.
4 Run "kubectl apply -f [podﬁetwork] yaml with one of the Dptloﬁs listed at:

Then you can join any number of worker nodes by running the following on sach as root:

kubeadm join 192.168.25.110:6443 —-token Zhcl3s.tcdnufjeewloslink %
——discovery-token-ca-cert-hash sha256:252928d861475d3858ad4fdb790411403da872f1048b3900fc5514f59c0cd2145e

Abbildung 13 Erfolgreiche Installation des Kubernetes Master mit Anweisung zum Hinzufiigen von Kubernetes Nodes

Die Integration von GitLab in Kubernetes wurde im Abschnitt 3.2.1 aus der Sicht
von GitLab bereits gezeigt. Nun werden die Schritte gezeigt, welche erforderlich
sind um die notwendigen Informationen in Kubernetes zu erhalten und GitLab

erfolgreich mit Kubernetes zu verbinden, siehe Anhang A.2.

e Erstellen eines Service Accounts fur GitLab um GitLab zu berechtigen als
Cluster-Admin Aktionen auszufuhren, siehe Anhang B.17.

e Ausfuhren der Service Account Definition mit ,kubectl apply -f gitlab-admin-
service-account.yaml“ auf dem Kubernetes Master.

e Die IP-Adresse des Kubernetes Masters und weitere Informationen
anzeigen: ,kubectl cluster-info*.

e Das Token fur den Gitlab-Admin-Service-Account einsehen:

Lkubectl -n kube-system describe secret $(kubectl -n kube-system get secret
| grep gitlab-admin | awk ‘{print $1}')*
e Um das Kubernetes CA-Zertifikat ausfindig zu machen, sollte zunachst die

Ubersicht der Secrets ausgeben werden: ,kubectl get secrets*.

e Das CA-Zertifikat befindet sich im default-token-XXXXX, hier: ,,default-token-
gbkdt“. Das Zertifikat ist base64-codiert und muss im JSON-Format
hinterlegten Secret gefunden und decodiert werden. ,kubectl get secret
default-token-g6kdt -o jsonpath="{['data']['ca\.crt']}" | base64 —decode*“

Durch das Verbinden von GitLab und Kubernetes und die Installation von Helm Tiller
(Kubernetes Paketmanager) wird in Kubernetes der Namespace ,gitlab-managed-

apps” erstellt. In diesem befinden sich die Pods fur z.B. den GitLab-Runner, Helm
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Tiller und weitere Apps, die Uber die Oberflache von GitLab hinzugefugt wurden,
vgl. (GitLab, 2019).

Das Kubernetes Dashboard dient dem Monitoring und wird mit folgendem Befehl

installiert:

.kubectl apply -f
https.//raw.githubusercontent.com/kubernetes/dashboard/master/aio/deploy/recom
mended/kubernetes-dashboard.yaml

Diese Definition des Kubernetes Manifests flir das Dashboard beinhaltet:

e Secret: Definition des Tokens fur das Dashboard.

e Service Account: Definiert unteranderem, in welchem Namespace das
Dashboard liegt.

¢ Role Bindung: Definition von ,Rules® und Berechtigungen.

¢ Deployment: Definition zum Starten des Containers inkl. Ressourcen etc.

e Service: Definition der Erreichbarkeit z.B. der Ports.

Wurde das Manifest erfolgreich ausgeftihrt, kann mit dem Befehl: ,kubectl proxy*
das Dashboard wie unterliegend vom Kubernetes Master aufgerufen werden:
http://localhost:8001/api/v1/namespaces/kube-system/services/https:kubernetes-
dashboard:/proxy/

Das Login, siehe Abbildung 14, kann Uber ein Token erfolgen, welches uber das
erstellte Secret, ahnlich wie bei dem Verbinden mit GitLab, wie folgt ausgelesen
werden kann: ,kubectl get secret $(kubectl get serviceaccount dashboard -o
Jjsonpath="{.secrets[0].name}") -0 jsonpath="{.data.token}" | base64 —decode*, vg|.
(kubernetes, 2019)

Kubermnetes Dashboard Abbildung 14 Kubernetes Dashboard Login mit Token

@ Kubeconfig

Please select the kubeconfig file that you have created to configure access to the
cluster. To find out more about how to configure and use kubeconfig file, please refer
to the Configure Access to Multiple Clusters section

O Token

Every Service Account has a Secret with valid Bearer Token that can be used to log
in to Dashboard. To find out more about how to configure and use Bearer Tokens,
please refer to the Authentication section.
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3.2.5. Workflow
Die Informationen zu den einzelnen Komponenten der CD-Umgebung haben einen

Uberblick Uber die Infrastruktur gegeben. Zusammenfassen |asst sich der Workflow,

welcher zum Teil in der CD-Pipeline abgebildet wird, wie folgt:

¢ Entwicklung der Anwendung/Microservices in einer Entwicklungsumgebung.

e Pushen des Quellcodes in GitLab mittels Git.

Folgende Schritte werden nun durch den GitLab-Runner auf dem Kubernetes
Cluster, welcher den Kubernetes Executor verwendet, siehe Abbildung 11,

innerhalb der CD-Pipeline ausgefuhrt:

e Erstellen des Builds und Ablegen des entstandenen Artefakts.

e Ausfuhren automatisierter Tests.

e Erstellen des Docker Images unter Verwendung des Artefakts.

e Pushen des Docker Images in die externe Docker Registry.

e Starten eines Docker Containers (Pods etc.) anhand eines definierten
Kubernetes-Manifests, welches unter anderem den Namen des Dockers
Images und die Docker Registry angibt.

e Deployment im Kubernetes Cluster. Der Status kann Uber das Kubernetes

Dashboard eingesehen werden.

3.3. Microservice-Architektur
Eine Microservice-Architektur lasst sich mit der beschriebenen CD-Umgebung

folgendermalien umsetzen. Es wird jeder Microservice in GitLab als eigenstandiges
Projekt betrachtet. Jeder Microservice muss, wie Abbildung 6 zeigt, mindestens die
Definitionen des Dockerfiles, der gitlab-ci.yml und die des Kubernetes-Manifests
(deployment.yml) im Root Verzeichnis beinhalten. Die Definitionen dieser Dateien
sind im Anhang zu finden, siehe Anhang B.1, B.2, B.3. Jeder Microservice wird

mittels Spring Boot umgesetzt und bendtigt:

e Controller: RestController fiur die Kommunikation mit anderen

Microservices und die Umsetzung von Logik.
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e Repository: In einer Microservice-Architektur wird meist ein zentraler
Service als Prasentation Layer verwendet, fur direkte Aufrufe wird ein
Repository verwendet.

¢ Model: Kommunikation mit der Datenhaltungsebene.

Mehrschichtige Systemarchitekturen weisen eine gute Skalierbarkeit auf, weil die
einzelnen Schichten logisch voneinander getrennt sind. Ein gutes Beispiel dafur

ist die Drei-Schichten-Architektur, wie in Abbildung 15 dargestellt.

Presentation Layer :
GUI V

Business Logik

W

_===_. Microservice 1 A === . Microservice 2
+ Datentyp: Variable > + Datentyp: Variable
+ method{Datentyp): Datentyp + method{Datentyp): Datentyp

Data Access Layer

Abbildung 15 dreischichtige Microservice-Architektur

So kénnen z. B. bei verteilten Systemarchitekturen wie einer Microservice-
Architektur die Daten im Data Access Layer in mehreren getrennten Containern
liegen. Auf dem Business Layer werden mehrere Microservices betrieben. Diese
kommunizieren mit der darunter (Data Access Layer) und der daruber liegenden
Schicht (Presentation Layer). Der Presentation Layer bereitet die von der Business
Logik empfangenen Daten auf. Diese kdnnen clientseitig mit z.B. Vue.js gerendert

werden, siehe Abbildung 15.
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3.4. Fazit
Die Konzeption und die Implementierung einer CD-Umgebung gestalten sich

vielseitig, da es eine grol3e Auswahl an Programmen auf dem Markt gibt. Jedoch
heben sich einige Programme durch Funktionen und die Breite der Dokumentation
ab. Dadurch, dass eine CD-Umgebung &ufierst komplex sein kann, muss
kontinuierlich an der Weiterentwicklung der CD-Umgebung gearbeitet werden.
Diese Weiterentwicklung ist ein iterativer Lernprozess und Teil des Konzepts von
CD.

Die CD-Umgebung basiert auf einem VCS, dass es ermdglicht, gemeinsam an
einem Projekt zu arbeiten. Durch die Einhaltung von Workflows, wie z.B. dem
Gitflow, wird der Arbeitsablauf erleichtert. Nicht viele Programme bieten die
Madglichkeit Git und CD miteinander zu vereinen. Deshalb hebt sich GitLab als web-
basierter Open-Source Git-Repository-Manager durch die Integration einer CD-
Pipeline hervor. Zudem bietet GitLab eine umfassende Dokumentation. Durch die
Definition einer CD-Pipeline mittels der gitlab-ci.yml kdénnen einzelne Schritte
(Stages) umgesetzt werden. Nichtdestotrotz ist es notwendig sich mit der
entsprechenden Syntax und der Verwendung von Umgebungsvariablen vertraut zu

machen.

Durch die leichtgewichtige Alternative zur kompletten Virtualisierung mittels Docker
konnen Ressourcen des Hostsystems ideal genutzt werden. Die Umsetzung
innerhalb der CD-Pipeline erfordert ein Grundverstandnis Uber Dockerfiles, Docker
Images, Docker Registry und Docker Container. Erlauterungen hierzu werden in der

offiziellen Docker Dokumentation beschrieben.

Eine weitverbreitete Container-Orchestrierung und von Google entwickelte
Software ist Kubernetes. Diese ermoglicht es Container Gber ein verteiltes System
zu einem Cluster zusammenzufihren. Durch die Abstrahierung von Containern und
Ressourcen, wie z.B. der Speicher, ist das problemlose Verschieben von
Containern auf andere Hosts mdglich. Mit Kubernetes lasst sich eine CD-Umgebung
einfach aufbauen und verwalten, da das Ausfihren operativer Aufgaben auf Ebene
von Containern zugelassen ist. Auch der vom System verwaltete Docker Deamon,
welcher Container startet und dessen Status abruft, erleichtert die Handhabung.

Allerdings mussen fur das volle Verstandnis von Kubernetes eine Reihe von
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Fachbegriffen und ebenso eine eigene Syntax beherrscht werden. Ein weiterer
entscheidender Vorteil ist die Integration von Kubernetes in GitLab. Uber die
Oberflache lassen sich durch die Eingabe von einigen Informationen aus dem
Kubernetes Cluster beide Programme miteinander verbinden. Erst dieser
Zusammenschluss und die Integration aus beiden Programmen ermoglicht die
Erstellung einer vollstandigen CD-Umgebung. Denn beide Programme sind darauf
konzipiert einen Workflow nach einmaliger Konfiguration wiederholt automatisch zu

durchlaufen.

Ein Microservice muss mindestens alle, in Abbildung 6 gezeigten, beschriebenen
Dateien beinhalten um in einer CD-Umgebung automatisiert, gebaut und als Docker
Container gestartet zu werden. Der Zusammenschluss aus mehreren Microservices
bildet eine Microservice-Architektur. Diese kann, zusammen mit einem ,Graphic
User Interface” (GUI) und einer oder mehreren Datenbanken, eine dreischichtige

Softwarearchitektur und somit eine vollstandige Anwendung bilden.

4. Continuous Delivery und Microservices in der Anwendung
In diesem Kapitel wird anhand eines Tutorials basierend auf Best Practices gezeigt,

wie aus einer monolithischen Anwendung eine Microservice Anwendung erstellt und
diese Microservice Anwendung in die in Kapitel 3 beschriebene CD-Umgebung

integriert werden kann.

In diesem Kapitel werden grau hinterlegte Ausdricke als Konsoleneingaben oder

Ausdrucke in Java gekennzeichnet.

4.1. Anwendung: Multifunktionaler elektronischer

Studentenausweis HSD-Card
Als Beispiel fur die monolithische Anwendung dient der multifunktionale

elektronische Studentenausweis, die HSD-Card. Es wird im Rahmen dieses
Tutorials angenommen, dass die HSD-Card als Anwendung, gemafl (Thorsten
Ebert, 2014), umgesetzt wurde und schematisch folgende Funktionen aufweist,
siehe Abbildung 16.
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Abbildung 16 Ubersicht der Anwendung der HSD-Card (Thorsten Ebert, 2014)

Es wird zudem davon ausgegangen, dass die folgenden Daten in einer Datenbank
gespeichert sind bzw. werden. Von der Anwendung werden die folgenden Daten

abgerufen und verandert, wenn der Studierende die HSD-Card verwendet:

Der Produktkatalog der Mensa/Cafeteria

Die Bucher der Bibliothek

Die Raumlichkeiten fir die Zutrittskontrolle

Das Semesterticket fiir den OPNV

Die Drucker/Kopierer fur das Abarbeiten der Druckauftrage
Die Daten der Studierenden

Die Bestellungen/Ausleihen eines Studierenden

© N o g b~ W DN =

Die Zeiterfassungen

4.2. Tutorial
Dieses Tutorial zeigt exemplarisch anhand der Funktionen der HSD-Card, wie eine

Microservice Anwendung schrittweise erstellt werden kann. Beginnend mit dem
Schneiden der Anwendung in Microservices uber die Kommunikation bis zur
Integration in eine CD-Umgebung mit Discovery Service, Skalierung sowie Load
Balancing.
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4.2.1. Methoden zur Erstellung einer Microservice-

Architektur
Domain Driven Design, kurz DDD, ist eine Sammlung von Software Design Pattern,

mit der die Transparenz komplexer Software Projekte erhoht werden kann. Durch
DDD wird die Gesamtkomplexitat der Anwendungsdomane in verschiedene
Fachdomanen unterteilt, strukturiert, modelliert und umgesetzt. Fur das Verstandnis
von Microservices ist das Domain Driven Design grundlegend, vgl. (Wolff, 2016 S.
S. 45).

Jede Fachdomane wird als ein Bounded Context dargestellt. Jeder Bounded
Context kann in einem oder, wenn die Komplexitat zunimmt oder Uber

Abteilungsgrenzen hinausgeht, in mehrere Microservices unterteilt werden.

Eine Methode zur Unterteilung in Fachdomanen ist die Erstellung einer Context Map
(Kontextlbersicht). Dabei wird zunachst die Kerndomane festgelegt. Die
Kerndomane ist im vorliegenden Fall der Studierende, da dieser der
Hauptkonsument der Anwendung ist. Dieser Bounded Context (Entitat) wird
zunachst eingekreist und benannt. Nachfolgend werden alle Funktionen dieses
Bounded Contexts in den Kreis geschrieben. Durch diese Vorgehensweise kann
uberpruft werden, ob die Funktionen, wie z.B. die zum Drucken & Kopieren ein Teil
des Kontexts des Studierenden sind. Ein weiterer Bounded Context ist das Inventar,
das das gesamte Inventar der Hochschule enthalt, welches der Studierende
konsumieren/benutzen kann. In diesem Kontext findet die Verwaltung und Pflege
der Produkte, Raume, Drucker/Kopierer und der anderen Gegenstande, wie z.B.
Blcher der Bucherei, statt. Die letzte Fachdomane ist die Buchhaltung, mit der die
Studierenden die konsumierten Leistungen bezahlen. Dieser Bounded Context
enthalt Funktionen fir das Hinzu oder Abbuchen von liquiden Mitteln vom

Studierendenkonto. Aulderdem ist es moglich Rechnungen zu erstellen.

Insgesamt ergeben sich drei verschiedene Fachdomanen. In der Context Map
werden Verbindungen in Form von Doppelpfeilen eingezeichnet um die
Abhangigkeiten der einzelnen Fachdomanen aufzuzeigen. Die flhrende
Fachdomane, die von einer anderen Fachdomane aufgerufen wird, erhalt am
Pfeilende die Bezeichnung ,up“ und am Pfeilbeginn ,down®. Dies zeigt, welche

Fachdomane von der anderen abhangig ist. Das bedeutet, dass bei der Anderung
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der Datenstruktur der fihrenden Fachdomane die abhangige Fachdomane ihre
Schnittstelle entsprechend an diese Datenstrukturanderung anpassen muss. Die

vollstandige Context Map ist in Abbildung 17 dargestelit.

Ein weiterer Punkt ist die Datenhaltung. Nach Maoglichkeit werden Abhangigkeiten
soweit es geht vermieden. Besitzen die Daten der einzelnen Fachdomanen zu
wenige Uberschneidungen, sollten die Daten separat fur jede Fachdoméane
verwaltet werden. Im Fall der HSD-Card wtrde es z.B. keinen Sinn ergeben die
Konsumdaten des Studierenden in der Inventar-Domane zu speichern oder

umgekehrt die Produkte der Mensa in der des Studierenden.

Studierende/r \ Uberweisung
I
I

OPNV

|
Mair kel’lumme'!
I

i up

Konto

{1 . s down I
: BezahkiD | , |
1 Mensa/Cafeteria . J
‘—I—i% I e i — — . — —— — — — —
1 ! ! — e — e — . N
[ DrudicdD | .f Inventar |
Studigrendelr Drucken/Kopieren | | .
LU | ! ! Produktkatalog I
| | | |
'I."'Ia'.'I'\’.E!I'ILIF”Ii']B' | up| .
' Zeiterfassung |
down | .
I Drucker/Kopierer/ |
. | Raume .
Leseausx-:-eisnun'uTIer |
I

Zutritts-1D |

I

| !
—I% Bibliothek | |

I

I

I Zutrittskontrolle

Abbildung 17 Context Map HSD-Card

Ein weiterer Teil von DDD ist die Obiquituous Language (allgemeingultige Sprache).
Die Idee ist, dass auf allen Ebenen genau dieselben Begriffe genutzt werden. Dies
soll die Kommunikation innerhalb des Unternehmens verbessern und helfen
Missverstandnisse zu vermeiden. Auch das Ubersetzen vom Deutschen ins
Englische ist ein Versto3 gegen Obiquituous Language. So muss beispielsweise
bei der Erstellung von Microservices der Drucker in jedem Microservice als
,Dorucker und nicht als ,Printer® oder anders bezeichnet werden, vgl. (Wolff, 2016

S.S.461.).
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4.2.2. Erstellen eines Microservices
Um ein Microservice Projekt zu erstellen, wird in der Entwicklungsumgebung ein

neues Projekt erstellt. Die Microservices in dieser Arbeit sind mit Spring Boot
umgesetzt worden. Ein neues Spring Boot Projekt kann mit dem ,Spring Initializr®
uber die IDE erstellt werden. Nachdem die Java Version, der Name und weitere
Parameter vergeben wurden, erscheint die Auswahl der ,Dependencies®. Flr einen
Microservices, welcher spater auf Kubernetes bereitgestellt wird, werden folgende

,Dependencies” bendtigt, siehe Anhang A.3:

1. Spring Web Starter

2. Spring Reactive Web
3. Rest Repositorys

4. Spring Data MongoDB

Nachdem das Projekt erstellt wurde und alle Dependencies geladen wurden, wird

die Struktur unter src>main>java>packagename in folgender Weise erstellt:

1. Controller: Dieser dient als =~ s

. .y main

Schnittstelle zu anderen v java
MicroserViceS Oder dem GUI Und v hsdcard.studierendermicroservice

» Controller
bildet die Logik ab, die bei einem > [% CopiedMadel

. > Model
REST-Aufruf abgearbeitet werden > ImRepository
soll, sieche Anhang B.4. 7 [ WebConfig
% StudierenderMicroservicefpplication
2. CopiedModel: Hier  werden > I=resources

Abbildung 18 Ordnerstruktur des Microservices

Models abgelegt, die fur die Aufrufe der
Daten anderer Microservices bendtigt werden. Dies ist eine gangige
Vorgehensweise und fuhrt im vorliegenden Fall zu einer gewilnschten
Codeduplikation, siehe Abschnitt 4.2.3 & Anhang B.5. Da dieser Microservice
das abhangige System (down) ist, muss er bei Anderungen im fihrenden
System (up) auch angepasst werden, siehe Abbildung 17.

3. Model: Hier werden die Models des Microservices definiert, welche in
identischer Struktur in die Datenbank geschrieben oder gelesen werden,
siehe Anhang B.6.

4. Repository: Das Repository ist ein Interface, welches die Verknupfung zur

Datenbank (MongoDB) herstellt und vom Controller implementiert wird.
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Zusatzlich kénnen hier Methoden zum Abrufen von Daten implementiert
werden, die fur die Logik innerhalb des Controllers notwendig sind, siehe
Anhang B.7.

5. WebConfig: Hier wird die Konfiguration des Servlets vorgenommen, siehe
Anhang B.8, z.B. Cross-Origin Resource Sharing (CORS), damit Ressourcen
anderer Microservices uber den Browser genutzt werden durfen, was
notwendig fur ein GUI ist, vgl. (Mozilla, 2019).

6. microservicenameApplication: Dies ist die Main Klasse des Projektes. In
dieser werden beispielweise auch Java Beans definiert, siehe Anhang B.9.

7. Resources: Dies ist ein automatisch bei Projekterstellung generierter
Ordner. Dieser enthalt die application.properties Datei. Diese dient dazu
globale Paramenter flir den Microservice zu definieren, z.B. den Port des

Microservices oder den Hostname der Datenbank, siehe Anhang B.10.

4.2.3. Kommunikation und Schnittstellen
Da die Microservice-Architektur in verteilten Systemen umgesetzt wird, bendtigt es

eine Art der Kommunikation. Dazu muss jeder einzelne Microservice eine
Schnittstelle anbieten. Die Schnittstelle kann mit verschiedenen Technologien wie
REST mit JSON oder Messaging umgesetzt werden. AuRerdem ist entscheidend,

ob diese synchron oder

Synchronous .
Pt /*”’” ‘\ asynchron ist, vgl. (Wolff,
2018 S. S.15).
Asy"{'hm"m Eine synchrone Schnittstelle
one-to-one . .
s wird mittels REST/SOAP

/ Uber das HTTP Protokoll
realisiert. Es ist ein

synchrones, zustandsloses

Polish/Subscribe Protokoll und sehr popular.
HTTPsync r‘ﬂp—\"n“ . .
— / Bei einer synchronen

Kommunikation sendet der

Client einen Request und

Abbildung 19 Synchrone und asynchrone Kommunikation zwischen Microservices (Mirnkowski, 2017)
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wartet auf eine Response vom Service (Microservice). Der Client selbst geht mit
diesem Protokoll asynchron um. Das bedeutet, dass kein Thread blockiert wird, bis

die Response vom Service eintrifft, vgl. (Minkowski, 2017).

Bei einer asynchronen Schnittstelle wird ein sogenannter Message Broker
verwendet. Der Client wartet nicht auf eine Antwort, sondern nur auf eine
Empfangsbestatigung des Brokers, dass der Request eingegangen ist. Der Broker
arbeitet die eingegangen Request nach dem Prinzip ,First in First out” (FIFO) ab
und sendet entsprechend die Response mit den Daten an den Client, vgl.
(Minkowski, 2017).

FUr Schnittstellenanderungen gibt es das Konzept Consumer-Driven Contracts. Es
klart das Verhaltnis von Service und Nutzer und spezifiziert die Schnittstelle in
einem Vertrag. Nutzer kdnnen dadurch besser mit Aufrufen dieser Schnittstelle
umzugehen. Annahmen, die ansonsten durch den Entwickler getroffen werden,

werden ausgeschlossen, vgl. (Vitz, 2016).

In dieser Arbeit wird eine synchrone Schnittstelle verwendet, da der bendtigte
Aufwand geringer ist und die synchrone Schnittstelle fur die Gro3e der Anwendung

ausreichend ist.

Um Uber REST in Spring Boot zu kommunizieren war bisher die Verwendung von
Methoden der Klasse ,RestTemplate“ Ublich. Allerdings sollte diese Klasse nicht
mehr verwendet werden: ,....The RestTemplate will be deprecated in a future version...“
(spring.io, 2019).

Stattdessen sollte wie in dem vorliegenden Tutorial der ,WebClient.builder®
verwendet werden. Dieser wird zunachst in der ,microservicenameApplication® mit
der @Bean Annotation als Java Bean definiert, sieche Anhang B.9. Eine Java Bean
(Producer) folgt dem Singleton Pattern. Es wird also genau eine Instanz erzeugt,

welche von mehreren Klasse innerhalb der Anwendung verwendet werden kann.

Die Controller Klassen sind die Klassen (Consumer), welche den
WebClient.builder* bendtigen um REST Aufrufe durchzufihren. Mittels
Dependency Injection wird diese Instanz unter Verwendung der @Autowired

Annotation den entsprechenden Klassen zur Verfligung gestellt, sieche Anhang B.4.
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Da in Java ,Strong Typing“ herrscht, ist ein gleicher Datentyp entscheidend fur die

Dependency Injection.

Die Controller Klasse ist mit der Annotation @RestController in der Lage REST
Aufrufe durchzufuhren. Die Art des REST Aufrufs wird ebenfalls mit einer Annotation
uber die Methode definiert, siehe Abbildung 20.

iGetMapping ("/drucker™)
public Flux<DruckerEopierer> gethAllDruckerEopisrer(){
Fluz<DruckerKopierer> druckerKopierer = webClientBuilder.build({} WebClient

.get () RequestHeadersUriSpec<capture of 7=
ari{ 5 "http://"+Hostname+":8082/drucker/all") capture of 7
.accept (MediaType. APPLICATION JSON) capture of 7
.retrieve () Responseipec
.bodyToFlux (DruckerKopierer.class);

return druckerKopierer;

}

Abbildung 20 REST-Aufruf iiber den WebClient.builder

Beim Erstellen des Microservices wurde als Dependency ,Spring Reactive Web*
ausgewahlt. Diese Abhangigkeit enthalt Klassen und Methoden des Spring
WebFlux Frameworks. Dieses verwendet intern Project Reactor, vgl. (baeldung,
2019).

Project Reactor ist daflr konzipiert worden ,non blocking io“ fur HTTP
(einschlieBlich Websockets) innerhalb einer Microservice-Architektur zu bieten.
AuRerdem kann es hohe Durchsatzraten in der GroRenordnung von bis zu 10

Millionen Requests pro Sekunde verwalten, vgl. (projectreactor, 2019).

In dieser Arbeit wird speziell der Typ ,Flux®, fir eine Sammlung von Ressourcen,
und der Typ ,Mono” fUr eine einzelne Ressource des Project Reactors verwendet.
Der ,WebClientBuilder” fur den Typ ,Mono® ist vom syntaktischen Aufbau ahnlich
dem des Typs ,Flux®. Deshalb wird nur der Typ ,Flux® naher betrachtet. In Zeile 48,
siehe Abbildung 20, wird der Ruckgabewert der Methode vom Typ ,Flux® mit einem
generischen Typ, in diesem Fall ,DruckerKopier®, definiert. Der REST Aufruf findet

durch ,webClientBuider statt. Durch das Ausfuhren von aufeinander folgenden
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Methoden wird der REST Aufruf nach und nach vervollstandigt, siehe Zeile 50 f.,
Abbildung 20. Dabei werden beispielhaft folgende Methoden aufgerufen:

.get(): Legt die Art des REST Aufrufs fest, siehe Zeile 51.

.uri(,,http://...): Die URI sollte so dynamisch wie mdglich aufgebaut sein, um

bei Anderungen flexibel reagieren zu kénnen. Typischerweise wird die
Domain des Discovery Services (siehe Abschnitt 4.2.5) angegeben, siehe
Zeile 52.

e .accept(Datenformat): Datenformat der erwarteten Daten, siehe Zeile 53.

e _.retrieve(): Die Response, siehe Zeile 54.

e .bodyToFlux(Klasse): Der Response Body wird ausgelesen und das JSON
in ein Objekt der angegebenen Klasse uberfihrt. Diese Klasse muss der
Microservice vorhalten. Aus diesem Grund wurde in CopiedModel das Model

des aufzurufenden Microservices hinterlegt, siehe Zeile 55.

Anschlieliend wird ein Objekt des Typs "Flux“, welches samtliche Drucker/Kopierer

enthalt, zurickgegeben, siehe Zeile 57.

4.2.4. Implementierung in die CD-Umgebung
Um eine Kommunikation zwischen Microservice und Datenbank (MongoDB) zu

ermoglichen, mussen dem Microservice einige Eigenschaften in Form von
Variablen in der ,application.properties” im ,resources“ Ordner mitgeteilt werden,
siehe Abbildung 18 und Anhang B.10. Diese Eigenschaften werden dem
Microservice beim Starten zugeschrieben und sind global verfugbar. Voraussetzung
ist, dass die richtigen Dependencies in der POM.xml eingefluigt wurden. Fur das
Bestimmen des Verhaltens in der CD-Umgebung unter Kubernetes wurde
nachtraglich folgende Dependency hinzugefigt, da diese nicht tUber den Spring

Initializr gesucht werden kann, siehe Abbildung 21.

<dependency>
<groupld>org.springframework.cloud</groupId>
<artifactId>spring-cloud-starter-kubernetes-config</artifactId>
<version>0.3.0.RELEASE</version>

</dependency>

Abbildung 21 Dependency Spring Cloud Kubernetes (Ardiansyah, 2018)
Im Abschnitt 3.2.2 wurden CD-Pipeline Stages behandelt und erlautert, welche

Dateien bendtigt werden. Zudem wurde erklart, wie GitLab mit Kubernetes
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verbunden wird und mit Hilfe des GitLab-Runners die CD-Pipeline Stages ausfuhrt.
In der letzten Stage (Deploy) wird entweder auf eine Test- oder
Produktionsumgebung deployed. Hier wird in der ,gitlab.ci.yml* definiert, welches
Image zum Ausfliihren genommen wird, welche Umgebung Verwendung findet und
welches Skript ausgefuhrt werden soll. Der Skriptteil ist fir die Implementierung
wichtig. Dort werden zunachst die Umgebungsvariablen aus GitLab in das
Deployment Manifest, welches auch das Service Manifest beinhaltet, gesetzt.
Anschlieend werden die Manifest Dateien einzeln mit ,kubectl apply —f
MANIFEST.yaml“ ausgefuhrt, siehe Anhang B.1. In diesem Schritt werden

unteranderem auch die Manifest Dateien fur die MongoDB Datenbank ausgefuhrt.

In Kubernetes werden Ressourcen voneinander entkoppelt um diese flexibler zu
gestalten. Aus diesem Grund mussen die Ressourcen einzeln Uber Manifest
Dateien definiert werden, siehe Anhange B.12, B.13, B.14, B.15 & Abbildung 22.
Um eine MongoDB auf Kubernetes zu betreiben, sollten die Manifests in folgender

Reihenfolge erstellt werden:

1. PersistentVolume: Ressourcen vom Typ PersistentVolume dienen zur
Verwaltung von persistenten Speicher im Kubernetes Cluster. Im Gegensatz
zu Volumes wird der Lebenszyklus in Kubernetes verwaltet. Aulierdem
bringen Volumes den Nachteil mit sich, dass sie an einen Container geknupft
sind. Wenn der Container aus irgendeinem Grund unfreiwillig beendet wird,
gehen die Daten verloren, (cloud.google, 2019).

2. PersistentVolumeClaim: Ist der Anspruch auf eine PersistentVolume-
Ressource. Pods verwenden diesen Typ als Volume. Der Kubernetes Master
pruft diesen Anspruch um das gebundene Volume zu finden und stellt dieses
dem Pod zur Verfligung, (cloud.google, 2019).

3. ReplicationController: Verwaltet die Anzahl der Pods durch die Angabe der
Replicas Anzahl. Der ReplicationController startet exakt die genannte Anzahl
an Pods und verwaltet diese. Sollte der Node mit einem oder mehreren Pods
ausfallen, werden die ausgefallenen Pods auf einem anderen Node
gestartet, damit die Gesamtanzahl wiedererreicht ist. Aus diesem Grund

sollte auch bei einem Pod ein ReplicationController verwendet werden. Der
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Pod bzw. der sich darin befindende Container referenziert entsprechend auf
ein Volume.
4. Service: Der Service definiert z.B. Gber welche Ports externe Anfragen vom

Service Uber den ReplicationController an den Pod weitergeleitet werden.

Service: LoadBalancer

name: mongo-svc-a

labels: [name: mongo-svc-a]

ports: [port: 27017, targetPort: 27017]]
selector: [name: mongo-nodel, instance: rod]

104.1.1.1:27017
—

External IP
Address
104.1.1.1

> Docker Hub Registry

ReplicationController |

App name: mongo-rcl
labels: [name: mongo-rc}
replicas: 1
selector: [name: mongo-nodel]
.l..]. | [ |
Pod v [ v
labels: [name: mongo-nodel; instance: rod]
Container | Volume
name: mongo-nodel - ‘ name:
image: mongo — / ~—# mongo-persistent-storagel
command: mongod —replSet myﬁfeplicaiset | pdName: mongodb—diskll
containerPort: 27017 4
volumeMounts:
name: mongo-persistent-storagel
mountPath: /data/db mongodb <

-diskl

Abbildung 22 MongoDB Replica Set, dass als Kubernetes Pod konfiguriert und als Dienst verfiigbar gemacht wurde
(Morgan, 2016)

Die Authentifizierung des Microservices mit der Datenbank findet Uber ein
Kubernetes Secret statt. In einem Kubernetes Secret werden vertrauliche
Informationen wie Kennworter oder Tokens gespeichert und verwaltet. Auf diese
Weise vertrauliche Information einzufiigen ist sicherer und flexibler als diese im
Klartext in die Manifest eines Pods zu schreiben. Passworter oder Benutzernamen
werden beispielsweise als base64-codierter Hash in einem Secret abgelegt. In der
»<application.properties” des Microservices sind ebenso Variablen als Platzhalter fur
diese Daten zur Authentifizierung mit der Datenbank hinterlegt. Diese Variablen
werden durch das Deployment Manifest des Microservices gesetzt, wobei im
Manifest explizit definiert ist, welches Secret verwendet werden soll und wie die

entsprechenden Variablen des Secrets benannt sind, siehe Anhange B.10 & B.11.

Innerhalb der CD-Pipeline sollten Manifests fir PersistentVolume und
PersistentVolumeClaim nicht ausgefuhrt werden, da es zu Fehlern kommen kann

oder die bisherigen Daten verloren gehen, weil der Speicher neu angelegt wird.
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4.2.5. Verflgbarkeit (Discovery Service & Load-Balancing,

Skalierbarkeit, Ausfallsicherheit)
Da Microservices auf verteilten Systemen betrieben werden, in denen haufiger

Kommunikations- oder anderen Problemen auftreten als in einem koharenten
System, ist es besonders wichtig diese Probleme durch Steigerung der

Verflgbarkeit und Ausfallsicherheit zu kompensieren, vgl. (Fernuni-Hagen, 2019).

Es gibt verschiedene Methoden einen Microservice intern und extern zur Verfugung
zu stellen. In jeder Microservice-Architektur gibt es fur diesen Fall einen Discovery
Service. Beim typischen Aufbau einer Microservice-Architektur unter Spring Cloud
wird flr diesen Zweck einen Discovery Service mittels Eureka implementiert. Diese
dient als Registrierungsstelle bzw. als API-Gateway fur alle Dienste, vgl. (Wolff,
2018 S. S.45).

In Kubernetes Ubernimmt das Service Manifest eines Microservices die Aufgabe
des Discovery Services. Der Service verteilt den Datenverkehr auf die
darunterliegenden Pods. Insgesamt gibt es vier verschiedene Arten in Kubernetes,

mit denen Pods in einem Kubernetes Cluster zur Verfligung gestellt werden.

e ClusterlP: Dies ist der Standard-Kubernetes-Dienst und funktioniert
ausschlieBlich bei internen Zugriffen innerhalb des Clusters. Dieser Dienst
arbeitet Uber den Kubernetes-Proxy und verteilt somit den Datenverkehr an
den Service. In dieser Art und Weise arbeitet beispielweise das Kubernetes-
Dashboard. Mit dem Befehl ,kubectl proxy“ auf dem Kubernetes Master wird
der Proxy aktiviert. Der Proxy leitet Anfragen vom ,localhost® in das
Kubernetes Cluster weiter. Bei dieser Methode muss ,kubectl” als
authentifizierter Benutzer ausgefuhrt werden, vgl. (Dinesh, 2018).

e NodePort: Es wird ein Port definiert der, auf allen Knoten geéffnet wird. Uber
diesen Port werden die Daten an den Service geleitet, welcher die Daten
wiederum an die Pods weiterleitet. Diese Methode wird typischerweise zu
Testzwecken und nicht im Produktivsystem verwendet.

e LoadBalancer: Der Loadbalancer Service ist die Standardmethode um
einen Dienst fUr extern bereitzustellen und wird deshalb auch in dieser Arbeit
verwendet, siehe Abbildung 23 & Anhang A.4. Fir die Implementierung wird
der Typ ,LoadBalancer® angegeben und eine IP-Adresse, uber die der
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Service erreichbar ist. Die Einrichtung des Load-Balancers kann entweder in
der Service Manifest erfolgen, siehe Anhang B.15, oder der Service kann
nachtraglich tber die CLI wie folgt gepatcht werden:

kubectl patch svc mircoservicename —n namespace —p '{"spec": {"type":
"LoadBalancer®, "externallPs": ['192.168.25.110"]}}
Die angegebene |IP-Adresse ist die des Kubernetes Masters. Der Port des

Services wird in der Manifest mit z.B. “ - port: 8080“ angegeben.

Bei dieser Methode gibt es keine Filterung, kein Routing etc. Dadurch kann
fast jede Art von Datenverkehr gesendet werden, z.B. HTTP, TCP, UDP,

Websockets uvm.

Ingress: Im Gegensatz zu den anderen Methoden ist Ingress kein Service,
sondern eine Art Router, welcher sich als Eintrittspunkt zum Cluster vor den
Services befindet, siehe Abbildung 23. Ingress funktioniert pfadbasiert,
wodurch ein subdomanenbasiertes Routing direkt zu den Services der
einzelnen Microservices moglich ist. Diese Funktionsweise hat den Vortell,
dass nur ein Load-Balancer mit gleicher |IP-Adresse und gleichem Port
verwendet wird. Im Gegensatz dazu wurde in der vorher beschriebenen
Methode vor jedem Service ein Load-Balancer vorgeschaltet, fur den nicht
zwingend eine andere IP-Adresse, aber zumindest immer ein anderer Port
vergeben werden muss. Aulierdem bietet Ingress noch zahlreiche
Erweiterungsmoglichkeiten, wie z.B. den Cert-Manager um SSL-Zertifikate
fur Domains bereitzustellen, vgl. (Dinesh, 2018).

Ingress ist die leistungsstarkste der vier Methoden, mit denen Microservices
nach aul3en zur Verfigung gestellt werden konnen. Ingress ist jedoch auch
die komplizierteste und umfassendste Methode, weshalb eine
Implementierung im Rahmen dieser Arbeit nicht moglich war. Die Google
Kubernetes Engine (GKE) oder andere Cloud Anbieter bieten eine eigene
fertige Implementierung an. Eine einfache Alternative, mit der Kubernetes
lokal betrieben werden kann ist ,Minikube®. Innerhalb von ,Minikube“ ist es
moglich den Ingress Controller Uber das Aktivieren eines Addons zu
implementieren. Eine Anleitung befindet sich in der Kubernetes

Dokumentation, siehe (Documentation Kubernetes, 2019). Letztlich muss
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nur noch die Ingress Manifest Datei des Microservices ausgefuhrt werden,
siehe Anhang B.18.

Tralfic
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Kubernetes clusfer
Abbildung 23 Load-Balancing iber Ingress (Dinesh, 2018)
Ein Load-Balancing ist nur dann sinnvoll, wenn der Microservice skalierbar ist. Uber

die grafische Oberflache des Kubernetes-Dashboards lasst sich die Anzahl der
Pods dadurch einstellen, dass beim Deployment Uber das Aktionsmenl rechts
,ocale ausgewahlt und die Anzahl der Pods eingegeben wird. Mit dem Bestatigen
innerhalb des Modal-Fensters skaliert Kubernetes automatisch die Anzahl der Pods
und startet zusatzliche Pods oder stoppt vorhandene Pods um die gewunschte

Anzahl zur Verfugung zu stellen, siehe Abbildung 24. Ein andere Moglichkeit der

Scale a Deployment

Resource develop will be updated to reflect the desired count.
Current status: 1 created, 6 desired.

Desired number of pods

6

CANCEL

Abbildung 24 Skalierung des Deployments
Skalierung besteht darin, die Anzahl der Pods direkt im Deployment Manifest des

Microservices unter ,replicas: 1“festzulegen, siehe Anhang B.3. Auf diese Weise
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wird direkt bei Ausfuhrung des Manifests die entsprechende Anzahl von Pods

gestartet.

Auch Uber andere Arten von Manifests (Pods, Replication Sets oder Replication
Controller) lassen sich Pods skalieren. Dabei werden allerdings nur neue Pods

hinzugefugt.

4.3. Fazit

Der multifunktionale elektronische Studentenausweis, die HSD-Card, wurde mit
ihren Funktionen schematisch dargestellt und mit weiteren Annahmen wie Daten
angereichert um die Darstellung als Anwendung zu ermdglichen. Die HSD-Card
dient als Ausgangspunkt fur das Tutorial zur Erstellung einer Microservice-
Architektur.

Mit dem Domain Driven Design, einer Sammlung von Software Design Pattern, wird
innerhalb des Tutorials gezeigt, wie eine Anwendung domanenbasiert in einzelne

Microservices separiert und schematisch in einer Context Map dargestellt wird.

Mit dieser Grundlage lasst sich durch Spring Boot ein Microservice umsetzen. Der
Aufbau des Microservices innerhalb Spring Boots ist aus Best Practices entstanden

und wird im Detail erlautert.

Die Auswahl der richtigen Art der Kommunikation Uber eine Schnittstelle ist von
Bedeutung. Die popularste Art der Kommunikation ist die Implementierung einer
synchronen Schnittstelle Gber REST/HTTP mit JSON als Datenformat. Mit Hilfe des
WebClientBuilders, einer neuen Methodik fur REST Aufrufe innerhalb Spring Boot,
ist es moglich die genaue Art des REST Aufrufs, das erwartete Datenformat, die
URI und weitere Parameter anzupassen. Diese Methodik wird von Spring Reactive
Web implementiert und beinhaltet zusatzlich das Framework Project Reactor.
Dieses Framework wurde dazu konzipiert ,non blocking io“ fur HTTP (einschliel3lich
Websockets) innerhalb einer Microservice-Architektur zu bieten. Aulerdem kann es
hohe Durchsatzraten in der Grékenordnung von bis zu 10 Millionen Requests pro
Sekunde problemlos verwalten.
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Die Implementierung in die CD-Umgebung wird durch die Datei ,gitlab-ci.yml®
festgelegt, welche samtliche Stages der CD-Pipeline beinhaltet. Auf die letzte Stage
wird naher eingegangen. In dieser Stage werden die notwendigen Kubernetes
Manifest Dateien deployed. Diese legen die eigentliche Infrastruktur im Kubernetes
Cluster fest. Darunter fallt bespielweise das Deployment Manifest, welches vorgibt,
welches Docker-Image fur den Microservice geladen werden soll. Das Deployment
Manifest startet darauf basierend Pods (Container). In Manifest-Dateien werden
ebenso ein Discovery Service, der Replication Controller oder eventuell bendtigter

Speicher sowie Passworter definiert und anschliel3end in Kubernetes verwaltet.

Microservices werden auf verteilten Systemen betrieben, in denen haufiger
Kommunikationsprobleme auftreten. Die Kommunikationsprobleme missen durch
eine hohe Verflugbarkeit kompensiert werden. Kubernetes bietet verschiedene
Arten um Microservices intern und extern zur Verflugung zu stellen und den

Datenverkehr auf einzelne Instanzen von Microservices zu verteilen.

Ein Load-Balancer, welcher vor den Service geschaltet wird, verteilt automatisch
den Datenverkehr an verfugbare Instanzen des einzelnen Microservices. Diese
Arbeitsweise wird Uber den Service im Manifest implementiert oder kann
nachtraglich gepatcht werden. Eine komplexere, dementsprechend auch
leistungsstarkere Methode bietet Kubernetes Ingress, welches pfadbasiert

funktioniert und somit auch ein subdomanenbasiertes Routing unterstutzt.

Ein Load-Balancing ist nur dann sinnvoll, wenn der Microservice skalierbar ist. Uber
die grafische Oberflache des Kubernetes-Dashboard Iasst sich die Anzahl der Pods
einstellen. Dabei ist zu beachten, dass die Anzahl nur beim Deployment der
Gesamtanzahl entspricht, bei anderen Arten wird die eingebende Anzahl an Pods

zusatzlich zur bestehenden Anzahl erganzt.

5. Zusammenfassung
In diesem Kapitel wird zusammenfassend erldautert wie die technischen

Rahmenbedingungen des gesamten Projekts sind und wie diese umgesetzt
wurden. Daruber hinaus ist auch die im Folgenden dargestellte Findungsphase der
richtigen Programme von Bedeutung.
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Zudem gab es zahlreiche Herausforderungen und Probleme bei der technischen
Umsetzung. Innerhalb der Retrospektive wird gezeigt, welche Herausforderungen
und Probleme gelost werden konnten und bei welchen Losungen noch
Optimierungsbedarf besteht. Weitere Malknahmen zur Verbesserungen und
Funktionen der HSD-Card werden gezeigt. AbschlieRend folgen Ausfuhrungen uber

generelle Zukunftsaussichten fur weitere Projekte dieser Art.

5.1. Technische Aspekte der CD-Umgebung
Das Kapitel 3 zeigt bereits einige Komponenten der CD-Umgebung im Detail.

Ganzheitlich betrachtet gibt Abbildung 25 einen Uberblick tber alle in der CD-
Umgebung  verwendeten  Programme. Dabei ist die Wahl der
Entwicklungsumgebung unbedeutend, denn die meisten modernen IDEs
unterstutzen die Integration von GIT als Versionskontrollsystem. Fir die Integration
einer CI/CD-Pipeline wurden einige Programme miteinander verglichen, darunter
auch Jenkins, welches auch oft mit Spring Boot Anwendungen zum Einsatz kommt.
GitLab ist ein web-basierter Open-Source Git-Repository-Manager und kann Git-
Repositorys intern verwalten, wogegen Jenkins auf ein externes Repository zugreift.
Zudem bietet GitLab ab Version 8.8 eine Integration zur Container-
Orchestrierungsplattform Kubernetes an, welches ein wichtiger Bestandteil einer
Microservice-Architektur ist, wenn diese auf verteilten Systemen in Linux-

Containern bereitgestellt werden.

Der gesamte Aufbau der Abbildung 25 soll eine cloudbasierte Infrastruktur
simulieren, in der jeder fettgedruckte schwarze Rahmen, innerhalb des
Hostsystems, einen eigenen Server in der Cloud darstellen soll. Dementsprechend
wurde GitLab nach dem Prinzip ,Platform as a Service®, kurz ,PaaS* mittels Docker-
Compose umgesetzt, zur Umsetzung siehe Abschnitt 3.2.1 & Anhang B.16. GitLab
greift zur Ablage der fertigen Docker-Images auf eine private Docker Registry zu.
Diese kann direkt bei Docker Hub eingerichtet werden oder auf einer anderen

Maschine, in der Docker installiert ist.

Das Kubernetes Cluster wurde innerhalb von zwei Ubuntu VMs, bestehend aus
einem Master und einem Node, installiert, zur Umsetzung siehe Abschnitt 3.2.4.
AnschlielRend wurde GitLab mit dem Kubernetes Cluster verbunden und der GitLab-
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Runner, welcher zur Ausfuhrung der CD-Pipeline notwendig ist, innerhalb des

Kubernetes Clusters installiert, zur Umsetzung siehe Abschnitt 3.2.1.

Hostsystem ®

ubuntu

S

®

ubuntu

Kubernetes Master

NS

Controller| : Sneicher

Abbildung 25 Gesamtaufbau der Infrastruktur

Fir die Orchestrierung der Container wurden mehrere Ansatze der technischen

Umsetzung verfolgt.

Darunter auch fertige Losungen, die innerhalb einer VM betrieben werden und
bereits eine grolRe Anzahl von Funktionen integrieren. Eine Lésung wird von
Kubernetes bereitgestellt und nennt sich Minikube. Diese VM beinhaltet einen
Kubernetes Master und Node sowie die Kubernetes CLI ,kubectl“. Die Aktivierung
von Addons, wie z.B. Ingress, kann mittels eines CLI-Befehls vorgenommen
werden. Ebenfalls konnte eine Verbindung zu GitLab, exakt wie in Abschnitt 3.2.1
beschrieben, durchgefuhrt werden. Jedoch sind die Mdoglichkeiten der internen

Kubernetes Konfiguration und der Speicherverwaltung sowie die gesamte
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Performance sehr begrenzt, weshalb Minikube getestet wurde, es jedoch nicht fur
den Zweck dieser Arbeit ausreichend war. Fir das Testen eines einzelnen
Microservices auf dem lokalen Rechner eines Entwicklers ist die Variante

vollkommen ausreichend.

Mit den Standard-Einstellungen wird Minikube mit zwei CPUs und einem GB RAM
gestartet. Um diese Einstellungen zu andern, wird empfohlen, Minikube zu stoppen,

zu l6schen und anschlieend mit mehr Ressourcen zu starten, vgl. (skhatri, 2018).

Eine ahnliche Lésung bietet Red Hat mit Minishift, welches ein Openshift Cluster ist
und auf einen Fork des Kubernetes Projekts basiert. Minishift wirkt anfangs durch
eine grafische Oberflache, Uber die einzelne Pods verwaltet werden kdnnen,
gefallig. Auch das Monitoring ist wesentlich besser als das des Kubernetes
Dashboards, da es sich automatisch aktualisiert. Demgegenuber gibt es keine
direkte Integration seitens GitLab mit Openshift. Dies bedeutet, dass der GitLab-
Runner eigenstandig uber eine Manifest Datei definiert und nach extern zur
Verfugung gestellt werden muss, damit der GitLab-Runner von der CD-Pipeline aus
angesprochen werden kann. Die eigene CLI ,oc* muss zusatzlich installiert und
konfiguriert werden. Dies erfordert einen enormen Konfigurationsaufwand, da

Minishift ebenfalls in einer VM betrieben wird.

Beide Losungen, sowohl Minishift als auch Minikube, haben zusatzlich gemeinsam,
dass es zu unerwarteten Fehlern kommen kann, welche ausschlieRlich durch
Loschen und Neustarten der VM-Instanz behoben werden konnen. Daher sollte ein

Entwickler seine Konfigurationsschritte genau dokumentieren.

Aus diesen Grunden empfiehlt es sich ein Kubernetes Cluster von Scratch
aufzubauen. Einen Einstieg in die Kuberneteswelt bietet ,katacoda.com® mit vielen

Tutorials.

Die fur dieses Projekt verwendete Hardware beinhaltet einen 8 Kernprozessor und
24 GB Arbeitsspeicher.
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5.2. Herausforderung und Probleme bei der Umsetzung
Die grofdte Herausforderung, welche bewaltigt werden mussten, bestand in der

Integration einer Orchestrierungsplattform. Minikube und Minishift schienen im

ersten Augenblick die idealen Losungen ohne viel Konfigurationsaufwand fur einen

schnellen Einstieg zu sein, doch sprachen die im Folgenden dargestellten Probleme

gegen diese Entscheidung.

Sollte sich fur Minishift/Openshift entschieden werden, ist Folgendes zu beachten.

Die Integration von Minishift in GitLab ist nicht trivial, da der GitLab-Runner
als Template selbst definiert werden muss, siehe Anhang A.5.

Damit Container gestartet werden durfen sollte sich als Systemadmin
eingeloggt und eine Rolle mit ausreichend Rechten definiert werden. Es ist

erforderlich Container im ,Privileg Mode* zu starten, siehe Anhang A.6.

Sollte sich fur die Integration mit Minikube/Kubernetes entschieden werden, ist

Folgendes zu beachten:

Es kann vorkommen, dass Container nicht mit der Kubernetes API
kommunizieren konnen. Fur diesen Fall sollten die Firewall Einstellungen
uberpruft werden, siehe Anhang A.7.

Die Steigerung der verfugbaren Ressourcen kénnen nur durch Stoppen,
Léschen und anschlieRendes Neuerstellen samt Parameter durchgefihrt
werden, ansonsten stehen standardmafig beim Start zwei CPU und ein GB
RAM zur Verfigung.

Probleme, die innerhalb GitLab aufgetreten sind:

Wenn die entsprechenden Informationen fur die Integration von
Kubernetes/Openshift in GitLab gefunden worden sind, siehe Abschnitt
3.2.1, ist darauf zu achten, dass unter den administrativen Einstellungen
(Admin Area>Settings>Network>Outbound Request) Requests zur API
innerhalb eines lokalen Netzwerkes erlaubt sind, sieche Anhang A.8.

Bei der Installation von GitLab Add-Ons unter Openshift ist zu beachten, dass
unter ,Base Domain“ die IP zur API eingetragen wird, siehe Anhang A.9.

Ansonsten kann das Installieren von AddOns fehlschlagen.
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e Der GitLab-Runner kann standardmaRig keine Docker Befehle ausfuhren.
Deshalb ist es notwendig einige Einstellungen in der Definition der CD-
Pipeline innerhalb der entsprechenden Stage, welche Docker-Befehle
verwendet, vorzunehmen. Als Service werden ,docker in docker® (dind)
sowie ein Einstiegspunkt angegeben. Aullerdem bendtigt es Variablen, die
den Docker Treiber und den Host angeben, siehe Anhang B.1.

e Jedes Projekt muss mit dem Kubernetes Cluster verbunden werden. Die
GitLab-App Helm Tiller muss installiert werden. Der GitLab-Runner oder
andere Apps werden geteilt und kdnnen einmal pro Cluster installiert.

e GitLab bietet seit der Version 8.8 eine eigene Container Registry, welche
eine Docker Registry ersetzen bzw. integrieren soll. Dazu soll laut der GitLab
Dokumentation eine Docker Registry eigenstéandig als Container aufgesetzt
werden, mit dem Verweis auf die Docker Dokumentation, siehe (Gitlab.com,
2019). In der ,gitlab.rb“ Konfigurationsdatei kann die Container Registry
aktiviert werden mit einem Verweis auf die Docker Registry. Anschliel3end
erscheint im Menu der GitLab Oberflache der Eintrag ,Container Registry“.
Die Authentifizierung bei der Docker Registry findet Uber den GitLab
Benutzer statt. Uber die CLI ist dies nachweislich mdglich. Jedoch
erscheinen in der Oberflache keine Docker Images und Uber die CD-Pipeline
kann nicht zugegriffen werden, siehe Anhang A.10 & A.11. Zudem wurde die
Docker Registry extern ausgelagert, auf einen Server mit gultigem SSL-
Zertifikat.

Herausforderungen und Probleme, die in Kubernetes aufgetreten sind:

e Um einen eigenen DNS-Server fur Pods zu verwenden, muss der
Kubernetes DNS angepasst werden. Der Kubernetes DNS istim Namespace
,Kube-System* zu finden und kann Uber das Kubernetes-Dashboard direkt
angepasst werden. Dabei gibt es zwei verschiedene Arten von DNS, der
,Kube-DNS* und der ,Core-DNS*. In dieser Arbeit wurde ,Core-DNS*
verwendet. Uber dessen Config-Map kann das ,Corefile* angepasst werden,
siehe (Kubernetes-Customizing-DNS-Service, 2019) & Anhang A.12.

e Sollte das Deployment melden ,no basic auth credenials® und kann das
Image nicht aus der Docker Registry laden, dann kann dies daran liegen,
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dass kein Secret fur die Docker Registry in diesem Namespace hinterlegt
wurde. Oder es wurde im Deployment nicht angegeben, welches Secret
verwendet werden soll, siehe Anhang B.3 & A.13.

Das SSL-Zertifikat der Docker Registry ist nicht gultig oder abgelaufen.
Dieses muss Uber den Server, auf dem die Docker Registry betrieben wird,
erneuert und anschlielend die Docker Registry neu gestartet werden. Eine
Einstellung in GitLab oder Kubernetes ist hier nicht notwendig, siehe Anhang
A.14.

5.3. Retrospektive

Jedes

Projekt ist einzigartig und lauft Gber einen gewissen Zeitraum. Es gibt einen

definierten Start- und Zielzeitpunkt, zwischen denen die Anforderungen erflillt

werden sollen. Eine Retrospektive ist eine gangige Projektmanagementmethode,

um Uber positive und negative Aspekte zu reflektieren.

Uber dieses Projekt kdnnen folgende Aussagen getroffen werden:

Pro:

Durch die Implementierung von CD war es moglich Konzept-, Entwicklungs-
, Testphase und Release der HSD-Card Microservice-Anwendung
inkrementell und iterativ in einem kurzen Abstand durchfihren.

Bei der praktischen Ausarbeitung einer Microservice-Architektur und dem
Anwenden von Pattern des Domain Driven Designs sind kleine Deployment-
Einheiten entstanden. Dies ist ein wichtiger Faktor fir die Beschleunigung
und Flexibilitat eines Systems und grenzt sich von einer monolithischen
Anwendung ab.

Die Strukturierung einer Microservice-Anwendung und die verwendeten
Technologien, basierend auf Best Practices, dienten als gutes Vorbild fur das
Tutorial und kénnen wiederholt angewendet werden.

Der hohe Automatisierungsgrad und die Steigerung der Qualitatssicherung
durch CD erwiesen sich als Erfolgsfaktor fur das Projekt.

Durch das Simulieren einer Cloud-Infrastruktur konnte ein standardisiertes

System, das skalierbar und zuverlassig ist, implementiert werden.
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Kontra:

e Die Findungsphase der passenden Orchestrierungsplattform.
Fehlgeschlagene Implementierungen von Minikube und Minishift kosteten
viel Zeit.

e Der initiale Aufwand fur die Einrichtung einer CD-Umgebung sowie Wartung
und Betrieb dieses Systems sollten bei der Planung berucksichtigt werden.

e Die GitLab Container Registry und die Beschreibung in der Dokumentation
sind nicht ausreichend. Aus diesem Grund konnte sie nicht fur dieses Projekt
verwendet werden.

e Eine Docker Registry ist fur den Aufbau der CD-Pipeline zwingend
erforderlich, leider bietet Docker Hub Uber den kostenlosen Account nur ein
privates Repository an. Deshalb war es notwendig eine eigene Docker

Registry zu implementieren, was wiederum zu Problemen geflhrt hat.

5.4. Zukunftsaussichten
Die Mdglichkeiten und Zukunftsaussichten der HSD-Card innerhalb einer

Microservice-Architektur sind beinahe grenzenlos. Zum einem kdnnen die Logik und
das Datenmodell der bestehenden Microservices weiter verbessert und erweitert
werden. Zum anderen konnen noch weitere Funktionen als neue Microservices

hinzukommen.

In dem Dokument der Hochschule werden folgende zusatzliche Funktionen
angegeben, (Thorsten Ebert, 2014):

e Steuerung der Gebaudeelektronik (Licht, Heizung, Belluftung,
Prasentationstechnik)
e Ausweis fir die Prifungsanmeldung

e Ausweis flr die Authentifizierung an Servern und Systemen

Das Meistern all dieser Herausforderungen einer Microservice-Architektur erfordert
die Koordination und Kommunikation verschiedener Teams. Demnach ist ein Team
zwar ein der Regel flr einen Microservice und die entsprechende Pipeline
verantwortlich, jedoch funktioniert die gesamte Anwendung nur, wenn die
Entwicklungskultur teamfahig bleibt. Entscheidend sind ein solides Design und die
Analyse der Domane. Die Wahl aus einer Vielfalt an Technologien, die Modellierung
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der Daten und die Gestaltung der APIs sollten mit der nétigen Sorgfalt durchgefihrt

werden.

Mit den Trends hin zur agilen Entwicklung und DevOps, zu der Verlagerung von RZ-
Infrastrukturen in die Public Cloud sowie zu der Etablierung moderner Microservice-
Architekturen, werden Container zum unverzichtbaren Technologie-Baustein, siehe
Abbildung 26 vgl. (Velten, 2019).

// Bis wann wollen Sie Kubernetes bzw. ein Container-Management-Tool
im Unternehmen einsetzen?

12% 9%

Bereits im Einsatz
| Geplant in den nachsten 3 Monaten
| Geplant in den nachsten 12 Monaten
145 | Geplant in den nachsten 36 Monaten
Spater geplant

Derzeit nicht geplant

40% E "';:—.—s’":‘"._g

Abbildung 26 Umfrage Kubernetes (Velten, 2019)

5.5. Fazit
Die technische Umsetzung der CD-Umgebung hat eine sorgfaltige Analyse der

Programme und dessen Funktionen erfordert. GitLab konnte sich durch seine
Vielfalt an Integrationsmoglichkeiten gegenuber Jenkins durchsetzen. Die
Integration von Kubernetes in GitLab war das ausschlagende Argument, diesen
web-basierten Open-Source Git-Repository-Manager zu verwenden. Ganzheitlich
sollte das Projekt an das Prinzip von Cloud-Native und ,Plattform as a Service*
(PaaS) angeknlpft werden, weshalb GitLab in einer Containerstruktur mittels
Docker-Compose und das Kubernetes Cluster in VMs umgesetzt wurden, siehe
Abbildung 25. Diese Art der Umsetzung in verteilten Systemen stellt eine verbreitete
Art der Bereitstellung von Webanwendungen speziell von Microservices da. Fur
diese Arbeit wurde eine leistungsstarke Hardware bendtigt um die Infrastruktur

komplett abzubilden.
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Durch diverse Herausforderungen und Probleme, besonders in der Phase der
Findung geeigneter Software, ist sehr viel Aufwand und Zeit in die falsche Richtung

oder in unerwartete Probleme bei der Umsetzung investiert worden.

Ruckblickend betrachtet hat dieses Projekt mir sehr viel technisches Verstandnis
und Expertise in den verwendeten Technologien vermittelt. Es gab jedoch auch
Punkte, in denen die offizielle Dokumentation unzureichend schien um gewisse

Funktionen der Software implementieren zu kénnen.

Des Weiteren bietet die HSD-Card als Microservice-Architektur grol3es Potenzial an
Erweiterungen und Verbesserungen. Die Zukunftsaussichten fiur eine
Orchestrierung via Kubernetes sind positiv einzuschatzen. Zudem ist auch in
Deutschland ein vermehrter Einsatz von Microservice-Architekturen und CD zu

erwarten.
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6.3. Glossar

API

Branch

Bounded Context

Build

Bug Fix

CA (Certificate)

CLI

Cluster

Code Review
Commit
CD-Pipeline
Deamon

Deployment

Monolith

Die Abkurzung API steht fur Application
Programming Interface und bezeichnet eine
Programmierschnittstelle. Die Anbindung erfolgt
auf Quelltext-Ebene. APls kommen in vielen
Anwendungen zum Einsatz und werden im
Webumfeld in Form von Web-APIs genutzt, siehe
(Luber, et al., 2017).

Ein Branch in Git ist nichts anderes als ein simpler
Zeiger auf einen Commit.

Die Bedingungen, unter denen ein bestimmtes
Modell definiert, klar und anwendbar ist. Primar ist
der Bounded Context eine sprachliche
Begrenzung. Eine Anderung in der Sprache der
Domane ist gleichzeitig eine Anderung des
Modells, siehe (Martincevic, 2016).

Eine Ansammlung von Schritten, wie etwa dem
Kompilieren und Analysieren des Source Codes.
Haufig gilt jeder Build als neue Version.

Ubersetzt bedeutet "Bug" soviel wie "Kéfer". Als
Bug bezeichnet man einen unbemerkten Fehler in
einem Programm. Der Fix behebt diesen Fehler.
CA (Certification Authority) ist in der
Informationssicherheit eine Zertifizierungsstelle die
digitale Zertifikate herausgibt.

CLI steht fur Command Line Interface und
bezeichnet die Kommandozeile.

Cluster leitet sich vom englischen Wort fur Bandel
ab. In der Informatik steht ein Cluster fur eine
logische Zusammenfassung.

Manuelle Prufung der Arbeitsergebnisse der
Softwareentwicklung durch eine andere Person.
Hinzufligen der letzten Anderungen am Source
Code zum Version Control System.

Wird innerhalb CI / CD in mehreren Schritten,
sogenannten Stages, durchlaufen.

Programm welches im Hintergrund ablauft und
bestimmte Dienste zur Verfligung stellt.

Das Ubertragen von Software Artefakten in eine
Produktivumgebung des Kunden oder das
anderweitige Bereitstellen der Software fur den
Endnutzer.

Bezeichnet in der IT eine als untrennbare
gestaltete Einheit.
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DevOps

Discovery Service

Fork

Git-Repository-Manager

GUI

Hash

HSD-Card

HTTP

IDE

Image

Load-Balancing

Master

Ein Kunstwort aus den Begriffen Development und
Operations und bezeichnet Systemadministratoren
in der Softwareentwicklung.

Dient als Registrierungsstelle bzw. als API-
Gateway fur alle Dienste und kennt wie ein
Telefonbuch alle Namen der Dienste und ihre IP-
Adresse.

Das Abspalten einer Software mit separater
Entwicklung weg vom eigentlichen Ursprung durch
ein anderes Team.

Dient zur Verwaltung von Git- Repositorys und
bieten meist nutzliche Zusatzfunktionen.

Ein Graphical User Interface, kurz GUI, beschreibt
eine grafische Benutzeroberflache mit deren Hilfe
der Nutzer mit der Software interagieren kann.
Dabei kann es sich beispielsweise um eine
Webseite handeln, die als Schnittstelle flr den
Nutzer dient um mit dem dahinterliegenden Server
interagieren zu konnen.

Als Hash oder Hashwert bezeichnet die Informatik
die Ausgabe einer Hashfunktion, als Hash aber
auch einen listenartigen Datentyp, bei dem der
Zugriff auf die Elemente Uber deren Hashwert
erfolgt, die Hashtabelle, siehe (Schmitz, 2017).
Ein multifunktionaler elektronischer
Studentenausweis der Hochschule Dusseldorf in
Form einer Chip-Karte, dessen Einfuhrungstermin
noch unbekannt ist.

Das Hypertext Transfer Protocol (HTTP, englisch
fur Hypertext-Ubertragungsprotokoll) ist ein
zustandsloses Protokoll zur Ubertragung von
Daten auf der Anwendungsschicht Gber ein
Rechnernetz, siehe (Wikipedia, 2019).

Eine integrierte Entwicklungsumgebung oder IDE
stellt Programmierern eine Sammlung der
wichtigsten Werkzeuge zur Softwareentwicklung
unter einer Oberflache zur Verfugung. Die Arbeit
fur die Erstellung von Programmen wird dadurch
vereinfacht, siehe (Luber, et al., 2017).

Image (von engl. image fur Bild, Abbild) bezeichnet
in der Informationstechnik ein Abbild eines
Systems oder einer Software.

Ein Verfahren zur regulierten Verteilung von
Datenverkehr um Ressourcen besser zu nutzen.
In der Informatik bezeichnet Master ein fihrendes
System zur Steuerung anderer Systeme.
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Merge

Message Broker

MIT

Mounten

MVC

Platform as a Service
(PaaS)

Push

REST

Repository

Rollout / Release

Runner

Zusammenflhrung von zwei unterschiedlichen
Softwareversionen in einem VCS.

Ein Message Broker wird als Middle Ware
bezeichnet und hat primar die Aufgabe,
Nachrichten zu empfangen und an einen oder
mehrere Empfanger weiterzuleiten, siehe (Kimmer,
2016).

Bei der MIT-Lizenz handelt es sich um eine der
freizligigsten Open-Source-Lizenzen, weshalb sie
kaum Beschrankungen oder Verpflichtungen fur
Nutzer enthalt, siehe (Kern, 2017).

(Engl. mount fur befestigen) Bezeichnet das
Einbinden oder Aktivieren eines Dateisystems an
einer bestimmten Stelle im System.

Model View Controller (MVC, englisch fur Modell-
Prasentation-Steuerung) ist ein Muster zur
Unterteilung einer Software in die drei
Komponenten Datenmodell (englisch model),
Prasentation (englisch view) und
Programmsteuerung (englisch controller),siehe
(Wikipedia, 2019).

Ein Cloud-Modell, in dem Anbieter
Entwicklungstools, Datenverwaltung und ein
Betriebssystem zur Verfligung stellen.
Darunterliegende Hardware, Netzwerksicherheit
und Flache im Rechenzentrum wird vom Anbieter
verwaltet.

Hinzufligen eines Softwareabbilds oder einer
Softwareanderung in ein entferntes System
(Server).

REST steht fur ,Representational State Transfer”,
orientiert sich am Verhalten des World Wide Web
(WWW) und beschreibt einen Ansatz fur die
Kommunikation zwischen Client und Server in
Netzwerken.

Ein Repository (englisch fur Lager, Depot oder
auch Quelle; Plural: Repositorys), auch — direkt
aus dem Lateinischen entlehnt — Repositorium (PI.
Repositorien), ist ein verwaltetes Verzeichnis zur
Speicherung und Beschreibung von digitalen
Objekten fur ein digitales Archiv, siehe (Wikipedia,
2019).

Ein Rollout / Release ist die Veroffentlichung oder
die Zurverfigungstellung einer Software fur den
Nutzer.

Bezeichnet einen Agenten zum Ausfuhren von
Stages innerhalb der CD-Pipeline.
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Servlet Bezeichnet Java-Klassen, deren Instanzen
Anfragen von Clients im Web-Umfeld entgegen
nehmen.

Stage Bezeichnet einen Schritt in der CD-Pipeline.

Strong Typing Bedeutet strenge oder starke Typisierung und ist

ein Prinzip in Programmiersprachen, bei denen
Variablen exakt einen Datentyp besitzen mussen.
Software Design Pattern / | Entwurfsmuster, welche als bewahrte

Pattern Ldsungsschablonen fur wiederkehrende Probleme
genutzt werden konnen.

Spring Boot Spring Boot gehort zum Spring Framework fur
Java-Plattformen und wird oft im Web-Umfeld
eingesetzt.

Tag Markiert einen Datenbestand oder einen Teil einer
Software mit zusatzlichen Informationen.

TCP Das Transmission Control Protocol, kurz TCP, ist

Teil der Protokollfamilie TCP/IP. TCP ist ein
verbindungsorientiertes Protokoll und soll
maldgeblich Datenverluste verhindern, Dateien und
Datenstrome aufteilen und Datenpakete den
Anwendungen zuordnen konnen, siehe (Elektronik
Kompendium, 2019).

Token Folge generierter zusammengehoriger Zeichen
und wird meist zur Authentifizierung genutzt.
UDP Das User Datagram Protocol, kurz UDP, ist ein

minimales, verbindungsloses Netzwerkprotokoll,
das zur Transportschicht der
Internetprotokollfamilie gehort. UDP ermdglicht
Anwendungen den Versand von Datagrammen in
IP-basierten Rechnernetzen, siehe (Wikipedia,

2019).
Version Control System Ein System zum Aufzeichnen von Anderungen an
(VCS) einer Datei oder einem Satz von Dateien Uber die

Zeit. Somit kann auf die komplette Historie
zugegriffen werden. Diese dient der
Dokumentation der Anderungen und stellt die
Madglichkeit bereit auf altere Versionen der Dateien
zuzugreifen.

Volume Gemeint ist ein Speichervolumen als
identifizierbare Einheit zur Datenspeicherung. Es
kann physisch als auch virtuell ausgetauscht
werden.

Websocket Das WebSocket-Protokoll ist ein auf TCP
basierendes Netzwerkprotokoll, das entworfen
wurde, um eine bidirektionale Verbindung
zwischen einer Webanwendung und einem
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Begriff Bedeutung

WebSocket-Server bzw. einem Webserver, der
auch WebSockets unterstlitzt, herzustellen, siehe
(Wikipedia, 2019).

Working Directory Meint das lokale Verzeichnis, in dem ein Prozess
im Dateisystem arbeitet.
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6.4. Anhang

A. Screenshots

Screenshot 1 Stage Release Ausfiihren des DockerFiles durch docker build und anschlieBendem
docker push in die Docker Registry

Screenshot 2 Informationen aus Kubernetes zum Verbinden mit GitLab

Screenshot 3 Spring Boot Dependencies

Screenshot 4 Discovery Service & Load-Balancing

Screenshot 5 Erstellen eines GitLab-Runner Templates in Openshift

Screenshot 6 Vergeben einer Admin-Rolle in Openshift um in Container im Privilege Mode zu
starten

69
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70
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Screenshot 7 Firewalleinstellungen anpassen damit mit der Kubernetes APl kommuniziert werden

kann

Screenshot 8 Kubernetes API URL wird im lokalen Netzwerk blockiert

Screenshot 9 Eine Base Domain (API IP) sollte fiir Openshift eingetragen werden.
Screenshot 10 GitLab-Container Registry tiber Web-Oberflache

Screenshot 11 gitlab.rb Konfigurationsdatei

Screenshot 12 Corefile der Config-Map des Core-DNS bearbeitet mit JSON-Editor-Online
Screenshot 13 "no basic auth credentials" erscheint wenn im Deployment das Secret nicht
angeben wurde

Screenshot 14 Cl Job schlagt fehlt wenn das Zertifikat der Docker Registry abgelaufen oder
ungltig ist
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A.1. Stage Package Docker Build & Push

B o

P
144

docker_push ‘ Retry

Sending build context to Docker daemon

FROM openjdk:8 1pi Duration: 34 seconds
e: Pulling from library/openjdk Timeout: 1h (From project) ©

: Pulling
Pulling fs Runner: (#3)

Pulling Tags:m

Commit cdle7ebf @

Load-Balacing Test

'."Pipeline #291 for develop

release

: APP FILE studierender-mic 3 0.6.1-SN = (~) docker_push
Running in B8abd3 94
diate
1613d60fd685
ENV APP

Running in

Removing intermedia

: CMD [
Running i

Screenshot 1 Stage Release Ausfiihren des DockerFiles durch docker build und anschliefSendem docker push in die Docker
Registry
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A.2. Kubernetes Information

ubuntu@ubuntu-desktop:~$ kubectl apply -f Schreibtisch/gitlab-admin-service-account.yaml

Warning: kubectl apply should be used on resource created by either kubectl create --save-config or kubectl apply
serviceaccount/gitlab-admin configured

Warning: kubectl apply should be used on resource created by either kubectl create --save-config or kubectl apply
clusterrolebinding.rbac.authorization.k8s.1o/gitlab-admin configured

ubuntu@ubuntu-desktop:~$ kubectl -n kube-system describe secret $(kubectl -n kube-system get secret | grep gitlab-admin | awk '{print $1

gitlab-admin-token-p9r7f
kube-system
<none>
IAnnotations: kubernetes.iofservice-account.name=gitlab-admin
kubernetes.io/service-account.uid=30071d26-70d9-11e9-9a57-0800270ec843

kubernetes.io/service-account-token

namespace: 11 bytes
token: eyJhbGci01ISUZIINLIsImtpZCI6Ii]9. eyIpc3Mi0LIrdWIlem51dCVzL3N1enZpY2VhY2NvdiW50Tiwia3VizXJuZXRlcy5pby9zZXI2alWN1YWNjb3VudCOuYW1l
c3BhY2U101JrdWI1LXN5c3R1bSISImt1YmVybmVOZXMuaW8vc2VydmljZWF j¥Y291bnQvc2VjcmVOLmShbWULO1InaXRsYWItYWRtak4tdGIrZW4tcDlyN2YiLCIrdWIlem51dGVzL
mlvL3NlcnZpY2VhY2NvdW50L3N1enZpY2UtYWNjb3VudC5uYW1lI joiZ210bGFILWFkbWluIiwia3ViZXJuZXR1lcy5pby9zZX12aWNTYWNjb3VudC92ZXI2aWNLLWF jY291bnQudW
LkIjoiMzAwNzFkM]YtNzBKOSOXMHUSLT LhNTctMDgwMDI3MGVjODQzIiwic3Viljoic31zdGVtOnNLenZpY2VhY2NvdW500mt1YmUte31zdGVtOmdpdGxhYi1hZG1pbi]9.duOLcU
xddAPIgiZEtgjMdITSa7vrBVOU24uSwIdSIIwjLFV6sWB6YNmGGBL47BCz IWUtaoxN3L-faZl0-4BZdMOudtH5Z9nMHz jwwuZBxhJ6e0a3xDTsjkgA_732_rmwlXkQLREjzGwVm]
213TArP5Nmnx1UWQNZ tYOvUviROaBWcr C9PU3LPjkGOEBDNIybmQguEULL1YYw3RGk3LvpTeXgMPvKr TAu22EtTYoGuPrHsU4GIHciXqlG6D831b62AdCOTYFSb3vnQBz jZtaqulV
srMSCNhy2X9Pe5qpqD_3V5hZeQKMIRu9uxL6UdL TKIWNGYSCSAGI28UPA4VSYFA

ca.crt: 1066 bytes

ubuntu@ubuntu-desktop:~$ kubectl get secrets

NAME TYPE DATA AGE

default-token-gékdt kubernetes.io/service-account-token 3 151d

gitlab-token-4tkg5 kubernetes.io/service-account-token 3 141d

mongodb Opaque 2 2h

ubuntu@ubuntu-desktop:~$ kubectl get secret default-token-g6kdt -o jsonpath="{['data']['ca\.crt']}" | base64 --decode

————— BEGIN CERTIFICATE-----
MIIC5zCCAC+gAWIBAgIBATANBgkghkiGIwBBAQsFADAVMRMWEQYDVQQDEWptak5p
33ViZUNBMB4AXDTE4MTEYMDE3MTEONVOXDTI4MTEXODE3MTEONVOWFTETMBEGALUE
AXMKbWLualt1YmVDQTCCASIWDQYIKoZIhvecNAQEBBQADGGEPADCCAQoCggEBALTX
4919TgekOcCvQsSOnuQ8n3kYCMcx10fsv7fjRawdWuleGy /HICCxD13hrKGpXqYD
EDMNIALHI+4KEQpLlIQkD2mFgULZKekSsUOgSXipKXiZWGyXzG1QHEWpgko1p9ZXS
Z8FGIQGes6ec31K6PQOPGErxGoATawl6 st/ jwlj4BPzoT5UnctrE/mQe7 Itnkzt
1v2k51g2IMF /DyGO705UmNQPF j6ukrsT7hG2FOF 1mEMpOYGpUIOWIKOeRuUOBGERh
1t1VCIs9CUYSHco68Xod+rCngk3BOeMUkpfOxSAOZhc8HZHTIb+ZUyw8FIIm1GtG
mJIBsuQX25/btESRVOAECAWEAAaNCMEAWDGYDVROPAQH/BAQDAGKKMBOGA1UAIQQW
MBQGCCsGAQUFBWMCBggrBgEFBQcDATAPBGNVHRMBAFSEBTADAQH/MAOGCSqGSIb3
DQEBCwWUAA4IBAQCFHgNEYCTFUWERSRTWNSP /++HV9ghGJf/gCxHVXT jBKV+gR79b
0QyoG6eZ jHUswDPBBSIADYyydRANTOdmFg301+GNivVd9pts5SME0SCS5x2AxmmdPOLlg
kzrotmvgdHvBnbhcFAneN6wzI+8Uuyaf9YuHIVITVLLIZsXIMKLGVYQfpmecQX+1l
KVk t8c4uBUgPCmp8BkqOw4ANiIuSLMIrL6EzhnjtDH28xXt1INIZ2PPE2HU3yNm2gH
1rK23UtdKLgQDSGIcL6ZU/cDUSZErnsMKt4VbrRGofzs2PxFAGHYh18NdZs+EbSt
Bfy7F/K35THCOOf39WrPvNXtTqsqkrbDpme+

----- END CERTIFICATE-----

Screenshot 2 Informationen aus Kubernetes zum Verbinden mit GitLab

A.3. Spring Boot Dependencies

New Project X
Dependencies | C Spring Boot | 2.1.6 v Selected Dependencies
Developer Tools Spring Web Starter Web
Y s:ring Reactive ek Spring Web Starter x
Template Engines Rest Repositories Spring Reactive Web %
Security [] Spring Session Rest Repositories %
50L [] Rest Repositories HAL Browser
NoSOL [] Spring HATEQAS NoSQL
Messaging [ Spring Web Services Spring Data MongoDB x
1/0 [ Jersey
Ops [] Spring REST Docs
Spring Cloud [] Vaadin
Spring Cloud Security
Spring Cloud Tools
Spring Cloud Config e

Screenshot 3 Spring Boot Dependencies
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A.4. Service Discory & Load-Balancing

Cluster Discovery and Load Balancing
Namespaces
Nodes Ingresses =
Persistent Volumes Mame Endpoints Age =
Roles
gateway-ingress B 12 days
Storage Classes
R Services =
inventar-microservice-4 ¥
Name Labels Cluster IP Internal endpoints External endpoints Age
Overview
it - .
0 inventarmongoserv... app: inventarmong.. 10.105.237.125 :::::‘:::2:3222:: 192.168.25.110:47.. 7 days :
Workloads .
@ develop app: develop 10.110.207.171 developinventarm... ) 1 55 110:80.. 9 days :
Cron Jobs develop.inventar-m...
Screenshot 4 Discovery Service & Load-Balancing
. .
A.S. GitLab-Runner Template Opfenshift
“ C A Michtsicher | hitpsy//192,168.42.79:844 solefcatalog L2 - I

Import YAML / JSON

YAML / JSON Template Configuration Results

* Add to Project

My Project

Create or replace resources from their YAML or JSON definitions. Il adding 2 template, you'l have the epd

fasgit
GitLab Aumer, requires being run s 3 privileged wser.”
xat

aitlab-rumer-tenplate

: i For the spplication, The service will be naned Like the spplication

Screenshot 5 Erstellen eines GitLab-Runner Templates in Openshift
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A.6. Definition Admin-Rolle fiir Privilige Mode in Openshift

ubuntu@ubuntu-desktop: ~/Schreibtisch/minishift/minishift-1.33.0-linux-amd64

Suchen Terminal

84bccfde8d-7hs localho:

rpc error: code = Unknown desc = repository docker.io/plomin/dep

ing
1

tem:admin" using

between them with

myproje
openshift
enshift-apise

hift-controller-manager
hift-core-operators
hift-infra
hift-node

openshift i

openshift-

W

ject "default”

buntu-desktop i Ft/mini i 3 olicy add-role-to-user cluster-reader system:serviceaccount:myproject:default
er-reader”

buntu-desktop:

Screenshot 6 Vergeben einer Admin-Rolle in Openshift um in Container im Privilege Mode zu starten

A.7. Firewalleinstellungen

https://github.com/kubernetes/k

kubedns container cannot connect to apiserver //1¢
phagunbaya opened this issue on 3 Mar 201 "

I've tied a lot ,but none of them worked

beac

frankruizhi commented on 19 May 2017 « edited «

| have found the solution (o my problem:

Client Version: version.Info{Major:"1", Minor:"5", Gitversion:"v1.5.2",
GitCommit:"a55267932d501b9fbd6d7 3e5ded47d79h5763ce5", GitTreeState; "clean”, BuildDate:"2017-04-
14T13:36:25Z", Goversion:"gol.7.4", Compiler:"ge”, Platform:"linux/amd64"}
Server Version: version.Info{Major:"1", Minor:"3", GitVersion:"v1.5.2",

GitCommit."a55267932d501b8fhd6d7 IeSded47d79b5763ces", GitTreeState. "clean’, BuildDate;"2017} ubuntu@ubuntu-desktop: ~
14T13:36:25Z", GoVersion:"gol.7.4", Compiler:"ge”, Platform:"linux/amdé4"}

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

1.Firstwe should make sure the ip-forward enabled on the finux kemel of every node.Just execute e EE LSS R S LT L )

192.168.99.100
and e .
cemman: buntu-desktop:~5 minikube ip
sysctl net.ipvd.cont all forwarding = 1 68.99 .1

y " ubuntu@ubuntu-desktop sudo iptables -P FORWARD ACCEPT
2.Secondly.if your docker's version >=1.13,the default FORWARD chain policy was DROP.you should [sudo] Passwort fiir ubuntu:
default policy of the FORWARD chain 1o ACCEPT:$ sudo iptables -P FORWARD ACCEPT. ubuntu@ubuntu-desktop:~5 D

3.Then the configuration of the kube-proxy must be pass in :
--cluster-cidr=,

ps: ~cluster-cidr siring The CIDR range of pods in the cluster. It is used to bridge traffic coming from o
of the cluster. If not provided, no off-cluster bridging will e performed.
Refer to thistkubernetes/kubernetes#36835

Screenshot 7 Firewalleinstellungen anpassen damit mit der Kubernetes APl kommuniziert werden kann
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A.8. Kubernetes API URL wird im lokalen Netwerk geblockt

Create new Cluster on GKE Add existing cluster

Enter the details for your Kubernetes cluster

Please enter access information For your Kubernetes cluster. If you need help, you can read our documentation on Kubernetes

The form contains the following error:

« Platform kubernetes api url is blocked: Requests to the local network are not allowed

Kubernetes cluster name

minikube

API URL

https://192.168.99.100

CA Certificate

MIIC5zCCAc+gAwIBAgIBATANBgkghkiGIwOBAQsFADAVMRMwEQYDVQQDEwptawW5p

Token

eyJhbGciOiJSUzI 1 NilsimtpZCl6lil9.ey)pc3MiOirdWllemS5ldGVzL3INIenZpY2VhY2Nvdw50liwia3ViZXJuZXRlcy 5pby9zZX J2aWNIYWNjb3Vu

Project namespace (optional, unique)

Project namespace
#/ RBAC-enabled cluster
Enable this setting if using role-based access control (RBAC). This option will allow you to install applications on RBAC clusters. More

information

Add Kubernetes cluster

Screenshot 8 Kubernetes API URL wird im lokalen Netzwerk blockiert
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A.9. Eingabe der Base Domain fiir Openshift

Administrator » Flask > Kubernetes Clusters > Openshift-Cluster

Kubernetes cluster was successfully updated.

Openshift-Cluster

Integration status

Enable or disable GitLab's connection to your Kubernetes cluster.
Environment scope
*
* is the default environment scope For this cluster. This means that all jobs, regardless of their environment, will use this cluster. More information
Base domain
192.168.42.79

Specifying a domain will allow you to use Auto Review Apps and Auto Deploy stages for Auto DevOps. The domain should have a wildcard DNS
configured matching the domain. More information

Applications

Choose which applications to install on your Kubernetes cluster. Helm Tiller is required to install any of the following applications. More information

¥~ Helm Tiller .
HELM ... Installing
A Helm streamlines installing and managing Kubernetes applications. Tiller runs inside of your Kubernetes Cluster,

and manages releases of your charts.

w»  You must First install Helm Tiller before installing the applications below

Ingress
Ingress gives you a way to route requests to services based on the request host or path, centralizing a number of
services into a single entrypoint.

Screenshot 9 Eine Base Domain (API IP) sollte fiir Openshift eingetragen werden.
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A.10. GitLab Container Registry

Administrator > employee-microservice > Container Registry

Container Registry

Wwith the Docker Container Registry integrated into GitLab, every project can have its own space to store its Docker images.

Learn more about Container Registry.

No container images stored for this project. Add one by Following the instructions above.

How to use the Container Registry

First log in to GitLab's Container Registry using your GitLab username and password. If you have 2FA enabled you need to use a personal access token:

docker login registry.gitlab.BA-HSD.de:5805
You can also use a deploy token for read-only access to the registry images.

Once you log in, you're free to create and upload a container image using the common build and push commands

docker build -t registry.gitlab.BA-HSD.de:58085/root/employee-microservice .
docker push registry.gitlab.BA-HSD.de:5085/root/employee-microservice

Use different image names

GitLab supports up to 3 levels of image names. The Following examples of images are valid for your project:

registry.gitlab.BA-HSD.de:5085/root/employee-microservice: tag
registry.gitlab.BA-HSD.de:5085/root/employee-microservice/optional-image-name:tag
registry.gitlab.BA-HSD.de:5685/root/employee-microservice/optional-name/optional -image-name:tag

Screenshot 10 GitLab-Container Registry iiber Web-Oberfldche
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A.11. Gitlab.rb

gitlab.rb

gitlab.rb x

"letc/ssl/certs"
"/etc/ssl/certs/ca-certificates.crt"

# gitlab_rails['smtp_ca_path']
# gitlab_rails['smtp_ca_file']

## Container Registry settings
##! Docs: https://docs.gitlab.com/ce/administration/container registry.html

registry_external_url 'http://registry.gitlab.BA-HSD.de

#i#t# Settings used by GitLab application

gitlab_rails['registry_enabled'] = true

gitlab_rails['registry_host'] = "registry.gitlab.BA-HSD.de"
gitlab_rails['registry_port'] = "5805"

gitlab_rails['registry_path'] = "/var/opt/gitlab/gitlab-rails/shared/registry"

###! **Do not change the following 3 settings unless you know what you are
#it#!  doing**
#gitlab_rails['registry_api_url'] = "http://localhost:5008"

#gitlab_rails['registry_issuer'] = "omnibus-gitlab-issuer"

#it# Settings used by Registry application

registry['enable'] = true

registry['username'] = "registry”

registry['group'] = "registry"

registry['uid'] = nil

registry['gid'] = nil

registry['dir'] = "/var/opt/gitlab/registry"”
registry['registry_http_addr'] = "localhost:5000"
registry['debug_addr'] = "localhost:5001"

registry[ 'log_directory'] = "/var/log/gitlab/registry”
registry['env_directory'] = "/opt/gitlab/etc/registry/env"
registry['env'] = {}

registry['log_level'] = "info"

registry['rootcertbundle'] = "/var/opt/gitlab/registry/certificate.crt"”
registry[ 'health_storagedriver_enabled'] = true
registry['storage_delete_enabled'] = true

HHEHEHRERERAHRETRAH TR R

#it# Registry backend storage

#gitlab_rails['registry key path'] = "/var/opt/gitlab/gitlab-rails/certificate.

key

docker-compose.yml

###! Docs: https://docs.qitlab.com/ce/administration/container registry.html#container-reqistry-storage-driver

# registry['storage'] = {
# 's3' = {
# ‘accesskey' => 'AKIAKIAKI',

Ruby

Tabulatorbreite: 8 v

Z.494,5p.57 - EINF

Screenshot 11 gitlab.rb Konfigurationsdatei
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A.12. Kubernetes Core-DNS Config-Map Corefile

= = M powered by ace

1~}

2 "kind": "ConfigMap",

3 "apiVersion": "v1",

4~ "metadata": {

5 "name": "coredns",

6 "namespace": "kube-system",

7 "selfLink": "/api/v1l/namespaces/kube-system/configmaps
/coredns",

8 "uid": "efd294d4-7efa-11e9-9242-0800275082db",

9 "resourceVersion": "202",

10 "creationTimestamp": "2019-05-25T14:39:447"

11 b

12~ “"data": {

13 "Corefile": ".:53 {\n errors\n health\n
kubernetes cluster.local in-addr.arpa ip6.arpa {\n
pods insecure\n upstream\n fallthrough in
-addr.arpa ip6.arpa\n H\n prometheus :9153\n
forward . /etc/resolv.conf\n cache 30\n loop\n
reload\n loadbalance\n}\n | Domain:53 ] {\n
errors\n cache 30\n  proxy . 192.168.25.250\n}\n"

14 }

15}

Screenshot 12 Corefile der Config-Map des Core-DNS bearbeitet mit JSON-Editor-Online
A.13. No basic auth credentials
Workloads

Workloads Statuses

Deployments Pods Replica Sets

Deployments =

Name 3 Labels Pods Age = Images

o develop app: develop 0/1 11 minutes :st

:
Failed to pull image | lfstud\erender—microservice:\alest": rpc error: code = Unknown desc = Error response from daemon:
Get https://' |/v2/studierender-microservice/manifeslsf\atest: no basic auth credentials

Screenshot 13 "no basic auth credentials" erscheint wenn im Deployment das Secret nicht angeben wurde
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A.14. SSL-Zertifikat ungiiltig oder abgelaufen

WARNING! Using --pa

Error response from : Get https:/, x509: certificate has expired or is not yet valid
ERROR: Job failed: commanc

Screenshot 14 Cl Job schldgt fehlt wenn das Zertifikat der Docker Registry abgelaufen oder ungiiltig ist

B. Listings

Listing 1 gitlab-ci.yml (studierender-microservice) 80
Listing 2 Dockerfile (Studierender-Microservice) 80
Listing 3 Deployment.yaml (studierender-deployment.yaml) 81
Listing 4 BestellController.java (Studierender-Microservice) 83
Listing 5 CopiedModel Artikel.java 83
Listing 6 Model Bestellung.java 85
Listing 7 Repository BestellRepository.java 85
Listing 8 WebConfig.java, notwendig fiir CORS 85
Listing 9 StudierenderMicroserviceApplication.java Instanziert die Bean 86
Listing 10 Festlegen von globalen Variablen in der application.properties 86
Listing 11 Secret fir MongoDB 86
Listing 12 PersistentVolume fiir MongoDB (StudentDB) 87
Listing 13 PersistentVolumeClaim bindet PersistentVolume (StudentDB) 87
Listing 14 Replication Controller mountet PersistentVolumeClaim als Volume 87
Listing 15 Discovery-Service fir MongoDB 88
Listing 16 Docker-Compose.yaml fiir die GitLab-Infrastruktur 89
Listing 17 GitLab Service Account 89
Listing 18 Beispielhafte Umsetzung eines Kubernetes Ingress Manifests (Studierender-

Microservice) 89

B.1. Gitlab-ci.yaml

stages:
- build
- test
- release
- deploy

# Wenn dind verwendet wird
J

verbesserte

variables:

MAVEN OPTS: "-Dmaven.repo.local"

DOCKER_DRIVER: overlay?2

DOCKER HOST: "tcp://localhost:2375"

INSTALL DIR: $CI PROJECT DIR/maven
cache:

paths:

- ./.m2/repository
key: "$CI_BUILD REF _NAME"
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maven-build:

image: maven:3-jdk-8
stage: build
script: "mvn clean install"
artifacts:

paths:

- target/*.jar

tags:

- docker

test:
stage: test
image: maven:latest
script:
- mvn SMAVEN CLI OPTS test

services:
- name: docker:dind
entrypoint: ["dockerd-entrypoint.sh"]
command: ["--insecure-registry", '"gitlab.ba-hsd.de"]
docker push:

stage: release
image: docker:dind
script:
- docker info
- docker login -u root -p $password $CI_REGISTRY
- echo $CI REGISTRY USER $CI REGISTRY PASSWORD $CI REGISTRY test
- docker build -t $CI_REGISTRY/studierender-microservice
- docker push $CI REGISTRY/studierender-microservice
dependencies:
- maven-build
tags:
- docker

deploy_ test:
image: lachlanevenson/k8s-kubectl:latest
stage: deploy
environment:
name: studierender-microservice
url: https://192.168.25.110:6443
when: manual
script:
- kubectl version
- sed -i "s/ CI BUILD REF SLUG /${CI BUILD REF SLUG}/"
studierender-deployment.yaml
- sed -i "s/ VERSION /${CI COMMIT REF NAME}/" studierender-
deployment.yaml

- echo ${CI PROJECT NAME} _ VERSION _ ${CI COMMIT REF NAME}
${C I ENVIRONMENT SLUG }
- (kubectl create -f studierender-deployment.yaml || (kubectl delete

-f studierender-deployment.yaml && kubectl apply -f studierender-
deployment.yaml))

- kubectl apply -f ./kubernetes/mongoDBsecret.yaml

- (kubectl create -f ./kubernetes/studentMongoDBController.yaml ||
(kubectl delete -f ./kubernetes/studentMongoDBController.yaml && kubectl
apply -f ./kubernetes/studentMongoDBController.yaml))

- kubectl apply -f ./kubernetes/studentMongoDBService.yaml

tags:
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- kubernetes

# Wenn eine Produktivumgebung vorhanden wdre, dann wilirde diese Stage
zusdtzlich ausgefiihrt werden.

#deploy prod:

# 1image: lachlanevenson/k8s-kubectl:latest

# stage: deploy
# environment:
# name: studierender-microservice

# url: FODN der Produktion

# when: manual

# script:

# - kubectl version

# - sed -i "s/ CI BUILD REF SLUG /${CI BUILD REF SLUG}/"
studierender-deployment.yaml

# - sed -1 "s/ VERSION /${CI COMMIT REF NAME}/" studierender-
deployment.yaml

# - echo ${CI PROJECT NAME} _ VERSION _ ${CI COMMIT REF NAME}

S {CI ENVIRONMENT SLUG}

# - (kubectl create -f studierender-deployment.yaml || (kubectl delete
-f studierender-deployment.yaml && kubectl apply -f studierender-
deployment.yaml))

# - kubectl apply -f ./kubernetes/mongoDBsecret.yaml

# - (kubectl create -f ./kubernetes/studentMongoDBController.yaml ||
(kubectl delete -f ./kubernetes/studentMongoDBController.yaml && kubectl
apply -f ./kubernetes/studentMongoDBController.yaml))

# - kubectl apply -f ./kubernetes/studentMongoDBService.yaml
# tags:
# - produktion

Listing 1 gitlab-ci.yml (studierender-microservice)

B.2. Dockerfile

FROM openjdk:8-jre-alpine

ENV APP FILE studierender-microservice-0.0.1-SNAPSHOT.jar
ENV APP _HOME /usr/apps

EXPOSE 8080

WORKDIR SAPP HOME

COPY ./target/$APP_FILE $SAPP_HOME/

ENTRYPOINT ["sh", "-c"]

CMD ["exec java -jar $SAPP _FILE")]

Listing 2 Dockerfile (Studierender-Microservice)

B.3. Deployment.yaml (studierender-microservice)

apiVersion: apps/vl
kind: Deployment
metadata:
name: CI BUILD REF SLUG
labels:
app: _CI BUILD REF SLUG
spec:
replicas: 1
selector:
matchLabels:
app: _CI BUILD REF SLUG
template:
metadata:
labels:
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app: _ CI BUILD REF SLUG
spec:
imagePullSecrets:
- name: registry-secret
containers:

- name: studierender
image: docker-registry:5000/studierender-microservice:latest

ports:
- containerPort: 8080
env:
- name: MONGO USERNAME
valueFrom:

secretKeyRef:
name: mongo-secret
key: user
- name: MONGO PASSWORD
valueFrom:
secretKeyRef:
name: mongo-secret
key: password
apiVersion: vl
kind: Service

metadata:

name: CI BUILD REF SLUG

labels:

app: CI BUILD REF SLUG

spec:

type: LoadBalancer

ports:

- port: 8080

protocol: TCP
nodePort: 30081
externalIPs: [192.168.25.110]
selector:
app: CI BUILD REF SLUG
Listing 3 Deployment.yaml (studierender-deployment.yaml)

B.4. Controller — Bestellcontroller.java

package hsdcard.studierendermicroservice.Controller;

import com.fasterxml.jackson.databind.ObjectMapper;

import hsdcard.studierendermicroservice.CopiedModel.Artikel;

import hsdcard.studierendermicroservice.Model.Bestellung;

import hsdcard.studierendermicroservice.Repository.BestellRepository;
import org.springframework.beans.factory.annotation.Autowired;

import org.springframework.http.MediaType;

import org.springframework.http.ResponseEntity;

import org.springframework.http.converter.ResourceHttpMessageConverter;
import org.springframework.web.bind.annotation.*;

import org.springframework.beans.factory.annotation.Value;

import org.springframework.web.reactive.function.client.WebClient;
import reactor.core.publisher.Flux;

import reactor.core.publisher.Mono;

import java.util.Date;
import java.util.List;

@RestController
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@RequestMapping ("/bestellung")
public class BestellController ({
private BestellRepository bestellRepository;

@Autowired
private WebClient.Builder webClientBuilder;

@Value ("${spring.data.mongodb.host}")
private String Host;

public BestellController (BestellRepository bestellRepository) {
this.bestellRepository = bestellRepository;
}

@GetMapping ("/all"™)

public List<Bestellung> getAll () {
List<Bestellung> Bestellungen = this.bestellRepository.findAll();
return Bestellungen;

}

@GetMapping ("/matrikelnummer")
public List<Bestellung>
getByMatrikelNummer (€PathVariable ("matrikelnummer") String
matrikelnummer) {
List<Bestellung> bestellungen =
this.bestellRepository.findByMatrikelNummer (matrikelnummer) ;
return bestellungen;

}

/**
* Gibt eine Liste von Artikeln des Inventar-Services zurlick
* @return Flux<Artikel>
*/

@GetMapping ("/artikel")

public Flux<Artikel> getAllArtikel () {

Flux<Artikel> artikelFlux = webClientBuilder.build()
.get ()
.uri("http://"+Host+":8082/artikel/all")
.accept(MediaType.APPLICATION_JSON)
.retrieve()

.bodyToFlux (Artikel.class);

return artikelFlux;

}

/*

Erstellen einer neuen Bestellung

Ruft dafiir den bestellten Artikel auf um diesen in die Bestellung auf
zunehmen

*/

@PostMapping ("/{artikelID}/{matrikelNummer}/{anzahl}")

public void setNeueBestellung (@PathVariable ("artikelID") String
artikelID, (@PathVariable ("matrikelNummer") String matrikelNummer,

@PathVariable ("anzahl")int anzahl) {

Bestellung bestellung = new Bestellung();

Mono<Artikel> artikelMono = webClientBuilder.build()
.get ()
.uri ("http://"+Host+":8082/artikel/"+artikellID)
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.accept (MediaType .APPLICATION JSON)

.exchange ()

.flatMap (clientResponse ->
clientResponse.bodyToMono (Artikel.class));

bestellung.setAnzahl (anzahl) ;
bestellung.setArtikelID(artikelID) ;
bestellung.setPreis((artikelMono.block () .getPreis () * anzahl));
bestellung.setMatrikelNummer (matrikelNummer) ;
bestellung.setStatus ("offen") ;

bestellung.setDatum (new Date () .toString()):;

this.bestellRepository.insert (bestellung) ;

}
}

Listing 4 BestellController.java (Studierender-Microservice)

B.S. CopiedModel — Artikel.java

package hsdcard.studierendermicroservice.CopiedModel;

import org.springframework.data.annotation.Id;
import org.springframework.data.mongodb.core.mapping.Document;

@Document (collection = "artikel")
public class Artikel ({
@Id
private String artikelID;
private String artikelName;
private float preis;
private String kategorie;

public Artikel () {}

public Artikel (String artikelID, String artikelName, float preis,
String kategorie) ({
this.artikelID = artikellID;
this.artikelName = artikelName;
this.preis = preis;
this.kategorie = kategorie;

}

public String getArtikelID() {
return artikellID;

}

public String getArtikelName () {
return artikelName;

}

public float getPreis () {
return preis;

}

public String getKategorie () {
return kategorie;
}
}
Listing 5 CopiedModel Artikel.java
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B.6. Model Bestellungen.java

package hsdcard.studierendermicroservice.Model;

import org.springframework.data.mongodb.core.mapping.Document;
import org.springframework.format.annotation.DateTimeFormat;

import java.util.Date;

@Document (collection = "bestellung")
public class Bestellung {
private String artikellID;
private String matrikelNummer;
private float preis;
private String status;
@bateTimeFormat (iso= DateTimeFormat.ISO.DATE TIME)
private String datum;
private int anzahl;

public Bestellung() {}

public Bestellung (String artikelID, String matrikelNummer, float
preis, String datum, String status, int anzahl) ({
this.artikellID = artikellID;
this.matrikelNummer = matrikelNummer;
this.preis = preis;
this.datum = datum;
this.status status;
this.anzahl = anzahl;

}

public int getAnzahl () {
return anzahl;

}

public String getStatus () {
return status;

}

public String getArtikelID() {
return artikellID;

}

public String getMatrikelNummer () {
return matrikelNummer;

}

public float getPreis() {
return preis;

}

@DateTimeFormat (iso= DateTimeFormat.ISO.DATE TIME)
public String getDatum() {
return datum;

}

public void setArtikelID(String artikelID) {
this.artikelID = artikellID;
}
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public void setMatrikelNummer (String matrikelNummer) {
this.matrikelNummer = matrikelNummer;

}

public void setPreis (float preis) ({
this.preis = preis;

}

public void setStatus (String status) {
this.status = status;

}

public void setDatum(String datum) ({
this.datum = datum;

}

public void setAnzahl (int anzahl) ({
this.anzahl = anzahl;
}

}
Listing 6 Model Bestellung.java

B.7. Repository BestellRepository.java

package hsdcard.studierendermicroservice.Repository;

import hsdcard.studierendermicroservice.CopiedModel.Artikel;
import hsdcard.studierendermicroservice.Model.Bestellung;
import org.springframework.data.mongodb.repository.MongoRepository;

import java.util.List;

public interface BestellRepository extends
MongoRepository<Bestellung, String> {
List<Bestellung> findByMatrikelNummer (String matrikelnummer) ;
Artikel findByArtikelID(String artikelID);

}
Listing 7 Repository BestellRepository.java

B.8. WebConfig.java

package hsdcard.studierendermicroservice.WebConfig;

import org.springframework.context.annotation.Configuration;

import org.springframework.web.servlet.config.annotation.CorsRegistry;
import org.springframework.web.servlet.config.annotation.EnableWebMvc;
import
org.springframework.web.servlet.config.annotation.WebMvcConfigurer;

@Configuration
@EnableWebMvc
public class WebConfig implements WebMvcConfigurer {

@Override

public void addCorsMappings (CorsRegistry registry) {
registry.addMapping ("/**");

}

}
Listing 8 WebConfig.java, notwendig fiir CORS
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B.9. ProjectnameApplication.java

package hsdcard.studierendermicroservice;

import org.springframework.boot.SpringApplication;

import org.springframework.boot.autoconfigure.SpringBootApplication;
import org.springframework.context.annotation.Bean;

import org.springframework.web.reactive.function.client.WebClient;

@SpringBootApplication
public class StudierenderMicroserviceApplication {

@Bean

public WebClient.Builder getWebClientBuilder () {
return WebClient.builder();

}

public static void main (String[] args) {
SpringApplication. run(StudierenderMicroserviceApplication.class,
args) ;

}

Listing 9 StudierenderMicroserviceApplication.java Instanziert die Bean

B.10. Application.properties

spring.cloud.kubernetes.reload.enabled=true
spring.cloud.kubernetes.secrets.name=mongo-secret
spring.data.mongodb.host=192.168.25.110
spring.data.mongodb.port=47863
spring.data.mongodb.database= studentDB
spring.data.mongodb.username=$ {MONGO_ USERNAME }
spring.data.mongodb.password=$ {MONGO PASSWORD}
Listing 10 Festlegen von globalen Variablen in der application.properties

B.11. Kubernetes Secret.yaml

apiVersion: vl
kind: Secret
metadata:
name: mongo-secret
data:
user: cm9vdA==
password: QOR1c2VyMTUwMQ==
Listing 11 Secret fiir MongoDB

B.12. Kubernetes PersistentVolume.yaml

kind: PersistentVolume
apiVersion: vl

metadata:
name: student-pv-volume
labels:
type: local
spec:

storageClassName: student-pv
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accessModes:
- ReadWriteOnce

capacity:
storage: 1Gi

hostPath:
path: /data/mongo2
type: DirectoryOrCreate

Listing 12 PersistentVolume fiir MongoDB (StudentDB)

B.13. Kubernetes PersistentVolumeClaim.yaml

apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: student-pv-claim
labels:
app: mongopv
spec:
accessModes:

- ReadWriteOnce
storageClassName: student-pv
resources:

requests:

storage: 1Gi
Listing 13 PersistentVolumeClaim bindet PersistentVolume (StudentDB)

B.14. Kubernetes ReplicationController.yaml

apiVersion: vl
kind: ReplicationController
metadata:
name: studentmongodb-controller
labels:
name: student
spec:
replicas: 1
template:
metadata:
labels:
name: student
spec:
containers:
- name: studentmongodb
image: mongo:latest
ports:
- containerPort: 27017
hostPort: 47863
volumeMounts:
- name: mongo-persistent-storage
mountPath: /data/db
volumes:
- name: mongo-persistent-storage
persistentVolumeClaim:
claimName: student-pv-claim
Listing 14 Replication Controller mountet PersistentVolumeClaim als Volume
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B.15. Kubernetes Service.yaml

apiVersion: vl

kind: Service

metadata:
name: studentmongoservice
labels:

app: studentmongodb

spec:
ports:

- port: 47863
protocol: TCP
targetPort: 47863

selector:

appdb: student

Listing 15 Discovery-Service fiir MongoDB

B.16. Docker-Compose.yaml

services:
gitlab:
container name: GitLabBA-HSD
environment:
GITLAB OMNIBUS CONFIG: |
postgresqgl['enable'] = false
gitlab rails['db username'] = "gitlab"
gitlab rails['db password'] = "gitlab"
gitlab rails['db host'] = "postgresqgl"
gitlab rails['db port'] = "5432"
gitlab rails['db database'] = "gitlabhg production"
gitlab rails['db adapter'] = 'postgresqgl'
gitlab rails['db encoding'] = 'utf8'
redis['enable'] = false
gitlab rails['redis host'] = 'redis'
gitlab rails['redis port'] = '6379'
gitlab rails['gitlab shell ssh port'] = 30022

hostname: gitlab.BA-HSD.de
image: "gitlab/gitlab-ce:latest"
ports:
- "30080:30080"
- "30022:22"
volumes:
- "./data_gitlab_config:/etc/gitlab"
- "./data_gitlab_logs:/var/log/gitlab"
- "./data_gitlab_data:/var/opt/gitlab"
postgresql:
container name: PostgresBA-HSD
environment:
- POSTGRES USER=gitlab
- POSTGRES_PASSWORD:gitlab
- POSTGRES DB=gitlabhg production
image: "postgres:latest"
restart: always
volumes:
- "./data_postgresql:/var/lib/postgresql:zrw"
redis:
container name: RedisBA-HSD
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image: "redis:3.0.7-alpine"
restart: always
version: "3"

Listing 16 Docker-Compose.yaml fiir die GitLab-Infrastruktur

B.17. Gitlab-Service-Account.yaml

apiVersion: vl
kind: ServiceAccount
metadata:
name: gitlab-admin
namespace: kube-system
apiVersion: rbac.authorization.k8s.io/vlbetal
kind: ClusterRoleBinding
metadata:
name: gitlab-admin
roleRef:
apiGroup: rbac.authorization.k8s.io
kind: ClusterRole
name: cluster-admin
subjects:
- kind: ServiceAccount
name: gitlab-admin
namespace: kube-system
Listing 17 GitLab Service Account

B.18. Kubernetes Ingress.yaml

apiVersion: extensions/vlbetal
kind: Ingress
metadata:
name: gateway-ingress
annotations:
nginx.ingress.kubernetes.io/rewrite-target: /
spec:
backend:
serviceName: ingress-nginx-ingress-default-backend
servicePort: 80
rules:
- host: microservices.hsdcard
http:
paths:
- path: /student
backend:
serviceName: studierender-microservice-2
servicePort: 8080
Listing 18 Beispielhafte Umsetzung eines Kubernetes Ingress Manifests (Studierender-Microservice)
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