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Zusammenfassung

Sharper Crypto-API Analysis
Entwicklung eines integrierten Plugins zur statischen Code-Analyse der Nutzung
von Krypto-APIs in C#

Sebastian Leuer

Untersuchungen haben ergeben, dass bis zu 95% aller verfiigbaren Android Apps
mindestens einen Programmierfehler bei der Verwendung von sogenannten Krypto-
APIs besitzen. Bei korrekter Anwendung dieser APIs konnen mit ihnen sensible
System- und Benutzerdaten vor Angriffen geschiitzt werden. Bisher gibt es nur wenige
verfiigbare Tool-basierte Hilfsmittel fiir Programmierer, welche die Verwendungsfeh-
ler identifizieren konnen. Fiir die Programmiersprache Java konnten bislang nur sehr
wenige dieser spezialisierten Hilfsmittel gefunden werden, darunter das statische Co-
deanalysetool CogniCrypt. Ein derartiges Werkzeug fiir C# konnte nicht gefunden
werden.

Diese Arbeit befasst sich mit der Entwicklung eines Plugins fiir die IDE Visual Stu-
dio zur statischen Codeanalyse namens Sharper Crypto-API Analysis. Sein Hauptziel
ist, Programmierern beim Verwenden der .NET Krypto-API mit der Programmier-
sprache C# zu unterstiitzen. Durch Beobachtungen im Entwicklungsprozess sollen
einerseits die Parallelen und Unterschiede zwischen der Java- und der C#-Welt im
Umgang mit Krypto-APIs erkennbar werden. Andererseits beschreibt diese Arbeit
den erforderlichen Aufwand, um ein hoch spezialisiertes, statisches Codeanalysetool
zu entwickeln. Die Beobachtungen zeigen, dass die Unterschiede der Java- und C#-
Technologien nicht oberflachlich, sondern hauptsichlich im Detail liegen und daher
wéhrend der Implementierung des Tools besondere Aufmerksamkeit erfordern. Die
Entwicklungsphase selbst zeigt sich als besonders anspruchsvoll, da mit Unsicher-
heitsfaktoren beziiglich der Funktions- und Verhaltensweisen von Visual Studio um-
gegangen werden miissen.

Das Hauptziel von Sharper Crypto-API Analysis konnte durch die Implementa-
tion von vier Hauptfunktionsgruppen umgesetzt werden. Die wichtigste von ihnen
ist das Bereitstellen von Codeanalysen, welche ausschliefllich auf die Verwendung der
NET Krypto-API spezialisiert sind. Die hier entwickelten Codeanalysen betrachten
besonders Fehlerquellen, die Programmierer am h&ufigsten begehen. Um den Pro-
grammierern nachhaltig Wissen beziiglich der Krypto-API zu vermitteln, fiithrt diese
Arbeit erweiterte Analyseberichte ein, die zusétzlich {iber Schwachstellen oder An-
griffsszenarien informieren. Besonderheiten und Alleinstellungsmerkmale der anderen
Funktionsgruppen werden in dieser Arbeit unter besonderer Beriicksichtigung von
Implementationshinweisen dokumentiert.
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Abstract

Sharper Crypto-API Analysis
Development of an integrated plugin for static code analysis when using
cryptographic APIs in C#

Sebastian Leuer

Recent researches have shown that up to 95% of all available Andriod Apps contain
at least one programming error caused by wrongly applying so-called Crypto-APIs.
By using these APIs, applications can ensure protection of sensitive data against
attacks. Currently there is a very limited amount of program-based tools available
which help programmers identifying their mistakes in using Crypto-APIs. The pro-
gramming language Java seems to be most prominent as many of the few tools found
are specialized for this language. One of them is called CogniCrypt. A specialized
tool for the C# programming language however could not be found.

The thesis at hand addresses the development of a static code analysis plugin for
the IDE Visual Studio called Sharper Crypto-API Analysis. To assist programmers
using the NET Crypto-API in C# shall be its main goal. Observations during the
development process shall point out differences between the Java and C# ecosystems
in handling Crypto-APIs. Furthermore the work at hand describes the necessary
expenditure to develop a static code analysis tool. On the one hand the observations
show differences between Java and C+#, which only become obvious after a careful
examination. Hence, attention must be paid during the implmentation of the tool.
On the other hand the development process revealed itsself to be challenging because
of unpredictable and undocumented behaviour of the host platform Visual Studio.

The main goal of Sharper Crypto-API Analysis could be achieved by implementing
four primary function classes. The most important class contains code analyzers which
investigate exspecially the usage of the .NET Crypto-API. In particular the analysis
specialized at errors which programmers tend to do most commonly. In addition to
analyzing bare source code the tool also presents more detailed reports that shall help
programmers to understand weaknesses and attacks their code allows to perform and
most importantly how to fix the identified issues. Lastly this work will also document
the other function classes and point out their features and behaviours with a special
consideration on implementation details.
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Kapitel 1

Einleitung

,Program testing can be used to
show the presence of bugs, but
never show their absence!*

EDSGER WYBE DIJKSTRA
(%1972)

Softwareprogramme und vor allem mobile Apps haben heutzutage einen wichtigen
Anteil im Alltag des Menschen. Statistiken gehen davon aus, dass im Jahr 2017 welt-
weit iiber 167 Mrd. Apps von den beiden gréfiten Plattformen Apple App Store und
Google Play Store heruntergeladen WurdenEﬂ. Allein im Apple App Store sind iiber
800.000 verschiedene Apps der Kategorien: Business, Lifestyle, Finanzen, Soziale Me-
dien oder Shopping verfiighar (knapp 25% aller Apps)rf]. Diese immens hohe Vielfalt
an verfiigbaren Apps ist unter anderem damit zu erkléren, dass die Entwicklung dieser
Apps durch neue Technologien und Konzepte wie dem Cross-Platform Development
Ansatz fiir die Entwickler immer einfacher wird (Heitkotter, Hanschke & Majchrzak,
2012, S. 14). Das besondere an den genannten App-Kategorien ist, dass viele der hier
zugeordneten Apps mit hoher Wahrscheinlichkeit sensible Informationen ihrer Nutzer
abfragen, die dann im weiteren Verlauf der Anwendung verarbeitet oder gespeichert
werden. Um die Daten vor Angriffen wie Diebstahl oder Manipulation zu schiitzen,
miissen die Entwickler Mafinahmen vorsehen, welche die Sicherheit der sensiblen In-
formationen gewéhrleisten.

Die Informationssicherheit befasst sich geméfl der ISO 27000 (ISO/IEC, 2018)
mit der Erhaltung von den Schutzzielen Vertraulichkeit, Integritdt und Verfiigbarkeit,
auch bekannt als CIA-Dreieck (Peltier, 2013). Der Begriff Sicherheit ist im Deutschen
mehrdeutig und beinhaltet sowohl Safety (dt. Unfallvermeidung oder Funktionssi-
cherheit) als auch Security (dt. Kriminalpravention). Safety im Sinne von Unfallver-
meidung bedeutet, dass das [T-System Mafinahmen bereitstellt, seine Umwelt und
die Menschen zu schiitzen[] Eckert beschreibt Safety im Sinne von Funktionssicher-

'Apple App Store: https://de.statista.com/statistik/daten/studie/382129 /umfrage/anzahl-her
untergeladener-apps-fuer-iphone-und-ipad-weltweit-als-prognose/, Zugriff: 11.12.2018

2Google Play Store: https://de.statista.com/statistik /daten/studie/243412/umfrage/anzahl-
von-downloads-im-google-play-store/

3https://www.pocketgamer.biz/metrics/app-store/categories/, Zugriff: 11.12.2018

“https://www.tuev-nord.de/explore/de/erklaert /was-ist-der-unterschied-zwischen-safety-und-
security/, Zugriff: 11.12.2018



Kapitel 1. Einleitung

heit als Eigenschaft, in welcher das IT-System unter ,allen (normalen) Betriebsbe-
dingungen funktioniert* (Eckert, 2013, S. 6). Ein IT-System ist unter anderem eine
Anwendungssoftware, welche Informationen verarbeitet und speichert. Mafinahmen
zur Verhinderung einer Kompromittierung der Informationen fallen unter den Be-
reich der Security. Eine Software, die diese Malnahmen besitzt, wird auch als sichere
Software bezeichnet (John Viega & McGraw, 2011)).

Im weiteren Verlauf dieser Arbeit werden samtliche Begriffe wie ,, Angriff, , Ver-
wundbarkeit” oder ,,Bedrohung® gemé&fl den Definitionen aus der ISO 27000 verwen-
det.

Eine dieser Mafinahmen, die Softwareentwickler anwenden konnen, ist das Verwen-
den von kryptographischen Verfahren (Spitz, Pramateftakis & Swoboda, 2011}, S. 37).
Damit nicht alle Entwickler diese Verfahren immer aufs Neue programmieren miissen,
werden sie in sogenannten Krypto-Application Programming Interfaces (API5) ange-
boten. Krypto{APIk sind Programmbausteine oder Programmschnittstellen, mit de-
nen Anwendungsentwickler kryptographische Aufgaben, wie die Verschliisselung von
Informationen, in ihre Anwendungen integrieren kénnen. Jedoch ist nicht nur die kor-
rekte Implementation seitens des Herstellers der [APIk erforderlich, sondern vor allem
auch ihre fehlerfreie Verwendung durch den Anwendungsentwickler ist essentiell fiir
sichere Software. Programmierfehler bei der Verwendung von Krypto{APIs konnen
Schwachstellen und Verwundbarkeiten in der Software produzieren und stellen daher
eine Bedrohung des IT-Systems dar. Aus dem folgenden Beispiel von 2017 wird diese
Bedrohung deutlich und zeigt auf, dass sich Softwareentwickler nicht immer an die
Vorgaben halten, welche durch die KryptodAPIk definiert werden.

Betrachtet wird die App Tagebuch app mit Schloss (engl. Diary with lock). Im
Google Play Store ist sie in der App-Kategorie Lifestyle gelistet. Die App besafl im
Jahr 2017 einen schwerwiegenden Programmierfehler. Sowohl der Initialisierungsvek-
tor (IV]) als auch der geheime Schliissel fiir das symmetrische Verschliisselungsverfahren
Advanced Encryption Standard (AES) waren im Quelltext als string Variable hart-
kodiert. Mittels einer einfachen Dekompilierung der App konnten daher beide Ver-
schliisselungsparameter ausgelesen werden, wie die Abbildung demonstriert. Die-
ses Beispiel zeigt einen starken Verstofl der Nutzung einer Krypto{APIl Allein der Na-
me des Typs SecretKeySpec verdeutlicht, dass der Verschliisselungsschliissel geheim
sein muss. Durch seine konstante Kodierung und dem Auslesen des Quelltexts bleibt
ihm diese wichtige Eigenschaft jedoch vorenthalten. Der [Vl wird benétigt, um den
Verschliisselungsvorgang mit dem Betriebsmodus Cipher Block Chaining (CBC) ein-
zuleiten und um die Entschliisselung durchzufithren (Ehrsam, Meyer, Smith & Tuch-
man, [1978). Er sollte daher 6ffentlich sein, jedoch nicht konstant, sondern zuféllig und
unvorhersehbar (Rogaway, [1995)). Mit einem immer gleichen [Vl wird der Geheimtext,
auch Ciphertext genannt, bei gleicher Eingabe der zu verschliisselnden Nachricht
immer identisch sein. Die verschliisselte Information wére somit angreifbar. Auch
vorhersehbare [[Vk stellen eine Schwiiche daxﬁ. Sind einem Angreifer [V], Schliissel
und Betriebsmodus (in diesem Fall der [CBCIModus ohne Padding) bekannt, kann
dieser jede verschliisselte Information, in diesem Fall die personlichen Gedanken und

Shttps://1337sec.blogspot.com/2017/10/auditing-writediarycom-cve-2017-15581.html, ~ Zugriff:
08.12.2018

Beispiel, welches den Angriff auf einen vorhersehbaren [Vl vorstellt: https://defuse.ca/cbcmodei
v.htm, Zugriff: 09.12.2018



Kapitel 1. Einleitung

private String SecretKey = "f8djD2kfdU3lwuRu";

ipher cipher;

private String iv = "aBcNvn7ldkd]jfshf";

private IvParameterSpec ivspec = new IvParameterSpec(this.iv.getBytes());

private SecretKeySpec keyspec = new SecretKeySpec(this.SecretKey.getBytes(), "&4ES");

Abbildung 1.1: Hartkodierte Verschliisselungsparameter im Quelltext der App ,, Ta-
gebuch app mit Schloss®

Gefiihle desjenigen, der einen Tagebucheintrag geschrieben hat, wieder lesbar ma-
chen. Die App Tagebuch app mit Schloss war daher gar nicht so sicher, wie ihr Name
versprach. Diese Schwachstelle wurde unter der Common Vulnerabilities and Expos-
ures (CVE])-Nummer 2017-15582 eingetragenm und ist in der aktuellen Version der
App behoben.

Auf Communityseiten wie Codeproject.com finden sich ebenfalls viele Beispiele der
inkorrekten Nutzung von KryptdAPIs. In einem Beitrag®| von 2007 wird beispiels-
weise das schon damals veraltete Data Encryption Standard (DES)-Verfahren zur
Verschliisselung benutzt. In einem anderen Artike]ﬂ von 2014 wird eine passwortba-
sierte Verschliisselung mit Salt vorgestellt. Auch hier wird der [V] nicht zufillig
generiert. Problematisch an dieser Stelle ist, dass diese beiden Artikel mit jeweils
mindestens 4,5 von 5 moglichen Punkten bewertet wurden und somit suggerieren, es
wiirde sich um Losungen handeln, die risikofrei angewendet werden kénnen.

Auch die Hersteller von Krypto{APIk zeigen in ihren Dokumentation und Bei-
spielen Schwichen. Ein bekanntes Beispiel stammte von Microsoft. Auf der Sei-
te support.microsoft.com bietet der Softwarehersteller viele Hilfestellungen, Doku-
mentationen und Tutorials fiir die Verwendung der eigenen Programmiersprachen
und Softwarebibliotheken an. Fines dieser Tutorials behandelte auch die Ver- und
Entschliisselung von Dateien mit C#E[ Dieser Artikel enthielt jedoch viele Feh-
ler und falsche Behauptungen. Darunter die Empfehlung, das Benutzerpasswort als
Schliissel und [Vl zu benutzen oder als Verschliisselungsverfahren zu wihlen.
Eine ausfiihrlichere Analyse dieses Tutorials, liefert ein Artikel von Robert Parkﬂ.

Sind schon Tutorials zur Nutzung von Krypto{APIk fehlerhaft, jedoch einfach nach-
zubauen, ist das Risiko sehr hoch, dass Programmierer den schwachen Code in ihre
Anwendungen iibernehmen (Meng, Nagy, Yao, Zhuang & Argoty, 2018). Laut ei-
ner umfassenden Analyse von Egele et al. wurden iiber 11.000 aktuell verfiighare
Android Apps auf Fehler bei der Benutzung von KryptodAPIk iiberpriift. Bei 88%
der iiberpriiften Apps konnte mindestens ein Fehler diagnostiziert werden (Egele,
Brumley, Fratantonio & Kruegel, 2013). Neuere Untersuchungen von Android Apps
zeigen sogar eine Fehlerquote von 95% (Kriiger, Spéth, Ali, Bodden & Mezini, [2018]).

Thttp://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-15582, Zugriff: 08.12.2018

8https://www.codeproject.com/Articles/19538 /Encrypt-Decrypt-String-using-DES-in-C,  Zu-
griff: 09.12.2018

9https://www.codeproject.com/Articles/769741/Csharp- AES-bits- Encryption-Library-with-Sa
It, Zugriff: 09.12.2018

Ohttps://web.archive.org/web/20170327154501 /https:/ /support.microsoft.com /en-us/help
/307010 /how-to-encrypt-and-decrypt-a-file-by-using-visual-c, Zugriff: 09.12.2018 (bei deaktivier-
tem JavaScript)

https://medium.com/@bob_parks1/how-not-to-encrypt-a-file-courtesy-of-microsoft-bfadf2b
0273d, Zugriff, 09.12.2018
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Zu den héaufigsten Fehlern gehoren laut Kriiger et al. die Verwendung alter, unsi-
cherer Hashingverfahren, wie Message-Digest Algorithm 5 (MD3]) oder Secure Hash
Algorithm (SHAJ-1 und Verschliisselungsalgorithmen wie [DES. Auch wenn nicht je-
de der gefundenen Schwachstellen eine Verwundbarkeit darstellt, so kann hier doch
von einem erheblichen Problem der Programmierer gesprochen werden, Krypto{APIs
zuverléssig einzusetzen. Rechnet man diese Fehlerquote auf die Anzahl der 2017 her-
untergeladenen Apps im Google Play Store (94 Mrd.) hoch, so kommt man auf das
ungefihre Ergebnis von 89 Mrd. Downloads. Das heiflit auf jeden Menschen kommen
in etwa 11,7 potenziell sicherheitskritische Android Appd™]

Diese Arbeit setzt sich daher zum Ziel, den Softwareentwicklern zu helfen, Fehler
in ihrem Quellcode eigenstindig zu finden und zu beheben, bevor die Anwendung
veroffentlicht wird und somit eine Bedrohung gegen die sensiblen Informationen ihrer
Nutzer darstellt.

1.1 Motivation zur Entwicklung eines statischen
Codeanalyseprogramms fiir C#

Die hier aufgefiihrten Beispiele zeigen deutlich, dass nicht nur die Anwendungsent-
wickler Schwierigkeiten haben Krypto{APIs zu verwenden, sondern zum Teil auch
fehlerhafte Tutorials oder Dokumentationen der Hersteller dieser [APIs existieren.
Programmierer mit wenig Fachkenntnissen iiber Kryptographie sind daher auf eine
Dokumentation mit korrekten Beispielen angewiesen. Microsoft hat daher entspre-
chend reagiert und den angesprochenen Artikel von ihrer Seite genommen. Ebenso
wurden die Dokumentationen zu mit deutlich sichtbaren Informationen verse-
hen, die auf neuere, sichere Verfahren hinweisen (s. Abbildung . Weitere dieser
Hinweise finden sich beispielsweise auch bei dem Hashingverfahren MD3? Ein genau-
eres durchforsten der [APIFDokumentationen zeigt jedoch, dass in einigen Codebei-
spielen noch immer das DES oder Triple DES Verschliisselungsverfahren verwendet
wird™]

Ein weiterer Indikator, dass Entwickler zunehmend Schwierigkeiten haben Krypto-
[APIk zu benutzten, ldsst sich anhand einer Analyse der hiufig gebrauchten Fra-
geworter auf Stackoverflow.com feststellen. Wie in Abbildung zu erkennen,
stiegen die Fragen beziiglich [APIk in den letzten Jahren stark an. Daraus kann ab-
geleitet werden, dass der Hilfsbedarf der Entwickler aktuell steigt und nicht, wie
man moglicherweise annehmen koénnte, sinkt. Ein weiterer Anhaltspunkt fiir die Ak-
tualitdt des Themas ist, dass ab dem Jahr 2015 vermehrt wissenschaftliche Arbeiten
verdffentlicht wurden, die den Umgang mit Krypto{APIk und deren Gebrauchsschwie-
rigkeiten untersuchen. Abschnitt befasst sich intensiv mit diesen Forschungen.

12Bei einer Weltbevélkerung von 7,6 Mrd. Menschen.

3https://docs.microsoft.com/en-us/dotnet /api/system.security.cryptography.des, Zugriff:
09.12.2018

Mhttps://docs.microsoft.com/en-us/dotnet/api/system.security.cryptography.md5, Zugriff:
09.12.2018

5https://docs.microsoft.com/de-de/dotnet /api/system.security.cryptography.rfc2898derivebyt
es, Zugriff: 17.12.2018
https://insights.stackoverflow.com /trends?tags=api, Zugriff: 08.12.2018
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Abbildung 1.2: Trendentwicklung des Suchworts ,,API“ auf Stackoverflow.com

Remarks

This algerithm supports a key length of 64 bits.

(O Note

A newer symmetric encryption algerithm, Advanced Encryption Standard (AES), is
available. Consider using the Aes class instead of the DES class. Use DES only for
compatibility with legacy applications and data.

Abbildung 1.3: Hinweis zur veralteten DES-Verschliisselung in der API Dokumenta-
tion von Microsoft

Es wird festgehalten: Programmierer sind nicht in der Lage Krypto{APIk
ordnungsgemif zu benutzen. [APIl Hersteller zeigen Schwiichen, ihre Do-
kumentationen versténdlich bzw. fehlerfrei zu halten.

Wie bereits erwihnt, treten fehlerhafte Verwendungen von Krypto{APIk in Anwen-
dungen recht hiufig auf. Eine Quote von bis zu 95% ist alarmierend. Es stellen sich
direkt die Fragen, wieso die Entwickler derartige Schwierigkeiten besitzen und wie
ihnen zu helfen ist, diese Fehler zu vermeiden. Die erste dieser Fragen wurde bereits
durch viele Forschungen beantwortet (s. Abschnitt . Die andere Frage hinge-
gen bleibt dabei teils unbeantwortet oder wird nur theoretisch diskutiert. Praktische
Ansatze, die Entwickler bei ihrer Arbeit unterstiitzen, sind kaum vorhanden. Diese
Masterarbeit beschéftigt sich daher mit der konkreten Umsetzung eines Hilfswerkzeug
fiir Programmierer, welches die fehlerhafte Verwendung einer Krypto{API aufspiiren
kann. Es gibt viele verschiedene Arten von Hilfswerkzeugen, darunter auch ein Static
Code Analysis Tool (SCATI), welches fiir diese Arbeit ausgewihlt wurde. Ein
erlaubt eine Codeanalyse im frithen Entwicklungsstadium, da der zu untersuchen-
de Code nicht lauffahig sein muss. Die Codeanalyse kann daher schon durchgefiihrt
werden, wahrend der Programmierer Quelltext schreibt. Das Einsetzen und korrekte
Bedienen von Hilfswerkzeugen, ist in der heutigen Zeit unabléssig. Eines der ersten
[SCATSE, soweit dem Autor bekannt, welches sich ausschlieflich auf die korrekte Ver-
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wendung von KryptodAPIE spezialisiert, wurde erst Ende des Jahres 2017 vorgestellt
und Mitte 2018 verdffentlicht. Automatisierungsmoglichkeiten, wie sie auch stati-
sche Codeanalyseprogramme bieten, sind allein schon wegen der sténdig steigernden
Komplexitit und Umfang der Programmcodes!’| empfehlenswert. Personen-basierte
Inspektionsprozesse unterliegen der Schwiche des Menschen, Dinge zu iibersehen oder
falsch zu bewerten.

Es wird festgehalten: Ausgereifte und praktische Losungsansétze zur Un-
terstiitzung der Nutzung von KryptodAPIk sind aktuell kaum verfiigbar.

Viele Forschungen konzentrieren sich iiberwiegend oder ausschlieflich auf die Be-
trachtung der Programmiersprache Java. Die neusten Erweiterungen rund um C#,
argumentieren jedoch fiir eine genauere Betrachtung dieser Sprache. War C# friiher
noch fiir das Betriebssystem Windows mehr oder weniger exklusiv, so ist sie heut-
zutage auf allen géngigen Systemen, darunter auch Android, iOS, Windows, macOS
oder Linux vertreten. Entwicklungsmethodiken wie Cross-Platfrom Development sind
bei C# moglich. Hier ist das Risiko hoch, dass eine einzige falsche Verwendung einer
Krypto{APIlin einer plattformunabhéngigen Softwarekomponente, gleich eine Bedro-
hung fiir alle Plattformen darstellt, auf denen die Anwendung ausgefiithrt wird. Die
Betrachtung dieser Programmiersprache, wie es diese Arbeit sich zum Ziel gesetzt
hat, ist daher von hoher Relevanz.

Es wird festgehalten: Sémtliche Programmiersprachen, mit Ausnahme von
Java werden in Forschungen nicht beriicksichtigt, obwohl diese an Rele-
vanz gewinnen.

Aus der unzureichenden Abdeckung einer in der Praxis relevanten Programmierspra-
che (C#), der geringen Verfiigharkeit von Werkzeugen fiir Programmierer, Fehler
bei der Verwendung von KryptodAPIs zu erkennen und zu beheben und der Beob-
achtung, dass viele — wenn nicht sogar die meisten — Anwendungen und Tutorials
fehlerhaft sind, entsteht die Motivation mittels eines eigens entwickelten statischen
Codeanalyseprogramms, die hier beschriebenen Umsténde auszubessern.

1.2 Beitrag zur Wissenschaft

Es gibt viele Methoden eine korrekte Verwendung von Krypto{APIk sicherzustellen
oder diese zu erleichtern. Statische Codeanalyseprogramme bieten sich besonders an,
da diese von den Entwicklern bereits wiahrend des Programmierens eingesetzt werden
konnen. Sie bieten eine Chance, den Entwickler bei der Verwendung dieser [APIs zu
unterstiitzen und frithzeitig Fehler aufzudecken. Aus der fiir diese Arbeit untersuchten
Literatur, konnte bisher nur ein solch spezialisiertes Tool fiir die Programmiersprache
Java identifiziert werden — CogniCrypt. Andere relevante Programmiersprachen, mit
Ausnahme noch von C/C++, darunter auch C# sind weitestgehend in sdmtlichen
Forschungsthemen dieser Art unterreprisentiert. Mit der Entwicklung eines eigenen
mit dem Namen Sharper Crypto-API Analysis fir die Programmiersprache
C# und den damit verbundenen Technologien, soll ein Ausgleich in der Fachliteratur

17https: / /informationisbeautiful.net /visualizations /million-lines-of-code/, Zugriff: 11.12.2018
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geschaffen werden. Ebenfalls ermoglicht die Verwendung von C# eine differenzierte
Auskunftsgabe iiber vorhandene Parallelen und Unterschiede der verwendeten Pro-
grammiersprachen, [APIk und der Entwicklung eines

Das marktfahige Entwickeln eines ist im Rahmen einer Abschlussarbeit
nicht realistisch. Sharper Crypto-API Analysis setzt sich daher zum Ziel, wesentliche
Codeanalysen und eine Architektur vorzustellen und zu implementieren, sodass be-
kannte Anwendungsfehler mit einer Krypto{APIl bereits identifiziert werden konnen,
aber auch eine Weiterentwicklung des moglich ist.

1.3 Ziele

Zentrales Ziel dieser Masterarbeit ist es ein integriertes, statisches Codeanalyse-
programm namens Sharper Crypto-API Analysis fiir C# und Visual Studio, eine
Integrierte Entwicklungsumgebung ([DE]) fir Windows, zu entwickeln. Dieses Tool
soll den Quellcode einer Anwendung auf Fehler oder Verstéfle bei der Verwendung
der NET Krypto{API aus dem Namespace System.Security.Cryptography unter-
suchen. Werden unsichere Codestellen gefunden, soll das Tool entsprechende Infor-
mationen bereitstellen, die erliutern, warum der Code fehlerhaft ist und zudem einen
Losungsvorschlag bereitstellen. Die folgende Auflistung beschreibt die einzelnen Teil-
ziele, die bei der Entwicklung von Sharper Crypto-API Analysis erfiillt werden sollen:

Ziele hinsichtlich der Funktionalitit:
e Erkennen fehlerhafter /unsicherer Verwendungen der NET Krypto{APIl
e Warnen des Benutzers bei unsicherem Code
e Unsichere Codestellen anzeigen

e Bereitstellen von Informationen tiber Strukturen und Methoden der NET Stan-
dard Krypto{AP]l

e Bereitstellen von zusétzlichen Informationen iiber den analysierten Code

e Vorschlagen von Codeverbesserungen

e Automatische Codegenerierung der Verbesserungen

e Erweiterbarkeit des Regelwerks durch externe Anbieter

e Erweiterbarkeit des Regelwerks durch den Benutzer

e Codegenerierung zur einfacheren Benutzung der .NET Krypto{APIl
Ziele hinsichtlich der Gebrauchstauglichkeit

e Anpassung der Fehlerraten und Warnstufen

e Integration in die [DE] Visual Studio

e Verwendung von Ul-Elementen der [DE] um eine Vertrautheit mit dem Nutzer
zu schaffen (einfachere Lernkurve)
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Keine/wenige Voraussetzungen mit Kryptographie, um das Tool zu verwenden

Moglichst hohe Soundness, um Schwachstellen in der Software zu vermeiden

Moglichst hohe Vollstédndigkeit, um irritierende False Positives zu vermeiden

e Warnungen und Berichte miissen auf dem derzeit vorhandenen Anwendungsco-
de basieren

e Wartbarkeit durch Aktualisierungsmoglichkeiten
Ziele hinsichtlich der IT-Sicherheit:

e Beriicksichtigung neuster Erkenntnisse zu einzelnen kryptographischen Verfah-
ren

e Codegenerierungen miissen aktuellen Sicherheitsstandards entsprechen

Anhand eines Referenzprojekts, das zusétzlich zu dem entwickelt wird, soll die
Funktionalitéit des Tools evaluiert und demonstriert werden. Dieses Referenzprojekt
soll ein Softwareprogramm sein, um Daten auf dem Rechner zu verschliisseln, welches
die Krypto-APIs jedoch absichtlich falsch benutzt. Die eingebauten Fehler werden
entsprechend im Code dokumentiert. Das soll letzten Endes in der Lage sein,
diese Fehler zu identifizieren.

1.4 Aufbau

Diese Masterarbeit ist im Folgenden in fiinf Abschnitte eingeteilt. Das ndchste Kapitel
beschreibt grundlegende, themenbezogene Begriffe, die zum besseren Verstindnis der
Arbeit fiithren. In Kapitel [3| werden aktuelle Forschungsergebnisse der Fachliteratur
im Kontext dieser Arbeit vorgestellt. In Kapitel [4] erfolgt eine genaue Dokumentati-
on des Entwicklungsprozesses von Sharper Crypto-API Analysis, inklusive einer Be-
schreibung der Vorgehensweise, der Spezifikation von erforderlichen Anforderungen
und Codeanalysen sowie der Implementation. Kapitel [5| diskutiert die gewonnenen
Erkenntnisse und fiihrt eine Bewertung der erreichten Ziele durch. Zum Schluss wird
in Kapitel [ ein Ausblick auf kiinftige Funktionen und Untersuchungsmaoglichkeiten
gegeben und ein Fazit gezogen.



Kapitel 2

Grundlagen

In diesem Kapitel werden die fiir diese Arbeit grundlegenden Begriffe ausfiihrlich er-
klart und sofern erforderlich, fiir den Kontext dieser Arbeit definiert. Durch kontext-
bezogene Beispiele wird dabei immer der Bezug zur Verwendung von Krypto{APIk
oder der in dieser Arbeit verwendeten Programmiersprache C# genommen.

Zunéchst wird im Abschnitt der zentrale Begriff KryptodAP]l fiir die weite-
re Verwendung in dieser Arbeit genau beschrieben und definiert. Eine ausfiihrliche
Begriffsbeschreibung eins statischen Codeanalyseprogramms, wie es in dieser Arbeit
entwickelt wird sowie eine kurze Auflistung aktuell erhiltlicher liefern die
Abschnitte 2.2] und Eine Begriindung der genaueren Betrachtung eines in
dieser Arbeit, erfolgt nach dem Vergleich dieses mit weiteren Testverfahren der Soft-
wareentwicklung in Abschnitt 2.4l Abschlieflend wird in Abschnitt der Einfluss
des Faktor Mensch in der Softwareentwicklung herausgestellt.

2.1 Krypto-APIs

Das Wort Krypto-API kombiniert die Begriffe Kryptographie und [APIl Die Krypto-
graphie ist ein Teilgebiet der Kryptologie, die Lehre und Wissenschaft der Geheim-
schrift. Sie beschéftigt sich mit der Chiffrierung von Informationen (Paar & Pelzl,
2016, S. 2). Im Bezug auf Softwareanwendungen kénnen mittels kryptographischer
Verfahren unter anderem Dateien und Daten verschliisselt bzw. signiert werden. Zur
Verwendung dieser Verfahren werden sie in Softwarekomponenten implementiert und
kénnen so von verschiedenen Anwendungen verwendet werden.

Eine [API] kann als Schnittstellenspezifikation verstanden werden, die eine Menge
an Funktionen anhand von Eingabeparametern und Ausgabewerten definiert (Bloch,
2014, S. 34). Es handelt sich also viel mehr um eine Dokumentation als um eine
Implementation. Die Implementation einer [APIl wird bei prozeduralen oder objek-
torientierten Programmiersprachen haufig als Bibliothek bezeichnet. Im konkreten
Beispiel der Programmiersprache C# existiert auch der Ausdruck Assembly. Im All-
tag werden die Begriffe APT und Bibliothek jedoch synonym verwendet['}

Um diesem Umstand zu entsprechen, wird in dieser Arbeit eine Krypto-API als
eine Sammlung von Implementationen kryptographischer Verfahren verstanden, die
mittels einer dokumentierten Schnittstelle aufgerufen werden kénnen.

Thttps://simplicable.com/new /library-vs-api, Zugriff: 18.10.2018
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2.2 Statische Codeanalyseprogramme

2.2.1 Allgemeines und Herkunft

Die statische Codeanalyse selbst ist als eine spezielle Form bzw. Teilmenge der Co-
deinspektionen, dem Prozess, bei dem neuer oder gedinderter Code von einer Instanz
gegengelesen wird, zu verstehen und beschreibt das Analysieren einer Software, ohne
dass diese ausgefiihrt werden muss. Die Analyse kann sich sowohl auf den Quellcode
der Anwendung als auch, falls vorhanden, auf den Zwischencode der Anwendung be-
ziehen (Novak, Krajnc & Zontar, 2010, S. 418). Untersuchungen belegen, dass dieser
Prozess die Qualitét der Software positiv beeinflussen kann (Baker, [1997; McIntosh,
Kamei, Adams & Hassan, 2014)). Sie unterscheidet sich von der dynamischen Code-
analyse insofern, als das der Code nicht ausgefiithrt werden oder gar lauffahig sein
muss. Der Einsatz der statischen Codeanalyse eignet sich daher schon friih, noch vor
der Benutzung von Modultests (Chelf & Ebert, 2009, S. 96), in der Entwicklungsphase
der Softwareimplementation. Das ist eine Software, die diese Form der Analyse
durchfiihrt und den Entwickler bei der Codeinspektion unterstiitzt. Die ersten Tools
basierten grundsitzlich auf dem grep Befehl fir UNIX (Baca, Petersen, Carlsson &
Lundberg, 2009, S. 805; Chess & McGraw, 2004}, S. 77). Im weiteren Verlauf wurden
diese Tools jedoch um Technologien erweitert, die auch ein Kompiler verwendet. Un-
tersuchungen konnten zeigen, dass dadurch die Fehler- und Erkennungsraten dieser
Programme im Vergleich zu grep-basierten Programmen verbessert werden konnten
(J. Viega, Bloch, Kohno & McGraw, 2000)). Einen vergleichsweise hohen Bekannt-
heitsgrad erreichte das C-Analyseprogramm Lint von Stephen Johnson. Johnson be-
griindete das Entwickeln von Lint mit der Arbeitsweise der damaligen Kompiler]
Deren Hauptaufgabe sei es C-Code schnell und effizient in ausfiihrbare Programme
zu libersetzen. Diverse Operationen wie das Typumwandeln (engl. casting) seien bei
der Ubersetzung nicht iiberpriift worden (S. C. Johnson, [1978). Moderne Analyse-
programme funktionieren, vereinfacht ausgedriickt, &hnlich wie Antivirusprogramme,
indem sie nach festgelegten Mustern im Code suchen oder versuchen den Datenfluss
des Programms oder seinen Teilen zu analysieren (Novak et al., 2010)).

2.2.2 Erkennungsklassen

Neben den gerade beschriebenen verschiedenen Funktionsweisen dieser Analysetools,
unterscheiden sie sich auch in ihren Anwendungsszenarien. Generell kann man zwi-
schen Allzweckanalyseprogrammen und spezialisierten Analyseprogrammen unter-
scheiden. Allzweckanalyseprogramme versuchen géangige und immer wieder auftreten-
de Programmierfehler aufzudecken und sind daher meist von der Anwendungsdoméne
der Software unabhéingig. Spezialisierte Analyseprogramme versuchen Programmier-
fehler aufzudecken, die haufig in einer konkreten Anwendungsdoméne auftreten. Mit-
tels sogenannter Erkennungsklassen kann man beispielsweise das Anwendungsgebiet
eines grob einordnen. Einige dieser Erkennungsklassen werden in diversen Ar-
tikeln beschrieben (Chelf & Ebert, 2009; Novak et al., 2010; WASC, [2013)):

1. Teilen durch Null

2Der Funktionsumfang der Kompiler ist heutzutage gréfier geworden, sodass einige von ihnen
zum Teil in der Lage sind, die von Johson erwédhnten Méngel zu beheben.
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2. Speicherlecks

3. Nullzeiger Dereferenzierung
4. Pufferiiber- und unterléaufe
5. Falsche Typumwandlung

6. Unbenutzter oder nicht erreichbarer Code

Weitere Erkennungsklassen sind nicht ausgeschlossen. Wie schwerwiegend der Feh-
ler aus einer Erkennungsklasse ist, kann pauschal nicht beantwortet werden, son-
dern steht hiufig im Kontext der verwendeten Programmiersprache. Listing [2.1] zeigt
den Ausschnitt eins C# Programms, welches einen Fehler aus der Erkennungsklas-
se Nummer 5 beinhaltet. Die C#-Laufzeitumgebung wird in der zweiten Zeile eine
InvalidCastException werfen und das Programm, sofern nicht anders behandelt,
terminieren.

object t = "123";
var i = (int) t;
Console.WriteLine ((int) 1i);

Listing 2.1: Falsche Typumwandlung in C#

Ein dhnlicher Code in C++, zu sehen in Listing 2.2 wirft keine Ausnahme und ter-
miniert auch das Programm nicht. Stattdessen wird in der zweiten Zeile die Speicher-
adresse der Variable ausgegeben. Das C++ Programm gibt somit keinen eindeutig
bestimmbaren Wert aus und kann sich moglicherweise nicht deterministisch verhal-
ten.

auto i = (int) "123";
printf ("%d4", (int) 1i);

Listing 2.2: Falsche Typumwandlung in C++

Ob nun ein gesicherter Programmabsturz wie im C# Beispiel oder eine mogliche
inkonsistente Programmfortsetzung wie im C++ Beispiel ein schwerwiegenderer Feh-
ler ist und zu einer Verwundbarkeit fithren kann, héngt von den Anforderungen an
das Programm ab. Ein kann daher nicht mit Gewissheit evaluieren, ob eine
Schwachstelle vorliegt, sondern lediglich einen Hinweis darauf geben, dass der unter-
suchte Code Schwéchen besitzen konnte.

2.2.3 Erkennungsklassen der Nutzung von Krypto-APIs

Aus den bisher aufgelisteten Erkennungskassen lassen sich jedoch nur schwer Nut-
zungsmoglichkeiten erkennen, die die Analyse von Code der Nutzung von Krypto-
APIs beinhalten. Zwar wird in den Evaluationskriterien eines des WASC die
Erkennungsklasse ,, Unsichere Kryptographie“ (WASC, 2013, S. 8) aufgefiihrt, jedoch
nicht detaillierter beschrieben. Der Grund fiir diesen Umstand ist leicht identifiziert:
All diese Erkennungsklassen sind darauf ausgelegt, moglichst viele Softwareprojekte
zu unterstiitzen. Der Gebrauch von KryptodAPIk, oder allgemeiner formuliert, einer
beliebigen [APIl ist je nach Software eine sehr spezifische Aufgabe, die stark vom

11
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Kontext der Anwendung abhéngt. Wie bereits festgestellt, haben Allzweckanalyse-
programme jedoch Schwierigkeiten diesen Kontext nachzuvollziehen, um eine aus-
reichende Aussage iiber die Nutzung von [APIk zu treffenf’] Bei SCATS, die sich auf
die Analyse zur Nutzung einer [AP]l spezialisieren, werden entsprechende Funktiona-
litdten implementiert, die versuchen den Anwendungskontext anhand des Codes oder
anderen Parametern nachzuvollziehen. Im Falle eines zur Analyse der Nut-
zung von KryptodAPIk ist es beispielsweise wichtig, dass das Analyseprogramm die
zu untersuchende Krypto{APIl kennt. Damit ist gemeint, dass das Tool die einzel-
nen Funktionen, ihre Riickgabewerte und Eingabeparameter sowie das Verhalten der
Funktionen versteht und bei der Codeanalyse beriicksichtigt. Nachfolgend werden
einige Erkennungsklassen vorgeschlagen, die sich speziell auf diese Art der Analy-
se richten und die eingangs erwidhnte Erkennungsklasse ,unsichere Kryptographie®
konkretisieren:

e Schwache Verschliisselungsalgorithmen

Schwache Hashingalgorithmen

Schwache Konfiguration der benutzten [AP]]

Verstol gegen die [APIFSpezifikation

Auslesbare Informationen

Im Abschnitt [£.4] geht auf die hier vorgeschlagenen Erkennungsklassen im Detail ein.

2.3 Vertiigbare statische Codeanalyseprogramme

Vor der Entwicklung eines neuen ist es sinnvoll sich iiber bereits existierende
Produkte zu informieren. Folgende nicht vollstiandige Auflistung gibt eine kompak-
te Auskunft iiber das Funktionsangebot und die Stdrken und Schwichen anderer
[SCATk. Anhand dieser Informationen kann entschieden werden, welche Funktiona-
litéiten, Fokus und Alleinstellungsmerkmale das hier entwickelte neue besitzen
soll.

1. Sonarlintf] ist eine quelloffene Sammlung von SCATHFrontends fiir [DE Er-
weiterungen. Derweilen werden die [DES IntelliJ, Eclipse, Visual Studio (VS),
VS Code (VSC) und Atom unterstiitzt. Je nach [DEl und Programmierspra-
che werden verschiedene Backends zur Codeanalyse verwendet. SonarC#{] ist
beispielsweise das Backend fiir die Visual Studio Erweiterung und basiert auf
der Compilerplattform Roslyn. Je nach gewéhlter Programmiersprache wird der
Quellcode auf bis zu 300 verschiedene Regeln gepriift. Viele davon kénnen den
Allzweckanalysen zugeordnet werden, einige jedoch beziehen sich auch speziell
auf die Verwendung von Krypto{APIk.

3Es sei angemerkt, dass es natiirlich dem Hersteller des obliegt, ob und wie viele Entwick-
lungsressourcen in die einzelnen Erkennungsklassen flieBen. Die Ubergéinge zwischen einem allzweck
und einem spezialisierten konnen daher fliefend sein.

4https://www.sonarlint.org, Zugriff: 30.12.2018

Shttps://github.com/SonarSource/sonar-csharp, Zugriff: 30.12.2018
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2. Checkstyleﬁ ist ein regelbasiertes, quelloffenes Allzweckanalysewerkzeug fiir
Java. Mit ihm lassen sich unter anderem Codekonventionen, Klassenaufbau und
Codestyle untersuchen. Checkstyle ist modular erweiterbar, erfordert jedoch
einen gewissen Konfigurationsaufwand.

3. FindBugd| ist ein quelloffenes fiir Java, welches von der University
of Maryland entwickelt wurde. Sein Nachfolger ist SpotBugsf} Im Gegensatz
zu Sonarlint und Checkstyle untersucht FindBugs nicht den Quellcode, son-
dern den Bytecode eines Programms. Das Programm selbst muss jedoch fiir
die Analyse nicht ausgefithrt werden. FindBugs kann iiber 300 verschiedene
Fehler und Auffalligkeiten finden, die sowohl Allzweckanalysen als auch speziel-
leren Analysen zugeordnet werden konnen. Als Beispiel fiir spezielle Analysen
sind unter anderem das Identifizieren moglicher null Riickgabewerte bei der
Clone () Methode zu nennen. FindBugs ist sowohl als eigenstandiges Tool, wie
auch als Plugin fiir diverse [DEk wie Eclipse verfiigbar.

4. Gendarmd| ist, dhnlich wie FindBugs, ein quelloffenes SCAT], welches den
Bytecode von .NET bzw. Mono Anwendungen untersucht. Gendarme ist ein
regelbasiertes Tool, das auf dem Monoprojekt namens Cecil basiert, welches den
Bytecode der Common Language Infrastructure (CLI) Spezifikation (ECMA
International, [2012)) untersuchen kann.

5. Resharper| ist eine Erweiterung fiir die [DE] Visual Studio. Resharper kon-
zentriert sich primér auf das Einhalten von Codekonventionen und das Finden
und Korrigieren von Fehlern oder Ungenauigkeiten im Quellcode. Die Erken-
nungsklassen dieses Programms sind daher eher im Bereich der Allzweckanalyse
einzuordnen, auch wenn sich benutzerdefinierte Regeln hinzufiigen lassen. Res-
harper ist ein kommerzielles Produkt. Neben den Programmiersprachen C#,
Visual Basic und C++ werden auch JavaScript oder HTML unterstiitzt. Ne-
ben Codeanalysen bietet Resharper auch sogenannte Quick-Fixes an.

Die Tabelle fithrt einen kurzen Vergleich, der hier vorgestellten vor. Das
SCATI] CogniCrypt wird detaillierter im Abschnitt beschreiben und ist daher nicht
in dieser Auflistung aufgefiihrt.

2.4 Statische Codeanalyse im Vergleich mit ande-
ren Mafinahmen zur Qualititssicherung

Das Testen von Software spielt in der Anwendungsentwicklung eine bedeutende Rol-
le. Etwa 50% der Entwicklungszeit und Entwicklungskosten werden fiir das Testen
aufgebracht (Myers, Sandler & Badgett, 2011, S. ix). Fiir sicherheitskritische An-
wendung kann dieser Prozentsatz deutlich grofier sein (Ammann & Offutt, 2008 S.

Shttp://checkstyle.sourceforge.net, Zugriff: 30.12.2018

"http://findbugs.sourceforge.net, Zugriff: 30.12.2018

8https://spotbugs.github.io, Zugriff: 30.12.2018

9http:/ /www.mono-project.com/docs/tools+libraries/tools /gendarme/, Zugriff: 30.12.2018
Ohttps: //www.jetbrains.com/resharper/, Zugriff: 30.12.2018
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Tabelle 2.1: Vergleich einiger verfiighbarer SCATSs

‘ Sonarlint Checkstyle  FindBugs Gendarme  Resharper
Plattform u.a. Java Java Java Byteco- CIL u.a. C#
und C+# de und C++
Einsatzgebiete | Haupt- Codekon- Allgemeine Allgemeine  Refactoring
séchlich ventionen Program- Program-
allgemeine mierfehler mierfehler
Program-
mierfehler
Quick-Fixes ‘ vorhanden  vorhanden  keine keine vorhanden
Codegenerierung‘ keine keine keine keine keine
IDE-Integration | u. a. VS, uwa. Intel- u.a. IntelliJ, keine VS
VSC liJ, Eclipse  Eclipse
Kosten kostenfrei  kostenfrei kostenfrei kostenfrei  kosten-
pflichtig
Security External Static Penetration
requirements review analysis testing
(tools)
Abuse Risk Risk-based Risk
cases analysis security tests analysis Security
\ breaks
L /l\ [ ] l | I\( l/
| | | | |
Requirements Design Test Code Test Field
and use cases plans results feedback

Abbildung 2.1: Secure Software Development Life Cycle nach McGraw, 2004

10). Mit dem Testen der Software soll sichergestellt werden, dass die Software ge-
nau das erledigt, was die Entwickler vorgesehen haben (Myers et al., 2011, S. 2).
Um potentielle Fehler so friith wie méglich zu erkennen, empfiehlt sich der Einsatz
geeigneter Testmethoden schon wihrend der Entwicklung. Abbildung zeigt den
Secure Software Development Life Cycle (SSDLC]) nach McGraw, 2004, Die violet-
te Zeitachse beschreibt das aus der Softwareentwicklung bekannte Wasserfall-Modell
(Benington, 1983, S.3; Kleuker, 2018, S.27). Die mit Pfeilen gekennzeichneten Begriffe
oberhalb der Zeitleiste sind bew&dhrte Verfahren, die zu dem angezeigten Zeitpunkt in
der Entwicklung angewendet werden. Erkennbar ist, dass neben der statischen Code-
analyse noch weitere Verfahren existieren, um eine Qualitéts- und Sicherheitspriifung
der Software in der Entwicklungsphase durchzufiihren. In diesem Abschnitt werden
zwei dieser anderen Verfahren, die Modultests und der Penetrationstest, kurz vor-
gestellt. Anschlieend werden sie und die toolbasierte statische Codeanalyse anhand
wichtiger Kriterien miteinander verglichen, um so die Stérken, aber auch Grenzen
oder Schwichen der einzelnen Verfahren zu beleuchten. Gleichermaflen bietet die-
ser Abschnitt auch die Begriindung, warum sich in dieser Arbeit fiir die statische
Codeanalyse als Qualitétssicherungsverfahren entschieden wurde.
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Penetrationstests

Laut Arkin, Stender und McGraw, 2005, S. 84 ist der Penetrationstest die am haufig-
sten angewendete Methofde der Qualitétssicherung. Engebretson, 2013], S. 1 definiert
dieses Verfahren als erlaubten Versuch, Schwachstellen in Computersystemen aufzu-
decken und diese auszunutzen. Die Erkenntnisse des Tests tragen dazu bei, dass der
Software zusétzliche Sicherheitsmechanismen hinzugefiigt werden. Grundsétzlich un-
terscheidet man zwischen White- und Blackbox-Penetrationstest. Bei Letzterem sind
dem Tester der Quellcode der Anwendung oder weitere Zusatzinformationen nicht
bekannt. Eine Garantie, dass moglicherweise offensichtliche Schwachstellen effizient
gefunden werden, gibt es daher nicht.

Modultests

Wiéhrend Penetrationtests eher am Ende des Softwareentwicklungszyklus durchgefiihrt
werden, finden Modultests (engl. unit tests) auch wihrend der Programmierphase
stetig Anwendung. Beim Unittesting wird die Funktionalitdt der zu entwickelnden
Software automatisch anhand von Annahmen an das Ergebnis eines Moduls gepriift
(Osherove, 2015, S. 11). Liefert das Modul nicht das angenommene Ergebnis, kann
ein Fehler der Software angenommen werden. Unter einem Modul kénnen verschiede-
ne Komponenten einer Software verstandenen werden. Eine prézise Einordnung des
Begriffs ist nicht moglich. Betrachtet man lediglich die benutze Programmiersprache,
kénnte man unter einem Modul in objektorientierten Sprachen eine Klasse und in
prozeduralen Sprachen eine Funktion verstehen] Andere Einordnungen sind jedoch
auch moglich (Osherove, 2015, S. 4f).

2.4.1 Vergleichskriterien

Anhand der aufgestellten Beschreibungen dieser Testverfahren lassen sich Kriterien
ableiten, mit denen ein Vergleich durchgefiihrt werden kann:

e Durchfithrungszeitpunkt: Dieses Kriterium beschreibt, zu welchem Zeit-
punkt ein Testverfahren iiblicherweise im Softwareentwicklungsprozess durch-
gefiihrt wird.

e Durchfiithrungsressourcen: Fiir die einzelnen Testverfahren sind unterschied-
liche Arbeitsschritte notwendig. Welche Ressourcen hierfiir aufgewendet wer-
den, beschreibt dieser Punkt.

e Benoitigte Durchfithrungskenntnisse: Fiir eine effiziente Durchfithrung soll-
ten Softwaretestverfahren nach genau beschriebenen Prozessen ausgefiihrt wer-
den. Dieses Kriterium beschreibt, welche Kenntnisse von der durchfithrenden
Person bendétigt werden.

e Benostigte Fachkenntnisse im Bereich IT-Sicherheit: Bezogen auf das
Thema dieser Arbeit, ist die Frage nach den benétigten Kenntnissen im Be-
reich der IT-Sicherheit von wichtiger Bedeutung. Nicht alle Entwickler und

Hhttps: / /martinfowler.com /bliki/UnitTest.html, Zugriff: 01.01.2019
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Qualitétspriifer sind ausgewiesene Experten in diesem Thema. In welchem Ma-
e Kenntnisse zur Durchfiithrung der Testmethode in diesem Bereich notwendig
sind, beschreibt dieser Punkt.

e Fehlerbehebungsressourcen: Ist ein Fehler identifiziert, muss dieser auch
behoben werden. Je nach aktuellem Standpunkt im Software Development Life
Cycle (SDLC) variieren die damit verbundenen Ressourcen.

e Fehlererkennungsrate: Ein Testverfahren, das wenig Resultate liefert, besitzt
unter Umsténden ein hohe False Negative Rate. Dieses Kriterium gibt Auskunft
iiber die zu erwartende Quantitiat der ermittelten Fehler.

e Aussagekraft: Dieses Kriterium beschreibt die Qualitéit der gefundenen Soft-
warefehler.

2.4.2 Vergleich

Ein zentraler Vergleichsaspekt ist der Durchfithrungszeitpunkt der verschiedenen Test-
verfahren. Weitere Kriterien wie die Aussagekraft der Resultate oder auch die Feh-
lererkennungsressourcen sind von diesem Zeitpunkt abhingig. Je spéter ein Fehler
bekannt wird, desto hoher steigen die Kosten und der Aufwand, um den Fehler zu
beheben (C. Jones, [2008)). Sowohl Modultests, als auch die statische Codeanalyse
werden bereits in der Implementierungsphase der Software durchgefiihrt. Penetrati-
onstest konnen hingegen effektiv erst in den spaten Testphasen angewendet werden.
Auch die statische Codeanalyse kann in dieser Testphase erneut zum Einsatz kom-
men. Die benétigten Fehlerbehebungsressourcen sind daher bei Modultests und der
statischen Codeanalyse geringer, als bei den Penetrationstests. Natiirlich spielen hier
jedoch noch weitere Faktoren wie Codequalitédt oder Codekenntnis eine Rolle und
kénnen daher auch bei der statischen Codeanalyse oder den Modultests den Ressour-
cenaufwand erhchen (Kononenko, Baysal & Godfrey, 2016).

Auch bei den bendétigten Durchfithrungsressourcen und Fachwissen unterschei-
den sich die Testverfahren. Eine statische Codeanalyse, die mit einem Programm
durchgefiihrt wird, hat den Vorteil, eines geringen Zeit- und Arbeitsaufwand bei der
Fehlersuche. Die notwendigen Ressourcen der Bewertung der Fehlermeldungen sind
hingegen abhéngig vom Kenntnisstand desjenigen, der diese Bewertung durchfiihrt
und der Anzahl der gefundenen Codeanalysen. Ein Experiment von Uwano, Naka-
mura, Monden und Matsumoto, 2006 zeigte jedoch, dass sich die Entwickler nicht
geniigend Zeit nehmen diese Analyse durchzufiihren. Sowohl Modul-, als auch Pene-
trationstests verursachen einen wesentlich grofleren Aufwand an Zeit und Arbeit. Bei
Modultests wird unter anderem ein Mehrzeitaufwand von 16% erwartet (George &
Williams, 2004} S. 340). Auch der Arbeitsaufwand kann enorm sein, da fiir sémtliche
Funktionalitdten und Parameter Tests programmiert werden miissen, eine Arbeit,
die sich Entwickler gerne sparen wiirden (Daka & Fraser, 2014, S. 210). Bei den
Blackbox Penetrationstest flieit ein erheblicher Teil an Zeit und Arbeit allein in die
Vorbereitung des Tests und Einarbeitung in das anzugreifende System. Ein sehr ho-
hes Expertenwissen, insbesondere auch im Bereich der I'T-Sicherheit, wird hier beim
Tester vorausgesetzt. Dazu zahlt nicht nur das Wissen, was mogliche Schwachstellen
sein konnten, sondern auch wie diese anzugreifen sind. Aus diesem Grund werden
Penetrationstest auch am haufigsten falsch durchgefiihrt (Arkin et al., 2005, S. 87).
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Die Quantitdt und Qualitat der identifizierten Fehler ist von entscheidender Be-
deutung und rechtfertigt erst den Einsatz eines Testverfahrens. Zunéchst sei bemerkt,
dass das Ergebnis dieser Kriterien stark abhéngig von der Durchfithrung des Testver-
fahrens ist. Dennoch konnen Aussagen dariiber getroffen werden, welche Ergebnisse
zu erwarten sind. Im Vergleich zu den anderen beiden Verfahren, kénnen statische Co-
deanalysen die hochsten Fehlererkennungsraten aufweisen. Ein entscheidender Nach-
teil, wie sich in Abschnitt herausstellen wird, ist jedoch die hohe Anfélligkeit von
False Positive Analysen. Das Resultat einer statischen Codeanalyse muss daher genau
evaluiert werden, um False Positves von True Prositives Féllen zu unterscheiden. Die
Fehlererkennungsrate bei Modultests ist hingegen direkt abhéngig von der Anzahl
der Tests, die fiir ein Modul geschrieben wurden. Wurde ein Modul oder einzelne
Modulteile, wie bestimmte Eingabeparameter, nicht durch einen Test abgedeckt, so
kann auch hier kein Fehler ermittelt werden. Untersuchungen zeigen, dass Entwickler
Schwierigkeiten besitzen zu entscheiden, welchen Code sie mit Tests abdecken miissen
(Daka & Fraser, 2014, S. 209). Modultests sind daher anfillig fiir False Negatives.
Ahnlich verhilt es sich mit den Penetrationstests. Die Fehlererkennungsrate ist hier-
bei besonders beim Blackbox Verfahren sehr stark von den Fahigkeiten des Testers
abhéngig. Da Penetrationstests haufig bereits am fertiggestellten System angewendet
werden, haben gefundene Schwachstellen jedoch eine hohe Aussagekraft und stellen
eine reelle Bedrohung fiir das System dar.

Eine bessere Veranschaulichung des hier aufgestellten Vergleich ist in Tabelle
dargestellt.

2.4.3 Bewertung

Als wichtige Beobachtung aus dem hier gezogenen Vergleich geht hervor, dass sich die
einzelnen Testverfahren gegenseitig ergénzen. Mit zunehmendem Entwicklungsfort-
schritt werden zwar die Anforderungen an das Testverfahren grofler (Novikov, Ivu-
tin, Troshina & Vasiliev, 2017)), jedoch sind die daraus erzielten Ergebnisse priziser
und detaillierter und kénnen somit die Sicherheit der Software besser, wenn auch
niemals vollsténdig, bewerten. Die in der Einleitung zitierte Aussage von Dijkstra
besagt, dass das Verhalten einer Software nicht verifiziert, sondern lediglich falsifi-
ziert werden kann. Vereinfacht ausgedriickt bedeutet diese Aussage, dass selbst bei
Anwendung aller moglichen Testverfahren, eine 100 prozentige Fehlerfreiheit nie si-
chergestellt werden kann. Weitere Untersuchungen belegen diese Aussage (Basili &
Selby, [1987; Bertolino, 2007).

Sucht man nun ein Testverfahren, welches Fehler beim Umgang mit Krypto{APIk
untersucht, kann dieser Vergleich eine Entscheidungsgrundlage bilden. Es stellt sich
heraus, dass toolbasierte statische Codeanalysen einen geeigneten Kandidaten abge-
ben. Das erforderliche Expertenwissen im Bereich IT-Sicherheit eines Programmie-
rers muss nicht besonders ausgepriagt sein. Wie in Abschnitt dargestellt wird,
verwenden Entwickler haufig Code, der ihnen vorgeschlagen wird und integrieren ihn
in ihre Anwendungen. Eine Bewertung, ob dieser Codeausschnitt sicher ist, erfolgt
meistens nicht. Ein statisches Codeanalyseprogramm mit der Spezialisierung auf der
Verwendung von KryptodAPIk kann direkt bei der Codeeingabe iiberpriifen, ob der
Programmierer schwachen Code benutzt. Testfélle, wie sie bei den Modultests erfor-
derlich sind, die weiteres Fachwissen erfordern, muss er in diesem Fall nicht schrei-
ben. Der geringe Arbeitsaufwand diese Codeanalyse durchzufiithren (im besten Fall
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Tabelle 2.2: Vergleich einzelner Softwaretestverfahren

Kriterien Toolunterstiitzte ~ Modultests Penetrationstests
statische  Code-
analyse

Durchfiihrungszeitpunkt Implementierung  Implementierung  Testphase
und Testphase

Durchfiihrungsressourcen Arbeitsaufwand: Arbeitsaufwand: Arbeitsaufwand:
Gering bis Hoch, Hoch bis sehr Hoch bis sehr
Zeitaufwand: Hoch, Zeitauf- Hoch, Zeitauf-
Gering bis Hoch wand: Hoch wand: Hoch bis

sehr Hoch

Benotigte
Durchfiithrungskenntnisse

Geringe Kenntnis-
se

Gute bis sehr gute
Kenntnisse

Sehr gute Kennt-
nisse

Benotigte  Fachkenntnisse | Geringe Fach- Gute bis sehr gute Sehr gute Fach-

im Bereich IT-Sicherheit kenntnisse Fachkenntnisse kenntnisse

Fehlerbehebungsressourcen | Kostengiinstig; Kostengiinstig; Kostenintensiv;
Geringer bis mitt- Geringer bis mitt- Hoher  Arbeits-

lerer Arbeits- und

lerer Arbeits- und

und Zeitaufwand

Zeitaufwand Zeitaufwand
Fehlererkennungsrate Hohe Erkennungs- Erkennungsrate Geringe bis hohe
rate ist abhéngig von Erkennungsrate
der Anzahl der
erstellten Tests
Aussagekraft Anfallig fiir False Anfillig fiir False Anfallig fir Fal-

Positive Resultate

18

Negative Resulta-
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ne Schwachstellen
stellen reales Risi-
ko dar



Kapitel 2. Grundlagen
2.5. Faktor Mensch

erfordert es keinen Aufwand, da die Analyse automatisch im Hintergrund ausgefiihrt
wird), hat zudem den Vorteil, dass der Entwickler nicht aus seinen Arbeitsprozessen
geworfen wird.

2.5 Faktor Mensch

Die Sicherheit von Daten in Anwendungen unterliegt hidufig der Nachléssigkeit des
Menschen. In vielen Féllen tragen die Nutzer der Anwendung selbst dazu bei, dass ih-
re Daten missbraucht werden kénnen, indem sie beispielsweise ein schwaches Passwort
oder eine unverschliisselte Internetverbindung verwenden. Der Benutzter ist jedoch
nicht der einzige Mensch, der zur Sicherheit der Anwendung beitrigt. Mafigebliche
Anteilnahme haben auch diejenigen, die die Software herstellen. Unterlduft den Pro-
grammierern ein Fehler bei der Implementierung einer sicherheitsrelevanten Funktion,
wie beispielsweise dem Loginprozess, kann auch ein sicheres Passwort den Schaden
kaum abhalten.

Schwachstellen konnen auf verschiedenste Wege in die Software gelangen. Um ei-
nige dieser Moglichkeiten aufzuzeigen, entwickelten Tsipenyuk, Chess und McGraw,
2005| eine Taxonomie, die fiir die Software sicherheitskritische Fehlerkategorien be-
nennt. Die nachstehende Auflistung erldutert die zwei wichtigsten Punkte dieser Ta-
xonomie.

e Eingabevalidierung und -repriasentation: Viele Schwachstellen entstehen,
weil Eingabewerte und Parameter nicht ausreichend iiberpriift werden und so-
mit beispielsweise zu Pufferiiberldufen fithren kénnen.

e Missbrauch von [APIk: Dieser Punkt besagt, dass viele Fehler unter ande-
rem dadurch entstehen, dass sich die Entwickler nicht an die Vorgaben der
benutzten [APIs halten. Die Szenarien fiir eine solche fehlerhafte Benutzung
sind vielféltig. In ihrem Artikel fithren Tsipenyuk et al. einige Beispiele auf.
Darunter fallt auch, dass die Verwender einer [AP]l falsche Annahmen iiber das
Verhalten oder Riickgabewerte einer Funktion aufstellen, die in der Dokumen-
tation der so nicht beschrieben sind. In den objektorientierten Program-
miersprachen bieten [APIs zudem héufig abstrakte Klassen an, die vom Ver-
wender implementiert werden miissen. Die Autoren sehen hier das Problem,
dass sich die Entwickler dabei nicht an die Spezifikationen halten (Tsipenyuk
et al.,|[2005)). Im konkreten Beispiel der .NET Krypto{APIl existiert die abstrak-
te Klasse Aes. Ein Anwendungsentwickler kénnte nun von dieser Klasse erben
und seine eigene Implementation einfiigen, die jedoch nicht den Kriterien des
Verschliisselungsverfahren entspricht. Nach auflen hin ist dieses Vergehen je-
doch nicht unmittelbar erkennbar, da die Vererbung der Aes-Klasse auch eine
korrekte AES-Implementierung impliziert.

In beiden dieser zwei Fehlerkategorien kann der Faktor Mensch als Ursache verstanden
werden. Sie entstehen durch , Unwissenheit, Leichtsinn oder Fliichtigkeit* (Frauen-
hofer, 2013, S. 12). Im ersten Punkt der Taxonomie schenken die Programmierer den
Eingabeparametern zu viel Vertrauen beziiglich der Korrektheit (Tsipenyuk et al.,
2005, S. 81). Fir diese Arbeit ist dabei jedoch besonders interessant, dass die Auto-
ren den Punkt ,,Missbrauch von [APIk“ als den zweitwichtigsten einstufen. Die hier
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aufgefithrten Beispiele zeigen, auf welche Weise durch den Faktor Mensch Schwach-
stellen bei der Verwendung von Krypto{APIk in die Software geraten konnen. Eine
genauere Analyse, warum sich Entwickler schwer tun die Vertrige einer [AP] einzu-
halten, erfolgt in Abschnitt [3.2]

Automatisierte Softwaretestverfahren, darunter auch die statische Codeanalyse,
kénnen bei richtiger Verwendung einige dieser Fehler, wie die fehlende Eingabeiiber-
priifung, effektiv und automatisch identifizieren. Der Faktor Mensch wird daher als
Schwachstelle minimiert. Forschungen haben jedoch gezeigt, dass die Entwickler ihre
Testwerkzeuge nicht in einem geeignetem Mafle beherrschen oder benutzen. Als Re-
sultat nehmen die gefundenen Fehler ab oder die bendtigte Testzeit steigt (Aniche &
Gerosa, 2010; Daka & Fraser, 2014} George & Williams, 2004 Uwano et al., [2006)).

Die Benutzung von KryptodAPIE bei der Softwareherstellung offenbart zudem wei-
tere Schwierigkeiten bei der Fehleridentifikation mit Hilfe von Testwerkzeugen, wie
der statischen Codeanalyse. Ein kann ohne ndhre Kontextinformationen die
Semantik einer [APIl in Bezug auf die Sicherheit der Software nicht abschliefend be-
werten. Hier ist ein Entwickler erforderlich, der das notige Fachwissen besitzt, um
diese Bewertung durchzufiihren. Der Faktor Mensch wird dadurch in den Testpro-
zessen verstiarkt. Ansédtze und Prototypen zur Minimierung des Faktor Mensch beim
Umgang mit [APIk existieren erst seit kurzem (Kriiger et al., [2017) und sind da-
her in den Softwareentwicklungsprozessen kaum etabliert oder nur unter bestimmten
Bedingungen (z.B. das Verwenden der Programmiersprache Java) einsetzbar.
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Forschungsstand

Wihrend in Kapitel 2| wichtige Begriffe beschrieben wurden, analysiert dieses Kapitel
die fiir diese Arbeit bedeutenden Themen anhand der Fachliteratur. Ein besonderer
Fokus liegt dabei auf die Ein- und Auswirkungen, die durch menschliches Handeln
beim Umgang mit KryptolAPIk und entstehen. Der Mensch ist in diesem
Kontext als Entwickler bzw. Programmierer einer sicherheitsrelevanten Anwendung
zu verstehen. Der Abschnitt[3.4]synthetisiert die gewonnenen Erkenntnisse und ordnet
sie unter dem Gesichtspunkt dieser Arbeit ein. Abschliefend stellt dieses Kapitel das
bereits erwahnte [SCAT] CogniCrypt vor und erarbeitet, basierend auf den errungenen
Erkenntnissen, die relevanten Forschungsfragen fiir diese Arbeit.

3.1 Anforderungen an Krypto-APIs

Krypto{APIk kapseln und abstrahieren Losungen, die fiir die verschiedensten Anwen-
dungen und Einsatzgebiete verwendet werden. Um ein Sicherheitsrisiko zu minimie-
ren, miissen sowohl bei der Entwicklung dieser [APIk, als auch bei ihrem Umgang
besondere Anforderungen erfiillt werden. Aus Forschungen um die Themen [APIs und
insbesondere Kryptod{APIE sind die folgenden Anforderungen zu entnehmen:

1. Sicheres Konzept: Diese Anforderung sieht vor, dass die mathematischen
und technischen Grundlagen hinter einer kryptographischen Funktion korrekt
erarbeitet werden miissen (Kriiger et al., 2017)).

2. Korrekte Implementierung: Dieser Punkt sieht vor, dass die erarbeiteten
Konzepte der ersten Anforderung korrekt und fehlerfrei in Softwarecode ge-
schrieben werden. Anderson, (1994 stellte fest, dass die Umsetzung der ma-
thematischen Konzepte in Code eine der Hauptursachen war, warum Systeme
Verwundbarkeiten aufwiesen.

3. Aktualitdt: Krypto{APIs, die vom Hersteller nicht mehr gewartet und wei-
terentwickelt werden, bergen ein hohes Risiko, da fehlerhafter Code unter Um-
stdnden nicht mehr korrigiert werden kann. G. Jones und Prieto-Diaz, |1988
empfehlen daher eine Instanz im Entwicklungsprozess, die den Einsatz von wie-
derverwendbaren Softwarekomponenten organisiert.

4. Sichere Anwendung: Die fiir diese Arbeit wichtige Anforderung beriicksichtigt
auch den Faktor Mensch bei der Verwendung einer Krypto{APIl Verwendet
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der Programmierer diese falsch, indem er beispielsweise falsche Parameter oder
Konfigurationen benutzt, kénnen Schwachstellen in der Anwendung entstehen
(Kriiger et al., 2017). Der folgende Abschnitt befasst sich detaillierter mit
diesem Thema.

3.2 Benutzung von Krypto-APIs

Neuere Untersuchen zeigen, dass die Ursache vieler Schwachstellen mittlerweile bei
der Verwendung von liegt (Lazar, Chen, Wang & Zeldovich, 2014; Robillard &
DelLine, 2011). Je nach [API] ist der Umfang an angebotenen Funktionalitdten recht
hoch. Zudem etablieren [APIk héufig neue Datenstrukturen (Klassen in objektorien-
tierten Sprachen), die der Entwickler nicht kennt und unter Umsténden nicht versteht,
aber dennoch benutzen muss. Genau diese Komplexitat und Vielfalt, die innerhalb
einer herrschen kénnen, sind eine der Ursachen, warum Entwickler unsichere
Programme schreiben. Ein Experiment von Acar et al., 2017 konnte zeigen, dass eine
gute Gebrauchstauglichkeit von KryptodAPIk ein entscheidender Faktor fiir die Si-
cherheit der programmierten Anwendungen ist.

In der Untersuchung von Nadi, Kriiger, Mezini und Bodden, 2016, hatten 65% aller
befragten Java-Entwickler Schwierigkeiten, bestimmte Funktionen einer Krypto{AP]]
auszuwéhlen. Einen Grund, warum die Entwickler sich schwer tun, sich in Krypto-
[APIk zurechtzufinden, benennen Nadi et al., weil viele Entwickler die verwendeten
KryptodAPIk als zu algorithmisch beschrieben. Die befragten Programmierer duflerten
den Wunsch nach einer aufgabenorientierten Verwendung der [APIk, sei es durch ange-
passte Schnittstellen oder bessere Dokumentation. Auch Robillard und DeLine, 2011
oder Acar et al., 2017 konnten feststellen, dass viele Programmierer Probleme ha-
ben, das Funktionsangebot einer [APIl auf ihren Anwendungskontext zuzuordnen, da
ihnen aufgabenbezogene Programmierschnittstellen fehlten. Als Folge daraus konnte
gezeigt werden, dass bis zu 95% aller Android Apps, die in weiteren Untersuchungen
analysiert wurden, KryptodAPIk falsch verwenden (Kriiger et al., |2018; Chatzikon-
stantinou, Ntantogian, Karopoulos & Xenakis, 2016; Egele et al., 2013).

Ebenfalls fand man heraus, dass die Entwickler hdufig Problemlésungen wéhlen oder
annehmen, die einfach zu programmieren sind, aber beispielsweise veraltete und un-
sichere Funktionalitaten verwenden (Meng et al.,|2018). In dem Beispiel, das Meng et
al. nennen, versucht ein Entwickler einen selbst signierenden Server mit einem Web-
dienst iiber HT'TPS zu verbinden. Da sein Verbindungsaufbau jedoch nicht gelingen
will, schldgt er selbst vor, die Verifizierung zu umgehen und fragt nach Hilfe, wel-
che er auch bekommt und anwendetfl] Der Entwickler hat also eine einfache Losung
akzeptiert und dadurch seine Anwendung unsicherer gemacht. Dieses Beispiel zeigt,
dass die Entwickler einige allgemeine Kenntnisse in Bezug auf Sicherheitsprinzipien
besitzen. So wissen sie beispielsweise was SSL und HTTPS sind und kénnen auch
feststellen, dass diese Technologien fiir ihre Probleme bei der Entwicklung ihrer An-
wendung verantwortlich sind. Uber Schwéchen spezieller Aspekte, darunter auch die
Konfigurationsméglichkeiten von symmetrischen Verschliisselungsverfahren, so zeigen

Thttps://stackoverflow.com/questions /21156929 /java-class-to-trust-all-for-sending-file-to-https-
web-service
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Nutzerfragen?] haben sie jedoch keine Kenntnis. Des Weiteren zeigt das Beispiel, dass
die Entwickler nicht in der Lage sind, sich mit diesen Themen im Kontext ihrer An-
wendung auseinanderzusetzen. Der Entwickler schilderte, dass er bereits sdmtliche
Anleitungen ausprobiert hatte, bevor er auf Stackoverflow.com nach Hilfe fragte. Die
Erkenntnis, dass Entwickler gerne eine angenehme Lésung ihrer Probleme wiéhlen,
lasst sich auch auf die Benutzung von KryptodAPIk anwenden. Dazu folgendes Ge-
dankenbeispiel:

Angenommen ein Entwickler wolle Passworter sicher in Form eines Hash-
wertes abspeichern. Er benutzt dazu eine [API, von der er gelesen hat,
dass sie sichere Hashingmethoden bereitstellt. Er verwendet diese [AP]]
jetzt das erste mal und kennt sich daher mit ihrer Struktur und ihrem
genauen Funktionsangebot nicht aus. Ein schnelles durchforsten der [AP]]
Dokumentation ergibt, dass mehrere Hashingfunktion verfiighar sind. Die
Eingabe- und Riickgabewerte unterscheiden sich jedoch in ihrer Menge
und ihrem Typ (gemeint ist der Typ eines Objekts in einer objektori-
entierten Sprache). Von den verschiedenen Hashfunktionen besitzt MD5
den Methodenkopf (z.B.: string HashMD5(string input) ;), der am ein-
fachen zu verwenden ist.

In vielen Fillen, kann nun nach der Aussage von Meng et al. davon ausgegangen
werden, dass sich der Entwickler mit dem MDb5-Verfahren zufrieden gibt, da es am
schnellsten und einfachsten benutzt werden kann. Wang, Feng, Lai und Yu, 2004 zei-
gen jedoch, dass MD5 fiir Kollisionsangriffe anféllig ist und daher als Passwortschutz
ungeeignet ist. Der Entwickler hat also wegen seiner Unkenntnis iiber die [API und
dem Drang angenehm programmieren zu kénnen, eine angreifbare Software geschrie-
ben.

Die oben aufgefiihrten Daten und Berichte zeigen deutlich, dass der Ursprung von
Schwachstellen in Software oftmals in der Entwicklungsphase liegt. Die hier geschil-
derten Hauptgriinde fiir diese fehlerhafte Verwendung werden im Folgenden kurz
zusammengefasst:

Entwickler

e empfinden die Gebrauchstauglichkeit der aufgrund ihres abstrakten und
nicht aufgabenorientierten Konzepts als schlecht.

e sind nicht in der Lage spezielle Aspekte kryptographischer Verfahren differen-
ziert zu bewerten.

e sind mit dem Funktionsangebot einer [AP] iiberfordert.
e verlassen sich auf schnelle, einfache und woméglich falsche Problemlésungen.
e verstehen das Design, Struktur oder Dokumentation einer [API] nicht.

Die Meisten dieser Griinde legen eine schlechte Dokumentation der [APIl nahe. All-
gemeine Untersuchungen fanden heraus, dass Codebeispiele den Entwicklern helfen

https://crypto.stackexchange.com/q/967, Zugriff: 29.12.2018
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Tabelle 3.1: Kryptographische Aufgaben und ihre Verteilung in 100 Github-Projekten
nach Nadi, Kriiger, Mezini und Bodden, 2016

Aufgabe Anteil in allen Projekten
Symmetrische Verschliisselung 64%
Signierung und Verifikation von Daten 42%
Generierung geheimer Schliissel 23%

eine [AP]l zu benutzen (McLellan, Roesler, Tempest & Spinuzzi, 1998; Nykaza et al.,
2002). Es muss jedoch differenziert betrachtet werden, welchen Umfang diese Code-
beispiele besitzen sollen. Zu kleine Beispiele haben das Problem, nicht die Probleme
abzudecken, die der Entwickler erklért haben mochten. Zu lange Beispiele hingegen
sind entweder zu komplex, um sie zu verstehen oder werden ohne weiteres Uberlegen
kopiert und in die Anwendung integriert (Robillard & DeLine, 2011}, S. 718). Ferner
ging aus einem Entwicklerinterview hervor, dass die Dokumentation einen starken
Bezug auf den Anwendungskontext haben muss. Neue Datenstrukturen und Funktio-
nen in [APIk kénnen auf diese Weise den Entwicklern einfacher nahegebracht werden

(Robillard & DeLine, 2011} S. 720).

Um nun anwendungsbezogene Losungen fiir diese Probleme vorzuschlagen, lohnt sich
ein Blick auf Statistiken, die zeigen, welche Art von kryptographischen Aufgaben
Entwickler am héufigsten verwenden. Beim Entwerfen solcher Losungen konnen diese
Statistiken dann als Argumentationsbasis dienen, welche Ziel- und Aufgabengrup-
pe priorisiert werden soll. Beispielsweise untersuchten Nadi et al. die Verteilung von
Krypto-Aufgaben innerhalb von 100 Github—ProjektenﬂProjekten (Nadi et al.,[2016]).
Als Krypto-Aufgabe, bzw. kryptographische Aufgabe, kann eine Aufgabe verstanden
werden, deren Umsetzung die Benutzung einer Krypto{API| erfordert. Die Tabelle
zeigt diese Verteilung. Daraus geht hervor, dass die symmetrische Verschliisselung
am relevantesten ist. Das Generieren geheimer Schliissel kommt bei ca. einem Vier-
tel aller Projekte vor. Es sei erwiahnt, dass pro Projekt mehre Aufgaben identifiziert
werden konnen, weshalb die Summe der prozentualen Anteile der Tabelle nicht 100%
ergeben muss. Anhand dieser Statistik konnen Prioritdten abgeleitet werden, die als
Argumentationsbasis dienen in welche Richtung sich weitere Forschungen konzentrie-
ren sollten.

3.3 Statische Codeanalyseprogramme

Die folgenden Abschnitte fithren wichtige Erkenntnisse auf, die Forschungen in Bezug
auf statische Codeanalyseprogramme erbracht haben. Besonderer Fokus liegt dabei
auf der Interaktion dieser Programme mit den Entwicklern, welchen sie bei ihrer
Arbeit unterstiitzen sollen.

3.3.1 In der Softwareentwicklung

Der Einsatz von [SCATE in der Softwareentwicklung kann durch zwei primére Fakto-
ren begriindet werden. Durch die Verwendung dieses Codereviewwerkzeugs kann die

Zhttp://www.github.com)
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Qualitdt und damit auch die Sicherheit der Software gesteigert werden (Nagappan
& Ball, 2005; J. Viega et al., 2000). Ihr Einsatz bietet sich zudem in der frithen
Entwicklungsphase einer Software an, da hier von 30% (Baca, Carlsson & Lund-
berg, 2008, S. 86) bis iiber 50% (Chelf & Ebert, 2009, S. 97) der Fehler gefunden
werden konnen. Besonders fiir Unternehmen spielt auch der zweite Faktor eine aus-
schlaggebende Rolle. So konnte gezeigt werden, dass die Entwicklungskosten
bis zu 30% senken konnen (Baca et al., 2008, S. 87; Chelf & Ebert, [2009, S. 97).
Softwarefehler, die wiahrend der Entwicklungsphase behoben werden, sind zudem um
ein Vielfaches giinstiger, als solche, die erst nach dem Verdffentlichen der Software
behoben werden (Tassey, 2002). Daher kann man argumentieren, dass von einem wirt-
schaftlich gesehenen Standpunk, eines der wirkungsvollsten Werkzeuge sind
(Kleidermacher, 2008, S. 367). An dieser Stelle muss jedoch auch erwidhnt werden,
dass nicht alle Fehler finden und daher andere qualititssichernde Schritte
nicht ersetzen (Chelf & Ebert, 2009, S 96). Ebenfalls wurde herausgefunden, dass die
Fehlererkennungsrate von hinter ihren Erwartungen liegt, sie jedoch zur Wei-
terbildung und zum Wissensaustausch bei den Entwicklern fiihren (Bacchelli & Bird,
2013). Da selbst Programme sind, bringen sie zudem den Vorteil mit, dass
sie ihre Aufgabe wesentlich schneller und héufiger durchfiihren kénnen als Menschen,
die den Code manuell bewerten miissen (Novak et al., 2010).

Derzeit gibt es zwei weit verbreite Arten, in welchen genutzt werden. Man
unterscheidet hierbei zwischen einem intrigierten und externen [SCAT] Unter einem
externen versteht man, dass das Tool als eigenstindiges Programm neben den
anderen Editoren, IDEL und weiteren Tools ausgefiihrt wird. Bei der integrierten Form
hingegen, wird das Tool in die bereits vorhandenen Entwicklungswerkzeuge integriert.
Ubliche Arten dieser Bereitstellung ist das Installieren eines Plugins fiir die [DEl Das
Plugin erweitert dann die [DEl um die Funktionen des SCATI] Bei dieser Form von
Tools existiert der Vorteil, dass der Entwicklungsprozess nicht dahingehend erweitert
werden muss, dass die Entwickler oder ein Qualitéitssicherungsteam geschriebenen
Code noch einmal, moglicherweise mit viel Aufwand verbunden, durch ein weiteres
Tool analysieren lassen miissen. Der Code wird bereits in der vertrauten Umgebung
des Entwicklers analysiert (Chelf & Ebert, 2009, S. 97) und Fehler kénnen somit
bereits frith in der Entwicklungsphase entdeckt und verbessert werden (Baca et al.,
2009, S. 804). Eine Untersuchung ergab, dass diese Art der von Entwicklern
gegeniiber den externen Tools bevorzugt wird (B. Johnson, Song, Murphy-Hill &
Bowdidge, 2013, S. 680).

StandardméBig sind jedoch nicht in der Lage anwendungsspezifische Feh-
ler zu erkennen. Daher bieten sie zudem die Moglichkeit an, neue Erkennungsklas-
sen oder Analysemuster, ihrem aktuellem Regelwerk hinzuzufiigen. Ein derartiges
Anpassen eines erfordert jedoch einen gewissen Konfigurationsaufwand und
setzt eine Expertise desjenigen voraus, der diese Konfiguration durchfiihrt (Ersoy &
Sozer, 2016). Zudem erlaubt diese Erweiterbarkeit das Updaten und Instandhalten
der Tools. Alte bzw. veraltete Analyseprogramme sind nach der Meinung von Novak
et al., 2010, S. 419 nicht fiir den Produktiveinsatz tauglich.

Ein wesentlicher Unterschied zwischen einer statischen und einer dynamischen
Codeanalyse ist, dass bei Ersterem der Code nicht ausgefithrt werden muss. Die
Analyse ist nicht auf dynamische Eingabewerte angewiesen und kann daher weni-
ger umstandlich Fehler erkennen (Chess & McGraw, 2004, S. 76). An vielen Stellen
wird jedoch ausdriicklich betont, dass der Einsatz einer statischen Codeanalyse nie-
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mals alle Fehler und Schwachstellen finden kann und daher weitere Mainahmen zur
Herstellung von sicherer Software nicht ersetzt (Chess & West, 2007, S. 56; Chelf
& Ebert, [2009). Baca et al., [2008 haben in ihrem Experiment herausgefunden, dass
besonders anwendungsspezifische Fehler nicht von erkannt wurden. Ebenso
hétten viel mehr Programmierfehler aufgedeckt werden miissen. In einem anderen
Versuch konnte festgestellt werden, dass selbst nach dem Kombinieren der acht un-
tersuchten Tools weniger als 50% der moglichen Fehler entdeckt wurden (Ware &
Fox, 2008, S. 16).

Gerade anwendungsspezifische Fehler, zu denen besonders das Design der Soft-
ware und die Programmiersprache zihlen, werden selten erkannt, da viele
eher dafiir ausgelegt sind, Fehler zu erkennen, die am haufigsten auftreten (Sun, Shu,
Podgurski & Robinson, [2012). Besonders [SCATE, die auf einem festen Regelwerk ba-
sieren, sind von dieser Schwéche stark betroffen, da diese Tools nicht in der Lage sind
Fehler zu finden, fiir die keine Regel existiert (Novak et al., 2010; Chess & McGraw,
2004). Um diesen Nachteil auszugleichen, konnen konfiguriert und ihre Regel-
werke erweitert werden. Durch die Anpassung von Einstellungsmoglichkeiten konnte
bereits gezeigt werden, dass sowohl mehr Fehler erkannt wurden (Ware & Fox, |2008)),
als auch weniger (Baca et al., 2008)).

Es sind jedoch auch Einschriankungen, besonders bei der Interaktion zwischen
Entwickler und [SCAT] beobachtbar, die dazu fiithren, dass nicht in dem Um-
fang eingesetzt werden, wie man erwarten konnte. Die Ursachen dafiir werden im
folgenden Abschnitt genauer erldutert.

3.3.2 Verwendung statischer Codeanalyseprogramme

sind keine vollstindig autonomen Werkzeuge und bediirfen daher menschli-
cher Bedienung (Chess & McGraw, [2004)). Thr Einsatz wéhrend der Implementati-
onsphase legt nahe, dass die Softwareprogrammierer den meisten Kontakt mit diesen
Tools haben. Welchen Einfluss auf Entwickler haben, welche Aspekte beach-
tet werden miissen und wo Schwéchen bei der Zusammenarbeit zwischen Mensch und
Werkzeug auftreten, betrachtet dieser Abschnitt.

Baca et al., 2009 konnten einerseits feststellen, dass Entwickler trotz der Nutzung
von [SCAT] Schwachstellen nicht besser einschitzen konnten, betonten jedoch auf der
anderen Seite die Chance, dass durchaus zur Erkennung von Schwachstellen
beitragen konnen. Als ein wesentlicher Hauptfaktor, der erfiillt sein muss, benennen
sie die Nutzererfahrung mit dem entsprechenden Tool. Ist diese hoch, arbeiten die
Entwickler effizienter (Baca et al., 2009, S. 809). Im Wesentlichen kommuniziert ein
iiber Fehler- und Statusberichte mit dem Entwickler. In Folge dessen, miissen
diese Mitteilungen dem Programmierer klar verstdndlich sein. Wird ein Fehler gefun-
den, muss dieser dem Entwickler auf eine Art mitgeteilt werden, dass direkt erkennbar
ist, wo der Fehler liegt. Der Entwickler sollte nicht zuséitzlichen Aufwand betreiben,
den Fehler im Code zu suchen (Baca et al., 2009).

Die Soundness (dt.: Korrektheit) eines informiert iiber die Erkennungsrate
dieser Tools. Ist ein Analyseprogramm sound, so existieren keine sogenannten False
Negative Treffer. False Negatives sind Softwarefehler im Code, die falschlicherweise
nicht von der Analyse erkannt wurden. Traditionell gesehen bedeutet Soundness zu-
dem, dass das Tool keine False Positives erzeugt. Ein False Positive Treffer ist als
falscher Alarm zu verstehen. Das Tool meldet einen Fehler oder Schwachstelle, obwohl
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an der identifizierten Stelle dieses Merkmal nicht vorliegt (Emanuelsson & Nilsson,
2008, S. 6). Berichtet ein keine False Positive Meldungen, spricht man heutzu-
tage eher von einem vollstandigem Tool (Hicks, 2017). Nach dem Satz von Rice (Rice,
1953) konnen [SCATE jedoch nicht sowohl sound als auch vollsténdig sein. stel-
len daher immer nur eine Approximation dar. Ist das Tool sound, so wird die Analyse
iiberschétzt, sodass mehr Treffer entstehen konnen. Ist das Tool vollstéandig wird die
Analyse unterschétzt, sodass Treffer fehlen kénnen.

In Untersuchungen wurde beobachtet, welche Wirkung diese Klassifikationen auf
einen Anwender haben kann. Besonders False Positives kénnen die Nutzererfahrung
stark beeinflussen (B. Johnson et al., |2013). Eine hohere Rate von False Positives
bedeutet auch, dass das Tool mehr Treffer berichtet. Der Entwickler steht nun in
der Verantwortung, sich alle Treffer anzugucken und muss dann entsprechend be-
werten, ob es sich um einen richtig erkannten Fehler oder um einen falschen Alarm
handelt. Shen, Fang und Zhao, 2011 haben herausgefunden, dass die Entwickler bei
einer hohen False Positive Rate viel mehr Zeit benotigen. Je nach zu iiberpriifender
Code- und Fehlermenge haben die Entwickler jedoch nicht immer die Zeit, von al-
len gefundenen Meldungen die richtigen herauszusuchen (Bessey et al., 2010, S. 69).
Zusétzlich zu diesem Problem wurde herausgefunden, dass Entwickler hdufig Schwie-
rigkeiten haben, die gefundenen Meldungen richtig einzuordnen. Die Programmierer
neigen dazu, den Meldungen des Analysetools zu sehr zu vertrauen oder zeigen ein
falsches Selbstbewusstsein, was die Bewertung der Meldungen angeht (Baca et al.,
2009). Des Weiteren kann eine sehr hohe False Positive Rate negativen Einfluss auf
die Arbeitsmoral des Entwicklers haben, da er einerseits viele Meldungen iiberpriifen
muss und andererseits erwartet, seinen eigenen Code oder den anderer &ndern zu
miissen (Chess & McGraw, 2004). Beim Anpassen der False Positive Rate ist jedoch
Vorsicht geboten, da das Risiko besteht, die Rate der False Negatives zu steigern
(Emanuelsson & Nilsson, 2008, S. 5; Huang et al., 2004, S. 44).

Wihrend sich False Positives iiberwiegend negativ auf die Benutzererfahrung des
DCAT] auswirken, haben False Negatives einen unmittelbaren Einfluss auf die Sicher-
heit der Software. Sie geben dem Entwickler ein falsches Gefiihl der Sicherheit, da
das keine Fehler meldet (Chess & McGraw, [2004) und die Entwickler, wie
oben erwahnt, den Tools viel Vertrauen entgegenbringen. Das Finden solcher False
Negatives ist jedoch nicht leicht (Zheng et al., 2006). mit einer hohen False
Positive Rate sind daher eher fiir Sicherheitsexperten in der Testphase der Software
zu empfehlen, die False Positives von True Positives unterscheiden kénnen (Braga,
Dahab, Antunes, Laranjeiro & Vieira, 2017, S. 179).

Das hohe Vertrauen der Entwickler in ihre Tools wirkt sich jedoch positiv in
der Bewertung von True Positives aus. So wurde festgestellt, dass sich die meisten
Entwickler bei ihrer Fehlerbewertung sehr sicher waren, dass die gefundene Meldung
auch wirklich eine Schwachstelle darstellt (Baca et al., 2009).

Des Weiteren wird die Qualitdt der Berichte vieler kritisiert. So mangele es
beispielsweise oft an Hinweisen und Unterstiitzungen, die den Entwickler wissen las-
sen, worum es in dem konkreten Fehler geht und wie er behoben werden kann. Wurde
dieser korrigiert, muss der Eintrag vom sofort aus dem Fehlerbereich entfernt
werden, da sonst Verwirrung beim Entwickler entstehen kann (Ayewah, Hovemeyer,
Morgenthaler, Penix & Pugh, 2008, S. 25).

Viele tendieren aus den hier erliuterten Griinden eher zur Vollsténdigkeit
als zur Soundness (Emanuelsson & Nilsson, |2008), da die Nutzererfahrung sonst als
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zu schlecht empfunden wird. Baca et al., 2008 ermittelten in ihrer Fallstudie bei-
spielsweise eine False Positive Rate von 5-22%, welche sie als akzeptables Ergebnis
einstuften. Bei False Negatives ist es wichtig die Rate so gering wie mdoglich zu hal-
ten, da nicht gefundene Fehler direkte Auswirkungen auf die Sicherheit der Software
haben konnen. Schon Fehlerraten von 2-10% werden als klare Bedrohung angesehen
(Cova, Kruegel & Vigna, [2010)).

B. Johnson et al., 2013, S. 677 zitieren in ihrer Untersuchung eine Entwicklerin,
die anmerkt, dass eine Software, die erkennen kann, ob ein Fehler vorliegt, auch in der
Lage sein sollte, eine Korrektur vorzuschlagen. Moderne sind bereits in der
Lage sogenannte Quick-Fixes fiir einige Fehler vorzuschlagen und koénnen diese zum
Teil auch direkt in den bestehenden Code integrieren. Befragungen von Entwicklern
brachten zur Kenntnis, dass Quick-Fixes erst nach vorherigem Review der Entwickler
angewendet werden sollten. Ebenfalls wurde ersichtlich, dass Quick-Fixes eine Funk-
tion darstellen, die Zeit und Aufwand einsparen sowie gebrauchstauglicher
machen koénnen (B. Johnson et al., 2013, S. 680). Ferner geben B. Johnson et al.,
2013| jedoch noch zu bedenken, dass Quick-Fixes fiir komplizierte Losungen unprak-
tikabel sind und moglicherweise dazu fithren, dass die Entwickler weniger {iber ihren
Code nachdenken und stattdessen den vorgeschlagenen Quick-Fix anwenden. Diese
Aussage deckt sich auch mit der bereits oben vorgestellten Erkenntnis von Meng et
al., 2018, nach der Entwickler gerne zu Losungen tendieren, die schnell und einfach
anwendbar sind.

Abschlieflend soll darauf aufmerksam gemacht werden, dass das Nutzungsverhal-
ten und Funktionsangebot und die daraus folgende Nutzererfahrung mit einem SCAT]
stark abhéngig vom Entwickler bzw. der nutzenden Zielgruppe ist. Baca et al., 2009,
S. 809 erkldren zum Beispiel, dass die Soundness bei einem Qualitétssicherungsteam
wichtiger wire, als bei einem Entwickler der Anwendungscode schreibt.

3.3.3 Vorteile und Verbesserungsmoglichkeiten von SCAT's

Aus den hier bereits vorgestellten Erkenntnissen und Aussagen lésst sich eine Samm-
lung von Attributen festhalten, welche die Vorteile und Verbesserungsmoglichkeiten

von SCATk beschreiben.
Vorteile

e Erkennung von Fehlern und Schwachstellen. [SCATE sind erwiesenerma-
Ben in der Lage, Probleme und Fehler in einer Software zu finden. Sie eigenen
sich daher als Werkzeug fiir die Qualitatssicherung und Erstellung sicherer Soft-
ware.

e Bereitstellung von Feedback iiber den Quellcode. Mit Hilfe des Feed-
backs, konnen Entwickler {iber Fehler und mogliche Schwachstellen in der Soft-
ware aufgekldrt werden. Zusétzlich erspart es dem Entwickler Arbeit, da dieser
den Fehler nicht selbst im Quellcode identifizieren muss, sondern ihn anhand
des Feedbacks ablesen kann.

e Integration in den Entwicklungsprozess. SCATk sind nicht selten Pro-
gramme, die als Plugin einer [DE] verfiigbar sind und mit dieser direkt intera-
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gieren. Der Entwickler wird somit nicht aus seinem vertrauten Arbeitsprozessen
herausgerissen und kann mit dem [SCAT] kohérent arbeiten.

e Einfachheit. Untersuchungen haben gezeigt, dass auch ohne zusétzliche
Konfiguration in der Lage sind, Software erheblich sicherer zu gestalten. Da
die Konfiguration eines Tools oft einen Mehraufwand bedeutet und zudem ein
Verstandnis dieses Tools voraussetzt, ist eine Benutzung ohne Konfiguration fiir
den Arbeitsprozess forderlich.

e Analysefrequenz. [SCATk haben den Vorteil, dass sie den Code nach jeder
Codeeingabe des Entwicklers erneut untersuchen kénnen. Der Entwickler erhélt
also im Optimalfall unmittelbar nach seiner Eingabe ein Feedback.

e Analysegeschwindigkeit. Ein Tool kann Code sehr viel schneller untersu-
chen als ein Mensch. Ebenfalls bleibt die Erkennungsrate immer konstant und
ist nicht an menschliche Faktoren wie Konzentration gebunden. Zudem kann
ein Tool den Code parallel zur Eingabe untersuchen, was schnellere Resultate
hervorbringt, als den Code erst nach jedem Ubersetzungsvorgang zu untersu-
chen.

e Prizision. Durch Regeln oder anderen Technologien sind in der Lage,
Wissen iiber bestimmte Aspekte der Softwareentwicklung wie Verwundbarkei-
ten zu biindeln und dieses Wissen dann auf die Codeanalyse anzuwenden. Un-
tersuchungen ergaben auch, dass sich die Ergebnisse der Codeanalysetools im
Laufe der Zeit verbessert haben.

e Erweiterbarkeit. Viele SCATE kéonnen durch entsprechende Konfiguration er-
weitert werden. Dadurch sind sie in der Lage, den Code nach anwendungsspe-
zifischen Kriterien zu untersuchen.

Verbesserungsmoglichkeiten

e Soundness und Vollstindigkeit. Obwohl bereits viele Erkennungs-
klassen bei ihrer Analyse unterstiitzen, haben viele dieser Tools noch das Pro-
blem den Kontext einer Anwendung nicht verstehen zu kénnen. Das Resultat
ist, dass die Tools entweder keine Aussage treffen oder False Positive Treffer
entstehen. Des Weiteren konnen [SCATE erwiesenermafien niemals alle Fehler
in einer Software finden, sondern immer nur eine mehr oder weniger gute Ap-
proximation liefern. Je nach Anwendungskontext der Benutzung eines SCAT]
spielen eine gute Soundness oder Vollstéandigkeit eine andere Rolle.

e Zu statisch. Dieser Punkt sagt aus, dass [SCATk derzeit noch groitenteils der
Limitation unterstehen, nur Fehler finden zu koénnen, die ihnen, beispielsweise
durch Regeln, beigebracht wurden.

e User Experience. Die Nutzbarkeit eines Tools scheint fiir dessen Erfolg von
elementarer Bedeutung zu sein. Eine schlechte Nutzererfahrung mindert das Re-
sultat der Arbeit mit diesem Tool stark und kann sogar dazu fithren, dass das
Tool nicht verwendet wird. Auf der Gegenseite jedoch vertrauen viele Entwick-
lern ihren Tools zu sehr und lassen sich durch False Positves in die Irre fithren
oder haben im Falle von False Negatives ein falsches Gefiihl der Sicherheit.
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3.4 Zusammenfassung des Forschungsstands

Die bisher aufgefiihrten Untersuchungen machen vor allem deutlich, dass die Entwick-
ler mafigeblich fiir die Sicherheit ihrer Anwendung verantwortlich sind. Als relevan-
te Faktoren, warum Entwickler unsicheren Code produzieren, wurden einerseits ein
Mangel an Fachwissen sowie die Bequemlichkeit des Menschen identifiziert. Es zeigte
sich, dass der Mangel an Fachwissen mit zunehmender Spezialisierung steigt. Waren
die meisten Programmierer noch in der Lage diverse kryptographische Verfahren dif-
ferenziert zu beschreiben (abstraktes, allgemeines Fachwissen), viel es ihnen jedoch
sehr schwer, die ihnen bekannten Verfahren in Krypto{APIk wiederzufinden oder zu
verwenden (spezielles Fachwissen). Der Punkt Bequemlichkeit kam besonders dann
zum Tragen, wenn die Programmierer aus Mangel an Erfahrung oder zunehmender
Ausweglosigkeit nach Hilfe fragten. Sie waren bereit, die Sicherheit der Anwendung
bewusst zu vernachléssigen, um eine schwer zu entwickelnde Funktion fertigzustellen.
In diesem Kontext iibernahmen die Entwickler auch haufig den ersten unterbreiteten
Hilfsvorschlag, ohne diesen genauer zu differenzieren.

Der Einsatz von Testwerkzeugen, wie beispielsweise einem SCAT] brachte nur bis
zu einem gewissen Grad einen Vorteil. Auch hier spielen die oben benannten Fak-
toren eine wichtige Rolle. Es konnte gezeigt werden, dass Entwickler, die mit dem
Umgang der Testwerkzeuge nicht vertraut waren, schlechtere Resultate erbrachten.
Das fehlende Fachwissen der Programmierer, zeigte sich besonders bei einer hohen
False Positive Rate eines [SCAT] Der Entwickler wird einerseits mit vielen Warnmel-
dungen iiberfordert und andererseits fehlt ihm oft die Erfahrung ein False Positive
von einem True Positive zu unterscheiden. Der Faktor Bequemlichkeit hat beson-
ders bei False Negative Fillen eine schwerwiegende Konsequenz. Die Programmierer
entwickelten ein falsches Vertrauen in ihre Werkzeuge, sodass sie zu der Annahme ka-
men, ihr Code enthielte nur die Fehler, die das SCAT] auch identifiziert hat. Ahnlich
verhielt es sich mit dem Einsatz von Quick-Fixes, die ein bereitstellen kann.
Hier zeigte sich, analog zu den oben erwéhnten Hilfsvorschlégen, dass die Entwickler
diese Quick-Fixes oftmals undifferenziert anwendeten.

3.5 CogniCrypt als Beispiel eines statischen Code-
analyseprogramms der Nutzung von Krypto-
APIs

CogniCrypiff hebt sich besonders von den im Abschnitt genannten Tools ab, da es
sich sehr stark auf eine Aufgabe konzentriert und nicht, wie die anderen, als Allzweck-
tool ein breites Spektrum von Programmfehlern abdecken will. Dadurch ergeben sich
die Vorteile, dass CogniCrypt viel préaziser auf die besonderen Anforderungen bei der
Verwendung von Krypto{APIk eingehen kann. Es wurde basierend auf den Erkennt-
nissen von Nadi et al., 2016 entwickelt, die in Abschnitt beschrieben wurden.
CogniCrypt ist als Open Source Software unter dem in der Fufinote angegeben Link
frei verfiigbar. Die Zielplattform ist die [DE] Eclipse.

Zu seinen Hauptmerkmalen gehoren neben einer speziell auf die Java Cryptographic

“4https://github.com/eclipse-cognicrypt/CogniCrypt, Zugriff: 30.12.2018
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Architecture (JCAJ){API basierenden Codeanalyse, auch das Generieren von sicherem
Code fiir eine kryptografische Aufgaben, wie beispielsweise dem Verschliisseln von
Daten. Dem Entwickler werden somit zusétzliche Werkzeuge und Informationen auf
eine Weise bereitgestellt, die andere nicht unterstiitzen. Zu diesen Werkzeu-
gen gehoren unter anderem die spezielle Art der Codegenerierung, die mit einer Art
Installationsassistent vergleichbar ist. CongiCrypt generiert anhand des Assistenten
den aufgabenbezogenen Code und integriert ihn direkt in das Anwendungsprojekt.
Derartige Quick-Fixes sind zwar auch in anderen vorhanden, jedoch ist diese
spezielle Aufbereitung recht einzigartig und fiir den Entwickler auf besondere Weise
zugénglich.

3.5.1 Codeanalyse

Das Funktionsangebot der Codeanalyse von CogiCrypt beschrankt sich aktuell auf die
[JCAlL Wird ein Fehler bei der Nutzung der Krypto{APIlidentifiziert, wird eine Fehler-
meldung im Fehlerfenster ,, Problems® von Eclipse angezeigt. In ihrer Veroffentlichung
fithren Kriiger et al., 2017, S. 932 das Beispiel der Verwendung der Factory-Methode
Cipher.getInstance() vor. Diese Methode erlaubt das Konfigurieren eines Cipher-
Objekts durch das Angeben einer Zeichenkette. Andere analysieren iiblicher-
weise nicht den Inhalt von Zeichenketten, sondern lediglich ihre Lénge oder den null-
Status. In diesem Fall kann, je nach Inhalt der Zeichenkette, die Sicherheit der Daten
stark variieren. CogniCrypt iiberpriift daher auch den Inhalt und kann eine Aussage
treffen, ob die angegebene Konfiguration des Cipher-Objekts sicher ist oder nicht.
Die Abbildung zeigt einen fehlerhaften Code und die Problemmeldung durch
CogniCrypt. In diesem Beispiel wird der Methode getInstance() der Parameter
“AES“ iibergeben. Laut einer Nutzerantwort auf Stackoverflow.com{’| ist dieser Para-
meter gleichzusetzen mit “AES/ECB/PKCS5Padding”, einer unsicheren Konfiguration
von AESﬂ. Zu erkennen ist auch, dass in der Fehlermeldung ein Losungsvorschlag
gegeben wird, mit welchem diese Schwachstelle behoben werden kann.

Technisch umgesetzt wird die Codeanalyse durch eine eigens entwickelte Regelsprache
namens CrySL (Kriiger et al.,[2018])). CrySL arbeitet nach einem White-List Verfahren
und spezifiziert so konkret, wie die einzelnen Funktionalititen der [JCAl zu verwen-
den sind. Eine Abweichung von dieser Spezifikation resultiert in einer Fehlermeldung
durch CogniCrypt.

Auf der Dokumentationsseite von CrySI[] findet sich neben einer kurzen Syntaxer-
klarung der Sprache auch das aktuelle Analyseangebot, welches von CogniCrypt un-
terstiitzt wird. Darunter gehoren auch Analysen zur Konfiguration symmetrischer
und asymmetrischer Kodierungsverfahren, die Schliisselgenerierung oder Hashingver-
fahren.

Shttps:/ /stackoverflow.com/a/10084030, Zugriff: 07.12.2018
Shttps://zachgrace.com/posts/attacking-ecb/, Zugriff: 07.12.2018
Thttps://www.eclipse.org/cognicrypt/documentation/crysl/, Zugriff: 07.12.2018
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@] Program.java 2

1 dmport javax.crypto.Cipher;

3
4 public class Program {

5
g 68 public static void main(String[] args) throws Exception {
fﬁg 7 Cipher cipher = Cipher.getInstance("AES");

8 )

.g}

@ Problems 37 @ Javadoc [G) Declaration &) Console &y Progress
4 errors, 35 warnings, 174 others (Filter matched 139 of 213 items)
Description a Resource Locati... Type
~ @ Errors (4 items)
m First parameter (with value "AES") should be any of AES/{CBC, GCM, PCBC, CTR, CTS, CFB, OFB} Program.java line7 Problem
m First parameter was not properly randomized Enc.java line 78 Problem
@ Second parameter was not properly generatedKey Enc.java line 57 Problem
@ Second parameter was not properly generatedKey Enc.java line 83  Problem

Abbildung 3.1: Fehlerdarstellung einer unsicheren AES-Konfiguration der JCA durch
CogniCrypt

3.5.2 Codegenerierung

Wie bereits erlautert, unterstiitzt CogniCrypt das Generieren von Codefragmen-
ten mit Hilfe eines Assistenten. Wie in Abschnitt vorgeschlagen, werden die
verfiigbaren Codegenerierungen in Krypto-Aufgaben aufgeteilt. Die Namen der Auf-
gaben sind dabei moglichst sprechend gehalten und versuchen somit den Anwen-
dungsentwickler zu unterstiitzen. Die aktuell verfiigharen Aufgabenkategorien sind
in Abbildung einsehbar. Unter dem ersten Symbol kann sowohl die symme-
trische, als auch asymmetrische Verschliisselung gewéhlt werden. Mit Auswahl des
Schliisselsymbol kann Code zur sicheren Schliisselgenerierung erzeugt werden. Das
WLAN-Symbol steht fiir generierbaren Code zur Herstellung sicherer Internetverbin-
dungen und iiber den Doktorhut kénnen experimentelle Algorithmen generiert wer-
den. Deutlich erkennbar ist, dass die am héaufigsten gebrauchten Aufgaben, wie sie
Tabelle auffithrt, bereits vorhanden sind. Mit dem Assistent konnen nun weitere,
wichtige Informationen fiir den neuen Code angegeben werden. Der Entwickler beant-
wortet dazu einfache, aufgabenbezogene Fragen. Diese werden sprachlich so gestellt,
dass Expertenwissen im Bereich der Kryptographie nicht erforderlich ist. Die Abbil-
dung zeigt eine Seite des Assistenten zur Codegenerierung einer symmetrischen
Verschliisselung. Mit Abschluss des Assistenten wird der passende Code generiert
und in das aktuelle Softwareprojekt eingefiigt. CongniCrypt erstellt dazu ein neu-
es Java-Package namens Crypto, in dem die generierte Funktionalitdt implementiert
ist. Zusétzlich wird in der aktuell gecffneten Codedatei ein kurzes Beispiel mit dem
Methodennamen templateUsage generiert, das zeigt, wie der neue Code zu verwen-
den ist. Die Abbildung zeigt die Projektstruktur, nachdem die Codegenerierung
abgeschlossen wurde.

3.5.3 Verbesserungsmoglichkeiten

Auch wenn CogniCrypt derzeit sehr neu ist und noch aktiv weiterentwickelt wird,
ist eine kritische Auseinandersetzung einiger Funktionen wichtig. Besonders vor dem
Hintergrund, dass in dieser Arbeit ein vergleichbares Analyseprogramm entwickelt
wird, konnen somit entscheidende Erkenntnisse erlangt werden, die bei der Entwick-
lung des Tools direkt umgesetzt werden kénnen. Die wohl interessanteste Erkenntnis
ist, dass die Codegenerierung der symmetrischen Verschliisselung mit Passwortun-
terstiitzung von CogniCrypt (Version 1.0.0.201812071312) Code erzeugt, der selbst
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& Cryptography Task Configurator O

X
Task Selection
Select the cryptography task that you like to perform, (< 1 )t

This cryptographic task generates code encrypts data. Depending on the exact use-case, it either combines secret
and public-key encryption or makes use of password-based encryption.

a
‘is

E

Generate Cancel

o

Abbildung 3.2: Verfiighbare Krypto-Aufgaben fiir die Codegenerierung in CogniCrypt

2 Cryptography Task Configurator

X
Configuring Selected Task: Encrypting data
(@)

The fellowing questions help te find the algorithm cenfiguration most suited for your needs

What data type do you wish to encrypt?

[IFile [Astring []Byte Array [] Other/Do not know

< Back Next > Generate Cancel

Abbildung 3.3: Codegenerierungsassistent fiir eine symmetrische Verschliisselung in
CogniCrypt

e

File Edit Source Refactor Navigate Search Project Run Window Help
(w57 (O F [CRER EE-24D R B R Ac RS- N=10 AFUR R RACK R AR
I Package Bxplorer 51 ==Y ¥ = B g Programjova 53 b =

Al

import javax.crypto.Cipher;
import javax.crypto.KeyGenerator;

import javax.crypto.Secretkey;

import javax.crypto.spec.IvParameterSpec;

~ [ HelloCogniCrypt
B\ JRE System Library [JavaSE-1.2]
v @ s
~ @ (default package)
&) Program.java
~ f## Cypto
] Encjava
11] KeyDerivjova
& libs

import Crypto.nc;
import Crypto.KeyDeriv;

3 public class Program {
public static void main(String[] args) throws Exception {
byte[] ivb = new byte[16];

/ Insecure configuration
KeyGenerator keyGen = KeyGenerator.getInstance("DES™);

keyGen. init(56);
Secretkey key = keyGen.generateKey();
byte[] encoded = key.getEncoded();

SecureRandom. getInstanceStrong() .nextBytes (ivh);
IvParameterSpec iv = new IvParameterSpec(ivb);

/ Troublemaker
Cipher ¢ - Cipher.getInstance("

5

System.out.println(“Hello");
i
public byte[] templateUsage (byte[] data, char[] pud) throws GeneralsecurityException {
KeyDeriv kd = new KeyDeriv(};
Key key = kd.getkey(pwd) s
Enc enc = new Enc();

byte[] ciphertext = enc.encrypt(data, key);
byte[] plainText = enc.decrypt(ciphertext, key);
return ciphertext;

Abbildung 3.4: Projektstruktur nach der Codegenerierung durch CogniCrypt
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mit Fehlern bewertet wird (s. Abbildung . Weitere Verbesserungsmoglichkeiten
basieren auf den Nutzungserfahrungen des Autors und lassen sich in drei Kategorien
einordnen.

IDE] Integration
Die Installation von CogniCrypt erfolgt iiber den Meniipunkt ,,Install New Softwa-

re...“ in Eclipse. Durch Eingabe der Projektadresse im Installationsassistenten wird

das heruntergeladen und installiert. Aktuell wird CogniCrypt nicht iiber den
Eclipse Marketplace, dem Erweiterungspaketmanager fiir Eclipse, vertrieben. Cogni-
Crypt ist daher sehr implizit mit der [DE] verbunden. Ob die Installation erfolgreich
war und welche Version derzeit verwendet wird, kann nur unter dem Meniipunkt
,2About Eclipse IDE® eingesehen werden. Dieser Punkt léasst jedoch gerade fiir un-
erfahrene Benutzer, wie auch dem Autor dieser Arbeit, nicht vermuteten dass hier
Informationen fiir Plugins zu finden sind. Ein eigenes CogniCrypt-Menii ist nicht
vorhanden. Des Weiteren stellt das Plugin keine Einstellungsmoglichkeiten bereit.
Fehler im Code, die durch CogniCrypt identifiziert wurden, werden zudem nicht
entsprechend ausgewiesen. Sind mehrere installiert, wére beispielsweise ei-
ne Information fiir den Programmierer hilfreich, ob die betreffende Analyse durch
CogniCrypt oder einem anderen Plugin erstellt wurde.

Erweiterbarkeit

Mit der Regelsprache CrySL wurde die Basis fiir eine Erweiterbarkeit von CogniCrypt
geschaffen, die es zumindest von der Idee her erlaubt, zur Laufzeit der [DE] neue
Regeln mittels eines eigenen Texteditors zu schreiben und diese direkt auf die lau-
fenden Codeanalysen anzuwenden. Derzeit werden diese Moglichkeiten jedoch nicht
unterstiitzt. Um neue Analysen zu erhalten, ist man auf ein Update von CogniCrypt
bzw. CrySL angewiesen. Weitere Mechanismen, die es erlauben wiirden CogniCrypt
zu erweitern, sind nicht vorhanden. Ebenfalls ist es nicht moglich, einzelne Analysen
durch CogniCrypt gezielt zu verwalten. Der Nutzer hat demnach keine Moglichkeit,
einzelne Analysen, wie das Uberpriifen der Instanzierung der Cipher-Klasse, abzu-
schalten. Eclipse bietet jedoch die Moglichkeit, Codeanalysen fiir Softwareprojekte
per Konfigurationsdatei zu unterdriicken.

Will man nun eigene Erweiterungen fiir CogniCrypt entwickeln, ist man zunéchst
darauf angewiesen, die neue Regelsprache CrySL zu lernen. Das Veroffentlichen neu-
er Erweiterungen ist aktuell nur durch Erstellen eines Pull Requests auf der GitHub
Seite des oder durch das Forken von CogniCrypt moglich.

Informationsgehalt

Durch Assistenten und sehr prézisen Codeanalysen versucht CogniCrypt den Pro-
grammierer bei der Verwendung der [JCA] zu unterstiitzen. Haufig wird dabei genau
beschrieben, was CogniCrypt zu Losung des Problems vorschldgt. Im Falle der Co-
degenerierung kann sich der Entwickler den Code zunéchst einmal anzeigen lassen,
bevor dieser in das Projekt integriert wird. Auch die Fehlermeldungen zeigen deutlich,
an welchen Stellen der Code Fehler enthélt und wie er zu beheben wére. Wenig In-
formationen erhélt der Programmierer jedoch, warum sein geschriebener Code nicht
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& SymmetricEnc java 53

public byte[] decrypt(byte[] ciphertext, SecretkKey key) throws GeneralSecurityt
byte[] ivb = new byte[16];
System.arraycopy(ciphertext, @, ivb, @, ivb.length};
IvParameterSpec iv = new IvParameterSpec(ivb);
byte[] data = mew byte[ciphertext.length - iwvb.length];
System.arraycopy(ciphertext, ivb.length, data, @, data.length);

Cipher ¢ = Cipher.getInstance("AES/CBC/PKCSSPadding”);
c.init{Cipher.DECRYPT_MODE, key, iv);

@ Problems &3 | @ Javadoc @_, Declaration [ Console =g Progress

3 errors, 3 warnings, 367 others (Filter matched 112 of 579 itemns)

Description Resource Locati.. Type
s 3 Errors (3 itemns)
43 First parameter was not properly generated as randomized SymmetricEn... line32  Problem

£ Second parameter was not properly generated as generated Key PublickeyEnc... line 16 Problem
£ Second parameter was not properly generated as generated Key SymmetricEn... line57  Problem

Abbildung 3.5: Fehlermeldung von generiertem Code durch CogniCrypt

sicher ist. Im oben aufgefiihrten Beispiel der Cipher Konfiguration wire neben der
Warnmeldung auch eine Information hilfreich, warum der Parameter “AES®“ nicht
empfehlenswert ist. Ein Verweis auf die Standardkonfiguration mit dem unsicheren
Modus Electronic Code Book (ECBI), wiirde einem unerfahrenen Entwickler schon
helfen, seinen Wissensstand zu erweitern.

3.6 Forschungsfragen

CogniCrypt stellt gewissermaflen ein Vorreiter in Sachen statischer Codeanalyse un-
ter der Betrachtung der Nutzung von Krypto{APIk dar. Programmierfehler werden
durch entsprechende Meldungen gekennzeichnet und erklért. Durch zusétzliche Funk-
tionen, wie das automatische Generieren sicherer Codefragmente, konnen Entwickler
einfacher Programme schreiben. Was Kriiger et al., 2017 nicht betrachtet haben, ist
die Beriicksichtigung anderer Programmiersprachen und deren zugehorigen Techno-
logien. Mogen sich Java und C# in ihrer Syntax doch stark dhneln, so unterscheiden
sich doch ihre [APIk in Architektur, Konzepten und Schnittstellen deutlich. Demnach
bleibt die Frage offen, ob und in welchem Ausmafl Ideen und Losungen von Cogni-
Crypt auf das C#-Okosystem iibernommen werden kénnen.

Forschungsfrage 1 (FF1): In welchen Punkten unterscheidet und gleicht sich die
[JCAl von der .NET Krypto{APIP?

Forschungsfrage 2 (FF2): Konnen die in CogniCrypt erarbeiteten Codeanalysen
und Codegenerierungen auch fiir C# verwendet werden?

Aktuell bewertet CogniCrypt gefundene fehlerhafte Benutzungen der [JCA] als schwe-
ren Fehler. Die Ausgabe im Fehlerfenster der [DE] Eclipse ist durch ein rotes Symbol
entsprechend gekennzeichnet. [DEk besitzen jedoch die Moglichkeit, Auffilligkeiten
im Code durch differenziertere Bewertungen anders darzustellen. So konnen beispiels-
weise bei leichten Fehlern nur Warnungen oder Empfehlungen ausgegeben werden. Bei
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einer Evaluation aller Codemeldungen kann dann nach diesen Einstufungen gefiltert
werden.

Forschungsfrage 3 (FF3): Konnen durch Konfiguration oder anderen Mechanis-
men Codemeldungen mit unterschiedlicher Einstufung durchgefiihrt werden?

Forschungsfrage 4 (FF4): Kann der Benutzer der [DE] das Verhalten des SCAT]
andern, um Analysen anders einzustufen, um somit auch eine bessere False Positive
Rate oder False Negative Rate zu erlangen?

Fiir ein sind besonders Funktionen zur Erweiterbarkeit wichtig. Sie helfen
ihren Anwendern neue Analysen und Funktionen in das Programm zu integrieren
oder diese selbst zu entwickeln. CogniCrypt nutzt dafiir die Regelsprache CrySL.
Die C# Technologien, namentlich der Roslyn Kompiler, bieten ebenfalls Werkzeuge
in Form eines eigenen Software Development Kit an, die die Erweiterbarkeit
eines ermoglichen. Das[SDKlkann jedoch nur iiber die .NET Programmierspra-
chen (C#, F# oder VB.net) angesprochen werden. Komponenten miissen also vor
ihrer Verwendung kompiliert werden. Es stellt sich also die Frage, ob die Moglichkeit
besteht, selbst erstelle Codeanalysekomponenten dynamisch, also zur Laufzeit des
Analysetools bzw. der [DE| die die Analysen ausfiihrt, einzufiigen oder ob auch hier
auf ein abstraktes Erweiterungsmodell wie CrySL zuriickgegriffen werden muss.

Forschungsfrage 5 (FF5): Welche Erweiterungs- und Konfigurationsmoglichkeiten
sollte ein Roslyn-basiertes [SCAT] der Nutzung von Krypto-APIs fiir Visual Studio
besitzen?

Forschungsfrage 6 (FF6): Ermoglicht die [DE] Visual Studio das dynamische La-
den bzw. Einfiigen weiterer Analysekomponenten?

3.7 Vorgehen bei der Literaturrecherche

Dieser Abschnitt beschreibt die konkrete Vorgehensweise bei der Literaturrecherche.
Grundsétzlich lésst sich dieser Prozess in drei Phasen einteilen:

1. Sammeln von Literatur
2. Detaillierte Recherche und Kategorisierung der Literaturquellen
3. Recherche nach Bedarf

Die erste Phase begann mit der Auswahl des Themas dieser Arbeit. Hier wurde
sich zunichst ein allgemeiner Uberblick iiber das Thema verschafft, indem abstrak-
te Schlagworter wie , statische Codeanalyse”, | Kryptographie“, APIs* oder ,,Vi-
sual Studio Erweiterungsentwicklung mittels der Internetsuchmaschine Google ge-
sucht wurden. Diese Suche wurde sowohl auf Deutsch, als auch auf Englisch durch-
gefithrt. Das Durchlesen der Resultate dieser Suche verschaffte einerseits ein allge-
meines Verstdndnis der gesuchten Begriffe und brachte andererseits einen genaueren
Uberblick iiber verwandte Themen und bereits versffentlichten Forschungen und wis-
senschaftlichen Arbeiten. Nachdem sich ein allgemeines Grundverstéindnis angeeignet
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wurde und weitere relevante Schlagworter herausgestellt wurden, begann das Sam-
meln der Literatur. Dazu wurden die Datenbanken Google Scholar, Researchgate,
Springer Link, IEEE Xplore Digital Library und ACM Digital Library nach den
bereits verwendeten, aber auch den neu erschlossenen Schlagwortern befragt. Die-
se und auch alle weiteren Suchen wurden bis auf wenige Ausnahmen ausschliefSlich
auf Englisch durchgefiihrt. Einige der neuen Suchbegriffe lauteten ,secure software
development“, | static code analysis false positive“ oder ,,usability crypto apis“. Wahl-
weise wurde die Schreibweise dieser Begriffe variiert, um neue Treffer zu erzwingen.
Die aufgefiihrten Verdffentlichungen dieser Suche wurden zunéchst nur gesammelt.
Titel, Zusammenfassung und Jahr der Veroffentlichung waren die mafigeblichen In-
dikatoren, ob sie der Sammlung hinzugefiigt wurde. Beim Verdffentlichungsdatum
wurde darauf geachtet, hauptséchlich Literatur zu berticksichtigen, die innerhalb der
letzten 15 Jahre veroffentlicht wurde. Ausnahmen wurden bei Literaturquellen ge-
macht, die grundlegende Sachverhalte beschreiben oder einen Grundstein fiir weitere
Forschungen legten. Anhand der Literaturangaben der bereits gefundenen Arbeiten,
konnten wiederum neue erschlossen werden. Es handelt sich demnach um eine Kom-
bination der sogenannten Methodiken Schneeballprinzip und systematische Litera-
turrecherchef] Mit diesem Prinzip konnten Verdffentlichungen zu den zwei groBen
Themengebieten dieser Arbeit (Benutzung von Krypto-APIs und statische Codeana-
lyseprogramme) erschlossen werden. Die folgende Liste zeigt einige der wichtigsten
Quellen zu diesen Themen:

Benutzung von Krypto-APIs: (Kriiger et al., 2018; Acar et al., [2017; Chatzi-
konstantinou et al., [2016; Nadi et al., 2016; Lazar et al., 2014} Egele et al.,
2013; Robillard & DeLine, 2011; Stylos, Faulring, Yang & Myers, 2009)

Statische Codeanalyseprogramme: (Kriiger et al., 2017; Chess & West, 2007}
B. Johnson et al., 2013; Baca et al., 2009; Ayewah et al., 2008; WASC, 2013},
Bessey et al., [2010)

In der zweiten Phase wurde die bereits gefundene Literatur ausfiihrlich durchgele-
sen. Wichtig erachtete Ausschnitte wurden in einer Textdatei unter dem Namen der
Veroffentlichung zusammengetragen. Hierzu wurden die Originaltexte uniibersetzt
herauskopiert. Sofern das Lesen der Literatur weitere Quellen und Belege erforderte,
wurden diese auf den bereits genannten Datenbanken gesucht und direkt gelesen. Das
Resultat dieser Arbeit war eine unsortierte Sammlung potenziell wichtiger Aussagen.
Um das spétere Verwenden dieser Aussagen zu erleichtern, wurden alle Textausschnit-
te in einer zweiten Textdatei nach Themen sortiert. Die nachstehende Auflistung zeigt
diese Kategorisierung:

e Softwaresicherheit und Krypto-APIs
e statische Codeanalyseprogramme

e Softwareentwicklung und Softwaretests

e NET, C#, Visual Studio und Roslyn

8https://www.bachelorprint.de/literaturrecherche/, Zugriff: 28.12.2018
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Nach Abschluss dieser Phase wurden insgesamt fast 80 Literaturquellen bearbeitet.

Die dritte Phase der Literaturrecherche wurde ausschliellich beim Verfassen der
Arbeit durchgefiithrt. Wurde fiir eine bestimmte Aussage oder Behauptung ein Beleg
benotigt, wurden die Datenbanken, aber auch die Suchmaschine Google nach ge-
nau dieser Behauptung befragt. Verwies die Suche auf eine wissenschaftliche Arbeit,
wurde sie als Quelle hinzugefiigt. Verwies die Suche auf einen Artikel, wie beispiels-
weise Wikipedia, wurde versucht den wissenschaftlichen Ursprung, der in der Quelle
gemachten Behauptung, zu finden. Konnte dieser nicht gefunden werden, wurden
weitere Suchtreffer herangezogen. Neben wissenschaftlichen Veréffentlichungen, wur-
de zusétzlich, insbesondere fiir die Entwicklung von Sharper Crypto-API Analysis,
auf die Dokumentationen des Visual Studio und Roslyn zuriickgegriffen.
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Die in Abschnitt 3.4l herausgestellten Forschungsergebnisse lassen den Schluss zu, dass
es in den Softwareentwicklungsprozessen erhebliches Verbesserungspotenzial gibt, die
Programmierer durch geeignete Mittel zu unterstiitzen, Fehler beim Umgang mit
Krypto{APIk zu vermeiden. Als mogliche Ursachen fiir unsichere Software wurden ei-
nerseits eine mangelnde Kompetenz mit dem Umgang von ihnen unbekannten Krypto-
[APTk (Nadi et al., [2016; Robillard & DeLine, 2011)) sowie eine fehlerhafte Verwendung
von Softwaretestmethoden festgestellt (Daka & Fraser,|2014; Uwano et al., 2006). Fiir
jede dieser Ursachen auf sich allein gestellt, existieren bereits einige Verbesserungs-
ansatze. Insbesondere fiir die fehleranfillige Benutzung von [APIE gibt es verschiedens-
te Losungsvorschliage (Clarke, 2004} Stylos et al., [2009). Fiir die Kombination dieser
Ursachen sind dagegen bisher nur wenige Vorschldge unterbreitet worden. Durch-
aus als Vorbild kann die Arbeit von Kriiger et al., 2017 angesehen werden, in der
das CogniCrypt entwickelt wurde. Auch wenn CogniCrypt in Zukunft weitere
Programmiersprachen und [APIk unterstiitzen soll, liegt der Fokus momentan lediglich
auf der [JCAlin Verbund mit der [DE] Eclipse. Das in dieser Arbeit entwickelte SCAT],
im weiteren Verlauf Sharper Crypto-API Analysis genannt, soll sich dagegen auf die
Analyse von C#-Code spezialisieren. Mit Visual Studio wird eine Tragerplattform
gewihlt, die, wie Abschnitt zeigen wird, im Vergleich zu Eclipse einen hoheren
Marktanteil besitzt und dadurch das Potential hat, noch mehr Entwickler anzuspre-
chen. Ein besonderer Fokus der Entwicklung von Sharper Crypto-API Analysis wird
auf die externe Erweiterbarkeit und individuelle Konfigurierbarkeit gelegt. Die Ent-
wicklung einer Architektur, die diese Funktionalitdten bereitstellt, wird Teil dieser
Arbeit sein. Aufgrund der geringen Betrachtung von C# und dem .Net-Okosystem
gibt der Abschnitt 4.2 eine detaillierte Beschreibung iiber die hier verwendeten Tech-
nologien.

Dieses Kapitel dokumentiert den Entwicklungsprozess von Sharper Crypto-API Ana-
lysis. Abschnitt gibt eine detaillierte Auskunft iiber die funktionalen und nicht
funktionalen Anforderungen fiir Sharper Crypto-API Analysis. Abschnitt be-
schreibt sowohl die .NET Krypto-API und die in Sharper Crypto-API Analysis ver-
fiigharen Codeanalysen. Abschnitt dokumentiert den Entwicklungsprozess und
geht dabei auf einige technische Details ein, die zum besseren Versténdnis iiber Ar-
chitektur und Funktionsweise von Sharper Crypto-API Analysis beitragen sollen.
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Festlegen der Anforderungen

NS

Softwareimplementation

Iterativer Prozess

Softwaretests

Statische Codeanalyse/
Modultests

Referenzprojekt

Abbildung 4.1: Software Development Life Cycle fiir Sharper Crypto-API Analysis
(Eigene Darstellung)

4.1 Vorgehensweise

Bevor mit dem Programmieren des Tools begonnen werden kann, miissen zunéchst
weitere, fiir die Softwareentwicklung wichtige Aufgaben durchgefiihrt werden. Dieser
Abschnitt beschreibt kurz die allgemeine Vorgehensweise, die fiir die Entwicklung
von Sharper Crypto-API Analysis angewendet wurde. Die einzelnen Entwicklungsab-
schnitte werden folglich in den Abschnitten [4.3] bis [4.5] dokumentiert.

Die Entwicklung von Sharper Crypto-API Analysis richtet sich im wesentlichen
nach den Aktivitdten, die von der ISO Norm 12007 unter dem Punkt ,,Software
Implementation Processes” (,ISO/IEC/IEEE International Standard - Systems and
software engineering — Software life cycle processes®,; 2008)) vorgegeben werden. Be-
sonderer Fokus in dieser Arbeit liegt jedoch auf der Aktivitdt des Softwareherstel-
lungsprozesses. Die Abbildung zeigt den [SDLC] der fiir diese Arbeit angewen-
det wurde. Als erste Aktivitdt miissen die Anforderungen festgelegt werden, die in
Sharper Crypto-API Analysis implementiert werden sollen. Entscheidende Vorarbeit
liefern die in Kapitel |3| erarbeiteten Forschungsergebnisse. Sie stellen die Grundlage
fiir simtliche Entscheidungen und Priorisierungen der Anforderungsanalyse (Softwa-
re Requirements Analysis Process) bereit. In Abschnitt werden sie in funktionale
und nichtfunktionale Anforderungen dokumentiert und entsprechend ihrer Wichtig-
keit priorisiert. Eine Priorisierung wird besonders fiir Projekte mit knappem Zeitplan
empfohlen, da einerseits die wichtigsten Funktionalitdten herausgestellt werden, an-
dererseits gibt sie auch eine Entscheidungshilfe, sollten zwei oder mehrere Anforde-
rungen konfliktéire Eigenschaften haben (Paetsch, Eberlein & Maurer, 2003| S. 2).

Im n#chsten Schritt wird das statische Codeanalyseprogramm Sharper Crypto-API
Analysis entwickelt (Software Construction Process). Eine Beschreibung dieses Pro-
zesses erfolgt in Abschnitt Die Analysen beziehen sich auf die [APIFSpezifikation
des .NET-Standard 2.0. Die Krypto{APIlist unter dem Namespace System.Security-
.Cryptography verfiighar. Das wird auf der Compilerplattform Roslyn auf-
bauen, mit welcher auch Visual Studio selbst ausgeriistet ist. Ferner wird Sharper
Crypto-API Analysis als Plugin fiir die [DEl Visual Studio 2017 unter Windows
verfiigbar sein. Eine nidhere Beschreibung und Verwendungsbegriindung der verwen-
deten Technologien erfolgt in Abschnitt [4.2] Parallel zur Entwicklung von Sharper
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Crypto-API Analysis werden regelmiflig Softwaretestprozesse (Software Qualificati-
on Testing Process) durchgefiihrt. Anhand dieser Tests wird einerseits die Funktiona-
litdt des Tools sichergestellt. Gefundene Fehler werden nach Bedarf direkt korrigiert.
Andererseits soll zum Abschluss der Arbeit, mit Hilfe eines Referenzprojekt, eine kur-
ze Einschiatzung der Qualitit des Tools und Ziele der Arbeit erfolgen. Abschnitt
widmet sich dieser Aufgabe.

4.2 Verwendete Technologien

Programmiersprache C#

C# ist eine von Microsoft entwickelte, objektorientierte, Programmiersprache. Thre
aktuelle Version ist 7.3. Die Versionen 1.0, 2.0 und 5.0 sind von der Normungsor-
ganisation EMCA spezifiziert] Anhand von Indizes lisst sich die Popularitit einer
Programmiersprache ablesen. Einer der bekanntesten Anbieter ist der TIOBE-Index?}
Stand Dezember 2018 liegen Java und C weit vorne. Darauf folgen C++ und Python.
Auf dem sechsten Platzt liegt die Programmiersprache C#. Beim PYPL-Indexf| liegt
C# sogar auf dem vierten Platz. Nicht nur bei den Programmierern, sondern auch in
vielen wissenschaftlichen Untersuchungen, spielen besonders Java und C/C++ eine
entscheidende Rolle. Andere Sprachen werden selten erwahnt und noch seltener ex-
plizit behandelt. Allein die bisher hier aufgefiihrte Literatur iiber SCATE, beschiftigt
sich ausschliefllich mit Java oder C. Eine ausfiihrlichere Betrachtung dieser sehr po-
puldren Programmiersprache, einschliefllicher ihrer zugehorigen Technologien, ist da-
her aus Forschungsgriinden durchaus relevant.

INET Produktfamilie

Programme der Sprache C# werden hauptséchlich in einen Zwischencode namens
Common Intermediate Language (CIL) tibersetzt. Dieser Zwischencode wird dann
durch eine Laufzeitumgebung Just-in-time (IIT]) kompiliert und ausgefiihrt. Sowohl
und Laufzeitumgebung sind in einem ISOff| und ECMAP| Standard spezifiziert.

Fiir die [CLI gibt es mehrere Implementationen, darunter die unten aufgefiihrten:

e .NET Framework. Das .NET Framework ist die erste 6ffentliche Implemen-
tierung der Seine Laufzeitumgebung wird Common Language Runtime
(CLR) genannt. Neben dieser stellt das .NET Framework auch die Standard-
[APTlund weitere Funktionskomponenten verfiighar. Zu diesen gehtren unter an-
derem die GUI-Implementierungen WinForms und die Windows Presentation
Foundation (WPE]). Die Standard{API| implementiert zentrale Komponenten,
wie die Klasse Object oder die IO-Schnittstelle zum Betriebssystem. Das .NET
Framework ist nur fiir Windows verfiigbar.

Thttps://www.ecma-international.org/publications/standards/Ecma-334.htm, Zugrift:
30.12.2018

https://www.tiobe.com/tiobe-index/, Zugriff: 09.12.2018

3http://pypl.github.io/PYPL.html, Zugriff: 09.12.2018

Yhttps://www.iso.org/standard /58046.html, Zugriff: 30.12.2018

Shttps://www.ecma-international.org/publications/standards/Ecma-335.htm, Zugrift:
30.12.2018
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e .NET Core. .NET Core ist die neuste Implementierung der [CLIl Sie ist quel-
loffen und plattformunabhéngig. Die Laufzeitumgebung wurde im Vergleich
zum .NET Framework angepasst und bekam unter anderem einen neuen [JITH
Kompiler. Die Standard{API wurde teilweise dem .NET Framework entnom-
men und gegebenenfalls an einigen Stellen, wie zum Beispiel dem IO-Handling
angepasst, um die verschiedenen Betriebssysteme zu unterstiitzten.

Um zwischen den einzelnen Implementierungen Kompatibilitdt zu schaffen, wurde
NET Standard eingefiihrt. ,,.NET Standard ist eine formale Spezifikation von .NET-
APIs, die fiir alle .NET-Implementierungen verfiigbar sein sollen.“ﬂ Das bedeutet,
dass alle Implementierungen einer [CLIl die den Standard erfiillen wollen, eine[API an-
bieten miissen, welche alle Schnittstellen des .NET Standard implementiert. Die aktu-
elle Version ist 2.0 und beinhaltet zum Beispiel auch Schnittellen fiir kryptographische
Methoden. Zudem breitet sich die .NET-Familie nicht nur auf den Desktopplattfor-
men Windows, MacOS und Linux aus, sondern erhélt dank der Xamarin Platform
(Sammlung von Softwarebibliotheken und Kompilern) auch Einzug auf die mobilen
Systeme Android und iOS. Damit sind eigentlich alle Plattformen abgedeckt, die vom
Endverbraucher benutzt werden.

Roslyn Compiler

Eine weitere wichtige Technologie der .NET-Produktfamilie ist Roslyn. Roslyn ist
der quelloffene Kompiler aller .NET kompatiblen Programmiersprachen (u. a. C#,
F#, Visual Basic .NET) Programmiersprachenﬂ Er iibersetzt den Quellcode dieser
Sprachen in die[CI[l Neben dem eigentlichen Kompilieren bietet Roslyn [APIs an, mit
denen Entwickler Codeanalysen und Quick-Fixes schreiben konnen. Diese, wie auch
der Kompiler selbst, konnen als Erweiterung fiir die [DEl Visual Studio installiert
werden. Eine einzelne Roslyn-Komponente (Codeanalyse oder Quick-Fix) wird auch
als Analyzer bezeichnet.

Entwicklungsprogramme

Die Implementation von Sharper Crypto-API Analysis erfolgt mit der [DE] Visual Stu-
dio und dessen eigenem [SDK] zur Erstellung von Erweiterungen. Laut einer Umfrage
auf der Webseite Stackoverflow.com ist Visual Studio mit einem Anteil von 34,3%
nach Visual Studio Code (34,9%), die am zweithdufigsten benutze [DEl Die erste fiir
Java spezialisierte [DE] IntelliJ, liegt mit 24,9% dagegen nur auf dem sechsten Plat}
Ein auf der Googlesuche basierter Index bewertet Visual Studio mit einem Anteil von
23,73% auf Platz einsﬂ Es bietet sich daher an, Sharper Crypto-API Analysis als Plu-
gin fiir Visual Studio und nicht als eigenstdndiges Programm bereitzustellen. Aus
den in Abschnitt benannten Forschungen geht hervor, dass eine hohe Nutzerer-
fahrung eines zu einer hoheren Produktivitit fiihrt. Ein [SCAT] das direkt in
eine [[DE] integriert ist, hat daher das grofe Potential, dass der Benutzer mit seinen
Interaktionspunkten, wie der Fehlerausgabe und Bedienelementen, schnell vertraut

Shttps://docs.microsoft.com/de-de/dotnet /standard /net-standard, Zugriff: 30.12.2018

"https://github.com/dotnet /roslyn, Zugriff: 30.12.2018

8https://insights.stackoverflow.com /survey /2018 /#technology-most-popular-development-
environments, Zugriff: 30.12.2018

Yhttps://pypl.github.io/IDE.html, Zugriff: 30.12.2018
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173 = private void StorableFile DirtyChanged(object sender, Eventérgs e)
174 {
179 @ - var storableFile = sender as IStorableFile;

:" Use explicit type instead of 'var' @) IDED019 Use pattern matching
':E Use pattern matching

:; SuppressIDEOO19 " " var storsbleFile = sender as IstorableFile;
if (storsbleFile == null}

¥ if {I(sender iz TStorableFile storableFile))
182 } return;

b
Preview changes

Fix all occurrences in: Document | Project | Solution

Abbildung 4.2: Benutzeroberfliche fiir Codeverbesserungen in Visual Studio

wird (Chess & West, 2007, S. 136). Plugins fiir Visual Studio haben den Vorteil,
dass diese auf siamtliche Ul-Komponenten der [DE] zugreifen kénnen. Im Falle von
Sharper Crypto-API Analysis hat dies beispielsweise zur Folge, dass die Ul zur Iden-
tifikation von Fehlern durch unterkringelten Text und die UI fiir Codeverbesserungen
genutzt werden konnen. Die Abbildung [4.2] zeigt diese Interaktionskomponenten. Das
Gliithbirnensymbol signalisiert, dass ein oder mehrere Codemeldungen in dieser Zeile
verfiighar sind. Zusétzlich wird das entsprechende Token (ein lexikalisches Element
der Programmiersprache) im Code gekennzeichnet, indem es grau unterpunktet wird.
Je nach Konfiguration kann das Token auch in anderen Farben unterkringelt werden.
In diesem Beispiel sind zwei Verbesserungen verfiighar. Bevor der Entwickler die-
sen Vorschlag anwendet, bekommt er eine Vorschau angezeigt, die darstellt, wie und
welche Codeteile gedndert werden.

Als unterstiitzende Mafinahme zur Entwicklung wird Resharper als statisches
Codeanalyse- und Refektoringtool benutzt. Dadurch kann eine Konsistenz des Co-
des sowie das Einhalten von Codekonventionen sichergestellt werden. Das Codema-
nagement wird durch das hochschulinterne Gitlab Repository dieser Masterarbeit
verwaltet. Bereitgestellt wird das Plugin in Form einer Installationsdatei fiir Visual
Studio Erweiterungen auf dem Repository und der Begleit-CD dieser Arbeit.

4.3 Anforderungen

Dieser Abschnitt befasst sich mit der Formulierung und Begriindung der Anforde-
rungen von Sharper Crypto-API Analysis. Dazu wird zunéchst die Zielgruppe fiir
dieses Tool festgelegt. Anschlieend werden die Rahmenbedingungen dieser Anforde-
rungsanalyse aufgefiihrt. Abschliefend erfolgt eine Auflistung und Begriindung der
wichtigsten Anforderungen.

4.3.1 Bestimmung der Zielgruppe

Die statische Codeanalyse kann sowohl wihrend der Implementierungsphase, als auch
in der Testphase der Softwareentwicklung eingesetzt werden. Je nach Phase und Un-
ternehmensstruktur, kann sich auch der Anwender eines unterscheiden. Sind es
bei der Implementierungsphase noch Programmierer, die ein nutzen, kénnen in
der Testphase auch vermehrt Sicherheitsexperten und Qualitétspriifer Benutzer des
SCAT]sein. Die Anforderungen an das Tool unterscheiden sich dementsprechend. Aus
den in Kapitel [3| ermittelten Ergebnissen geht beispielsweise hervor, dass Program-
mierer mit einer hohen False Positive Rate iiberfordert werden. Sicherheitsexperten
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hingegen sind in der Lage, diese Fehlalarme von richtig erkannten Analysen zu unter-
scheiden. Aufgrund des begrenzten Zeitrahmens dieser Arbeit, soll sich zunéchst auf
eine Anwendergruppe, der Zielgruppe von Sharper Crypto-API Analysis, konzentriert
werden. Die in der Einleitung genannten Beispiele zeigen nicht nur, wie scheinbar ein-
fach Schwachstellen durch eine falsche Nutzung der Krypto{APIs entstehen konnen,
sondern auch, dass diese mit wenig Aufwand behoben werden kénnen.

Zur Veranschaulichung wird erneut das Beispiel der Verwendung des DES Ver-
schliisselungsalgorithmus’ betrachtet. In der NET Krypto{APIlerben sowohl die Klas-
se DES, als auch AES von der abstrakten Klasse SymmetricAlgorithm. Das bedeutet,
dass sdmtliche Deklarationen von Konstruktoren, Methoden und Eigenschaften in
beiden Implementationen identisch sind. Ein Wechsel von der veralteten Ver-
schliisselung zu seinem Nachfolger kann also einfach erfolgen, indem lediglich
die Zuweisung der Variable ausgetauscht wird. Listing [4.1] verdeutlicht diese Aufgabe.
Zum Austausch des Algorithmus’ muss lediglich die zweite Zeile mit der achten Zeile
~ ohne Kommentierung — ersetzt werden["}

// DES based encryption
using (var cryptoAlgorithm = new DESCryptoServiceProvider ())
{

// perform encryption here...

}

// change for AES based encryption
// using (var cryptoAlgorithm = new AesManaged ())

Listing 4.1: Austausch der Verschliisselungsalgorithmen DES und AES in C#

Je frither der Fehler gefunden und behoben werden kann, desto weniger Zeit, Auf-
wand und Geld kostet diese Aufgabe. Die Programmierer dieses Codes sind daher
auch in der besten Position den Fehler zu korrigieren. Die Zielgruppe von Sharper
Crypto-API Analysis wird daher fiir diese Arbeit primér auf die Programmierer in
der Implementationsphase und weniger auf Entwickler in der Testphase festgelegt.

4.3.2 Formulierung der Anforderungen

Nachdem die Zielgruppe bestimmt wurde, kénnen nun die einzelnen Anforderungen
an Sharper Crypto-API Analysis formuliert werden. Zunéchst wird allgemein in funk-
tionale und nicht-funktionale Anforderungen unterschieden. Die funktionalen Anfor-
derungen beschreiben dabei das Funktionsangebot des Tools unter Beriicksichtigung
der Ein- und Ausgaben sowie das Verhalten des Programms (Partsch, 2010, S. 27). Die
nicht-funktionalen Anforderungen beschreiben die Qualitiitseigenschaften des
(Grande, [2014], S. 39). Aufgrund des Fokus’ dieser Arbeit, sich auf die Entwicklung
des zu konzentrieren und dem begrenzen Zeitumfang, wird hier von einem
vollstdndigem Anforderungsentwicklungsprozess abgesehen. Ebenfalls ist es nicht An-
spruch dieser Arbeit, einen voll umfinglichen Anforderungskatalog anzufertigen. Die
in diesem Abschnitt formulierten Anforderungen ergeben sich aus der Literaturre-
cherche dieser Arbeit. Die AbschlieBende Priorisierung der Anforderungen basiert

Der Vollstéindig halber soll angemerkt werden, dass der Austausch des Ver-
schliisselungsalgorithmus’ natiirlich nicht automatisch sdmtliche Schwachstellen behebt.

44



Kapitel 4. Entwicklung von Sharper Crypto-API Analysis
4.3. Anforderungen

einerseits der auf der Quantitit, wie oft eine Anforderung in verschiedenen Quellen
gefunden wurde und andererseits auf der Umsetzbarkeit im zeitlichen Rahmen dieser
Arbeit.

Die Tabelle im Anhang[A]zeigt alle fiir Sharper Crypto-API Analysis formulierten
Anforderungen. Zu den Angaben gehoren einerseits eine Funktionsnummer, mit wel-
cher diese Anforderung im weiteren Verlauf der Arbeit bezeichnet wird. Die Spalte
,Bezeichnung* gibt den Namen der Anforderung an und die Spalte ,, Beschreibung*
gibt benotigte Informationen, wie die Verhaltensweise der Funktionalitit an. Ob die
Anforderung zum Zeitpunk der Abgabe dieser Arbeit implementiert ist, gibt die Spal-
te ,Status® an. Weitere Informationen sind in , Bemerkungen* aufgefiihrt.

Zur besseren Ubersicht wurden alle Anforderungen in grofe Kategorien eingeteilt:

e Codeanalyse: Diese Kategorie befasst sich mit allen allgemeinen funktionalen
Anforderungen der Codeanalysefunktion des [SCATL Hier werden jedoch nicht
die einzelnen Codeanalysen aufgefiihrt, die Sharper Crypto-API erfiillen soll.
Diese Sperzifikation erfolgt im Abschnitt [4.4]

e Quick-Fixes: Diese Kategorie befasst mit den funktionalen Anforderungen,
die das Bereitstellen von Quick-Fixes betreffen.

e Codegenerierung: Diese Kategorie befasst sich mit allen funktionalen Anfor-
derungen, welche die Codegenerierung in Shraper Crypto-API Analysis betref-
fen.

e Konfiguration: Funktionen, mit denen man das [SCAT] konfiguriert, sind in
dieser Kategorie zu finden.

e Erweiterbarkeit durch den Benutzer: Diese Kategorie befasst sich mit den
funktionalen Anforderungen zur Erweiterbarkeit des [SCAT] durch den Anwen-
der.

e Erweiterbarkeit durch Erweiterungsentwickler: Diese Kategorie befasst
sich mit den funktionalen Anforderungen zur Erweiterbarkeit des durch
einen Erweiterungsentwickler.

e [DE|Integration: Diese Kategorie beschreibt Qualitéitseigenschaften von Shar-
per Crypto-API Analysis im Zusammenspiel mit der IDE.

e Bedienbarkeit: Qualitdtseigenschaften, welche die Interaktion mit dem An-
wender betreffen, sind hier gelistet.

e Benutzeroberfliche: Qualititseigenschaften, welche speziell die Benutzerober-
flache betreffen, sind hier gelistet.

Die wichtigsten Anforderungen dieser Kategorien werden im weiteren Verlauf dieses
Abschnitts detaillierter begriindet.
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Codeanalyse

Die Durchfiihrung von Codeanalysen ist die Hauptfunktion eines jeden [SCAT] Damit
das Tool allerdings auch von der Zielgruppe akzeptiert wird, ist eine niedrige False
Positive Rate bei der Klassifizierung der Codeanalyse von entscheidender Wichtig-
keit (Bessey et al., 2010, S. 75). Um die Codeanalysen fiir die Arbeitsprozesse des
Programmierers effizient durchzufiihren, bedarf es einiger Anforderungen:

Die Unterstiitzung der Programmiersprache C# und die Fokussierung der .NET
KryptodAPIl sind fiir Sharper Crypto-API Analysis zwingend erforderlich. Die Code-
analysen sind auf Basis des vom Anwender geschriebenen Quellcodes durchzufiihren.
Eine Codeanalyse der hat den Nachteil, dass die Entwickler gefundene Analy-
seresultate vom Zwischencode auf ihren eigenen Quellcode iibertragen miissen. Siehe
Anforderung F1.0.

Des Weiteren bringt die Untersuchung des Quellcodes, anstelle des Bytecodes den
Vorteil mit sich, dass die Analysen auch dann durchgefiihrt werden kénnen, wenn
sich der Code noch nicht kompilieren ldsst (Baca et al., [2008; S. 81; Chess & West,
2007, S. 51). Siehe Anforderung F1.1.

Entwickler fiihlen sich durch eine zu grole Menge an Warnmeldungen, darunter
auch False Positives, im Code gestort. Sie duflern daher den Wunsch, diese, wenn
auch nur voriibergehend, génzlich, oder nur in bestimmten Codebereichen ausblen-
den zu konnen (B. Johnson et al., 2013, S. 677). Um dem Anwender des die
Moglichkeit zu geben False Positive Meldungen eigenstédndig zu verwalten oder fiir
ihn nicht relevante Meldungen auszublenden, ist eine Funktion zu implementieren,
die es dem Benutzer erméoglicht Codeanalysen zu unterdriicken (Chess & West, 2007,
S. 108; WASC, 2013, S. 11). Siehe Anforderung F1.2.

Das erste Mittel, um Fehler bei der Verwendung von KryptodAPIk zu vermeiden,
ist das Vermitteln von Wissen (Howard & Lipner, 2003, S. 58). Analysemeldungen
im Code, miissen daher mit Informationen angereichert werden, die dem Entwickler
nachhaltig helfen, das durch den fehlerhaften Code entstandene Problem zu verstehen
und wie es zu beheben ist. Die Codeanalyse ist in Form eines Berichtes dem Nutzer
mitzuteilen. Dieser muss mindestens die folgenden Informationen enthalten:

e Analyse ID: Ein eindeutiger Fehlercode.

e Eine Beschreibung des Fehlers mit technischen Details.

Warnstufe: Die von Visual Studio unterstiitzten Warnstufen: Fehler, Warnung
und Mitteilung

e Analyzer: Die Analysekomponente, die den Fehler gemeldet hat.
e Dateiname und Zeilennummer.

Ferner geht aus Befragungen von Programmierern hervor, dass sie zusétzliche Infor-
mationen wie Internetlinks oder Losungsvorschlége hilfreich finden (B. Johnson et al.,
2013, S. 677). Siehe Anforderungen F1.3 und F1.5. Diese und hier neue vorgeschla-
gene Punkte sind daher ebenfalls in Analyseberichten einzufiigen:

e Eine Einordnung des gefundenen Fehlers in Bezug auf Bedrohungen und
Schweregrad.
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e Losungsbemerkungen oder Losungsvorschlige, die den fehlerhaften Code
betreffen.

e Zusitzliche informative Links zu Artikeln o.4., die diesen Fehler, die Bedrohung
oder Verwundbarkeit aufzeigen.

Eine zusétzliche Anforderung, die fiir diese Arbeit zunéchst nicht zentral im Fokus
steht, ist die Interoperabilitidt der Analyseberichte mit anderer Software, wie bei-
spielsweise einem Webbrowser (Kleidermacher, 2008, S. 368). Siehe Anforderungen
F1.6 und F1.7.

Quick-Fixes

Entwickler zeigen Probleme auf, die Fehler zu beheben, die ihnen durch ge-
meldet wurden. So berichtete beispielsweise ein Programmierer, dass ein SCAT] wenn
es schon in der Lage war den Fehler zu finden, diesen auch beheben koénnen sollte
(B. Johnson et al., 2013 S. 677). Quick-Fixes sind Funktionen mit denen
gefundene Fehler durch Generierung kleiner Codefragmente eigenstindig beheben
kénnen. Untersuchungen konnten belegen, dass diese Funktionalitdt die Gebrauchs-
tauglichkeit eines steigert. Voraussetzung sind jedoch einerseits, ein moglichst
iibersichtliches Angebot an vorhandenen Quick-Fixes. Andererseits wollen Entwickler
auch, bevor sie den Quick-Fix anwenden, eine Vorschau sehen, in wie weit sich ihr
Code verdndert (B. Johnson et al., 2013]).

Visual Studio im Zusammenspiel mit Roslyn bietet all diese Funktionalitdten an.
Sharper Crypto-API Analysis soll daher auf dieses Funktionsangebot zuriickgreifen
und in geeigneten Fillen selbst Quick-Fixes anbieten. Siehe Anforderungen F2.0 bis
F2.2.

Codegenerierung

Der Abschnitt schildert, dass die mangelnde Projektion von kryptographischen
Aufgaben, wie dem Verschliisseln von Nachrichten auf die vorhandenen Funktionen
der Krypto{APIl ein Grund ist, warum Programmierer Schwierigkeiten beim Verwen-
den dieser[APIk haben. Das[SCAT] wirkt dem mit einer Funktion zur Codegenerierung
von kryptographischen Aufgaben entgegen. In der Veroffentlichung zu CogniCrypt
wird die Vorgehensweise der Codegenerierung beschrieben (Kriiger et al., 2017, S.
931). Zentrales Element ist ein Assistent, der dem Programmierer bei der Auswahl
und Konfiguration seiner Aufgabe hilft. Der Abschnitt beschreibt diesen Prozess
ausfithrlich. Sharper Crypto-API Analysis nimmt sich CogniCrypt daher zum Vor-
bild und implementiert diese Funktionalitét entsprechend fiir die Generierung von
C# Code. F3.0 bis F3.5 spezifizieren die Anforderungen fiir diese Funktionalitét.
Der Abschnitt befasst sich genauer mit der technischen Umsetzung dieser An-
forderungen.

Konfigurierung

Die Integration des [SCAT]in den Entwicklungsprozess hilft dem Entwickler, besse-
re Resultate bei der Arbeit zu erzielen. Zum Entwicklungsprozess gehort allerdings
nicht nur das Schreiben des Quellcodes, sondern auch die Quellcodeverwaltung. Wird
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Software im Team entwickelt, kommt héufig das Versionsverwaltungsystem Git zum
Einsatzrj Neben dem Quellcode bietet es sich auch an Konfigurationseinstellungen
der Entwicklungstools zu verwalten. Die Idee dahinter ist, dass sémtliche Entwick-
lungsrechner der Programmierer direkt und ohne viel Aufwand konfiguriert werden
konnen.

Sharper Crypto-API Analysis soll eine Architektur zur Verfiigung stellen, welche
es erlaubt, Konfigurationen aus einem gemeinsam genutzten Git-Repository zu bezie-
hen und entsprechend anzuwenden. Neben Einstellungsmoglichkeiten wie der Analy-
seerkennungsrate, sollen so auch installierte Analysekomponenten verwaltet werden
konnen. Siehe Anforderungen F4.2 und F4.3. Der Abschnitt beschreibt weitere
Details und Begriindungen fiir diese Funktion.

Erweiterbarkeit durch den Benutzer

Neue Bedrohungen und Schwachstellen werden stindig gefunden. Ein muss
daher in der Lage sein, seine Analysekomponenten zu aktualisieren (Bardas, [2010)).
Siehe Anforderung F5.0. Neben Aktualisierungen miissen noch weitere Verwaltungs-
funktionen fiir Analysekomponenten verfiighar sein (siche Anforderung F5.2):

e Eine Ansicht aller installierter und verfiigbarer Analysekomponenten ist erfor-

derlich.
e Analysekomponenten miissen dem Tool hinzugefiigt werden konnen.
e Installierte Komponenten miissen sich 16schen lassen.
e Installierte Komponenten miissen sich updaten lassen.

Um auch zukiinftig Programmierfehler in Sharper Crypto-API Analysis zu beheben,
ist es ebenfalls notwendig, dass die Visual Studio Erweiterung aktualisiert werden
kann. Microsoft bietet dazu einen Marktplatz an, auf dem Erweiterungen fiir Visual
Studio verfiigbar sind. Updates der Plugins werden ebenfalls {iber diesen Marktplatz
verwaltet. Siehe Anforderung F5.1.

Erweiterbarkeit durch den Erweiterungsentwickler

Dieser letzte grole Punkt der funktionalen Anforderungen legt fest, Sharper Crypto-
API Analysis in einer Architektur zu entwickeln, die es anderen Programmieren er-
laubt, Erweiterungen fiir dieses zu entwickeln. Grundsitzlich sollen alle hier
aufgefithrten Funktionen durch ein erweitert werden konnen. Darunter fallen
auch:

e Schreiben neuer Codeanalysen
e Schreiben neuer Code-Fixes
e Hinzufiigen neuer kryptographischer Aufgaben zur Codegenerierung

e Anpassen der Analyseberichte

https:/ /www.openhub.net /repositories /compare, Zugriff: 11.12.2018
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e Hinzufiigen neuer Einstellungsmoglichkeiten, um etwa die Erkennungsrate des
SCAT zu dndern.

Damit das [SDK] effizient genutzt werden kann, muss dieses dokumentiert sein. Siche
Anforderungen F6.0 und F6.1

IDE Integration

Die Integration eines in eine [[DE] hat fiir den Programmierer viele Vorteile.
Sie sind mit ihrer [DE] vertraut und wissen, wo bestimmte Funktionen oder Ein-
stellungsmoglichkeiten zu erwarten sind. Die Installation eines Plugins sowie dessen
Konfiguration, miissen sich an die Benutzerinteraktionskonzepte halten, die von der
[DEl vorgegeben werden, um hier Problemen vorzubeugen (B. Johnson et al., [2013]
S. 676). Siehe Anforderung NF1.0.

Um den Arbeitsfluss des Entwicklers nicht zu storen, darf das die die Ar-
beitsabldufe nicht aufhalten, die nicht blockieren oder zum Absturz bringen
(Chelf & Ebert, 2009). Siehe Anforderungen NF1.1 und NF1.2.

Ferner soll festgelegt werden, dass eine erfolgreiche Installation des in Visu-
al Studio deutlich kenntlich zu machen ist. Somit wird der Schwierigkeit festzustellen,
ob CogniCrypt erfolgreich in Eclipse integriert wurde (s. Abschnitt , entgegen-
gewirkt. Siehe Anforderung NF1.3.

Bedienbarkeit und Benutzeroberfliche

Sharper Crypto-API Analysis ist ein fiir Programmierer ausgelegtes Fiir einen
effizienten Umgang ist es daher essentiell, dass die Interaktion mit dem auch
auf diese Zielgruppe und nicht etwa auf Sicherheitsexperten ausgelegt ist (Chess &
McGraw, [2004; B. Johnson et al., 2013)). Um dieses Ziel zu erreichen, sind einige
Anforderungen wichtig.

Samtliche Elemente der Benutzeroberfléche miissen aus Windows oder Visual Stu-
dio entnommen oder an diese angelehnt sein. Programmierer haben dadurch den Vor-
teil, dass sie die einzelnen Bedienkonzepte des[SCAT] bereits kennen. Der Lernaufwand
ist daher gering (Chess & West, 2007, S. 136). Siehe Anforderung NF3.0.

Analyseberichte und Meldungen miissen mit dem Vokabular eines C# Program-
mierer geschrieben sein. Bedrohungen und Schwachstellen miissen auf eine Weise
erklart werden, die es dem Programmierer ermoglichen, diese mit nur einem geringen
Fachwissen zu verstehen (B. Johnson et al., 2013)). Siche Anforderung NF3.1.

4.4 Analyzers der Nutzung der .NET Krypto-API

Dieser Abschnitt beschreibt, welche Analyzer, im aktuellen Entwicklungsstand der
Arbeit in Sharper Crypto-API Analysis umgesetzt wurden. Zur besseren Einordnung
der Analyzer, werden zunéchst die in Abschnitt vorgeschlagenen Erkennungs-
klassen fiir erortert. AnschlieBend erfolgt eine Abgrenzung des fiir Sharper
Crypto-API Analysis entwickelten Funktionsumfang sowie eine kompakte Beschrei-
bung des Funktionsangebot der .NET Krypto-API. AbschlieBend werden die hier
implementierten Analyzer kurz vorgestellt.
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4.4.1 Erkennungsklassen fiir SCATs der Nutzung von Krypto-
APIs

Aufgrund der mangelnden Beriicksichtigung von Krypto{APIk bei den Funktionsbe-
schreibungen von [SCATE, werden in Abschnitt fiinf neue Erkennungsklassen
vorgeschlagen, welche sich auf die Codeanalysen der Nutzung von Krypto{APIk spe-
zialisieren. Zur besseren Ubersicht werden sie hier noch einmal aufgefiihrt.

e Schwache Verschliisselungsalgorithmen

e Schwache Hashingalgorithmen

e Schwache Konfiguration der benutzten [AP]l
e Verstof3 gegen die [APIlSpezifikation

e Auslesbare Informationen

Der Ursprung dieser Erkennungsklassen geht grofitenteils aus der fiir diese Arbeit
untersuchten Literatur hervor. Andere Quellen sind Erfahrungen des Autors, Such-
ergebnissen auf Programmierseiten wie Stackoverflow.com nach schwachen Nutzun-
gen der .NET Krypto-API und und Common Weakness Enumeration (CWEI)-
Eintragen.

Zu den Suchergebnissen auf den Programmierseiten zéhlen unter anderem die in
der Einleitung aufgefiihrten Beispiele auf Codeproject.com. Weitere dieser Artikel
wurden ebenfalls gefunder[?] Auch in diesem Fall rit der Autor des Artikels, den
geheimen Schliissen im Quelltext per string Variable zu kodieren. Auch hier wird
der [Vl mit dem Schliissel gleichgesetzt.

Mittels werden veroffentlichte Schwachstellen und Verwundbarkeiten einge-
tragen. Die listet hingegen haufig vorkommende Schwachstellen in Software auf
und klassifiziert diese. Die relevante Kategorie fiir diese Arbeit ist die CWE-3101]
welche kryptographische Fehler behandelt. Unter anderem werden dort die Klassen
, Unangebrachte Verschliisselungsstérke“ oder ,, Verwendung von gebrochenen oder ri-
sikoreichen kryptographischen Algorithmen® aufgefiihrt. Generell konnte man diese
Taxonomie der bereits als Erkennungsklassen fiir heranziehen. Eine
prazisere Abstufung, wie in dieser Arbeit vorgeschlagen, erscheint jedoch sinnvoll,
um einerseits genauer aufzeigen zu konnen, welche Bedrohungen schlecht oder falsch
genutzte einzelne kryptographische Verfahren besitzen und andererseits, um den Be-
nutzern des eine prazisere Auskunft und Kategorisierung iiber das Problem zu
geben.

Was die einzelnen Erkennungsklassen beinhalten und welche Bedrohungen von
Fehlern ausgehen, die dieser Klasse zuzuordnen sind, wird nun beschrieben.

Schwache Verschliisselungsalgorithmen

Wie in der Einleitung bereits gezeigt wurde, ist die Verwendung veralteter Ver-
schliisselungsalgorithmen auch in der heutigen Zeit noch ein Problem. Rund 10%

2https:/ /www.codeproject.com/Articles /26085 /File-Encryption-and-Decryption-in-C,  Zugriff:
15.12.2018
B3https://cwe.mitre.org/data/definitions/310.html, Zugriff: 15.12.2018
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aller untersuchten Anwendungen verwenden das Blockverschliisselungsverfahren
(Kriiger et al., [2018; Egele et al., 2013)). Die [DESIVerschliisselung ist jedoch anféllig
fiir Brute-Force Angriffe (Diffie & Hellman, 1977). Je nach verfiigharer Rechenleis-
tung, sind fiir einen erfolgreichen Angriff nur wenige Tage notwendig (Kumar et al.,
2000)). SCATE, die diese Erkennungsklasse umsetzten, miissen Kenntnis iiber schwa-
che oder gebrochene Verfahren haben und die Verwendung dieser im Quelltext finden
koénnen.

Schwache Hashingalgorithmen

Hashfunktionen berechnen aus einer beliebig langen Eingabenachricht eine neue Nach-
richt mit festgelegter Linge (Wétjen, 2018, S. 93), dem Hashwert oder Fingerabdruck.
Ziel dieser Hashfunktionen ist, dass verschiedene Eingabenachrichten niemals den sel-
ben Hashwert ergeben, die gleiche Nachricht aber immer den selben Wert erzeugt.
Aus dem Hashwert darf sich die Eingabenachricht nicht wiederherstellen lassen. In
der Praxis werden diese Hashwerte haufig benutzt, um das Schutzziel der Integritét zu
iiberpriifen. Eine Bedrohung, die von einer Hashfunktion ausgeht, ist die Moglichkeit
Kollisionen zu erzeugen. Bei einer Kollision liefert die Hashfunktion bei zwei ver-
schiedenen Nachrichten den selben Hashwert. Hashingverfahren, bei denen bereits
Kollisionen gefunden wurden, sind unter anderem SHA-1 (Wang, Yin & Yu, 2005)
oder MD5 (Wang & Yu, [2005)). Ein sollte in der Lage sein, die Verwendung
dieser Verfahren im Quelltext zu finden.

Schwache Konfiguration der benutzten [AP]l

Krypto]APIk bieten den Programmierern eine Vielzahl von Verfahren und Konfigura-
tionsmoglichkeiten an. Dank schnellerer Rechner oder bekanntgewordener Schwach-
stellen sind einige dieser Konfigurationsmoglichkeiten nicht mehr sicher genug, um die
Sicherheit der Software zu gewéhrleisten. Ein bekanntes Beispiels ist die Verwendung
des Betriebsmodus ECB fiir Blockverschliisselungsverfahren. Mit diesem Modus wer-
den alle Blocke des Klartexts unabhéngig voneinander verschliisselt. Identische Blocke
produzieren daher auch identische Geheimtexte, wodurch die verschliisselte Nachricht
bezogen auch ihre Vertraulichkeit und Integritiit angreifbar ist]

Verstof3 gegen die [API-Spezifikation

Diese Erkennungsklasse beschreibt Fehler, bei denen sich der Programmierer nicht an
die Vorgaben der [API hilt. Laut Tsipenyuk et al.,[2005 ist dieser Punkt sehr wichtig.
Er setzt jedoch auch voraus, dass das die Konventionen und Verhaltenswei-
sen der KryptodAPIl kennt. Darauf basierend kann das Aussagen treffen, ob
der geschriebene Anwendungscode gegen die Vorgaben der [APIl verstofit. Szenarien,
die unter diese Klasse fallen, sind zum Beispiel, dass der Entwickler nach der Be-
nutzung eines Verschliisselungsverfahren vergisst, Speicher und Ressourcen der Ver-
schliisselungsinstanz, wie einem AES-Anbieter, zu 16schen. Klassen, die das explizite
Leeren erfordern, implementieren in C# iiblicherweise die Schnittstelle IDisposable[T_EI.

14 Angriffsszenarien auf ECB: https://zachgrace.com/posts/attacking-ecb/, https://blogs.msdn.m
icrosoft.com/varun_sharma/2007/11/27 /block-ciphers-simple-attack-on-ecb-mode/, Zugriff jeweils:
16.12.2018

5https://docs.microsoft.com/de-de/dotnet /api/system.idisposable, Zugriff: 17.12.2018
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Auslesbare Informationen

Eine grofle Bedrohung, die von Programmiersprachen den Programmiersprachen Ja-
va und C# ausgeht, ist die Moglichkeit ihre Programmdateien (.jar, .exe oder
.d11) mit speziellen Werkzeugen zu dekompilieren, um den gesamten Quelltext in
mehr oder weniger Originalform wiederherzustellen. Das in der Einleitung genann-
te Beispiel mit der Tagebuch-App demonstriert diese Verwundbarkeit. Passworter,
Schliissel und andere Informationen konnen so von Angreifern ausgespiht werden.
Besonders bei Client-Anwendungen, bei denen die Programmdateien lokal auf den
Geréten der Anwender liegen und damit fiir einen Angreifer leicht zugénglich sind,
stellen ein hohes Risiko dar. Ein sollte daher in der Lage sein zu erkennen, ob
geheime Daten im Quelltext kodiert sind.

4.4.2 Abgrenzung des Funktionsumfangs

KryptolAPIk bieten ein vielfiltiges Angebot von kryptographischen Funktionen an.
Die Betrachtung und Integration aller moéglichen Anwendungsfehler einer [APIl durch
Sharper Crypto-API Analysis ist nicht realistisch. Der Funktionsumfang soll sich da-
her auf einige Bereiche konzentrieren. Durch die Anforderungen F5 kann iiberdies
sichergestellt werden, dass in Zukunft hier nicht beriicksichtigte Funktionen in das
aufgenommen werden kénnen. Unter dem Funktionsumfang bzw. Funktions-
angebot werden in diesem Abschnitt lediglich die einzelnen verfiigharen Analyzers
und Codegenerierungsaufgaben der Nutzung von Krypto-APIs verstanden.

Bei der Entscheidungsfindung, welche Codeanalysen und Codegenerierungsaufgaben
in diesem [SCAT] umgesetzt werden sollen, wurden zwei Kriterien beriicksichtigt:

1. Vorkommen der Aufgabe

2. Geschéatzter Umsetzungsaufwand

Das erste Kriterium ldsst sich anhand der Tabelle|3.1| bestimmen. Aus ihr geht hervor,
dass die symmetrische Verschliisselung die am héufigsten benétigte Aufgabe ist. Sie
wird daher gegeniiber der asymmetrischen Verschliisselung fiir die Entwicklung von
Sharper Crypto-API Analysis priorisiert in Betracht gezogen.

Um zu zeigen, dass sich dieses jedoch nicht nur auf die symmetrische
Verschliisselung begrenzen soll, wurde eine weitere Aufgabe gewéhlt, die nach dem
zweiten Kriterium einen moglichst geringen Umsetzungsaufwand erfordern. Grund
fiir dieses Kriterium ist der begrenzte Zeitrahmen dieser Arbeit. Mit knapp einem
Viertel zéhlt die Generierung geheimer Schliissel, wie sie auch bei passwortbasier-
ten Verschliisselungsverfahren benétigt werden, noch zu den drei haufigsten Krypto-
Aufgaben. Zudem konnte basierend auf den bereits gesammelten Erfahrungswerten
ein geringer Umsetzungsaufwand fiir Funktionen in dieser Kategorie geschétzt wer-
den. Die Generierung von Schliisseln, insbesondere fiir passwortbasierte Verfahren,
wird daher dem Funktionsumfang von Sharper Crypto-API Analysis hinzugefiigt.

4.4.3 Funktionsangebot der .NET Krypto-API

Um nun Analyzer fiir Sharper Crypto-API Analysis vorschlagen und entwickeln zu
konnen, miissen zunichst die verfiigbaren Funktionalititen der [APIl aufgezeigt wer-
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den. Dieser Abschnitt gibt dem Leser einen groben Uberblick iiber vorhandene Algo-
rithmen und Klassen der Krypto{APIl

Die .NET Krypto{APIlist unter dem Namespace System.Security.Cryptography
verfiigbar. Weitere Namespaces wie System.Security werden in dieser Arbeit nicht
betrachtet. Eine vollstindige Dokumentation der [APIist auf der Webseite von Micro-
soft, dem Entwickler der[API] bereitgestellﬂ. Beim Besuch dieser Seite fillt unter an-
derem auf, dass der Nutzer zwischen den verschiedenen .NET Plattformen auswéhlen
kann. Jede einzelne Plattform bietet eine dhnliche, wenn auch nicht identische Samm-
lung an Schnittstellen und Typen an, die fiir diese Plattform verfiighar sind. So bein-
haltet das .NET Framework beispielsweise auch Klassen, deren Implementation auf
native Funktionsbibliotheken des Betriebssystems Windows zuriickgreifen. Die be-
triebssystemunabhéngige Plattform .NET Core besitzt diese Klassen hingegen nicht.
Um diese Konflikte zu vermeiden, wird sich die Arbeit nur auf die verfiigbaren Kassen
der .NET Standard 2.0 [API}Spezifikation beziehen.

Grundsitzlich ldsst sich das Funktionsangebot der .NET Krypto{API in fiinf ver-
schiedene Funktionsgruppen unterteilen:

1. Symmetrische Verschliisselungsverfahren
2. Asymmetrische Verschliisselungsverfahren
3. Hashfunktionen

4. Zufallsgeneratoren

5. Schliisselableitungsfunktionen

Weitere spezielle Datentypen helfen nur der Implementierung der oben genannten
Funktionsgruppen und werden daher nicht separat als eigene Gruppe aufgefiihrt. Des
Weiteren wird in diesem Abschnitt auf eine weitere Erklarung von verfiigharen asym-
metrischen Verschliisselungsverfahren und ihren Besonderheiten aufgrund der bereits
festgelegten Abgrenzung des Funktionsumfangs von Sharper Crypto-API Analysis
abgesehen.

Verfiigbare Symmetrische Verschliisselungsverfahren

Neben den bereits hiufig angesprochenen und Verfahren, bietet die NET
KryptodAPI noch weitere symmetrische Verschliisselungsverfahren an. Die Namen in
der folgenden Auflistung stehen dabei fiir den Klassennamen, die dieses Verfahren
beinhalten.

e AES
e DES
e RCA

https://docs.microsoft.com/en-us/dotnet/api/system.security.cryptography, Zugriff: 17.12.2018
ITRC2 (Rivest, 1998)) ist ein Blockverschliisselungsverfahren, welches durch Related-Key Angriffe
verwundbar ist (Kelsey, Schneier & Wagner, |1997).
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e Rijndaell

e TripleDES

Die abstrakte Basisklasse dieser Verfahren trégt den Namen SymmetricAlgorithm.
Die einzelnen Verschliisselungsverfahren werden dariiber hinaus in verschiedenen Im-
plementationen bereitgestellt. Unterschieden wird hier zwischen Klassen, die in C#
programmiert wurden und Wrappern, die auf die Krypto{APIl des Betriebssystems
zugreifen. Erstere werden durch den Zusatz Managed im Klassennamen gekennzeich-
net, wie zum Beispiel AesManaged. Die Wrapper haben den Klassennamenzusatz
CryptoServiceProvider.

Verfiigbare Hashfunktionen

Die .NET Krypto{APIl bietet verschiedene kryptographische Hashfunktionen an, die
alle unter der abstrakten Basisklasse HashAlgorithm vereint sind. Zu den verfiigharen
Algorithmen gehoren:

o MD35|
RIPEMD-160"]

e SHA-1,

e SHA-2 in den Hashwertlangen: 256, 384, 512 Bits,

sowie eine Keyed-Hash Message Authentication Code (HMAC]) Imple-
mentierung aller bisherigen Hashfunktionen.

Analog wie bei den symmetrischen Verschliisselungsverfahren, werden einige Hash-
funktionen, darunter SHA1 und SHA2, in den verschiedenen Varianten Managed und
CryptoServiceProvider unterstiitzt.

Verfiigbare Schliisselableitungsfunktionen

Schliisselableitungsfunktionen generieren anhand einer Eingabe, dem Ableitungsschliis-
sel (beispielsweise einem Passwort), und einem Pseudozufallsgenerator einen oder
mehrere Schliissel (Chen, [2008)). In der passwortbasierten Schliisselableitung werden
als weitere Eingabeparameter ein Salt und Kostenfaktor angegeben (Kaliski, [2000)).
Das Salt wird dem Passwort hinzugefiigt, damit es einzigartiger wird. Der Kostenfak-
tor bestimmt den benétigten Aufwand der Ableitungsfunktion. Durch diese zwei Maf3-
nahmen werden die generierten Schliissel schwerer angreifbar fiir Worterbuchangriffe
(Morris & Thompson, [1979), Rainbow Tabellen (Oechslin, 2003) und schnelleren
Computern.

8Die Klasse Rijndael implementiert in gewisser Mafien das AES Verfahren, nur ohne die Ein-
schrankung einer festen Blockgréfie von 128 Bits. Bei diesem Verfahren kann die Blockgréie zwischen
128 und 256 Bits und allen Zahlen in 32er Schritten dazwischen gewéhlt werden.

19Beim RIPEMD-160 handelt es sich im eine eher unbekannte und wenig verbreite Hashfunktion,
die kaum untersucht wurde. 2006 konnte jedoch gezeigt werden, dass sie gegen bekannte Angriffe
sicher ist (Mendel, Pramstaller, Rechberger & Rijmen, 2006).
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Die .NET Krypto-API stellt eine abstrakte Klasse namens DeriveBytes bereit,
die fiir diese Funktion zustédndig ist. Von ihr erben die Klassen PasswordDeriveBytes
und Rfc2898DeriveBytes. Erstere implementiert das Password-Based Key Deriva-
tion Function (PBDKF])1 Verfahren und zweitere das PBDKER Verfahren. Bei der
Implementation des PBDKI Verfahren handelt es sich jedoch um eine Erweiterung
durch Microsoft?’]

Verfiigbare Zufallsgeneratoren

Der Zufall spielt in der Kryptographie eine wichtige Rolle. Wie in der Einleitung
bereits beschrieben, muss der [V] bei Blockverschliisselungsverfahren die Eigenschaft
besitzen, sowohl zuféllig, als auch unvorhersehbar sowie einzigartig (Dworkin, 2001} S.
8) zu sein. Dies trifft ebenfalls auf das Salt bei den Schliisselableitungsfunktionen zu
(Turan, Barker, Burr & Chen, 2010, S. 6). Die Verwendung des Pseudozufallsgenera-
tors der Klasse System.Random kann daher zu diesem Zweck nicht verwendet werden,
da die Generierung der Zufallswerte von einem Startwert, dem Seed, abhéngt. Dieser
Startwert kann unter anderem die aktuelle Systemzeit sein. Ist dieses Seed bekannt,
kénnen alle generierten Werte rekonstruiert werden und sind somit vorhersehbar.
Kryptographisch sichere Pseudozufallsgeneratoren haben die besondere Eigenschaft,
pseudo-zufillige Werte zu generieren, die sich von echt-zuféilligen Werten nicht un-
terscheiden lassen (Santha & Vazirani, |1986)). Die .NET Krypto{AP]l bietet zu die-
sem Zweck die Klasse RNGCryptoServiceProvider an. Intern greift diese Klasse auf
die nativen Krypto{APIk der jeweiligen Betriebssysteme zuriick. In Windows wird
das zuféllige Generieren von Zahlen beispielsweise durch die Assembly bcrypt.dll
durchgefiihrt.

4.4.4 Beschreibung der Analyzers in Sharper Crypto-API
Analysis

Dieser Abschnitt stellt die Analyzer vor, die im Rahmen der Masterarbeit geplant
sind. IThre Auswahl geht einerseits aus der untersuchten Literatur und den Program-
mierernetzwerken wie Stackoverflow oder Codeproject und andererseits aus der oben
beschriebenen Abgrenzung des Funktionsumfangs hervor.

Die Tabelle im Anhang |B|zeigt alle geplanten Analyzer. Zu den Angaben gehoren
eine Analyse-1D, die auch in der [DEl als Identifikation der Codeanalyse genutzt wird.
Die Spalten ,Bezeichnung* und ,,Beschreibung” geben eine kurze schriftliche Aus-
kunft, unter welchen Umsténden die Analyse gemeldet wird. Ob der Analyzer zum
Zeitpunk der Abgabe dieser Arbeit implementiert ist, gibt die Spalte ,,Status® an.
Eine Einordnung des Analyzers in einer der oben beschriebenen Erkennungsklassen
erfolgt in der Spalte ,, Erkennungsklasse*

In ihrer Arbeit zur Untersuchung von héufigen Fehlern bei der Anwendung von
Krypto{APIk in Android Apps listen Egele et al. jeweils mit Begriindung sechs Regeln
auf, die beim Verwenden der [JCAl zu beachten sind:

Regel 1: Verwende nicht den Modus ECB fiir Verschliisselungen.

205, Remarks https://docs.microsoft.com/en-us/dotnet /api/system.security.cryptography.passwo
rdderivebytes, Zugriff: 17.12.2018
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Regel 2: Verwende nicht einen nicht-zufilligen [V] fiir CBC Ver-
schliisselungen.

Regel 3: Verwende keine konstanten Verschliisselungsschliissel.

Regel 4: Verwende kein konstantes Salt fiir PBE [Anm. d. Verf.:
password based encryption].

Regel 5: Verwende nicht weniger als 1000 Interationen fiir PBE.
Regel 6: Verwende keine statischen Seeds [...].
Egele et al., 2013, S. 75

All diese Regeln, mit Ausnahme der SechstenfT] sind ebenfalls fiir die Verwendung von
C+# Analysen anwendbar, da sie sich nicht explizit an die [JCAlrichten, sondern allge-
meingiiltig sind. Sie werden daher fiir die Entwicklung von Sharper Crypto Analysis
iibernommen. Diese und weitere implementierte Analyzer werden in den folgenden
Unterabschnitten kurz erldautert.

Analyzer beziiglich Verschliisselungsverfahren

KryptodAPIk bieten schwache Verfahren oder Konfigurationen an, Dokumentationen
und Tutorials verwenden diese und der Programmierer implementiert sie in letzter
Konsequenz in sein Programm. Welche Verfahren und Konfigurationsmodi in Sharper
Crypto-API Analysis als Schwiche erkannt werden sollen, geht hauptséchlich aus den
Richtlinien des National Institute of Standards and Technology (NIST]) hervor (E. B.
Barker, 2016; Dworkin, 2001; E. Barker, Feldman & Witte, 2017)). Der Einsatz
der Verschliisselungsverfahren und Triple Data Encryption Standard (TDES)
wird in diesen Dokumenten nicht empfohlen und wird daher vom erkannt. Des
Weiteren erkennt das den durch Related-Key Angriffen verwundbaren RC2
Algorithmus (Kelsey et al., |1997)) als Fehler. Listing zeigt die Instanziierung der
zwei symmetrischen Verschliisselungsverfahren und [TDES| Zu erkennen ist, dass
die .NET Krypto{APIl sowohl die Instanziierung durch den Konstruktor, als auch
durch Aufruf einer Factory-Methode (Create) erlaubt. Der Analyzer muss in der
Lage sein, beide Fille richtig zu bewerten. Die Standardwarnstufe, die der Analyzer
ausgibt, ist eine Warnung. Dieser Analyzer besitzt die ID SCA A008.

var tdes = new TripleDESCryptoServiceProvider ();
var des = SymmetricAlgorithm.Create("DES");

Listing 4.2: Instanziierung von symmetrischen Verschliisselungsverfahren in C#

Als verfiighbare symmetrische Verschliisselungsverfahren in der .NET Krypto-API
bleiben demnach AES und die allgemeinere Form Rijndael zur sicheren Verwendung.
Die [APIl stellt fiinf verschiedene Betriebsmodi (CBC, ECB, OFB, CTS, CFB) bereit.
Von ihnen bietet ECB eine grofie Angriffsfliche. Wahrend der Vorteil eine hohe Par-
allelisierbarkeit darstellt, ist der Nachteil, dass alle Blocke mit gleichem Klartext auch
denselben Geheimtext erzeugen und dadurch angreifbar isﬂﬁ. Der Analyzer muss in

2lIn der .NET Krypto-API kann kein Seed zum Berechnen einer Zufallszahl angegeben werden.

22Beschreibung eines Chosen Plaintext Angirffs: https://zachgrace.com/posts/attacking-ecb/, Zu-
griff: 25.12.2018

ZVerletzung der Integritiit einer verschliisselten Nachricht: https://blogs.msdn.microsoft.com /v
arun_sharma/2007/11/27 /block-ciphers-simple-attack-on-ech-mode/, Zugriff: 25.12.2018
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der Lage sein die Verwendung dieses Betriebsmodus’, wie in Listing dargestellt,
zu erkennen. Die Standardwarnstufe beim Verwenden von ECB ist ein Fehler. Dieser
Analyzer besitzt die ID SCAA009.

using (var aes = new AesCryptoServiceProvider ())

{
aes.Mode = CipherMode.ECB;
}

Listing 4.3: Verwnedung von AES mit dem Betriebsmodus ECB in C#

Analyzer beziiglich des [V] oder Verschliisselungsschliissel

Neben den haufig eingesetzten schwachen Verschliisselungsverfahren und Betriebsmo-
dus ECB, werden viele Fehler im Umgang mit dem [Vl oder Schliissel begangen. Dar-
unter auch, wie im Beispiel der Tagebuch App aus der Einleitung bereits aufgefiihrt,
das Hartkodieren dieser Daten im Quelltext, was den oben genannten Regeln zwei
und drei widerspricht. Die Analyzer in Sharper Crypto-API Analysis miissen feststel-
len kénnen, ob zu Zuweisung des [Vl und Schliissels anhand von konstanten Werten
stattfindet. Da dieses Tool ein darstellt, kann jedoch nur iiberpriift werden, ob
die Daten nur zum Zeitpunkt des Kompilierens in die[CIL] konstant sind. In Listing[5.]]
wird das Zuweisen des [Vlund Schliissels dargestellt. Zu erkennen ist, dass die Varia-
ble iwAndKey eine konstante Wertezuweisung besitzt. Sowohl [Vl als auch Schliissel
beziehen ihre Daten indirekt iiber diese Variable. Der Analyzer muss also in der Lage
sein, den Datenfluss der Zuweisungen (Zeilen 6 & 7) auf die Variablendeklaration in
Zeile 1 zuriickzuverfolgen. Die Standardwarnstufen fiir diese Codeanalysen sind im
Falle eines konstanten [V] eine Warnung und im Falle eines konstanten Schliissel ein
Fehler. Diese Analyzers besitzen die IDs SCAA001 und SCAA002.

var ivAndKey = new[] {(byte) 123, (byte) 123, (byte) 123};

var iv = ivAndKey;

var key = ivAndKey;

using (var aes = new AesCryptoServiceProvider ())
{

aes.IV = iv;

aes.Key = key;
b

Listing 4.4: Setzten eines konstanten IV und Schliissel fiir AES in C#

Des Weiteren ist dem Listing zu entnehmen, dass [[V] und Schliissel den sel-
ben Wert annehmen. Da der [V] jedoch 6ffentlich bekannt sein muss, um eine Ent-
schliisselung durchzuf'uhren@ hat dies zur Folge, dass auch der Schliissel, der geheim
sein muss, verraten wird. Die Verschliisselung ist in diesem Fall obsolet. Der Analyzer
muss also in der Lage sein zu erkennen, ob die Zuweisungen fiir den [V] und Schliissel
den selben Ursprung haben, voneinander abhéingig sind oder den gleichen, konstanten

24Nicht jeder Betriebsmodus, wie auch ECB, verwendet einen [[V] sodass dieser nicht automatisch
fiir jede Entschliisselung benttigt wird.
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Wert besitzen. Die Standardwarnstufe dieses Analyzers ist ein Fehler. Dieser Analyzer
besitzt die ID SCAA003.

Analyzer beziiglich einer passwortbasierten Verschliisselung

Bei passwortbasierten Verschliisselungsverfahren wird der geheime Verschliisselungs-
schliissel aus einem Passwort mittels einer Schliisselableitungsfunktion wie PBKDF2
generiert °l Die verfiigharen Parameter der Funktion, neben dem Passwort, sind
das Salt (vom Typ bytel[] bzw. int) und die Anzahl der Berechnungsiterationen
(vom Typ int). Das Listing zeigt beispielhaft eine schwache Verwendung der
Schliisselableitungsfunktion. Die Analyzer in Sharper Crypto-API Analysis miissen
in der Lage sein, die Schwéchen in diesem Listing zu finden.

Ahnlich wie bei den Analyzern SCAA001 und SCAA002 fillt hier zunichst auf,
dass das abzuleitende Passwort in der Variable pw hartkodiert ist und daher einfach
durch das Dekompilieren des Codes herauszufinden ist. Ein Analyzer muss dieses
Vergehen auffinden konnen. Die Standardwarnstufe ist ein Fehler. Des Weiteren soll
dieser Analyzer noch auf konstante Variablendeklarationen achten, bei welchen der
Variablenname darauf hinweisen kénnte, dass ein Passwort hartkodiert wurde. Einige
dieser verdéchtigen Namen sind: password, pw oder pass. Die Standardwarnstufe fiir
diesen Fall ist eine Mitteilung. Dieser Analyzer besitzt die ID SCA A005.

Eine weitere Schwéche in Listing [4.5]ist die Anzahl der Iterationen, die die Ablei-
tungsfunktion durchfiithren soll. Zum Zeitpunkt, als die Funktion PBKDF2 im Jahr
2000 verdffentlicht wurde (Kaliski, 2000), lag die empfohlene Anzahl der Iterationen
bei 1.000, dem Standardwert in der .NET Krypto-API. Derzeit wird vom [NIST] eine
Mindestanzahl von 10.000 Iterationen vorgeschlagen (Grassi et al., 2017, S. 15). Der
Analyzer muss daher bewerten konnen, ob die vorgegebene Anzahl der Iterationen
im Quellcode kleiner als die Empfehlung des ist. Die Standardwarnstufe fiir
diesen Analyzer ist eine Warnung. Dieser Analyzer besitzt die ID SCA A011.

Beim Umgang mit dem Salt sind in Listing zwei Schwichen festzustellen.
GeméiB den Richtlinien des [NIST] soll das Salt eine Mindestléange von 16 Bytes (128
Bits) besitzen. Zudem soll das Salt aus willkiirlich generierten Werten bestehen (Tu-
ran et al., 2010, S. 6). Der gegebene Code erfiillt beide Anforderungen nicht. Das Salt
ist nicht 16, sondern nur drei Bytes lang und seine Werte sind nicht willkiirlich. Hinzu
kommt, dass dasselbe Salt fiir jede einzelne Schliisselableitung mit diesem Code ver-
wendet wird, wodurch die generierten Schliissel der Anwendung fiir Rainbow Tabellen
angreifbar werden. Die Standardwarnstufe fiir diese Analyzer ist eine Warnung. Sie

besitzen die IDs SCAA010 und SCAAQ12.

var salt = new byte[] {123, 123, 123};

var pw = "123456";

using (var pbkd2 = new Rfc2898DeriveBytes(pw, salt, 1000))
{

}

Listing 4.5: Schwache Verwendung der Schliisselableitungsfunktion PBKDF2 in C#

25 Auf das unmittelbare Verwenden des Passworts oder dem Hashwert des Passworts als geheimer
Schliissel sollte aufgrund der schnellen Berechenbarkeit sémtlicher Schliissel (Brute Force Attack)
oder schnellen Generierung und Abgleichung von Woérterbiichern und Rainbow Tabellen (Oechslin,
2003|) vermieden werden.
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Weitere Analyzer

Neben den bisher aufgefithrten Analyzern wurden noch drei weitere Analyzer dem
Funktionsumfang von Sharper Crypto-API Analysis hinzugefiigt.

In vielen Fillen, so auch beim Salt oder [Vlist die Einzigartigkeit und Zufilligkeit
eine wichtige Anforderung. Wie bereits in Abschnitt geschildert, eignet sich
der Einsatz der Klasse System.Random nicht, um diese Anforderungen sicherzustel-
len. Ein Analyzer soll daher bei der Verwendung dieser Klasse einen Hinweis geben
kénnen. Um die False Positive Rate niedrig zu halten, wird jedoch in den Standar-
deinstellungen keine Warnstufe in der angezeigt. Dieser Analyzer besitzt die ID
SCAAO004.

Die .NET Krypto-API gibt dem Programmierer einige Hashfunktionen zur Aus-
wahl. Standardméfig wird von der API das SHA-1 Verfahren bevorzugt. Das [NIST]
stellt eine Liste bereit, in welcher Hashfunktionen und ihre fiir genehmigten An-
wendungsbereiche aufgefiihrt werden (E. B. Barker & Roginsky, 2015| S. 14)@. Das
Hashingverfahren SHA-1 wird in diesem Dokument fiir nur einige Anwendungsgebiete
zugelassen, darunter zur Herstellung von Kompatibilitét alter Daten oder der Verwen-
dung von Schliisselableitungsfunktionen. Zur Signierung von Daten oder Zeitstempeln
soll das Verfahren jedoch nicht mehr genutzt werden. Ein Analyzer in Sharper Crypto-
API Analysis soll daher in der Lage sein, die Verwendung von Hashingverfahren
im Anwendungskontext zu erkennen und gegebenenfalls eine Meldung bereitstellen.
Demnach soll der Analyzer die Nutzung von SHA-1 beim PBKDF2 Verfahren er-
lauben. Die Standardwarnstufe dieses Analyzers ist eine Mitteilung. Dieser Analyzer
besitzt die ID SCAA007.

Einige Anwendungen, wie Informationssysteme von Regierungen, erfordern die
Nutzung zertifizierter kryptographischer Module. Ein solches Modul kann beispiels-
weise die Implementierung eines symmetrischen Verschliisselungsverfahrens sein. Die
Zertifizierung erfolgt nach dem Standard FIPS PUB 140-F Die .NET Krypto-
API bietet dem Programmierer mehrere Implementationen seiner Verschliisselungs-
und Hashingverfahren an. Sie lassen sich in die sogenannten ,managed“ und nati-
ven Implementierungen einteilen. Wéhrend die managed Funktionen innerhalb der
NET Plattform implementiert sind, greifen die nativen Funktionen mittels Wrap-
per auf die Implementierungen der Betriebssystemmodule zuriick. Diese Betriebs-
systemmodule sind in der Regel nach FIPS PUB 140-2 zertifiziert™ Ein Program-
mierer, der die .NET Krypto-API nutzt, kann anhand des Klassennamens erkennen,
ob die verwendete Implementierung managed oder nativ ist. Managed Implementie-
rungen tragen das Suffix Managed, wéhrend die Betriebssystemwrapper das Suffix
CryptoServiceProvider oder Cng besitzen. Ein Analyzer in Sharper Crypto-API
Analysis soll erkennen kénnen, ob der Programmierer eine zertifizierte Implementie-
rung nutzt, oder nicht. Die Standardeinstellungen sehen vor, dass dieser Analyzer

keine Warnstufe an die meldet. Dieser Analyzer besitzt die ID SCA A006.

26Die Genehmigung eines kryptographischen Verfahrens durch das NIST basiert auf den Anfor-
derungen fiir US-Regierungsbehoérden zum Schutz von Informationen mit der Einstufung: Sensitive
But Unclassified (E. B. Barker & Roginsky, 2015} S. 1).

ZThttps://csre.nist.gov/publications/detail /fips/140/2/final, Zugriff: 26.12.2018

ZListe von zertifizierten Krypto-Modulen in Windows: https://docs.microsoft.com/en-us/wind
ows/security /threat-protection/fips-140-validation, Zugriff: 30.12.2018
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4.5 Programmierung

Dieser Abschnitt befasst sich mit der Dokumentation der Entwicklung von Sharper
Crypto-API Analysis. Wihrend sich die Abschnitte und mit den Funkti-
onsbeschreibungen der Tools befasst haben, werden hier auf die technischen Details
eingegangen, die diese Funktionen realisieren. Dazu gehoren auch Erkldrungen von
verwendeten Konzepten sowie ein tieferer Einblick in die Implementierung einzel-
ner Komponenten. Zunéchst gibt der Abschnitt einen kurzen Uberblick iiber
den Aufbau des Git Repository, auf welchem der Quellcode von Sharper Crypto-API
Analysis verfiigbar ist. Danach folgt in Abschnitt ein grober Uberblick iiber
die vorhandene Architektur des SCAT] Die Abschnitte [4.5.3] bis [4.5.6] beschreiben
die einzelnen Funktionskomponenten und deren technische Umsetzung. Abschlielend
erlautert Abschnitt kurz den korrekten Umgang von Sharper Crypto-API Ana-
lysis.

4.5.1 Git Repository

Bevor Details aus der Programmierphase des berichtet werden, wird hier zur
besseren Orientierung zunéchst ein Uberblick iiber den Aufbau des verwendeten Git
Repository geschafft.

Sharper Crypto-API Analysis wurde wiahrend der Bearbeitungsphase dieser Mas-
terarbeit auf dem hochschulinternen GitLab-Server entwickelt. Mit Abschluss der
Arbeit erfolgt eine Portierung des Codes auf ein 6ffentliches GitHub Repository?)
dieses Autors. Der Aufbau beider Repositorys ist identisch. Nach Abschluss der Ar-
beit wird zur weiteren Entwicklung ausschlieilich das 6ffentliche GitHub Repository
benutzt.

Der gesamte Quellcode beschrankt sich auf die folgenden Unterordner:
\src: Beinhaltet Code der Visual Studio Erweiterung und der Codeanalysen.

\tests: Beinhaltet Modultests zu vereinzelten Komponenten sowie zu allen
Codeanalysen.

\tool: Beinhaltet Beispiele zum Umgang mit dem von Sharper Crypto-API
Analysis bereitgestellten [SDKlsowie ein Hilfsprogramm zu Einrichtung von Soft-

wareprojekten (s. Abschnitt [4.5.7)).

Die Ordnerstruktur dieses Repository wurde dem von Microsoft verwendeten Aufbau
eines Repository entnommen|

4.5.2 Architektur
Projektstruktur

Die Struktur von .NET Programmen ist unter anderem anhand der programmierten
Assemblies zu erkléren.

Link zu Sharper Crypto-API Analysis: https://github.com/AnakinSklavenwalker /SharperCryp
toApiAnalysis, Zugriff: 13.12.2018
307.B. https://github.com/dotnet /coreclr, Zugriff: 13.12.2018
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Eine Assembly im Sprachgebrauch der .NET Programmierung ist eine Programm-
komponente, zum Beispiel eine Funktionsbibliothek, die in als .exe oder .d11 Datei
vorliegt. Sie bildet eine logische Einheit. .NET Programme kénnen auf diese Assem-
blies referenzieren, um somit die darin enthaltenden Klassen, Typen und Ressourcen
zu nutzenP]

Die Projektstruktur von Sharper Crypto-API Analysis lédsst sich in drei Bereiche
gliedern:

1. Visual Studio Plugin
2. Analyzers (Erweiterungen)
3. Verbindungscode (SDK)

Um diese Gliederung erkléren zu kénnen, muss zunéchst verstanden werden, dass
Plugins und Analyzers in Visual Studio grundsétzlich zwei verschiedene Dinge dar-
stellen. Plugins oder Programmerweiterungen fiir Visual Studio sind Softwarepakete,
die das Verhalten und Aussehen der verdndern und erweitern konnen. Sie greifen
dazu auf das Visual Studio SDKF?zu. Dem Programmierer eines Plugins stehen so die
Moglichkeiten zur Verfiigung, auf den Texteditor zuzugreifen, Meniileisteneintréage zu
bearbeiten oder neue Toolfensterf’| zu entwickeln. Installierte Plugins werden mit dem
Starten von Visual Studio geladen. Analyzer sind eigenstédndige Assemblies und ent-
halten zunéchst einmal nur Routinen, die den Quelltext auf bestimmte Eigenschaften
iiberpriifen und korrigieren kénnen. Es gibt zwei Moglichkeiten Analyzer in Visual
Studio zu integrieren. Die erste Moglichkeit ist das Verwenden eines Plugins. Das Plu-
gin referenziert einen oder mehrere Analyzer. Das Plugin sowie die Analyzer werden
mit dem Starten von Visual Studio geladen. Durch interne Mechanismen werden die
Analyzers beim Offnen von Quelltextdateien automatisch ausgefithrt. Da Analyzers
jedoch eigenstdndige Assemblies sind, also .d11 Dateien, konnen Softwareprojekte
jedoch auch direkt auf diese Assembly referenzieren. Ein Plugin ist dadurch nicht
erforderlich. Visual Studio erkennt, dass die Referenzierte Assembly Codeanalysen
besitzt und fiihrt diese dann automatisch aus.

Der erste Bereich der oben genannten Projektstruktur (Visual Studio Plugin)
enthilt lediglich die Assemblies, die direkt mit der [DEl interagieren konnen. Die
Namen und Funktionsart dieser Assemblies werden im folgenden aufgelistet:

SharperCryptoApiAnalysis.dll. Diese Assembly enthilt den Einstiegspunkt,
mit dem Visual Studio erkennen kann, dass die Assembly ein Plugin bereit-
stellt. Hier werden Meniieintrage und Toolfenster implementiert. Der Code ist
unter dem besonderen Pfad \src\SharperCryptoApiAnalysis.Vsix\]im Git
Repsitory zu finden.

31https://msdn.microsoft.com/de-de/library /bb978926.aspx, Zugriff. 13.12.2018

32https://docs.microsoft.com/en-us/visualstudio/extensibility /visual-studio-sdk, Zugriff:
13.12.2018

33Die genaue Spezifizierung eines Toolfenster liefert Microsoft hier: https://docs.microsoft.com /e
n-us/visualstudio/extensibility /extending-and-customizing-tool-windows, Zugriff: 13.12.2018

34Das Suffix Vsiz soll kennzeichnen, dass dieses Projekt den Einstiegspunkt des Plugin enthiilt.
Eine .vsix Datei ist tiblicherweise die Installationsdatei eines Plugins fiir Visual Studio.
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SharperCryptoApiAnalysis.Shell.d1ll. Diese Assembly enthélt unter ande-
rem eine Implementation des Model View ViewModel (MVVM]) Pattern und
implementiert Kontrollelemente.

SharperCryptoApiAnalysis.Extensibility.d11l. Diese Assembly enthélt Im-
plementationen, welche die Erweiterbarkeit und Konfigurierbarkeit des Plugins

ermoglichen (s. Abschnitt [4.5.5)).

SharperCryptoApiAnalysis.Connectivity.dll. Diese Assembly implemen-
tiert die Verbindung des Plugins zu Git-Diensten wie GitHub (s. Abschnitt
4.5.5)).

Der zweite Bereich der Projektstruktur (Analyzers) enthélt Assemblies, die die Roslyn-
basierten Analyzer bereitstellen. Derzeit existiert nur die Assembly SharperCrypto-
ApiAnalysis.BaseAnalyzers.dll. In ihr sind alle in dieser Arbeit entwickelten Ana-
lyzer enthalten. Im Repository ist dieses Projekt unter dem Pfad \src\Extensions\
zu finden. In Sharper Crypto-API Analysis werden Analyzererweiterungen allgemein
als Extension bezeichnet.

Der letzte Bereich beinhaltet Assemblies, die dafiir sorgen, dass sowohl Plugin, als
auch Extensions miteinander kommunizieren konnen. Sie stellen dazu Schnittstellen
und Basisimplementationen bereit. Diese Assemblies stellen gleichermafien das
von Sharper Crypto-API Analysis dar:

SharperCryptoApiAnalysis.Core: Diese Assembly enthilt Konstanten und
rudimentére Implementierungen.

SharperCryptoApiAnalysis.Interop.dll. Diese Assembly enthélt zusétzliche
Schnittstellen und Basisimplementationen zur Entwicklung von Extensions. Die
wichtigsten Komponenten sind das Bereitstellen einer Template Engine (s. Ab-
schnitt [£.5.4)), Interaktionsschnittstellen zur Konfigurierung des (s. Ab-
schnitt sowie erforderliche Komponenten zum Erstellen von Codeanalysen
und Analyseberichten (s. Abschnitt [4.5.3)).

SharperCryptoApiAnalysis.Shell.Interop.dll: Diese Assembly enthélt Ba-
sisimplementationen und Schnittstellen zur Entwicklung und Nutzung von Be-
nutzeroberflichen. Darunter fallt auch die Implementation und Bereitstellung
eines graphischen Benutzerassistenten. Ebenfalls bietet diese Assembly Kompo-
nenten zur Erstellung von Codegenerierungsaufgaben (s. Abschnitt an.

SharperCryptoApiAnalysis.VisualStudio.Integration.dll: Diese Assem-
bly abstrahiert einige Funktionen, darunter auch das Projekt- und Verwaltungs-
system, von Visual Studio.

Das Zusammenspiel dieser Assemblies miteinander und der Interaktion mit Visual
Studio zeigt die Abbildung [4.3] Daraus wird deutlich, dass das Plugin mit seinen
Extensions nicht direkt, sondern nur iiber das kommuniziert. Grund hierfiir ist,
dass die Architektur von Visual Studio diese Interkommunikation zwischen Plugins
und Analyzers nicht direkt vorsieht. Das[SDK|von Sharper Crypto-API Analysis muss
hier eine Briicke schaffen.

62



Kapitel 4. Entwicklung von Sharper Crypto-API Analysis
4.5. Programmierung

Sharper Crypto- Sharper Crypto-
RS API Analysis APl Analysis
Extensions Plugin

Sharper Crypto-AP! Analysis SDK l

Shell.Interop
Interop 4—‘ l

VisualStudio
Integration
| E—

Roslyn SDK || Visual Studio SDK ||

Visual Studio

————>» Referenziert
== Nicht naher spezifizierte Interaktion

Abbildung 4.3: Projektabhéngigkeiten in Sharper Crypto-API Analysis (Eigene Dar-
stellung)

4.5.3 Analyzers
Codeanalyse durch Roslyn

Die Funktion der Codeanalyse wird nicht durch Sharper Crypto-API Analysis imple-
mentiert, sondern durch die Verwendung des Roslyn SDKI| Mittels diesem [SDK] kann
Quellcode nicht nur auf einer syntaktischen Ebene, sondern auch auf einer semanti-
schen Ebene untersucht werden. Dadurch ist es beispielsweise moglich, den Datenfluss
einer Variable nachzuvollziehenﬁ Eine Beschreibung, wie Roslyn-Analysen program-
miert werden konnen, soll diese Arbeit jedoch nicht geben.

Das Roslyn[SDK]bietet zur Codeanalyse eine abstrakte Klasse namens Diagnostic-
Analyzer an. Um weitere Funktionalitdten, wie die Interkommunikation von Code-
analysen mit dem Plugin Sharper Crypto-API Analysis zu erméglichen, wurde sie
durch die Klasse SharperCryptoApiAnalysisDiagnosticAnalyzer erweitert. Al-
le Codeanalysen fiir Sharper Crypto-API Analysis sollten daher von dieser neuen
Klasse erben. Im aktuellem Entwicklungsstand sind die folgenden Interkommunika-
tionsmoglichkeiten vorhanden:

e Registrierung bei einer Verwaltungsinstanz: In Sharper Crypto-API Ana-
lysis ist unter der Schnittstelle IAnalyzerManager ein Verwalter fiir alle Ana-
lyzer verfiigbar. Derzeit konnen hier nur Analyseberichte bereitgestellt werden,
doch weitere Funktionalitdten sind moglich.

e Anpassung der Analysehirte: Der Analyzer hat Zugriff auf die Benut-
zereinstellungen des SCAT] Zu diesen Einstellungen gehort auch die Analy-
sehéirte. Die Analysehérte bestimmt, wie mit welcher Warnstufe ein Analy-
sebericht gemeldet werden soll. Jeder Analyzer hat die Moglichkeit durch die

35https://github.com/dotnet /roslyn/wiki/Getting-Started-C%23- Semantic- Analysis, Zugriff:
15.12.2018
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Project

SharperCryptoApiAnalysis BaseAnalyzers

insteaq:  SharperCryptoApiAnalysis BaseAnalyzers

SharperCryptoApiAn

SharperCryptoApiAnalysis BaseAnalyzers

Abbildung 4.4: Fehlerfenster in Visual Studio

iiberschreibbare Methode AnalysisSeverityToDiagnosticSeverity ein Map-
ping zwischen der Analysehédrte und der Warnstufe der [DFE] festzulegen. Wird
die Einstellung der Analysehérte gedndert, &ndert sich auch der Analysebericht
nach der Ausfiihrung der nichsten Codeanalysd}

e Bereitstellen von Analyseberichten: Analyseberichte stellen in Sharper
Crypto-API Analysis eine Neuheit dar. Der folgende Abschnitt beschreibt das
Konzept.

Analyseberichte

Visual Studio besitzt, wie auch andere [DEE, ein Fenster zum Anzeigen von Fehlern
im Quellcode (s. Abbildung . Roslyn unterstiitzt das Melden von Codeanalysen
in diesem Fenster. Verantwortlich dafiir ist die Klasse DiagnosticDescriptor. Der
Eintrag in dem Fehlerfenster bezieht seine Daten aus diesem Descriptor, darunter
auch die Analyse-ID, eine Textbeschreibung und die Warnstufe. Ein Nachteil ist je-
doch, dass diese Klasse als sealed markiert wurde und daher nicht als Basisklasse
dienen kann. Daraus folgt, dass weitere wichtige Informationen, wie sie die Anforde-
rung F1.3 beschreibt, dem Descriptor nicht hinzugefiigt werden kénnen. Um jedoch
trotzdem detaillierte Informationen zu einer Codeanalyse anbieten zu konnen, muss-
te ein erweitertes Konzept erarbeitet werden. Die Idee ist einen Analysebericht zu
entwerfen, der dem DiagnosticDescriptor dhnlich ist, sodass einige Informationen
wie ID und Beschreibung iibernommen werden kénnen, aber auch Krypto-API spezi-
fische Angaben zulésst. Die Schnittstelle zu diesem Konzept heifit TAnalysisReport
und wird in Listing wiedergegeben. Identisch wie bei dem Descriptor, muss ein
Analyzer einen oder mehrere dieser Berichte angeben, die der Analyzer zur Verfiigung
stellt. Mochte der Analyzer nun eine Codeanalyse melden, so muss er dies dennoch
iiber einen Descriptior machen, da nur so die Interaktion mit dem Fehlerfenster von
Visual Studio erfolgen kann. Um nun dennoch den hier vorgestellten Analysebericht
aufzurufen, wurde folgendes System eingefiihrt:

Meldet ein Roslyn Analyzer eine Analyse, so gibt Visual Studio dem Entwickler
die Moglichkeit durch das Klicken auf den Fehlercode (s. Abbildung , erste Spal-
te) eine Aktion durchzufiihren. StandardméBig fithrt diese Aktion eine Internetsuche
dieses Fehlercodes durch, jedoch lédsst sich diese iiberschreiben. In Sharper Crypto-
API Analysis wird stattdessen die Verwaltungsinstanz befragt, ob ein Analysebericht
mit diesem Fehlercode von einem Analyzer verfiigbar ist. Falls dies zutrifft, wird das
Toolfenster von Sharper Crypto-API Analysis geffnet und der Bericht wird angezeigt
(s. Abbildung [£.5). Eine Auflistung aller verfiigharen Analyseberichte (Anforderung
F1.4) erfolgt durch Klicken auf den dritten Buttons in der oberen Leiste des Tool-
fensters.

36Die Codeanalyse wird durch das Aufrufen der Methode Initialize der DiagnosticAnalyzer
Klasse. Wann diese Methode aufgerufen wird wird von Visual Studio entschieden.
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Sharper Crypto Analysis > B x
d L@ e

Analyzer Information

Information for Report: SCAAQ01

Compile-time constant [V

Description:
‘Mot using a random initialization Vector (IV) Mode causes algorithms to be susceptible to
dictionary attacks.'(CWE-329)

Category: Cryptographic Issues
Severity: 4/10
Possible Exposed security goal: Confidentiality

Solution Remarks:
Caonsider using the GeneratelV{) method of the cryptographic provider.

Related Links
CWE-329

How a constant IV could be attacked

Abbildung 4.5: Analysebericht in Sharper Crypto-API Analysis

public interface IAnalysisReport

{

/// <summary >

/// Contains custom data to be displayed in a reports viewer

/// <remarks>0bject should be a UI component like
FrameworkElement </remarks>

/// </summary>

object AdditionalContent { get; 7}

string Category { get; 1}

string Description { get; }

string Id { get; 12

Uri MoreDetailsUrl { get; }

IEnumerable <NamedLink> RelatedLinks { get; 1}

string Severity { get; 1}

string SolutionRemarks { get; 1}

string Summary { get; }

/// <summary >

/// Security goals like Authenticity or Integrity which could
get exposed

/// </summary>

SecurityGoals ExposedSecurityGoals { get; }

}

Listing 4.6: Schnittstelle eines Codeanalyseberichts

4.5.4 Codegenerierung

Neben den Analyzern spielt die Codegenerierung von kryptographischen Aufgaben
eine sehr wichtige Rolle in Sharper Crypto-API Analysis. CogniCrypt wird hier als
Vorbild herangezogen. So wird das Erstellen der Krypto-Aufgabe auch hier durch
einen Nutzerassistenten begleitet. Dieser Abschnitt beschreibt Funktionsweise und

Implementation der Komponenten, die diese Funktionalitdt schaffen.
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43 Meues Element. Alt+Einfg Hinzufugen
Crypto Task... B NuGet-Pakete verwalten...
%3 Vorhandenes Element. UMSCHALT+Al+A | i} Als Startprojekt festlegen
%4 Neuer Ordner Debuggen
Verweis. Quellcodeverwaltung
) Verbundener Dienst M Ausschneiden Strg+X.
e Klasse... ‘ Einfigen Strg+

Abbildung 4.6: Hinzufiigen einer Krypto-Aufgabe in Visual Studio

Verfiigbare Aufgaben

Bevor jedoch auf die technischen Aspekte Codegenerierung eingegangen wird, gibt
dieser Abschnitt einen kurzen Uberblick, welche kryptographischen Codegenerierungs-
aufgaben im aktuellen Entwicklungsstand vorhanden sind und wie der Benutzer von
Sharper Crypto-API Analysis auf die Codegenerierung zugreifen kann.

Wie in Abschnitt erldutert, konzentriert sich diese zunéchst einmal
auf Probleme bei der Anwendung von symmetrischen Verschliisselungsverfahren. Die
Codegenerierung ist ein Werkzeug, welches es ermoglicht ganze Klassen zu erzeugen,
ohne dass der Programmierer auch nur eine Zeile schreiben muss. Da sich Entwickler
schwer tun, die richtigen Methoden einer KryptodAPIl auszuwéhlen oder das Funkti-
onsangebot der [APIl nicht in ihren Anwendungskontext unterbringen konnen, emp-
fiehlt sich die Generierung einer Wrapper-Klasse, die durch selbsterkldrende Metho-
den wie SimpleEncryptWithPassword(string secretMessage, string password)
einfacher fiir den Programmierer zu benutzen sind. Die Generierung eines solchen
Wrappers ist daher eine betrachtete Aufgabe. Um nicht nur eine, sondern mindestens
zwei verschiedene Krypto-Aufgabe zu unterstiitzen, wird auch ein Wrapper zur Ge-
nerierung von zufélligen Schliisseln als Krypto-Aufgabe durch die Codegenerierung
angeboten.

Visual Studio bietet mehrere Moglichkeiten neue Elemente wie Dateien und Res-
sourcen zu einem Softwareprojekt hinzuzufiigen. Eine dieser Moglichkeiten besteht
durch das Aufrufen des Kontextmeniis im Projektmappen-Explorer. Dieses Kon-
textmenii besitzt auch den Eintrag ,Hinzufiigen“. In diesem Untermenii wurde der
Meniieintrag untergebracht, der die Codegenerierung von Sharper Crypto-API Analy-
sis ausfithrt. Abbildung zeigt diese Meniifiithrung. Die Platzierung in dieses Menii
wurde gewahlt, um dem Nutzer zu verdeutlichen, dass nach der Codegenerierung der
Krypto-Aufgabe eine neue Datei in das Softwareprojekt eingefiigt wird. Durch das
Klicken auf den Meniipunkt Crypto Task... wird der Nutzerassistent aufgerufen.

Nutzerassistent

Der Nutzerassistent, auch Wizard genannt, hilft dem Programmierer bei der Auswahl
und Konfiguration einer Krypto-Aufgabe. Geméafl der Anforderung NF3.1 wurde dar-
auf geachtet, dass der Assistent eine fiir den Entwickler moglichst natiirliche Sprache
verwendet. Die Abbildung zeigt das Auswahlfenster des Assistenten fiir Krypto-
Aufgaben. Wie zu erkennen ist, behandelt die ausgewéhlte Aufgabe die symmetrische
Verschliisselung. Dieser Begriff wird jedoch bewusst nicht verwendet, um auch Ent-
wickler anzusprechen, die diesen Begriff nicht kennen oder verstehen. Stattdessen
bemiiht sich die Beschreibung das kryptographische Verfahren aufgabenorientiert zu
erklaren und richtet sich personlich an den Programmierer. Die Benutzeroberfliche
orientiert sich stark an den in Windows bekannten Installationsassistenten (s. Anfor-
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4 Crypto Task Wizard - O X

L — |
Crypto Task Selection

Select the cryptography task you want to implement.

Select a Task: Encrypt and decrypt data with a Key

Task Description: This tasks generates code for the simple usage of encryption and
decryption data based on a secret key.
Depending on your needs the secret key can be derived from a password.

Compatibility: NetFramework; .NetCore; NetStandard V2.0

Abbildung 4.7: Benutzerassistent fiir Krypto-Aufgaben in Sharper Crypto-API Ana-
lysis

derung NF3.0). Je nach ausgewihlter Aufgabe stehen dem Nutzer noch verschiedene
Einstellungsmoglichkeiten zur Verfiigung, mit welchen er den zu generierenden Code
an seine Bediirfnisse anpassen kann. Im Beispiel der symmetrischen Verschliisselung
kann er unter anderen angeben, ob die Verschliisselung ein Passwort vorsieht oder
wie sicher das benutzte Verfahren sein soll (s. Abbildung [4.8)). Auch bei den Einstel-
lungsmoglichkeiten wurde darauf geachtet eine moglichst einfache Sprache zu benutz-
ten.

Die Implementierung dieses Assistenten erfolgt seitenbasiert nach dem MVVM Pat-
ternﬂ. Das heifit, dass jede einzelne Seite eine eigene Komponente fiir sich darstellt.
In der C# Programmierung hat sich das MVVM Pattern, eine Variante des MVC
Pattern, bewéhrt, um die Anwendungslogik und Darstellung der Ul-Elemente zu
trennen. Pattern (dt. Entwurfsmuster) sind , bewéhrte [...] Losungen fiir Probleme,
die immer wieder |[...] auftreten“ (Siebler, 2014} S. 1). Das ViewModel, siche Listing
[4.7) einer Seite enthilt eine Referenz auf die jeweils nichste und vorherige Seite. Mit
der Eigenschaft CanFinish wird festgelegt, ob diese Seite den Assistenten beenden
kann. Die Eigenschaft DataModel enthélt im Anwendungsfall der Codegenerierung
das Datenmodell der ausgewiahlten Aufgabe, die generiert werden soll.

public interface IWizardPage : INotifyPropertyChanged
{

string Name { get; }

string Description { get; }

FrameworkElement View { get; }

object DataModel { get; set; }

IWizardPage NextPage { get; set; }

IWizardPage PreviousPage { get; set; 1}

bool CanFinish { get; 1}
}

Listing 4.7: Vereinfachte Schnittstelle einer Seite des Assistenten

3Thttps://blogs.msdn.microsoft.com/msgulfcommunity /2013 /03 /13 /understanding-the-basics-o
f-mvvm-design-pattern/, Zugriff: 15.12.2018
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4 Crypto Task Wizard - O X

Encrypt Data with a Key

Choose your encryption mode

Security Level: Default security

Fast Computation: This level provides a set of configurations to assure
minimum level of secure data encryption. This level is
optimized for fast execution and might not be usable for
top secret data.

Default security:  This is the default configuration and provides a sufficient
level of security. It uses the cryptographic Methods
the .NET provides.

Strong security:  Use this level for top secret data. It provides the maximum
security level the .NET APls can offer. With this level the
APl is told to use the native operating systems
cryptographic functions. This level generates FIPS 140-2

Crypto Task Wizard

‘ Back || Mext || Cancel ‘

Abbildung 4.8: Benutzerassistent fiir eine symmetrische Verschliisselung

Implementierung einer Krypto-Aufgabe

Will ein Erweiterungsentwickler eine neue Krypto-Aufgabe dem hinzufiigen,
so muss er eine Klasse schreiben, die die Schnittstelle ICryptoCodeGenerationTask
(s. Listing implementiert. Die Eigenschaften Name und Description werden fiir
das Auswahlfenster des Nutzerassistenten benétigt. Falls die Krypto-Aufgabe Ein-
stellungsmoglichkeiten bietet, konnen diese zusammen mit dem Dateinamen der zu
generierenden Datei im Modell angegeben werden. Die Figenschaft WizardProvider
beinhaltet eine Klasse, die alle verfiighbaren Assistentseiten sammelt und dem Nut-
zerassistenten zur Verfiigung stellt. Der TaskHandler ist fiir die Codegenerierung
anhand des Modells zustdndig. Mehr zur Generierung im néchsten Unterabschnitt.

Zum Abschluss muss der Erweiterungsentwickler seine Klasse mit der Codezeile
[Export (typeof (ICryptoCodeGenerationTask))] registrieren. Abschnitt er-
klart diesen Schritt.

public interface ICryptoCodeGenerationTask

{
string Name { get; }
string Description { get; 1}
ICryptoCodeGenerationTaskModel Model { get; 1}
ICryptoCodeGenerationTaskHandler TaskHandler { get; 1}
ICryptoTaskWizardProvider WizardProvider { get; }

}

Listing 4.8: Vereinfachte Schnittstelle einer Krypto-Aufgabe

Template Engine

Das [SDK] von Sharper Crypto-API Analysis bietet eine abstrakte Klasse namens
CryptoCodeGenerationTaskHandler an, mit der anhand eines Datenmodells Co-
dedateien generiert werden konnen. Zentrales Hilfswerkzeug ist eine Klasse, die es
ermoglicht, Platzhalter in einem string, als dem Inhalt einer Quellcodedatei, mit
Werten auf einem Datenmodell zu substituieren.
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Die in dieser Arbeit implementierte Engine unterstiitzt einzeilige Platzhalter mit
dem Format: $PlatzhalterName$. Eine Verschachtelung mehrerer Platzhalter wie
$a$b3$$, wonach zuerst b und danach a substituiert wird, ist nicht vorgesehen. Wiirde
man also $a$b$$ mit a = x und b = y ersetzten, wire das Resultat dieser Engine
xb$3$.

Im aktuellen Entwicklungsstand konnen dank dieser Engine beispielsweise ver-
schiedene .NET Implementationen der AES-Verschliisselung, je nach Sicherheitsstufe,
ausgetauscht werden. Die Template Engine ist im des verfiigbar.

4.5.5 Konfiguration und Erweiterungsmanagement

Das Erweiterungsmanagement von Sharper Crypto-API Analysis schliefit sowohl die
Anforderungen F4 (Konfigurierbarkeit), als auch F5 (Erweiterbarkeit durch den Be-
nutzer) mit ein. Dieser Abschnitt beschreibt zunéchst welche Konfigurationsmoglich-
keiten in dem verfiigbar sind, und wie der Benutzer diese vornehmen kann.
Es wird ein Git-basiertes Konfigurationsverwaltungssystem vorgestellt und anschlie-
B8end beschrieben. Der dritte Teil dieses Abschnittes geht auf die Verwaltung von
hinzufiigharen Programmerweiterungen, den hier genannten Extensions, ein.

Konfiguration der Analyzer

Welche Einfliilsse False Positives oder False Negatives auf die Benutzbarkeit eines
haben, wurde in dieser Arbeit bereits erliutert. Je nach Anforderungen der zu
entwickelnden Software oder dem Arbeitsflusses des Programmierers, der dieses[SCAT]
verwendet, konnen bzw. miissen Codeanalysen anders eingeschitzt werden ] Visual
Studio bietet zwar die Moglichkeit, Analyzer pro Codezeile oder Datei abzuschalten,
jedoch nicht fiir das gesamte Softwareprojekt. Daher kénnen in den Einstellungen von
Sharper Crypto-API Analysis, Analyzer ginzlich abgeschaltet werden (s. Abbildung
79)

Des Weiteren erlaubt das dem Benutzer das Einstellen einer Analysehérte,
die durch die Enumeration AnalysisSeverity implementiert ist. Die Anderung die-
ser Einstellung wird automatisch auf alle installierten Codeanalysen fiir Sharper
Crypto-API Analysis angewendet. Entwickler von Codeanalysen kénnen je nach ein-
gestellter Analysehérte eine andere Meldung oder Warnstufe angeben. So empfiehlt
sich beispielsweise bei der Einstellung Low die Codeanalyse mit der Warnstufe Mit-
teilung zu melden oder die Meldung ganz zu unterdriicken. In wie weit der Codeana-
lyseentwickler die Analysehérte interpretiert, ist jedoch ihm tiberlassen.

Die hier beschriebenen Einstellungen werden in der [DEIl gespeichert, sodass diese
Konfiguration auch nach einem Neustart der [DE| wieder zur Verfiigung steht.

Konfigurationsverwaltung

[DEk, darunter auch Visual Studio, erlauben das Speichern von Benutzereinstellun-
gen der IDE auf einem Server. Um diese Funktionalitdt zu nutzen, miissen sich die

38Der Fall das Codeanalysen vernachliissigt werden miissen, kann beispielsweise durch die Entwick-
lung einer Software begriindet werden, die ein dlteres System unterstiitzen muss. Diese éltere System
konnte als Verschliisselungsverfahren DES benutzen. Die neue Software muss demnach auch dieses
Verfahren verwenden. Das wiirde jedoch feststellen, dass ein unsicheres Vefahren gewihlt
wurde.
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Analyzers

Name Mute Analyzer
Test Analyzer Name
Constant IV Analyzer [

b GitHub for Visual Studio
b Grafikdiagnose

b Live Unit Testing

b NuGet-Paket-Manager

b Plattformabergreifend
4 SharperCryptoApiAnalysis
Allgemein

< 3

Abbildung 4.9: Einstellungsbildschirm zum globalen Abstellen von Codeanalysen

Entwickler mit einem Microsoft-Account in der [DE] anmelden. Startet er nun Visual
Studio auf einem anderen Rechner und logt sich ebenfalls mit seinem Account ein,
synchronisiert Visual Studio die Benutzereinstellungen automatisch. Zu diesen Ein-
stellungen gehoren unter anderem das Farbthema oder Tastaturbelegungen. Hingegen
werden Finstellungen von Plugins nicht iibernommen, sodass das manuelle Konfigu-
rieren der [DE]l darunter auch das Installieren aller Plugins neu durchgefiihrt werden
muss. Hier besteht die Unannehmlichkeit, dass der Programmierer vielleicht seine
ganzen Plugins und Einstellungen nicht auswendig kennt. Eine weitere Schwierigkeit,
die dieses Szenario beinhaltet, wird deutlich, wenn anstatt nur einem Programmie-
rer ein ganzes Team betrachtet wird. Auch wenn es moglich wére, Einstellungen von
Plugins mit einem Account zu verbinden, so miisste sich jeder im Team, der die
gleichen Einstellungen verwenden will, mit dem selben Account einloggen. Sofern es
sich um ein Privatkonto handelt, miissten die Anmeldedaten dieses Accounts an die
iibrigen Entwickler des Teams preisgegeben werden oder der Besitzer des Kontos rich-
tet die [DEl aller Teammitglieder ein. In beiden Féllen besteht die Bedrohung, dass
entweder mit den Anmeldedaten oder mit dem Account selbst Missbrauch betrieben
wird.

Um die Probleme dieses Szenarios zu losen, wurde in Sharper Crypto-API Analy-
sis ein System entwickelt, um Plugin-spezifische Einstellungen mit Teammitgliedern
oder anderen [[DE] Instanzen auszutauschen. Mittels Versionskontrollsystemen wie
Git, verwalten Softwareentwickler ihren Code oder tauschen ihn mit anderen aus. Je-
der Entwickler hat seinen eigenen Account auf der Git-Plattform und kann trotzdem
auf die Dateien anderer zugreifen. Die Idee, dass Quelltextdateien in einem Reposi-
tory dieser Plattformen abgelegt werden konnen, léasst sich natiirlich auch auf andere
Dateien projizieren, darunter auch Konfigurationsdateien. Die Voraussetzung, dass
eine Konfiguration in einem Git Repository abgelegt werden kann, ist lediglich, dass
das Plugin auf diese Konfiguration zugreifen und sie verarbeiten kann. Fiir diese Ar-
beit wurde sich daher fiir ein XML-Markup entschieden, welches im Abschnitt
genauer beschreiben wird.

Weitere Alternativen zum Austausch von Konfigurationen, darunter auch ein ein-
facher Dateiserver oder ein REST-basierter Webservice, kénnen ebenfalls in Betracht
gezogen werden. Die besondere Eigenschaft bei der Benutzung eines Git Repository
ist jedoch, dass die Konfigurationsdaten des und der Quelltext der Anwen-
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dung, der durch das [SCAT] analysiert werden soll, die gleiche Quelle, ndmlich das
Repository, haben. Dadurch versprechen sich die folgenden Vorteile:

e Jedes Repository kann seine eigene Konfiguration bereitstellen, die auf die An-
forderungen der darin liegenden Software perfekt angepasst sind.

e Die Entwickler, die eine Konfiguration benutzen wollen, miissen sich nicht wei-
tere Informationen merken, als die Repositoryadresse der Software, die sie pro-
grammieren wollen.

e Da die Konfigurationsdatei selbst ein XML-Markup ist, kann sie durch Git
entsprechend versioniert und verwaltet werden.

Ein Repository, welches eine Konfiguration fiir Sharper Crypto-API bereitstellt, wird
im weiteren Verlauf auch als Konfigurationsrepository bezeichnet.

Im aktuellen Entwicklungsstand lassen sich durch die Konfigurationsdatei in ei-
nem Git Repository einerseits die oben beschrieben Analysehérte sowie die zu instal-
lierenden Extensions angeben. Die Dateien der Extensions konnen ebenfalls auf dem

Git Repository abgelegt werden. Wie ein solches Repository aufzubauen ist, erklart
der Abschnitt

Sharper Crypto-API unterstiitzt derzeit zwei Synchronisationsmodi. Mit einem Syn-
chronisationsmodus wird angegeben, wie sich das bei verfiigharen Anderungen
der Konfiguration im Konfigurationsrepository verhalten soll. Der Modus Soft besagt,
dass der Entwickler seine [DEI frei konfigurieren kann. Alle Konfigurationen aus dem
Konfigurationsrepository kénnen lokal iiberschrieben werden und dienen lediglich als
Empfehlung bzw. Startkonfiguration. Der Modus Hard verbietet diese Freiheiten. Alle
installierten Plugins mit diesem Modus, verfiigen somit iiber die selben Einstellungen.

Zur Nutzung eines Konfigurationsrepository in Sharper Crypto-API Analysis, muss
der Benutzer im Toolfenster des unter dem Punkt ,,Manage Connections* die
URL des Repository angeben und auf den Button ,,Connect* klicken. Die Abbil-
dung 4.10| zeigt diese Benutzeroberfliche. Die Statusindikatoren geben an, ob die
Verbindung hergestellt wurde und welcher Synchronisationsmodus verwendet wird.
In zukiinftigen Updates des ist jedoch vorgesehen, dass es automatisch eine
verfiigbare Konfiguration anwendet, sofern die [DEl mit einem Git Repository verbun-
den ist. Die hier gezeigte Benutzeroberfliche wird daher obsolet. Ebenfalls unterstiitzt
das Plugin derzeit nur GitHub als Anbieter eines Konfigurationsrepository.

Paketverwaltung

Das Erweiterungsmanagementsystem und insbesondere die in Sharper Crypto-API
Analysis verwendete Benutzeroberflache, zu sehen in Abbildung [4.11] orientiert sich
ganz stark an dem Paketmanager Nuget von Microsoft. Der hier verwendete Co-
de der Benutzeroberfliche wurde an vielen Stellen in vereinfachter Form aus dem
Quellcode des Visual Studio Plugin fiir NuGet iibernommen. Dieser Quellcode ist
auf GitHub frei verfiigba. Diese Ubernahme kann durch die Anforderung NF3.0

39https://github.com/NuGet/NuGet.Client, Zugriff: 18.12.2018
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Sharper Crypto Analysis > 0 X
LI S

Manage Connection

Please enter a git repository link that hosts your Sharper Crypta-AP| Analysis canfiguration.

Repository-URL: | https://github.com/Anakinskl

alker/SharperCryptoApiAnalysisSample

Connection status: Connec ted

Extension management: Manual Management [

Abbildung 4.10: Toolfenster in Sharper Crypto-API Analysis zur Verbindung mit
einem Konfigurationsrepository

begriindet werden. NuGet ist in der C#-Entwicklung fest etabliert und viele Softwa-
rebibliotheken werden so vertrieben. Der Benutzer kann sein Wissen iiber die Bedie-
nung von NuGet direkt auf Sharper Crypto-API Analysis anwenden. Realisiert wird
das Paketmanagement in diesem durch eine Implementation der Schnittstelle
IExtensionManager. Sie stellt unter anderem Methoden bereit, um nach Updates zu
suchen oder Extensions zu installieren, 16schen oder zu updaten.

Extensions kénnen neben Assemblies, die Codeanalysen und Codegenerierungen
beinhalten, noch weitere von Visual Studio unterstiitzte Erweiterungstypen sein/]
Um also eine Abstraktion zwischen der Extension und der Datei, die diese Ex-
tension enthélt zu schaffen, wurde ein Metadatenkonzept entworfen. Die Idee ist,
dass alle relevanten Informationen einer Extension iiber eine Schnittstelle namens
ISharperCryptoApiExtensionMetadata verfiighar sind. Zu diesen Informationen ge-
horen der Name der Extension, eine Kurzbeschreibung, die aktuelle Version, der Da-
teityp und ein Link, unter welchem die Extension verfiigbar ist. Ein Cachedatei na-
mens AvailableExtensions.metadata am Installationspfad aller Extensions sorgt
dafiir, dass die Paketverwaltung des diese Metadaten nicht jedes Mal vom Kon-
figurationsrepository herunterladen oder anhand der installierten Dateien generieren
muss. Dadurch werden Netzzugriffe und aufwendige IO-Operationen eingespart.

Im aktuellen Entwicklungsstand wird das Paketmanagementsystem jedoch nur un-
terstiitzt, falls der Benutzer ein Konfigurationsrepository angegeben hat.

4.5.6 Erweiterbarkeit

Wahrend sich der vorherige Abschnitt unter anderem mit dem Erweiterungsmanage-
ment bei der Verwendung von Sharper Crypto-API Analysis auseinander gesetzt hat,
widmet sich dieser Abschnitt den Themen, durch welche Technologie die Erweiter-
barkeit des Tools umgesetzt wird und welche Besonderheiten beim Umgang mit dem

zu beachten sind.

4OFines dieser weiteren Typen sind sogenannte ItemTemplates, die &hnlich wie die hier vorgestellte
Codegenrierung funktionieren und neue Dateien im Softwareprojekt erzeugen. Diese ItemTemplates
werden jedoch nicht als Assembly, sondern im Dateiformat .zip bereitgestellt.
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Sharper Crypto Analysis > R x
ARG

Manage Extensions

Available  Instaled  Update Snyc Extensions

SharperCryptoApiAnalysis.BaseAnalyzer © 0900 SharperCryptoApiAnalysis.Ba:

Installed: |09.00

Description:

Status: Ready Currently Installed Extensions: 1

Abbildung 4.11: Benutzeroberfliche des Extensionmanagements in Sharper Crypto-
API Analysis.

Managed Extensibility Framework (MEF)

Die Erweiterbarkeit von Anwendungen durch Plugins spielt auch in Sharper Crypto-
APIT Analysis eine bedeutende Rolle. Entwickler sollen in der Lage sein, neue Exten-
sions fiir das zu entwickeln, die dann verwendet werden koénnen. Ublicherweise
werden in C# Assemblies durch eine Referenz im Softwareprojekt integriert. Durch
diese Referenz kann die Anwendung dann auf die Assembly zugreifen. Dieses Vorge-
hen setzt allerdings voraus, dass die zu verwendende Assembly zum Zeitpunkt des
kompilierens bekannt ist. Das Problem, auf das man stoft, ist, dass bei der Ent-
wicklung dieses nicht bekannt sein kann, welche Erweiterungen in Zukunft
entwickelt werden. Das Referenzverfahren ist daher nicht brauchbar. Abhilfe schafft
hier das Voraussetzung ist, dass die Anwendung, die erweitert werden soll,
Vertriage, beispielsweise in Form von Schnittstellen, bereitstellt, die der neuen Erwei-
terung bekannt sind. Hierzu ein Beispiel:

Ein soll durch das Hinzufiigen von Assemblies neue Codeanalysen un-
terstiitzen. Das stellt in seinem [SDK]| dazu die Schnittstelle IAnalyzer (s.
Listing 4.9)) zur Verfiigung. Der Erweiterungsentwickler muss nun fiir eine neue Co-
deanalyse eine Klasse erstellen, die diese Schnittstelle implementiert (s. Listing [4.10]).
Er muss sich nicht darum kiimmern, mit welchen Parametern und wann die in
der Schnittstelle spezifizierte Methode Analyse(string codeToAnalyse) aufgeru-
fen wird, da diese Aufgabe das iibernimmt. Es miissen nur noch die folgenden
zwei Dinge beachtet werden:

1. Wie in der vierten Zeile in Listing muss der Erweiterungsentwickler die
Klasse SampleAnalyzer unter dem Namen der Schnittstelle IAnalyzer beim
[MEE] registrieren. Dazu ist der Verwendung des ExportAttribute erforder-
lich. Verlangt das nun vom [MEF] eine oder mehrere registrierte Klassen
dieser Schnittstelle, gibt das [MEF dem die gewiinschten Instanzen. Lis-
ting zeigt eine Implementierung einer Verwalterklasse, die sich um die
Ausfithrung der verfiigharen Analyzer kiimmert. Entscheidend ist die sechs-
te Zeile. Durch das ImportManyAttribute symbolisiert das dem [MEEF]
dass es alle verfiigharen Instanzen der Schnittstelle IAnalyzer haben will.

2. Der Erweiterungsentwickler muss seine Assembly an einer Stelle installieren, die
von dem [SCAT]als geeigneter Ort fiir Erweiterungen festgelegt wurde. Das MEF
sucht beim Start der Anwendung an diesem Ort nach verfiigharen Assemblies
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und ladt sie in die [CLR] sodass sie benutzt werden kénnen. Ublicherweise ist
ein geeigneter Installationsort der Pfad, an dem sich auch die ausfithrbare Datei
der Anwendung befindet.

// Assembly: SCAT
public interface IAnalyzer

{
IAnalysisResult Analyse(string codeToAnalyse);

Listing 4.9: Beispielschnittstelle IAnalyzer zur Demonstration von MEF

// Assembly: Extension
using System.ComponentModel.Composition;

[ExportAttribute (typeof (IAnalyzer))]
public class SampleAnalyzer : IAnalyzer

{
public IAnalysisResult Analyse(string codeToAnalyse)
{
// Logic here...
}
}

Listing 4.10: Beispielklasse SampleAnalyzer zur Demonstration von MEF

// Assembly: SCAT
using System.ComponentModel.Composition;

internal class AnalyzerManager

{
[ImportManyAttribute] private IAnalyzer [] analyzers;
internal void AnalyselInternal(string codeToAnalyse)
{
foreach (var analyzer in analyzers)
{
var result = analyzer.Analyse(codeToAnalyse) ;
// Work with Result...
}
}
}

Listing 4.11: Beispielklasse AnalyzerManager zur Demonstration von MEF

Nach einem &hnlichen Prinzip, wie hier beschreiben, arbeiten auch Visual Studio
und Roslyn. Sharper Crypto-API Analysis nutzt das [MEE], um sich selbst bei Visu-
al Studio als Plugin zu registrieren, um Verwaltungsdienste unter Schnittstellen wie
IExtensionManager zur Verfiigung zu stellen oder um Codegenerierungsaufgaben
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beim Generierungsassistenten anzumelden. Ebenfalls kénnen Extensions fiir Sharper
Crypto-API Analysis als Komponente registriert werden. Hier liegt auch der
Grund, warum bei der Installation neuer Extensions die [DE| neugestartet werden
muss. Sowohl [MEF] als auch Visual Studio bieten keine Funktion, neue Assemblies
zur Laufzeit neu einzubinden.

Als Zusatz soll hier nicht unerwahnt bleiben, welche anderen Faktoren beim Installie-
ren neuer Extensions erforderlich sind, damit diese von Visual Studio ordnungsgeméf
geladen werden. Jedes Plugin fiir Visual Studio besitzt an seinem Installationsort eine
Xml-Datei namens extension.vsixmanifest. Dieses Markup definiert unter ande-
rem, welche Assemblies MEF-Komponenten oder Analyzer beinhalten. Beim Start
verarbeitet Visual Studio diese Datei und initialisiert entsprechend das [MEFL Der
Installationspfad fiir Extensions von Sharper Crypto-API Analysis befindet sich im
Installationsverzeichnis unter dem Unterordner \Extensions\. Bei der Installation
bzw. Deinstallation einer Extension schreibt oder 16scht der ExtensionManager einen
Eintrag in die extension.vsixmanifest Datei. Zusétzlich miissen lokale Caches von
Visual Studio geldscht werden, damit die Anderungen eintreffen. Insbesondere das
Loschen dieser Caches wird in den Dokumentationen des Visual Studio nicht
erwahnt.

SDK Nutzungshinweise

Welche Assemblies zum gehoren, wurde bereits im Abschnitt erlautert.
Um das SDK] fiir Erweiterungsentwickler verstandlich zu halten, wurden einerseits
alle verfiigbaren Typen (Klassen, Schnittstellen, Enumerationen, etc.) mit Dokumen-
tationskommentaren versehen, andererseits ermoglicht die quelloffene Entwicklung
von Sharper Crypto-API Analysis, dass sich der Entwickler am bereits vorhandenen
Code ein Beispiel nehmen kann. Einige wichtige Hinweise zur problemfreien Entwick-
lung werden hier kurz aufgefiihrt.

e Vermeidung von vielen Abhingigkeiten: Das Roslyn [SDKE7 das Visual
Studio SDKF? und diese SDKJ?| bieten bereits eine hohe Anzahl an verfiigharen
Komponenten. Aufgrund der oben beschrieben Art und Weise, wie Visual Stu-
dio Erweiterungen lidt, sollte sich auf diese [SDEKk beschrinkt werden, um eine
hochstmogliche Kompatibilitat zu gewéhrleisten.

e Vermeidung von lokalen Kopien: Wird eine Extension entwickelt, miissen
die benutzten als Referenz angegeben werden. Um mogliche Probleme
mit dem Erweiterungsmanagementsystem von Sharper Crypto-API Analysis zu
vermeiden, wird empfohlen die Option Copy Local in Visual Studio auf false

zu setzen (s. Abbildung [4.12)).

e Zielplattform: Extensions fiir Sharper Crypto-API Analysis kénnen sowohl fiir
die Plattform .NET Framework, als auch fiir das .NET Standard entwickelt wer-
den. Das .NET Standard eignet sich besonders fiir Extensions, die ausschlieflich

41 Assemblies mit dem Namepsace Microsoft.CodeAnalysis. *
42 Assemblies mit dem Namepsace Microsoft.VisualStudio.*
43 Assemblies mit dem Namepsace SharperCryptoApiAnalysis.*
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4 v[c#] SharperCryptoApifnalysis.Basefnalyzers
b & Properties
4 uB References
b & Analyzers
=8 CommeonServicelocator
=0 envdie
=B JetBrains. Annotations
=B Microsoft.CodeAnalysis
=8 Microsoft.Codefnalysis.CSharp
=8 Microsoft.CodeAnalysis.CSharp.Features
=B Microsoft.CodeAnalysis.CSharp.Workspaces
=8 Microsoft.CodeAnalysis.EditorFeatures, Text
=B Microsoft.CodeAnalysis.Features hd
Solution Explorer

Properties v X
Microsoft.CodeAnalysis.CSharp.Features Reference Properties -

Microsoft.CodeAnalysis. CSharp.Feature
Aliases global

Copy Local False w

Abbildung 4.12: Einstellungsempfehlung bei der Entwicklung von Extensions

Roslyn-basierte Analyzer bereitstellen. Extenisons, die hingegen auch (WPE]| Be-
nutzeroberflichen, wie beispielsweise im Codegenerierungsassistenten benutzt
werden, verwenden wollen, sollten sich als Zielplattform fiir .NET Framework
entscheiden.

4.5.7 Gebrauchshinweise

Installation und Einsatz

Sharper Crypto-API Analysis ist ein freies und quelloffenes Zur Installati-
on und Verwendung wird Visual Studio 2017 vorausgesetzt. Auf der GitHub Seite
des Tools kann die jeweils aktuelle Version heruntergeladen Werden@ Die Installa-
tion erfolgt durch das Ausfithren der Datei SharperCryptoApiAnalysis.vsix. Ein
Installationsassistent erscheint und fiithrt den Benutzer durch die Installation.

Um die Anforderung NF1.3 zu erfiillen, wird beim néchsten Start der [DEl ein In-
formationsfesnster, wie in Abbildung4.13|zu erkennen, erscheinen. Daran und an dem
neuen Meniieintrag in der Meniileiste kann man erkennen, dass das erfolgreich
installiert wurde und einsatzbereit ist. Neben der Moglichkeit dieses Informationsfens-
ter bei weiteren Starts der [DE] zukiinftig zu unterdriicken, hat der Nutzer auch die
Moglichkeit, das Toolfenster von Sharper Crypto-API Analysis zu 6ffnen. Alternativ
kann dieses auch iiber den Meniieintrag ,, Ansicht — Weitere Fenster® erfolgen.

Um das aktuelle Funktionsangebot in ganzer Fiille nutzen zu konnen, sollte der
Nutzer im Konfigurationsfenster des [SCAT], wie im Abschnitt beschrieben, das
Repository seines Entwicklungsprojekts angeben und das Projekt in der [DE] 6ffnen.

Mochte der Benutzer Sharper Crypto-API Analysis Versionshinweise des
erhalten, es deaktivieren oder l6schen, so kann er dies unter dem Meniipunkt ,, Extras
— Extensions und Updates...“ erledigen (s. Abbildung .

#https://github.com/AnakinSklavenwalker /SharperCryptoApiAnalysis/releases, Zugriff:
14.12.2018
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Abbildung 4.13: Installationshinweise von Sharper Crypto-API Analysis in

Studio

W startsefte - Microsoft Visual Studie
Datei  Bearbeiten

- |§g-d

Startseite ® X<

Ansicht

E | Wilkommen zu Sharper Cypto-AP Ansisi. Zur Konfigurtion ceser Evveerung,

Projekt

Debuggen Team  Extras

Architektur  Test

B Anfugen.. =

Sharper Crypto-AP| Analysis

25

Analysieren  Fenster  Hilfe

Offnen

&ffnen Sie bitte das Tool-Fenster. Sie kénnen die Einrichtung auch spéter durchfiihren,

Erste

[ Dieses Fenster zukinftig nicht mehr anzeigen?

Sorgen Sie fiir maximale Produkivitat - mit diesen Tipps und Tricks far Visual

udio

Nutzen Sie die neuesten Technologien zur Bereitstellung ansprechender,

kostenganstiger und zuverlassiger Websites

Entwickeln Sie moderme, vollstandig native Android- und i0S-Apps

Hohere

, schnellere F

Updates

und nahtlose

Kilrzere Verarbeitungszeiten durch die Anzeige der Auswirkungen Ihrer Anderungen

in Echtzeit

Zuletzt verwendet

Heute

FalseCrypt.sin
“11 yp

C\Users\Anakin\Source\Repos\FalseCrypt

Erweiterungen und Updates
4 Installiert

Alle
Steuerelemente
Vorlagen

SDK

Tools

b Online

b Updates

b Roaming-Enweiterungs-Manager

Sortieren nach: | Zuletzt verwendet -
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A static code analysis plugin that detects flaws in

Q
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GitHub Extension for Visual Studio
A Visual Studio Extension that brings the GitHub Flow inte Visual

Studio.

Xamarin.Android SDK
Xamarin.Android SDK
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Version: 0.8.0.0
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Abbildung 4.14: Erweiterungsmanager in Visual Studio
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Repositoryeinrichtung zur Nutzung von Sharper Crypto-API Analysis

Bisher wurde im Abschnitt nur beschrieben, wie man ein fiir Sharper Crypto-
API Analysis eingerichtetes Git Repository als Konfigurationsquelle im Tool angeben
kann. Dieser Abschnitt erkldrt hingegen, welche Schritte notwendig sind, ein solches
Git Repository einzurichten.

Grundsétzlich kann jedes Git Repository fiir die Konfiguration von Sharper Crypto-
APT Analysis herangezogen werden. Entscheidend ist, dass im Hauptverzeichnis (root
directory) des Master-Branch die Datei SharperCryptoApiAnalyzer.config exis-
tiert. Diese wird vom beim Verbinden mit dem Repository heruntergeladen
und verarbeitet. Der Inhalt der Datei ist ein XML-Markup, welches im aktuellen
Entwicklungsstand mit dem Schema aus Listing beschrieben werden kann. Die
erforderlichen Angaben sind einerseits <RepoAddress>, welches die URL zum Re-
pository enthélt und andererseits <SyncMode>, der den Synchronisierungsmodus (s.
Abschnitt angibt. Eine Angabe der Analysehérte ist nicht erforderlich. Wird
dieser Wert nicht angegeben, interpretiert das den Wert als Default. Ebenfalls
wird in dieser Konfiguration festgehalten, welche Extensions fiir Sharper Crypto-API
Analysis verfiigbar sind und welche installiert werden sollen. Alle relevanten Meta-
daten der Extension werden hier angegeben. Das Element <Type> (Zeile 36) gibt
an, um welchen Typ von Extension es sich handelt. Die Typen werden in der Enu-
meration ExtensionType spezifiziert. Enthélt eine Extension sowohl einen Analyzer,
als auch eine Codegenerierungsaufgabe, miissen beide Typen durch ein Komma ge-
trennt angegeben werden. In diesem Beispiel wiirde das Element wie folgt aussehen:
<Type>MefComponent, Analyzer</Type>. Die Reihenfolge der Typangaben ist egal.

<xs:schema xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:element name="SharperCryptoAPIConfiguration">
<xs:complexType>
<xs:sequence>
<xs:element type="syncMode" name="SyncMode"/>
<xs:element type="xs:string" name="RepoAddress"/>
<xs:element type="severity"
name="AnalysisSeverity" minOccurs="0"/>
<xs:element name="Extensions">
<xs:complexType>
<Xxs:sequence>
<xs:element name="Extension"
type="extension" maxOccurs="unbounded"
minOccurs="0"/>
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:simpleType name="syncMode" >
<xs:restriction base="xs:string">
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<xs:enumeration value="Soft"/>
<xs:enumeration value="Hard"/>
</xs:restriction>
</xs:simpleType>
<xs:simpleType name="severity" >
<xs:restriction base="xs:string">
<xs:enumeration value="Default"/>
<xs:enumeration value="Strict"/>

<xs:enumeration value="Medium"/>
<xs:enumeration value="Low"/>
<xs:enumeration value="Informative"/>

</xs:restriction>
</xs:simpleType>
<xs:complexType name="extension">
<xs:sequence>
<xs:element type="xs:string" name="Name"/>
<xs:element type="xs:string" name="Type"/> <!--
Comma separated list of enumeration:
Interop.Extensibility.ExtensionType-->

<xs:element type="xs:string" name="Author"/>
<xs:element type="xs:string" name="Version"/>
<xs:element type="xs:string" name="Summary"/>
<xs:element type="xs:string" name="Description"/>
<xs:element type="xs:string" name="InstallPath"/>
<xs:element type="xs:boolean"

name="InstallExtension"/>
<xs:element type="xs:boolean" name="External"/>
<xs:element type="xs:string" name="Source"/>
</xs:sequence>
</xs:complexType>
</xs:schema>

Listing 4.12: Schama der Konfigurationsdatei eines Git Repository zur Nutzung von
Sharper Crypto-API Analysis

Zur einfacheren Umsetzung dieser Konfigurationsdatei in ein Git Repository, wur-
de neben dem auch zusitzlich eine Anwendung entwickelt, die einerseits die
Konfigurationsdatei SharperCryptoApiAnalyzer.config generiert und automatisch
einen Commit erstellt. Einen Push auf den Git Server unterstiitzt das Programm je-
doch nicht. Die Abbildung zeigt die Benutzeroberfliche der Anwendung. Der
Nutzer gibt zunéchst den lokalen Pfad des Repository ein, welches er fiir die Nut-
zung von Sharper Crypto-API Analysis konfigurieren mochte. In der Textbox ,,Git
Storage Path“ wird der relative Pfad zum Hauptverzeichnes des Repositorys angege-
ben, in welchem die verfiigbaren Extensions fiir das SCAT gespeichert werden sollen.
Ein empfohlener Pfad ist beispielsweise repoRoot\build\Analyzers. Synchronisie-
rungsmodus und Analysehéirte konnen durch die Comboboxen angegeben werden.
Die Auswahl von Extensions erfolgt durch Klicken des Buttons ,,Select Analyzers...“.
Die Basiserweiterung SharperCryptoApiAnalysis.BaseAnalyzers.dll ist bereits
in Sharper Crypto-API Analysis verfiighar und muss daher nicht angegeben werden.
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B MainWindow - ] pad
Local Repository Location: |Ch\Users\Anakin\Source\Repos\FalseCrypt

https://github.com/AnakinSklavenwalker/FalseCrypt

Git Storage Path:  yourRepoh, | build\Extensions
Choose Sync Type: | Soft

Choose Analysis Severity: | Default

Select the Extensions

Name Version Should Install Has Analyzer Has MEF Components Is Assembly Extension Local Pat
Analyzerl.dll 1.0.0.0 [l [ ChUsers\Anakin',Deskb

Add from External Source...| | Select Extension... | ‘ Remove Selected |

Setup and Commit

Abbildung 4.15: Git Repository Einrichtungsprogramm

Das Auswihlen von externen Extensions, also Extensions, die auf einem fremden
Dateiserver zur Verfiigung stehen, wird in dieser Version noch nicht unterstiitzt. Hat
der Benutzter die gewollten Extensions ausgewéhlt, werden mit einem Klick auf ,,Se-
tup and Commit“ die ausgewéhlten Extensions an den vorher angegeben Pfad des
Repository verschoben, die Konfigurationsdatei generiert und ein Commit erstellt,
der dann gepusht werden kann. Zusétzlich wird eine weitere Konfigurationsdatei na-
mens SharperCryptoApiAnalyzer.private.config erstellt, in welcher die lokalen
Dateipfade der Extensions festgehalten werden. In kiinftigen Updates des Tools kann
mittels dieser Information der Assistent die Liste der Extensions bei erneuter Ver-
wendung wiederherstellen. Um Informationen iiber Systemkonfigurationen und Ord-
nerstrukturen zu schiitzten, wird diese zweite Datei automatische in die .gitignore
Einstellung hinzugefiigt und daher beim Commit nicht mit beriicksichtigt.

Der Assistent ist ebenfalls im Git Repository von Sharper Crypto-API Analysis
erhéltlich.
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Diskussion

In diesem Kapitel werden die gewonnenen Erkenntnisse aus dem vorherigem Ab-
schnitt reflektiert betrachtet. Insbesondere wird dabei auf die eingangs gestellten
Forschungsfragen aus dem Abschnitt eingegangen. Diese werden hier noch einmal
aufgefiihrt:

FF1: In welchen Punkten unterscheidet und gleicht sich die [JCA] von der .NET
Krypto{API?

FF2: Konnen die in CogniCrypt erarbeiteten Java-Codeanalysen und Codegenerie-
rungen auch fiir C# verwendet werden?

FF3: Konnen durch Konfiguration oder anderen Mechanismen Codemeldungen mit
unterschiedlicher Einstufung durchgefiithrt werden?

FF4: Kann der Benutzer der [DE] das Verhalten des andern, um Analysen an-
ders einzustufen, um somit auch eine bessere False Positive Rate oder False Negative
Rate zu erlangen?

FF5: Welche Erweiterungs- und Konfigurationsmoglichkeiten sollte ein Roslyn-basiertes
der Nutzung von Krypto-APIs fiir Visual Studio besitzen?

FF6: Ermoglicht die [DE] Visual Studio das dynamische Laden bzw. Einfiigen weite-
rer Analysekomponenten?

5.1 Unterschiede der .NET Krypto-API mit der
Java Cryptography Architecture

Auf den ersten Blick erscheinen Java und C# sehr identisch. Beide Sprachen wer-
den in Bytecode kompiliert, ihre Syntax ist an vielen Stellen gleich und ihre Frame-
works (JDK und .NET Standard) dhneln sich im Funktionsumgang sehr. Die Unter-
schiede liegen im Detail, so auch bei den Krypto{APIs. Dieser Abschnitt will keine
ausfithrliche Analyse liefern, welche Unterschiede genau zwischen der .NET Krypto-
API und der [JCA] liegen, sondern anhand zweier Beispiele kurz aufzeigen, dass sich
die [APIk in ihrer Anwendung unterschiedlich handhaben.

In ihrem Funktionsumfang sind sich beide [APIk sehr dhnlich. Symmetrische und
asymmetrische Verschliisselungen, Zufallsgeneratoren sowie Hashing- und Schliissel-
ableitungsfunktionen werden gleichermaflen unterstiitzt. An einigen Stellen bietet die
[JCAl sogar mehr kryptographische Verfahren an. So kénnen die Entwickler hier ne-
ben AES auch die RC-Derivate RC2, RC4 und RC5 sowie Blowfish verwenden. Die
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Aspekte, in denen sich die [APIs jedoch unterscheiden, liegen vor allem im Aufbau
und der Handhabung.

Zunichst fillt auf, dass sich die Klassennamen beider [APIs stark unterschieden.
Werden in der .NET Krypto-API noch symmetrische Verschliisselungsverfahren (Ba-
sisklasse: SymmetricAlgorithm) von asymmetrischen Verschliisselungsverfahren (Ba-
sisklasse: AsymmetricAlgorithm) unterschieden, werden diese Verfahren in der [JCAI
durch eine gemeinsame Klasse namens Cipher vereint. Hashfunktionen sind in .NET
unter dem Namen HashAlgorithm und in Java unter MessageDigest erreichbar. Al-
lein anhand dieser von den Java-Entwicklern gew&hlten Namensgebung kann ver-
standen werden, warum unerfahrene Programmierer Schwierigkeiten haben die [JCA]
zu nutzen. Aus dem Namen MessageDigest geht auf den ersten Blick nicht unbe-
dingt hervor, dass hier nicht nur die Namensverwandte MD5 Funktion verfiighar ist,
sondern auch SHA-1 und SHA-2.

Ein weiterer grofer Unterschied ist die Art und Weise, wie die[APIs vom Program-
mierer verwendet werden miissen. Die[JCAlpriferiert das sogenannte Facotry-Pattern,
bei dem eine Klasseninstanz durch den Aufruf einer Methode zuriickgegeben wird.
Zur Bestimmung der kryptographischen Funktion, die instanziiert werden soll, muss
ein eine Zeichenkette angegeben werden, welche die Konfiguration enthéiltﬂ Der Pro-
grammierer muss also wissen, welchen Wert er eingeben muss, um seine gewiinschte
Instanz zu erhalten. Eine direkte Instanziierung durch Aufruf des Konstruktors ist auf
Grund seines Zugriffsmodifikators protected bzw. private nicht méglich. Aus einer
Untersuchung geht hervor, dass der Einsatz des Factory-Pattern in [API5 vermieden
werden sollte (Ellis, Stylos & Myers, 2007). Die .NET Krypto-API besitzt zwar eben-
falls dieses Pattern, jedoch kénnen die Klasseninstanzen auch iiber den Konstruktor
der Klasse erzeugt werden.

FF1 wird daher wie folgt beantwortet: Der Funktionsumfang der JCAlund
der .NET Krypto{API| unterscheidet sich nur geringfiigig, auch wenn die
[JCAI einige Verschliisselungsverfahren mehr anbietet. GroBe Unterschie-
de liegen jedoch beim Aufbau der [APIs vor. In der [JCA] werden Klas-
seninstanzen durch das Factory-Pattern erzeugt, in .NET Klassen durch
Aufruf eines Konstruktors. Des Weiteren unterscheiden sich die Klassen-
namen beider [APIk. Die [JCA] benutzt Klassennamen, die den Fachbegriff
des implementierten Verfahrens beinhalten, wiahrend die .NET API ver-
einfachte Namen als Klassennamen benutzt. Zusammenfassend kann man
die Meinung vertreten, dass die .NET Krypto{APIl gegeniiber der [JCA]
eine einfachere Handhabung besitzt.

5.2 Vergleich mit CogniCrypt

Fiir die Entwicklung von Sharper Crypto-API Analysis kann das statische Codeanaly-
seprogramm CogniCrypt als Vorbild betrachtet werden. Der wesentliche Unterschied
zwischen beiden ist die Zielplattform. CogniCrypt untersucht Java Quelltext
und ist derzeit fiir die [DE] Eclipse erhiltlich. Sharper Crypto-API Analysis konzen-
triert sich hingegen auf die Programmiersprache C# in Verbindung mit der Krypto-
[APT aus dem .NET Standard 2.0. Das ist als Plugin fiir die [DEl Visual Studio

!Ein Beispiel: Cipher ¢ = Cipher.getInstance ("AES/CBC/PKCS5Padding");
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verfiigbar. Dieser Abschnitt geht auf weitere Gemeinsamkeiten und Unterschiede der
beiden Tools ein.

5.2.1 Codeanalysen und Codegenerierung

Die Codeanalysen werden in den beiden durch verschiedene Technologien
umgesetzt. CongiCrypt verwendet die Regelsprache CrySL. Sie arbeitet nach ei-
nem White-List Verfahren. Demnach wird samtlicher Quelltext, der nicht mit den
in CrySL spezifizierten Regeln konform ist, als Fehler gemeldet. Die Codeanalysen
in Sharper Crypto{APIl Analysis basieren auf dem Roslyn und verwenden ein
Black-List Verfahren. Demnach werden in einem Analyzer Regeln festgelegt, die der
Code nicht enthalten darf. Falls doch, meldet der Analyzer einen Analysebericht. Je
nach verwendetem Verfahren, unterscheiden sich die False Positive und False Nega-
tive Raten. Ein White-List Verfahren, wie es CogniCrypt bietet, kann, sofern die
Regel ein sicheres Verfahren abbildet, eine sehr gute False Negative Rate erreichen,
da séamtliche Codeabweichungen von dieser sicheren Regel als Fehler gemeldet wer-
den. Dem gegeniiber bieten Black-List Verfahren eine bessere Toleranz fiir alternative
Implementierungen, die unter Umsténden genau so sicher sind, wie die Regel aus dem
White-List Verfahren. Das kann dadurch bessere False Positive Raten erzeu-
gen. Da zu hohe False Positive Raten schédlich fiir die Verwendung eines in der
Programmierphase sind, wurde sich fiir Sharper Crypto-API Analysis fiir das Black-
List Verfahren entschieden. Im Funktionsumfang der Codeanalysen ist CogniCrypt
aufgrund der bereits lidnger fortgeschrittenen Entwicklungszeit Sharper Crypto-API
Analysis voraus und unterstiitzt somit sowohl symmetrische, als auch asymmetrische
Verschliisselungsverfahren.

FF2 wird daher wie folgt beantwortet: Aufgrund der funktionalen Ahn-
lichkeiten zwischen der JCAJund der .NET Krypto-API, kénnen Codeana-
lysen wie Identifizierung schwacher Betriebsmodi sowohl in CogniCrypt,
als auch in Sharper Crypto-API Analysis verwendet werden. Code kann
aufgrund der verschiedenen Strukturen und Klassennamen der [APIk so-
wie den unterschiedlichen Analysedienstleistern CrySL und Roslyn nicht
wiederverwendet werden. Um die Nutzererfahrung mit dem durch
eine geringe False Positive Rate zu verbessern, wurden die Analysen fiir
Sharper Crypto-API Analysis nach einem Black-List Prinzip entwickelt.

Die Codegenerierung von Wrappern mit kryptographischen Verfahren, basierend auf
aufgabenorientierten Angaben des Nutzers, ist eine Idee, die in Sharper Crypto-API
Analysis von CogniCrypt iibernommen wurde. Die Auswahl der zur Verfiigung ste-
henden Codegenerierungen ist aufgrund des Zeitumfangs dieser Arbeit auf die Erzeu-
gung zufélliger Schliissel und einem Wrapper fiir eine symmetrische Verschliisselung
beschrankt. Die Implementierung der Codegenerierung und des Nutzerassistenten,
durch welchen der Nutzer seine Angaben spezifiziert, wurde in dieser Arbeit neu
entworfen.

5.2.2 Konfiguration und Erweiterbarkeit

In den Punkten Konfiguration und Erweiterbarkeit besteht bei CogniCrypt derzeit
noch Entwicklungsbedarf. In der Version vom Dezember 2018 ist es bislang nicht
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moglich, Einstellungen am und seinem Analyseverhalten vorzunehmen. Ein
entsprechendes Ticket auf der Projektseite des Tools existiert bereit{?] Ebenfalls ist
der Benutzer von CogniCrypt nicht in der Lage, neue Codeanalysen, beispielsweise
fiir andere KryptodAPIs, zu beziehen, aufler sie werden direkt durch ein Softwareu-
pdate des Plugins bereitgestellt. Mit CrySL konnen Erweiterungsentwickler oder die
Hersteller der KryptodAPIk eigene Analyseregeln spezifizieren, diese jedoch nicht di-
rekt dem Benutzer bereitstellen. Hier ist der Umweg iiber die Entwickler von Congni-
Crypt erforderlich, die das neue Regelwerk folglich als Update bereitstellen miissen. In
Sharper Crypto{API| Analysis war das Umsetzten dieser Funktionen bereits sehr friih
geplant und wurde bei der Implementierung des Plguins entsprechend beriicksichtigt.

5.2.3 Zusammenfassung

Zusammenfassend lasst sich festhalten, dass sowohl CogniCrypt, also auch Sharper
Crypto-API Analysis das Ziel haben, die Entwickler bei der Verwendung von Krypto-
APIs zu unterstiitzen. Beide Tools sind in eine [DE] integriert, sodass Fehler schon
beim Schreiben des Quellcodes gefunden werden konnen. Ein erster Blick auf die
verfiigbaren Funktionen lédsst die Vermutung zu, dass die beiden Tools, mit dem Un-
terschied, dass sie fiir verschiedene Programmiersprachen geeignet sind, recht dhnlich
wirken. In ihrer Benutzung weisen sie jedoch einige Unterschiede auf. Die Codeana-
lysen von CogniCrypt decken die in Abschnitt genannten fiinf Funktionsbereiche
der [JCAl ab. In Sharper Crypto-API Analysis wurde sich aufgrund des begrenzten
Zeitrahmens nur auf einen Teil konzentriert. Als neue Funktion kann sich der Benut-
zer einen ausfiihrlicheren Analysebericht anzeigen lassen, in welchem er noch weitere
Informationen erhélt. In den Punkten Konfiguration und Erweiterbarkeit ist Sharper
Crypto-API Analysis CogniCrypt bereits voraus. Der Benutzer kann das Analysever-
halten selbst einstellen und nach Bedarf und Verfiigbarkeit neue Erweiterungen fiir
das hinzufiigen.

5.3 Visual Studio als Entwicklungsplattform

Visual Studio ist eine sehr verbreitete und viel genutzte [DEL Fiir die .NET Pro-
grammiersprachen, darunter auch C#, stellt sie in gewisser Maflien ein Monopol dar.
Weitere auf C# spezialisierte [DES wie MonoDevelop oder SharpDevelop liegen mit
weniger als einem Prozent Nutzungsanteil weit hintenf} Mit der Wahl von Visual
Studio als Plattform fiir Sharper CryptodAPI Analysis wird somit sichergestellt, dass
das von den meisten C# Programmierern benutzt werden kann.

Das Visual Studio ermoglicht es Erweiterungsentwicklern Plugins fiir die [DE]
zu entwickeln, die nicht nur sédmtliche Funktionen neu hinzufiigen kénnen, sondern
es sogar moglich machen, nahezu alle verfiiggharen Funktionen zu erweitern oder aus-
zutauschen. Obwohl dies auf den ersten Blick als riesiger Vorteil erscheint, konnten
bei der Entwicklung von Sharper Crypto-API Analysis einige Schwierigkeiten festge-
stellt werden, die auch damit begriindet werden kénnen, dass der Autor dieser Arbeit

2https://github.com/eclipse-cognicrypt /CogniCrypt /issues /190, Zugriff: 20.12.2018
3http://pypl.github.io/IDE.html, Zugriff: 19.12.2018
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bislang keine praktischen Erfahrungen mit dem [SDK] hatte. Als Einsteiger in die Er-
weiterungsentwicklung von Visual Studio ist man aufgrund des immensen Umfangs
des auf die Dokumentationenm und Codebeispiele angewiesen. Die verfiigharen
Codebeispiele zeigen jedoch nicht die Details, die man brauchte, um eine neue Funk-
tionalitét zu entwerfen. Als Beispiel kann hier die Uberschreibung der Hilfsfunktion
im Fehlerfenster der [DEl herangezogen werden. In Abschnitt wird diese Funk-
tionalitdt beschrieben. Der Autor konnte keine Codebeispiele finden, die zeigen wie
die Hilfsfunktion bzw. irgendeine Funktion im Fehlerfenster modifiziert werden kann.
Auch waren dem Autor keine anderen Plugins mit dieser Funktion bekannt. Nur
durch langes Durchsuchen der API und Dekompilierung von Assemblies der [[EEE
konnte eine Losung gefunden werden.

Die folgende Beobachtung wird festgestellt: Visual Studio bietet dank eines um-
fangreichen [SDK] sehr viele Erweiterungsmoglichkeiten. Das Entwickeln von Plugins
erfordert jedoch eine gewisse Erfahrung im Umgang und Angebot des [SDKI

Die Anpassbarkeit und Erweiterbarkeit spielt in der Entwicklung von Sharper Crypto-
APT Analysis eine wichtige Rolle. So umfangreich die [SDKk von Visual Studio und
Roslyn auch sein mogen, lasst sich dennoch nicht garantieren, ob die gewiinschten und
erforderlichen Anforderungen zur Konfigurierbarkeit und Erweiterbarkeit iiberhaupt
oder zumindest in einem Zeit- und Arbeitsaufwand, der fiir eine Masterarbeit ange-
messen ist, umsetzbar sind. Im Falle der Anforderung F4.1 bestand beispielsweise das
Risiko, dass ein Roslyn-Analyzer nicht die Einstellungen eines Plugins auslesen oder
verdndern kann, da das Roslyn [SDK] und Visual Studio [SDK] autark arbeiten. Stan-
dardméBig wird dieser Vorgang auch nicht unterstiitzt. In Sharper Crypto-API Ana-
lysis wurde daher mittels Schnittstellen, darunter auch die Einstellungsschnittstelle
ISharperCryptoApiAnalysisSettings, eine Briicke zwischen den auf dem Roslyn
SDK basierenden Codeanalysen und dem [[DE Plugin geschaffen. Diese Briicke wird
als das Sharper Crypto-API Analysis SDK bezeichnet. Die Einstellungsschnittstel-
le beinhaltet unter anderem auch den Wert, der vom Benutzer festgelegten Analy-
sehérte. Diese kann nun von einem Analyzer ausgelesen und verarbeitet werden. Als
Resultat werden Codeanalysen basierend auf den Einstellungen unterschiedlich ein-
gestuft und dem Benutzer gemeldet. Wann jedoch ein Analyzer ausgefiihrt wird, ist
immer noch durch die internen Mechanismen in Visual Studio geregelt. Anderungen
an den Einstellungen, die auch einen Analyzer betreffen, werden demnach erst vor-
genommen, wenn Visual Studio den Analyzer neu ausfithrt. Beobachtungen zeigen,
dass dies jedoch spitestens mit der Eingabe eines neuen Zeichens in einer Quell-
textdatei geschieht. Neben dem Einstellen der Analysehérte kénnen Analyzers auch
abgeschaltet werden.

FF3 und FF4 werden daher wie folgt beantwortet: Um Codemeldungen
durch einen Roslyn-basierten Analyzer anzupassen, bedarf es einer Archi-
tektur, welche Analyzer und das[SCAT| miteinander verbindet. Uber diese

4 API Dokumentation: https://docs.microsoft.com/en-us/dotnet/api/index?view=visualstudiosd
k-2017, Zugriff: 19.12.2018

5SDK Dokumentation: https://docs.microsoft.com/en-us/visualstudio/extensibility /visual-studi
o-sdk?view=vs-2017, Zugriff: 19.12.2918

6Nach der EU Richtlinie (Rat der Europiischen Union, 2009, S. 2) ist das Dekompilieren zum
Zweck der Schaffung von Kompatibilitéit auch ohne Erlaubnis des Herstellers gestattet.
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Architektur kénnen Informationen ausgetauscht werden, die der Analyzer
verarbeiten muss.

Um Analyseberichte mit unterschiedlicher Warnstufe zu erzeugen, muss
der Analyzer ein Mapping durchfithren, welches die Einstellungen des
Nutzers auf die von Roslyn und Visual Studio benétigten Datentypen
wie DiagnosticSeverity iiberfithrt. Je nach Nutzereinstellung kann die
Meldung der Analyse auch unterdriickt werden. Somit lassen sich die Er-
kennungsraten durch den Nutzer anpassen. Welche False Positive Rate
Sharper Crypto-API Analysis besitzt und ob sich diese durch die Nut-
zereinstellungen signifikant reduzieren léasst, war nicht Gegenstand dieser
Arbeit und wurde daher nur oberfléchlich untersucht (s. Abschnitt [5.4)).

In wie weit ein Analyzer die Einstellungen des Nutzers interpretiert
und umsetzt, kann durch das Sharper Crypto-API Analysis SDK nur emp-
fohlen werden. Die Erweiterungsentwickler der Analyzer stehen hier in der
Verantwortung diese Empfehlungen einzuhalten.

Durch die hier neu vorgestellten Funktionen kann der Benutzer nicht nur Code-
analysen konfigurieren, sondern auch weitere Extensions fiir das installieren.
Wihrend die Konfiguration eines Analyzers das Ziel hat, die False Positive Rate des
zu regulieren, stellt die Erweiterbarkeit sicher, dass False Negatives durch wei-
tere Codeanalysen eliminiert werden konnen. Neue hinzugefiigte Extensions erlauben
nicht nur eine Ausweitung von neuen Analysen fiir die .NET Krypto-API, sondern
auch das Unterstiitzen weiterer [APIF Anbieter wie die Bouncy Castle Crypto AP]E.

FF5 betrachtet sowohl die Seite der Benutzer, als auch die Seite von Er-
weiterungsentwicklern. Die Frage lédsst sich jedoch in dieser Arbeit nicht
absolut beantworten, unter anderem weil sich das noch im Ent-
wicklungsstadium befindet. Die folgenden Absétze geben jedoch eine erste
Einschatzung zur Beantwortung dieser Frage.

Fiir die Benutzererweiterbarkeit wurden anhand einer ausgiebigen Li-
teraturrecherche in Kapitel 3| die Anforderungen F1.2, F3.4, F4.1 und
F5 abgeleitet. Im speziellen Bezug auf die Codeanalysen der Nutzung von
Krypto{APIk lag bei der Entwicklung dieses der Fokus auf indivi-
duelle Anpassbarkeit von Warnstufen. Die Erweiterbarkeit durch herun-
terladbare Extensions ist ebenfalls erforderlich, um dem Benutzer weitere
Extension anzubieten, die in dieser Arbeit nicht beriicksichtigt wurden.
Insgesamt bietet Sharper Crypto-API Analysis jedoch nur ein Minimum
an denkbaren Konfigurationen und Einstellungen, um die hier aufgestell-
ten Anforderungen zu erfiillen.

Die Erweiterbarkeit durch Anwendungsentwickler wird durch das Shar-
per Crypto-API Analysis SDK sichergestellt. Die Planung eines [SDK] er-
folgte bereits mit dem ersten Entwicklungstag des Projekts. Namensge-
bung der Assemblies und die Struktur der verfiigharen Namespaces ori-
entieren sich stark an dem Visual Studio und Roslyn Entwicklern
soll dadurch die Orientierung erleichtert werden. Beim Funktionsumfang
des [SDK]| wurde darauf geachtet, dass moglichst viele Funktionen des

"https://www.bouncycastle.org, Zugriff: 19.12.2018
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[SCAT], #hnlich wie auch bei Visual Studio Plugins, durch das [SDK] er-
weitert oder neu hinzugefiigt werden kénnen. Umfang und Komplexitét
der verfiigharen Komponenten sind hingegen recht simpel gehalten (bei-
spielsweise die SimpleTemplateEngine oder eine IWizardPage). Zentra-
ler Namespace dieses ist SharperCryptoApiAnalysis.Interop.-
CodeAnalysis. Hier befinden sich alle notwendigen Schnittstellen und
Implementationen zur Entwicklung neuer Analyzer. Trotz dieser vereinfa-
chenden Mafinahmen, wird jedoch eine gewisse Erfahrung beim Umgang
der Microsoft{APIk vorausgesetzt.

Bereits zu Beginn der Planungsphase von Sharper Crypto-API Analysis war die Er-
weiterbarkeit des Tools durch Assemblies, mittlerweile durch das Konzept der Exten-
sions ersetzt, vorgesehen. Soweit dem Autor bekannt ist, gibt es kein Visual Studio
Plugin, welches die Erweiterbarkeit seiner Funktionalitdten durch herunterladbare
Assemblies selbst verwalten kann. Es stellte sich daher die Frage, ob Visual Studio
die Selbstverwaltung seiner Plugins zulésst. Idealerweise wére das Plugin in der Lage
Extensions herunterzuladen, diese bei Visual Studio anzumelden, welches die Ex-
tension dann, falls erforderlich, in die Laufzeitumgebung lddt und zur Verwendung
bereitstellt. Das grofite Risiko ging von der Funktionsweise aus, wie Visual Studio
Assemblies ladt. Wiirde die [DE] die referenzierten Assemblies eines Plugins einlesen
und nur diese laden, hitte dies zur Folge gehabt, dass das fiir jede Extension
mit aktualisierten Assemblyreferenzen neu kompiliert werden miisste. Die Umsetzung
eines solchen Verfahrens wére im vorgegeben Zeitraum kaum moglich gewesen und
iiber dies noch hochst impraktikabel. Erste Experimente in der frithen Entwicklungs-
phase zeigten jedoch, dass Visual Studio alle Assemblies 14dt, die in einem bestimm-
ten XML-Markup aufgelistet sind. Siehe hierzu Abschnitt .5.6] Die Erweiterbarkeit
durch Hinzufiigen neuer Assemblies konnte somit sichergestellt werden.

FF6 wird daher wie folgt beantwortet: In Sharper Crypto-API Analysis
kénnen Extensions heruntergeladen und installiert werden. Zur Verwen-
dung dieser Extensions wird jedoch ein Neustart der [DEl vorausgesetzt,
damit diese durch das geladen werden konnen. Ob Extensions, im
Wesentlichen .d11 Dateien, auch ohne Neustart in die [DEl geladen wer-
den konnen, kann diese Arbeit nicht zeigen. Dem Autor sind jedoch keine
anderen Visual Studio Plugins bekannt, die ein derartiges Vorgehen um-
setzten. Ebenfalls konnte in der Dokumentation des [SDK] keine Informa-
tion zu diesem Thema entnommen werden. Prinzipiell bietet die die
Moglichkeit an, Assemblies zu einem spéteren Zeitpunkt nachzuladen, je-
doch ist nicht sichergestellt, ob [MEFFKomponenten, wie sie Visual Studio
verlangt, nachtréglich korrekt in den [MEF}Speicher der [DE] eingebunden
werden konnen. Der Zeit- und Arbeitsaufwand erschien dem Autor im
Vergleich zum Vorteil, einen einzigen Neustart einzusparen, als zu hoch,
um fiir diese Arbeit weiter in Betracht zu kommen.
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5.4 Evaluierung der Codeanalysen

In diesem Abschnitt werden die durchgefiihrten Mafinahmen zum Testen der hier
entwickelten Analyzer vorgestellt. AbschlieBend erfolgt eine kritische Bewertung der
auffindbaren Fehler durch die Analyzer.

5.4.1 Modultests

Der Umgang mit dem Roslyn zum FErstellen von Codeanalysen erfordert ein
Grundverstandnis der C#-Syntax und wie der Kompiler, also Roslyn, arbeitet. Eine
Codeanalyse erfolgt, indem Quelltext zundchst vom Kompiler verarbeitet wird. Das
daraus resultierende Modell, auch Syntaxbaum (eng.: syntax tree) genannt, gelangt
dann zum Analyzer, der die Codeanalyse durchfithrt. Analyzer, die Visual Studio
ausfiihrt, erhalten die Syntaxbdume aus den Dateien des gedffneten Softwarepro-
jekts der [DEl Diese Aktion fiihrt die [DE] automatisch aus. Eine Mdoglichkeit also
Analyzers zu testen, wire eine zweite Instanz der [DE] zu éffnen, welche den zu tes-
tenden Analyzer ausfiihrt. Diese zweite Instanz enthélt ein Softwareprojekt, welches
den Code implementiert, den der Analyzer iiberpriifen soll. Auch wenn dieses Test-
verfahren moglich ist, hat es den Nachteil eine Menge Zeit damit aufzubringen die
zweite Instanz zu startenﬁ, das Projekt zu laden und die Codeanalyse durchzufiihren.
Um diesen Prozess zu beschleunigen, bietet Visual Studio eine Vorlage fiir Modul-
tests von Analyzern. Der zu {iberpriifende Code wird als string Variable an einen
Wrapper iibergeben, der den Anaylzer ausfiithrt. Die Notwendigkeit einer weiteren
[DE Instanz und einem Testsoftwareprojekt entfallen damit. Das Listing [5.1] zeigt
beispielhaft einen Modultest zur Analyse eines hartkodierten [Vl Die Variable test
enthélt den zu iiberpriifenden Code. Die Variable expected enthélt den erwarteten
Analysebericht. Der Aufruf der Methode VerifyCSharpDiagnostic fithrt den Mo-
dultest aus. Ist der Analyzer richtig implementiert, wird eine Analysemeldung in der
Codezeile 9 ausgegebenﬂ Wihrend der Entwicklung von Sharper Crypto-API Ana-
lysis wurden fiir alle Analyzer derartige Modultests angefertigt. Um die Validitét des
Analyzers sicherzustellen, wurden viele verschiedene Codes, wie in der Variable test
zu sehen, iiberpriift. Einige dieser Codes enthielten den Fehler andere wiederum nicht.
Erst nachdem alle Modultests eines Analyzers positiv ausgegangen sind, wurde die
Entwicklung dieses Analyzers als beendet betrachtet.

[TestMethod]
public void TestConstantIVByteArrayAssignment ()
{
var test = Q@"using System.Security.Cryptography;
namespace SharperCryptoApiAnalysis.BaseAnalyzers.Tests
{

internal class DraftClass

{
public static void TestMethod ()

8Im Idealfall, sollte diese zweite [DE] Instanz mit dem Debugger der ersten Instanz verbunden
sein, um Funktionen wie Haltepunkte im Code des Analyzers zu unterstiitzen.

9Diese Zeilenangabe bezieht sich auch die Zeile des Codes in der string Variable, nicht auf die
Zeile des Listings.
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using (var aes = new AesManaged())
aes.IV = new byte[]{12,12};

}II;

//Create the expected analysis report
var expected = new DiagnosticResult ();

//Unit test will fail if actual report does not match the
expected report
VerifyCSharpDiagnostic(test, expected);
b

Listing 5.1: Modultest fiir den Analyzer zum Uberpriifen eines hartkodierten
Initialisierungsvektors

5.4.2 Referenzprojekt ,,FalseCrypt*

Die Einsatz von Modultests kann in mit einem Laborversuch verglichen werden. Die
Testumgebung ist abgesichert und durch &duflere Einfliisse geschiitzt. Ob die Code-
analysen auch Fehler in einem Anwendungscode finden, kann daher durch Modultests
nicht sichergestellt werden. Als ein potenzieller Storfaktor kann der ungewisse Da-
tenfluss einer Variable gesehen werden. Die Modultests zeigen, dass die Analyzer in
Sharper Crypto-API Analysis in der Lage sind, den Datenverlauf {iber mindestens
zwei Variablen zuriickzuverfolgen. Listing zeigt dies an einem Beispiel: Die Me-
thode Foo nimmt eine int Variable als Parameter. Der Parametername weist den
Programmierer darauf hin eine zufillige Zahl zu benutzten. Der Analyzer A soll nun
iiberpriifen, ob der Programmierer sich an diese Vorschrift hélt, indem er keinen
konstanten Wert als Parameter verwendet. Die bisher entwickelten Anaylzer kénnen
diesen Verlauf nachvollziechen und melden entsprechen einen Analysebericht.

int i = 0;

int j = i;

Foo(totallyRandomNumber: j); //Analyzer A knows j ist a
constant variable

Listing 5.2: Datenfluss iiber zwei Variablen in C#

Das hier aufgefiihrte Beispiel zeigt einen Code, der keinen weiteren Einfliissen unter-
liegt und eignet sich daher fiir Modultests. In der Praxis kann der Datenwert der Va-
riable j jedoch einen weitaus komplexeren Ursprung als durch die Variable i besitzen.
Um das Verhalten von Sharper Crypto-API Analysis auch auflerhalb der Modultests
zu testen, wurde im Rahmen dieser Arbeit ein Referenzprojekt namens FalseCryptH
entwickelt. Im Gegensatz zu seinem Namensvetter TrueCrypt, verschliisselt False-
Crypt lokale Dateien mit absichtlich falscher Verwendung der .NET Krypto-API.
Anhand dieses Programms soll die Erkennungsrate Sharper Crypto-API Analysis

Ohttps://github.com/AnakinSklavenwalker /FalseCrypt, Zugriff: 20.12.2018
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festgestellt werden. Dank der Veroffentlichung des Quellcodes von FalseCrypt kénnen
auch andere Hersteller von [SCATE ihre Tools iiberpriifen.

5.4.3 Eingrenzung und Bewertung

Bei der Entwicklung von Sharper Crypto-API Analysis konnten ldngst nicht alle
moglichen Codeanalysen beriicksichtigt werden. Um den Umfang fiir diese Arbeit
iibersichtlich und durchfithrbar zu halten, mussten einige Kompromisse eingegangen
werden:

Der Schwerpunkt der Codeanalysen lag auf der Verwendung von passwortba-
sierten, symmetrischen Verschliisselungsverfahren. Weitere Analyzer wurden nach
verfiigharer Zeit und dem geschéitzten Arbeitsaufwand umgesetzt. Codeanalysen, wel-
che die asymmetrische Verschliisselung betreffen, wurden nicht beriicksichtigt.

Die Komplexitidt der implementierten Analysen ist auf ein gewisses Ausmaf} be-
grenzt. Die Programmiersprache C# erlaubt dem Programmierer gewisse Opera-
tionen mit verschiedenen syntaktischen Ausdriicken umzusetzen. Hier das Beispiel
zum Initialisieren eines neuen Bytearrays: new []{ (byte) 123} = new byte[]1{123}.
Auch wenn beide Varianten dhnlich aussehen, so sind sie fiir den Kompiler zwei ver-
schiedene syntaktische Konstrukte. Ein Analyzer, der feststellen will, ob die Erzeu-
gung eines Arrays zur Kompilierungszeit einen konstanten Wert besitzt, muss beide
Varianten unterstiitzten. In Sharper Crypto-API Analysis wurden die Analyzer in
einem Umfang entwickelt, dass sie einige dieser Félle beriicksichtigen. An anderen
Stellen wird jedoch vorausgesetzt, dass sich der Programmierer an gingige Code-
konventionen der Sprache C# hélt. Ein Beispiel, welches von Sharper Crypto-API
Analysis derzeit nicht unterstiitzt wird, zeigt Listing Die Methoden DeriveKey
und DeriveKey2 leiten jeweils einen Schliissel von dem Passwort "123" ab. Das Salt
ist in beiden Féllen 8 Bytes lang. Ein Analyzer im aktuellen Entwicklungsstadium
kann jedoch nicht feststellen, dass der Ausdruck int.Parse("8") in jedem Fall den
konstanten Wert 8 erzeugt. Fine Codeanalyse die feststellen soll, ob dass Salt ausrei-
chend grof} ist, liefert demnach in der Methode DeriveKey2 ein False Negative.

// Analyzer knows salt size is 8 bytes
public static byte[] DeriveKey ()
{
using (var pbkdf = new Rfc2898DeriveBytes("123", 8))
return pbkdf.GetBytes (16);
}

// Analyzer does NOT know salt size is 8 bytes
public static byte[] DeriveKey2()

{
using (var pbkdf = new Rfc2898DeriveBytes("123",
int.Parse("8")))
return pbkdf.GetBytes (16) ;
}

Listing 5.3: Methoden mit Schliisselableitungsfunktionen und konstantem Salt
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Ferner wurden in dieser Arbeit lediglich Codeanalysen der Nutzung von passwortba-
sierten, symmetrischen Verschliisselungsverfahren betrachtet, welche, basierend auf
der Literaturrecherche, die géngigsten Fehler von Programmierern abdecken. Ana-
lyzer, die erkennen, ob Klassen der Schnittstelle IDisposable wie Aes korrekt ge-
schlossen werden, wurden nicht implementiert. Die untersuchte Literatur, darunter
auch Tutorials und Beispielcodes gaben hierfiir keinen Anlass.

Ein weiterer Kompromiss der eingegangen werden musste, war die Riickstellung
der Implementation von Quick-Fixes. Grund ist der zusétzliche Arbeitsaufwand, der
erforderlich ist. Quick-Fixes in Roslyn werden identisch wie ein Analyzer program-
miert. Daher miissen auch hier sdmtliche syntaktische Ausdriicke, wie oben beschrie-
ben, einzeln betrachtet werden. Demonstrativ wurde in Sharper Crypto-API Analy-
sis ein Quick-Fix umgesetzt, der die Zuweisung eines konstanten [V] (s. SCAA001)
behebt. Anhand der Implementation dieses Quick-Fix konnte abgeschétzt werden,
dass die Entwicklungszeit eines Quick-Fixes in etwa mit der des passenden Analyzers
gleichzusetzen ist.

Es bleibt festzuhalten, dass die implementierten Codeanalysen zur Nutzung von
symmetrischen Verschliisselungsverfahren in Sharper Crypto-API Analysis bereits
das von Programmierern am hiufigsten verwendete kryptographische Verfahren (s.
Tabelle abdeckt. Die Analysen versuchen dabei so viele Fehler im Code auf-
zudecken, ohne jedoch einerseits den Entwickler zu stark einzuschrianken, was beim
White-List Analyseverfahren passieren kann, andererseits konnten auch nicht alle
Eventualititen abgedeckt werden, sodass False Negative Félle trotzdem mdglich sind.

Zum Abschluss dieser Arbeit wurde Sharper Crypto-API Analysis anhand des Re-
ferenzprojekts FalseCrypt getestet und mit dem Sonarlint (s. Abschnitt
verglichen. In FalseCrypt wurden insgesamt 21 dokumentierte Fehler der Nutzung
der .NET Krypto-API integriert. Diese lassen sich wie folgt gruppieren:

e Semantischer Fehler (1 Fehler vorhanden): Zu dieser Gruppe wird ein Fehler in
FalseCrypt gezéahlt, bei dem der Verschliisselungsschliissel von einem Passwort
nur einmal fiir mehrere Verschliisselungsoperationen abgeleitet wird. Die darauf
resultierenden verschliisselten Daten haben demnach alle das gleiche Salt.

o Fest kodierte Zugangsdaten (1 Fehler vorhanden): Zum Starten des Programms
wird ein Passwort verlangt. Dessen MD5 Hashwert ist in einer Variable fest im
Quelltext kodiert. Mit Hilfe von Onlinediensten] konnen Hashwerte und ihre
passenden Urbilder in Datenbanken einfach gefunden werden.

e Fehler im Umgang mit einem Zufallsgenerator (3 Fehler vorhanden): In False-
Crypt wird der Zufallsgenerator System.Random mit konstantem Seed zum Ge-
nerieren eines Salt benutzt.

e Verwendung schwacher Hashingverfahren (1 Fehler vorhanden): FalseCrypt be-
nutzt MD5 als Standardhashingverfahren.

e Schwache Anwendung von Schliisselableitungsfunktionen (2 Fehler vorhanden):
Die Schliisselableitfunktion PBKDF2 in FalseCrypt wird mit einem zu kurzem
Salt und zu wenigen Iterationen verwendet.

Hhttps: //crackstation.net, Zugriff: 28.12.2018
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e Schwache Nutzung einer symmetrischen Verschliisselung (6 Fehler vorhanden):
Das symmetrische Verschliisselungsverfahren in FalseCrypt ist mit dem
Betriebsmodus ECB. Der [Vl auch wenn er fiir ECB nicht benétigt wird, der
dem Verschliisselungsverfahren zugewiesen wird, ist konstant.

e Fehler beim Freigeben von Speicherressourcen (7 Fehler vorhanden): In dieser
Gruppe befinden sich Fehler, bei welchen Speicherressourcen nicht ordnungs-
geméf freigegeben werden. Dazu gehoren das Leeren von Arrays, Loschen von
Zeichenketten aus dem Speicher oder das Aufrufen der Dispose Methode.

Die Tests der wurden unter gleichen Bedingungen durchgefiihrt. Installierte
Plugins, darunter auch das Tool Resharper, wurden deaktiviert, sodass nur das zu
untersuchende Codeanalysen durchfiihren konnte. Jeder Test erfolgte auf der
selben Quellcodeversion von FalseCrypﬂ. Die wurden auf ihre Standardein-
stellungen zuriickgesetzt. Fiir Sharper Crypto-API Analysis wurde zusétzlich ein Test
mit hochstmoglicher Analysehérte (Harteeinstelltung: Strict) durchgefﬁhrﬁ Es wur-
den nur die Codeanalysen fiir den Vergleich betrachtet, die im Fehlerfenster der [DEI
eine Meldung erzeugt haben. Die Warnstufe (Fehler, Warnung, Mitteilung) wurde
nicht differenziert bewertet. Die Tabelle zeigt die Auswertung der durchgefithrten
Tests.

Bevor jedoch die Ergebnisse des Tests vorgestellt werden, soll hier der Hinweis er-
folgen, dass eine abschlieBende Evaluierung von Sharper Crypto-API Analysis nicht
allein durch die Analyse des Quelltexts von FalseCrypt erfolgen kann. FalseCrypt
besitzt einerseits den Nachteil vom selben Entwickler wie Sharper Crypto-API Ana-
lysis programmiert zu sein. Daher kann angenommen werden, dass der Stil des Codes
in beiden Projekten identisch ist. Der Quelltext von FalseCrypt kann daher auf die
Funktionsweise der Analyzer angepasst sein. Andererseits kann der Quellcode von
FalseCrypt nicht alle denkbaren Fehler enthalten, da das Programm trotz alledem
noch lauf- und funktionsfdhig sein soll. Die Kombination mehrerer schwacher Ver-
wendungen der .NET Krypto-API ist daher nicht immer mdoglich. Die Codeanalyse
von weiteren Softwareprojekten durch Sharper Crypto-API Analysis ist daher zu
empfehlen.

Zum Zeitpunkt der Abgabe dieser Arbeit konnte Sharper Crypto-API Analysis
mit den Standardeinstellungen elf von 21 Fehlern in FalseCrypt identifizieren. Die
Anpassung der Analysehérte auf die hochste Stufe konnte einen Fehler mehr finden
und erreichte somit eine True Positive Rate von 52,3%. Sonarlint hingegen konnte
nur zwei Fehler finden. False Positives konnten bei beiden nicht festgestellt
werden. Dies ist allerdings kein Indikator, dass keine False Positives existieren. Listing
[5.4]zeigt einen Codeausschnitt, der im aktuellen Entwicklungsstand eine False Positive
Meldung erzeugen wiirde. Der Grund ist, dass der zustdndige Analyzer nicht erkennen
kann, dass der Riickgabewert 8 in Zeile 11 nie erreicht werden kann. Die Methode
GetSaltSize liefert demnach eigentlich immer einen fiir den Analyzer konformen
Wert (16) zuriick.

12Link zum Commit, mit welchem die Tests durchgefiihrt wurden: https://github.com/AnakinSk
lavenwalker /FalseCrypt/tree/f761c77c498cae35d354c034e386720e4ed39c17, Zugriff: 01.01.2019

13Die Tests von Sharper Crypto-API Analysis wurden auf der Codebasis dieses Commits durch-
gefiihrt: https://github.com/AnakinSklavenwalker /SharperCryptoApiAnalysis/tree/34518a4f4acla
018f4068da4d658fdfd57a83d31, Zugriff: 01.01.2019
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Mit aktuellen 47% bis 52% liegt die True Positive Rate von Sharper Crypto-
API Analysis bei einem Wert, der allgemein von erreicht wird. (Tomassi,
2018; Baca et al., 2008; Chelf & Ebert, [2009). Das Ergebnis wird jedoch derzeit
von Fehlern in FalseCrypt getriibt, die das noch nicht unterstiitzt. Darunter
fallen auch alle sieben Fehler, die in die Fehlergruppe Freigabe von Speicherressourcen
fallen. Analyzer, die die korrekte Anwendung des IDisposable Pattern iiberpriifen,
existieren bereits und kénnen fiir Sharper Crypto-API Analysis iibernommen werden.
Sobald die Codeanalyse dieser Fehler implementiert ist, konnte hier eine True Positive
Rate von 78,6%, dhnlich wie bei CongiCrypt (Kriiger et al., 2018, S. 8), erreicht
werden.

Tabelle 5.1: Erkennungsrate von Sharper Crypto-API Analysis zum Zeitpunkt der
Abgabe dieser Arbeit anhand der Codeanalyse von FalseCrypt

Messung Sharper Sharper Snoarlint
Crypto-API Crypto-API
Analysis Analysis
(Default) (Strict)
True Positive Rate | 47,6% (10/21) | 52,3% (11/21) | 9,5% (2/21)
False Negative Rate 52,4% 47.7% 90,5%

public static void DeriveKey ()

{
using (var pbkdf = new Rfc2898DeriveBytes("123",
GetSaltSize ()))
{1}

}

//The Analyzer will identify that a least one return value
results in a too short salt size
public static int GetSaltSize ()

{
if (false)
return 8;
return 16;
}

Listing 5.4: Code, der derzeit in Sharper Crypto-API Analysis eine False Positive
Meldung erzeugt
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Ausblick und Fazit

In dieser Arbeit wurde die Entwicklung eines statischen Codeanalyseprogramms zur
Identifizierung von Schwachstellen bei der Verwendung der KryptodAPIl aus dem
NET Standard 2.0 behandelt. Bevor in diesem Kapitel die wichtigsten Erkenntnisse
noch einmal zusammengefasst werden, soll ein kurzer Ausblick auf zukiinftige For-
schungsschwerpunkte mit dem Thema beschrieben werden.

Mit der Entwicklung von Sharper Crypto-API Analysis sind noch nicht alle offenen
Fragen beantwortet und Forschungsmoglichkeiten ergriindet. In zukiinftigen Arbei-
ten konnten die hier erzielten Ergebnisse fiir die folgenden Zwecke weiterverwendet
werden:

1. Erweiterung durch zusétzliche Analysers. Die Entwicklung eines voll ausge-
pragten ist im Rahmen einer Masterarbeit nicht moglich. Daher wurde
sich hier auf einige der wichtigsten Funktionalitdten und Analyzer beschrankt.
Die erweiterbare Architektur von Sharper Crypto-API Analysis erlaubt es je-
doch, zusétzliche Analysers einzufiigen. In fortfithrenden Projekten konnte da-

durch die True Positive Rate des erhoht werden.

2. Erweiterung von Einstellungsmoglichkeiten. Die in Kapitel |3| vorgestellten Er-
gebnisse machen deutlich, dass die Nutzererfahrung fiir das Ergebnis der Feh-
lererkennung mit einem [SCAT] verantwortlich ist. Durch geeignete Einstellungs-
moglichkeiten kénnen die Anwender das Tool nach ihren Bediirfnissen und
Fihigkeiten anpassen. Da sich die Entwicklung auf die Zielgruppe der Program-
mierer konzentrierte, sind feinere Einstellungen, welche gerade fiir Sicherheits-
experten oder einem Qualitétssicherungsteam wichtig sind, noch nicht vorhan-
den. Bei der Weiterentwicklung des Tools kann auf diese speziellen Bediirfnisse
dieser Zielgruppe eingegangen werden.

3. Portierung auf weitere Plattformen. Als Plattform fiir Sharper Crypto-API
Analysis wurde die [DEl Visual Studio gewihlt. Wie sich aus den hier vor-
gestellten Untersuchungen ableiten lésst, hingt die Qualitéit der Software auch
von der Vertrautheit des Entwicklers mit seinen Werkzeugen zusammen. Es er-
scheint daher logisch anzunehmen, dass ein fir weitere [DEk verfiigbar

sein sollte. Als die am naheliegendste Alternative, wére hier der Editor Visual
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Studio Code zu nennen. Dieser erfuhr in den letzten Jahren einen kontinuierli-
chen Anstieg in seiner Beliebtheit[lP|

4. Leistungs- und Erkennungsratenuntersuchungen. Nachdem in dieser Arbeit das
Grundgeriist fiir ein spezialisiertes entwickelt wurde, konnten weitere
Arbeiten die Einsatzfihigkeit unter Produktionsbedingungen untersuchen. Ein
direkter Vergleich mit weiteren ist in diesem Kontext ebenfalls moglich
und kann weitere Stédrken und Verbesserungspotentiale von Sharper Crypto-
API Analysis aufzeigen.

5. Testen der Gebrauchstauglichkeit. Einhergehend mit dem vorherigem Punkt,
kann auch ein ausfiihrliches Testen der Gebrauchstauglichkeit mit Entwicklern
Aufschluss iiber die Leistungsfiahigkeit geben. Ebenfalls wére der Vergleich zu
anderen interessant. Besonderer Fokus konnte auf den Fragen liegen,
inwiefern die angezeigten Erklarungen zum Verstédndnis des Entwicklers beitra-
gen.

6. Integration von CrySL. In dieser Arbeit unberiicksichtigt ist die Regelsprache
CrySL, mit welcher CogniCrypt Codeanalysen durchfiihrt. CrySL ermoglicht
durch seine Syntax prinzipiell einen programmiersprachenunabhéingigen Ein-
satz. In zukiinftigen Projekten kénnte eine Implementierung einer auf C# ba-
sierenden CrySL-Engine erfolgen, die dann in Sharper Crypto-API Analysis in-
tegriert werden kann. Hier verspricht sich auch die Moglichkeit neue Analysen
zur Laufzeit von Visual Studio zu integrieren, ohne dass die [DE] neugestartet
werden muss.

Im zweiten Kapitel wurden zunéchst Grundlagen iiber Begriffe der Themen Krypto-
[APT und statische Codeanalyseprogramme vorgestellt. Das dritte Kapitel ging dann
unter Beriicksichtigung der Fachliteratur detaillierter auf diese Begriffe ein und erar-
beitete Ursachen, Wirkung und Losungsansitze von Schwierigkeiten bei der Benut-
zung von Krypto{APIk. Als ein bereits vorhandenes[SCAT] welches sich ausschliefSlich
der Nutzung von KryptodAPIs widmet, konnte CogniCrypt gefunden werden, welches
demnach auch als Vorbild fiir das hier entwickelte diente. Anhand von abschlie-
Benden Forschungsfragen erarbeitet das dritte Kapitel somit auch die Existenzgrund-
lage dieser Arbeit. Das vierte Kapitel widmet sich ganz dem Entwicklungsprozess
eines neuen fiir die Programmiersprache C#. Zunichst wurden die Anforde-
rungen sowie verfiigharen Codeanalysen formuliert, die dieses Tool erfiillen soll. Es
folgt eine ausfiihrliche Dokumentation der entwickelten Komponenten mit ihren Ei-
genschaften.

Als Resultat dieser Arbeit entstand das statische Codeanalysetool Sharper Crypto-
API Analysis fiir die [DE] Visual Studio 2017. Die Notwendigkeit dieses Tools ergibt
sich aus den folgenden Problemfeldern:

e Die Untersuchung von Quelltexten offenbart, dass die meisten Programmierer
nicht in der Lage sind, die vorhandenen Krypto{APIk fehlerfrei zu verwenden.

!Top IDE Index: https://pypl.github.io/IDE.html, Zugriff: 30.12.2018
2Stackoverflow Developer Survey: https://insights.stackoverflow.com/survey/2018/#technolog
y-most-popular-development-environments, Zugriff: 30.12.2018
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e Die Entwickler kennen offenbar nicht die einzelnen kryptographischen Verfahren
und ihre Verwundbarkeiten. Als Ausweg kopieren und verwenden sie mitunter
veraltete oder schlechte Tutorials, die ihrerseits Fehler beinhalten und schwache
kryptographische Verfahren benutzten.

e Die Uberpriifung der Sicherheit von Software wird in vielen Entwicklungspro-
zessen vernachlissigt, obwohl automatisierte Qualitédtssicherungsmafinahmen in
der Lage sind, beim Identifizieren und Beheben von falschen Verwendungen der
Krypto-APIs zu helfen.

e Insgesamt gibt es nur wenige programmbasierte Losungen zur Untersuchung
dieser Fehler. Eines der Programme ist CogniCrypt.

e Die Programmiersprache C# sowie die .NET Plattformen sind in aktuellen
Forschungen unterreprésentiert, sodass eine Ungewissheit iiber potenzielle Par-
allelen zur Programmierung mit Java bestehen.

Das Primérziel von Sharper Crypto-API Analysis ist all diese Problemfelder anzuspre-
chen und den Entwicklern bei der Verwendung der .NET KryptodAPIlzu unterstiitzen.
Dadurch sollen Bedrohungen und Schwachstellen in Softwareanwendungen vermeiden
werden. Um dieses Ziel zu erfiillen, wurden vier elementare Funktionsgruppen imple-
mentiert.

1. Codeanalyse: Die Codeanalyse ist der zentrale Baustein einesSCAT] Die meis-
ten konzentrieren sich dabei lediglich auf die bekannten Beispiele wie
Pufferiiberldufe. Dieses hingegen betrachtet ausschlielich die Verwen-
dung der .NET Standard 2.0 Krypto-API. Um den Umfang fiir diese Arbeit
zu reduzieren, wurden die verfiigharen Analysen jedoch vorrangig auf die Be-
nutzung von symmetrischen, passwortbasierten Verschliisselungsverfahren be-
grenzt.

2. Aufgabenorientierte Codegenerierung: Eine hiufige Ursache, warum Ent-
wickler Krypto{APIk falsch verwenden ist, weil sie nicht wissen, wie sie eine
aufgabenbezogene Anforderung mittels der [APIl umsetzten kénnen. Die Code-
generierung dieses Tools erlaubt es dem Programmierer, mittels eines Assis-
tenten, Aufgaben auszuwéahlen. Anhand von vorher festgelegten Vorlagen, wird
dann der passende Code zu dieser Aufgabe generiert und dem Softwareprojekt
hinzugefiigt.

3. Konfiguration: In manchen Fillen ist es fiir den Programmierer iibersichtlicher
Codeanalysen anders darzustellen oder ganz zu unterdriicken. Mittels einiger
Einstellungsoptionen lésst sich das Verhalten der Codeanalysen anpassen. Eben-
falls konnen Einstellungswerte auf Git-Repositorys gespeichert werden.

4. Erweiterbarkeit: Durch die Unterstiitzung von sogenannten Extensions, kann
der Benutzer des [SCAT] von weiteren Anbietern neue Codeanalysen und Code-
generierungen beziehen.

Die Umsetzung dieser Funktionsgruppen erfolgte teils durch neuartige Implementie-
rungsverfahren, die auch aufzeigen wie fortgeschritten und erweiterbar die [DE] Visual
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Studio ist. Zu nennen ist hier die Realisierung der Erweiterbarkeit des [SCATI]

Ein ganz besonderer Fokus von Sharper Crypto-API Analysis liegt darauf, den Pro-
grammierer auf Schwachstellen in seinem Quelltext zu sensibilisieren und ihm das
Wissen zu vermitteln, warum das eine Stelle im Code als Schwiche meldet.
Aus diesem Grund besitzt Sharper Crypto-API Analysis die Funktion, dem Pro-
grammierer detaillierte Analyseberichte anzeigen zu lassen. Diese Berichte geben ei-
nerseits niitzliche Informationen und Informationsquellen an, die zu Rate gezogen
werden konnen und andererseits zeigen sie dem Programmierer, welche Folgen seine
schwacher Code haben kann und wie er schnell und einfach zu beheben ist. Ihr Infor-
mationsgehalt ist daher wesentlich hoher als der einer einfachen Fehlernummer, die
mit einem Satz beschrieben wird. Auch die Codegenerierungen kénnen helfen, dem
Programmierer Wissen zu vermitteln. Indem die diese Funktionalitdt anhand von ein-
fachen, aber ausfiihrlich beschriebenen Fragen eine Krypto-Aufgabe implementiert,
kann der Programmierer wichtige Merkmale der Aufgabe ablesen.

Die Entwicklungsphase von Sharper Crypto-API Analysis konnte zudem einige Stéarken
und Schwéchen beim Verwenden der C#- und .NET-Technologien aufdecken. Die
NET Krypto-API ist durch eine einfachere Namensgebung ihrer Datentypen und
einer simpleren Struktur im Gegensatz zur [JCA] leichter zu verstehen und damit
womoglich einfacherer zu verwenden. Beim Entwickeln einer Roslyn-unterstiitzten Er-
weiterung fiir Visual Studio ist hingegen eine gewisse Erfahrung seitens des Entwick-
lers erforderlich. Die besitzen zwar eine Dokumentation, die alle verfiigharen
Datentypen und Methoden beschreibt, jedoch fehlen an vielen Stellen wichtige Hin-
weise auf Verhaltensweisen oder andere hilfreiche Informationen. Die von Microsoft
verfiigbaren Codebeispiele des sind des Weiteren zu kurz oder unvollsténdig,
um von ihnen komplexere Funktionalitdten abzuleiten. Die Entwicklung erfordert
daher, gerade fiir unerfahrene Programmierer, einen hohen Aufwand, Machbarkeits-
tests durchzufiihren.

Mit der Versffentlichung von Sharper Crypto-API Analysis auf GitHubP| und der
besonderen Beriicksichtigung eine erweiterbare Programmstruktur durch umfangrei-
che und gut dokumentierte Schnittstellen bereitzustellen, stehen allen interessierten
Entwicklern die Moglichkeiten bereit, aktiv an der Weiterentwicklung mitzuwirken,

um letzten Endes das Ziel zu erreichen, dass unerfahrene Programmierer weniger
Fehler beim Verwenden von Krypto{APIk produzieren.

3https://github.com/AnakinSklavenwalker /SharperCryptoApiAnalysis, Zugriff: 30.12.2018
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Anhang A

Anforderungen fiir Sharper
Crypto-API Analysis

Die Schliisselworter , MUSS“, ,DARF NICHT“, ,ERFORDERLICH¢, ,SOLL*, , VER-
BOTEN¥, ,NOTIG¢, ,NICHT NOTIG*, ,SOLL NICHT*, ,EMPFOHLEN*, , DARF¢,
»KANN® und ,,OPTIONAL® werden nach der deutschen Interpretation des RFC 2119
(Bradner, der Adfinis SyGroup{] verwendet.

Anforderungen

Nr.  Bezeichnung Beschreibung Status Bermerkungen

Funktionale Anforderungen

F1 Codeanalyse

Das Tool MUSS
in der Lage sein,
Fehler bei der

Nutzung der

NET KryptolAPI

unter dem Name-

space System.- Codeanalyse
C# Quellco- | Security.- Implementiert
deanalyse zur | Cryptography durch Roslyn.

F10 Identifikation feh- | im Quellcode der Implementiert Evalu'eru_"_g

lerhafter Nutzung | Anwendung  zu der Klassifi-
von der .NET | identifizieren. Alle zierung durch
Krypto{AP] Analysen miissen Modultests

C# unterstiitzen. erfolgt.

Das Ziel MUSS

dabei sein, eine
moglichst niedrige
False Negative
und False Positive
Rate zu erreichen.

https://github.com /adfinis-sygroup/2119/blob/master/2119de.rst, Zugriff: 10.122018
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Nr.

Bezeichnung

Beschreibung

Status

Bermerkungen

F1.1

Codeanalyse,
trotz unfertigem
Code

Das Tool MUSS
in der Lage sein,
Codeanalysen
durchzufiihren,
obwohl der Code
u.U. nicht kom-
piliert werden
kann.

Implementiert

Implementiert
durch Roslyn.

F1.2

Unterdriickung
der Analyse

Das Tool MUSS
dem Nutzer die
Méoglichkeit  bie-
ten, bestimmte
Codeanalysen

oder Codeanaly-
sen an bestimm-
ten Stellen zu
unterdriicken.

Implementiert

Teilweise durch
Visual Studio
implementiert.

F1.3

Bereitstellen von
Analyseberichten

Das Tool MUSS
positiv Analysier-
te Codestellen
in  Form eines
Bericht dem Nut-
zer zuganglich
machen.

Dieser Bericht
SOLL den Schwe-
regrad des Feh-
lers, Ort der
Codestelle und
aus dem Feh-
ler resultierende
Bedrohungen
beinhalten.

Der Bericht
kann weitere
Informationen
wie Internetlinks
enthalten.

Implementiert

1.4

Auflistung
verfiigbarer
Analysen und
Berichte

Das Tool MUSS
alle  verfiigbaren
Codeanalysen und
Berichte anzeigen,
ohne dass diese
derzeit in Code
analysiert wurden.

Implementiert
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Nr.

Bezeichnung

Beschreibung

Status

Bermerkungen

F1.5

Warnstufen fiir

Berichte

Das Tool SOLL
Berichte, je nach
Schweregrad,
unterschiedli-
chen Warnstufen
zuordnen.

Implementiert

Teilweise durch
Roslyn imple-
mentiert.

F1.6

Export von Be-
richten

Das Tool SOLL
Berichte, in einem
Dokumenten-
format (PDF)
zusammenfassen
und abspeichern.

Nicht
tiert

Implemen-

F1.7

Interoperabilitat
der Berichte

Das Tool KANN
Berichte in einer
Form aufbereiten,
die es ande-
ren, externen
Programmen

ermoglicht, diese
zu verarbeiten.

Nicht
tiert

Implemen-

F2

Quick-Fixes

F2.0

Bereitstellen
Quick-Fixes

von

Das Tool MUSS
in der Lage sein
Zu positiv bewer-
teten Codestellen,
Fehlerbehebungen
in Form von
Quick-Fixes  zur
Verfiigung zu
stellen.

Implementiert

Implementiert
durch Roslyn.

F2.1

Vorschau des

Quick-Fix.

Verfligbare Quick-
Fixes SOLLEN
durch eine Vor-
schau  anzeigen,
welcher Code in
welchem AusmaB
geandert wird.

Implementiert

Implementiert
durch Visual
Studio.
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Nr.

Bezeichnung

Beschreibung

Status

Bermerkungen

F2.2

Auswahl eines

Quick-Fix.

Sind  fiir
Codeanalyse
mehrere  Quick-
Fixes  verfiigbar,
SOLL der Nutzer
die  Moglichkeit
haben  zwischen
den  verschiede-
nen Optionen zu
wahlen.

eine

Implementiert

Implementiert
durch Visual
Studio.

F3

Codegenerierung

F3.0

Aufgabenbasierte
Codegenerierung

Das Tool MUSS
in der Lage sein
Codefragmente

zZu generieren,
die kryptographi-
sche  Aufgaben
implementieren.

Implementiert

F3.1

Codeintegration

Werden Codefrag-
mente  generiert
MUSSEN  diese
in die aktuelle
Projektstruktur
des Quellcodes
integriert werden.
Dazu gehoren u.a.
die Anpassung
des Namespace,
Klassennamen
und Kompiler-
optionen.

Implementiert

F3.3

Auflistung
verfligbarer
Aufgaben

Das Tool MUSS
alle  verfiigbaren
Codegenerie-
rungsaufgaben
auflisten kénnen.

Implementiert

F3.4

Konfigurierbarkeit
der Generierung

Die Codegenerie-
rung SOLL die
Méoglichkeit — un-
terstiitzen, durch
Einstellungsmog-
lichkeiten sich an
die  Bediirfnisse
des Nutzers
anzupassen.

Implementiert
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Nr.

Bezeichnung

Beschreibung

Status

Bermerkungen

F3.5

Benutzerassistent

Das Tool SOLL,
wenn es die Auf-
gabe erfordert,
dem Nutzer einen
Assistenten  an-
bieten, der ihm
hilft ~ verfiigbare
Konfigurati-
onsmoglichkeiten
durchzufiihren.

Implementiert

Fa

Konfigurierung

F4.0

Konfigurierbarkeit

Das Tool MUSS
dem Nutzer die
Méglichkeit anbie-
ten sein Verhalten
den Bediirfnissen
des Nutzers anzu-
passen.

Implementiert

F4.1

Konfiguration der
Erkennungsraten

Durch eine
Nutzerkonfigu-
ration SOLLEN
Codeanalysen
unterschiedlich
bewertet werden.
Je nach Bewer-
tung erfolgt eine
Einordnung  der
Analyse in eine
Warnstufe.  Die
Anwendung  der
neuen Konfigura-
tion MUSS mit
dem nachsten
Analysevorgang
erfolgen.

Implementiert

Teilweise durch
Roslyn imple-
mentiert.
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Nr.

Bezeichnung

Beschreibung

Status

Bermerkungen

F4.2

Konfiguration per
Git-Repository

Das Tool SOLL
die  Moglichkeit
besitzen  Konfi-
gurationsinfor-

mationen aus
frei  wahlbarem
Git-Repository zu
beziehen. Ist ein
Repository ange-
geben, MUSSEN
Méglichkeiten zur
Synchronisation

der  Tooleinstel-
lungen vorhanden
sein. Das Repo-
sitory MUSS von
einem beliebigen
Git-Anbieter (z.B.
GitHub oder Git-
Lab) ausgewihlt
werden kénnen.

Partiell Implemen-
tiert

In der aktu-
ellen Ent-
wicklungs-
stufe wur-

den verstarkt
nur die Falle
beriicksichtigt,
in denen eine
Konfigurati-
on per GitHub
eingerichtet
wurde.

F4.3

Auswahl der
Synchronisations-
optionen

Ein Git-
Repository,
welches
gurationen fiir
das Tool bereit-
stellt, MUSS die
Synchronisations-
optionen 'Manuel’
oder 'Verwaltet'
verfiigen. Die
Option  'Verwal-
tet’ VERBIETET
manuelle Einstel-
lungsmaglichkeiten
des Nutzers.

Konfi-

Implementiert

F5

Erweiterbarkeit d

urch den Benutzer

F5.0

Bereitstellung von
Aktualisierungen

Das Tool MUSS
Méglichkeiten
Anbieten die es
ermoglichen, seine
Komponenten zu
aktualisieren.

Implementiert
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Nr.  Bezeichnung Beschreibung Status Bermerkungen
Derzeit ist das
Tool nicht im
VS Market-
place gelistet.
Das Tool MUSS Eine AkFuaIi-
Maglichkeiten sierung ist da-
F5 1 Aktualisierung des | Anbieten die es | Nicht Implemen- lc]er nur dUIICh
' Tools ermoglichen, seine | tiert as manuefie
Komponenten zu Herunterlafien
updaten. und Installie-
ren neuerer
Versionen vom
GitHub Re-
pository des
Tools méglich.
Das Tool MUSS
das Verwalten Diese Funk-
(Installieren, tionalitat
Aktualisieren, ist nur dann
£5.9 Verwalten von Co- L§schen und Implementiert verﬂjgb.ar,
deanalysen Einsehen) von wenn ein Kon-
Verfiigbaren figurationsre-
Codeanalyse- pository ange-
komponenten geben wurde.
ermoglichen.
F6 Erweiterbarkeit durch Erweiterungsentwickler
Das Tool MUSS
ein bereit-
Entwickeln  von stellen, mit wel-
F6.0 Erweiterungen cher alle Funk- | Vorhanden
tionen von F1.0
bis F5.2 erweitert
werden kdnnen.
Das in F6.0
erwihnte
Bereitstellen einer MUSS mittels
F6.1 ) XML-Dokumen- Vorhanden
Dokumentation .
tationskommenta-
ren? dokumentiert
sein.
Nichtfunktionale Anforderungen
NF1 [DE Integration
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Nr.  Bezeichnung Beschreibung Status Bermerkungen
Das Tool MUSS
ein  kompatibles
Plugin fiir die Altere und
IDE Visual Stu- neuere Versi-
dio 2017 sein. on sind nicht
NF1.0 V|su.aIStud|o|nte- Die Installati- Implementiert getestet. YS
gration on des Tools 2017 ist die
MUSS durch eine derzeit neus-
geeignete Instal- te, offentliche
lationsmethode Version.
(.vsix oder .msi)
erfolgen.
Das Tool DARF
NICHT laufende
Arbeitsprozesse
. der behin-
Keine Unter-
dern, ausbremsen )
NF1.1 | brechung von . . Implementiert
. oder diese blockie-
Arbeitsprozessen
ren. Codeanalysen
MUSSEN als Hin-
tergrundprozess
laufen.
Aktuell han-
Das Tool DARF delt es sich um
die IDE NICHT ein Produkt im
Jum Absturz Betastadium.
Kein Absturz der | bringen oder | Teilweise Imple- E,S kann daher
NF1.2 . . nicht vollends
[DE einen  Datenver- | mentiert
lust in Form von ausgeschlossen
Quellcode 0.3. werd?n, dass
verursachen. Abstiirze des
Tools auftre-
ten.
Es MUSS klar
erkennbar sein, ob
das Tool instal-
Installations- liert ist. Hierzu )
NF1.3 hinweise DURFEN eige- Implementiert
ne  Meniipunkte
0.a. verwendet
werden.
NF2  Bedienbarkeit
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Nr.

Bezeichnung

Beschreibung

Status

Bermerkungen

NF2.0

Benutzbarkeit fiir
Anfanger

Ultimatives  Ziel
ist, dass das Tool
von Entwickler
benutzt  werden
MUSS, die nur
wenig Ahnung und
Erfahrung mit der
Verwendung der
NET KryptolAPIl
haben.

Implementiert

NF2.1

Bekannte Ent-
wicklungskonzep-
te

Die |APIl des Tools
MUSS Program-
mierkonzepte
enthalten, die
allgemein  einem
C+#-Entwickler
bekannt sein
sollten.

Implementiert

NF3

Benutzeroberflache

NF3.0

Verwendung
bekannter Inter-
aktionskonzepte

Das Tool MUSS
die aus Visual
Studio und Win-
dows bekannten
Interaktions-
komponenten
verwenden.

Implementiert

NF3.1

Natiirliche
che

Spra-

Das Tool MUSS
die Dialoge und
Meldungen in
einer fir C#
Entwickler ge-
brauchlichen
Sprache  ausge-
ben. Fachbegriffe
aus dem Bereich
der Informati-
onssicherheit
SOLLEN erklart
werden.

Partiell Implemen-
tiert

NF3.2

Lokalisierung

Das Tool SOLL in
weiteren Sprachen
verfiigbar sein.

Nicht
tiert

Implemen-

2https:/ /docs.microsoft.com /de-de/dotnet /csharp/programming-guide/xmldoc /xml-
documentation-comments, Zugriff: 10.12.2018
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Analyzers in Sharper Crypto-API
Analysis

Analyzers
ID Bezeichnung Beschreibung Status Erkennungs-
klasse
Der [V bei einem
: Schwache
symmetrischem p
Konstanter bzw Verschliissel- Fon :ngfE-
: - ion der be-
SCAA001 hartkodierter [V] ungsverfahren Implementiert sutzten AP
darf nicht kon-

/ Auslesbare
stant oder " :
hartkodiert sein. nformation
Der Schliissel
bei einem sym-

Konstanter bzw. $etrliclheml Auslech
SCAAOQ02 | hartkodierter erschitisser Implementiert uslesbare
Schliissel ungsverfahren Information
darf nicht kon-
stant oder
hartkodiert sein.
IVl und Schliissel
diirfen nicht
.. identisch  sein.
SCAA003 m u?d S§h|usse| [Vl und Schliissel | Implementiert Auslesba-re
sind identisch <ollen . Information
voneinander
abgeleitet sein.
Der verwendete
Zufallsgenerator
e Ervaten Verstof ge-
SCAA004 | Schwacher Zufall | & Implementiert gen die [BPI-
Errechnen  des 1€ IAl
Spezifikation

nachsten  oder
vorheriger Werte
sein.
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ID Bezeichnung Beschreibung Status ST
klasse
Der Quellcode
darf keine hart-
. kodierten Zu-
SCAA005 Hartkodierte Zu- gangsdaten wie | Implementiert Auslesba-re
gangsdaten Benutzername Information
oder  Passwort
enthalten.
Die (APl stellt
FIPS konfor- Schwache
Code ist nicht | me Funktionen . Konfiguration
SCAA006 FIPS konform bereit, die ver- Implementiert der benutzten
wendet  werden API
kénnen.
Es sollen keine
Schwache  Ha- schwachen Ha- Schwache Ha-
SCAA007 shingverfahren shlngverfahren Implementiert shingalgorith-
wie MD5 ver- men
wendet werden.
Es sollen kei-

Schvs{ache sym- | ne sshwachen Schwache Ver-
metrische  Ver- | Verschliissel- . -
SCAA008 . Implementiert schliisselungs-

schliisselungsver- | ungsverfahren loorith
fahren wie DES verwen- algorithmen
det werden.
Der Betriebs-
modus E.CB Schwache
Schwacher darf —— i i
SCAA009 . fiir Blockver- | Implementiert Konfiguration
Betriebsmodus .. der benutzten
schliisselungen APl
verwendet  wer-
den.
Das Salt bei
einer passwort-
Konstantes bzw. | basierten  Ver- SchV\{ache.
SCAAO010 | hartkodiertes schliisselung darf | Implementiert Konfiguration
. der benutzten
Salt nicht  konstant APl
oder hartkodiert
sein.
Der Kostenfak-
tor, ) bei e_mer Schwache
7u eeringer Kos. Schliisselablei- . )
SCAA011 gering tungsfunktion Implementiert Konfiguration

tenfaktor

muss ausrei-
chend hoch
sein.

der benutzten

[APT
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ID Bezeichnung Beschreibung Status Erkennungs-
klasse
Die Lange des Schwache
SCAAOL2 Zu geringe Lange | Salt muss min- Implementiert Konfiguration

des Salt

destens 16 Bytes
lang sein.

der benutzten

[APIl
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Anhang C
Inhalt der Begleit-CD

Auf der Begleit-CD sind der gesamte Quellcode von Sharper Crypto-API Analysis
inklusive Installationsdokumentation, alle in dieser Arbeit verwendetet Bilder so-
wie die Arbeit selbst im PDF-Format enthalten. Zur Verwendung und Erstellung des
Tools wurde ein erkldrendes Textdokument auf der Begleit-CD im Markdown-Format
(Readme.md) angelegt.

Der Verzeichnisbaum der Begleit-CD ist in Listing angegeben:

Begleit -CD

+---Arbeit

| \ Masterarbeit_Sebastian_Leuer.pdf
+---Grafiken

+---Repository

| | Readme . md

I | LICENSE

| | SharperCryptoApiAnalysis.sln
I +---src

I \---submodules

\

SharperCryptoAPIAnalysis.vsix

Listing C.1: Verzeichnisbaum der Begleit-CD
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