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Kurzfassung

Die zunehmende Digitalisierung nahezu aller Lebensbereiche erfordert die vernetzte
Bereitstellung enormer Datenmengen. In diesem Zusammenhang nehmen die Anzahl
lokal genutzter Sensoren und das zu ubertragende Datenvolumen drastisch zu. Dabei
spielen Themen wie die Sicherheit im Sinne der Integritat sowie der Verfugbarkeit der
erfassten Daten eine entscheidende Rolle zur Gewahrleistung der gewunschten Funk-
tionalitat in der geforderten Qualitat. Ein oft unterschatzter, aber wesentlicher Teil die-
ser Entwicklung ist eine leistungsfahige und effiziente Datenvorverarbeitung. Haufig ist
die Ubertragung lokaler Sensorrohdaten an Steuerrechner bzw. ,Big Data“-Infrastruk-
turen wenig sinnvoll. Vielmehr ist eine Reduktion der Daten auf die fur die weitere Ver-
arbeitung wesentliche Information bereits am Ort der Messung vorteilhaft. Dies schont
Ubertragungskapazitaten, erméglicht die Aussortierung nicht valider Daten, die Ano-
nymisierung der Daten bereits am Punkt der Aufnahme und birgt enorme Effizienzpo-
tenziale. Entsprechende Losungen sind sowohl in Soft- als auch in Hardware umsetz-
bar. Beides bietet komplementare Vor- und Nachteile.

1. Motivation und Vision

Die Digitalisierung halt nicht nur in Wirtschaft und Gesellschaft, sondern in unser tag-
liches Leben Einzug. Schlagworte wie Internet der Dinge, Industrie 4.0 oder Smart
Home sind in aller Munde. Der Schlussel zu Innovationen in diesen Bereichen liegt
heutzutage nahezu ausschlief3lich in der Vernetzung intelligenter Gerate und der damit
moglichen Nutzung vieler, dezentral gewonnener Daten. Die Vision ist das umfas-
sende Sammeln aller verfugbaren Messdaten, um sie mit Hilfe von ,Big Data“-Ansat-
zen auszuwerten und auf dieser Basis neue Dienstleistungen anzubieten.

Dabei ist neben der Quantitat vor allem die Qualitat der genutzten Informationen ent-
scheidend fur die Brauchbarkeit der darauf basierenden Anwendungen. Ein wesentli-
cher Beitrag hierzu ist eine leistungsfahige und effiziente Datenvorverarbeitung. Statt
riesige Mengen unbearbeiteter Rohdaten von lokalen Messstellen an eine Ubergeord-
nete Infrastruktur (z.B. Cloud-Dienste) zu schicken, ist es oft sinnvoller, den Daten-
strom mit Hilfe effizienter Hardware bereits am Ort der Messung unter Berucksichti-
gung von Datensicherheit und Datenschutz auf die fur die Verarbeitung wesentlichen
Informationen zu reduzieren.
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Bereits heute sind wir im privaten wie auch beruflichen Alltag von einer Vielzahl von
Sensoren und Datenknoten umgeben: Schlafuberwachung durch das Smartphone,
Sprachsteuerung fur Licht und Haushaltsgerate, Fitnesstracker, Fahrerassistenzsys-
teme im Auto, RFID-basierte Schlielsysteme, autonome Flurforderfahrzeuge, Zu-
standsuberwachung in der Produktion, um nur einige wenige Anwendungsfelder zu
nennen. Wir leben bereits heute in der vernetzten Welt von morgen.

Bei den genannten Beispielen handelt es sich zumeist um Sensor- und Elektroniksys-
teme, die jeweils auf Basis relativ weniger Messdaten, vereinzelt auch online, kommu-
nizieren, aber letztendlich lokal begrenzt agieren. In Summe sind die gewonnenen In-
formationen jedoch vielfaltig und erméglichen zusammengeflhrt noch deutlich héher-
wertige Dienstleistungen als jeweils flr sich genommen. Doch was bedeutet es tech-
nisch, wenn wirklich alle Sensoren alle Messdaten permanent Gber Datennetze an eine
oder mehrere externe Stellen senden, wie in Abb. 1 gezeigt?
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Abb. 1: Ubliches Konzept der Cloud-basierten Dienste: Lokale Sensoren kommuni-
zieren alle Rohdaten zur Auswertung und Bereitstellung an die Cloud, auf
die Endanwender sowie Steuerinstanzen zugreifen kénnen.

Heute greifen etwa 15 Milliarden Gerate auf das Internet zu. Durch das Internet der
Dinge wird diese Zahl zweifelsfrei stark anwachsen. Manche Experten gehen von bis
zu 50 Milliarden weltweit vernetzten Geraten im Jahr 2020 aus [1], andere von 500
Milliarden im Jahr 2030 [2]. Smarte Systeme sind in der Regel permanent in Betrieb.
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Dauerhaft grole Datenmengen durch das Internet zu senden ist jedoch schon aus
technischer Sicht keine Lésung.

Geht man von 500 Mrd. Geraten aus, so wirde bereits das Verschicken je eines Bytes
an Information pro Sekunde enorme Ubertragungskapazitaten im Bereich von einem
halben Petabit/s voraussetzen. Dabei ist dies nur eine Minimalbetrachtung: Zum einen
lassen sich mit einem Byte pro Sekunde kaum relevante Messdaten Ubertragen, zum
anderen sind das Protokoll oder gar Kommunikation mit mehreren Knoten nicht be-
rucksichtigt. Sendet eine grolkere Menge von vernetzten Sensorsystemen unverarbei-
tete Rohdaten, im Extremfall hochaufgeloste Videodaten, so wird der Ansatz, alle Da-
ten ohne Vorverarbeitung zu senden, allein aus Griinden der Ubertragungskapazitaten
technisch schnell unmaglich.

Daruber hinaus stellen sich wichtige Fragen bezlglich der Sicherheit der zu Ubertra-
genden Daten, sowohl im Hinblick auf den Missbrauch durch externe Stellen als auch
auf die Interessen der Nutzer, sei es Wahrung der Privatsphare oder auch wirtschaft-
liche Interessen an den Daten (Datensouveranitat). Im Kontext der Datenvorverarbei-
tung fallt diesen Punkten ebenfalls eine zentrale Bedeutung zu.

Wie schnell sich das Internet der Dinge zu einer Gefahr fur die Infrastruktur wandein
kann, wurde Ende September 2016 sichtbar, als drei Jugendliche aus Alaska erstmalig
das sogenannte Mirai-Botnet einsetzten, um konkurrierende Minecraft-Server auszu-
schalten [3]. Rund zwei Monate spater wurde die gleiche Technik fur einen groldange-
legten Angriff auf DSL-Router der Telekom eingesetzt. Moglich wurden diese Angriffe
durch Sicherheitslicken in vernetzten Geraten, die entweder nicht geschlossen wer-
den konnen oder die durch die Hersteller nicht gesichert werden. Beide Vorfalle fuhrten
zu erheblichen Ausfallen in den Datenverbindungen nicht nur der eigentlichen Ziele,
sondern auch zahlreicher anderer Einrichtungen. Im Zeitalter der digitalen Geschafts-
modelle kann ein derartiger Ausfall ein Unternehmen an den Rand des Ruins und dar-
uber hinaus sowie weitergehende Konsequenzen mit sich bringen. Ein umfassendes
Sicherheitskonzept muss also zentraler Bestandteil jeder Produktentwicklung von ver-
netzten Geraten sein.

2. Reduktion und Abstraktion von Daten

Um die wachsende, aber immer begrenzte Bandbreite nicht zu sprengen, sind Kon-
zepte erforderlich, die die Datenflut eindammen. Dies kann durch Auslassen von
Messwerten geschehen. Nicht fur alle Anwendungen sind Echtzeitdaten erforderlich,
sondern weitaus langere Messintervalle ausreichend. Doch das ist nur ein Anfang. Ein
Sensor, der periodisch einen Messwert zur Zustandsuberwachung ausgibt, produziert
und kommuniziert Unmengen an irrelevanten Daten Uber den Normzustand. Stattdes-
sen kann ein regelmalliiges Lebenszeichen und gegebenenfalls ein Fehlersignal ge-
sendet werden. Ublicherweise sind erst dann weitere Informationen erforderlich, die
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bedarfsgerecht abgerufen werden koénnen. Ein weiteres Beispiel sind bildverarbei-
tende Systeme, wie sie zur Objektverfolgung in Fahrerassistenzsystemen haufig ein-
gesetzt werden. Anstelle von raumlich wie zeitlich hochaufgeldsten Vollbildern kdnnen
reine Objektinformationen ausgegeben und damit nur die relevanten Informationen
weiter geleitet werden.

Einer der wichtigsten Aspekte in der Datenvorverarbeitung ist die Echtzeitfahigkeit der
Datenreduktion, die nur durch eine hohe Rechenleistung erzielt werden kann. Diese
wiederum erfordert entweder einen hohen Energieeinsatz (Mikrocontroller) oder eine
starke Spezialisierung auf Hardwareebene (ASIC). Ersteres fuhrt zu verklrzten
(Akku-)Laufzeiten, letzteres zu einem Verlust an Flexibilitdt und zunachst erhdhten
Kosten. Weiterhin kdnnen an eine spezielle Aufgabe angepasste Verarbeitungssys-
teme nicht auf einfache Weise wahrend der Lebensdauer modifiziert werden. Ihre
Funktionen und ihre Datenausgabe werden zum Zeitpunkt der Entwicklung vorgege-
ben. Dem gegenuber steht eine erheblich hdhere Leistungsfahigkeit der spezialisierten
Funktionen bei gleichzeitig geringerem Energieverbrauch gegenuber auf Mikrocontrol-
lern ausgefuhrten, softwarebasierten Systemen. Gerade im Bereich der Sensornetz-
werke ist dies ein sehr wichtiger Aspekt, da einzelnen batteriegespeisten Knoten nur
geringe Energiemengen zur Verfugung stehen. Es muss also aus technologischer
Sicht ein Kompromiss aus Leistungsfahigkeit, Energieeffizienz und Flexibilitat gefun-
den werden. Dabei dirfen die Aspekte der Datensouveranitat jedoch ebenfalls nicht
aulRer Acht gelassen werden.

3. Datenvorverarbeitung als modularer Baukasten

Da das Anwendungsspektrum zu breit ist, um einen allgemeingultigen Kompromiss zu
formulieren, muss jeweils das anwendungsspezifische Optimum gefunden werden.
Dabei wirde ein modularer Baukasten aus Hardwarekomponenten fur spezifische, be-
sonders zeit- und energiekritische Aufgaben und Softwaremodulen fir den flexiblen
Einsatz maligeschneiderte Losungen ermdglichen. Es existieren zahlreiche mathema-
tische und informationstechnische Verfahren, die auf den jeweiligen Anwendungsfall
zugeschnittenen zum Einsatz kommen und hauptsachlich die Aufgaben der Bereini-
gung und Reduktion von Daten sowie der Extraktion von Informationen erflllen. Die
zugrunde liegenden Algorithmen kénnen sowohl als Software, als auch als Hardware
in Form von diskreten oder integrierten mikroelektronischen Schaltungen umgesetzt
werden.

Aufgrund der enormen Geschwindigkeit moderner Prozessoren und ihres ohnehin gro-
Ren Energieverbrauchs fallt der erhdhte Bedarf an Rechenzeit und Energie einer Soft-
wareimplementierung nur noch selten ins Gewicht. Deshalb wird die Datenvorverar-
beitung bei herkdommlichen Anwendungen meist in derselben Hardwareumgebung wie
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die eigentliche Datenauswertung ausgefihrt und typischerweise als Software imple-
mentiert. Dadurch werden Hardwarekosten eingespart und Flexibilitat bei der Pro-
grammierung gewonnen. Auf der anderen Seite mussen alle Rohdaten Ubermittelt wer-
den, was die Bandbreite belastet, Sicherheitsfragen aufwirft und ein hohes Mal} an
Energie kostet.

FUr autonome Sensorsysteme oder Mobilgerate mit ihnrem stark begrenzten Energie-
budget und hohen Anforderungen an die Rechenleistung ist die Abwagung der Imple-
mentierungsoptionen erneut von Relevanz. Dies gilt insbesondere flr die Vorverarbei-
tung der Sensordaten, die von der zentralen Hardware in die einzelnen Sensorknoten
verlagert wird, in erster Linie aufgrund der endlichen Bandbreite.

Hinzu kommt, dass die Moglichkeiten zur Implementierung der Datenvorverarbeitung
in Sensorsystemen aufgrund der zunehmenden Funktionsintegration in der Mikroelekt-
ronik erweitert werden. Durch die gemeinsame Verarbeitung von digitalen und analo-
gen Signalen in sogenannten Mixed-Signal-Schaltungen und durch die Integration lo-
gischer Funktionalitaten mit leistungselektronischen Komponenten kdnnen Bauraum
und Energieverbrauch verringert werden.

Die oben genannten Schritte in der Datenvorverarbeitung stutzen sich zumeist auf im-
mer wiederkehrende Algorithmen, z.B. analoge oder digitale Filter oder gleitende
Durchschnittsbildung fur die Rauschunterdrickung, Fourier- und Laplace-Transforma-
tionen, Kantendetektion oder Kreuzkorrelationen sowie Verschlusselung. Diese kon-
nen zu einer umfassenden Bibliothek an hochoptimierten Komponenten — diskret auf-
gebaut oder als IP-Core — mit einheitlichen Schnittstellen zusammengefasst werden.
Wird dabei jede Komponente sowohl als Hardware- als auch als Software-Baustein
angelegt, lasst sich auf einfache Weise eine heterogene Datenverarbeitungskette auf
den spezifischen Anwendungsfall maf3schneidern, so dass die Anforderungen an die
Leistungsfahigkeit, Flexibilitdt, Sicherheit sowie Energie- und Kosteneffizienz best-
moglich erfullt werden. Abb. 2 veranschaulicht das Konzept.

Aus Sicht der Systemanbieter missen Systeme zur Datenreduktion und Abstraktion
neben der Mdglichkeit des Maldschneiderns anwendungsspezifischer Losungen ein-
fach in der Handhabung und Integration sein. Dies kann nur durch ein hohes Mal an
Selbstorganisation und Selbstkonfiguration erreicht werden. Jedoch bergen solche au-
tomatisierten Routinen sicherheitsrelevante Risiken in sich.
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Abb. 2: Blockschaltbild eines modular aufgebauten Datenerfassungssystems vom
Sensorknoten uber die Datenvorverarbeitung bis zum Cloud-Dienst. Optio-
nale Module sind mit einem Dreieck gekennzeichnet.

Aus Sicht der Endanwender stehen vor allem die groRen wirtschaftlichen Chancen im
Vordergrund, die durch allumfassende Vernetzung und darauf basierenden Geschafts-
modellen entstehen. Wichtig ist dennoch, dass die Datenflut schon am Ort der Mes-
sung gefiltert wird, denn Daten an sich schaffen keinen Wettbewerbsvorteil, dieser
hangt vielmehr wesentlich von der Auswertung ab. Beispielsweise kann die Vernet-
zung von Geraten und Prozessen im Gesundheitswesen die Effizienz von Behandlun-
gen und der Pflege steigern. So lassen sich Gesundheitsdaten von Patienten unab-
hangig vom Aufenthaltsort automatisiert erfassen und auswerten. Diese Vernetzung
birgt neben enormen wirtschaftlichen Chancen fir Unternehmen auch erhebliche Risi-
ken der Verletzung der Privatsphare und des Informationsmissbrauchs.

Das Zusammenfuhren von Daten ohne Legitimation und Kontrolle birgt inharent das
Potenzial einer informationellen Ausbeutung und kann die Grundrechte der Menschen
massiv verletzen. Der Zugriff auf personliche Daten und deren Monetarisierung durch
Weitergabe an Dritte fiihrt zudem zu einer nicht unerheblichen Anderung der Ge-
schaftsbeziehung. Dass der Nutzer in einem solchen Fall anstatt mit Geld durch Preis-
gabe seiner Daten bezahlt, greift deutlich zu kurz. Vielmehr verliert er die Rolle des
Kunden. Diese wird stattdessen vom Endabnehmer der Daten eingenommen, z.B. ei-
nem Werbetreibenden. Der Dienstanbieter wird im Sinne seiner Kunden agieren, was
deutlich von den Interessen der Nutzer abweichen kann. Deshalb spielen umfassende
Sicherheitskonzepte in der vernetzten Welt eine zentrale Rolle. Alle Systeme, die Uber
das Internet miteinander verbunden sind, konnen kompromittiert und die Ubermittelten
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Daten missbraucht werden. Es gilt der Grundsatz: ,Alles was gehackt werden kann,
wird auch gehackt!” (Zitat Sabine Herlitschka, Vorstandsvorsitzende Infineon Austria,
in [4]). Somit ist jedes mit dem Internet verbundene Gerat grundsatzlich in Gefahr.

Um ausreichende Sicherheitskonzepte zu etablieren, missen Unternehmen zunachst
investieren. Ein Losungsansatz besteht in einer effektiven und effizienten, Hardware-
basierten Datenvorverarbeitung auf Sensorebene oder hierarchisch gestaffelt auch auf
Ebene eines oder mehrerer Gateways, die die Daten aus vielen Sensoren zu einer
Gesamtinformation verschmelzen und abstrahieren, wie es mit dem ,Fog Computing®
vorgeschlagen wurde (siehe weiter unten sowie [5]).

Die Implementierung entsprechender Infrastrukturen muss bereits in der Planungs-
phase mit einbezogen werden, da nachtragliche Umsetzungsversuche meist zum
Scheitern verurteilt sind. Wichtige in Betracht zu ziehende Aspekte sind die Weiterlei-
tung und Speicherung von lediglich notwendigen Daten, deren Verschllsselung sowie
ein separater Schutz der gespeicherten Daten auf dem Server. Angriffe auf die Sicher-
heit lassen sich grundsatzlich nicht ausschliel3en. Daher gilt es, den Angreifern so we-
nig Angriffsflache wie mdglich zu bieten. Vorteil der hardwarebasierten, sensornahen
Datenvorverarbeitung ist die selektive Weitergabe von Informationen. Nur hardware-
basiert kann eine definitive Filterung realisiert werden. Dies fihrt zu einer Reduktion
der zu Ubertragenden Daten und damit auch zu erhohter Sicherheit.

Umfassendes Risikomanagement, wie in der ISO 27001 gefordert, ist also ein weiterer
wichtiger Aspekt fur erfolgreiche Systeme zur Datenreduktion und Abstraktion. Ein ho-
her Grad an Verschlisselung sowie der inharent erhohte Schutz der Privatsphare
durch die Abstraktion von Daten am frGhestmaoglichen Punkt im System bilden dafur
die Grundlage. Verfugbarkeit und Integritat sind fur das einwandfreie Funktionieren
Cloud-basierter Anwendungen erforderlich. Hier ist im Einzelfall abzuwagen, wie kri-
tisch die Verfugbarkeit der auf den Daten basierenden Anwendung ist. Im gleichen
Zuge bestehen hohe Anforderungen an die Datenqualitat. Die Abstraktion wird per se
die Qualitat erhohen, jedoch mussen die anwendungsspezifischen Systeme eine ent-
sprechend hohe Erkennungsrate aufweisen. Insbesondere bei der Uberwachung kriti-
scher Funktionen durfen wichtige Ereignisse nicht ,ubersehen® werden. Fehlalarme
sind zwar ebenfalls unerwiinscht, jedoch durch eine Uberpriifung als solche erkennbar
und deshalb als weitaus weniger kritisch einzustufen.

Ein Ansatz, der zunehmend auf positive Resonanz stof3t, ist das sogenannte ,Fog
Computing® [5]. Es basiert auf lokalen Gateways, die zwischen externen Cloud-Syste-
men und die lokalen Knoten geschaltet werden, gegebenenfalls in mehreren Hierar-
chieebenen (siehe Abb. 3). Die Gateways konnen beispielsweise auf der Ebene ein-
zelner Raumlichkeiten, Gebaude oder sogar Maschinen angesiedelt werden. Jedes
Gateway verarbeitet die Informationen einer definierten Anzahl von Sensor- und Da-
tenknoten, d.h. Rohdaten oder abstrahierte Daten, und liefert eine Schnittstelle an

128



www.symposium-esi.de Digitalisierung

ubergeordnete Strukturen sowie Auswerteknoten oder Bedieneroberflachen. Die Wei-
terleitung relevanter, abstrahierter Informationen erfolgt dann innerhalb der Hierarchie-
ebene oder an die Ubergeordnete Struktur.

Dieses Konzept bietet eine Reihe von Vorteilen gegenuber einer permanenten, voll-
standigen Anbindung an die Cloud. Zunachst besteht aufgrund der schnelleren lokalen
Netzwerkverbindung ein hdherer Datendurchsatz, so dass zeitkritische Aufgaben
schneller koordiniert werden kénnen. Das uber das Internet an die Cloud zu ubertra-
gende Datenvolumen wird deutlich reduziert, so dass auch hier Leistungsvorteile ent-
stehen. Die Daten kdnnen aul3erdem im lokalen Kontext besser geschitzt werden, da
sie ihn nicht oder nur in abstrahierter Form verlassen.
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Abb. 3: Konzept des ,Fog Computings*“: Lokale Sensoren kommunizieren abstra-
hierte und/oder Rohdaten an einen lokalen Verbund (,Fog“), der wiederum
nur abstrahierte Daten an die Cloud weiterleitet oder von dort erhalt bzw.
den Zugriff im lokalen Kontext erlaubt. Uber die Cloud kénnen externe End-
anwender sowie Steuerinstanzen nur indirekt auf die Sensordaten zugreifen.

Zahlreiche digitale und vernetzte Anwendungen sind bereits Realitat. Es existieren in
der Praxis Unmengen an Kommunikationsprotokollen. Auf Seiten der Algorithmen zur
Datenverarbeitung ist die Auswahl ebenfalls grof3, die mathematischen Grundlagen
sind teilweise seit Jahrzehnten bekannt. Die Umsetzung in hocheffiziente Software-
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Produkte oder Hardware-Komponenten stellt ebenfalls eine untergeordnete Heraus-
forderung dar. Welche technologischen Innovationen fehlen also?

Die Antwort ist pragnant: Keine! Alle erforderlichen Einzelbausteine auf Seiten der
Software oder Hardware sind im Wesentlichen vorhanden. Es mangelt in erster Linie
an einer Vereinheitlichung, d.h. einer Fusion der Protokolle, Schnittstellen und Einzel-
komponenten zu einem strukturierten, flexiblen und offenen Standard. Erst dadurch
wird eine durchgangige Kette mit ,Security by Design“-Ansatzen mdglich. Diese sind
derzeit nicht verfigbar bzw. werden nur unzureichend umgesetzt, wie zahlreiche Mel-
dungen uber Sicherheitslicken in vernetzten Geraten beweisen [3].

4. Fazit

Der Bedarf einer effizienten Reduktion und Abstraktion von Daten ist evident. Weiter-
hin sind auf den individuellen Anwendungsfall maligeschneiderte Losungen unerlass-
lich. In vielen Fallen ist dabei ein hardwarebasierter Ansatz aufgrund der besseren
Sicherheit sowie der héheren Effizienz einer reinen Softwarelésung vorzuziehen. Die
technischen Voraussetzungen dafir sind im Wesentlichen bereits heute erfullt. Die
grofliten Hurden bestehen im Fehlen einer Standardisierung, einem Mangel an modu-
laren, kompatiblen Konzepten und in der Tatsache, dass eine flexible Standardtech-
nologie ausgewahlt werden musste, auf der anschlieRend kontinuierlich weiter aufge-
baut wird, anstatt immer neue Technologien aufzusetzen. Dartber hinaus ist der An-
satz, den Idealzustand in der Verschmelzung und Analyse aller theoretisch verfligba-
ren Informationen zu sehen, kritisch zu hinterfragen.

Erst mit Einzug der genannten Faktoren in die Umsetzung von vernetzten, digitalen
Dienstleistungen kann eine fiur alle Seiten vorteilhafte Wertschépfung erfolgen. Fur
kleine und mittelstandische Unternehmen sind hardwarebasierte Losungen, die spezi-
ell auf ihre Anwendungsgebiete ausgerichtet, zugleich stromsparend und angriffsge-
schutzt sind, eine nicht unerhebliche Investition. Um auch diese Unternehmen von
hardwarebasierten Losungen zur Datenvorverarbeitung uberzeugen zu konnen, ist es
notwendig, standardisierte Einzelpakete dieser Hardware als einen individuell erwei-
terbaren Baukasten zu entwickeln und diesen dann in der Massenproduktion kosten-
gunstig anzubieten. Erst damit kdnnen neue Geschaftsmodelle aufgebaut und beste-
hende der Zeit angepasst werden. Die Anbieter solcher Systeme profitieren von einem
Standard durch neue Produkte. Nicht zuletzt profitieren die Anwender von einfacher,
sicherer Handhabung und von der Gewissheit, dass ein Informationsmissbrauch er-
schwert wird. Datensicherheit kann, ebenso wie Energieeffizienz und Benutzerfreund-
lichkeit, in einer Welt im Wandel niemals ein Zustand sein, sondern wird immer ein
Prozess bleiben.
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