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Wehrwissenschaftliche Forschung fiir die Streitkrafte

Die sicherheits- und verteidigungspolitischen
Herausforderungen Deutschlands, der EU sowie
der NATO sind in den zuriickliegenden Jahren
grolRer, volatiler und komplexer geworden.

Fortschritte in der Forschung und der Entwick-
lung neuer Technologien, wie z.B. in der Digitali-
sierung, im Bereich der Kiinstlichen Intelligenz,
unbemannter Systeme, der Hyperschalltechnik,
der Biotechnologien und der Cyber-Instrumente
werden grundlegende Auswirkungen auf die sicher-
heits- und verteidigungsrelevanten Systeme der
Zukunft haben. Damit sind auch Fragen nach
dem moglichen Destabilisierungspotenzial und
der Vélkerrechtskonformitat des Einsatzes neuer
Technologien in Waffensystemen verbunden.

Auch die zivile und militarische Nutzung des Welt-
raums wird vor dem Hintergrund der sicherheits-
politischen Veranderungen kiinftig an sicherheits-
und verteidigungspolitischer Bedeutung weiter
gewinnen.

Die Grundaufstellung der Bundeswehr enthalt
Fahigkeiten, Krafte und Mittel fir folgende Auf-
gaben:
« Landes- und Biindnisverteidigung im Rahmen
der NATO und gemaR den Vorgaben der Euro-
pdischen Union
Cybersicherheit/-verteidigung
nationales Risiko- und Krisenmanagement
Heimatschutz und ,,Host Nation Support*
Basis Inland.

Diese Aufgaben sind jederzeit und gleichzeitig
wahrzunehmen.

Alle Aufgaben der Bundeswehr sind tibergreifend

durch das Zusammenwirken aller Organisations-

bereiche zu erfiillen. Dies kommt auch bei den

Forschungsbereichen der

- der Wehrtechnischen Forschung,

- der Wehrmedizinischen und Wehrpsychologi-
schen Forschung,

- der Militargeschichtlichen und Sozialwissen-
schaftlichen Forschung,

- der Geowissenschaftlichen Forschung und

- der Cyber / Informationstechnischen Forschung

zum Ausdruck, die im Folgenden an ausgewahlten

Beispielen vorgestellt werden.

brvenS

Ralf Schnurr
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Wehrtechnische Forschung

Das erforderliche breite Fahigkeitsspektrum der Bundeswehr

bedingt eine intensive Beobachtung und Erschliefung aller fiir
wehrtechnische Anwendungen relevanten natur- und inge-
nieurwissenschaftlichen Felder. Fiir die hierzu erforderliche
Analyse- und Bewertungsfiahigkeit werden Erkenntnisse der

zivilen Forschung aufgegriffen und technologische Entwick-
lungen hinsichtlich ihrer zukiinftigen militarischen Verwend-

barkeit bzw. ihres Bedrohungspotenzials analysiert.

Zur Weiterentwicklung der Fihigkeiten der Bundeswehr

werden strategische Interessenfelder identifiziert und relevante
Zukunftstechnologien zeitgerecht bis zur Produktnéhe vor-
angetrieben. Dabei ist die eigene technologische Souverinitat
auf dem Gebiet nationaler Schliisseltechnologien zu erhalten

und auszubauen.

Ziel ist es letztlich, das Handlungs- und Leistungsvermogen
der Bundeswehr durch verstiarkte Nutzbarmachung neuer
Ideen und schnelle Umsetzung von Innovationen zu sichern
und zu verbessern, um zeit- und auftragsgerecht die erforder-

liche Ausriistung fiir die Bundeswehr zur Verfligung zu stellen.

Die Durchfiihrung Wehrtechnischer F&T in Deutschland

erfolgt

- in bundeswehreigenen Wehrwissenschaftlichen und
Wehrtechnischen Dienststellen,

- im Rahmen einer anteiligen Grundfinanzierung bei der
Fraunhofer-Gesellschaft zur Forderung der angewandten
Forschung e.V. (FhG) und dem Deutschen Zentrum fir
Luft- und Raumfahrt e. V. (DLR) sowie dem Deutsch-Fran-
zosischen Forschungsinstitut Saint-Louis (ISL) und

- im Rahmen einer projektfinanzierten Forschung durch
die Vergabe von F&T-Auftrigen und Zuwendungen an
Dritte, d. h. an Industrie und Wirtschaft, Universitaten und
Hochschulen und aufieruniversitiare Forschungseinrich-

tungen.

In den nachfolgenden Artikeln werden Beispiele von wehr-
technischen F&T-Aktivititen des Jahres 2019 aus diesen drei

Durchfithrungsebenen dargestellt.
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Softwareentwicklung fiir kurzzeitdynamische Simulationsanwendungen

Simulationsanwendungen iiberfiihren wissenschaftliches
Verstindnis in anwendbare Modelle. In Verbindung mit dem
in Materialbibliotheken dokumentierten Modellparametern
stellen sie einen wesentlichen Wissensspeicher dar. Kurzzeit-
dynamische Simulationsanwendungen fiir Explosions- und
Impaktereignisse befihigen zur detaillierten Analyse von
Wirkmechanismen und der Auslegung von Schutzmaf-

nahmen.

Abb. 1: Trefferwirkungsanalyse fiir die Raketenabwehr: Modell fiir eine
Impaktsimulation mit SOPHIA

Mit dem APOLLO Blastsimulator und dem SOPHIA Finite-
Elemente-Solver werden am Fraunhofer EMI moderne und
leistungsfihige Softwarewerkzeuge entwickelt, welche physi-
kalisch basierte Simulationen von Explosions- und Impakt-
prozessen ermoglichen. Diese Werkzeuge sind fiir die Anfor-
derungen wehrtechnischer Forschung und Entwicklung
mafigeschneidert; sie gehoren seit ca. 20 Jahren zu unserem
Portfolio und werden in Lizenz auch bei Kunden und Part-

nern eingesetzt.

Trotz eines dynamisch wachsenden Marktes kommerzieller
Simulationssoftwareldsungen bestehen gute Griinde fiir eine
nachhaltig angelegte Eigenentwicklung derartiger Simula-
tionssoftware:

- Die Anforderungen fiir kurzzeitphysikalische Simulations-
anwendungen konnen durch Spezialisierung bedarfsgerecht
realisiert werden. Demgegentiber ist die Entwicklung kom-
merzieller Simulationssoftware marktgetrieben und adres-
siert in erster Linie ein breites Anwendungsspektrum.

- Eine eigene Methoden- und Softwareentwicklung erlaubt

es, neue physikalische Modelle und mathematische Verfah-

Abb. 2: Fragmentierung eines sprengstoffgefillten Rohrsegments
und Entstehung der Druckwelle bei der Detonation: Co-Simulation
mit APOLLO Blastsimulator und SOPHIA

Dr.-Ing. Martin Sauer
Fraunhofer-Institut fir Kurzzeitdynamik,
Ernst-Mach-Institut, EMI

Freiburg

info@emi.fraunhofer.de

ren uneingeschrankt entwickeln und nutzen zu kénnen.
Demgegeniiber sind die kommerziellen Softwareprodukte
Black Boxes, die nur in begrenztem Umfang Schnittstellen
zur Implementierung eigener Anséitze offerieren.

- Die Abhingigkeit von auslidndischen Softwarehdusern wird
reduziert und damit das Risiko, dass die zukiinftige Verfiig-
barkeit wehrtechnisch relevanter Softwareprodukte durch
Exportbeschrankungen beeintrichtigt werden kann.

- Die anfallenden, nutzungsabhéngigen Lizenzkosten limi-
tieren die Nutzung kommerzieller Software heute mehr als
die Kosten fiir leistungsfahige Hardware. Das Leistungs-
potential kommerzieller Software kann dadurch nicht im-

mer ausgeschopft werden.

Aus dhnlichen Griinden werden wehrtechnisch relevante
Simulationswerkzeuge in den USA iberwiegend von den grofien

National Labs entwickelt.

Unser Ziel ist es Simulationswerkzeuge bereitzustellen, die
sowohl flir die Forschung, wie auch fiir die routinemaflige
Anwendung geeignet sind. Dazu werden bedarfsgerechte Mo-
dellierungsoptionen, Simulationsverfahren mit hoher Effizienz
(hohe Genauigkeit bei geringem Resourcenbedarf) und eine
anwenderfreundliche Ausgestaltung realisiert. Eine nachhal-

tige Entwicklung wird auch mit Hinblick auf die investierten

Abb. 3: Rissbildung in Beton unter Impaktbedingungen:
Ergebnis einer SOPHIA Simulation und Experiment
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Mittel angestrebt. Wo dies moglich und sinnvoll ist, greifen
wir dazu auch auf verfiigbare bestehende Losungen zuriick,

wie z. B. bei Visualisierungstools.

Die wichtigste Voraussetzung fiir eine erfolgreiche Entwicklung
ist das Zusammenfiihren der Erfahrungen aus den Bereichen
der praktischen Anwendung der Simulationswerkzeuge, der
physikalischen Modellierung, der mathematischen Methoden
und des Softwareengineerings. Die Entwicklung der instituts-
eigenen Software folgt einer langfristig angelegten Strategie,
wobei Anforderungen aus aktuellen Projekten kurzfristig be-
riicksichtigt werden. So kénnen neue Leistungsmerkmale

bedarfsgerecht entwickelt und etabliert werden.

Die Softwaretools APOLLO Blastsimulator und SOPHIA er-
moglichen es, Explosionslasten vorhersagefihig zu ermitteln
und die strukturdynamischen Auswirkungen von Explosionen
und Impaktbelastungen auf Anlagen, Fahrzeuge und Bauwer-
ke zu analysieren und zu bewerten. Dazu kdnnen diese Tools
sowohl sequentiell, wie auch als Co-Simulation, d. h. fluid-
struktur-gekoppelt, angewendet werden. Der APOLLO Blast-
simulator kommt dartber hinaus auch als Modul von Experten-
tools fir Risikobewertungen zum Einsatz, z. B. flir die zivile

Kampfmittelraumung.

Abb. 4: Simulation der Explosionseinwirkung mit dem APOLLO
Blastsimulator fiir ein Gebdude mit Schutzmauer
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Skalierungseffekte bei Laserimpakt

Das Fraunhofer-Institut fiir Kurzzeitdynamik, Ernst-Mach-
Institut, EMI hat sein 2013 vorgestelltes Speziallabor fiir
Laserwirkung um einen leistungsstarken Hochenergielaser
erweitert. Damit stehen zukiinftig die experimentellen Fihig-
keiten zur Verfiigung, um Skalierungseffekte bei Laserimpakt
bis zu einer Leistung von 120 kW untersuchen zu konnen.
Die Grundlagen zum Verstindnis des Werkstoffverhaltens

bei Laserimpakt konnen substantiell erweitert werden.
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Freiburg
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In Zentrum der Erweiterung steht der neu installierte Multi-
mode-Faserlaser fiir Laboruntersuchungen mit kurzen Ab-
stinden zu den Effekten von hochintensiver Laserstrahlung.
Es handelt sich um einen von der Fa. IPG, Burbach, gebauten
Industrielaser fiir Daueranwendung, dessen optische Aus-
gangsleistung bis zu 120 kW einstellbar ist. Der Hochenergie-
laser emittiert bei einer Wellenldnge von 1,07 um. Er kann mit
einem optischen Faserkoppler fiir eine Arbeitsfaser betrieben
werden. Zusatzlich konnen mit der Feedingfaser auch ohne
Hinzuschaltung des Kopplers Versuche durchgefiihrt werden.
Besonders zu erwihnen ist die kompakte Ausfiihrung der
Lasereinheit mit Abmessungen von 3,6 m x 1,8 m x 1,0 m.
Es konnte bereits gezeigt werden, dass ein Betrieb mit einer
Generator-basierten Stromversorgung und damit auch die
Durchfiihrung von Versuchskampagnen an verschiedenen

Orten mit dem robusten Laser moglich sind.

Der bisher eingesetzte Faserlaser, der zuktnftig fur Unter-
suchungen in einem zuséatzlichen Laserlabor zur Verfiigung
steht, war auf eine Ausgangsleistung von 10 kW begrenzt.

Entsprechend erweitert sich der untersuchbare Leistungs-

Abb. 1: Industrielaser mit einer Leistung von bis zu 120 kW

Dr. Matthias Wickert
Fraunhofer-Institut fir Kurzzeitdynamik, Ernst-Mach-Institut, EMI
Freiburg

info@emi.fraunhofer.de

bereich substantiell um mehr als eine Gréfienordnung. Die
Festlegung der Ausgangsleistung des neuen Lasers orientierte
sich an der Erwartung von Experten fiir Laserwaffensysteme,
die eine Einfiihrung von Laserwaffen mit einer Leistung von
deutlich iiber 100 kW ab der Mitte dieses Jahrzehnts erwarten.
Ein erster Demonstrator einer Laserwaffe dieser Leistungsklasse

wird derzeit beispielsweise von der US Navy vorbereitet.

Bei ersten Versuchen mit dem neuen Lasersystem am EMI
konnte bereits verifiziert werden, dass Perforationsdauern fiir
Bleche aus Stahl und Aluminium, die bei Leistungen bis 10 kW
noch deutlich voneinander abweichen, bei hohen Strahlleistun-
gen nicht mehr starke Unterschiede aufweisen sondern sich
angleichen. In engem Zusammenhang mit derartigen Skalie-
rungseffekten stehen wissenschaftliche Fragen zu thermischen
Effekten und thermomechanischem Werkstoffverhalten. Mit
der neuen Laborfiahigkeit lassen sich insbesondere Phinomene
von Materialversagen im Hinblick auf Temperaturabhangigkeit
und Aufheizratenabhingigkeit untersuchen. Die neuartigen
Versuchsmoglichkeiten erweitern die Basis von Versuchsdaten
erheblich, die dann weiter fiir die Modellbildung fiir die nume-
rische Simulation zur Verfligung steht. Denn durch den Laser
lassen sich nun innerhalb kiirzester Zeiten sehr hohe Energie-

eintrige in die Zielwerkstoffe erreichen, gegentiiber denen die

Wirmediffusionsprozesse verhiltnismaflig langsam sind.
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Solche Grundlagenuntersuchungen zum Verstidndnis der
Effekte von Hochenergielaserstrahlung stehen im Mittel-
punkt des Interesses, um Gefihrdungen einordnen und
geeignete MaRnahmen zum Schutz der Soldatinnen und
Soldaten ergreifen zu kénnen. Denn es ist davon auszugehen,
dass zuklinftig Laserwaffen auch sehr hoher Leistung zum

Einsatz kommen werden.

Abb. 2: Innenansicht Untersuchungskammer Laserwirkung.
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Multifunktionale koharente Radarverbiinde

Durch die Erschlieffung hoherer Frequenzbereiche lassen
sich bildgebende Radarsysteme miniaturisiert und kosten-
giinstig aufbauen. Der Betrieb mehrerer derartiger Systeme
kooperativim Verbund fiihrt zu verbesserten Aufklarungs-
fihigkeiten, einer reduzierten Verwundbarkeit sowie zu-

satzlichen Einsatzmoglichkeiten.

In den letzten Jahrzehnten wurden bildgebende Radarsensoren
entwickelt, die basierend auf dem SAR-Prinzip hochaufgeltste
Abbildungen einer Szene erzeugen konnen. Diese agieren je

nach Anwendungsfall luft- oder raumgestiitzt mit Wellenlangen
im Bereich weniger Zentimeter, wie bspw. mit 3 cm im X-Band.
Derartige Sensoren sind in der Regel hochkomplex, leistungs-
hungrig und grof}volumig, so dass ihr Betrieb den Einsatz eines

grofieren Tragers erfordert.

Dank der Entwicklung neuster Komponenten kénnen SAR-
Systeme heute auch fiir hohere Frequenzen aufgebaut werden.
Beschrankt man sich dabei gleichzeitig auf die grundlegenden
Fahigkeiten, sind kostengiinstige Mini-Sensoren realisierbar.
So kénnen Sensoren im W-Band, die bei Wellenldngen um

3,2 mm arbeiten, auf Drohnen der Klasse C4 betrieben werden.

Da der Aufbau und der Betrieb eines herkdémmlichen Systems
im X-Band mit erheblichem Aufwand verbunden sind, wird

dieses in der Regel stand-alone rein monostatisch betrieben.
Fiir die kostenglinstige Kombination aus W-Band-Sensor und

Drohne bietet es sich hingegen an, die Performance durch den

Abb. 1: Leichte, luftgestltzte Radarsensoren, die im Verbund miteinander
operieren, bieten Vorteile fiir die Aufklarung. Die Synchronisierung erfolgt
mit Hilfe des direkten Signals

Einsatz mehrerer derartiger Teilsysteme, wie in Abb. 1 dar-

gestellt, zu verbessern. Dabei ergeben sich diverse Vorteile:

1. Der kooperative Betrieb unterschiedlicher Teilsysteme
ermoglicht bi- oder multistatische Aufnahmen, die einen
Informationsgewinn beinhalten, da andere Aspekte der
abgebildeten Szenen zutage treten.

2. Durch die inhdrente Verteilung der Gesamtfahigkeit auf
mehrere Drohnen wird die Robustheit verbessert und die
Verwundbarkeit reduziert.

3. Esbietet eine leichte Skalierbarkeit, bei der durch die
Anzahl der eingesetzten Sensoren und Drohnen z. B. die
aufgeklarte Flache, die Haufigkeit der Beobachtungen
oder die Diversitdt der Beobachtungsrichtungen an kon-

krete Beduirfnisse angepasst werden kann.

Ein wesentlicher Aspekt der Hardwareentwicklung fiir ein
drohnengetragenes multikohidrentes Radarnetzwerk ist die
Synchronisierung der Sendesysteme im Millimeterwellen-
bereich. Um das Gesamtsystem moglichst klein und leicht zu
halten, wird der Frequenzbereich von etwa 94 GHz gewéhlt.
Die Wahl einer frequenzmodulierten Signalform dient der
Energieeffizienz. Beides sind notwendige Nebenbedingungen
fir den Betrieb auf einer Drohne. Die geringe Wellenldnge
verursacht dabei besondere Herausforderungen an die Techni-
ken, denn es miissen verschiedene abgesetzte Radarsensoren
so phasenstarr synchronisiert werden, dass ein hochauflésender
SAR-Betrieb durch die Prozessierung gewihrleistet werden

kann.

Um hohe Abtastraten der Zwischenfrequenz zu vermeiden,
missen diverse Synchronisierungsvorginge bereits auf Hard-

wareebene in Echtzeit durchgefiihrt werden. Damit wird sicher-
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gestellt, dass sowohl das durch den sekundaren Empfianger
empfangene direkte wie auch das vom zu vermessenden
Objekt reflektierte indirekte Signal im schmalen Zwischen-
frequenzbandbereich zu liegen kommen, um dort abgetastet
zu werden. Die Synchronisierung muss kabellos erfolgen,
gleichzeitig aber im Millimeterwellenbereich phasenstabil
sein. Hierfiir ist die Entwicklung neuer Techniken erforder-
lich.

Fir die Bildrekonstruktion bei unterschiedlichen Flugkonstel-
lationen bietet sich die Rekonstruktion im Zeitbereich an.
Aufgrund der Nutzung von Drohnen als Sensortréger in Ver-
bindung mit leichten und kostengiinstigen Systemen zur
Positions- und Lagebestimmung, verbleiben unbekannte
Laufzeiten des Radarsignals, die durch die Verwendung geeig-
neter Verfahren zur Autofokussierung kompensiert werden.
Dartiber hinaus weist aber auch das direkte Signal, welches
als Basis der Synchronisation auf Hardwareebene dient, einen
unbekannten Laufzeitfehler auf, der im Rahmen der Auto-
fokussierung als zusitzlicher Parameter zu ermitteln und zu

korrigieren ist.

Fiir eine operationelle Nutzung sind weitere Fragestellungen
zu behandeln. Da der Einsatz von Zeitbereichsverfahren einen
hohen Rechenaufwand mit sich bringt, miissen erprobte Ver-
fahren parallelisiert oder schnelle Verfahren implementiert

werden, so dass akzeptable Laufzeiten erzielt werden.
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Technik, die den Soldaten versteht: Das Diagnosewerkzeug ,RASMUS*
erfasst und bewertet Nutzerzustande in Echtzeit

Menschliche Fehler konnen in sicherheitskritischen Be-
reichen schwerwiegende Konsequenzen haben. Um sie zu
vermeiden, wurde in der Abteilung ,,Mensch-Maschine-
Systeme* des Fraunhofer-Institut fiir Kommunikation,
Informationsverarbeitung und Ergonomie, FKIE ein Diag-
nosewerkzeug entwickelt, das den mentalen Zustand des
Soldaten bewertet und es technischen Systemen ermdglicht,
Soldaten zielgerichtet und bedarfsgerecht bei der Erfiillung

ihrer Aufgaben zu unterstiitzen.

Durch technische Innovationen und zunehmende Automa-
tisierung und Vernetzung entstehen in der Bundeswehr kom-
plexe Gesamtsysteme, in denen der Soldat und das technische
System reibungslos interagieren miissen. Meist wird dabei
auf die Fahigkeit der Operateure vertraut, die Leistung und
Stabilitdt des Mensch-Maschine-Systems zu erhalten und
sicherzustellen, dass auch bei technischem Versagen keine
Gefahr fiir Mensch und Umwelt entsteht. Problematisch wird
es jedoch dann, wenn der Zustand des Soldaten, zum Beispiel
aufgrund von Uberlastung, Ubermiidung oder inadiquatem
Situationsbewusstsein, selbst ein Problem fiir die Leistungs-
fahigkeit des Gesamtsystems darstellt. Idealerweise sollte daher
auch die Maschine in der Lage sein, den Soldaten in kritischen
Situationen so zu unterstiitzen, dass menschliches Fehlver-

halten moglichst vermieden wird.

Um zu bestimmen, wann der Operateur Unterstiitzung be-
notigt und welche Art von Unterstiitzung geeignet ist, ist es
erforderlich, den mentalen Zustand sowie der beeinflussenden
Faktoren wihrend der Aufgabenbearbeitung zu diagnostizieren.
Am Fraunhofer FKIE wurde mit RASMUS (Real-time Assess-
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Abb. 1: Konzept des multidimensionalen Nutzerzustands

Abb. 2: Komponenten zur multifaktoriellen Bewertung des Nutzerzustands

ment of Multidimensional User State) ein innovatives Diagnose-
werkzeug entwickelt, das den aktuellen mentalen Zustand des

Operateurs in Echtzeit erfasst und bewertet.

Die Diagnose basiert auf einem ganzheitlichen Nutzerzustands-
modell, das im Unterschied zu bisherigen Diagnoseansitzen
eine multidimensionale Betrachtung und eine multifaktorielle
Bewertung des Nutzerzustands vorsieht. Konkret werden bei
der Bewertung sechs verschiedene Dimensionen des Benutz-
erzustands unterschieden, die nachweislich Einfluss auf die
menschliche Leistungsfahigkeit haben: Beanspruchung,
Motivation, Situationsbewusstsein, Aufmerksamkeit, Miidig-
keit und der emotionale Zustand (siehe Abb. 1). Die simultane
Erfassung unterschiedlicher Zustandsdimensionen bietet die
Moglichkeit, auch Wechselwirkungen zwischen verschiedenen
Nutzerzustinden zu berticksichtigen. Da einzelne Diagnose-
mafle aufgrund von Stoéreinfliissen keine ausreichend robuste
und valide Erfassung mentaler Zustande zulassen, erfolgt die
Bewertung des Nutzerzustands in RASMUS multifaktoriell
(siehe Abb. 2). Physiologische und verhaltensbasierte Mafle
(z. B. Pupillenweite, Herzrate, Gesichtsausdruck) werden dabei
mit Merkmalen der Anforderungssituation (z. B. Beschaffen-
heit der Aufgabe, Umgebungsbedingungen) und individuellen
Einflussfaktoren (z. B. Erfahrung, Fihigkeiten) kombiniert.
Auf diese Weise sind eine umfassende Diagnose von Nutzer-
zustinden und eine Analyse potenzieller Ursachen fiir kritische
Zustinde moglich, die eine zielgerichtete Auswahl und Anwen-

dung von Unterstlitzungsstrategien bereit stellt.

Exemplarisch wurde RASMUS fiir den Anwendungsbereich
Anti-Air-Warfare (AAW) bei der Marine und drei ausgewéihlte

Problemzustinde (hohe Beanspruchung, passive aufgaben-

Abb. 3: Demonstrator mit Brustgurt (links) und Eyetracker
(unterhalb des Monitors) zur Nutzerzustandsdiagnose
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bezogene Miidigkeit sowie eine falsche Aufmerksamkeits-
verteilung) umgesetzt und validiert (siehe Abb. 3). Das Diag-
nosekonzept ist jedoch generisch und lasst sich prinzipiell

auf unterschiedliche Doméinen anwenden.

Die erfolgreiche Umsetzung des Diagnosekonzepts und die
bestitigte Validitdt der Diagnoseergebnisse von RASMUS
ermoglichen es, die Echtzeitdiagnose kiinftig als Grundlage
fir diverse Anwendungsfelder heranzuziehen. Einsatzmog-
lichkeiten liegen insbesondere in der dynamischen Auswahl
und Konfiguration von Unterstiitzungsstrategien in adaptiven
militarischen Einsatzsystemen, im Bereich der Usability-
Bewertung sowie in Training und Ausbildung von Soldaten,
z. B.um gewlnschte Trainingszustinde gezielt hervorzurufen

oder den Trainingserfolg zu bewerten.
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Fortschrittliche Analyse von Binarcode

Betreiber von vernetzten Systemen sehen sich einer unge-
brochenen Flut von Angriffen ausgesetzt. Die Angreifer ver-
wenden dabei vielfiltige Arten von Schadsoftware. Um die
eigenen Systeme vor solcher Schadsoftware schiitzen zu
konnen, ist es fiir Analysten essenziell, schnell und zuverlissig
Schadsoftware analysieren zu konnen. Da Schadsoftware
iiblicherweise nur in einer Binirreprisentation vorliegt und
die Angreifer gezielt versuchen Analysen zu erschweren,
stellen sich hier verschiedene interessante Herausforderun-
gen. Um Cyberabwehr-Spezialisten trotz dieser Herausfor-
derungen qualitativhochwertige und skalierbare Methoden
und Werkzeuge an die Hand geben zu konnen, erforschen
Mitarbeiter bei Fraunhofer-Institut fiir Kommunikation,
Informationsverarbeitung und Ergonomie, FKIE das Themen-

feld Dekompilierung.
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Seit mehreren Jahren forschen Wissenschaftler beim Fraunhofer
FKIE zur Thematik Dekompilierung. Ziel der Arbeiten ist es,
nur in Bindrreprasentation vorliegende Softwareproben quali-
tativ hochwertig, schnell und skalierbar analysieren zu kdnnen.
Dies ist insbesondere im Kontext von Cyberangriffen durch
Malware oder Firmware wichtig, kann aber auch zur Analyse

gutartiger Softwareproben eingesetzt werden.

Durch eine niedrige Zugangsschwelle zur Softwareentwick-
lung werden tiglich immer mehr unbekannte Softwareproben
identifiziert. Insbesondere im Bereich der Cybersicherheit
entsteht damit ein zunehmender Arbeitsaufwand, der mit
den Anspriichen an eine eingehende Softwareanalyse und der
wachsenden Anzahl an unbekannter Software steigt. In den
meisten Fillen ist der Quellcode dabei nicht zugénglich,
wodurch die Analyse nur anhand bestehender Bindrdateien
erfolgen kann. Grundlage hierbei bildet eine maschinenspezifi-
sche Reprisentationsform ohne jegliche Metainformationen,
welche den Aufwand eines Analysten stark erhoht. Dartiber
hinaus unterliegen solche Reprisentationen starken Opti-

mierungen in Hinsicht auf Laufzeit und andere Faktoren.

im IXBEEESEAT ¥
1mul 5 + BxEE6E565T 53l y &

int test{int «) , 32

return x % 10; ’ add y B

sar ax, 3 =
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Abb. 1: Disassembly eines einfachen Programmes, welches priift,
ob eine Zahl durch 10 teilbar ist

Abb. 2: Verarbeitungsschritte des Forschungsdecompilers

Abbildung 1 zeigt ein einfaches Programm, welches priift, ob
eine Variable durch 10 teilbar ist, in seiner Quellsprache (C)

und in Maschinensprache (arm64).

Ein Werkzeug, welches eine quellcodedhnliche Représentation
aus hardwarenahen Sprachen rekonstruieren kann, wird als
Decompiler bezeichnet. Damit ausgestattet sinkt die Zeit, die
ein Analyst fiir die Untersuchung einer einzelnen Funktion
aufwenden muss, erheblich. Da diese Werkzeuge jedoch grofR-
tenteils auf Heuristiken basieren, funktionieren sie nicht immer
zuverldssig oder konnen ausgenutzt werden, um das Rekon-
struieren zu erschweren. Dennoch sind diese Werkzeuge fiir
eine planbare und zeitnahe Analyse unbekannter Bindrsoftware

unerlésslich.

Aus diesem Grund befasst sich die hier beschriebene For-
schungskooperation hauptsichlich mit Verbesserungen von
Techniken, die Verwendungen in Decompilern finden. Schwer-
punkte hierbei sind unter anderem die musterunabhéingige
Restrukturierung der wiederhergestellten Quelltext Fragmente
und Techniken die es erlauben, die in Compilern gebrauchliche
Single-Statement-Assignment (SSA) Notation umzukehren.
Zu diesem Zweck wurde ein eigener Decompiler entwickelt.
Eine grobe Ubersicht der Arbeitsschritte dieses Decompilers

ist dargestellt in Abbildung 2.

Da Maschinensprache aus Optimierungsgriinden einen hohen
Grad an Redundanz aufweisen, kann eine einzelne Zeile Quell-
code potenziell auf viele unterschiedliche Arten tibersetzt
werden. Zusammen mit einer wachsenden Anzahl an Com-
pilern und Konfigurationsmoglichkeiten fiir diese stellt dies

fir Decompiler eine wachsende Herausforderung dar, alle

=
- |

Abb. 3: Muster, welche beliebte Kontrollflussstrukturen darstellen
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erzeugbaren Muster zu identifizieren, um diese schliefilich
umkehren zu kdnnen. Abbildung 3 zeigt Schemata einiger in
Programmiersprachen beliebter Kontrollstrukturen, welche
héufig den grundliegenden Kern dieser Mustererkennung
darstellen. Da Optimierungen diese Muster jedoch hiufig ver-
zerren oder sogar komplett aufbrechen, ist die zuverldssiger

Erkennung aktiver Gegenstand der Forschung.

Techniken wie die musterunabhingige Restrukturierung
setzen hier an und versuchen Umstrukturierungsregeln zu
erzeugen, die auf den Erreichbarkeitseigenschaften einzelner
Codeteile zueinander beruhen und so die Wartung und Aktua-
lisierung von Musterdatenbanken hinféllig machen. Durch
die Weiterentwicklung solcher Methoden kénnen so immer
zuverlassiger Abstraktionsschichten geschaffen werden, welche

den Analyseaufwand erheblich reduzieren.

Die beim Fraunhofer FKIE gewonnenen Erkenntnisse konnten
bei hochrangigen wissenschaftlichen Konferenzen publiziert

werden und fiithrten zu internationalem Interesse.
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Referenztestaufbau fiir die HPEM-Normenentwicklung

Wehrtechnisches Gerit sieht sich der Problematik bewusster
elektromagnetischer Storversuche ausgesetzt. Die zugehori-
gen Priifnormen zur Stérfestigkeit werden stetig weiterent-
wickelt und angepasst. Ein eigens entwickelter kompakter,
robuster Referenztestaufbau soll diese Bestrebungen unter-
stiitzen und ermoglicht den Vergleich von Testumgebungen

und Laboren.

il StrorprIGTgUng

der Tests

Abb. 1: Schemazeichnung pme
I des Referenzaufbaus

Abb.2: Grafische Oberfldche
zur Uberwachung wahrend

Elektromagnetische Felder hoher Leistung kénnen den Regel-
betrieb von elektronischen Geratschaften empfindlich stéren.
Aus der militarischen Forschung ist zudem die Entwicklung
dedizierter Storeinrichtungen bekannt, teils hochmobil oder
sogar per Flugkorper verbringbar. Die Qualifikation wehrtech-
nischen Gerits beziiglich der Robustheit gegen einschligige
Storversuche steht vor der Herausforderung, einen weiten Raum
moglicher Stérsignalparameter beriicksichtigen zu miissen,
bei gleichzeitig eingrenzbarem Testumfang. Auch werden teils
neue Testumgebungen eingefiihrt, so konnen in Moden-
verwirbelungskammern die eingebrachten Geratschaften mit
verhdltnismafiig geringem Energieaufwand hohen Feldstirken

ausgesetzt werden.

Schon frith entstanden militdrische und zivile Normenvor-
schriften, die sowohl den Regelfall von Stérungen innerhalb
des Rahmens gesetzlicher Immissionsvorschriften adressie-
ren, als auch Hochleistungseinwirkungen auflerhalb dieses
Schutzrahmens bertiicksichtigen. Beispielhaft wire der von
den amerikanischen Streitkriften verwendete MIL-Standard

(MIL-STD 461G) zu nennen, im zivilen Bereich beschéftigen
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sich IEC-Normen wie die [EC 61000-4-36 oder IEC 61000-5-9
mit dem Phianomen. Auch wegen der Variabilitdt moglicher
Storsignale werden die Normenvorschriften stetig weiterent-
wickelt. Dabei wird technischen Entwicklungen seitens der
Quellen, aber auch neuartigen Testumgebungen Rechnung
getragen. Bei diesen Bestrebungen ist ein verlassliches Priiflings-
normal hilfreich, welches mit konsistenten, wohldefinierten
Reaktionen zumindest das Verhalten des Testgerites aus der
Unsicherheitsbilanz der Empfindlichkeitstests herausnimmt.
Diese wird dann vornehmlich durch die Eigenschaften der
jeweiligen Vorrichtung zur Signalgeneration und der Test-
umgebung wie beispielsweise Freifeld-Testanlage, Absorber-
kammer, TEM-Wellenleiter oder Modenverwirbelungskammer

bestimmt.

Im Rahmen eines bilateralen Abkommens zur Forschungskolla-
boration mit dem Kénigreich Schweden wurde unter deutscher
Beteiligung durch das WIS Munster und das Fraunhofer INT
ein gemeinsames Forschungsprojekt durchgefiihrt, welches
zum Zwecke der Erarbeitung von HPEM-Testmethoden die
Entwicklung eines solchen Referenztestaufbaus beinhaltete.
Aus marktgingiger Hardware wurde in kompakter Bauform
ein generisches IT-System realisiert, welches auf einem batte-
riebetriebenen Einplatinenrechner der Raspberry Pi-Plattform

beruht. Peripheriekomponenten erginzen die zentrale Rechen-

Abb. 3: Testaufbau im TEM-Wellenleiter am Fraunhofer INT
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einheit um Sensorik (Abb. 1), so dass vielseitige Fehlerphianome-
ne im Rahmen von Empfindlichkeitstests induziert und schon
wihrend der Feldexposition vom Kontrollstand der jeweiligen

Testumgebung aus tiberwacht werden kénnen (Abb. 2).

In ersten Untersuchungen (Abb. 3) konnte tiber den Nachweis
hoher Wiederholungsgenauigkeit beziiglich der erhobenen
Fehlerschwellen die Eignung des Testaufbaus als Referenz ge-
zeigt werden (Abb. 4). Gleichzeitig kann der bei Hochleistungs-
tests tibliche Gerateverschleif! tiber progressive Vorschiadigung
durch den Einsatz kostengilinstiger Ersatzhardware kompen-
siert werden. Diesbeziiglich konnte in Studien ein geringer
Einfluss von Serienstreuung auf das Gerateverhalten nachge-
wiesen werden. Da die einzige Verbindung zum Testsystem
in einer faseroptischen Verbindung zur seriellen Kommuni-
kation besteht, kann es bei einer Abmessung von knapp einem
halbem Meter Kantenldnge in allen brancheniiblichen Test-

umgebungen zum Einsatz kommen.

Zukiinftige Ziele sind der ausgiebige Vergleich von Testumge-
bungen und Laboren sowie die Entwicklung geeigneter Daten-

bankstrukturen zur Kategorisierung der Forschungsdaten.
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Abb. 4: Ergebnisse zur Wiederholungsgenauigkeit der Messung
der Fehlerschwellen
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Analyse der internationalen wehrtechnischen Forschung und Technologie
zur Unterstiitzung langfristiger F&T-Planung

Im Auftrag von BMVg und BAAINBw betrachtet das
Fraunhofer-Institut fiir Naturwissenschaftlich-Technische
Trendanalysen INT die allgemeinen naturwissenschaftlich-
technischen Entwicklungen im In- und Ausland sowie
internationale F&T-Planungsprozesse und -strategien, um
diese beziiglich ihrer Relevanz fiir die nationale Verteidi-

gungsplanung zu analysieren.
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Internationale Forschungskooperation ist fiir die wehrtech-
nische Forschung & Technologie (F&T) der Bundeswehr ein
wichtiger Baustein zur Ausplanung des Forschungsprogramms.
Fiir eine geeignete Positionierung der Kooperationsaktivititen
sind Kenntnisse der F&T-Prozesse und -Programme internatio-

naler Organisationen sowie der Partnernationen unerlasslich.

Zur Unterstiitzung des BMVg erarbeitet sich die Abteilung
Technologieanalysen und Strategische Planung des Fraunhofer
INT einen kontinuierlichen Uberblick der wehrtechnisch-
relevanten F&T-Aktivititen sowie der F&T-Planungsprozesse
von Partnernationen Deutschlands, der NATO Science and
Technology Organization (STO), der Européischen Verteidi-
gungsagentur (EDA) und der Europaischen Kommission inklu-
sive der Vorhaben letzterer hinsichtlich des zukiinftigen ,EU
Defence Research Programme* Darauf aufbauend wird halb-
jahrlich ein Landerbericht zur wehrtechnischen Forschung
und Technologie in einem mit dem Auftraggeber abgestimmten
Land erstellt, um das Kooperationspotential des Landes besser

abschitzen zu konnen.

Abb. 1: Ubersicht iiber Akteure und Strategiedokumente
zur wehrtechnischen FuT/FuE eines Landes (Schema)

Um eine solche landerspezifische Perspektive iiber die wehr-
technisch-relevanten F&T-Aktivitidten sowie F&T-Planungen
eines Landes zu erlangen, werden 6ffentlich zugéingliche
Quellen wie Strategiepapiere, Jahresberichte, Publikationen,
Internetprasenzen von Ministerien, Forschungsinstitutionen,
Unternehmen und Universitaten sowie die 6ffentliche Bericht-
erstattung und Sekundarliteratur durchforstet, zusammenge-
fasst und analysiert. Diese qualitative Recherche wird sowohl
durch zeitgemife Verfahren der IT-Unterstiitzung als auch
durch quantitative Analysen ergdnzt. Dies geschieht z. B. durch
den Einsatz des am Fraunhofer INT in die Anwendung ge-
brachten Tools KATI (Knowledge Analytics for Technology and
Innovation), mit dessen Hilfe unter anderem Publikations-
daten zu naturwissenschaftlich-technischer Forschung zur
Identifikation von relevanten Forschungsakteuren und ggf.
Forschungskooperationen/-netzwerken analysiert werden.
Des Weiteren werden lindertbergreifende und landesspezifi-
sche Kenndaten, Indikatoren und Statistiken berticksichtigt,
etwa Daten zu F&E (Forschung und Entwicklung) und F&T,

zu Ristungsim- und exporten sowie Verteidigungsbudgets.

Ein Landerbericht stellt die Informationen zu wehrtechnischer
F&T eingebettet in einen grofReren Kontext dar. Hierzu zahlt
eine allgemeine landerspezifische Einfithrung, die neben Infor-
mationen zur Wirtschaftskraft, zur militdrischen Starke und
der aufienpolitischen Priorititen auch Informationen tiber die
Einbindung des Landes in internationale Biindnisse, Organi-

sationen und Verbande enthalt.

Auf dieser Basis folgt im Linderbericht eine Beschreibung
der im Verteidigungsministerium des jeweiligen Landes fiir

die Koordinierung und Verwaltung von F&T verantwortlichen
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Stellen. Im Folgenden wird sowohl wehrtechnische F&E als
auch zivile Sicherheitsforschung des jeweiligen Landes tiber-
blicksartig dargestellt, inklusive ggf. vorhandener Schnitt-
stellen. Institute, die wehrtechnisch-relevante F&T betreiben,
werden einschlieflich ihrer technologischen Schwerpunkte
portritiert, ebenso wie relevante Unternehmen aus der Ver-
teidigungsindustrie. Die F&E / F&T-Akteurslandschaft wird
typischerweise in einer Uberblicksgrafik dargestellt (Schema vgl.
Abb. 1), die landesspezifische Strategiedokumente, politische
Akteure, Agenturen und Férderinstitutionen sowie Unterneh-
men mit eigener F&T, 6ffentliche und sonstige Forschungsein-
richtungen umfasst. Abschlief}end werden bestehende bi- und
multilaterale internationale Forschungskooperationen dar-
gestellt (Schema vgl. Abb.2). Anhand der oben genannten
Informationen werden auch die Forschungsprioritaten des

jeweiligen Landes eingeordnet.

Im Jahr 2019 wurden Lianderberichte tiber die Schweiz und
Uber Polen erstellt. Abbildung 3 zeigt die Flaggen der Lander,

zu denen in den vergangenen Jahren Berichte erstellt wurden.
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Abb. 2: Auswahl bilateraler Vereinbarung eines Landes
(Schema)

Abb. 3: Flaggen der Lander, zu denen in den vergangenen Jahren Berichte erstellt wurden
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Millimeterwellen-Komponenten fiir neuartige militarische
Kommunikationssysteme und taktische Datenlinks

Funkstrecken im Frequenzbereich der Millimeterwellen

besitzen ein grofies Potenzial fiir zukiinftige militdrische

Datenverbindungen zwischen Boden-, Luft-, See- und Welt-
raum gestiitzten Plattformen mit hohen Ubertragungsraten,
wie sie fiir die gesteigerten Fihigkeiten der Streitkrifte be-
notigt werden. Am Fraunhofer-Institut fiir Angewandte Fest-
korperphysik IAF entwickelte Komponenten und Subsysteme

konnen hier vorteilhaft Einsatz finden.

Moderne Militarische Hochfrequenz-Systeme fiir Radar,
Kommunikation, Sensorik und EloKa erfordern enorme Band-
breiten bei gleichzeitig hoher Sendeleistung zur Erfiillung
der heute geforderten Fihigkeiten, welche von zukiinftigen
Systemen wie beispielsweise MGCS oder FCAS erbracht wer-
den miissen. Die zunehmende Vernetzung dieser Systeme
(Abb. 1) und das gleichzeitig immens steigende Aufkommen
von Sensordaten erfordert grundsatzlich neue Konzepte im
Bereich der Verarbeitung und Ubertragung von Einsatzdaten.
So benotigt beispielsweise ein einzelnes UAV vom Typ Global
Hawk eine Ubertragungskapazitit von 500 Mbit/s. Dies ent-
spricht in etwa dem 5-fachen der Bandbreite, die den US-Streit-
kriften beim Einsatz wihrend der Operation Desert Storm zur
Verfiigung stand. Der breite Frequenzbereich der Millimeter-
wellen zwischen 30 und 300 GHz bietet eine hohe verfiigbare
Bandbreite und damit Ubertragungskapazitit bei gleichzeitig,
im Vergleich zum optischen Spektralbereich, deutlich vorteil-
hafteren Ausbreitungseigenschaften. So besteht eine weitgehen-
de Unempfindlichkeit sowohl gegeniiber Witterung (Nebel,
Regen, Schnee) als auch Umweltbedingungen (Staub, Sand).

Zudem sind die Abmessungen der Hochfrequenz-Bauelemente,

Michael Schlechtweg
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insbesondere der Antennen, im Vergleich zur klassischen Mikro-

wellentechnik im X-Band (8 bis 12 GHz) deutlich kompakter.

Am Fraunhofer IAF werden ITAR-freie Mikrowellen- und Milli-
meterwellenkomponenten fiir militdrische Anwendungen ent-
wickelt (ITAR: International Traffic in Arms Regulations), deren
Leistungsdaten den weltweiten Stand der Technik reprasentie-
ren. Die am Fraunhofer IAF verfiigbare Technologie ermoglicht
die Integration einer Vielzahl von Hochfrequenz-Schaltungs-
elementen wie Verstarker, Mischer und Frequenz-Vervielfacher
auf einem einzigen Mikrochip. Diese geblindelten Kompetenzen
ermoglichen kompakte, energieeffiziente und leichte System-
16sungen, wie sie im mobilen Einsatz und fiir Anwendungen in
UAV gefordert werden. Unter Verwendung dieser Komponenten
wurden Feldversuche (bodengebunden, Punkt zu Punkt) im
Millimeterwellenbereich erfolgreich durchgefiihrt. So konnte
bei 73,5 GHz eine Entfernung von 37 km bei einer Datenrate

von 6 Gbit/s drahtlos tiberbriickt werden.

In enger Kooperation mit Fraunhofer FHR wurde im Frequenz-
bereich zwischen 71 und 76 GHz bei einer Bandbreite von 5 GHz
und einer Sendeleistung von 1 Watt eine stabile Luft-zu-Boden-
Datenverbindung mit bis zu 9,6 Gbit/s Ubertragungsgeschwindig-
keit demonstriert. Die Flughohe des Kleinflugzeuges (Abb. 2) be-

trug hierbei 1 km, die iiberbriickte Entfernung lag zwischen 5 und
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12 km. Bei diesem Experiment kam ein vollautomatisches mecha-

nisches Trackingsystem mit Drehstand und Gimbal zum Einsatz.

Im noch héheren Frequenzbereich um 300 GHz (Abb. 3) konnte
ein 4-Kanal Sende / Empfangs-Frontend mit elektronischer
Strahlschwenkung realisiert werden. Die verwendeten Hoch-
frequenzmodule wurden auf Basis einer fortschrittlichen Leiter-
plattentechnik unter Verwendung von hochfrequenztauglichen
Kunststoffsubstraten hergestellt (Abb. 4). Diese Aufbautechnik
zeichnet sich gegeniiber der bisher tiblichen Hohlleitertechnik
mit gefrasten Metallblocken durch ein wesentlich geringeres
Gewicht, geringere Kosten und eine kleinere Baugrofie aus. Fiir
diese Ubertragungsversuche wurden hoherwertige Modulations-
verfahren bis hin zu einer 16-Quadratur-Amplituden-Modula-
tion verwendet. Hierbei wird fiir den Einzelkanal eine Datenrate
von bis zu 128 Gbit/s erreicht, ein im weltweiten Mafdstab her-
vorragendes Ergebnis. Diese Ergebnisse zeigen das enorm hohe
Potenzial der Millimeterwellen-Technik fiir zukiinftige echt-
zeitfahige militarische Datenverbindungen mit bisher nicht
realisierbaren Ubertragungsraten zwischen Boden-, Luft-, See-

sowie Weltraum gestiitzten Plattformen auf.

Das Vorhaben wird im Rahmen der wehrwissenschaftlichen
Forschung durch die Wehrtechnische Dienststelle fiir Informa-

tionstechnologie und Elektronik (WTD 81) betreut.

Abb. 1: Taktische Datenlinks in vernetzten Systemen

Abb. 2: Kleinflugzeug mit Tragevorrichtung (POD)
zur Durchfiihrung von Messkampagnen

Abb. 3: Sende/Empfangs-Station fiir Dateniibertragung bei 300 GHz

Abb. 4: Aufbautechnik auf Basis von Hybrid-Leiterplatten
fir 300 GHz-MMICs
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Neue Methoden der Abbrandcharakterisierung zur Entwicklung
leistungsfahiger Raketenfesttreibstoffe

Festtreibstoffe sind ein unverzichtbarer Bestandteil von

leistungsfihigen Raketenantrieben, welche aufgrund ihrer

hohen Flexibilitit und Zuverlissigkeit in zahlreichen Waffen-

systemen der Bundeswehr zum Einsatz kommen. Aktuelle
Entwicklungen am Fraunhofer-Institut fiir Chemische Tech-
nologie ICT zeigen das Potential von leistungsgesteigerten
und signaturarmen Formulierungen auf. Experimentelle
Untersuchungen und theoretische Modellierungsansitze
tragen dabei nicht nur zum Verstindnis des Abbrandes
und der Voraussage von Leistungsparametern bei, sondern

liefern wichtige Impulse fiir Abbrandmodifikatoren in

neuen Formulierungen.

Eingefiihrte Feststoffraketenmotoren mit hohen Leistungs-
daten basieren derzeit auf kunststoffgebundenen Ammonium-
perchlorat-Komposittreibstoffen (Abb. 1). Allerdings ist AP als
krebserregend eingestuft und beim Abbrand entsteht Chlor-
wasserstoff (HCI), der die Abschusseinheit korrodiert. Zudem
wirkt HCI als Kondensationskeim fiir eine weithin sichtbare
Abgasstrahlsignatur und ist umweltschadlich. Deshalb wird
angestrebt, AP durch das dhnlich leistungsfihige Ammonium-
dinitramid (ADN) zu ersetzen. ADN verspricht leistungsstarke,
chlorfreie und damit umweltvertragliche Formulierungen

und signaturarme Raketenantriebe.

Die Anpassung der treibstoffspezifischen Kenndaten neuer
Treibstoffformulierungen auf spezielle Einsatzzwecke stellt
jedoch eine Herausforderung dar. Die Anwendung von be-
kannten Abbrandmodifikatoren erweist sich in den meisten
Fallen als unwirksam oder erzeugt eine unerwiinschte Druck-
empfindlichkeit des Abbrandes. Die Ursache fir diese Phino-
mene liegt im deutlich unterschiedlichen Abbrandverhalten

von ADN- zu AP-Festtreibstoffen.

= Binder

= Oxidator

Abb. 1: Computer tomographischer Querschnitt
eines Festtreibstoffs mit Hervorhebung der beiden
Hauptkomponenten: Binder (orange) und Oxidator
(blau)

Abbeandgeschwind ghen {mem/s
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Abb. 2: Hochdruckautoklav (Crawford-Bombe) zur ~ Abb. 3: Aus dem empirischen Modell abgelei-
Ermittlung der druck- und temperaturabhingigen  teter ,Response Surface“ Graph (Abbrandge-
Abbrandgeschwindigkeit von Festtreibstoffen

schwindigkeit in Abhédngigkeit des Druckes
und der Temperatur). Die durchgefihrten
Messungen sind als Punkte dargestellt

Um das Abbrandverhalten neuer ADN basierten Formulierun-
gen besser zu verstehen, werden die Methoden zur Abbrand-
charakterisierung am ICT stetig erweitert und den aktuellen
Anforderungen angepasst. Ein wichtiger Leistungsparameter
far militdrische Raketenfesttreibstoffe ist die temperatur-
und druckabhéngige Abbrandgeschwindigkeit im Bereich von
-45 °C bis 100 °C bzw. 1 MPa bis 30 MPa. Hierftr wurde ein
vollautomatisierter, temperierbarer Hochdruckautoklav
(Crawford-Bombe) unter Einhaltung der aktuellen Sicher-
heitsauflagen konzipiert und in Betrieb genommen (Abb. 2).
Die Verwendung einer statistischen DoE-Versuchsplanung
(Design of Experiments) reduziert die Anzahl der durchzufih-
renden Versuche deutlich. Im Vergleich zur konventionellen
Messmethode lassen sich mehr als 50 % Probenaufkommen
und Zeitaufwand einsparen. Mit den damit generierten empiri-
schen Modellen, lassen sich temperatur- und druckabhingige
Abbrandgeschwindigkeiten fiir die getestete Formulierung
mit hoher Genauigkeit in einem weiten Parameterbereich

voraussagen (Abb. 3).

Als Grundlage fiir die Modellierung und fiir ein besseres
Verstindnis des Abbrand- und Zersetzungsverhaltens neuer
Formulierungen, besonders von ADN-Treibstoffen, ist zudem
eine Betrachtung der chemischen und physikalischen Vor-
ginge in der festen Phase wihrend des Abbrandes unabdingbar.
Die Einftihrung einer neuen Messmethodik ermoglicht die
Bestimmung der Temperaturprofile im Festtreibstoff wahrend
des Abbrands unter Druck (Abb. 4). Dabei werden wahrend
des Aushirteprozesses mikro-skalige Thermoelemente in der
Treibstoffprobe platziert. Der erforderliche Messsignalaufneh-
mer wurde an einen bestehenden Hochdruckautoklaven mit

optischen Zugidngen adaptiert. Dies ermdglicht neben der

iz Temperatur (gemeassan)
—— Temperatur (berechnat)
2 %
2
a
i
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Abb. 4: Bestimmung des Temperaturprofil (in der festen Phase)
eines Raketenfestreibstoffes wahrend des Abbrandes
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Bestimmung des Temperaturprofiles eine gleichzeitige Beob-
achtung des Abbrands mit einer Hochgeschwindigkeitskamera,
woraus auch die Abbrandgeschwindigkeit bestimmt werden
kann. Die Ergebnisse erweisen sich als gut reproduzierbar. Neu-
artig ist auch die Untersuchung des Zersetzungsverhaltens der
Treibstoffe. Der Abbrand wird dazu durch schnelles Abkiihlen
in fliissigen Stickstoff unterbrochen und die Abbrandober-
flache anschliefiend mittels Konfokal-Raman Spektroskopie

analysiert (Abb. 5).

Die kombinierte Anwendung der beschriebenen Messmethoden
ermoglichte in den letzten Jahren den Aufbau eines tiefgreifen-
den Verstandnisses der physikalischen und chemischen Vorgan-
ge wiahrend des ADN Abbrands. Unter anderem lassen sich die
chemischen Reaktionsmechanismen in der kondensierten und
gasformigen Phase ableiten. Dies ist die Basis fiir die Simulation
der chemischen und physikalischen Prozesse des ADN-Ab-
brands und damit der Prognose der druckabhédngigen Abbrand-
geschwindigkeit, die in kinftigen Arbeiten unter Zuhilfenahme

chemoinformatischer Methoden berechnet werden soll.

Das Zusammenspiel solcher empirischen und theoretischen
Untersuchungen des Abbrandes unterstiitzt am Fraunhofer
ICT die Entwicklung neuer ADN-Treibstoffe und hilft bei der

Erforschung neuer Abbrandmodifikatoren.

— Oriclnter

. Rulli®ohlermtoff
Rilckstinde

Abb. 5: Konfocal Raman Mapping der Abbrandoberflache einer
Festtreibstoffformulierung



Forschungsaktivitaten 2019

Prof. Dr. Karsten Pinkwart
Fraunhofer-Institut fiir Chemische Technologie ICT
Pfinztal

info@ict.fraunhofer.de

32

Dipl.-Phys. Willi Eckl
Fraunhofer-Institut fiir Chemische Technologie ICT
Pfinztal

info@ict.fraunhofer.de

Alternative Energieversorgung fiir stationare und mobile Anwendungen

im Einsatz

Eine sichere und durchhaltefihige Energieversorgung fiir

Einsatzkrifte ist von essentieller Bedeutung. Die Implemen-

tierung alternativer Antriebsarten sowie Energiewandler-
und Speichersysteme konnen hierzu einen wesentlichen
Beitrag liefern. Der stindige Abgleich mit dem aktuellen
Stand der Technik sowie F&T Entwicklungen sind hierfiir

unabdingbar.

Abb. 1: Camp Castor (Quelle: 2017 Bundeswehr, Weber)

Wie konnten neue Technologien zu einem energieeffizienten
und versorgungssicheren Betrieb einer Liegenschaft im Ein-
satz beitragen? Vor diesem Hintergrund fiihrte das Fachreferat
IUD I 2 des BMVg gemeinsam mit dem Fraunhofer-Institut
fir Chemische Technologie ICT im Jahr 2019 einen Workshop
durch. In einer fachlich fundierten Kommunikation wurden
erste Ideen und Ansétze flir eine energieautarkere Liegenschaft
im Einsatz gemeinsam entwickelt. Ausgehend von den Erfahrun-
gen aus vergangenen und aktuellen Einsdtzen der Bundeswehr,
dass eine sichere und durchhaltefihige Energieversorgung von
essentieller Bedeutung ist (siehe Abb. 2), wurden Moglichkeiten
der Umsetzung, aber auch Grenzen der Realisierbarkeit analy-

siert, bewertet und Handlungsempfehlungen abgeleitet.

Experten aus der Forschung, Fachexperten aus dem wehr-
technisch orientierten Amtsbereich sowie Endanwender der
Streitkrifte tauschten sich zu Batterien, Brennstoffzellen
und thermischen Speichern aus. Vertreter aus dem ,,D-A-CH"-
Verband im Sicherheits- und Verteidigungsbereich gaben

einen Einblick in ihre energiebezogenen Projekte.

-l-d-ldi-.".ﬂ‘ - ;

Abb. 2: Soldat mit verschiedenen elektrischen Verbrauchern
(Quelle: 2017 Bundeswehr, Schmidt)
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Eine der groften Herausforderungen ist es, eine ausfallsichere
Energieversorgung unter den Rahmenbedingungen des Ein-
satzes bereitzustellen. Neben der ohnehin schon begrenzten
Verfiigbarkeit von fossilen Rohstoffen, ergeben sich auch Ein-
schrankungen durch die zunehmende Importabhédngigkeit
des Energiemarktes von Energieressourcen (Materialien und
Komponenten) aus ,instabilen” Regionen (sieche Abb. 3). Gerade
dieser Aspekt spielt im Falle der Batterien eine entscheidende
Rolle. Die bereits im zivilen Markt fest etablierte ,,Grofie”
Lithium-Ionen ist hilt Einzug in militarische Systeme. So ist
neben dem mobilen Einsatz auch die ,Strompufferung” beim

stationdren Einsatz von grofiem Interesse.

Bevor diese Hochenergie- und Hochleistungssysteme einge-
setzt werden konnen, zeigen sich vielschichtige militarisch
spezifische Fragestellungen hinsichtlich der Sicherheit und der
Technik. So gilt es beispielsweise zu untersuchen, inwieweit die
Lithium-Ionen-Technologie eine wirtschaftliche Alternative
zu den umfinglich eingefiihrten Blei-Batterien darstellt und
welche militirischen Anforderungen diese erfiillen miissen.
Auch die Frage, wie die Bundeswehr zu einer allgemein dauer-
haft giiltigen Bestell- und Abnahmespezifikation gelangt, die
auf erarbeiteten ,militdrischen” Standards beruht und qualita-
tive und quantitative Abnahmen ermdglicht, muss beantwortet

werden. In diesem Kontext ist dariber hinaus zu priifen, wie

Vertgidigungs - Sek
Luift, Sew, Land, Weltraw

Veneldlgungi - Amwesndung
Fregatte, Fanzer, Kampfilugzeug,
Einsatzinfrastruktur, ..

Verteidigin -Sue-me
Fhmirk‘_.shu?;b, AP SEA,

Kompopeten
“Turbirse, Batierie,
Brannstoffrefin, .

33

Victoria Mathesie

Abteilung Infrastruktur, Umweltschutz und Dienstleistungen (IUD)
Bundesministerium der Verteidigung

Berlin

BMVgIUDi2@bmvg.bund.de

wahrscheinlich die Realisierbarkeit und die damit verbundene
Verfiigbarkeit einer militarisierten Lithium-Ionen-Technologie
im nationalen, europédischen und oder NATO- Rahmen ist.
Die Brennstoffzelle ist aufgrund der erschwerten Aufklarbar-
keit durch geringe Emissionen an IR- und elektromagnetischer
Strahlung sowie Larm aus einsatzstrategischen Sicht von be-
sonderem Interesse. Bei der Verwendung von Wasserstoff
als Energietriger, der hohere Leistungsdichten als andere
Kraftstoffe ermoglicht, stellt die logistische Versorgung der
Einsatzkrifte eine Herausforderung dar. Dabei konnte die

Elektrolyse Vorort einen Losungsansatz bieten.

Die Teilnehmer des Workshops waren sich einig, dass die
Anwendung der vorgestellten Technologien hohes Potential
zur Steigerung der Energieeffizienz und Versorgungssicherheit
von Infrastruktur im Einsatz bietet, aber eben auch, dass die
zivil verfiigbaren Technologien den militdrischen Besonder-

heiten angepasst werden miissen. Hier besteht Bedarf fiir F&T.

Abb. 3: Abhdngigkeitspyramide
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Innovative Methoden in der Zulassung Militarischer Luftfahrzeuge

Im Prozess der Zulassung von militdrischen Luftfahrzeugen
ist der Einsatz aerodynamischer Berechnungsverfahren bis-
her noch nicht weit verbreitet, spielt aber eine zunehmende
Rolle in der Nachweisfiihrung als teilweiser Ersatz aufwin-
diger Windkanal- und Flugtests. Ein hoheres Vertrauen in
die Vorhersagefihigkeit numerischer Verfahren wire fiir

die Bundeswehr langfristig jedoch von Vorteil.

Abb. 1: Windkanalmodell einer betrachteten experimentellen
Geometrie (Quelle: MAKO - EADS, © Airbus Defence & Space)

In der zivilen Luftfahrt wird angestrebt, numerische Berech-
nungsverfahren bereits sehr frith in der Entwicklung von Luft-
fahrzeugen derart einzusetzen, dass die mit den Verfahren
erzeugten Ergebnisse und Daten auch Einzug in die spitere
Zertifizierung des Luftfahrzeugs haben. Auch im militarischen
Bereich wiirde die starkere Einbeziehung aerodynamischer
Berechnungsverfahren den Prozess der Nachweisfiihrung
begiinstigen. Aufgrund der geforderten Anpassungsfihigkeit
des militdrischen Fluggerits an verschiedene Missionen, miissen
in der militdrischen Zulassung nicht nur das Flugzeugmuster
an sich sondern auch eine Vielzahl von Konfigurationsmog-
lichkeiten betrachtet werden. Dies erschwert und verldngert
den Zulassungsprozess im Vergleich zur zivilen Anwendung,
eroffnet gleichzeitig aber auch ein hoheres Potential fiir die

Anwendung von numerischen Methoden.

Eine wesentliche Hiirde fiir den generellen Einsatz numeri-
scher Aerodynamik-Berechnungsverfahren in der Zulassung
ist die Frage nach der Verlasslichkeit der generierten Daten

fiir den jeweiligen Anwendungsfall. Es muss sichergestellt sein,

dass das ausgewiahlte numerische Simulationsverfahren die

o EEN presseRe. I righ

Abb. 2: Darstellung einer Druckverteilung auf einer betrachteten experi-
mentellen Geometrie (Quelle: MAKO - EADS, © Airbus Defence & Space)
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relevanten Stromungsvorginge des Anwendungsfalls mit der

notwendigen physikalischen Korrektheit beschreibt und mit

hinreichender Genauigkeit auflost. Hieraus entsteht essentieller
Forschungsbedarf, da fir die Auswahl des Berechnungsverfah-
rens die Grenzen der verwendeten physikalischen Modellierung
ermittelt werden miissen, die durch die Modellierung und durch
die Diskretisierung verursachte Ergebnisstreuung quantifiziert
und die Eignung des Verfahrens durch Validierung nachgewie-

sen sein missen.

Ziel dieses neuen Vorhabens ist es, durch wissenschaftliche
Untersuchungen zu Einsatzbereich, Vorhersagegiite und
Unsicherheitsquantifizierung von etablierten Strémungsbe-
rechnungsverfahren, das Vertrauen der Zulassungsbehdrden
in einen starkeren Einsatz numerischer Verfahren in der mili-
térischen Luftfahrzulassung zu erh6hen und damit langfristig
eine Optimierung des Zulassungsprozesses (Kostenreduktion,

schnellere Verfiigbarkeit von Fluggerit) zu ermdglichen.

Aus den zusammen mit dem Luftfahrtamt der Bundeswehr
und der Industrie identifizierten und fiir die Zulassung rele-
vanten Themen werden exemplarisch erste Félle ausgewéhlt,
bei denen besondere aerodynamische Phinomene auftreten
und Unklarheit hinsichtlich der Verldsslichkeit der numeri-

schen Stromungsvorhersage besteht. Diese Fille konnen z. B.
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das aerodynamische Verhalten spezifischer Flugzeuggeometri-
en, der Einfluss von Aufienstrukturmodifikationen, einer
Betankungssonde, einer abgehenden Aufienlast oder dhnliches
umfassen. Da die betrachteten Fille aerodynamisch hoch
komplex sind, wurden als Startpunkte des Vorhabens vorerst

zwei Phanomene ausgewihlt.

Auf Basis der Erkenntnisse aus den oben genannten Betrach-
tungen soll langfristig ein Richtliniendokument erstellt werden,
welches den Rahmen fiir eine stérkere als bisher tibliche Ver-
wendung numerischer Berechnungen in der Zulassung ermog-
licht. Zu diesem Zweck werden fiir ausgewihlte Fallbeispiele
in Bezug zu den entsprechenden Zulassungsanforderungen
erste Entwiirfe von derartigen Richtlinien erarbeitet. Dabei
sind nicht nur die Anwendungsgebiete von Belang, in denen
eine hohe Genauigkeit der Ergebnisse erwartet wird, sondern
auch die Fille, in denen eine eingeschrankte Vorhersagekraft
numerischer Berechnungen erwartet wird oder in denen ein
ausreichend zuverlissiges Ergebnis kaum erreicht werden
kann. Neben der Entwicklung von konkreten Standards fiir
die Durchftihrung numerischer Aerodynamik-Berechnungen
in der Zulassung sollen daher auch diejenigen Anwendungs-
gebiete identifiziert werden, in denen klassische Nachweis-

methoden (z. B. Flugtests) zielfiihrender sind.

{Parameter)Studien Definttion von

Bost Praclices”

zur
Vorhersagefihigkait

= Wahl des Turbulenzmodalls L

Specification
ICert Standard

Quantifizierung von Fehler Empfehiungen zur Reduzierung Bezug zur Zulassung
und Unsicherhoit von Fehler und Unsicherheit
Barameter, Aspekte: Standards fir:
= Zustande und Geometrien = Gangige urd neus G en . ihnung
* Rechenverfahnen = Eignung Modeilierung « Zulassungsprozess
= Netzgenerierung * Empfehlungen Nelzgenerierung

Abb. 3: Ablaufplan des Vorhabens
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Automatisierter Lufttransport in niedriger Flughohe
und dessen Technologie-Demonstration

Das Deutsche Zentrum fiir Luft- und Raumfahrt DLR unter-
sucht theoretische und praktische Aspekte des automatischen
und unbemannten Luftfrachttransports. Mogliche Luftfahr-
zeugkonfigurationen werden analysiert und bewertet. Zur
Demonstration verschiedener Aspekte und Technologien des
automatischen Luftfrachttransports werden Flugversuchs-
triger entworfen, gebaut, ausgeriistet und schliefilich im

Flug erprobt.

Das Ziel des seit 2016 laufenden Projekts ALAADY ist es, Tech-
nologien fiir den kostengiinstigen und schnellen unbemannten
Luftfrachttransport zu entwickeln, zu kombinieren und zu er-
proben. ALAADy ist ein Akronym fiir ,,Automated Low Altitude
Air Delivery“ und steht fiir den tieffliegenden unbemannten
Luftfrachtransport, wobei Risikominderungen sowie Operatio-
nen Uber diinn besiedelten Gebieten und unterhalb des iiblichen
Flugverkehrs mit der Herausforderung einer ungewoéhnlich
groflen Drohne kombiniert werden. Verschiedene Luftfahrzeug-
konfigurationen wurden im Rahmen des Projekts im Hinblick
auf operative, finanzielle und sicherheitstechnische Aspekte
hin analysiert und bewertet (vgl. Abb. 1). Die Vision eines un-
bemannten Frachttransporters mit einer Nutzlastkapazitit
von 1000 kg zeigt Abb. 2. Einen ersten Schritt in Richtung
dieser Vision stellt der ALAADy-Demonstrator dar (Abb. 3).
Dieses unbemannte Luftfahrzeug wurde fir die Erprobung
des vollstindig automatisierten Luftfrachttransports tiber

Entfernungen bis zu 300 km entwickelt.

Die Nutzlastkapazitit von bis zu 150 kg ermoglicht bereits

neben der Durchfiihrung von Fracht- und Versorgungsfliigen
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auch die Moglichkeit diverse Sensoren, zum Beispiel zur Fern-
erkundung, mitzufiihren. Herausforderungen bei der Ent-

wicklung stellten unter anderem die Auswahl, Entwicklung

und Integration von neuartigen Avionikkomponenten dar, z.B.

Aktuatoren, Datenlinks, Energiesystem, verschiedene Sensoren
und zuverlassige Software zur Steuerung des Luftfahrzeuges.
Aufbauend auf dem Basissystem wurde Software zur Uber-
wachung des Systems und fiir den automatischen Flug
einschliefflich Regelungsalgorithmen, Bahnplanung und
Missionsmanagement entwickelt. In Flugversuchen werden
neuartige risikobasierte Betriebskonzepte angewendet, Proze-
duren weiterentwickelt und die automatische Flugsteuerung
demonstriert. Auf der Basis der Ergebnisse von Simulations-
und Flugversuchsstudien werden Betriebskonzepte und
Kostenmodelle validiert, die einen sicheren, kosteneffizienten
und effektiven Betrieb ermoglichen. Mogliche Sicherheits-
risiken, die sich aus dem Betrieb ergeben, werden identifiziert,

bewertet und gemindert.

Das DLR unterstatzt die Schaffung eines Sicherheitsrahmens,

der im Rahmen der Risikobewertung von den Luftfahrtbehérden

genutzt wird. Zusatzlich werden Unternehmen und Betreiber
unbemannter Flugzeuge dabei unterstiitzt, diese neuartigen
Konzepte und Technologien des unbemannten Luftfracht-

transports weiterzuentwickeln.
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Der ALAADy-Demonstrator ermoglicht die praktische Erpro-
bung von zukunftsweisenden Technologien fiir den automati-
schen Betrieb. Beispiele sind Verfahren fiir die risikobasierte
und bordseitige Planung von Flugrouten, die Verarbeitung
und Fusion grofler Datenmengen und die automatische
Flugsteuerung und -fithrung mithilfe kiinstlicher Intelli-
genz. Zukiinftig werten Algorithmen den aktuellen Systemzu-
stand aus und planen auf Basis digitaler Karten eine optimale
Route in Echtzeit und an Bord des Flugzeuges (vgl. Abb. 4).
Solche Technologien ermdglichen einen automatisierten Be-
trieb unbemannter Luftfahrzeuge mit geringen Anforderun-
gen an Infrastruktur und niedriger Arbeitsbelastung fiir

Bodenpersonal.

Mit der Entwicklung neuartiger Konzepte, Technologien und
Prozeduren und deren Demonstration im Flugversuch setzt
das DLR Akzente fiir die Vision eines sicheren und automati-

sierten unbemannten Luftfrachttransports.

Abb. 1: Die verschiedenen Konfigurationen unterscheiden sich in
operativen, finanziellen und sicherheitstechnischen Aspekten

Abb. 2: Eine Nutzlast von 1000 kg ist das Ziel fiir eine einfach beladbare,
kostengiinstige Drohne fiir den unbemannten Frachttransport

Abb. 3: ALAADy-Demonstrator - Skalierter Prototyp zur Erfor-
schung der Technologien fiir den unbemannten Frachttransport

Abb. 4: Visualisierung eines Planungsalgorithmus zur automatischen Berechnung
sicherheitsoptimierter Flugbahnen in komplexen Umgebungen
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Multimodales Hubschraubercockpit - Flugfiihrung mit Virtual Reality

und 3D-Audio

Zur Verbesserung der Mensch-Maschine-Interaktion in
Helikoptern wurde das Konzept ,,Multimodales Cockpit*
entwickelt. Der Fokus lag auf der Bestimmung der Einsatzfa-
higkeit von 3D-Audio und Virtual Reality zur Unterstiitzung
der Crew bei hoher Einsatzbelastung sowie umfangreicher
Informationslage. Untersucht wurden dabei eine 360° Infor-
mationsdarstellung und virtuelle Anzeigen im Hubschrauber-

cockpit.

Das 3D-Audio-System wurde unter Verwendung von aktuell
eingesetzten Headsets im Cockpit entwickelt. Das System posi-
tioniert dabei Hinweise und Warntone virtuell 360 Grad um
den Piloten. Informationen kénnen damit auch aufierhalb
des Sichtfeldes prasentiert und der Blick auf dem Missionsziel
gehalten werden. Nachdem in ersten Studien die Leistungs-
fahigkeit des Systems unter Laborbedingungen nachgewiesen
werden konnte, wurde auf internationalen Konferenzen, im
Dialog mit Herstellern und sowohl zivil wie auch militarisch
fliegenden Besatzungen der Einsatz sowie mogliche Storfak-
toren fur das System identifiziert. Diese Erkenntnisse zeigen,
dass das System im aktuellen Entwicklungsstadium robust
gegentiiber Storgrofien ist. Die vorausgesagte Prazision der

Wahrnehmung von synthetischem 3D-Audio wurde bestétigt.

Nach Abschluss der Labor-Versuchsreihe wurde das System
in den DLR Hubschraubersimulator integriert. Verschiedene
Assistenzsysteme zur Fithrung von Hubschraubern unter
Bedingungen mit reduzierter AuRensicht und schlechtem
Wetter wurden in einer umfangreichen Kampagne erprobt.

Die gewonnenen Erkenntnisse aus den Laboruntersuchungen

Abb. 1: Pilot mit 3D-Audio-System
im Hubschrauber-Simulator

wurden im Hubschraubercockpit weiterentwickelt. Piloten
konnten 3D-Audio sowohl fiir die Routenfiihrung als auch
bei der Landung unter reduzierten Sichtbedingungen mit
Brown-out gewinnbringend und intuitiv nutzen. Alle Piloten
der Simulatorstudie dufRerten sich ausgesprochen positiv tiber
die 3D-Audio-Assistenz. Auswertungen zeigen eine Verbesse-
rung des Situationsbewusstseins bei gleichzeitiger Verringerung
der Arbeitsbelastung. Einstimmig bestétigten die Piloten eine
hohe Relevanz von 3D-Audio als zukiinftiges Assistenzsystem
im Cockpit und empfahlen die Weiterentwicklung des aktuellen
Systems zur Produktreife. Insbesondere prognostizierten sie
grofles Potenzial fiir zukiinftige Anwendungen im Bereich der
militdrischen Routen- und Landefiihrung sowie der direkten
Gefahrenabwehr fiir Besatzungen in militarischen Luftfahr-

zeugen.

Die zweite Kernkomponente im Konzept ,Multimodales
Cockpit“ stellt der Einsatz von Virtual Reality dar. In einem
konventionellen Cockpit ist die Sicht der Crew, insbesondere
nach unten und hinten, stark einschrankt. Dies stellt fiir Heli-
koptereinsitze in Boden- und Hindernisnihe ein grofies
Risiko dar, und fiihrte bereits zu gefihrlichen Situationen
und Unfillen. Im ,Multimodalen Cockpit® ist die Idee des ent-
wickelten Konzepts ,Virtuelles Cockpit” die Uberwindung
von Sichteinschrankungen durch den Einsatz kopfgetragener
Anzeigesysteme, auch bekannt als Virtual-Reality-Brillen.
In diesen Sichtsystemen werden aufbereitete Umgebungs-
informationen dargestellt, die auf fusionierten Datenbank-

und Sensorinformationen basieren.

Durch diese neue Freiheit der Darstellung ist es moglich,

der Besatzung eine exozentrische Ansicht des Hubschraubers

Abb. 2: Exozentrische Ansicht des Helikopters. Diese wird fiir
den Piloten auf der kopfgetragenen Anzeige dargestellt
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bereitzustellen. Diese exozentrische Ansicht lasst den Piloten
virtuell aus dem Hubschrauber aussteigen, um ihm einen Blick
auf die gesamte Umgebung des Luftfahrzeugs zu vermitteln.
Durch Studien im Multimodalen Cockpitsimulator des DLR
wurde nachgewiesen, dass dieses Assistenzsystem die Wahr-
nehmung der Umgebung im Nahbereich verbessert und somit
die Sicherheit beim Flug in Boden- und Hindernisndhe erhoht.
So konnte beobachtet werden, dass die teilnehmenden Piloten
eine Schwebeposition in unmittelbarer Hindernisnidhe mit
dem entwickelten System deutlich schneller einnehmen und
stabiler halten konnten als mit aktuellen Cockpitinstrumenten.
Basierend auf den Erkenntnissen der bisherigen Studien soll
das Anzeigesystem weiter optimiert und anschlieffend im

Flugversuch erprobt werden.

Beide Systeme haben einzeln und zusammen im ,,Multi-
modalen Cockpit” gezeigt, dass sie Hubschrauberpiloten bei
herausfordernden Manévern - wie zum Beispiel Operationen
bei schlechter Sicht und in Hindernisnahe - effektiv unter-
stitzen konnen. Sie erhéhen nicht nur die Sicherheit im Flug,

sondern schaffen gleichzeitig freie Ressourcen fiir zukiinftiges

Missionsmanagement.

Abb. 3: Pilot mit kopfgetragener Anzeige
im Multimodalen Cockpit Simulator
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TRAILER: Detektion und Abwehr von Bedrohungen aus der Luft

Die Forschungsplattform TRAILER (Tracking, Ranging
And Identification using Laser Energy on the Road) ist ein
anhingergetragenes Schwenk- und Neigesystem. Neben
dem unkomplizierten Austausch optischer Sensorik ist die
Integration von leistungsstarken Lasern méglich. Zukiinftige
Forschungsthemen adressieren die Bereiche laseroptische
Aufklirung sowie Ortung und Abwehr von Gefahren aus

dem Luftraum.

Treten neue Bedrohungslagen auf, besteht unmittelbar Bedarf
an wissenschaftlichen Erkenntnissen zu deren Bewertung und
moglichen Abwehrmafinahmen. Dabei steht immer 6fter die
praktische Anwendbarkeit der Methoden und Systeme im
Rahmen von Feldversuchen im Fokus. Die vom DLR entwickelte
zukiinftige Forschungsplattform TRAILER bietet einen wesent-
lichen Beitrag, um zeitnah neu entwickelte optische und optro-
nische Systeme in realistischen Szenarien demonstrieren zu
konnen. TRAILER stellt im Wesentlichen die dazu notwendige
Plattform bereit (Abb. 1). Aufbauend auf einer anhéingergetrage-
nen Schwenk- und Neigemontierung (PTU) werden wichtige

Funktionen fiir den Einsatz im Feld bereitgestellt.

Leistungsstarke Antriebe ermoglichen die notwendige Agilitat
um hochdynamischen Objekten folgen zu konnen. Datenkom-
munikation und Stromversorgung erfolgt iiber einen Schleifring
in der endlos drehenden Horizontalachse. Angepasst an die
Bedtirfnisse der Forschung ist auch die sehr flexible und erwei-
terbare Gerdteaufnahme (Abb. 2). Die zunehmenden Daten-
strome der Sensoren machen eine Vorverarbeitung innerhalb

der PTU notwendig. Hierzu sind eigene Rechnerkapazititen

Abb. 1: Skizze in Drauf- und Seitenansicht von der

ist in rot symbolisiert systemen

Abb. 2: 3D CAD Simulation der Schwenk-
Forschungsplattform TRAILER. Der Coudé Strahlengang und Neigemontierung (PTU) mit Kamera-

Abb. 3: Multispektrale Kameras auf einem
Videostativ: v. L. n. r. visuelles Hochgeschwindig-
keits-, Warmebild- und Infrarotkamerasystem
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vorgesehen. Der integrierte Coudé Pfad ermoglicht die Nutzung
leistungsstarker Lasersysteme, die direkt durch die Hohlachsen
der Motoren gefiihrt werden. Hochauflésende optische Encoder
liefern synchronisiert mit der Bildaufnahme die Winkelposi-
tionen der Zielobjekte. Die untere Basis des TRAILERS stellt
den benétigten Platzbedarf fiir Lasersysteme, Elektronik und
Kiihlung bereit. Neben einer Niveau Regelung wird Sensorik

zur Referenzierung der TRAILER Position eingesetzt.

Als Nutzlast sind optronische Sensoren aus dem sichtbaren
und infraroten Spektralbereich vorgesehen: von der visuellen
Hochgeschwindigkeitskamera, iber hochauflésende Infrarot
Detektoren (SWIR) bis hin zur Warmebildkamera (MWIR)
(Abb. 3). Alle Kamerasysteme werden synchronisiert und auto-
matisiert betrieben. Zoom, Blende und Fokuseinstellungen
sind elektronisch regelbar. Die Abstandsinformation zu den
Flugobjekten wird von einem Laser Ranging System ermittelt.
Dies ermoglicht die Nachverfolgbarkeit und Ortung der Ziel-
objekte im Raum (Abb. 4).

Einer der ersten Anwendungsszenarien bei der das TRAILER

System eingesetzt werden soll, ist die Abwehr von unbemann-
ten Flugsystemen (Counter Unmanned Aerial Systems, C-UAS).
Militarbasen im In- und Ausland sowie Flughéfen stehen hier

vor enormen Herausforderungen. Gerade die Kategorie der
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Abb. 4: Flugtrajektorie eines Micro UAS in 50 - 100 m Entfernung durch
optisches Tracking und Laser Ranging (Winkel- und Abstandsdaten)
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Micro Drohnen (Abb. 5) fiihrt zu hohen Anforderungen an die
Genauigkeit der Ausrichtung sowie die Agilitat der Nachver-
folgung. Die hohe Auflésung der bildgebenden Sensoren stellt
die Grundlage fiir eine eindeutige Identifizierung und Klassi-
fizierung der Zielobjekte dar. Hierbei werden Methoden des
maschinellen Lernens erprobt und verbessert, um den Anwen-
der in seiner Kontrollfunktion zu unterstiitzen und zu entlasten.
Die zuverlassige frithzeitige Warnung und damit die Bereit-
stellung von Zeit fiir mogliche AbwehrmafRnahmen sind die

Herausforderungen zuktnftiger C-UAS Schutzsysteme.

Dartiber hinausgehend sind weitere Anwendungsszenarien
denkbar, bei denen die prézise Ausrichtung von Laserstrahlung
gefordert wird. Hierzu zédhlt die Laser Stand-off Detektion
von Gefahrstoffen tiber grofere Entfernungen. Das TRAILER
System ermoglicht die prizise Ausrichtung des Lasertrans-
mitters auch auf bewegte Objekt, sei es zu Land oder in der Luft.
Ein Teleskop als Empfinger der Signale wird dabei gleichzeitig

mit auf das Zielobjekt ausgerichtet.

Abb. 5: Fliegendes Micro UAS bei einem Feldversuch
auf dem DLR-Standort Lampoldshausen (Quelle:
DLR / Frank Eppler)
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Anderungsdetektion mit groBen Synthetic Apertur Radar (SAR)-Bildserien

Radarbilder werden kaum von atmosphirischen Bedingun-
gen beeinflusst und bieten damit ideale Voraussetzungen
fiir robuste Anderungsinformationen durch Zeitserien.
Jedoch gibt es radarspezifische Bildeffekte wie Rauschen,
Nebenkeulen oder Uberlagerung, die sich bei der Bilderzeu-
gung nachteilig auswirken. Durch die Nutzung multitempo-
raler Amplituden- und Kohierenzinformation konnen

diese Probleme deutlich reduziert werden.
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Abb. 1: Prinzipielle Vorgehensweise

Abb. 2: Multi-temporales SAR-Bild von Miinchen

Bei einem SAR-System wie TerraSAR-X ist die Verwertbarkeit
von Zeitserien eine herausragende Fahigkeit mit einer groflen
Bandbreite moglicher Anwendungen. Im Vergleich mit elektro-
optischen Systemen wird die Radiometrie eines raumgestiitzten
Radarbildes kaum von den atmosphérischen Bedingungen
beeinflusst und bietet damit ideale Voraussetzungen fiir sehr

robuste Anderungsinformation innerhalb eines Bildpaares.

Es gibt aber andere radarspezifische Bildeffekte wie Rauschen,
Nebenkeulen, Interferenz oder Uberlagerung, die sich bei
der Bilderzeugung nachteilig auswirken. Speziell im urbanen
Umfeld stellt die visuelle Interpretation von Radarsignaturen
eine herausfordernde Aufgabe selbst fir erfahrene Radarbild-

auswerter dar.

Die Verarbeitung ausgedehnter Zeitserien ermoglicht eine signi-
fikante Rauschunterdriickung, welche beispielsweise fiir eine

noch robustere Anderungsdetektion verwendet werden kann.

Die Bilder zeigen ein Beispiel fiir eine Zeitserienauswertung,

welche aus TSX-Bildern von Miinchen besteht, die im ,,staring

Abb. 3: Originales Rohbild

spotlight mode“ aufgenommen wurden. Die Zeitserie besteht
aus 50 Bildern, welche tiber drei Jahre aus immer der gleichen

Blickrichtung erzeugt worden sind.

Die prinzipielle Vorgehensweise kann dem Schema entnom-
men werden. Jede komplexe Einzelbildaufnahme wurde dabei
mit den Werkzeugen aus der DLR-RADIAN-Suite gefiltert,
um Nebenkeulen und Rauschen unter Beibehaltung der vollen
geometrischen Auflésung zu unterdriicken. Die Basis dieses
ersten Filterungsschrittes ist dabei eine komplexe doppelte
Apodisation und das Auffillen der unterdriickten Neben-
keuleninformation mit sinnvollen Werten, welche aus Um-
gebungsinformationen ermittelt werden. Die so gefilterten
Bilder werden koregistriert und unter Darstellung der Ampli-
tuden- und Phasenidnderung tiberlagert. In einem weiteren
Schritt wird das Uberlagerungsergebnis mit den Einzelbild-
informationen verglichen, was zu einer Langzeitkoharenz-
Zeitserie (LKZ) fithrt. Dies bedeutet, dass zwar jedes Bild der
Zeitserie ausschliefilich die aktuelle Situation darstellt, es
jedoch durch Nutzung der gesamten Zeitserieninformation

verbessert wurde.

Die Detailbilder zeigen unterschiedliche Stufen im Bildverar-
beitungsprozess, in diesem Beispiel das ungefilterte Rohbild
und der gleiche Ausschnitt aus der kohédrenten Zeitserie. Zum
radiometrischen Vergleich ist das Endergebnis des Einzelbildes
als LKZ eingefarbtes Produkt und als Graustufenprodukt dar-
gestellt. Dieses Ergebnis ist ein Bild mit voller geometrischer
Auflésung aber unterdriicktem Rauschen, in welchem zwischen
statischen Objekten (blau), Vegetation (griin) und Anderungen

im Vergleich zur Zeitserie unterschieden werden kann.

Abb. 5: Graustufen-Einzelbild
mit Rauschunterdriickung

Abb. 4: Multi-temporales
Koharenzkomposit
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Es ist erkennbar, dass diese Methode zu einer signifikanten
Verbesserung der Informationsgewinnung aus Synthetic-
Apertur-Radar-Bildern fiihrt. Der Grund hierfir liegt in der
enormen Rauschunterdriickung bei gleichzeitiger Beibehal-
tung der vollen geometrischen Auflésung. Dies erlaubt eine
bessere und intuitivere Bildsegmentierung und eine wesent-
lich robustere Anderungsdetektion. Die dafiir notige kohirente
Koregistrierung von Zeitserien ist bereits in die RADIAN-Suite

integriert und fiir die Bildauswerter nutzbar.

Abb. 6: LKZ-Einzelbild
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Digitalisierung in MRO - AR-unterstiitzte Strukturiiberwachung

und Schadensanalyse

Zukiinftige MRO-Prozesse (Maintenance, Repair and Over-
haul) werden neben dem realen Bauteil auch seinen virtuellen
,Digitalen Zwilling“ sowie Informationen aus SHM-Systemen
(Structural Health Monitoring) und automatisierten Struk-
turanalysen nutzen, um eine individuelle, minimalinvasive
Strategie fiir die Instandsetzung auszuarbeiten. Dabei bieten
Augmented-Reality-Systeme (AR) eine echtzeitfihige Kommu-

nikationsschnittstelle und Entscheidungsplattform vor Ort.
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Abb. 1: Detektion einer Delamination in einer CFK-Struktur
(Quelle: DLR)

Wartungsaufgaben in der Luftfahrt werden aufgrund eines
geringen Digitalisierungsgrads durch Altsysteme, papier-
basierter Dokumentation und einen schlechten Informations-
austausch zwischen den beteiligten Institutionen behindert.
Dies hat negative Auswirkungen auf die Verfiigbarkeit und

die Kosten von Luftfahrzeugsystemen.

Ein Schwerpunkt der DLR-Forschungsarbeiten besteht in der
Erzeugung und Nutzung eines individuellen , Digitalen Zwil-
lings“ zu jedem real existierenden Bauteil. Zur Bewertung eines
Schadens an einem Luftfahrzeug wird zukiinftig sein virtueller
,Digitaler Zwilling“ und alle dort verfiigbaren Daten heran-
gezogen, um eine Entscheidung zur Lufttlichtigkeit zu treffen
oder eine individuelle, minimalinvasive Strategie fir die

Instandsetzung auszuarbeiten.

Mixed-Reality-Systeme bieten dabei eine echtzeitfdhige Kom-
munikations- und Entscheidungsplattform fiir technisches
Personal vor Ort. Uber das Mixed-Reality-System kénnen
zusitzlich Ergebnisse manuell durchgefiihrter Analysen

(z. B. Ultraschall), Analysen integrierter Sensoren (Structural-
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fiir Risswachsium

Raserva-Dehnung }——
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06 L]
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Abb. 2: Bewertung des Schadens unter Berlicksichtigung eines semi-
analytischen Kriteriums fiir Delaminationswachstum (Quelle: DLR)
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Health-Monitoring SHM) und Echtzeit-Schadensanalysen in
die Entscheidung einbezogen werden. Diese sind besonders
bei der Anwendung auf Strukturbauteile aus Faserverbunden
vorteilhaft. Diese Materialien neigen bei Stof$belastung zu
kaum sichtbaren Delaminationen, welche bei einer reinen

Sichtkontrolle nicht zuverlassig erkannt werden kénnen.

Eine vielversprechende Methode zur wiederkehrenden Priifung
von Verbundstrukturen ist ein integriertes SHM-System auf
Basis von Ultraschall-Wellen (Lamb-Wellen). Mit einem solchen
SHM-System kénnen die Strukturelemente eines Luftfahrzeugs
auf Schadensereignisse im laufenden Betrieb untersucht wer-
den. Lamb-Wellen kénnen sich in schalenférmigen Strukturen
iber weite Strecken ausbreiten und sind sehr empfindlich
gegeniber einer Vielzahl von Strukturschidden. Das DLR ent-
wickelte verschiedene experimentelle Messverfahren sowie
Simulations- und Analysewerkzeuge, um ein detailliertes Ver-
stindnis der Ausbreitung von Lambwellen und ihrer Wechsel-
wirkung mit Schiaden in Verbundstrukturen zu erhalten. Dieses
Verstindnis wird genutzt, um SHM-Systeme zu entwerfen und

robuste Schadensindikatoren zu entwickeln.

Fiir die Schadensbewertung wurde ein Restfestigkeitskriterium
und eine lineare Beulanalyse verwendet. Vor der Anwendung

des Restfestigkeitskriteriums auf die beschadigte Substruktur
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Abb. 3: Informationsfluss Giber die AR-Schnittstelle bei einer Schadensaus-
wertung und Bewertung (Quelle: DLR)
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wird die Steifigkeit des Laminats in Abhangigkeit des Scha-
denszustands reduziert. Eine lineare Beulanalyse nach dem
Rayleigh-Ritz-Verfahren wird auf alle Sublaminate innerhalb
des Laminats angewendet. Der Schaden selbst wird als eine
Reihe von Ellipsen beschrieben, was den Prozess der Scha-
denskartierung vereinfacht und die Gesamtberechnungszeit
verringert. Das Ergebnis sind Steifigkeitsabminderungs-
faktoren fiir jedes Sublaminat, welche die anfanglichen
Materialeigenschaften jeder Lage innerhalb des beschadigten

Bereichs reduzieren.

Die Analyse wird anschliefRend zur Bestimmung eines Ab-
schlagfaktors herangezogen. Der Faktor bezieht sich auf
die reine Druckfestigkeit der ungeschidigten Substruktur
und wird als Maf fiir die Schwere des Schadens verwendet.
Diese Informationen kénnen tiber das AR-System mit allen

Beteiligten kommuniziert werden.

Der Nachweis der technischen Umsetzbarkeit wurde an
einer Eurofighter-Luftbremse aus Faserverbundmaterial auf

der Industriemesse JEC 2019 prisentiert.

Abb. 4: Perspektive der AR-Brille - Flugzeugkomponente (Eurofighter
Airbrake) mit virtueller Bedienerfiihrung und tberlagerter Belastungs-
verteilung bei maximaler Beanspruchung (Quelle: DLR)
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Additiver 3D-Druck von Treibladungen

Durch 3D-Druck-Technologie, eine Bezeichnung fiir Ferti-
gungsverfahren, bei denen Material schichtweise aufgetragen
und so dreidimensionale Objekte erzeugt werden, kann das
Leistungsvermogen von pulverbasierten Kanonen erheblich
gesteigert werden, da komplex geformte und/oder multi-
materielle Treibladungskorner mit optimierten Abbrand-

charakteristiken realisiert werden kénnen.

Additive Herstellungsverfahren wurden erstmals Mitte der
80er Jahre patentiert und erfahren zurzeit einen Aufschwung.
Dank der Flexibilitit dieser Produktionstechnik kénnen inzwi-
schen verschiedenste Werkstoffe wie Metalllegierungen und
Polymere gedruckt werden. Deshalb stof3en additive Herstel-
lungsverfahren auf viel Interesse innerhalb der Verteidigungs-
industrie. Fiir energetische Materialien, wie feste Treibstoffe,
wird der 3D-Druck bislang noch nicht verwendet, verspricht
jedoch einige fertigungstechnische und leistungssteigernde

Vorteile, die weiterer Untersuchungen bediirfen.

Aus diesem Grund lancierte die Europiische Verteidigungs-
agentur EDA im Jahr 2018 das R&T Projekt ,Additive Manu-
facturing Techniques for Energetic Materials“ (AMTEM) zum
Thema 3D-Druck von energetischen Materialien. 7 Linder
und 15 Européische Organisationen arbeiten an diesem Pro-
jekt zusammen mit dem Ziel, geeignete 3D-Druckmaterialien
und -verfahren fiir neue, leistungsgesteigerte Treibstoffe zur
schnellen und kostenglinstigen Herstellung von Prototypen

und Kleinserien zu untersuchen.

Das ISL ist dank seines grofien Know-hows in der Innenballis-
tik eng in das Projekt eingebunden. In einer friheren Studien
konnte an einem experimentellen Waffensystem bereits de-
monstriert werden, dass durch die Verwendung von multimate-
riellen Treibladungskorner die innenballistische Phase optimiert
und so die Projektilgeschwindigkeit deutlich gesteigert werden
kann. Die Herstellung derartiger Treibladungen war jedoch mit
den bisherigen, konventionellen Herstellungsverfahren zu
komplex und konnte durch den 3D-Druck vereinfacht werden.
Nach einer Literaturstudie der verschiedenen 3D-Drucktech-
niken wurde entschieden, sich auf die Materialextruder-Technik
zu konzentrieren, bei der der urspriingliche Heifddraht-Extruder
durch ein Einspritzsystem ersetzt wird. Dies ermoglicht den
Druck viskoser Materialien wie Ladungspasten. Der erste Schritt
bestand in der Auswahl der Druckkomposition und der Durch-
fithrung von Drucktests und Viskosititsmessungen. Zwei Mate-
rialien, eine inerte und eine energetische Paste, mit passenden
physikalischen Eigenschaften wurden identifiziert und ftr

weitere Experimente verwendet.

Im zweiten Schritt wurde die inerte Paste, bestehend aus in
Aceton gelosten Zelluloseacetat-Partikeln, erfolgreich getestet
und wichtige Sicherheitsaspekte des 3D-Drucks untersucht.
Es wurden Objekte mit einfacher Formgebung hergestellt, um
relevante Parameter, wie Schichtdicke und Druckgeschwindig-
keit zu bestimmen und um eine hohe Endqualitit sicherzu-

stellen.

Nach den erfolgreichen Experimenten mit dem inerten Mate-
rial, wurde dieses im dritten Schritt durch die energetische
Paste ersetzt. Die Formulierung ist eine ganzlich in Aceton

16sliche Paste, deren Viskositat tiber das Verhaltnis zwischen

Abb. 1: 3D-gedruckte energetische Blattchen

Abb. 2: Abbrand eines der in Abb. 1 gezeigten Bladttchen
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Nitrozellulose und Aceton angepasst werden kann. Etwa 100
energetische Korner (Blittchen) wurden gedruckt und eine
hohe Reproduzierbarkeit hinsichtlich Form und Dichte konnte
ermittelt werden (s. Abb. 1). Die gedruckten Kérner werden

zurzeit charakterisiert.

Die Untersuchung des Abbrandes 3D-gedruckter Treibladungs-
kornern ist im Gange (s. Abb. 2). Die Ergebnisse werden mit
dem Abbrand traditionell hergestellter Kdrner verglichen.
Die Optimierung der Prozessparameter wird weiter verfolgt,
um eine noch hoéhere Qualitit zu erreichen. Dies sollte auch
den Druck komplexerer Geometrien fiir Treibladungen ermog-

lichen.

Das vorgestellte Verfahren ist vielversprechend und die Arbeit
des ISL zeigt deutlich, dass zuverlassig einfache Formen von
energetischen Treibladungen mit einem verdnderten 3D-
Drucker produziert werden konnen. In den kommenden
Monaten werden komplexere Geometrien und die Verwendung
verschiedenster Materialien Gegenstand der Forschung sein.
Die Untersuchung des Abbrandes von 3D gedruckten reib-
ladungskoérnern ist im Gange (s. Abb. 2). Die Ergebnisse werden
mit dem Abbrand traditionell hergestellter Kérner verglichen.
Die Optimierung der Prozessparameter wird weiter verfolgt,
um eine noch hohere Qualitit zu erreichen. Dies sollte auch
den Druck von komplexeren Geometrien fiir Treibladungen

ermoglichen.
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Resilienz in Produktion und Logistik durch Blockchain

Wertschopfungsketten mit Produktion und Logistik sind
Risiken ausgesetzt, miissen geschiitzt werden und bei Un-
terbrechungen sind Informationen notwendig, um die Ver-
sorgung mit Produkten und Dienstleistungen zu sichern.
Das Projekt NutriSafe setzt Distributed-Ledger-Technologie
- genauer: Blockchain - ein, um Informationsfliisse abzu-
sichern und damit die Resilienz von Wertschopfungsketten

zu erhohen.

Leere Lebensmittelregale! - Dieses Szenario mag man sich nicht
vorstellen. Die Versorgung mit Lebensmitteln ist essenziell fiir
die Sicherheit der Zivilgesellschaft. Die Wertschopfungsketten
von Lebensmittelproduktion und -logistik gilt es zu schiitzen,
gegeniiber menschlichen Fehlern, genau wie vor Cyberangriffen
oder angesichts von Naturkatastrophen oder geopolitischen

Krisen.

Das Beispiel eines Friihstiickbuffets illustriert die Komplexitat:
Milch, Butter und vielleicht auch das Brot und andere Back-
waren kommen aus der Region, andere Produkte aus Europa
wihrend Friichte, Tee oder Kaffee aus der ganzen Welt stam-
men. Die kritische Infrastruktur ,Erndhrung” ist eine globale
Infrastruktur mit unterschiedlichen Standards in Produktion
und Logistik. Kunden oder Handler wollen iiber Produktions-
bedingungen und Transportwege Bescheid wissen. Im Ernstfall
missen Ruckrufe oder Riickverfolgungen schnell moglich sein
oder Behorden eingreifen konnen. Verfigbarkeit und Integritat
von Informationen ist daftir Voraussetzung. Heute jedoch ist ge-
rade Information unterschiedlichen Cyberrisiken ausgesetzt oder

manchmal nicht digital oder nicht in der ganzen Lieferkette

Blockehain Infrastruktur

+ Warenfluss

-

* Ruckverfolgung ()

* Informationsfiuss -

Abb. 1: NutriSafe Impressionen

Abb. 2: Architektur
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verfligbar - eine Situation, die sich in der Digitalisierung als un-
befriedigend darstellt. Hier setzt das Forschungsprojekt Nutri-
Safe an und will mit Blockchain-Technologie die durchgingige

Verfligbarkeit und Integritit von Informationen sicherstellen.

Blockchain-Technologien sind nicht einfach zu beherrschen
und als disruptive Technologie miissen viele Aspekte in Pro-
duktion und Logistik neu gestaltet werden. Auf der Basis von
Distributed-Ledger-Technologie wird im Projekt eine Block-
chain-Infrastruktur entwickelt, mit der zielgerichtet Wert-
schopfungsketten mit Produktion und Logistik auf neue Art
und Weise aufgebaut werden kénnen. Es werden dafiir inno-
vative Geschiftsprozesse, neue Governance-Strukturen und
neue Geschiftsmodelle entwickelt. Dabei sollen die neuen Tech-
nologien mit tradierten Informationssystemen kompatibel sein
und so klassische Datenbanken oder andere betriebliche Infor-
mationssysteme integrieren konnen. Nicht zuletzt soll es ein
Spreadsheet-Interface geben - um speziell kleinere Unterneh-
men an eine Blockchain anschlieffen zu kénnen. Welche Tech-
nologie, welche Menge an Daten, Transaktionen und Anzahl
an Partnern in der Praxis in einer Blockchain handhabbar
sind, wird durch Simulationen oder Serious Games validiert.
Sicherheitsanalysen, Resilienzanalysen und die rechtskonfor-
me Ausgestaltung der Technologie sind weitere Themen in der

Forschung von NutriSafe. Die Ergebnisse des Forschungs-

projekts NutriSafe werden als ein Baukasten verfiigbar sein.
Die Versorgung mit wichtigen Produkten und Dienstleistungen
und die dafir notwendigen Informationen sind ein zentrales
Thema der Sicherheit. NutriSafe forscht exemplarisch fir den
Anwendungsbereich Lebensmittelproduktion und -logistik.
Die Forschungsresultate sind jedoch fiir andere Anwendungsbe-
reiche anwendbar, in denen viele Informationssysteme verbun-
den werden, in denen Informationen besonderen Cyberrisiken
ausgesetzt sind und in denen Integritdt von Informationen
wesentlich ist. Die Ergebnisse von NutriSafe helfen, die richti-
gen Entscheidungen zu treffen und die technische Infrastruktur,
die neuen, resilienteren Prozesse und neue Geschiftsmodelle
fiir einen Anwendungsfall zu entwickeln. Nicht zuletzt helfen
die Forschungsergebnisse bei der Beurteilung der Verbesserung
von Informationssicherheit oder Resilienz durch neue Block-

chain-basierte Informationssysteme.

Das Forschungsprojekt NutriSafe ist ein bilaterales deutsch-
osterreichisches Forschungsvorhaben der zivilen Sicherheit.
Das Projekt wird in Deutschland geférdert vom Bundes-
ministerium fiir Bildung und Forschung im Férderprogramm
Forschung fiir die zivile Sicherheit und in Osterreich vom
Bundesministerium fiir Klimaschutz, Umwelt, Energie, Mobili-
tat, Innovation und Technologie im Férderungsprogramm

ftr Sicherheitsforschung.
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Shared Information Space Management

Digitalisierungsaktivititen wie Sensor2Shooter in MoTIV
(Mobile Taktische Informationsverarbeitung) oder das Sys-
temzentrum Digitalisierung Land fordern eine gemeinsame
Wissensbasis, den ,,Shared Information Space“ (SIS). Mit ei-
nem verteilten, NetOpFii-fihigen Informationsmanagement
entsteht eine transparente Basis fiir kleinschrittige und steti-
ge Verbesserung im Zusammenwirken aller Akteure iiber
den gesamten Lebenszyklus. So wird Digitalisierung mehr
als Technik.

Auch wenn der Begriff NetOpFii heute vielfach abgegriffen
wirkt, haben die Konzepte und Ziele gerade im Licht des Digi-
talisierungshypes an Aktualitiat gewonnen. NetOpFii gibt die
Richtung der militdrischen Digitalisierung vor. Jedoch begeis-
tern sich, wie damals bei NetOpFd, viele Digitalisierungsaktivi-
taten flr technische Losungsansitze, deren Mehrwert fiir den
Akteur im Einsatz nicht deutlich wird. Der Akteur erwartet
nicht nur Technik, sondern eine Aufbereitung aller vom ihm
als flihrungsrelevant erachteten Information, um schneller
und préziser auf Basis von Fakten neue Handlungsoptionen

zu erkennen, zu selektieren und zu handeln.

Allgemein anerkannt ist, dass heutige der Digitalisierung zu-
gerechnete Techniken wie KI, IoT etc in bekannten Situationen,
insbesondere z.B. bei der Reduktion der Datenflut, helfen
koénnen. So sind der kreative Vorgang der Fiihrung und eine
AdHoc-Féhigkeit in neuen Situationen in Verbindung mit
rechtlichen oder ethischen Grundsétzen jedoch Stirken des
Menschen. Um die beiden Seiten der Medaille (Datenflut so-
wie Kreativitit) und damit die technischen Ansitze mit dem

fiihrenden Akteur zu vereinen, wurden in mehreren F&T-
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Abb. 1: UIB - MicroApp als Messenger
und Zugang zu Informationsdiensten
(Quelle: Bundeswehr)

Abb. 2: Informationsmanagement-Kreislauf
in den 3 Phasen Informationsgewinnung,
Informationsintegration, Informationsver-
arbeitung (Quelle: Gerhard Schwarz)

Abb. 3: Mit dem InfoMgmt-Kreislauf im Shared
Information Space (SIS) von ,,big to smart data“!
(Quelle: Gerhard Schwarz)

Mafdnahmen, zuletzt der ,,Universellen Informationsborse I & II
(UIB)“ (Abb. 1), prototypisch verschiedene Anwendungsfille
untersucht und ein verteiltes, NetOpFii-fiahiges Informations-

management (Abb. 2) iberpriift.

Neben einer ersten praktischen Implementierung eines Shared
Information Space (SIS) lag der Fokus im gleitenden Ubergang
zwischen Abstraktionsebenen, Kontexten und einer AdHoc-
Fahigkeit im Umgang mit neuen Informationsklassen. Diese
flexible und dynamische Gestaltung erméglicht den Paradigmen
des Computer Supported Collaborative Work folgend indivi-
duelle Losungen und verwirklicht einen COI-verbindenden,

transparenten SIS.

Der Kreislauf (Abb. 2) ist bewusst in Anlehnung an den Fiih-
rungsprozess generisch gehalten, um allen Abstraktionsebenen
von der Datenerfassung tiber die Analyse bis zum Nutzer offen
fiir eine AdHoc-Gestaltung zu gentigen. Der Akteur nutzt den
Prozess als Informationsmanager, um die richtigen Informatio-
nen und Ressourcen zu verkniipfen, anzustofien und zeitgerecht
die bestmogliche Entscheidung zu treffen. In der technischen
Dimension werden Daten aufbereitet, mit unterschiedlichen
Informationen, Diensten und Ressourcen verkniipft und ver-
arbeitet (z. B. KI) im Sinne eines ,big to smart data“ (Abb. 3).
So verteilt und selbstsynchronisierend stellt sich NetOpFi in
der Cloud dar.

Die vernetzte Information im Mittelpunkt zeichnet den infor-
mationszentrierten Ansatz des SIS als Wissensbasis aus und
erlaubt die in MoTIV (Abb. 4) geforderte stufenlos skalierbare
Adaption bei der Informationsdichte. Im Prototyp UIB II konnte

gezeigt werden, wie Basisdaten einer Kernfithrungsfihigkeit
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unter Bedingungen eines ,contested environment* skalieren
bis zu multimedialen, informationsdichten Darstellungen unter

Breitbandnetzbedingungen.

Auf organisatorischer Ebene hilft der Kreislauf in der Doku-
mentation gelebter oder neuzuplanender Anwendungen,
indem in drei Schritten von der operationellen Ebene NOV-1
(Abb. 5), iber die Ableitung NOV-3 als (vereinfachtem) Info-
modell mit Informationsaustauschbeziehungen zu einer
Systemskizze prototypisch umgesetzt wird. Zum einen eroff-
net der Dreiklang flexible Losungen auf Basis der UIB im
Rapid Prototyping als MicroApp - MicroService und zum ande-
ren ist eine Vertiefung mit einer strukturierten Entwicklung
jederzeit moglich. Dies stellt einen agil skalierbaren Weg dar,

um in der Zukunft ,,mobil, pervasive, ambient” zu bestehen.

SIS und zugehoriger InfoMgmt-Kreislauf bilden unter Aus-
nutzen zeitgeméfer Techniken (Cloud, KI, IoT oder Smart Data)
und bewéhrter Fiihrungsprinzipien mit dem ,verteilten =
vernetzten“ Akteur eine gemeinsame Wissensbasis. Dann wird
Digitalisierung nicht nur ein technisches Erlebnis, sondern
den Schritt zu einer auf Informationen und Fakten basierenden
Entscheidungsfindung erméglichen und Entscheidungen ,aus

dem Bauch heraus“ gehoren zur Vergangenheit.
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Abb. 4: Der SIS als Informationsdrehscheibe bei MoTIV
(Quelle: Bundeswehr)

Abb. 5: Informationsmodelle auf operationeller Ebene am Praxisbeispiel MedEvac
(Quelle: Gerhard Schwarz)
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Vertraglichkeit von Elastomeren mit neuartigen synthetischen

Flugturbinenkraftstoffen

Aufgrund des Bestrebens synthetische Flugkraftstoffe ein-
zusetzen, beschiftigt sich die Universitit der Bundeswehr
Miinchen in Kooperation mit dem Wehrwissenschaftlichen
Institut fiir Werk- und Betriebsstoffe (WIWeB) mit der Kli-
rung der Frage, ob bereits eingesetzte Elastomer-Dichtungs-
materialien mit diesen alternativen Energietragern kompa-
tibel sind. Das iibergeordnete Ziel ist die Sicherstellung der

Einsatzbereitschaft der Luftfahrzeuge der Bundeswehr.

Abb. 1: Zugversuche an
Elastomerproben

Elastomere sind unverzichtbare Werkstoffe fiir Dichtungen in
Luftfahrzeugen jeglicher Art. Die Wahl der richtigen Elastomer-
art ist dabei essenziell. Aufgrund von Polarititsunterschieden
miissen beispielsweise fiir Systeme, die Hydraulikfliissigkeiten
fiihren, andere Elastomere verwendet werden als fiir kraftstoff-
fithrende. Wird dies nicht beachtet, kann es zu einer tibermaf3i-
gen Quellung des Materials, die aus der Sorption des Mediums
resultiert, kommen und somit die Funktionalitdt des ent-
sprechenden Bauteils einschrianken oder gar zu dessen Ausfall
fuhren. Die Etablierung synthetischer Flugkraftstoffe als
Mischungskomponente fiir konventionelle Kraftstoffe wirft
die Frage auf, ob bereits installierte Elastomerbauteile mit

diesen Blends kompatibel sind.

Um diese Frage zu kldren, wurden in der Luftfahrt typische
Acrylnitril-Butadien-Kautschuke (NBR) sowie ein Fluorsilikon-
kautschuk in drei unterschiedlichen, alternativen Kraftstoffen
sowie einem als Referenz dienenden, konventionellen Jet A-1
bei 20, 50 und 80 °C gelagert. Alle synthetischen Energietrager
sind, vergleichbar zu fossilen Brennstoffen, Gemische aus ver-

schiedenen Kohlenwasserstoffverbindungen mit variierenden

Abb. 2: Gaschromatograph/Massenspektrometer (GC/MS) zur Unter-
suchung der chemischen Zusammensetzung von Elastomeren.
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Anteilen. Die Kraftstoffe wurden unter dem Gesichtspunkt
ausgewahlt, dass sie durch etablierte Verfahren gewonnen
werden und somit im grofden Mafistab verfiigbar sind. Einer
dieser Herstellungsprozesse umfasst die Kohleverfliissigung
mittels Fischer-Tropsch-Synthese. Weitere Verfahren nutzen
beispielsweise Speisedlabfille und andere Triglyceride als

Ausgangsstoffe.

Zur Bewertung der Vertréglichkeit der Elastomere mit den
Kraftstoffen, wurden die Proben nach unterschiedlichen Lage-

rungsdauern zunichst auf Anderungen in ihren physikalisch-

mechanischen Eigenschaften untersucht. Neben der Bestimmung

der Dichte- sowie Harte-Werte erfolgte die Durchfiihrung von

Zugversuchen (Abb. 1), die Parameter wie Reif¥festigkeit und
Reif’dehnung liefern. Durch die anschliefende Analyse mit
einem Gaschromatographen/Massenspektrometer (GC/MS,
Abb. 2) lasst sich die genaue Zusammensetzung des Elastomers
zum jeweiligen Entnahmezeitpunkt bestimmen. Dies ist ein
wichtiger Aspekt, da einsatzrelevante physikalisch-mechani-
sche Parameter mit dieser weitestgehend korrelieren. Neben
der Kraftstoffaufnahme wird auch die Extraktion der Additive

wie beispielsweise der Weichmacher zeitlich verfolgt (Abb. 3).

Die GC/MS-Analyse zeigt, dass Proben einer bestimmten
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ten alternativen Kraftstoffe sowie des konventionellen Jet A-1
aufweisen. Dies beruht auf der chemischen Ahnlichkeit der
synthetischen und fossilen Flugkraftstoffe. Entsprechend
ergibt sich eine nahezu identisch ablaufende Extraktion der
Additive aus den Materialien (Abb. 4 (A) und (B)). Das Resultat
sind annihrend gleiche Quellungsgrade sowie Anderungen
der mechanisch-physikalischen Eigenschaften. In der Regel
sinken sowohl die Hérte als auch die Dichte der Materialien.
Gleiches gilt fiir die Reif3festigkeit und —~dehnung (Abb. 4 (C)).
Dennoch bestimmt die Art des Polymers wie viel Kraftstoff
aufgenommen wird und somit auch den Grad der Eigenschafts-
anderungen. Eine Erhohung der Temperatur beschleunigt im

Allgemeinen alle beschriebenen Prozesse.

Die durchgefiihrten Untersuchungen liefern einen tiefen
Einblick in die ablaufenden Diffusionsprozesse und erlauben
somit eine zuverlédssige Bewertung der Vertraglichkeit. Unter
Verwendung geeigneter mathematischer Modelle werden
die gewonnenen Erkenntnisse dazu genutzt, um die Kompa-
tibilitat zwischen Elastomeren und Flugturbinenkraftstoffen
vorherzusagen, wobei lediglich die Kraftstoffzusammenset-
zung bekannt sein muss. Insgesamt tragt die vorgestellte
Arbeit dazu bei, den sicheren und zuverlassigen Betrieb von

Luftfahrzeugen der Bundeswehr auch weiterhin zu gewéhr-

Elastomerart vergleichbar grofle Aufnahmen der untersuch- leisten.
12 { F -4 0 £ |
Welchmacher l - {A) ) trJ
Jat A-l 00 i — —g et AL 2

10 1 ' -1 L] 20 | [ Syoth. RS, AFC |
d h 34 1 |
4 : ) J,,{h i ] 5 10 8 =
P T T AL = | ~15
= : ] 2 oe g
% 9 : J 2 i E 15 E'l"
% : N iy 5 £ Proben gelageet ;. (B) ] % 10|
| ,_._‘.f.fl_:.,_. . --L.|.L,. ,Ul,hin ‘d‘p‘* "‘L»_ | . L E m} a— ot A1 2FC '5:
] : | £ s R o Symh. K8..20°C | &
£ g VE .
L | k J - 50 B 3 w— Jet A1, 30°C | Bt

% : " : & Synth. KS., 80°C

#®di | | #l\fl- ! e 1
e i "LJJ',"' J“L " "'J“ —— L S e : —@ 1
ps = R TR T " =) b5 W 1B W W . 01 3 7 M B,
Retenthonszeit | min Lagerungsdauer [/ d Lagerungsdaver / d

Abb. 3: Chromatogramme einer Elastomerart, die bei 20 °C unterschiedlich
lang in Jet A-1 gelagert wurde

Abb. 4: (A) Kraftstoffaufnahme, (B) Weichmacherextraktion sowie (C) die
ReiRfestigkeiten von Proben einer Elastomerart, die in Jet A-1 bzw. einem
synthetischen Kraftstoff (Synth. KS.) unterschiedlich lang gelagert wurden
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Herausforderungen fiir die nachste Generation Kampfflugzeuge - aktive
Stromungsstabilisierung in einem stark konturierten Triebwerkseinlauf

An die Entwicklung moderner militirischer Luftfahrzeuge
werden erhebliche Anforderungen in Bezug auf die Reduk-
tion des Systemgewichts und dadurch des Bauraums sowie
die Verringerung der Radarsignatur gestellt. Daher miissen
militarische Fluggerite zukiinftig noch intensiver als in der
Vergangenbheit als in sich geschlossenes Gesamtkonzept
ausgelegt werden. Um dies zu realisieren, werden u. a. stark
konturierte Einlaufsysteme verwendet. Diese bringen jedoch
Stromungsstorungen fiir das Triebwerk mit sich, die durch
geeignete Mafnahmen abgeschwicht werden kénnen.
Die Wirksamkeit dieser Maffnahmen sowie deren mogliche
Einbindung in ein Gesamtsystem wird am Institut fiir Strahl-

antriebe intensiv erforscht.

Abb. 1: CAD-Modell des MEIRD Einlaufsystems mit gekoppeltem
Larzac 04 Niederdruckverdichter

Typischerweise entstehen in solchen Einlaufkonfigurationen
komplexe Wirbelsysteme und Strémungsablosungen, die zu
kombinierten Druck- und Drallstérungen in der Austritts-
ebene des Einlaufsystems fiihren. Fiir das Verdichtersystem
bedeuten diese Stromungsstérungen eine Verschlechterung
des Wirkungsgrades, sowie Einschrankungen im sicheren
Betriebsbereich und somit Leistungseinbufien. Mit Hilfe von
aktiven stromungsverbessernden Mafinahmen kann diesen
unerwiinschten Strémungsphidnomenen entgegengewirkt

werden.

Die Wehrtechnische Dienststelle fiir Luftfahrzeuge und Luft-
fahrtgerite der Bundeswehr (WTD61) hat in Zusammenarbeit
mit dem Institut fiir Strahlantriebe der Universitit der Bundes-
wehr Miinchen in mehreren Forschungsprojekten vielfiltige
Stromungsuntersuchungen in kompakten, stark konturierten
Einlaufsystemen erfolgreich abgeschlossen und weitere For-
schungsprojekte initiiert. U. a. wurde ein Forschungseinlauf
(MEIRD - Military Engine Intake Research Duct) entwickelt
und gefertigt, welcher eine kombinierte Druck- und Drallst6-

rung hervorruft (siehe Abb. 1 und Abb. 2). Um zeit- und kosten-

Abb. 2: Experimenteller Versuchsaufbau mit installiertem
MEIRD Einlaufsystem und Larzac 04 Versuchstriebwerk in der
Triebwerkversuchsanlage des Instituts fiir Strahlantriebe

TRDir DiplL.-Ing. (univ.) Michael Krummenauer

Wehrtechnische Dienststelle firr Luftfahrzeuge und Luftfahrtgerat
der Bundeswehr (WTD61)

Manching

WTD61AntriebFuT@bundeswehr.org

effektiv eine grofle Vielzahl von stromungsstabilisierenden
Mafinahmen experimentell untersuchen zu kénnen, wurde
der MEIRD geometrisch auf einem Modellmaf3stab skaliert.
So konnten fiir parametrische Studien mehrere Varianten
des skalierten miniMEIRD auf den 3D-Drucksystemen des
WIWeB (Wehrwissenschaftliches Institut fiir Werk- und
Betriebsstoffe) schnell und kostengtinstig gefertigt werden
(siehe Abb. 3).

Bei aktiver Stromungsstabilisierung unterscheidet man
vornehmlich zwischen Einblasung von zusitzlicher Luft zur
Energetisierung der Wandstrémung und Absaugung von
energiearmen Fluid aus dem Stromungspfad zur Verhinde-
rung von Ablésungserscheinungen. Beide Methoden miissen
jedoch sinnvoll eingesetzt werden, weil im unglnstigsten Fall
sogar die Gefahr besteht, dass sich das Stromungsfeld weiter
verschlechtert. Zur Einschrankung einer geeigneten Auswahl
an Auslegungsparametern, wie zum Beispiel Anzahl und Form
der Einblase- und Absaugestellen, wurden zunachst Unter-
suchungen mit CFD-Simulationen durchgefiihrt. Im zweiten
Schritt wurden die entsprechend der CFD festgelegten Para-
meter im Experiment umgesetzt und im skalierten Mafistab
untersucht. Die experimentell gewonnenen Ergebnisse wurden
wiederum mit der CFD abgeglichen und das numerische

Setup validiert.

Abb. 3: Experimenteller Versuchsaufbau mit installiertem miniMEIRD
Einlaufsystem an der Kleintriebwerksversuchsanlage des Instituts fir
Strahlantriebe
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Um die Parameter im Experiment einstellen zu kénnen, wurde
in den miniMEIRD ein austauschbarer Einsatz konstruiert.
Fiir jeden variierten Parameter der Einblasung bzw. der Ab-
saugung gibt es einen separaten Einsatz. Die Wirksamkeit
der einzelnen eingestellten Parameter wurde, wie in Abb. 4
gezeigt, anhand einer Betrachtung des Totaldrucks an der
Austrittsfliche des Einlaufes, sowie des sogenannten DC60-
Storparameters, bewertet. Ein geringer DC60-Wert steht dabei
fuir eine geringe Storung der Druckverteilung im Einlauf und
weniger negative Beeinflussung des Triebwerks. Die bisherigen
Ergebnisse zeigen, dass sich bei einem Einblasemassenstrom von
3 %, bezogen auf den Triebwerksmassenstrom, der niedrigste

DC60-Stérparameter einstellt.

Die Simulationsergebnisse zeigen insgesamt eine gute Uber-
einstimmung mit den experimentellen Daten. Weiterhin konnte
mittels der Parameterstudie ein effektives Konzept zur aktiven
Stromungsstabilisierung konturierter Einldufe entwickelt
werden, welches im nachsten Schritt im Originalmafistab in

Kombination mit dem Triebwerk Larzac 04 getestet werden soll.

s

Abb. 4: Auswertung der Totaldruckmessstellen am Austritt
des miniMEIRD
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Sichere Fiihrung durch ad-hoc-Kommunikation
mit der Kleinen Entfaltbaren Antenne (KEAN)

Die Entwicklung einer , Kleinen Entfaltbaren Antenne“ hat
das Potenzial den Markt fiir Satellitenkommunikations-
terminals zu revolutionieren. Die mit 12 kg extrem leichte
Antenne erreicht bei 1,20 m Durchmesser bereits im Proto-
typenstatus sehr gute Leistungswerte. Im Rucksackgestell
transportabel und einsetzbar in jedem Gelédnde ist diese
Antenne pridestiniert fiir den Einsatz in hochmobilen

Trupps.

Kommunikation ist ein entscheidendes Fiihrungsmittel im
Einsatz. Fiir Weitverkehrsverbindungen ist die Satellitenkom-
munikation unerlisslich. Neben strategischen und taktischen
Verbindungen zu festen Bodenstationen spielen in einem
dynamischen und hochmobilen Einsatzumfeld zunehmend
sehr schnell verlegefihige Terminals eine entscheidende Rolle.
Die Terminalklasse bis 1,20 m Durchmesser bieten Datenraten
von mehreren Mbit/s und unterstiitzen giangige Frequenz-
bander vom militdrischen X-Band iiber das Ku-Band bis hin
zum Ka-Band. Ein grofier Nachteil aller heute marktverfig-
barer Systeme ist ihr vergleichsweise hohes Gewicht. Zudem
miissen die einzelnen Komponenten eines kompletten Systems
in teils mehreren Koffern fiir den Transport verstaut werden,
so dass fiir Transport, Aufbau und Betrieb mehrere Personen

notwendig sind.

Hier setzt die Entwicklung der ,Kleinen Entfaltbaren Antenne*“
(KEAN) der Firma HPS GmbH aus Miinchen an. In einem
Fordervorhaben des Deutschen Zentrums fiir Luft- und Raum-
fahrt e. V. entwickelte der Spezialist fiir entfaltbare Satelliten-

antennen einen vollig neuen Antennenreflektor (Abb. 1).

Abb. 1: KEAN Antenne im Einsatz
im bergigen Gelénde (Quelle: HPS GmbH)

(Quelle: HPS GmbH)

Abb. 2: Rucksacksystem der KEAN
Antenne zum einfachen Transport

Abb. 3: Satellitenkommunikation mit der KEAN Antenne
in unwegsamem Gelinde (Quelle: HPS GmbH)
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Der Reflektor besteht aus insgesamt 12 kohlefaserverstiarkten
Kunsstoffsegmenten (CFK), welche fiir den Transport auf ein
handhabbares Maf} zusammengeklappt und auf einem Ruck-
sack-Tragegestell verstaut werden konnen (Abb. 2 und Abb. 4).
12 Rippen aus CFK dienen als stabile Strukturstiitze fiir die
Segmente. Das Dreibein-Stativ mit Teleskoprohren erméglicht
den sicheren Aufbau auch in sehr unebenem Geliande (Abb. 1,

3 und 5).

Besonders beeindruckend ist das duferst geringe Gewicht des
Reflektors von gerade einmal 12 kg. Selbst das Gesamtgewicht
des Terminals (Antenne mit Rucksack und Stativ, Low-Noise-
Blockdownconverter und Block-Upconverter) liegt derzeit bei
lediglich 24 kg. Ist der Reflektor erst auf dem Stativ montiert,
entfalten sich die Segmente in nur 15 Sekunden. Rund 15 Minu-
ten spéter ist das komplette Terminal in Betrieb genommen,
d.h. die Antenne ist auf den Satelliten ausgerichtet und eine
Verbindung hergestellt. Das Feed-System eines ersten Proto-
typs wurde fiir das Ku-Band ausgelegt. Zukiinftig sollen auch
andere Frequenzbédnder wie das X-Band und das militérische

Ka-Band unterstutzt werden konnen.

Untersuchungen zur Leistungsfahigkeit des neuartigen Reflek-
tors wurden am Munich Center for Space Communication,

einer Referenz- und Testanlage fiir Satellitenkommunikation

Abb. 4: Rucksacksystem der KEAN Abb. 5: KEAN Antenne auf der Kampenwand im Einsatz
Antenne zum einfachen Transportin  (Quelle: HPS GmbH)
steilem und unwegsamem Gelénde

(Quelle: HPS GmbH)
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an der Universitat der Bundeswehr Munchen, durchgefiihrt
(Abb. 6). In einem Ende-zu-Ende Satellitentest wurde die er-
reichbare Datenrate tiber den geostationidren Satelliten I1S35e
von Intelsat ermittelt. Die Ergebnisse konnten die Erwartungen
erfiillen. Mit einem 8 W Block-Upconverter erreicht die An-
tenne eine maximale Sendeleistung von rund 50 dBW. Mit einer
Empfangsgiite von knapp 20 dB/K sind somit Datenraten von

rund 8 Mbit/s moglich.

HPS arbeitet bereits an einer Weiterentwicklung der KEAN
Antenne. Auf der Entwicklungs-Roadmap stehen neben der
Verbesserung der Stabilitdt des Reflektors und des Stativs
sowie der Optimierung der Fertigungsprozesse der Segmente
und der Mechanik zur vereinfachten und noch schnelleren
Ausrichtung der Antenne auch eine praktische Integration
der Verstirkerelektronik an den Reflektor. Die Ingenieure von
HPS sehen zudem noch Potenzial der Groflen- und Gewichts-
reduktion. Ein noch geringeres Packmaf! und ein Gesamtge-
wicht von maximal 20 kg ist ihr Ziel. Aufierdem soll das Design
der Antenne auch fir grofiere Modelle mit Durchmessern von
2,40 m und 3,60 m skaliert werden kénnen. In 2021/2022 soll

die Weiterentwicklung abgeschlossen sein.

Abb. 6: Satellitenkommunikation zwischen der
KEAN Antenne im Feld und der Referenzanlage
an der Universitat der Bundeswehr Miinchen
(Quelle: Universitat der Bundeswehr Miinchen)
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Datenbasierte Optimierung innerhalb von Hybriden Szenarien zur
Energiesicherheit - integriertes Reachback Informations System IRIS

Der Analyse und dem Verstindnis von Hybrid Threats
im Kontext von vernetzten Energiesystemen kommen
zukiinftig eine grofie Bedeutung zu. Das interdisziplinédre
Forschungsvorhaben widmet sich diesem herausfordern-
den Kontext. Ziel ist es, Losungsstrategien mithilfe von
Datadriven-Optimization Techniken fiir verschiedene ak-
tuelle Szenarien zu entwickeln, und diese Konzepte weit-
reichend in Reachbackprozesse einzubetten. Dazu wird
ein integrierter Ansatz gewihlt, der es auch zukiinftig

ermoglichen wird, VR-Visualisierungs-Techniken (VR:

Virtual Reality) zu beriicksichtigen.

zur Analyse

Im Rahmen einer internationalen Forschungskooperation mit
der Energy Academic Group (EAG) der Naval Postgraduate
School NPS in Monterey und der Arbeitsgruppe COMTESSA
der Universitit der Bundeswehr Miinchen widmet man sich
in dem Themenfeld ,,Datadriven Optimization“ insbesondere
der Modellierung von ,hybrid threats“ und der Optimierung

der ,Energieversorgungssicherheit®

Nicht erst seit Erscheinen des Buches ,Blackout” wurde deut-
lich, wie verletzbar kritische Infrastrukturen sind und welch
weitreichende Auswirkungen allein einzelne Ausfalle als
Kaskadeneffekte haben konnen. Die Arbeitsgruppe von Prof.
Dr. Stefan Pickl hat das Ziel, derartige komplexe Netzwerke
zu untersuchen, Kritikalitit zu beschreiben und frithzeitig
Stoérungen zu erkennen und auch Verfahren zu entwickeln,
um entsprechend darauf reagieren zu konnen. Im Rahmen
des Vorhabens kommt neben allgemeinen Threats auch den

sogenannten Cyber Threats eine besondere Bedeutung zu.

In dem Projekt, das als Vorstufe eines Exploratory Teams der

NATO angesehen werden kann, werden zunichst verschiedene

Abb. 1: Einsatz von VR-Brillen

Maximilian Moll Sorin Nistor
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Szenarien durch ein internationales Konsortium definiert.
Die verschiedenen beteiligten Partner liefern teilweise national
gepragte Szenarien und stellen diese Szenarien in einen all-
gemeinen Problemzusammenhang. Der Arbeitsgruppe COM-
TESSA kommt die Aufgabe zu, diese Szenarien als komplexe
Graphen und auch als System Dynamics (SD) Modell abzubil-
den. Anhand eines sektorbasierten Ansatzes sollen Wirkungs-
beziehungen schnell erfasst, analysiert und dann auch genutzt
werden, um auf diese Bedrohungen entsprechend ,,optimal“
reagieren zu konnen. Die betrachteten Szenarien sollen dabei
die aktuellen Bedrohungslagen abbilden, und reichen von
gewohnlichen einfachen Anschlagsszenarien bis hin zu aktuell

beobachtbaren Multipolar Threats.

Konnte man in der Vergangenheit davon ausgehen, dass es
ausreicht, die kritischste Stelle eines Netzwerkes zu identifi-
zieren und diese dann entsprechend zu schiitzen, so ist heute
davon auszugehen, dass auch potentielle Angreifern genau
dieser Aspekt bewusst ist. Der Angreifer stellt sich darauf ein,

und wird daher eine andere Strategie wihlen.

Ziel des Forschungsvorhabens ist es nun, genau solches spiel-
theoretisches Verhalten als komplexes Defender Attacker
Modell zu simulieren und das Verhalten darauf ausgerichtet

datenbasiert zu optimieren.
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Da bei bestimmten Szenarien die Netzwerke und dadurch
auch die moglichen Verhaltensalternativen sehr grofd werden,
besitzen derartige Probleme eine hohe Komplexitit. Aus
diesem Grund werden fiir einzelne Szenarien erstmals auch
selektiv quantenbasierte Ansitze im Kontext von Datadriven
Optimization angewendet, um zu untersuchen, inwiefern
dadurch Verfahren des Operations Research sehr viel schneller
angewendet werden kénnten. Durch die beschriebenen Ansitze
wird es moglich sein, auch ,ferne” Szenarien zu untersuchen.
Hierfiir werden bestimmte Management Cockpits entwickelt,
die ein schnelles Gibersichtliches Beurteilen ermaoglichen. Diese
eignen sich anschliefiend fiir die Implementierung in einem

intelligenten Reachback-Betrieb.

Indem versucht wird eine stark interdisziplinire Perspektive
zu entwickeln, reicht das Forschungsvorhaben tiber gewohn-
liche System-of-Systems Ansétze hinaus. Um dem moglichen
Exploratory Team bzw. den Nutzern im Reachbackbetrieb
zukiinftig eine komfortable Bedienoberfliche zur Verfiigung
zu stellen, wird man versuchen, die Szenare auch durch den
Einsatz von VR-Techniken erfassbar zu machen. Hierzu wird
eine Laborumgebung entwickelt, die ein schnelles Beurteilen
ermoglicht und erstmals erlaubt, effizient ,,durch ein solches

Netzwerk zu gehen®
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Effiziente Nutzung der additiven Fertigung zur Ersatzteilversorgung

der Streitkrafte

Ersatzteile und deren Fehlen sind Problematiken, die seit
der Industrialisierung und der damit einhergehenden
Standardisierung eine Herausforderung fiir Industrie-
unternehmen wie auch fiir die Streitkrifte bildet. Das
Technologiefeld der additiven Fertigung konnte hier
einen Beitrag leisten, um die Verfiigbarkeit von Gerit

und Einheiten zu erh6hen.

Durch Fortschritte innerhalb der additiven Fertigungstechno-
logien, konnten tiber die letzten Jahre hinweg immer grofiere
Prozessstabilititen und Prozess-Wiederholgenauigkeiten erzielt
werden. Durch den Wegfall vieler (auch planerischer) Randbe-
dingungen der konventionellen Fertigungsverfahren sind mit
der additiven Fertigung Auftrags-Durchlaufzeiten erreichbar,
die durch die konventionelle Fertigung technisch nicht méglich
und nicht wirtschaftlich umsetzbar sind. Einsparmaoglichkeiten
ergeben sich etwa bei der Auswahl und Beschaffung bauteilspe-
zifischer Zerspanungswerkzeuge, dem entfallenden Umspannen
(Zeit /Kosten) bei Zerspannungsprozessen und dem Wegfall von
Werkzeugen und Formen (Zeit /Kosten) beim Giefien. Weiter-
hin sind konventionell nicht zu fertigende Designs bis hin zu
bionischen Bauweisen, Funktionsgestaltung von Bauteilen, z. B.
Performance, thermische und elektrische Eigenschaften in
einem Bauteil, moglich. Diese Vorteile konnen bei der bedarfs-
gerechten Fertigung von Einzelteilen und kleinen Stiickzahlen,

wie etwa bei der Ersatzteilproduktion genutzt werden.

Die Ersatzteilherausforderung fiir die Marine grenzt sich von

der der anderen Teilstreitkrifte in dem Sinne ab, als dass durch

t
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Abb. 1: Schematische Darstellung

eines Reverse-Engineering-Prozesses
fiir den 3D-Druck mit den Teilschritten:
Bauteilauswahl und Spezifikations-
analyse, 3D-Vermessung und Bearbei-
tung, AM-gerechte Bauteilauslegung,
additive Fertigung, Entpulvern, Warme-
behandlung, Strahlen, mechanische
Bearbeitung, Qualitatssicherung.

die Seefahrt eine Versorgung, iber den eigenen Vorrat hinaus,
nur im jeweils nichsten Hafen moglich ist. Entsprechend per
additiver Verfahren hergestellte Ersatzteile konnten hier vor-
erst fiir eine Behelfsinstandsetzung auf See genutzt werden, bis
die reguldren Ersatzteile nachversorgt werden konnen. Hier-
durch konnte die Zeit zwischen Auftreten des Defekts und der
Wiederherstellung der Funktionsbereitschaft der Anlage bzw.

der Einheit erheblich verkiirzt werden.

Die digitale Grundlage der additiven Nachfertigung, das 3D-
Modell, kann je nach Komplexitit des defekten Bauteils mit
einfachen Mitteln, wie z. B. einem Messschieber, und einem
Konstruktionsprogramm direkt vor Ort erstellt werden. Alter-
nativ kann eine digitale Vorlage mittels Reverse Engineering
(logische Ruckanalyse technischer Details, Funktionsweisen
und Konstruktionselementen z. B. mit Scanverfahren und
anschlieftender digitaler Aufbereitung) durch das 3D-Druck-
zentrum der Bundeswehr am Wehrwissenschaftlichen Institut
fiir Werk- und Betriebsstoffe (WIWeB) erzeugt und hergestellt
werden. Technisch simple, nicht kritische Bauteile aus Kunst-
stoff konnen auch am Ort der Instandsetzung hergestellt

werden.

Um sich dem Thema der Ersatzteilversorgung unter Nutzung

additiver Fertigungsverfahren anzunihern, wird im Projekte

Abb. 2: Originaler Seefilter-
einsatz furr Proviantkalteanlage
Korvette K130 mit Korrosions-
erscheinungen

,Wege zur effizienten Nutzung additiver Fertigung fir
bestehende Bauteile aus Metallen und Kunststoffen in der
Bundeswehr“(AddiMuK), einem Kooperationsprojekt des
WIWeB (Projekttriager) und dem Laboratorium Fertigungs-
technik der Universitat der Bundeswehr in Hamburg, die
Eignung additiver Fertigungstechnologien zum Zwecke der
anteiligen Reduzierung von Ersatzteilengpassen innerhalb

der gesamten Bundeswehr untersucht.

Ein Fallbeispiel fir die Marine ist der Filtereinsatz der Proviant-
kilteanlage aus dem Seekiihlwasserkreis der Korvette K130.
Dieser Einsatz kann derzeit nur in Kombination mit dem Filter-
gehiduse als Satz beschafft werden. Aufgrund der einfachen
Geometrie wurden die Funktionsmafe mittels eines Mess-
schiebers aufgenommen und ein fir die Fertigung, mittels

additiver Verfahren, optimiertes digitales Modell erstellt.

Die Filtereinsdtze wurden im Verlauf der laufenden Studie in
unterschiedlichen Materialien, sowie verschiedenen additiven
Herstellungsverfahren hergestellt. Dabei soll gepriift werden, ob
eine Fertigung an Bord mit technisch simplen Verfahren, wie
z.B. Fused Filament Fabrication (FFF)-Drucker in verschiedenen
Ausfiihrungen, moglich ist. Eine erste Erprobung additiver
Fertigung an Bord von Einheiten der deutschen Marine ist fiir

Mitte 2020 unter Leitung des WIWeB beabsichtigt.

Abb. 3: Im FFF-Verfahren hergestellter
Seefiltereinsatz fir Korvette K130

aus Thermoplastischem Polyurethan
(TPU) 98A
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Kontaktfreie Bestimmung der kritischen Einkoppelfrequenzen

von elektrischen Geraten

Standard-EMV-Tests (EMV: Elektromagnetische Vertrag-

lichkeit) erfiillen nicht die Anforderungen einer schnellen,
einfachen und billigen Messmethode, die im Idealfall zuver-
lassige Informationen zu den kritischen Frequenzen liefert,
bei denen externe Signale ein elektronisches Gerit storen

konnen. Ein spektrographischer Ansatz wire also zu sehr
begriifien. Folglich wenden wir die Idee der Mikrowellen-

spektroskopie an, um mogliche Resonanzen elektronischer

Gerite zu erfassen.

Abb. 1: Elektromagnetische
Modenverwirblungskammer
mit Modenriihrer und
Antennen zur Ein- und
Auskopplung elektrischer
Leistung

Die Charakterisierung der Storanfilligkeit elektronischer
Systeme bleibt eine Herausforderung, da die Exposition
gegeniiber parasitiren Feldern vorhergesagt werden muss.
Vorbehaltlich zufalliger Variablen erfordert die Beschreibung
einer stochastischen Exposition die Modellierung physikali-
scher Phinomene im Zusammenhang mit der elektromagne-
tischen Quelle und den physikalischen Eigenschaften des
Priiflings. Eine der Testumgebungen, die die Simulation eines
stochastischen Prozesses ermdglicht, ist die elektromagne-

tische Modenverwirblungskammer (MVK).

Bei iibermodierten Hohlraumresonatoren, die mit einem
Modenriihrer ausgestattet sind, hat sich gezeigt, dass die
Statistik der Feldamplitude im Arbeitsvolumen gleichverteilt
ist. Hauptziel ist es, mit einem Modenrtihrer ein statistisch
gleichverteiltes elektromagnetisches Feld im Sinne von
Homogenitit (GleichmaRigkeit hinsichtlich des Ortes) und
Isotropie (GleichmaRigkeit hinsichtlich der Polarisation) des
Feldes zu erzeugen. Diese Eigenschaften hingen direkt mit
der Anzahl der signifikant angeregten Moden und der Giite

der Kammer zusammen.

Pirr

= DUT
Pcut

Pa bsorb

Pluss
Closed volume

Abb. 2: Leistungsbilanz der Modenverwirblungskammer. Die verbrauchte
Leistung der leeren Kammer (ohne DUT) wird von der der beladenen Kammer
subtrahiert. Die Different entspricht der vom im Priifling aufgenommenen
Leistung
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Bei Planung und Bau einer Modenverwirblungskammer wird
die Grofie des Testraums so festgelegt, dass die niedrigste nutz-
bare Frequenz (LUF) das fiir die Suszeptibilititsbewertung rele-
vante Frequenzband abdeckt und das Arbeitsvolumen das zu
testende Gerat unter Beriicksichtigung aufnehmen kann. Der
minimaler Abstand zwischen dem Priifling und den Wanden
liegt bei einem Viertel der langsten Wellenldange. Der Einfach-
heit halber besteht eine MVK aus einem abgeschirmten Metall-
gehiuse (also einem elektromagnetischem Hohlraumresonator)

mit einer Art Modenriihrsystem.

Die hier angewandte Leistungsspektroskopie ist eine Mess-
methode, mit der diejenigen Kopplungsfrequenzen identifiziert
werden konnen, bei denen elektromagnetische Felder in ein
unbekanntes elektronisches Gerit einkoppeln. Das Verfahren
bestimmt zerstorungsfrei die vom Priifling als Funktion der
Frequenz aufgenommene Leistung tber die Differenz zwischen
der in einer beladenen elektromagnetischen und der in einer

unbeladenen MVK verbrauchten verbrauchten Leistung.

Zur Messung von Leistungsspektren werden in die MVK zwei

Antennen eingebracht (eine Sende- und eine Empfangsantenne),
die an einen Vector Network Analyzer (VNA) angeschlossen sind.
Der VNA wird als Hochfrequenzgenerator erwendet, um in der

MVK ein E-Feld zu erzeugen und Streuparameter (S-Parameter)

B 14 1.6 1.8 2 22
equency In Hz if
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Abb. 3: Messergebnis fiir einen generischen Priifling mit einer bekannten
Koppelfrequenz von 1,25 GHz. Jeder blaue Punkt repréasentiert eine einzelne
Messung. Die rote Kurve ist dein mit dem CF-Tool von MatLab gefittete
Kurve mit einer Mittenfrequenz von 1,27 GHz
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zu messen. Die Kammer muss die Anforderungen der Norm
IEC61000-4-21 in Bezug auf Rithrwirkungsgrad, Grof3e, Kalibrie-
rung und DUT-Position (Device Under Test) erfiillen, um ord-
nungsgemaifie Messungen zu ermoglichen. Im Idealfall wird
sichergestellt, dass die Grof3e aller Komponenten des elektri-

schen Feldvektors eine Rayleigh-Verteilung besitzt.

Die Signifikanz der Ergebnisse wird durch Anwenden eines
statistischen Wiederherstellungsverfahrens von Resonanzen
erhoht, anstatt direkt nach Absorptionsmaxima zu suchen,
d. h. durch Anpassen eines relevanten parametrischen Modells
an die gemessenen Daten. Um alle Resonanzmoden des Priif-
lings zu erfassen, muss ein allgemeineres parametrisches Modell
eingefithrt werden. Hier wurde ein physikalisches Modell fiir
einen zur Validierung verwendeten unimodalen Resonator
abgeleitet und die gemessenen Daten mit dem CF-Tool von
Matlab an die resultierende Lorentz-Kurve angepasst. Die Ergeb-
nisse zeigen, dass Resonanzfrequenzen mit diesem Verfahren
mit einer Abweichung von weniger als 2 % in Bezug auf die

urspriinglichen Daten, identifiziert werden kénnen.

Damit existiert eine Methode, mit der Koppelfrequenzen prizise
und sicher, beriihrungslos und bei sehr geringen Feldstirken
ermittelt werden kdnnen. Anwendungsgebiete sind z. B. die

EMYV oder Munitionstests.
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Visualisierung elektrorheologischer Fluide

Wenn sich eine elektrorheologische Fliissigkeit zwischen
zwei Elektroden befindet und eine elektrische Spannung an
diese angelegt wird, bewegen sich die Partikel in der Fliissig-
keit und bilden Ketten entlang der elektrischen Feldlinien.
Dieses Phinomen wird als elektrorheologischer Effekt be-
zeichnet. Das genaue Verhalten der Partikel ist noch nicht

vollstindig verstanden und wurde daher untersucht.
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Abb. 1: Schematische Darstellung des experimentellen Aufbaus

Elektrorheologische (ER) Suspensionen bestehen z.B. aus
Silikonol und Polyurethanpartikeln. Bei diesen Fliissigkeiten
sind Anderungen des FlieRverhaltens durch elektrische Felder
schnell und reversibel moglich, was als ER-Effekt bezeichnet
wird. Dieser kann durch das Anlegen eines elektrischen Feldes
erzeugt werden und aufgrund der Polaritét der Partikel ent-
stehen Ketten entlang der elektrischen Feldlinien, welche zu
einer Viskositdtserhohung fithren. Nutzbar ist diese z. B. bei
Ventilen oder Dampfern, um damit Flieftkanéle zu sperren

und Druckdifferenzen zu generieren.

Der ER-Effekt, der in einer Suspension mit einem angelegten
elektrischen Feld entsteht, ist noch nicht komplett erforscht.
Es ist jedoch wichtig zu wissen, wie die Viskositatserhohung
erfolgt und damit wie der Effekt funktioniert, um Applika-
tionen optimal zu gestalten. Der Effekt und seine Reaktion
auf verschiedene elektrische Spannungsformen mit unter-
schiedlichen Frequenzen in einem Miniatur-Ventil wurden
untersucht und mit Hilfe eines Mikroskops visualisiert. Zu-
satzlich fand eine Untersuchung mittels hochdynamischer

Bildgebung statt, um das Partikelverhalten innerhalb der

Deckglas

Elektrodenpaar

Ventilkbrper mit
Anschliissen

Abb. 2: Elektrorheologisches Ventil in Explosionsansicht
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ersten Millisekunden nach Anlegen eines elektrischen Feldes

zu visualisieren.

Diese hochdynamischen Aufnahmen wurden in der Forschung
bisher nicht hinldnglich untersucht. Ein Grund dafr ist, dass
die bildgebende Technik noch nicht ausreichend entwickelt
war, um Aufnahmen mit ausreichend hoher Qualitit bei gleich-
zeitig sehr hoher Bildrate herzustellen. Es wurden optische
Untersuchungen der Partikelbewegung oder des Verhaltens

durchgefiihrt, wobei der hochdynamische Bereich direkt nach

Anlegen eines elektrischen Feldes nicht berticksichtigt wurde.

Diese Untersuchungen sollen helfen zu erkliren, wie sich die
Partikel verhalten, wenn sie auf ein elektrisches Feld treffen
und versuchen, sich entlang dessen auszurichten. Es wurde
untersucht, wie sich diese Ketten in einem Mikrokanal inner-
halb von Millisekunden entwickeln. Eine Hochgeschwindig-
keitskamera nimmt dabei das Anlegen eines elektrischen Feldes
in den ersten Millisekunden mit 3000 Bildern pro Sekunde auf.
Die Ergebnisse liefern ein besseres Verstindnis der Ketten-
bildung und des Partikelverhaltens des elektrorheologischen
Effekts im hochdynamischen Bereich und kdnnen sowohl fiir
die Auslegung elektrorheologischer Anwendungen als auch
fir Simulationen der Partikelbewegung genutzt werden.

In den unten dargestellten Grafiken zeigen zwei Bilder Auf-

nahmen der Kettenbildung bei einer elektrischen Feldstarke

Abb. 3: Kettenbildung bei 0 pl pro Minute und 2 kV pro mm nach 750 ms
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von 2 kV/mm und nach einer Zeit von 750 ms. Die erste Auf-
nahme wurde ohne Volumenstrom der elektrorheologischen
Flussigkeit aufgenommen, das zweite Bild zeigt die Ketten-

bildung bei 500 pl/min.

In militarischen Anwendungen kénnen diese Systeme
kleine und hochdynamische Gerite oder Flugkorper steuern.
Gewichts- und Raumvorteile entstehen durch eine hohe
Kraftdichte und eine zentrale Leistungsversorgung. Regelungs-
und Steuerungsmoglichkeiten sind mit elektrorheologischen
Mikroventilen verbesserbar, da hohe Stellfrequenzen fiir das
Folgen vorgesehener Flugbahnen notwendig sind. Leichte
und kompakte Multiaktorsysteme kénnen Einsatz in Exo-
skeletten finden, um Unterstiitzung bei alltidglichen oder
komplexen Aufgaben zu bieten. Des Weiteren kénnen solche

elektrorheologischen Systeme in kleineren Robotern oder

unbemannten Fahrzeugen eingesetzt werden.

Abb. 4: Kettenbildung bei 500 pl pro Minute und 2 kV pro mm nach 750 ms
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Aufbau einer Priifumgebung zur Strahlungsqualifizierung

von Wehrmaterial

Im Rahmen eines ausgewogenen Nuklearschutzes muss
Wehrmaterial eine angemessene Funktionsfihigkeit wiahrend
und nach hoher Exposition durch ionisierende Strahlung ge-
wihrleisten. Um die Fihigkeiten zur Analyse und Bewertung
von Hirtungsmafinahmen weiter zu entwickeln und an die
aktuellen Bedrohungen durch geinderte Nuklearstrategien
anzupassen, wurde am WIS ein hochmoderner Neutronen-
generator installiert und seine Leistungsfihigkeit nach-

gewiesen.

Abb. 1: Schematische Darstellung des Neutronen-
generators und der Verteilung des Neutronenflusses
am Target (Quelle: Phoenix Wisconsin/WIS Munster)

Besonders durch den Einsatz von nicht-strategischen Kern-
waffen kann Wehrmaterial einer hohen Exposition durch ioni-
sierende Strahlung ausgesetzt sein. Dies kann, insbesondere in
elektronischen Bauteilen, zum Auftreten von Funktionsfehlern
bis hin zum Ausfall fihren. Um die Eignung der verwendeten
Materialien zu verifizieren und die Harte von Wehrmaterial
zu verbessern, miissen die Strahlungsanteile einer Kernwaffe
experimentell mit geeigneten Versuchsanlagen simuliert und
die Fehlermechanismen analysiert werden. Ein besonderes
Augenmerk liegt hierbei auf gepulster und kontinuierlicher

Gamma- und Neutronenstrahlung.

Seit mehreren Jahren fehlte am WIS die Moglichkeit zur Er-
zeugung von Neutronenstrahlung in entsprechender Qualitat
und Stirke. Grund dafiir war, dass der Betrieb des damaligen
Neutronengenerators Anfang der 2010er Jahre altersbedingt
eingestellt wurde. Dieses Gerit erzeugte monoenergetische
Neutronen mit einer Energie von ca. 14 MeV durch die Fusion
von Deuterium-Atomen mit Tritium-Atomen (DT-Reaktion).
Auf der Suche nach einem geeigneten leistungsstarken Ersatz

bot der Markt zunichst keine akzeptable Losung. Schliefllich

Abb. 2: Aufbau des Neutronengenerators am WIS
(Quelle: WIS Munster)
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wurde auf ein neu entwickeltes innovatives Konzept zurtick-
gegriffen, das durch die Herstellerfirma individuell an die
speziellen Anforderungen der Betriebsumgebung und der

zu erfiillenden Aufgaben angepasst wurde.

Die Anforderungen an die Neutronenstrahlung ergeben sich
aus den betrachteten nuklearen Szenarien. Sie unterscheiden
sich insbesondere durch die Energiespektren, die Zeitverlaufe
und die Fluenzen (Strahlungsteilchen pro Fliche). Bei der
eingesetzten Anlage werden die Neutronen durch die Fusion
zweier Deuterium-Atome erzeugt (DD-Reaktion) und entlang
eines ausgedehnten Targets emittiert. Durch den Verzicht
auf ein Tritium-Target ist keine permanente radioaktive Quelle
vorhanden. Das bringt unter Strahlenschutzaspekten deutliche
Vorteile fir den Betrieb der Anlage auf einer Dienststelle. Da
allerdings der Wirkungsquerschnitt der DD-Fusionsreaktion
deutlich unter dem der DT-Fusionsreaktion liegt, musste dies
in der Vergangenheit mit Einbufien im Neutronenfluss erkauft
werden. Dank einer durch den Hersteller neu entwickelten
Target-Technologie, kann trotz des Wechsels zur DD-Reaktion
ein mit dem alten Generator vergleichbarer Neutronenfluss

erreicht werden.

Nach umfangreichen Vorbereitungen am WIS um die tech-

nischen und administrativen Voraussetzungen zu schaffen,

Deuterium

MNeutren

Helium-3

. Proton
. Meutron

(Quelle: WIS Munster)
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konnte diese neue Anlage 2019 aufgebaut und in Betrieb ge-
nommen werden. Im Anschluss wurde seine Leistungsfahigkeit
demonstriert. Die Bestimmung des Neutronenflusses erfolgte
durch die Auswertung von zuvor aktivierten Metallfolien

in Kombination mit numerischen Monte-Carlo Methoden.
Auflerdem wurden mit verschiedenen Detektortechnologien
Messungen des Neutronenflusses und der Gamma- und Neutro-
nenortsdosisleistung direkt am Target und an verschiedenen
Orten im Gebiaude und im umliegenden Aufenbereich durch-

gefiihrt.

Damit stehen zukiinftig bis zu 3 mal 10!! Neutronen pro Se-
kunde fiir Priifungen von Wehrmaterial und zu Forschungs-
zwecken zur Verfiigung. Die Energien der erzeugten Neutronen
von etwa 2 MeV in der DD-Reaktion entsprechen, im Vergleich
zu 14 MeV Neutronen, deutlich besser der Neutronenumgebung
einer Kernwaffenexplosion in fiir den ausgewogenen Nuklear-

schutz relevanten Entfernungen zum Bodennullpunkt.

Abb. 3: Deuterium - Deuterium Fusionsreaktion



Forschungsaktivitaten 2019

RDir Dr. Christian Marquardt
Wehrwissenschaftliches Institut fiir Werk- und Betriebsstoffe (WIWeB)
Erding

wiweb@bundeswehr.org

68

RDir Dr. Sebastian Scheuermann
Wehrwissenschaftliches Institut fiir Werk- und Betriebsstoffe (WIWeB)
Erding

wiweb@bundeswehr.org

Hydrierende Entschwefelung von Dieselkraftstoff

Dieselkraftstoff ist der wichtigste Energietriger fiir Land-
systeme, kann aber in einigen Einsatzgebieten eine stark
verminderte Qualitit aufweisen. Experimente zur katalyti-
schen Hydrierung von Dieselkraftstoff aus Afrika und dem
Irak zeigen, dass sich neben der signifikanten Reduktion des

Schwefelgehalts weitere Eigenschaften verbessern lassen.
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Abb. 1: Exemplarische Abbauwege fiir typischerweise in Diesel-
kraftstoff enthaltene schwefelhaltige Komponenten

In den Einsatzgebieten der Bundeswehr weist der lokal er-
hiltliche Dieselkraftstoff oft eine deutlich beeintrachtigte
Qualitat auf, die sich unter anderem in stark erhéhten Schwe-
felgehalten und schlechten Verbrennungseigenschaften zeigt.
Dies fiihrt zur Entstehung korrosiver Abgase und in der Folge
zu Materialschdden. Auch kommt es zu einer vermehrten
Rufbildung, was sich unter anderem auf die optische Signatur

der Fahrzeuge auswirkt.

Es gilt daher, Moglichkeiten zur Aufbereitung solch qualitativ
minderwertiger Kraftstoffe unter militdrischen Rahmenbe-
dingungen zu erforschen. Als potentieller geeigneter Prozess
wurde die hydrierende Entschwefelung identifiziert (Abb. 1).
Dabei soll zum einen das eigentlich grofitechnisch genutzte
Verfahren auf eine mobile, containerbasierte Variante herunter-
skaliert werden. Zum anderen muss gezeigt werden, dass ein
entsprechend hydrierter Kraftstoff in seiner chemisch-physika-
lischen Beschaffenheit den Anforderungen militarischer

Systeme gentigt.

Abb. 2: Rieselbettreaktor (links) als Teil einer ersten Versuchsanlage
an der TU Bergakademie Freiberg (rechts)
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Um zunichst Erkenntnisse tiber den Einfluss der hydrieren-
den Entschwefelung auf die Qualitit von bereits raffinierten
Dieselkraftstoff zu gewinnen, wurde Dieselkraftstoff aus
Einsatzgebieten der Bundeswehr in einem Rieselbettreaktor
(Abb. 2) unter Nutzung eines NiMo/Al,0s-Katalysators
hydriert. Hierbei optimierte man die Parameter Temperatur,
Druck und H,/Kraftstoff-Verhaltnis hinsichtlich einer hohen
Entschwefelungseffizienz und eines gleichzeitig geringen
Reaktandenverbrauchs. Die effiziente Entfernung des bei der
Hydrierung gebildeten hochgiftigen Schwefelwasserstoffs

konnte durch Stripping mit Stickstoff erreicht werden.

Die anschliefende chemisch-physikalische und gaschroma-
tographisch-massenspektrometrische Analyse (Abb. 3) der
hydrierten Kraftstoffe zeigte neben einer signifikanten Reduk-
tion des Schwefelgehalts (Abb. 4) eine wesentliche Verbesserung
weiterer Kraftstoffeigenschaften. Die Senkung des Gehalts
an polyzyklischen Aromaten z. B. begiinstigt wiederum eine
rufdarmere Verbrennung. Des Weiteren konnte eine Anhebung
der Zindwilligkeit (Cetanzahl) beobachtet werden. Letzteres
lasst sich auf die Sattigung aromatischer Kohlenwasserstoffe
zuriickfiihren. Hierbei entsteht im Hinblick auf die Entschwe-
felung zwar ein erhohter Wasserstoffverbrauch, dieser stellte

sich jedoch als gewinnbringend dar.
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Die hydrierende Entschwefelung stellt somit ein geeignetes
Verfahren fiir eine effiziente Qualitdtsverbesserung minder-
wertiger Dieselkraftstoffe dar (Abb. 5). Der erhaltene Kraftstoff
kann auch in technisch anspruchsvollsten Systemen genutzt

werden, ohne diese zu schiadigen.

Im néchsten Schritt soll nun einen Demonstrator konzipiert
werden, um das Verfahren in eine feldtaugliche (container-
basierte) und unter militirischen Rahmenbedingungen nutz-

bare Losung zu ibertragen.
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Abb. 3: 3D-Darstellung der GCxGC-MS Abb. 4: Schwefelgehalt der Hydrierprodukte in Abhéngig-

Untersuchungen an Ausgangsprodukt
(oben) und Hydrierprodukt (unten)

keit der Prozessbedingungen

Abb. 5: Dieselkraftstoff aus Mali (links),
Produkt nach hydrierender Entschwefelung bei
unterschiedlichen Driicken (Mitte und rechts)
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Bundeswehr-Liegenschaften energieeffizient betreiben durch
automatisierte Analyse von Betriebsdaten

Die Forschung und Anwendung von Verfahren der Daten-
analyse zur Fehlererkennung und Diagnose sowie zur Opti-
mierung des energieeffizienten Betriebes von Gebauden
und Liegenschaften ist eine relativ junge Disziplin. Fiir das
von der European Defence Organisation (EDA) ausgerichtete
Consultation Forum for Sustainable Energy in Defence und
Security Sector Phase II (CF SEDSS II) wurde durch das BMVg
ein - durch die WTD 41 erarbeitetes - Project Proposal zu
»ENERGY DATA ANALYSIS Technologies in a military con-
text” eingereicht. Mehrere Staaten haben Interesse gezeigt,

das Thema gemeinsam weiter zu erforschen.

Hessung vom 26.11 2019, 3123010
1 — 0

o

Abb. 1: Unsymmetrische Belastung im elektrischen Leitungsnetz

Die Aufgabenstellung verfolgt einen Ansatz, bei dem ein ein-
heitlicher Mindestdatensatz definiert wird, der sowohl Energie-
daten in Liegenschaftsgebduden als auch Gebduden in einer
Einsatzinfrastruktur in einer hohen zeitlichen Auflésung
(< 1h) erfasst. Es werden standardisierte Analysen entwickelt,
um den Energieverbrauch zu optimieren. Die praxisnahen
Datenanalysemethoden eignen sich fiir eine weitgehende

Automatisierung.

Einige dieser Methoden werden nachfolgend kurz vorgestellt:
Aktuell bleiben Fehlfunktionen und Ineffizienzen im Gebdude-
und Anlagenbetrieb oftmals unerkannt. Diese konnen, wenn
tberhaupt, nur mit hohem manuellem Aufwand aus den ver-
figbaren Messdaten herausgearbeitet werden. Fiir die Analyse
gebdudetechnischer Messdaten haben sich u. a. Scatter- und
Carpetplots, in manchen Fillen auch einfache Zeitreihenplots,
als hilfreich erwiesen. Hierdurch wird die visuelle Erkennung
von Fehlern bzw. Unstimmigkeiten im Betriebsablauf ermog-
licht. Beispielhaft sei die durch unsymmetrische Belastung

(s. Abb. 1) des Netzes verursachte Blindleistung angesprochen.

Abb. 2: Dezentrale Messstation im Feldlager Putlos

Die Implementierung regelbasierter Messdateniiberwachung

zur Fehlererkennung basierend auf modellbasierten Verfahren
der Betriebsanalyse soll weitestgehend automatisiert mogliche
Einsparpotentiale identifizieren sowie den optimierten Betrieb
tiberwachen. Die hier zu entwickelnden Methoden zur auto-
matisierbaren Fehlererkennung setzen voraus, dass die zu detek-
tierenden Fehler definiert und deren wesentliche Merkmale

bekannt sind. Die angestrebten Methoden sollen mit moglichst

wenigen Informationen und Daten auskommen.

Zur Auslegung der Kapazititen fiir die Energieerzeugung und
des Leitungsnetzes werden derzeit die spezifischen Lastfille
rein statisch betrachtet, ohne dabei schwankenden Einflusse
wechselwirkender Randbedingungen zu berticksichtigen.
Eine bedarfsorientierte Optimierung der Betriebssteuerung
bzw. Anlageneinsatzplanung ist damit derzeit nicht méglich.
Voraussetzung fiir den optimierten Betrieb ist eine moglichst
genaue Kenntnis des Zeitpunktes und der Hohe der zu er-
wartenden Lastspitzen im Netz. Anhand von Methoden der
deskriptiven Statistik und des Machine Learnings lassen sich
automatisiert Informationen aus Lastgéngen ermitteln. Hierfiir
wird ein neuronales Netz mit zurtickliegenden Messdaten trai-
niert, so dass das trainierte Modell anhand der Eingangsgréfien
die abhingige Ausgangsgrofie innerhalb einer gewissen Genau-
igkeit bestimmen kann. Abbildung 3 zeigt den schematischen
Aufbau eines neuronalen Netzes zur Lastprognose. Fir das zu
entwickelnde Lastprognoseverfahren werden Messdaten in
den Zeitraum eines Jahres (beginnend in 2020) in einer viertel-
stiindlichen Auflosung erfasst. Jeder Datensatz umfasst dabei
bis zu 20 Parameter, d. h. Messdaten aus dem Leitungsnetz oder
Wetterinformationen wie Lufttemperatur, Windrichtung oder

Windgeschwindigkeit. Der Zusammenhang einzelner Para-

Eingangsdaten Modell (Hidden Layer) Pradiktion
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Abb. 3: Beispielhafter Aufbau eines neuronalen Netzes zur Lastprognose
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meter und der dazugehorigen elektrischen Last wird anhand
einer Korrelationsanalyse tiberpriift. Optimierung im Sinne
des Project Proposal zielt auch auf die Effizienz des Energie-
einsatzes fur Strom und Heizen im Unterkunftsbereich ab;
unter Berlicksichtigung der aktuell vorliegenden Randbedin-
gungen Wetter, Komfortanforderungen, Anwesenheit etc.
Energie beim Heizen und Klimatisieren im Unterkunftsbereich
(siehe Abb. 4) zu sparen ohne auf Komfort zu verzichten ist eine
Herausforderung, die ebenfalls mit Hilfe der Datenaufzeich-

nung und Auswertung beantwortet werden soll

Die zu entwickelnden Methoden werden in der ,,Pilot-Liegen-
schaft“ des Feldlagers Putlos umgesetzt und demonstriert.

Das Feldlager bietet aufgrund der vorhandenen Infrastruktur
und der - unter Mitwirkung von Mitarbeitern der WTD 41 -
durchgefiihrten Installation von Messstationen (siehe Abb. 2)

beste Voraussetzungen, um die im Project Proposal beschriebe-
nen Methoden und Verfahren der Datenanalyse unmittelbar

in einem realen Szenario erproben und testen zu konnen.

Die Einbindung des Fraunhofer Instituts fiir Solare Energie-
systeme ISE mit seiner umfangreichen Fachexpertise im Be-

reich der Betriebsfihrung von Gebduden ist in 2020 geplant.

Die Ergebnisse und die Ableitung von Handlungsempfehlungen
werden mit einem zusammenfassenden Abschlussbericht

vorgelegt.

—
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Abb. 4: Unterkunftscontainer im Feldlager Putlos
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Auslegung eines modernen Turbostrahltriebwerks

Ziel des Entwicklungsprojekts ist die Auslegung und Ver-

messung eines modernen Turbostrahltriebwerk fiir kleine,

unbemannte Luftfahrzeuge. Die Integration eines leistungs-

fihigen Diagonalverdichters mit Brennkammer und Tur-
binenstufe in einem sehr kompakten Bauraum ist das Span-
nungsfeld der Auslegung. Lagersystem, Starter-Generator
sowie die Nebenaggregate sind weiterhin auszulegen und
in das Gesamtsystem zu integrieren. Die Auslegung erfolgt
in allen Komponenten mittels moderner numerischer
Methoden. Ziel des Projekts ist die Verifikation der Aus-

legung im Prototypenversuch.

Die Auslegung fordert fur das Triebwerk einen spezifischen
Verbrauch, welcher ca. 20 % unter dem markttblichen Stand
in der Schubklasse 1 kN liegt. Dazu ist der Bauraum im Durch-
messer sehr ambitioniert, was insbesondere die Verdichter- und
Brennkammerauslegung erschwert. Neben diesen Randbedin-
gungen sind niedrige Kosten, gute Einlagerungsmoglichkeiten
sowie eine hohe Widerstandsfahigkeit bei grofden Tragheits-

lasten zu berticksichtigen.

Aufgrund eines immer weiter steigenden Elektrifizierungsgrads
bei modernen Luftfahrzeugen ist ein integrierter Starter-
Generator vorgesehen, der einerseits das Fluggerit mit Strom

versorgt und zudem als Motor fiir den Triebwerksstart dient.

Um den ambitionierten SFC (Specific Fuel Consumption) bei
relativ niedrigen Kosten zu erreichen, wird ein reduzierter Kom-
plexititsgrad bei den Turbokomponenten mit serienerprobter
Technologie verfolgt. Die stromungsfiihrenden Geometrien
werden hierbei jedoch mit modernen Methoden ausoptimiert.
So wird beim Verdichter auf einen einstufigen Diagonalver-

dichter mit Tandembeschaufelung im Leitgitter gesetzt, welcher

Abb. 1: Konzept eines effizienten Turbostrahltriebwerks
in der Schubklasse 1000N

Abb. 2: Machzahlkonturen auf
dem Mittelschnitt der Diagonal-
verdichterstufe
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Michael Woopen, M.Sc.
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im Vergleich mit Radialverdichtern vergleichbare Druckverhalt-
nisse bei hoheren Wirkungsgraden und kompakteren Abmes-
sungen realisiert. Ein komplexer, mehrstufiger Axialverdichter
kann so umgangen werden. Dagegen steht eine anspruchsvolle
mechanische und rotordynamische Auslegung, da im Vergleich
mit einem Radialverdichter die Masse der Rotorscheibe deutlich

hoher liegt und sorgfiltig einbezogen werden muss.

Die Turbine wird aufgrund des hohen Druckverhaltnis als
Radialturbine und mit einem beschaufelten Turbinenleitgitter
ausgefiihrt, welches im kurzen radialen Kanal nach der Um-
lenkung des Heissgases aus der Brennkammer positioniert ist.
Vorteilhaft ist, dass nach der Turbine das Heissgas durch einen
Vollkreisquerschnitt mit variabler Flache zur Schubdiise gefithrt
werden kann, ohne dass versperrende und verlustbehaftete

Einbauten oder Verstrebungen zu berticksichtigen sind.

Die Brennkammer des Turbojets wird neu und geméaf} dem
Stand der Technik konzipiert. Das Flammrohr ist ringférmig
um die Heissgasfihrung angeordnet. Die Brennertechnologie
orientiert sich am Prinzip einer drallstabilisierten Primérzone
mit Druckzerstduberdisen. Der erforderliche Pumpendruck
und die Brennstoffregulation werden mit einer digital geregel-
ten, elektrischen Hochdruckzahnradpumpe geleistet. Fir die

Ztindung kommt ein eigens entwickeltes Hochvoltziindsystem

Abb. 3: Machzahl-
konturen in der
Turbinenstufe
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zum Einsatz. Das Brennkammerdesign wird in 2020 finalisiert
und im Rahmen eines atmosphérischen Brennkammertests

untersucht und verifiziert.

An wichtigen Nebenaggregaten sind die Triebwerkssteuerung
mit gdngigen Bus-Systemen, der Motorregler fiir den Start-
vorgang sowie das Ziindsystem im Projekt zu definieren,
umzusetzen und zu testen. Der Starter-Generator ist fest mit
der Hauptwelle gekoppelt und kann fiir den motorischen
Startvorgang als auch zur Abnahme generatorischer Leistung
genutzt werden. Das fiir einen schnellen und robusten Start
erforderliche Moment tibersteigt bei weitem jenes fiir die
generatorische Leistung, sodass hier hohe Leistungsreserven
fur kinftige Verbraucher oder Nutzlasten mit hoherer

Leistungsaufnahme bestehen.

Die Projektplanung sieht Ende 2020 die Vermessung der ersten
Prototypen vor. Die Ergebnisse und Erkenntnisse werden im

Anschluss in verbesserte Prototypen einfliessen.

Abb. 4: Spannungs-
verteilung in der Scheibe
des Verdichterlaufrades
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Automatische Zielerkennung in der unbemannten Minenjagd

Seeminen sind gefihrlich. Ihr Einsatz ist effizient und hat
potentiell gravierende Auswirkungen auf die Durchfiihr-
barkeit von Einsédtzen und auf operationelle Prozeduren.
Je automatisierter, und daher mit weniger Personal, gegen
Seeminen vorgegangen werden kann, desto besser. Einer
automatischen Zielerkennung kommt dabei eine Schliissel-
rolle zu. Diese Rolle muss im Systemkontext untersucht

werden.

Ziel der Untersuchung ist, die Rahmenbedingungen fiir eine
nachhaltige Erstellung der Algorithmen zur automatischen
Zielerkennung (ATR) zu schaffen. Dabei sollen vorgegebene
Werte fur Effektivitit, Robustheit und Effizienz erreicht werden,
trotz hochvariabler Anwendungsdetails und trotz logistischer
Randbedingungen auch beziiglich der Vernetzbarkeit von
mehreren Minenjagdplattformen. Kiistennahe Flachwasser-
bereiche zeichnen sich ndmlich durch eine aufierordentlich
hohe Variabilitit sowohl raumlich als auch zeitlich aus, wodurch
insbesondere Seeminen mit modernem Design nicht einfach
zu entdecken sind. Ein leistungsfihiger und robuster, aber
dennoch nicht zu aufwendiger, d. h. zu viel Rechenlast produ-
zierender, Algorithmus zur automatischen Zielerkennung wird
benotigt. Dieser Algorithmus muss nicht nur an die verwendete
Sensorik und deren Tragerplattform angepasst sein, sondern
er muss auch im Rahmen einer Validierung und Verifikation
des Gesamtsystems hinsichtlich seiner Leistungsfahigkeit

bewertet werden konnen.

Die Herangehensweise innerhalb der Projektarbeit erstreckt

sich Uiber drei Bereiche: Theorie, Anwendung und Implemen-
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Abb. 1: Um den theoretischen Ansatz durchfiihren zu kdnnen,
ist eine konsequente probabilistische Formulierung der Automatischen
Zielerkennung notwendig

Abb. 2: SysML-Erweiterungen unterstiitzen die Verbindung
zwischen den Details der Anwendung und den Spezifikationen
der System-of-Systems-Beschreibung

tierung. Zu den theoretischen Grundlagen findet eine Zu-
sammenarbeit im Rahmen der NATO STO statt, wobei die
Herausforderung darin besteht, die vielen Freiheitsgrade des
Systems mathematisch beherrschbar zu formulieren. Die An-
wendung ,,ATR als Service innerhalb des NATO Architecture
Framework"” wird im Rahmen einer Zusammenarbeit mit
der Universitit der Bundeswehr in Miinchen mit Hilfe des
Software-Werkzeuges ,,Enterprise Architect” abgebildet. Mit
der Implementierung wird aufbauend auf der an der WTD 71
verfligbaren Hardware und Vernetzung begonnen. Dazu sind
experimentelle Daten aus nationalen und internationalen
Seeversuchen verfligbar, insbesondere fiir moderne hoch-
auflosend abbildende Sonarverfahren in mehreren Frequenz-

béandern.

Die bisherigen Ergebnisse aus dem Zusammenspiel der drei
Arbeitsbereiche sind aus der Theorie heraus eine Formulierung
der ATR als probabilistische zeitliche und raumliche Daten-
fusion (siehe dazu Abbildung 1), aus der Anwendung heraus
die Verwendung der Programmiersprache SysML als Briicke
zwischen den abstrakten Sichten der Architektur und den
Details der tatsdchlichen Realisierung (siehe dazu Abbildung 2),
sowie aus der Probeimplementierung heraus eine Riick-
kopplung der Randbedingungen fiir mogliche Schnittstellen
zwischen ATR und Gesamtsystem, die zur Netzwerktopologie
und Ausstattung innerhalb der Bundeswehr passen kénnten
(siehe dazu Abbildung 3). Die zwei anderen Arbeitsbereiche
missen entsprechend angewendet oder angepasst werden, um

mit diesen realistischen Limitierungen umgehen zu kénnen.

Der immensen Bedrohung, die durch Seeminen ausgeldst

wird, stehen mittlerweile zahlreiche, in Teilen in See demons-
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Abb. 3: ,Aus Fehlern lernt man“ oder wie Information nach einer
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[ Spezifikation

75

trierte neue Fahigkeiten unbemannter Systeme gegeniiber,
mit denen dieser Bedrohung in Zukunft begegnet werden
konnte. Das Projekt schligt eine modellbasierte Herangehens-
weise vor, um flir eine aus Systemen von Systemen zusammen-
gestellte MCM-Prozesskette die Liicke zwischen Demonstration
und Einsatzreife zu schliefien, und untersucht die Umsetzbar-

keit dieses Konzeptes.

Als nachste Projektschritte sollen die neuen theoretischen An-
sdtze mit aus der Literatur bekannten Verfahren verglichen bzw.
taxonomisch eingeordnet werden. In der Anwendung sollen
in dem ATR-Service diejenigen Bausteine identifiziert werden,
aus denen sich ein Referenzmodell fiir ATR ableiten lasst. Ins-
besondere die Ahnlichkeit von SONAR- und RADAR-Systemen
soll dabei untersucht werden. Fiir die Implementierung ist vor-
gesehen, die moglichst weit innerhalb der Minenjagdprozess-
kette integrierten ATR-Algorithmen fiir In-situ-Messungen

zu validieren.
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KI-Gestiitzte Bildauswertung fiir die Bundeswehr

Im Bereich der Bildauswertung steigen die Anforderungen
an den Menschen. Dies wird vor allem ausgelost durch er-
hohtes Datenaufkommen, kiirzere zur Auswertung zu Ver-
fiigung stehende Zeitfenster sowie neuen Anforderungen
an die Auswerteergebnisse an sich. Fiir kiinstliche Intelligenz
bzw. das maschinelle Lernen bieten sich eine Vielzahl von
Ansatzpunkten, um im Joint-ISR Cycle unterstiitzend bei-

zutragen.

Der Joint-I(ntelligence)-S(urveillance)-R(econnaissance) Cycle
(Abb. 1) beschreibt einen Auswertezyklus, der auf eine moglichst
effiziente und schnelle Bereitstellung von Informationen ab-
zielt. Im Wesentlichen besteht er aus fiinf Phasen, die moglichst
ineinandergreifen sollen. Verfahren aus dem Bereich des ma-
schinellen Lernens konnen den Menschen tiber den gesamten

Verlauf unterstiitzen und entlasten.

In der ersten Phase (Task) erfolgt die Beauftragung zur Daten-
erfassung an die vorhandenen Aufklarungsmittel. Die zu
16sende Aufgabe besteht hier darin eine méglichst ressourcen-
schonende Sensoreinsatzplanung zu erarbeiten, die eventuelle
Ausfallzeiten berticksichtigt, aber dennoch die gewilinschten
Daten zur gewiinschten Zeit liefert. KI-Verfahren kénnen hier
die Planung unterstiitzen und optimale Flugrouten berechnen
oder anpassen, um mehrere Anforderungen auf einmal zu

erfullen.

Die nichsten beiden Phasen (Collect und Process) befassen
sich mit der eigentlichen Datenerfassung, sowie deren Verar-

beitung. Kiinstliche Intelligenz kann hierbei zur autonomen

I Task \
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Steuerung der Aufklarungsmittel genutzt werden. Abgesehen
hiervon ergibt sich durch den Leistungssprung bei eingebette-
ten Systemen die Moglichkeit ein hohes Maf? an Rechenleistung
direkt am Sensor unterzubringen. Neuronale Netze konnen
dazu genutzt werden die Qualitit der gerade aufgenommenen
Daten bereits im Sensortrager zu bewerten und daraufhin die
Sensorparameter anzupassen. Mit Hilfe einer solchen On board-
Vorverarbeitung kann zudem die benétigte Ubertragungsband-
breite auch dadurch reduziert werden, indem nur bestimmte

Bereiche der Aufnahme {ibermittelt werden (Region of Interest).

Im Rahmen der eigentlichen Auswertung (Exploitation) bieten
sich die umfangreichsten Moglichkeiten fir eine Unterstiitzung
durch KI-Verfahren an. Die Grundlage hierftr legen Klassifika-
tionsverfahren basierend auf neuronalen Netzen, die Bild- oder
Videoinhalte mit einer gewissen Wahrscheinlichkeit unter-
schiedlichen Klassen zuordnen (Abb2). Im Idealfall kann so
eine semantische Reprédsentation des Bildes erstellt werden,
in der jedes Objekt einer Klasse zugeordnet wurde. Auf Wunsch
konnen nun bei der Auswertung alle Fahrzeuge (Abb. 3) oder
Hauser hervorgehoben werden, sowie direkt nach Bildinhalten
gesucht werden. Uber den zeitlichen Verlauf hinweg kann eine
Situationsanalyse erfolgen. Zunichst werden hierfiir verschie-
dene Parameter definiert und gewichtet, die auf eine mogliche
Gefahrensituation hindeuten kénnen, zum Beispiel ,,Fahren
abseits der Strafie“ oder ,,Fahren im Konvoi“ KI-Verfahren
koénnen nun die aktuelle Lage auf Basis dieser Parameter bewer-

ten und gegebenenfalls Alarme auslésen.

Nach Erstellung des Reports besteht die finale Phase des
JISR-Cycle‘s in der Verteilung (Disseminate) der Informationen.

Damit ein Auswerteergebnis mit anderen Teilstreitkraften

Abb. 3: Fahrzeugdetektion (Quelle: Fraunhofer IOSB)
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oder Nationen in einer gemeinsamen Datenbank (CSD) geteilt
werden kann, muss jedes Ergebnis mit Metadaten versehen
werden. Dies erleichtert das Filtern, sowie den Vergleich von
Daten. KI-Verfahren kénnen hierbei einerseits Metadaten aus
den Sensor- oder Rohdaten generieren, sowie noch fehlende

Informationen aus den handgemachten Reports extrahieren.

Bei den insgesamt vielfiltigen Einsatzbereichen ist jedoch zu
bedenken, dass ein kunstliches neuronales Netz nur ein wahr-
scheinliches Ergebnis liefert und das genaue Zustandekommen
dieses Ergebnisses bis jetzt kaum durch den Nutzer des Systems
nachvollzogen werden kann. Der Mensch als Entscheidungs-
trager muss deshalb weiterhin direkt eingebunden sein. Durch
neuronale Netze sollte nur eine Entlastung um die Aufgaben
erfolgen, die mit kiinstlicher Intelligenz schneller oder besser

erledigt werden kénnen.

Ein Forschungsschwerpunkt in der nahen Zukunft sollte
abgesehen von den Verfahren an sich, die Reduktion der be-
notigten Trainingsdaten sein, da es gerade im militarischen
Bereich oft keine ausreichenden nicht eingestuften Daten-

bestinde gibt.
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VR und AR Analyse fiir die Simulations- und Testumgebung

der Bundeswehr (SuTBw)

Virtual Reality (VR) und Augmented Reality (AR) sind Techno-
logien, die insbesondere fiir militirische Anwendungsfille,
enormes Potenzial aufweisen. Die Studie ,,VR und AR Analyse
fiir die Simulations- und Testumgebung der Bundeswehr
(SuTBw)“ beschiftigt sich mit der Analyse dieser Technolo-
gien, um effektive und effiziente militirische Anwendungen

fiir die Bundeswehr zu erschliefien.

Abb. 1: Systemaufbau VR-Demonstrator

VR und AR Technologien sind inzwischen leicht verfiigbar
und ihre Leistungsfahigkeit nimmt bestidndig zu. Aufgrund
ihres enormen Potenzials fiir viele militirische Anwendungen
ist es notwendig, ihre Einsatzmdglichkeiten zu analysieren und
zu konkretisieren. Weiterhin miissen aber auch die Einsatz-

grenzen festgestellt werden.

Fiir die Simulations- und Testumgebung der Bundeswehr fiihrt
WTD 91 in Zusammenarbeit mit dem Fraunhofer Institut FKIE
diese Aufgaben im Rahmen der Forschungsstudie ,VR und AR
Analyse fir die SUTBw* durch.

Mit Hilfe der ergonomischen Gestaltung einer Anwendung, in
deren Mittelpunkt der Soldat steht, soll das maximale Potenzial

dieser Technologien analysiert werden.

Als Basis fur die Analyse wurden zwei Demonstratoren auf-
gebaut, mit denen das Einsatzpotential aufgezeichnet und eine

wissenschaftliche Bewertung vorgenommen werden kann.

Abb. 2: Inspekteur im virtuellen Flug

Als Demonstrator fiir Anteil VR wurde ein generischer Hub-
schraubersimulator mit den Arbeitspldtzen des Piloten und
des Bordsicherungssoldaten mit einer Windenbedienung
aufgebaut. Fiir die virtuellen Inhalte kommen handelsiibliche
Head-Mounted-Displays zum Einsatz, als virtuelle Umgebung
wird die in der Bundeswehr stark verbreitete Software Virtual
Battlespace genutzt. Zur Steigerung der Immersion wird zu-
satzlich eine Bewegungsplattform eigesetzt, die in der Lage

ist die Bewegung des Hubschraubers nachzuempfinden.

Es wurden zwei aufeinander aufbauende Probandenunter-
suchungen mit je 30 Probanden durchgefiihrt. Im Rahmen
des Vorversuchs kamen Non-Professionals, also Menschen
ohne Flugerfahrung, zum Einsatz. Flir den eigentlichen Ver-
such wurde auf 30 flugerfahrene Soldaten zurtickgegriffen,
die aufgrund ihrer Erfahrung wesentlich sensibler auf verdnder-

te Bewegung, Darstellung und Gerdusche reagieren konnen.

Im Rahmen dieser Untersuchungen wurden unter anderem
folgende Inhalte mithilfe von standardisierten Fragebogen
und halb-strukturierten Interviews untersucht:

- Persdnliche Wahrnehmung

- Nutzerakzeptanz

- Priasenzempfinden, Immersion

- Psychische Belastung

- Symptome der Simulatorkrankheit

Die bisherigen Untersuchungen haben aufgezeigt, dass VR-
Technologien fiir die Ausbildung von Hubschrauberbesatzungen

sehr gut geeignet sind.

Abb. 3: VR-Probandenuntersuchung
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Zwar konnen sie nicht die Ausbildung im Full-Flight Simulator
und erst recht nicht den Realflug ersetzen, aber insbesondere
als Verfahrenstrainer, um z.B. die Kommunikationsprozesse der
Akteure an Bord zu trainieren, kann diese Technologie sinnvoll

eingesetzt werden.

Fiir die Analyse des Potentials von Augmented Reality wurde

ein Ausbildungsbildungssystem fiir das Erlernen der Funktio-
nen und Eingaben an einem Navigation-Management-System
erstellt. Im Gegensatz zur klassischen Lernmethode mit Papier-
unterlagen, kdnnen unter Verwendung des AR-Device Microsoft
HoloLens dem Auszubildenden Lerninhalte digital bereitgestellt
werden. So werden z.B. die Funktionen von einzelnen Tastern

und Schaltern positionsgereu angezeigt.

Auch fiir diese Anwendung wurden bislang zwei Probanden-
untersuchungen durchgefithrt, unter anderem mit dem Ziel,
wissenschaftliche Erkenntnisse zu folgenden Inhalten zu
erhalten:

- Vorteile und Nachteile der Lernmethode

- Nutzerakzeptanz

Weiterer Inhalt der Studie ist die Frage, ob sich der Lernerfolg
durch Verwendung von AR-Technologien steigern lisst. Die
ersten Ergebnisse zeigen eine {iberdurchschnittlich gute Usabi-
lity und User Experience, allerdings stellte sich heraus, dass die
momentan verfiigbare Hardware noch nicht frei von Restrik-
tionen ist. Diese Restriktionen sind bei der Umsetzung von

Anwendungen zwingend zu berticksichtigen.

Abb. 4: AR-Demonstrator
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Entwicklung reaktiver Struktur-Materialien in deutsch-kanadischer

Kooperation

Reaktive Struktur-Materialien (RSM) sind eine vielverspre-
chende Technologie zur Steigerung von Waffenwirkungen.
Die WTD 91 kooperiert mit der kanadischen DRDC (Defence
Research and Development Canada) in der Untersuchung
und Entwicklung leistungsstarker RSM. Die Kooperation

umfasst Versuchsreihen auf dem Testgelinde der WTD 91.

Abb. 1: Bunker auf dem Testgeldnde der WTD 91

Reaktive Struktur-Materialien sind eine neue Technologie mit
doppelter Funktion. Zum einen sind sie durch ihre mechanische
Festigkeit dazu geeignet strukturgebende Elemente in Gefechts-
kopfen zu ersetzen. Zum anderen setzen sie bei der Detonation
eines Gefechtskopfes zusitzliche Energie frei. Somit konnen
Komponenten eines Gefechtskopfes, die bisher aus inerten
Materialien gefertigt wurden, nun erheblich zur Waffenwirkung

beitragen.

Bauteile aus RSM werden aus Metallpulvern durch Press- oder
Sinterverfahren hergestellt. Wahrend der Detonation eines
Gefechtskopfes zerbrechen diese Bauteile in viele kleine Frag-
mente. Die Fragmente sind so klein, dass sie sich in den heifen
Detonationsgasen entziinden. Diese Reaktion fithrt zu einer
drastischen Verstirkung des Gasschlags. Zusitzlich konnen
Fragmentwolken einen betrichtlichen Impuls auf Ziele Gber-

tragen.

Der genaue Effekt eines RSM-Gefechtskopfes hiangt von vielen
unterschiedlichen Faktoren ab. Die Qualitit der verarbeiteten

Metallpulver spielt ebenso eine Rolle wie die genutzten Her-

stellungsverfahren oder Umwelteinfliisse im Einsatz. Die
RSM-Wirkung ist besonders fiir MOUT-Szenarien (Military
Operations in Urban Terrain) interessant, da hier ein verstarkter
Gasschlag taktische Vorteile hat. Allerdings finden MOUT-
Missionen in raumlich komplexen Umgebungen statt, die eine

Einschitzung der Waffenwirkung erschweren.

Die WTD 91 und die kanadische DRDC kooperieren in der
Anwendung von RSM in MOUT-Szenarien. 2019 wurde dazu
eine umfassende Messkampagne in einem Bunker der WTD 91
durchgefiihrt (Abbildung 1). Der Effekt unterschiedlicher RSM-
augmentierter Sprengladungen wurde getestet (Abbildung 2).
Dazu wurden sowohl Drucksensoren (Abbildung 3) als auch
Kammofolien und Deutstrukturen eingesetzt. Simulationen
der Ladungsdetonationen unterstiitzten die Auswertung und
Interpretation der experimentellen Messdaten. Die Erkenntnis-
se aus der Messkampagne werden zur Auslegung optimierter
RSM-Gefechtskopfe fiir MOUT-Missionen fiihren.

Weitere Untersuchungen der RSM erfordern auch die Entwick-
lung neuer Messtechnik. Besonders Gréflen und Formen sehr
kleiner RSM Splitter kénnen zurzeit nicht genau quantifiziert
werden. Eine Quantifizierung gibe weiteren Aufschluss tiber
RSM-Effekte. Neue Methoden zum Auffangen von Splittern,

ohne dass diese reagieren werden derzeit konzipiert. Auch neue

Abb. 2: Bunkerinnenraum nach Sprengung einer RSM-Ladung

Abb. 3: Drucksensor in der Bunkerwand
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Deutstrukturen werden entwickelt. Eine verbesserte Schadens-
bewertung ist essentiell fiir die Auslegung leistungsstirkerer
RSM.
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Wehrmedizinische und
Wehrpsychologische Forschung

Wehrmedizinische Forschung und Entwicklung ist unverzicht-
bare Voraussetzung fiir eine zukunftsfahige, leistungsstarke
Gesundheitsversorgung der Bundeswehr. Es werden Vorhaben
mit hoch innovativen Forschungsansiatzen aus dem breit ge-
facherten Spektrum der Wehrmedizin dargestellt. Erstmals
prasentieren neben den wehrmedizinischen Ressortforschungs-
einrichtungen in diesem Jahr auch die Bundeswehrkranken-

héuser (BwKrhs) ausgewihlte Forschungsvorhaben.

BwZKrhs Koblenz beschreibt, wie mittels zirkulierender Mikro-
partikel nach schweren Verletzungen Art und Ausmaf der Ver-
letzung anhand einer Blutprobe bestimmt und lebensrettende
chirurgische Eingriffe zielgerichtet durchgefiihrt werden konnen.
BwKrhs Westerstede nutzt 3D-Druck-Modelle fiir die Ausbil-
dung neurochirurgischer Eingriffe, die nach schweren Schidel-
verletzungen lebensrettend sein konnen.

Drei Jahre nach dem terroristischen Angriff auf den Weihnachts-
markt am Berliner Breitscheidplatz stellt das Psychotrauma-
zentrum der Bundeswehr Erkenntnisse zu den psychischen
Spatfolgen bei den eingesetzten Polizei- und Rettungskriften
vor.

Die Klinik far Unfallchirurgie des BwKrhs Berlin leitet das
Konsortial-Vorhaben PhagoFlow, bei dem spezielle Viren,
sog. Bakteriophagen, zur Therapie von Infektionen mit hoch-
gradig antibiotika-resistenten Bakterien eingesetzt werden.
Auch das Institut fiir Mikrobiologie der Bundeswehr befasst
sich mit der Phagentherapie und sequenziert Stimme von
Phagen, deren Eigenschaften sie fiir die antibakterielle Thera-
pie besonders geeignet erscheinen lassen.

Modernste molekularbiologische Sequenzier-Verfahren, sog.
Next Generation Sequencing (NGS), stehen auch im Mittelpunkt
des Beitrags aus dem Institut fiir Radiobiologie der Bundeswehr.

NGS erlaubt hier eine deutlich schnellere Diagnostik strahlen-

induzierter Schdden und somit eine gezielte Therapie in
Szenarien, bei denen zahlreiche Patientinnen und Patienten
ionisierender Strahlung ausgesetzt waren bzw. eine solche
Exposition beftirchten.

Das Institut fiir Pharmakologie und Toxikologie beschreibt die
Moglichkeiten, die Exposition gegentiiber chemischen Kampf-
stoffen anhand langlebiger Protein-Addukte - falls erforderlich
noch lange nach Exposition — nachzuweisen.

Das Institut fiir Praventivmedizin der Bundeswehr stellt
neue Forschungsarbeiten zum Thema Hitzestress vor, der -
nur scheinbar paradox - auch in kalten Umgebungen, z. B.
im winterlichen Hochgebirge, auftreten kann und dort bislang
wenig untersuchte Risiken, einschliefilich einer nachfolgenden
Unterkiihlung, nach sich ziehen kann.

Das Schifffahrtmedizinische Institut der Marine befasst sich
mit oxidativem Stress durch wiederholte Beatmung mit hyper-
barem Sauerstoff im Dienst bei den tauchenden Einheiten
der Marine und den diesbeziiglichen Auswirkungen auf das
Immunsystem.

Das Zentrum ftr Luft- und Raumfahrtmedizin der Luftwaffe
fahrt systematische Arbeitsplatz-Analysen des Eurofighter-
Cockpits durch, um das Zusammenwirken zwischen Mensch
und Technik zu optimieren und die Leistungsfahigkeit des

Gesamtsystems Eurofighter zu steigern.

Wehrpsychologische Forschung verfolgt mit all ihren Facetten
das Ziel, die fur die Auftragserfiillung notwendige, an die spezifi-
schen Bedingungen der Bundeswehr angepasste psychologische
Fachexpertise bereitzustellen. Exemplarisch berichtet das Psy-
chotraumazentrum der Bundeswehr iber einen Ansatz, der
frithzeitig Angehorige von psychisch einsatzgeschadigten
Soldatinnen und Soldaten in den Prozess der Diagnostik und

Behandlung einbinden soll.
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Isolierung und Charakterisierung von Bakteriophagen zur Therapie

multiantibiotikaresistenter Bakterien

Wundinfektionen mit multiresistenten Bakterien stellen ein
zunehmendes Problem bei der Versorgung von verwundeten
Soldatinnen und Soldaten dar. In Fillen, in denen Standard-
Breitspektrumantibiotika nicht mehr wirken, konnen Bakte-
riophagen, also spezifisch gegen die resistenten Bakterien
gerichtete Viren, noch erfolgreich bei der medizinischen

Behandlung eingesetzt werden.

Abb. 1: Elektronenmikroskopie: Phage K5 1/6 wurde in
einem ZEISS Libra 120 Instrument im Negativkontrast
mit Phosphowolframsaure dargestellt

Wundinfektionen mit multiantibiotikaresistenten gramnegati-
ven Bakterien (MRGN), wie zum Beispiel bestimmten Stimmen
von Klebsiella pneumoniae, sind ein zunehmendes Problem
bei der Versorgung von Verwundeten. Klebsiella pneumoniae

des Typs 4 MRGN konnen dabei lebensbedrohliche Blutvergif-

tungen, Lungenentziindung und Wundinfektionen verursachen.

Solche Infektionen kénnen oftmals nicht mehr mit Standard-
antibiotika behandelt werden. Dariiber hinaus bildet Klebsiella
pneumoniae charakteristische Polysaccharidkapseln, die Bio-
filme produzieren kénnen, und so den Zugang von eigentlich

noch wirksamen Antibiotika zu den Bakterien verhindern.

Als Bakteriophagen bezeichnet man verschiedene Viren,
die auf Bakterien als Wirtszellen spezialisiert sind. Bestimmte
Bakteriophagen sind dabei in der Lage, spezifisch Typ 4 MRGN
anzugreifen und kénnen daher auch bei einer Antibiotikaresis-
tenz als eine Ergdnzung zur antibiotischen Behandlung und
dem chirurgischen Debridement erfolgreich eingesetzt werden.
Mischungen mehrerer Phagenstimme in Pulverform oder in
Form von Einmalwundverbdnden kdnnten dabei besonders

einfach eingesetzt werden. Bakteriophagen in Spiilfliissig-

L]

Abb. 2: Typische Plaques von Klebsiella-Phagen mit
und ohne ‘Halo’. Halo-Bildung weist auf die Anwesenheit
von Kapsel-Depolymerasen hin

keiten kénnten zur Auflésung von Biofilmen eingesetzt wer-
den. Durch die Auflésung dieser Biofilme wird oftmals eine
antibiotische Wirkung wiederhergestellt und koérpereigene

Immuneffektoren erhalten erneut Zugang zum Ort der Infek-

tion.

Im Rahmen von Forschungsarbeiten zur Bekdmpfung gefahr-
licher Infektionskrankheiten werden am Institut fiir Mikro-

biologie der Bundeswehr in Miinchen kapseltypspezifische
Klebsiella-Phagen fr eine zukiinftige Herstellung therapeuti-

scher Phagenmischungen isoliert und charakterisiert.

Zur Herstellung solcher Phagenpréparate, die unter variab-
len Temperaturbedingungen und in einer verunreinigten und
exponierten Umgebung zum Einsatz kommen sollen, eignen
sich besonders sogenannte strikt lytische, nichtbehiillte, dop-
pelstringige DNA Phagen. Diese finden sich vor allem in der
Familie Caudovirales: T4 d4hnliche Myoviren (Myoviridae),
P2 ghnliche Siphoviren (Siphoviridae), und T7 dhnliche Podo-

viren (Podoviridae).

Die bisher am Institut fiir Mikrobiologie der Bundeswehr
isolierten kapseltypspezifischen Klebsiella-Phagen K5 1/6
(Kapseltyp 3; Abb. 1) und KTun1 (Kapseltyp 64) sind in der

Lage multiresistente Klebsiella-Stimme zu zerstoren (Abb. 2).

Mithilfe modernster Methoden der Genomsequenzierung

(Next Generation Sequencing) konnte der Bakteriophage K5

1/6 als ein P2 - dhnliches Siphovirus (56.4 Kilobasenpaare (Kbp);)
und der Phage KTun1 als ein T7 - 4hnliches Podovirus (43.4 Kbp)

identifiziert werden. Auf diesem Wege wurden auch sogenannte

Depolymerasen, also Enzyme, die in der Lage sind vernetzte

i _apr——Ehel -
7 "
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Molekiile der Bakterienkapsel aufzubrechen, als Bestandteile
der Phagen gefunden. Das ringférmige Genom des Siphovirus
K5 1/6 ist in Abb. 3 dargestellt.

Als Teil der weiteren Forschung werden nun Bakteriophagen
fir alle bekannten Kapseltypen von Klebsiella pneumoniae
isoliert und charakterisiert und deren spezifische Depoly-
merasen im Genom identifiziert. Mit dem Wissen tiber diese
Erbinformation kénnen Bakteriophagen anschliefiend so ver-
andert werden, dass sie zuklnftig in der Lage sind, mehr
als einen Kapseltyp aufzulésen. Damit kann die notwendige
Zahl verschiedener Phagen in den therapeutischen Phagen-
mischungen verringert werden. Phagengenome sollen zukiinf-
tig synthetisiert und in zellfreien Systemen verpackt werden,
um eine Herstellung von Phagenpriparaten mit den hochsten

pharmazeutischen Standards sicherzustellen.

Abb. 3: Genetische Karte des
K5 1/6 - Siphovirus (56.4 kbp)
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Identifizierung langlebiger Protein-Biomarker: Neue Methoden zum
forensischen Nachweis der Vergiftung mit chemischen Kampfstoffen

Chemische Kampfstoffe sind in den letzten Jahren wieder-
holt in kriegerischen Konflikten und fiir gezielte Attentate
eingesetzt worden. Das Institut fiir Pharmakologie und Toxi-
kologie der Bundeswehr gehort seit 2016 zu den designierten
Laboren der Organisation fiir das Verbot Chemischer Waffen
und hat die Aufgabe, Vergiftungen durch biomedizinische
Analytik zu verifizieren. Die Identifizierung von Biomarkern

steht daher im Fokus der Forschung.

Das Institut fiir Pharmakologie und Toxikologie der Bundes-
wehr (InstPharmToxBw) ist das wissenschaftliche Kompetenz-
zentrum in allen Fragen des medizinischen Schutzes vor
chemischen Kampfstoffen (CKS) und vergleichbaren artver-
wandten Chemikalien. Zu seinen Zustandigkeiten und Kom-
petenzen gehort auch der Beweis potentieller Vergiftungen
mit CKS mittels biomedizinischer Verfahren (Verifikation).
Durch instrumentelle chemische Analyse von biologischen
Proben wie beispielsweise Blut, Urin und Gewebe kénnen
Biomarker detektiert werden, die den eindeutigen Beleg einer
Giftinkorporation ermoglichen. Da CKS durch das Chemie-
waffeniibereinkommen (CWU) international gebannt sind,
wird die Einhaltung dieses Abkommens durch die Organisa-
tion fiir das Verbot Chemischer Waffen (OVCW, Hauptsitz in
Den Haag/NL, Friedensnobelpreistriager von 2013) tiberwacht.
Aus diesem Grunde unterhilt die OVCW ein internationales
Netzwerk von weltweit nur 17 spezialisierten Laboren, die

zur biomedizinischen Verifikation qualifiziert sind.

InstPharmToxBw gehort diesem Netzwerk seit dessen Etab-

lierung im Jahr 2016 an und muss alljahrlich neu seine Quali-
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Abb. 1: InstPharmToxBw
gehort auch in 2019 zu den
designierten Laboren der
ovcw

und Biomarker fiir Chemische Kampfstoffe

Abb. 2: Humanes Serumalbumin: Reaktionspartner

Abb. 3: Wichtigste Techniken zur Verifikation: Chromatographie
in online-Kopplung mit Massenspektrometrie

fikation durch erfolgreiches Bestehen von Ringversuchen
(Biomedical Proficiency Tests) oder Untersuchung von Real-
proben unter Beweis stellen. Aus diesem Grund gehort die Er-
weiterung des Methodenspektrums zur forensischen Analytik
durch die Suche nach neuen besonders pradestinierten Exposi-

tionsmarkern zu einer der Kernaufgaben des Institutes.

Besonders pradestiniert ist ein Biomarker dann, wenn er tiber
eine hohe Stabilitit und lange Halbwertzeit auch im tiberleben-
den menschlichen oder tierischen Organismus verftigt und
somit noch Wochen bis Monate nach Giftaufnahme nachweis-
bar ist. Reaktionsprodukte von CKS mit kérpereigenen Pro-
teinen (Protein-Addukte) wie beispielsweise mit Albumin
konnen diese Voraussetzung erftllen. Die Addukte entstehen,
indem funktionelle Gruppen der Seitenketten bestimmter
Aminoséuren, aus denen die Proteine aufgebaut sind, mit den
CKS chemisch reagieren und sich somit stabil an das Protein
binden. Fir den instrumentell analytischen Nachweis dieser
modifizierten Proteine ist meist deren initiale Isolierung aus
der komplexen Probe erforderlich, bevor ein Zerschneiden
(Proteolyse) in kleine peptidische Abschnitte erfolgt. Diese
Peptide tragen noch den gebundenen Rest des CKS und lassen
sich mittels Fliissigchromatographie und moderner Massen-
spektrometrie trennen und als Biomarker detektieren. Das Auf-
splren der modifizierten Aminosauren und Peptide stellt eine
der Herausforderungen in der Entwicklung neuer Verfahren

und der Entdeckung zusitzlicher Biomarker dar.

InstPharmToxBw konnte in den letzten Jahren einige neue
Biomarker identifizieren und fiir diese Methoden zur Verifi-
kation aufbauen. Fiir die Nervenkampfstoffe des V-Typs wie

beispielsweise VX oder seine chinesischen und russischen
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Analoga (CVX und RVX) gelang es sogar, eine ginzliche neue
und bislang noch nicht beschriebene Klasse von Addukten vor-
zustellen. Die erfolgreiche Anwendung der neuen Biomarker
und Methoden auf Realproben unterstrich nachhaltig den

Nutzen der Entwicklungen.

InstPharmToxBw wird durch die Untersuchung zusatzlicher

biologischer Matrizes und Testung weiterer CKS und struktur-
verwandter Pestizide sein Methodenspektrum kontinuierlich
erweitern, um auch fir die OVCW weiterhin ein kompetenter
Partner zu bleiben und sein internationales Renommee aus-

zubauen.
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Abb. 4: Addukte des Nervenkampfstoffes
VX am humanen Serumalbumin

(Quelle: Kranawetvogl et al. Anal. Bioanal.
Chem. 410 (2018) 1463-1474)

(2019) 226-230)

Abb. 5: Hautlasionen eines Schwefellost-
Opfers (Quelle: John et al. Wehrmed. Mschr.63 ~ Biomarker der tédlichen Sarin-Vergiftung

Abb. 6: Untersuchte Gewebe einer Leiche und

(Quelle: John et al. Forensic. Toxicol. 36 (2018) 61-71)
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Anstrengungsbedingter Hitzestress in
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Kalte - ein scheinbares Paradoxon

mit Auswirkungen auf die Gesundheit und die Leistung

Die gesundheitliche Gefihrdung und Leistungsminderung
durch Hitzestress in kalten Umgebungen ist bisher nur
wenig erforscht. Sie sind jedoch von grofier Bedeutung fiir
die Auftragserfiillung im militirischen Kontext. Ziel des
Projektes ist die Entwicklung standardisierter Tests in der
Klimasimulationskammer zur Erfassung der Zusammen-
hinge /Effekte von Kilte, Bekleidungsisolation und Leis-

tungsvermaogen.

Bei einer ausgeglichenen Temperaturbilanz bewegt sich die
Korperkerntemperatur des Menschen zwischen 36,5 und
37,5 °C. Weicht sie um * 2 °C ab, kommt es bereits zu physi-
schen und mentalen Leistungsverlusten. Bei Abweichungen
von * 3 °C und mehr kénnen sich schnell lebensbedrohliche

Situationen entwickeln.

Neben individuellen Merkmalen beeinflussen drei Haupt-
faktoren mafigeblich das Temperaturgleichgewicht beim
gesunden Menschen, die klimatischen Umweltbedingungen
(Hitze/ Kélte), eine zu hohe oder zu niedrige Bekleidungsisola-
tion und die metabolische Warmeentwicklung bei korperlicher
Arbeit (70 - 80 % der von den Muskeln verbrauchten Energie
werden in Warme umgesetzt). Das Zusammenwirken dieser
Faktoren kann zu Stérungen des Temperaturhaushaltes mit
daraus folgenden Leistungseinschrinkungen und Gesund-

heitsgefahrdungen fithren.

Dies ermoglicht die scheinbar paradoxe Situation, dass auch
in sehr kalten Umgebungen Hitzestress entstehen und sogar

eine Unterkithlung (Hypothermie) nach sich ziehen kann.

Dr. Karl Jochen Glitz
Institut fir Praventivmedizin der Bundeswehr
Koblenz

InstPraevMedA@bundeswehr.org

Das folgende Beispiel veranschaulicht die Problematik:
Wie in Abbildung 1 zu sehen, miissen Soldaten und Solda-
tinnen auch bei kalten Umgebungsbedingungen korperlich
hochbelastende Tatigkeiten, wie Mérsche und Gefechtstibun-
gen ausfiihren. Die Bekleidung und Ausriistung soll dabei vor
Umwelteinfliissen (Kélte, Wind, Regen und Schnee) und mili-
tarischen Bedrohungen schiitzen. Hierdurch wird jedoch die
Schweiflverdunstung massiv behindert und damit der Haupt-
kithlmechanismus bei kérperlicher Arbeit erheblich einge-

schriankt — es entsteht Hitzestress.

Folgt einer Phase hoher Aktivitit eine Phase niedriger Inten-
sitit mit fortdauernder Kélteexposition (z. B. Beziehen eines
Alarmpostens - siehe Abbildung 2) und ist auftragsbedingt
kein Wechsel zu trockener Kleidung moglich, besteht die
Gefahr des sogenannten ,,post-exercise chill“ Hierbei wirken
zwei Effekte: Erstens bildet die vom Schweifd durchnisste
Bekleidung Kéltebriicken, wodurch sich der Isolationsgrad
der Bekleidung deutlich verschlechtert. Zweitens kiihlt die
langsame aber stete Verdunstung der Feuchtigkeit in der
Bekleidung den Korper noch tiber lange Zeitraume, potentiell

bis hin zur Hypothermie.

Die Auswirkungen korperlicher Belastungen in Kélte auf

den Wiarmehaushalt und auf die physische sowie mentale

Abb. 1: Die hohe Isolation der Winterbekleidung und starke korperliche
Anstrengungen, wie hier ein Bergaufstieg, kénnen trotz einer sehr kalten
Umgebung zu Hitzestress fuhren

Abb. 2: Eine Hypothermie kann sich besonders schnell entwickeln, wenn sich
an eine arbeitsintensive Phase eine Tatigkeit mit niedriger Arbeitsintensitat und
groler Kalteexposition anschlieRt, wie z. B. beim Bezug eines Alarmpostens

Abb. 3: Untersuchung des Einflusses von Kaltestress auf das Leistungs-
vermogen einer Probandin in der Umweltsimulationskammer
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Leistungsfahigkeit sind im militirischen Kontext bisher kaum
erforscht. Diese Kenntnisliicke soll mit einem mehrschrittigen

Vorhaben geschlossen werden.

Zunichst werden die Belastungen und Beanspruchungen mili-
tarischer Tatigkeiten unter realistischen Bedingungen mithilfe
exemplarischer Titigkeitsanalysen erfasst. Hierbei werden leis-
tungsphysiologische (u. a. Herzfrequenzen, Energieumsétze)
und thermophysiologische Parameter (Hauttemperatur, Kor-
perkerntemperatur), wie auch umwelt- und tétigkeitsspezifische
Kenngrofien (u. a. KlimamessgrofRen, Lasten, Bekleidung und
Ausriistung) erhoben. Die Ergebnisse bilden die Grundlage fiir
die Entwicklung standardisierter Tests in der Klimasimulations-
kammer des Instituts. Abbildung 3 zeigt ein Beispiel, wie in
einer solchen Testumgebung die Einfliisse und Auswirkungen
der Faktoren Kilte, korperliche Arbeit sowie Bekleidung und
Ausriistung auf die physische und mentale Leistungsfahigkeit
unter verschiedenen Bedingungen untersucht werden kénnen.
Forschungsziele sind die Ableitung von Handlungsempfehlun-
gen fiir Ausbildungen und Einsitze und die Identifizierung von

Optimierungsmoglichkeiten von Bekleidung und Ausriistung.
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Die Hochdurchsatzdiagnostik der Akuten Strahlenkrankheit kann durch
Verwendung strahleninduzierter Genexpressionsinderungen entscheidend

gesteigert werden

Bei einem radiologischen oder nuklearen Szenar ist eine
Friih- und Hochdurchsatzdiagnostik insbesondere zur
Identifizierung schwer bestrahlter Individuen innerhalb
der ersten Tage erforderlich. Molekularbiologische Verfah-
ren wie ,targeted Next Generation Sequencing” erlauben
im Vergleich zu etablierten zytogenetischen Verfahren die
Bearbeitung von hundertfach mehr Blutproben in einem

Drittel der Zeit.

Nach Freisetzung von Radioaktivitit (z. B. schmutzige Bombe)
oder direkter ionisierender Strahlung (z.B. improvisierte Atom-
bombe) miissen aus klinischer Sicht drei Personengruppen
moglichst schnell innerhalb der ersten Tage und damit vor der
Manifestation der u.U. todlich endenden Akuten Strahlenkrank-
heit (ASK) identifiziert werden. Diese sind wie folgt definiert:
(1) unbestrahlte Personen (keine Hospitalisierung erforderlich),
(2) leicht bestrahlte Personen (keine Hospitalisierung erforder-
lich, jedoch engmaschige Uberwachung aufgrund Jahre spiter
auftretender Spitschiden wie Tumoren angezeigt), (3) stark
bestrahlte Personen (frithe Hospitalisierung und friher Beginn
einer Intensivtherapie zur Verbesserung der Prognose erforder-

lich, da sich eine therapiebediirftige ASK entwickeln wird).

Mittels Dosisabschitzung unter Verwendung zytogenetischer
Verfahren (z. B. dizentrische Chromosomenanalyse, DIC) er-
halten wir Hinweise, die bei der Zuordnung der drei Gruppen
hilfreich sind. Aus vorangegangenen internationalen Studien
wissen wir, dass die Dosisabschitzung aus 10 Blutproben mittels
DIC ca. 3 -4 Tage bendtigt. Zudem bekriftigten diese Studien

das Potential molekularbiologischer Verfahren, wie die Messung

mui )
7 ml

EDTA Rohrchen
2,5ml
+
PAXgene Rdhrchen

Blutentnahme

Ex vivo in vitro Bestrahlung
(37 °C, 3 h, Simulation einer in vivo
Differentiellen Genexpression
+

Vervielfachung der Proben

RNA Isolation

Targeted sequencing

12h 18 h

(library prep 7 h, sequencing 8 h
data processing 3 h)

Abb. 1: Darstellung des ,Workflows“ der Studie mit den Einzelschritten A bis D
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der Genexpressionsdnderung bestimmter im Blut gemessener
Gene: Fiir 10 Blutproben konnte eine Dosisabschidtzung bereits

innerhalb von 7 h mitgeteilt werden.

Die Frithdiagnostik basierend auf Genexpressionsanderun-
gen im peripheren Blut bestrahlter Personen ist mittlerweile
etabliert und in vielen weiteren Studien gezeigt worden. Fraglich
ist jedoch die Messung strahleninduzierter Genexpressions-
anderungen zur Hochdurchsatzdiagnostik. Ziel unserer Studie
war es deshalb herauszufinden, wieviel Zeit benotigt wird, um
mittels Auswertung von 1000 Blutproben eine Zuordnung in

die o.g. drei klinisch relevanten Gruppen machen zu kénnen.

Der ,workflow* ist in Abb. 1 beschrieben: (A) Peripheres Blut
wurde von gesunden Donoren in EDTA-R6hrchen tiberfihrt.
(B) Die Rohrchen wurden bestrahlt und bei 37 °C iber 3 h inku-
biert. Nach Bestrahlung mit 0 Gy, 0.5 Gy und 5 Gy wurden
Genexpressionsmuster (FDXR, DDB2, WNT3 und POU2AF1)
in vitro simuliert, wie wir sie in vorangegangenen Untersu-
chungen in Tieren und Leukdmiepatienten entsprechend den
drei klinischen Gruppen identifiziert hatten. Nach der in vitro
Kultivierung wurde das Vollblut der EDTA-R6hrchen in Pax-
Gene® Rohrchen tberfihrt und in Aliquots a 0,5 ml aufgeteilt.
Durch diesen Schritt wurde die RNA priserviert und es konnten

1000 Proben unter Verwendung von nur 50 statt 1000 Réhrchen
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generiert werden. (C) Die automatisierte RNA-Isolation mit
entsprechenden Robotern (QIAsymphony®) wurde in Koope-
ration mit Qiagen innerhalb von 12 h ermoglicht. (D) Mittels
Jtargeted NGS*“ fand schlieftlich die Identifikation der drei o.g.
Gruppen innerhalb von 18 h statt. Damit konnten 1000 Blut-
proben - optimale Bedingungen vorausgesetzt (ausreichend
Personal, Material und Gerite) — innerhalb von 30 h den
beschriebenen drei klinisch relevanten Gruppen mit einer

ca. 90 - 97 % Korrektheit zugeordnet werden.

Zusammenfassend konnte mit dieser Studie das hohe diag-
nostische Potential friher strahleninduzierter Genexpressi-
onsdnderungen zur Pradiktion der spater auftretenden ASK
demonstriert werden. Unsere Untersuchungen zeigten jedoch
auch methodische Schwichen auf. Diese werden unter Ver-
wendung anderer Hochdurchsatztechnologien wie der am
InstRadBioBw etablierten 12 k Open Array Technologie in

Zukunft beherrscht werden.
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Einbezug Angehdoriger zur schnellen Diagnostik und Behandlung von
psychisch einsatzgeschadigten Soldatinnen und Soldaten

Die 12-Monats-Privalenz psychischer Stérungen von Ein-
satzsoldaten liegt bei 25 %, viele bleiben aufgrund von Angst
vor Stigmatisierung unbehandelt. Der Einbezug Angehoriger
durch einen frei zugéinglichen und selbstauswertbaren Frage-
bogen soll hier Abhilfe schaffen. Damit wird das aktuell
grofdte Problem der klinischen Psychologie und der psychia-

trischen Versorgung innerhalb der Bundeswehr angegangen.

Partnerschaft

und PTES

Abb. 1: Ausschnitt Flyer ,Partnerschaft und PTBS - ein Angehdérigen-
seminar® (Quelle: Carolyn Rose, BwKrhs Berlin)

Psychische Stérungen als Folge von Auslandseinsédtzen haben
sowohl in der Truppenpsychologie als auch in der klinisch
psychologischen und psychiatrischen Versorgung einen hohen
Stellenwert. Die Inanspruchnahme professioneller Hilfe ist
gering; Angst vor Stigmatisierung gilt als Hauptfaktor daftr.
Neben dem personlichen Leid der Betroffenen und dem
ihrer Angehorigen sind die Kosten durch krankheitsbedingte
Fehltage, verringerter Produktivitit oder Dienstunfidhigkeit
erheblich. Daher wurden verschiedene Programme zur Ein-
stellungsanderung bzgl. psychischer Storungen entwickelt und
vom Psychologischen Dienst, vom Sozialdienst und vom

Sanititsdienst in der Bundeswehr implementiert.

Durch diesen Fokus wurden familidre Konflikte einsatz-
belasteter Soldatinnen und Soldaten besser erkannt. Viele
Familienmitglieder wiinschten sich mehr Informationen und
pragmatische Verhaltensempfehlungen im Umgang mit
den Betroffenen. Eine Reihe von Angeboten wurde etabliert,
darunter das seit 2011 vom Psychotraumazentrum der Bundes-
wehr in Kooperation mit dem Evangelischen Kirchenamt

durchgefiihrte psychoedukative Angehorigenseminar ,,Partner-

Abb. 2: Durchfiihrungsort fiir das Angehérigenseminar
(Quelle: Carolyn Rose, BwKrhs Berlin)
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schaft und PTBS - ein Angehorigenseminar* Verschiedene
Evaluationsstudien konnten die Wirksamkeit des Seminars

fir die Angehorigen belegen.

Ein Aspekt der Evaluationen bezog sich auf die Einschitzung
der Angehorigen zu den einsatzbedingten Veranderungen ihrer
Partnerinnen und Partner. Diese Angaben wurden mittels the-
matischer Analyse in Kategorien eingeteilt. Aus diesen Kategori-
en wurde ein Fragebogen entwickelt, bei dem die Angehorigen
die einsatzbedingten Verdnderungen ihrer Partnerinnen und

Partner auf einer 5-stufigen Skala einschétzen.

Zur Validierung des Fragebogens sollen in einem Folgeprojekt
Angehorige von psychisch erkrankten und nicht erkrankten
Einsatzkriaften den Fragebogen ausfiillen und miteinander
verglichen werden. Der validierte Fragebogen soll nach Frei-
gabe von Angehorigen selbst beschafft, ausgefiillt, ausgewer-
tet und interpretiert werden konnen. Die Ergebniskategorie

wird von nicht belastet Giber leicht, mittel, schwer belastet bis
zu extrem belastet gehen und Handlungsempfehlungen fiir

die Angehorigen enthalten.

Der Fragebogen soll tiber viele verschiedene niedrigschwellige
Einrichtungen und Plattformen erhiltlich sein. Neben dem

Psychologischen Dienst, dem Sozialdienst und den Familien-
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betreuungszentren, die in die Einsatzvorbereitung und die
Betreuung der Angehorigen wihrend und nach Einsitzen
eingebunden sind, soll der Fragebogen auch {iber Online-
Angebote wie dem Coach-PTBS oder der Homepage ,www.
ptbs-hilfe.de“ zur Verfligung gestellt werden. Damit soll eine

grofie Reichweite und Anonymitit garantiert werden.

Bei auffilligen Ergebnissen konnen die Betroffenen dann
zuklnftig von ihren Angehorigen angesprochen und zur Ein-
leitung weiterer Mafinahmen motiviert werden. Dadurch soll
die Zeit von Symptombeginn bis Behandlungsaufnahme ver-
kiirzt bzw. die Annahme von Hilfsangeboten tiberhaupt er-
hoht werden. Da viele Betroffene bisher unbehandelt bleiben,
konnte dies eine der aktuell grofiten Herausforderungen fiir
die Truppenpsychologie, klinische Psychologie, Psychiatrie
und Sozialarbeit minimieren und die Effizienz geblindelter
multiprofessioneller Methoden zur Verbesserung der mentalen
Gesundheit belegen. Dies ist international der erste Ansatz,
der die Angehorigen als aktiven Part in diesen frithen Prozess
einbezieht. Sollte sich dies bewahren, wire ein Transfer auch

fir andere Einsatzkrifte wie Polizei oder Feuerwehr sinnvoll.
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Abb. 3: Einsatzbedingte psychische Verdnderungen von Soldatinnen
und Soldaten aus Sicht der Angehérigen (Quelle: Grafik: Charlyn Lépke,
BwKrhs Berlin; © Wesemann et al., 2019)

Abb. 4: Integration der Sichtweisen von Angehorigen belasteter Soldatinnen
und Soldaten. (Quelle: Grafik: Charlyn Lépke, BwKrhs Berlin; © Wesemann
etal., 2019)
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Psychische Reaktionen der Rettungskrifte auf den Terroranschlag in Berlin
Breitscheidplatz und Optimierung der Einsatzvor- und Einsatznachbereitung

Die psychischen Folgen von Amoklaufen, Terroranschligen
oder Feuergefechten sind schwerwiegender als die von
Unfillen oder Naturkatastrophen. Eine individualisierte
Vor- und Nachbereitung fiir die Einsatzkrifte ist daher not-
wendig, um psychische Begleitreaktionen zu minimieren.
Eine Differenzierung der psychischen Auswirkungen nach

Berufsgruppen, Geschlechtern und Ereignissen ist dafiir

notwendig.
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Abb. 1: Signifikant hohere Aggressivitat und Feindseligkeit der
exponierten Polizeikrafte 3 Monate nach dem Terroranschlag
am Breitscheidplatz Berlin 2016

In Europa gehort Deutschland aktuell neben Frankreich,
Grofbritannien, Spanien und Belgien zu den Landern mit
der hochsten Terrorgefahr. Die psychischen Folgen, die diese
vorsitzlich herbeigefiihrten Taten bei Einsatzkraften und in
der Allgemeinbevdlkerung hinterlassen, sind schwerwiegender
als bei Unfillen oder Naturkatastrophen. Entsprechend gilt
dies auch fir Soldatinnen und Soldaten bei Anschldgen und
Feuergefechten in militdrischen Auslandseinsédtzen. Unter-
schiedliche, individualisierte Vor- und Nachbereitungen
solcher Einsatze sind daher notwendig, um psychische

Begleitreaktionen zu minimieren.

Vom Psychotraumzentrum des Bundeswehrkrankenhauses
Berlin wurden umfangreiche Untersuchungen nach dem Ter-
roranschlag 2016 am Breitscheidplatz in Berlin durchgefiihrt,
um die unterschiedlichen Auswirkungen und die Langzeit-
folgen auf die Einsatzkrifte zu erfassen. Es handelt sich dabei
deutschlandweit um die erste Studie, die die kurz- und lang-
fristigen psychischen Auswirkungen eines Terroranschlags
auf Rettungskrifte analysiert. Dafiir wurden die beim Terror-

anschlag in Berlin Breitscheidplatz vor Ort eingesetzten
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Abb. 2: Signifikant starker ausgepragtes paranoides Denken
der exponierten transmannlichen und den exponierten
weiblichen Einsatzkréften 2 Jahre nach dem Terroranschlag
am Breitscheidplatz Berlin 2016
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Rettungskréfte mit ihren nicht eingesetzten Kolleginnen und
Kollegen verglichen. Insgesamt wurden 120 Einsatzkréfte ein-

geschlossen und tiber zwei Jahre lang untersucht.

Als Ergebnis zeigte sich, dass die exponierten weiblichen Ein-
satzkrifte drei Monate nach dem Anschlag signifikant starker
unter Stress und ausgepriagtem Misstrauen litten. Wahrend die
Stressbelastung zwei Jahre spater nicht mehr beobachtbar war,
hatte sich das Misstrauen im Verlauf der Zeit noch weiter ver-
starkt. Ahnliche Effekte fanden sich bei einer transménnlichen
Einsatzkraft. Hier lag das Misstrauen drei Monate nach dem
Anschlag sogar noch eine Standardabweichung héher als bei
den exponierten weiblichen Einsatzkriften; zwei Jahre spater
hatte es sich an das erhohte Niveau der weiblichen Einsatz-
gruppe angeglichen. Die eingeriickten Polizeikrifte hatten
iiber den gesamten Untersuchungszeitraum ein hoheres Maf an
Feindseligkeit und Aggression. Feuerwehrleute der exponierten
Gruppe zeigten Uber die zwei Jahre signifikante Einbufien in

umweltbezogener Lebensqualitit.

Die langanhaltenden Unterschiede zwischen den Berufs-
gruppen und Geschlechtern geben Hinweise fiir Optimierungs-
moglichkeiten der Einsatzvor- und Nachbereitung. Schwichen
wurden vor allem bei der Krisenintervention des Critical Inci-

dent Stress Management gefunden. Die Teilnahme an diesen

Abb. 3: In Berlin wird die Gedenkstatte am Breitscheidplatz auch
3 Jahre nach dem Anschlag von Besuchern stark frequentiert
(Foto: Frank Eggen, BwKrhs Berlin; © Wesemann et al. 2020)
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MafRnahmen hatte eine eher schiadliche Wirkung. Die Ursachen
dafiir werden in ,,negativer Verstirkung“ von Vermeidungs-
verhalten oder dem Einsatz psychotherapeutischer Elemente

von Laien gesehen.

Als Folgeprojekt aus diesen Untersuchungen wurde das For-
schungsprojekt CASH (Calamities, Anxiety, Stress & Hostility)
konzipiert. In dieser weiterfiihrenden Studie sollen die Sym-
ptome von zivilen Einsatzkraften sowie von Soldatinnen und
Soldaten nach kritischen Ereignissen im In- und Ausland
erfasst werden. Dabei wird nach Berufsgruppen, Truppen-
gattungen, Geschlechtern und Einsatzart differenziert. Diese
Ergebnisse konnten bei der Entwicklung von Trainingsmaf3-
nahmen, die speziell auf die einzelnen Berufsgruppen bzw.
Truppengattungen zugeschnitten werden, helfen. Fir die Ein-
satzvor- und Einsatznachbereitung kénnten eventuell eben-
falls Module daraus abgeleitet werden. Der Vorteil lage darin,
dass dann neben der allgemeinen Vor- und Nachbereitung
zusitzliche individualisierte Module fiir die einzelnen Berufs-

gruppen, Truppengattungen und Geschlechter zur Verfigung

stinden.

Abb. 4: Weihnachtsmarkt am Breitscheidplatz
an der Kaiser-Wilhelm-Gedachtniskirche

im Jahr 2019 (Foto: Frank Eggen, BwKrhs Berlin;
© Wesemann et al. 2020)
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Arbeitsplatzanalyse im Waffensystem Eurofighter
- ein Beitrag zur Human System Optimization

Die Modernisierung bestehender als auch die Einfiithrung
neuer Flugzeugmuster verlangt von den Luftfahrzeugfiihre-
rinnen und Luftfahrzeugfiihrern eine stindige physische als
auch psychische Anpassung an Ihren Arbeitsplatz. Dabei
sind es vor allem menschliche Leistungsgrenzen (Human
Performance Limitations, HPL), welche die Leistungsfihig-
keit des Mensch-Maschine-Systems als Gesamtsystem

begrenzen und zu iiberwinden sind.

Die Fahigkeiten des Menschen zu steigern ist ein gesamtgesell-
schaftliches Ziel bei dem vor allem die Streitkrifte ein originéres
Interesse an der Steigerung der Leistungs- und Durchhalte-
fahigkeit ihrer Soldatinnen und Soldaten und Waffensysteme
haben, um gegnerischen Streitkréften iberlegen zu sein oder
in Einsédtzen besser bestehen zu konnen. Fir die Luftwaffe als
ein System der gesamtstaatlichen Sicherheitsfiirsorge bedeutet
dies die Weiterentwicklung zu einem luftgestiitzten Wirk-
verbund bemannter und unbemannter Systeme im gesamten

Fahigkeits- und Intensitatsspektrum des Luftraums.

Auf Ebene eines einzelnen Mensch-Maschine-Systems bedeutet
dies die technisch als auch biologisch bedingten Leistungs-
grenzen des Systems zu kennen, um mogliche Belastungs-
widerstinde auszuweiten, die Systemintegration zu verbessern
und so die Performance des Arbeitssystems als Teil eines
grofleren Systems (System of Systems) zu verbessern. Um den
Erfolg von Trainingsmafinahmen, wie Human Performance
Enhancement (HPE), im Sinne einer auf die biomechanischen
und mentalen Anforderungen fokussierten Intervention ziel-

gerichtet anzuwenden (Human-Performance-Optimization,

Ebene Stufe 1 Stufe 2 Stufe 3
Liméation Performance Performance
Ennhancement Optimization
PRysische und Weiterbildung,

Pilon — psychische —| Schulung und
Leistungsiahigkeit Training {HFE)

Stufe 4

System of
Systems

Mensch-
! Maschine-
Integration

-

Manned-
Unmannegd-
Teaming

Technischer Reife- Technologischer
Luffahizeug | grad und System- Forischritt
anfordery

Abb. 1: HSO Zyklus

Abb. 2: Statische Haltesimulation mit RAMSIS (digitales
Menschmodell fir die virtuelle Produktentwicklung)

HPO) und auf das Mensch-Maschine-System abzustimmen
(Human-System-Optimization, HSO) bedarf es einer entspre-
chenden Analyse der vorhandenen Arbeitsplitze in den fliegen-

den Waffensystemen der Luftwaffe und der Systemverbiinde.

Im Rahmen der biomechanischen Arbeitsplatzanalyse Euro-
fighter werden die physiologischen Grundlagen mechanischer
Belastungen des Menschen sowohl in statischen als auch
in dynamischen Computersimulationen analysiert, um die
Wechselwirkungen der Pilotinnenen und Piloten mit ihrer
Umwelt zu beschreiben. Hierzu wurden High G-Accelleration
Sorties aus dem Tactical Combat Training Programm (TCTP)
ausgewertet und eine statistische Flugstundenbiographie mit
entsprechenden Anteilen von Flugstunden mit Luftkimpfen
gegeniiber der gesamten Flugstundenbelastung erstellt. Zusam-
men mit einer tri-achsialen Videoanalyse der Kopfkinematik
im Eurofighter Simulator beim Training von Basic-Fighter-
Maneuvers und von MRT-Aufnahmen des menschlichen Kop-
fes in der Transversal- und der Sagittal-/Medianebene ist es
moglich iiber den ermittelten Schwerpunkt und den von der
Halswirbelsiule aus berechneten Tragheitstensor fiir jegliche
Bewegung des Kopfes die musculoskeletalen Belastungen zu
analysieren. Auf Basis speziell geflogener Luftkdmpfe und
Aufzeichnung der Helmbewegungen lassen sich durch Simu-
lation dieser Flugmanover die mechanischen Belastungen zu
jeder Zeit des Fluges mit der dabei eingenommenen Korper-

haltung in allen physikalischen Freiheitsgraden bestimmen.

Eine psychologische Arbeitsplatzanalyse erginzt die biomecha-
nische Analyse, um die mentalen Anforderungen in einem Cock-
pit eines Kampfflugzeuges der Generation 4+ in ein erginzendes

Konzept zur Steigerung der mentalen Belastungsfihigkeit und

Abb. 3: Full Mission Simulator (FMS)
Eurofighter EF 2000 Basic Fighter Maneuver
(BFM)

Abb. 4: Uberkopfblick rechts bei
bis zu 9 Gz aus der Z-Achse
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Arbeitskapazitdt im Sinne einer Optimierung der Mensch-
Maschine-Schnittstelle einfliefien zu lassen. Neben einer
mittels Fragebogen zu erhebenden Selbsteinschitzung der
Luftfahrzeugfiihrer wird ein Expertenrating (Fluglehrerinnen
und Fluglehrer, Testpilotinnen und Testpiloten, Fliegerarztin-
nen bzw. Fliegerarzte und Fliegerpsychologinnen und -psy-
chologen) die Daten objektivieren. Langfristig sollen inflight
Messungen physiologischer Parameter weitere objektive Daten
zur Bestimmung des Belastungsgrades der Luftfahrzeugfiihre-
rinnen und -fiithrer liefern, um subjektive Daten weiter zu

objektivieren.

Aufgrund der Zusammenfassung biomechanischer Belastungs-
analyse und Fragebogenanalyse sowie einer physiologischen
Datenerhebung sollte eine moglichst objektive Bewertung der
Arbeitsumgebung in modernen Cockpitarbeitsplitzen realisiert
werden konnen, um Interventionsmaf3nahmen (z. B. HPE,
Pilot Ageing) an objektiven Zielkriterien auszurichten und im
Sinne einer Systemoptimierung in einem iterativen Prozess
weiterzuentwickeln und die Leistung des Gesamtsystems sich
andernden Anforderungen anzupassen und zukunftsfihig zu

gestalten.

Abb. 5: Eurofighter EF 2000 TaktLwG 74



Forschungsaktivitaten 2019

Dr. rer. nat. Wataru Kahler
Schifffahrtmedizinisches Institut der Marine
Kronshagen

schiffmedinstm@bundeswehr.org

98

Oberstabsarzt Dr. med. Sebastian Klapa
Schifffahrtmedizinisches Institut der Marine
Kronshagen

schiffmedinstm@bundeswehr.org

Wie wirken sich Ausdauertraining und/oder wiederholte Hyperoxie
beim Sauerstofftauchen auf den Immunstatus aus?

Oxidativer Stress durch Hyperoxie und/oder Ausdauersport
kann Einfluss auf den Immunstatus haben. Isolierte Immun-
zellen von Kampfschwimmern, Ausdauertrainierten und
Kontrollpersonen wurden definierter hyperbarer Hyperoxie
ausgesetzt. Kampfschwimmer und Ausdauertrainierte weisen
einen mehr aktivierten, aber auch adaptiveren Immunstatus
auf, was auch von Relevanz ist fiir klinische HBO-Therapie

(hyperbare Sauerstofftherapie).

Rezidivierender oxidativer ,Stress ist Teil der Physiologie und
wird mit einer Vielzahl positiver und negativer Effekte auf die
Gesundheit in Verbindung gebracht, von immunprotektiven
bis hin zu deletdren Veranderungen, zu denen auch degenera-
tive und maligne Erkrankungen zihlen. Es gibt Hinweise, dass
moderater oxidativer ,Stress“ bei Ausdauersport (Abb. 1) eher
zu Immunprotektion beitragt, im Gegensatz zu extremer oxi-

dativer Belastung.

In den Streitkraften sind Taucher, Minentaucher und Kampf-
schwimmer (Abb. 2) der Marine, in geringem Maf2e fliegendes
Personal sowie Patienten und Betreuungspersonal in der klini-
schen HBO-Therapie in erheblichem Mafe rezidivierender
Hyperoxie und somit vermehrtem oxidativem Stress ausgesetzt.
Die verfligbare Literatur zu zellularen Effekten rezidivierender
Hyperoxie beim Menschen ist sehr eingeschrankt und macht
umfangreiche Vorlaufforschung notwendig, um deren mogliche
gesundheitliche Effekte auf den Soldaten serios einschitzen
und die HBO-Therapie zielfiihrender und effektiver einsetzen

zu konnen.

Stabsarzt Tatjana Noy
Schifffahrtmedizinisches Institut der Marine
Kronshagen

schiffmedinstm@bundeswehr.org

Eine aktuelle Studie am SchiffMedInstM untersuchte deshalb,
welchen Einfluss das Tauchverfahren der Kampfschwimmer,
die Kombination aus hoher Schwimmbelastung und Tauchen
mit reinem Sauerstoff, auf deren Immunstatus hat. Verglichen
wurden die Kampfschwimmer hierbei mit Ausdauerathleten

und einer Kontrollgruppe lediglich normalaktiver Soldaten.

Methode: die Untersuchungen wurden nach Genehmigung
durch die Ethikkommission der Christian-Albrechts-Universi-
tit Kiel an isolierten mononukledren Zellen des peripheren
Blutes (PBMCs) der Probanden vorgenommen, welche nach
Isolierung in einem in-vitro Ansatz einem definierten hyper-
baren Hyperoxie-Stress (Experimental-DK; 400 kPa 02, 240 min)
(Abb. 3) versus Kontrollversuch (Luft, Normaldruck) ausgesetzt
wurden. Vorher, direkt nach Hyperoxie-Stress und nach 18 Std
wurden die Zellen auf DNA-Doppelstrangbriiche (Einzelzell-
Gelelektrophorese (SCGE)), auf inflammationsrelevante und
Sauerstoffstress-vermittelte Genexpression mittels real-time
PCR (Polymerase Chain Reaction), auf Hyperoxie-vermittelte
Immunzellaktivierung und Anzeichen fiir Apoptose mittels

Durchflusszytometrie untersucht.

Ergebnisse und Schlussfolgerungen: die kérperlich hoch-
aktiven und regelmaiflig erheblicher Hyperoxie ausgesetzten

Kampfschwimmer unterscheiden sich im Hinblick auf den

Abb. 1: Ausdauersport

Abb. 2: Kampfschwimmer der Deutschen Marine

Abb. 3: Experimental-Druckkammer am SchiffMedInstM
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Immunstatus teilweise deutlich von reguldren Ausdauersport-
lern und durchschnittlich Aktiven. Die isolierten PBMCs der
Kampfschwimmer wiesen Zeichen der Adaptation an rezidi-
vierende Hyperoxie auf, was sich aus unterschiedlichen Ergeb-
nissen in der SCGE (18 h nach Hyperoxie) (Abb. 4) im Vergleich
zu Athleten und Kontrollen und den Daten zur Genexpression
(NQO1 und HO-1) ergab. Auch wiesen Kampfschwimmer im
Vergleich mehr Zeichen eines proinflammatorischen Immun-
profils auf, die Ausdauersportler wiederum eine schnellere
Reaktion auf Hyperoxiestress. Zusammenfassend scheinen
sowohl Kampfschwimmer als auch ausdauertrainierte Sport-
ler einen im Gegensatz zu normalgesunden Personen mehr

aktivierten, aber auch adaptiveren Immunstatus aufzuweisen.

Diese Ergebnisse stellen einen Anfang dar, die komplexen Zu-
sammenhinge zwischen korperlicher Aktivitit und erheblicher
Hyperoxie und die mit beiden Belastungen verbundenen Effek-
te wiederholten oxidativen Stresses auf den Immunstatus zu
erfassen. Weitere Studien sind notwendig, um diese Daten fiir
das Sauerstofftauchen und auch im Hinblick auf die Effekte
des Ausdauersports auf das Immunsystem weiter zu erhirten.
Damit lassen sich neue Erkenntnisse tiber den Zusammenhang
von rezidivierendem oxidativem Stress und dem Immunstatus
gewinnen, auch im Hinblick auf die Einsatzbereiche der

HBO-Therapie.
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Abb. 4: Einzelzell-Gelelektrophorese zur Darstellung von
DNA-Fragmentation nach hyperbarer Hyperoxie
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PTmHBP - Praktikabilitatstestung der magistralen Herstellung
von Bakteriophagen zur Therapie septischer Infektionen an der

unteren Extremitat (PhagoFlow)

Multiresistenz von Bakterien gegen Antibiotika ist eine
gravierende weltweite Bedrohung der Gesundheit, die auch
von hoher wehrmedizinischer Relevanz ist. Mogliche Er-
ginzung zur antibiotischen Therapie sind Bakteriophagen,
Viren, die auf Bakterien als Wirtsorganismen spezialisiert
sind. Im Projekt PhagoFlow werden geeignete Bakterio-

phagen isoliert und zur klinischen Anwendung verfiigbar

gemacht.

Trotz der erheblichen technischen Fortschritte vieler Bereiche
der Medizin in den letzten Jahrzehnten muss die postoperative
Infektion fiir die muskuloskeletale Chirurgie als grof3e Heraus-
forderung angesehen werden. So konnte trotz modernster
Antibiotikaprophylaxe und -therapie, optimierter Krankenhaus-
hygiene, priklinischer sowie intensivmedizinischer Versorgung
die Infektionsrate nicht weiter entscheidend reduziert werden.
Akzentuiert wird die Problematik erheblich durch die aktuell

zunehmende Verbreitung multiresistenter Erreger.

Multiresistenz gegen Antibiotika (AMR) ist weltweit und auf

hochster politischer Ebene als ernste Gefahr fiir die Gesundheit

heutiger und kiinftiger Generationen anerkannt. Basierend
auf Szenarien steigender Medikamentenresistenzen fiir sechs
Krankheitserreger schitzten Expertinnen und Experten, dass
AMR bis 2050 bis zu 10 Millionen Todesopfer jahrlich verur-
sachen konnten. Selektionsdriicke, die einem zu grofRzligigen
Umgang mit Antibiotika folgten, haben zur Entstehung von
LSuperbugs” gefiihrt, zu Bakterien, die gegeniiber praktisch
allen kommerziellen Antibiotika resistent sind. Expertinnen

und Experten beflirchten, dass die Gesellschaft in eine vor-

Abb. 1: Coliphage, Elektronenmikroskopische Darstellung, farbig
(Quelle: Leibniz Institut DSMZ (Dr. I. Korf, Dr. J. Wittmann) und HZI, ZEIM,
Zentrale Einheit Mikroskopie (Prof. M. Rohde); www.phagoflow.de)

antibiotische Ara zuriickkehren kénnte, in der einfache Infekti-
onen ganze Populationen ausléschen kénnten und chirurgische

Eingriffe lebensbedrohlich wiren.

Multiresistenz gegen Antibiotika ist auch von hoher wehr-
medizinischer Relevanz, da traumatische Verletzungen im
Einsatz hiufig von einer Kontamination der Wunde und nach-
folgende Infektion mit hochgradig resistenten bakteriellen
Erregern begleitet sind. Die erfolgreiche Behandlung dieser
multiresistenten Infektionen ist in vielen Fallen entscheidend
fiir das Uberleben bzw. die gesundheitliche Wiederherstellung

der Verwundeten.

Eine der vielversprechenden Behandlungsmethoden ist die
Phagentherapie, der therapeutische Einsatz von Bakterio-
phagen (kurz Phagen). Dabei handelt es sich um Viren, die
ausschliefilich Bakterien befallen, téten und sehr spezifisch
sind: ein Phage kann nur ein Bakterium mit passender Zel-
loberflachenstruktur angreifen (Abbildung 1). Phagen werden
bisher vor allem im osteuropdischen Raum therapeutisch
eingesetzt und in Westeuropa und Deutschland nicht oder

nur eingeschrinkt angeboten.

Das Forschungsprojekt untersucht, ob die heutigen biopharma-
zeutischen Moglichkeiten es erlauben, Phagenpréparate in
der Krankenhausapotheke individuell auf die Patientinnen
bzw. den Patienten abgestimmt und noch rechtzeitig zum
therapeutischen Einsatz zuzubereiten. Projektfokus sind durch
multiresistente Erreger infizierte Wunden an Armen und
Beinen. In der ersten Phase des Projektes werden aus verschie-

denen Quellen, wie beispielsweise Krankenhaus-Abwéssern,

Phagen isoliert, charakterisiert und in einer sogenannten
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Phagenbank gesammelt. Da Krankenhaus-Abwisser eine hohe
Konzentration an klinisch relevanten Bakterien, einschliefR-
lich multiresistenter Stimme aufweisen, sind sie zugleich ein
Habitat fiir Bakteriophagen, die auf diese Bakterien als Wirts-
organismen spezialisiert sind. Nachfolgend werden die Phagen
in biotechnologischen Verfahren so produziert, dass sie in ge-
reinigter Form der Krankenhausapotheke als pharmazeutische

Wirkstoffkomponente bereitgestellt werden konnen (Abb. 2).

Die zweite Projekt-Phase hat die Patientenbehandlung zum
Ziel. Zunidchst werden Erreger aus dem Wundmaterial eines
Patienten auf Phagen-Empfindlichkeit typisiert und anschlie-
end eine darauf abgestimmte Phagen-Zubereitung hergestellt.
Das Projekt wird aus dem Innovationsfond des gemeinsamen
Bundesausschuss (gBA) fiir drei Jahre mit insgesamt ca. 2,6 Milli-
onen Euro gefordert. Das Projekt liefert wichtige Erkenntnisse
Uber die Phagentherapie als Ergdnzung der klassischen Anti-
biotikatherapie, insbesondere in Fillen, in denen Patienten
antibiotisch austherapiert sind. Im Erfolgsfall konnte eine
individualisierte Phagentherapie als zugelassene Gesundheits-

leistung etabliert werden.

Abb. 2: Herstellung der Phagen als pharmazeutische Wirkstoffe unter
Einhaltung der Anforderungen des pharmazeutischen Qualitétssiche-
rungssystems GMP. Der zuvor im Labor entwickelte Produktionsablauf
wird in Abhéngigkeit von der Konzentration des Phagen im Kultur-
Uberstand, seiner Ausbeute nach der Aufreinigung, seiner Stabilitat
und des klinischen Verbrauchs skaliert und durchgeftihrt. Nach der
Produktion wird jeder Phagen-Wirkstoff in Aliquots abgefiillt und auf
Gehalt, Identitat, biologische Aktivitit (Potenz) und Reinheit gepriift
(Quelle: Fraunhofer ITEM (Prof. Dr. H. Ziehr); www.phagoflow.de)
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Nutzung von 3D-Druck-Technologien in der simulationsgestiitzten
Vermittlung neurotraumatologischer Kenntnisse fiir Einsatzchirurgen

Die Nutzung von 3D-Drucktechniken in der Simulation von
einsatzrelevanten Kopfverletzungsmustern zur Einiibung
der addquaten operativen Zuginge und Techniken in der
Einsatzvorbereitung fiir Chirurgen ist Gegenstand eines ge-
meinsamen Forschungsprojektes des Labors fiir Fertigungs-
technik der Universitit der Bundeswehr Hamburg und der
Abteilung fiir Neurochirurgie des Bundeswehrkranken-
hauses (BWK) Westerstede.

Abb. 1: Virtuelles 3D Modell Virtuelle Darstellung eines segmen-
tierten Vertex-Epiduralhdmatoms (VEDH). Anterior (A), Rechts (R)

Gefechts- oder anschlagsbedingte Explosions- und Schuss-
verletzungen des Hirnschidels gehen oftmals mit notfallméfig
operationspflichtigen, raumfordernden intrakraniellen Lasionen
einher. Das Verstindnis der dreidimensionalen Beziehung von
duflerer Verletzung, intrakranieller Lision und Anatomie des
Hirn- und Gesichtsschidels ist fiir die Operationsplanung dabei
essentiell. Im Auslandseinsatz stehen dem Chirurgen dazu
hiufig allenfalls nur zweidimensionale axiale CT-Daten zur
Verfiigung. Die Projektion der eigenen raumlichen Vorstellung
auf den Patienten ist dabei eine schwierige Transferleistung,
die es unter den besonderen Anforderungen des Ausland-
einsatzes zu bewaltigen gilt; dies ist umso problematischer, als
in den meisten derartigen Einsatzszenarien nicht die Prasenz
eines ausgebildeten Neurochirurgen vorgesehen ist. Diesem
Problem zu begegnen ist das Hauptziel eines gemeinsamen
Forschungsprojektes des Labors fiir Fertigungstechnik der
Universitat der Bundeswehr Hamburg und der Abteilung fiir
Neurochirurgie des BWK Westerstede. Gegenstand des Projek-
tes ist die Nutzung von 3D-Drucktechniken in der Simulation
von einsatzrelevanten Kopfverletzungsmustern zur Einiibung

der addquaten operativen Zuginge und Techniken in der

Abb. 2: FDM Modell des VEDH. Umsetzung des Modells aus Abb. 1 durch
FDM Druck. Nach Beleuchtung des semi-transparenten Materials von unten

Eugen Musienko, M. Eng.
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Einsatzvorbereitung fiir Chirurgen. Hierzu werden virtuelle
3D-Modelle von typischen neurotraumatologischen Krank-

heitsbildern durch eine Segmentierungssoftware erstellt (Abb.1).

Es werden dann anhand dieser 3D-Datensitze mittels 3D-Druck
dreidimensionale Objekte erzeugt (Abb.2). Da bei diesen Model-
len dann jeweils die entsprechenden CT-Bilder als Datensatz
zur Verfiigung stehen werden kann die o.g. Transferleistung im
Rahmen von Kursen jederzeit und praktisch unbegrenzt getibt
werden. Diese Moglichkeit kann und soll nicht nur von Einsatz-
chirurgen genutzt werden, sondern auch z.B. von Weiterbil-
dungsassistenten in der frithen Phase der Weiterbildung im

Fach Neurochirurgie.

Es handelt sich beim 3D-Druck um ein Verfahren der additiven
Fertigung unter Verwendung von CAD-Daten. Durch schicht-
weise Materialdeposition kommt es dabei zur Herstellung von
dreidimensionalen Objekten. Dabei werden unter anderem
das Rapid Prototyping, Rapid Manufacturing und das Rapid
Tooling als Verfahrensvarianten voneinander unterschieden.
Der wesentliche Unterschied dieser Varianten liegt lediglich

in der Verwendung des additiv gefertigten Objekts.

Limitationen der Anwendbarkeit der Technologie sind der hohe

Aufwand fiir die 3D-Modellierung und Datenaufbereitung der

Abb. 3: 3D Modell Schadel. Dargestellt ist ein Schadel mit unterschiedlichen,
alloplastisch rekonstruierten Knochendefekten. Parieto-occipital (blau),
frontal (gelb), laterale Orbita (schwarz)
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CT-/MRT-Daten. Die derzeit vergleichsweise schlechte Quali-
tat der Bauteile und der hohe Produktionsaufwand bei htheren
Stlickzahlen stellen weitere Herausforderungen dar. Es konn-
ten aber bereits anhand von Testdatensétzen erste Ergebnisse
produziert werden. So sind mittlerweile sind die Methoden zur
Segmentierung und zur Umsetzung durch 3D-Druck etabliert.
Auch wurden durch verschiedene Testdrucke erste Erfahrungen
mit verschiedenen 3D-Druckverfahren gesammelt. Dartiber
hinaus sind im Rahmen der Kooperation bereits vollstindige
Schidel-Modelle durch 3D-Druck umgesetzt worden (Abb. 3).
Im Zuge dessen wurden unterschiedliche additive Verfahren wie
Stereolithographie (SLA), Fused Deposition Modeling (FDM) und
Multi-Jet-Modeling (MJM) beztiglich der Machbarkeit erprobt
und deren Qualifikation fiir unterschiedliche Druckauftrige

sowie Anwendungen analysiert.
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Pilotstudie zur Evaluierung der Rolle von zirkulierenden zellabstammenden
Extrazellularen Vesikeln im Rahmen des Polytraumas: Entwicklung eines
Bluttests zur Erkennung innerer Verletzungen

Ein innovativer Bluttest soll helfen, Art und Schwere der
inneren Verletzungen im Rahmen von Traumata anhand
der Bestimmung von kleinen Zellpartikeln zu detektieren.
Bei extrazellulidren Vesikeln (EVs) handelt es sich um kleine
Partikel, die von ihrer Ursprungszelle abgegeben werden

und dieser in der Oberflichenstruktur sehr stark dhneln.

Zum Erfassen der Komplexitit eines Polytraumas stehen zwar
mehrere Scoringsysteme anhand der Bildgebung (Computer-
tomographie) zur Verfligung, es existiert aber kein serologischer
Marker (Bluttest), der die Komplexitit des Traumas und die
Immunantwort abbilden kann. Das Ziel dieses Projektes besteht
darin, einen zuverldssigen serologischen Marker fiir das Trauma
zu etablieren, eine Korrelation zwischen morphologischen
bildgebenden Verfahren (CT-Traumaspirale) und zirkulierenden
extrazelluldren Vesikeln zu analysieren sowie eine feinere Diffe-
renzierung zwischen den polytraumatisierten Patienten und

unterschiedlichen Verletzungsmustern vorzunehmen.

Im Rahmen des Pilotprojektes wurden 25 schwerstverletzte
Patienten in einem Zeitraum von einem Jahr einbezogen. Sie
wurden im Rahmen der weiteren Analyse in zwei Kohorten
unterteilt. Die erste Gruppe umfasste alle Patientinnen und
Patienten mit Verletzungen innerer Organe und die zweite
Gruppe Patientinnen und Patienten ohne innere Verletzungen.
Als negative Kontrollgruppe dienten 25 gesunde Probanden.
Es wurde am 1. posttraumatischen Tag, am 2. Tag, am 7. sowie

am 10. Tag Vollblut entnommen. Hieraus wurden die zirkulie-
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renden EVs isoliert. Als extrazellulire Vesikel (EVs) werden
Exosome sowie Mikrovesikel definiert, die im Serum sowie Ge-
webe nachweisbar sind und die gleichen Antigeneigenschaften
besitzen wie ihre Ursprungszelle (Abb. 1). Im Anschluss wurden
sie mittels einer Durchflusszytometrie quantifiziert. Die genaue
Zuordnung einzelner EVs erfolgte mittels Multiverfarbungen

hinsichtlich spezifischer Oberflichenantigene.

Mittels dieses Verfahrens lasst sich sowohl zwischen den
Gruppen mit und ohne innere Verletzungen und zwischen
Verletzten und der gesunden Kontrollgruppe differenzieren.
Die hochsten Werte wurden in der Kohorte mit polytrauma-
tisierten Patientinnen und Patienten mit Verletzungen der
inneren Organe am Tag 1 und Tag 7 erhoben, gefolgt von der
Kohorte mit tiberwiegend knéchernen Traumamustern. Es
konnte ein Grenzwert fiir das Vorliegen innerer Verletzungen
bestimmt werden. Die Sensitivitat lag dabei bei 94 % und die

Spezifitit bei 71 %.

Im zweiten Schritt wurden die CT morphologischen Daten mit
den molekular-biologischen Parametern verglichen. Die Pear-
son-Korrelation zeigte eine signifikante Korrelation zwischen
Verletzungsschwere und EV-Konzentration. Im zeitlichen Ver-
lauf zeigte sich ein Abfall der EV-Konzentration in der Kohorte

ohne innere Verletzungen wihrend in der Gruppe mit inneren

Abb. 2: Darstellung des intraoperativen Situs bei Verletzung
innerer Organe

Univ.-Prof. Dr. rer. nat. Dr. med. Veronika Lukacs-Kornek
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Verletzungen keine signifikante Abnahme zu verzeichnen

war (Abb. 2).

Die vorliegende Pilotstudie zeigt, dass es moglich ist, einen
zuverlissigen serologischen Marker fiir die Bestimmung der
Schwere eines Polytraumas (insbesondere mit Verletzungen
der inneren Organe) zu etablieren. Das zeitliche Verhalten der
EV-Konzentration zeigt eine mogliche Korrelation mit Entwick-
lung des Genesungsverlaufs der Patientinnen und Patienten
und der Moglichkeit fiir z. B. die operative Entscheidungs-
findung (window of opportunity nach durchgefiihrten damage
control surgery). Bei einer moglichen Etablierung dieses Ver-
fahrens im Einsatz mit seinen limitierten Ressourcen wire es
potentiell moglich, sowohl die Verletzungsschwere als auch
die Art der Verletzung anhand einer Blutprobe zum Beispiel
in einem zu etablierenden Schnelltest zu bestimmen. Hierzu

wird allerdings noch weitere Forschungsarbeit notwendig sein.
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Militargeschichtliche und
Sozialwissenschaftliche Forschung

Das Zentrum fiir Militargeschichte und Sozialwissenschaften
der Bundeswehr (ZMSBw) betreibt militdrgeschichtliche und
sozialwissenschaftliche Forschung im Auftrag des Bundes-
ministeriums der Verteidigung (BMVg), um mit den dabei ge-
wonnenen wissenschaftlichen Erkenntnissen die 6ffentlichen
Diskussionen tiber Militar und Sicherheit in Deutschland
aktiv mit zu gestalten. Das ZMSBw erforscht die deutsche
Militargeschichte nach den allgemein anerkannten Methoden
und Standards der Geschichtswissenschaft unter Berticksich-
tigung der Wechselbeziehungen zwischen Militér, Politik,

Wirtschaft, Gesellschaft und Kultur.

Mit seiner sozialwissenschaftlichen Forschung leistet das
ZMSBw einen Beitrag zur Fortentwicklung der Sozialwissen-
schaften sowie zur wissenschaftsbasierten Politikberatung.
Die Verschrankung der Geschichtswissenschaft sowie der
Sozialwissenschaften erweitert die Moglichkeiten auf dem
Gebiet der Forschung und der Anwendung ihrer Ergebnisse

in der historischen Bildung.

Das ZMSBw leistet einen Beitrag zum Verstdndnis der Rolle
von Streitkraften in einer pluralistischen Gesellschaft. In der
thematischen Verschrankung mit der Militdrgeschichte tragen
die Sozialwissenschaften zur Erforschung und Deutung neuer

Konflikte und besonderer Einsatzszenarien der Bundeswehr bei.

Die Wissenschaftler und Wissenschaftlerinnen des ZMSBw sind
mit ihren Forschungen Teil der wissenschaftlichen Community.
Sie pflegen Kontakte zu Organisationen, Institutionen und
Dienststellen des In- und Auslandes sowie zu inner- wie aufler-
universitaren Forschungseinrichtungen. Zunehmend wichtig
ist die Kooperation mit anderen Institutionen der Bundes-
wehr, die ausbilden, forschen und erziehen. Die Einsitze der
Bundeswehr unterstiitzt das ZMSBw mit historischen und

sozialwissenschaftlichen Analysen.
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Inklusion von Schwerbehinderten und diesen gleichgestellten Behinderten

in der Bundeswehr

Eine aktuelle Studie des Zentrums fiir Militargeschichte

und Sozialwissenschaften der Bundeswehr (ZMSBw) zeigt
auf, dass weder die UN-Behindertenrechtskonvention noch
der Aktionsplan des BMVg unter den Bundeswehrangeho-
rigen bekannt sind. Zwar wird die Zusammenarbeit von

Behinderten und Nichtbehinderten hiufig positiv beschrie-
ben, doch gibt auch noch Verbesserungsbedarf beziiglich der

Anerkennung und Chancengerechtigkeit.

Abb. 1: Piktogramm Rollstuhl Tarnfleck
(Quelle: PIZ Personal)

Seit dem Mirz 2009 gilt in Deutschland die UN-Behinderten-
rechtskonvention (UN-BRK). Diese enthilt die Verpflichtung,
die international entwickelten Normen zur Inklusion von
schwerbehinderten und diesen gleichgestellten behinderten
Menschen in nationales Recht umzusetzen. Neben dem Schutz
vor Benachteiligung werden die volle und wirksame Teilhabe
an der Gesellschaft und die Einbeziehung in die Gesellschaft als
die zentralen Prinzipien der UN-BRK beschrieben. Der frithere
Defizitansatz in der Deutung von Behinderung wird durch ein
menschenrechtliches Modell ersetzt. Die Teilhabe behinderter
Menschen wird zu einer Frage des Rechts auf Zugang und ist
nicht mehr an korperliche oder geistige Besonderheiten ge-
bunden. Behinderung wird vielmehr als soziale Konstruktion

aufgefasst, die durch eine hinderliche Umgebung zutage tritt.

Inklusion ist der zentrale Gedanke der UN-BRK: Menschen mit
Behinderung und deren Belange sollen von Anfang an in alle
Lebens- und Arbeitsbereiche mit einbezogen werden. Vielfalt
wird respektiert und Unterschiedlichkeit zur Normalitét.
Barrieren sind abzubauen, um eine gleichberechtigte soziale

Teilhabe zu gewidhrleisten.

Abb. 2: Rollstuhlfahrer
(Quelle: Fotolia/RAM)

Im November 2014 hat das Bundesministerium der Verteidi-
gung (BMVg) einen hauseigenen Aktionsplan zur Inklusion von
Schwerbehinderten und diesen gleichgestellten Behinderten
vorgelegt. Dieser ist handlungsorientiert und umfasst 49 Ein-
zelmaflnahmen. Der Fokus liegt auf einer Reihe von Mafinah-
men zur Férderung der Barrierefreiheit und der beruflichen
Teilhabe von Menschen mit Behinderungen am Arbeitsleben.
Der Aktionsplan listet finf Handlungsfelder auf: Bewusstseins-
bildung, Arbeitsleben, Soldat und Behinderung, Bildung und
Ausbildung sowie barrierefreie Informationstechnik. Der Grof2-
teil der schwerbehinderten und diesen gleichgestellten behin-
derten Menschen in der Bundeswehr ist im zivilen Bereich
der Bundeswehr titig (93 Prozent), nur wenige gehéren zum
militirischen Personal (7 Prozent). Das Thema Inklusion ist
folglich in der Bundeswehr hauptsachlich ein ziviles Thema,
da die grofe Mehrheit der Betroffenen in diesem Bereich titig

und im Dienstalltag wahrnehmbar ist.

Das Zentrum fir Militargeschichte und Sozialwissenschaf-
ten der Bundeswehr (ZMSBw) wurde vom Stabselement
Chancengerechtigkeit, Vielfalt und Inklusion (StEl ChgV1)
damit beauftragt, die Bekanntheit und den Umsetzungsstand
des Aktionsplans BMVg sowie das aktuelle Inklusionsklima
in der Bundeswehr zu evaluieren. Die Datenerhebung erfolgte
sowohl unter Schwerbehinderten und Gleichgestellten als
auch unter Nichtbehinderten und wurde als schriftliche,
postalische Befragung konzipiert und durchgefiihrt. Die
Studienergebnisse verdeutlichen, dass die UN-BRK und der
Aktionsplan des BMVg sowohl unter den Nichtbehinderten
als auch den Schwerbehinderten und Gleichgestellten tiber-
wiegend unbekannt sind. Nur wenige EinzelmafRnahmen des

Aktionsplans sowie deren Umsetzungsstand sind den Befrag-

Abb. 3:
Fragebogenversand
(Quelle: ZMSBw/Adam)
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ten bekannt, allerdings werden sie durchweg als wichtig ein-
geschitzt. Weitere Ergebnisse deuten darauf hin, dass das
Thema Inklusion bereits im Bewusstsein vieler Bundeswehr-
angehoriger angekommen ist und auch die Zusammenarbeit
wird mehrheitlich positiv beschrieben. Allerdings gibt es auch
Vorbehalte gegen Schwerbehinderte und Gleichgestellte, insbe-

sondere unter den nichtbehinderten Soldatinnen und Soldaten.

Die Betroffenen selbst wiinschen sich mehr Anerkennung durch
Vorgesetzte und Kollegen bzw. Kameraden sowie Chancenge-
rechtigkeit. Zur Erlangung der vollen Inklusion ist es notwendig,
die Arbeitskultur in der Bundeswehr weiter zu modifizieren,
um schwerbehinderten und diesen gleichgestellten behinderten
Menschen nicht nur einen Arbeitsplatz, sondern auch Karriere-

chancen zu eroffnen.

CHANCENGERECHTIGKEIT

VIELFALT UND INKLUSION

Abb. 4: Logo des Stabselements Chancengerechtigkeit, Vielfalt und Inklusion
(Quelle: Bundeswehr)
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Geowissenschaftliche Forschung

Die Kenntnis und die Bewertung von Geofaktoren, wie zum
Beispiel Gelanderelief, Gewasser, Vegetation, Klima, Wetter,
Seegang, Straflennetz oder Bebauung sind im Rahmen von
militdrischen Operationen und militarischen Fihigkeiten
von grofer Bedeutung. Die vielfaltigen und anspruchsvollen
Aufgaben der Bundeswehr lassen den Bedarf an qualitats-
gesicherten Informationen tiber die raumzeitliche Variabilitét
von Geofaktoren stetig wachsen. Dies gilt sowohl bei Einsdtzen
im Rahmen des internationalen Krisenmanagements als
auch bei der Landes- und Biindnisverteidigung und bei der

humanitiren Not- und Katastrophenbhilfe.

Das Zentrum fiir Geoinformationswesen der Bundeswehr
(ZGeoBw) ist die zentrale Dienststelle des Geoinformations-
dienstes der Bundeswehr und die Einrichtung mit geowissen-
schaftlicher Expertise im Geschéftsbereich des Bundesminis-
teriums der Verteidigung (BMVg). Eine der Abteilungen des
Zentrums, die Abteilung ,Angewandte Geowissenschaften®, ist
fir die Ressortforschungsaufgabe zustindig. Die in Dezernate
gegliederte Abteilung bearbeitet Themen der Navigation/Geo-
dasie, Geopolitik/Geographie, Erdbeobachtung/Fernerkundung,
Geologie/Hydrologie/Geophysik, Geoinformatik, Kartographie,
Biologie/Okologie und Atmosphirenphysik mit der Ausrich-
tung auf eine bedarfsorientierte angewandte Forschungs- und
Entwicklungsarbeit (FuE). Die Bearbeitung erfolgt nach dem
~Add-on-Prinzip*, d. h. Forschungs- und Entwicklungsarbeiten
werden dann zielgerichtet initiiert und vorgenommen, wenn
es nach entsprechender Prifung keine Moglichkeit gibt, den
FuE-Bedarf durch Riickgriff auf Ergebnisse von externen Stel-

len der Hochschul- und Wissenschaftslandschaft zu decken.

Neben der FuE-Aufgabe die Geolnfo-Produkte und -Beratungen
zu optimieren und zu erweitern, etwa durch Gewinnung und
Analyse von strukturierten und unstrukturierten Geodaten, der
Erzeugung von Simulationsumgebungen, gekoppelte Ozean-/
Atmosphirenmodelle oder der Bewertung von natiirlichen und
technischen Storpotenzialen Globaler Navigationssatelliten-
systeme (GNSS), werden im Zuge der Digitalisierung innovative
Methoden der Geoinformatik zu Speicherung, Bereitstellung,
Visualisierung und Analyse von Geoinformationen mit hoher
Performanz tiber alle Sicherheitsdomanen hinweg verfolgt.
Ein wissenschaftlicher Beirat mit nationalen und internationa-
len Kompetenztragern geowissenschaftlicher Fachdisziplinen
unterstiitzt dabei das ZGeoBw in seiner Rolle als Wehrwissen-
schaftliche Ressortforschungseinrichtung hinsichtlich fachlicher
Fragestellungen und Forschungsaktivitdten. Als langfristige
Schwerpunkte der Geowissenschaftlichen Ressortforschung
sind die Anwendungsfelder Big Data Analytics und Kiinstliche
Intelligenz im Geolnfo-Kontext, Virtuelle und Erweiterte Reali-
taten, Geolnfo-Datenmanagement und Qualitit von Online
Services sowie die weitere Entwicklung im Bereich Positions-
bestimmung, Navigation und Zeitfestlegung identifiziert. Die
Vielfalt der betrachteten geowissenschaftlichen Fachdisziplinen
und das Erfordernis auf Bedarfsinderungen im Rahmen der
Geolnfo-Unterstiitzung auch kurzfristig reagieren zu kénnen,
setzt Flexibilitdt voraus und die Kompetenz, sich stets auch ad
hoc mit Themen aufierhalb der Schwerpunktbereiche befassen
zu konnen. Die nachfolgenden Beispiele aus der Geowissen-
schaftlichen Ressortforschung verdeutlichen einmal mehr die
Bandbreite der vielfiltigen Forschungs- und Entwicklungs-

arbeiten des ZGeoBw.
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Biometeorologische Gefihrdungslage

Zur Erkennung von mental und physiologisch leistungs- Das Zentrum fiir Geoinformationswesen der Bundeswehr

mindernden Umweltbedingungen und fiir entsprechende (ZGeoBw) hat im Rahmen seiner Kernfahigkeit zur weltweiten
arbeitsmedizinische Priventionsempfehlungen steht Analyse und Bewertung aller Umweltfaktoren automatisierte,
das modulare Informationssystem ,,Biometeorologische onlinegestiitzte, Beratungsverfahren zur biometeorologischen
Gefihrdungslage® im IntranetBw bereit. Der aktuelle Gefahrdung der Soldatinnen und Soldaten in Ausbildung und
Forschungs- und Entwicklungsschwerpunkt umfasst die Einsatz eingefiihrt. In dem modularen Informationssystem
Anpassung des Universal Thermal Climate Index (UTCI) »Biometeorologische Gefahrdungslage“ zur Analyse und Prog-
auf den militirischen Anwendungsfall. nose umweltbedingter mentaler und physischer Leistungsein-
schrinkungen werden in Kooperation mit dem Sanititsdienst
der Bundeswehr auch arbeitsmedizinische Praventionsmaf3-
nahmen als Teil der ,Human Performance Enhancement (HPE)“

Aktivitidten der Bundeswehr bereitgestellt.

Entgegen fritherer Annahmen zur informationstechnischen
Entwicklungsrichtung miissen die Anwendungen des Systems
aktuell und zukiinftig heterogenen Gerateformfaktoren unter
diversen Betriebssystemen geniigen. Die Entwicklung nativer
Apps ist wegen der damit verbundenen hohen Fragmentierung
der Codebasis und der hohen Abhéngigkeit von den Betriebs-

systemen ressourcengerecht aber kaum noch méglich.

Abb. 1: Nutzeroberflache der PWA ,Biometeorologische Geféhrdungslage - Vorhersage"

Bereits fiir die 2018 nach nur 4 Monaten Entwicklungszeit
fertiggestellte Vorhersage-App des vollautomatisierten Online-
Informationssystems (Abbildung 1) wurde deshalb der Ansatz
der ,,Progressive Web Apps“ (PWAs) gewahlt. PWAs sind keine
nativen Apps, sondern nutzen die jeweiligen nativen Webbrow-
ser der Gerdte und leicht zu beherrschende Webtechnologien
fir eine plattformiibergreifende Interoperabilitit. Langfristig
erlaubt nur dieser Ansatz eine flexible Reaktion auf die sich
entwickelnde IT-Landschaft und Anforderungen an sichere

mobile Kommunikation.

Aktuell wird im ZGeoBw die Bioklimadienst-App als zweites
Systemmodul entwickelt (Abbildung 2). Diese wird ab Frithjahr
2020 die aus den Ergebnisfeldern des BIOMET-Vorhersage-
modells aufbereitete, sich automatisch jahrlich erweiternde,
human-bioklimatischen Datenbasis visualisieren und ftir den
Download verfiigbar machen. Fiir jeden Staat wird fiir die
Parameter Universal Thermal Climate Index (UTCI), UV-Index
und Schwiile jeweils eine Kartenserie des maximalen, mini-
malen und hiufigsten Tagesgangs fiir alle 12 Monate des Jahres
bereitgestellt. Zudem kann dieser Tagesgang fiir jede beliebige
Koordinate weltweit grafisch abgerufen werden. Entsprechen-
de Programm-Schnittstellen erlauben eine dynamische Einbin-
dung in Online-Informationen Dritter, z. B. fiir Health Country

Profiles des Sanitdtsdienstes der Bundeswehr.

Fiir die Unterstiitzung des GeoInfo-Umwelt-Warnmanage-

ments wird Ende 2020 in einem dritten Systemmodul eine
automatisierte Schnittstelle entwickelt, die dynamisch er-
zeugte biometeorologische Warnungen fiir jeden beliebigen

Standort ausliefern kann.

Bis Ende 2021 soll der thermophysiologische Referenz-
parameter UTCI im Rahmen weiterer Forschungsaktivi-
taten fir den militarischen Anwendungsfall angepasst
werden (Abbildung 3). Die Offnung des zugrundeliegen-
den thermophysiologischen Modells und die Einfiihrung
eines einsatznahen Bekleidungsmodells erlauben eine
dynamische Bertiicksichtigung

- einsatzspezifischer metabolischer Aktivitatsraten,

- verschiedener Bekleidungs- und Isolationsszenarien,
- und individueller Merkmale wie Akklimatisation,

Fitness, Anthropometrie, Geschlecht und Alter.
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Abb. 2: Kartografischer Prototyp fiir einen Stundenwert des monatlichen
Tagesgangs der minimalen, haufigsten und maximalen thermophysiologischen

Belastung fiir die PWA ,Biometeorologische Gefahrdungslage - Bioklimadienst®

Abb. 3: Prinzip der Ableitung von UTCI-Werten, angepasst fir nicht
der Referenz entsprechende Kleidung, Aktivitdt und Expositionszeit
(Quelle: BRODE, P. et al.: Extending the Universal Thermal Climate
Index UTCI towards varying activity levels and exposure times.
Windsor 2016)
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Land-/Seeiibergang — kombinierte Nutzung von land- und

seebezogenen Geolnfo-Daten

Im Zentrum fiir Geoinformationswesen der Bundeswehr
(ZGeoBw) wurde ein Verfahren entwickelt, mit dem Héhen-
und Tiefendaten verschnitten und fiir Anwendungen wie
z.B. Amphibische Operationen im Kiistenbereich bereitge-
stellt werden konnen. Das Verfahren wurde fiir Datensitze

im Kiistenbereich der Nordsee prototypisch umgesetzt und

Deutschland ist als aufienhandels- und rohstoffabhingige

Nation auf die uneingeschrankte Nutzung der See angewiesen.
Aufgrund der maritimen Abhingigkeit kommt der Bundeswehr
beim Schutz der Kiistengewdasser und angrenzender Seegebiete
besondere Verantwortung zu. Fir die Landes- und Biindnis-
verteidigung (LV/BV) sowie Evakuierungsoperationen wurden

begrenzte amphibische Operationen als Fihigkeit benannt.

Der Schutz von Kiistengewdssern sowie der Ost- und Nordsee
bedingt im Kontext von amphibischen Operationen aktuelle
und qualititsgesicherte Informationen einsatzrelevanter Geo-
faktoren. Die Geofaktoren ,,Hohen- und Tiefendaten® werden
am Beispiel von Testdaten im Bereich der Nordsee nahtlos zu-
sammengefiihrt. Fur eine kombinierte Nutzung von land- und
seebezogenen Daten sind Problemstellungen wie z. B. unter-
schiedliche Lage- und Hohenbezugssysteme ebenso zu behan-
deln, wie die Uberlappungen von Héhen- und Tiefendaten
unterschiedlicher Auflésung im Kiisten- und kiistennahen
Bereich. Fiir den seeseitigen Bereich werden Ausgangsdaten
aus dem Digitalen Gelindemodell Wasser (DGM-W), durch
das Bundesamt fur Seeschifffahrt und Hydrographie (BSH)

erfolgreich getestet.
Ausgangsdaten Ziel DHMBw
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Abb. 1: Lage- und Hohenbezugssysteme fiir DGM-W und DHMBw

Abb. 2: Hohenkorrekturen auf Grund der Geoidundulation

bereitgestellt. Die Daten DGM-W wurden aus georeferen-
zierten, plausibilisierten und klassifizierten Laserdaten er-
mittelt (Abdeckung: Deiche, Deichvorlander, vorgelagerten
Inseln, Wasserwechselzone, Gewéisserbett, Wattflaichen und
Priele, Rinnen und Seegaten). Fiir den landseitigen Bereich
werden Daten aus dem Digitalen H6henmodell der Bundes-
wehr (DHMBw) genutzt (Shuttle Radar Topography Mission
(SRTM)- bzw. TerraSAR-X add-on for Digital Elevation Measure-
ment (TanDEM-X)-Hohendaten), die seeseitig mit vollstandiger
Kachelabdeckung vorliegen. Das Lage-und Héhenbezugssystem
fur das Zielsystem wird durch das DHMBw definiert (Abb. 1).

Die Basiskoordinaten der DGM-W Daten werden aus einer
UTM-Abbildung (Universal Transverse Mercator, das ist ein
globales Koordinatensystem) bezogen auf das Ellipsoid GRS80
(Geoditische Referenzsystem 1980) und dem Datum ETRS89
(Europiische Terrestrische Referenzsystem 1989) in das Ziel-

system mit UTM-Koordinaten WGS 84 transformiert.

Fiir die Umrechnung der Héhenangaben im Deutschen
Haupthohennetz 92 (DHHN92) in das Hohensystem Earth
Gravitational Model 96 (EGM96) ist die Geoidundulation
(Abb. 2) zu berticksichtigen (EGM96 ist ein Beispiel fiir ein
aktuelles Geoidmodell, das fir WGS84-EGM96 die Geoidun-
dulation zur Héhenanpassung liefert - Hinweis: WGS84 und

ETRS89 werden hier gleichgestellt).

Fiir die Transformationen der Lage- und Héhenangaben in
das Zielsystem wird die Safe Software FME als Datenintegra-
tionsplattform genutzt. Mit Rasterdatenoperationen kénnen die
Datenbestiande nicht final prozessiert werden (keine deckungs-

gleichen Pixel, unterschiedliche Rasterweiten; nach Schaffung
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der Voraussetzungen zur Berechnung sind die Rechenzeiten
extrem zeitintensiv). Nach einer Umrechnung der Daten in

PointClouds ist eine sehr schnelle Prozessierung moglich.

Fiir die Ubernahme in Kachelungen gem. DHMBw ist fiir eine
Auflésung im 1 m - Raster eine Speicherung in Kacheln von
3.75 Minuten vorgesehen. Unter Einsatz von FME und einem
in Shapefiles vorliegenden Schema erfolgt die Kachelung
(Abb. 3).

Die Uberlappung der Daten aus DGM-W mit den Daten aus
dem DHMBw bildet die Voraussetzung fiir die Bewertung der
erzielten Genauigkeiten in Lage und Hohe (Abb. 4). Die tiber-
wiegende Genauigkeit der verschnittenen Héhendaten liegt
im Bereich von 0,5 m. Festgestellte Differenzen {iber 0,5 m sind
auf Maftnahmen des Kiistenschutzes bzw. auf schnell verander-
liche Morphologie (z.B. von Diinen im Kiistenbereich) zurtick
zu fithren. Fiir schnell verdnderliche Morphologie werden die

Hohenwerte aus dem jiingsten Datenbestand iibernommen.

Grofde Differenzen (> 10 m) in den Tiefenangaben (z. B. in
Prielen, Fahrrinnen ...) sind durch Standardwerte im DHMBw
zu erkliren. Im Zieldatenbestand werden fiir Fahrrinnen die
Tiefenangaben aus dem DGM-W {ibernommen. Die Tiefen-
angaben konnen im Vergleich mit Daten der Electronic Navi-

gational Chart (ENC) verifiziert werden.

Abb. 3: Kachelung der Daten fir DHMBw (3.75 Minuten)

Abb. 4: Auswertung zur Héhengenauigkeit
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Forschung Cyber/Informationstechnik

Wehrtechnische Forschung im Bereich der Cyber- und Informa-
tionstechnologien findet im Spannungsfeld zwischen zivilen,
disruptiven Innovationen unter zukiinftigen militarischen
Randbedingungen statt. Cyber- und Informationstechnologien
sollen auch unter extremen Umwelt-, Einsatz- und Gefechts-
bedingungen schnell und zuverléssig verwendet werden konnen.

Andererseits soll die Forschungsdauer auch nicht zu lang sein.

Es werden zwei Beispiele aus der breiten Palette an Forschungs-

aktivitaten vorgestellt.

Die Erzeugung von realzeitfahigen Lagebildern fiir taktische
Heereseinheiten wird durch Verwendung von kommerziellem
Mobilfunk in Verbindung mit dem Schwarmeinsatz unbe-
mannter fliegender Systeme und Kiinstlicher Intelligenz

moglich.

Der Einsatz einer privaten Cloud lasst einen virtuellen mili-
tarischen Einsatzraum zu, der sowohl aus stationdren als auch
verlegefahigen Komponenten besteht und als Keimzelle fiir

eine IT-Infrastruktur erforscht wird.
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Erzeugung eines glasernen Gefechtsfeldes zur Unterstiitzung
dynamischer Operationen (Forschungsstudie ,,ErzUntGlas®)

Der Kampf um Informationsiiberlegenheit ist bestimmender
Faktor fiir eine erfolgreiche militirische Operationsfithrung.
Ganzheitliche Verfahren sowie Technologien zur luftgestiitz-
ten Aufklirung und gemeinsamen Datenverarbeitung im
Informationsraum sind operativ zu erproben, um hier auch

zukiinftig militarisch das Heft des Handelns und die Initiative

Die Entwicklung und militdrische Nutzbarmachung von

neuen Aufklarungstechnologien ermdglichen ein frithzeitiges
Aufkliren des gegnerischen Handelns. Das Gefechtsfeld wird
einerseits transparenter, andererseits nimmt die Komplexitat
der Operationsfithrung auf Grund der Vielzahl von Signaturen

und Parametern zu. Der von Clausewitz beschriebenen Unge-

zu behalten. wissheit des Handelns steht heute das ,Glaserne Gefechtsfeld”
gegeniiber.
Motivation fiir die Studie ist, dass nicht allein neue Aufkla-
rungstechniken zu Erfolg und Dominanz auf dem Gefechtsfeld
fihren, sondern die zeitgerechte zur Verfiigungsstellung der
gewonnenen Informationen und eine Automatisierung der
Aufklarungsleistung fiir den Interessenbereich bis zur Ver-
bandsebene (Abb. 1). Methodische Ankniipfungspunkte far
diesen Ansatz bietet die Vorgéngerstudie ,,Automatisierte
Augmentierte Gefechtsfeldaufklarung®, die den Teaming-
Ansatz von Soldat und Robotersystem erprobte.
ErzUntGlas fihrt nun diesen Ansatz weiter fort und erfolgt
in enger Abstimmung mit zukinftigen Grofvorhaben und
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Abb. 1: Taktisches Teaming und Kiinstliche Intelligenz in zukinftigen mi-
litarischen Szenarien

Abb. 2: Einzelkomponenten von ErzUntGlas

Programmen, wie z. B. Digitalisierung Landbasierte Operationen
oder Main Ground Combat System (MGCS).

Ziel der Studie ist ein Demonstrator auf Teileinheitsebene, der
2023 operativ in den Versuchsstrukturen des deutschen Heers
taktisch eingesetzt und erprobt wird. Der Demonstrator besteht
aus verschiedenen Unmanned Air Vehicle (UAV), einem boden-

gebundenen Leitstand sowie einem Start- Landefahrzeug.

Die UAV teilen sich in drei Kategorien auf:
Aufklarungsdrohne zur Aufklarung des Interessenbereich
des Verbandes

+ Luftgestiitzter Kommunikationsknoten zur Reichweiten-
erhohung der Aufklarungsdrohnen sowie Erzeugung einer
4G/5G Zelle fir bodengebundene Krifte
Verlustdrohnen zur Aufklarung von Riumen mit hoher

Gefahrdung eigener Krifte

Das Herzstiick des Systems bildet der Leitstand, auf dem die
Einsatzplanung und Uberwachung der luftgestiitzten Aufkla-
rungsoperation erfolgt (Abb. 2). Zwei Operateure sind fiir das
Fiihren der eingesetzten Drohnen verantwortlich, die durch
eine umfassende Kiinstliche Intelligenz unterstiitzt werden.
Der Einsatz der UAV erfolgt teilautonom, d.h. auf Grundlage
regelbasierter Algorithmik. Die Operateure kénnen verschie-
dene Flugmuster wihlen, die dann von dem System an das
jeweilige Gelande und Auftrag automatisiert angepasst und

durchgefiihrt werden.

Die Einbindung in aktuelle oder in Beschaffung stehende
taktische Informationssysteme erzeugt den wesentlichen

Mehrwert des Systems flir den Soldaten. Die Etablierung

Mg Pctory = AT State Irsistala

Abb. 3: Teildemonstration im November 2019 auf der WTD 61 in
Manching
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kurzer ,Workflow“ Prozesse zwischen Mensch und Maschine
sowie das direkte Tasking und Informationsfluss der UAV
durch einen ,Vorne“ eingesetzten Soldaten, erh6ht deutlich
das Lagebewusstsein und den Schutz eigener Krifte, ohne

das zuséatzliche Ausriistung erforderlich wird.

Beauftragt fiir die Durchfiihrung der Studie ist das IT-GrofR-
unternehmen Atos Deutschland, dass zusammen mit den
israelischen Firmen Rafael Advanced Defense Systems und
Aeronautics sowie den deutschen Firmen Krauss-Maffei Weg-
mann und SecuNet den Erfolg dieser Studie gewéhrleistet.
Das Vorgehen erfolgt dabei in Jahresscheiben mit jahrlicher
Demonstration, in denen sukzessiv der Umfang und die Kom-
plexitdt des Demonstrators zunehmen. Bis 2021 erfolgt die
Einbindung der UAV in den Informationsverbund auf dem
Geldnde der Wehrtechnischen Dienststelle 61 in Manching
und weitere technische Tests, ab 2022 die operative Erprobung

in Munster.

Die Teildemonstration bestehender Systemkomponenten
erfolgte im November 2019 auf der WTD 61 in Manching
(Abb. 3). Die ausgestellten Losungen und Produkte haben
ein sehr positives Echo der geladenen Fachexperten und
militarischen Vertreter ausgelost. Fiir eine vollumféangliche
Einbringung dieser Studie ist die Erweiterung auf weitere
Plattformen und Systeme in Nutzung geplant sowie Einbin-
dung tiber die Verbandsebene hinaus zur Gewahrleistung

der Datenqualitét.



Forschungsaktivitaten 2019

TRDir Stefan Rechmeier

Bundesamt fiir Ausriistung, Informationstechnik und Nutzung
der Bundeswehr

Koblenz

BAAINBwPosteingang@bundeswehr.org
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Interoperables Cloud Computing (IOCC)

Der Aufbau einer Cloud Computing Demonstratorumgebung
stand im Mittelpunkt der in 2019 durchgefiihrten Mafinahmen
im Rahmen IOCC. Technische Erprobungen und flankierende
konzeptionelle Uberlegungen waren weitere Schwerpunkte.

Ubergreifend koordiniert werden diese Aktivititen auch in

Das Ziel der F&T-Studie , Interoperables Cloud Computing
(IOCC)“ in 2019 war weiterhin die Analyse von Cloud Techno-
logien flr den Einsatz in der Bundeswehr inklusive deren

technischer Erprobung.

Vor diesem Hintergrund stehen die in 2019 durchgefithrten
Mafdnahmen im Kontext praktischer Evaluierungen auf der
einen und der Aufbereitung theoretischer Weiterentwicklungs-

potentiale auf der anderen Seite.

Konkret wurden im Rahmen IOCC Teil 6 Demonstratoren be-
schafft, aufgebaut und in Betrieb genommen. Selbige bestehen
aus einem stationdren und einem verlegefidhigen Anteil. Im
Verbund mit bereits existierender Hardware bilden diese Anteile

die so genannte Demonstratorumgebung IOCC (Abbildung 1).

Die existierende Hardware wurde gednderten Anforderungen

entsprechend technisch hochgertistet. Implizit konnte damit

die so genannte Multivendorenfihigkeit nachgewiesen werden:

Der Demonstratorverbund IOCC setzt auf Hardwarekompo-

nenten unterschiedlicher Anbieter (hier: DELL und HPE) auf

2020 weitergefiihrt.
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Abb. 1: Demonstratorumgebung IOCC (Quelle: BWI GmbH)

Abb. 2: Kubernetes & VM (Quelle: BWI GmbH)

und ist damit herstellerunabhéngig ausgepragt (Verhinderung

Vendor Lock-in).

Auf dieser Plattform wird in 2020 das Architekturdesign fir
einen auf Produkten des Unternehmens VMware basierenden
Cloud Stack fiir die private Cloud der Bundeswehr (pCloudBw)
implementiert und erprobt. Dariiber hinaus wird die Integra-
tionsfahigkeit des vorhandenen IT-Services ,Container Plat-
form“ auf Basis Kubernetes validiert. Abbildung 2 zeigt den
derzeit verfolgten Ansatz: Kubernetes setzt als Management-

ebene auf einer via VMware virtualisierten Infrastruktur auf.

Als theoretische Elemente IOCC Teil 6 werden ein Bewertungs-
modell fiir die ,Cloudifizierbarkeit” bestehender IT-Services
inklusive eines Vorgehensprozesses (,Migration as a Services*)
entwickelt. Als Referenz dient ein agiles Zielbild auf Basis der
Cloud Computing Referenzarchitektur fiir die Bundeswehr
(CCRABw). Weiterhin wurde eine Aufbereitung sicherheits-
und datenschutzrelevanter Anforderungen beauftragt. Die
Ergebnisse dieser Analyse bilden die Basis zur Evaluierung
der immanenten Sicherheitsfeatures der betriebenen Cloud

Infrastruktur.

Flankierend erfolgten praktische Untersuchungen marktver-
figbarer Cloud Technologien als identifizierte Potentiale im
Rahmen der Agenda Digitalisierung. Konkret beinhaltete dies
das Arbeiten innerhalb eines auf einer Cloud Umgebung im-
plementierten virtuellen militarischen Lageraums. Mit einem
anderen Arbeitspaket sollen Nutzen, Kosten und Risiken analy-
siert werden, die sich im Zusammenhang mit der Abbildung von
Legacy Applikationen auf eine Cloud Infrastruktur ergeben

kénnten.
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Abbildung 3 fasst die Arbeitspakete der IOCC 6 stichpunkt-

artig zusammen.

Die in 2019 zwischen dem Bundesamt fir Ausristung, Infor-
mationstechnik und Nutzung der Bundeswehr, BAAINBw und
der BWI GmbH etablierte Cloud Task Force (CTF) hat den Auf-
trag, alle Cloud relevanten Aktivititen der Bundeswehr zu koor-
dinieren. Folgerichtig begleitet und steuert die CTF auch die
Durchfithrung IOCC 6.

IOCC 6 soll in 2020 beendet werden. Die weiterhin notwen-
dige Analyse technologischer Potentiale zur Thematik Cloud
Computing werden durch die CTF und beginnend ab 2021 im
Rahmen einer Leistungserweiterung des Leistungsvertrags
HERKULES Folgeprojekt (LV HFP) weitergefiihrt. Dazu erfor-
derliche vorbereitende Mafinahmen sind bereits angestofien

und befinden sich in der Abstimmung.

Absicht ist die Etablierung einer Grundbefahigung einer
pCloudBw als Keimzelle einer auf Cloud Technologie basie-
renden IT-Infrastruktur. Die Demonstratorumgebung IOCC
bildet dazu einen ersten Ansatz, weitere Anteile befinden

sich derzeit in Planung oder Umsetzung.
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Abb. 3: Arbeitspakete IOCC 6 (Quelle: BWI GmbH
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Tel.: +49(0)40 /6541 -1
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Institut fir Praventivmedizin
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