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Datensouveranitat und Vertrauen: Der » Amazon-Fall «
Dr. jur. Christian Szidzek, Prof. Dr. Harald J. Bolsinger

Abstract: In der gesamten EU gilt erstmals die EU-Datenschutzgrundverordnung (DSGVO)
als unmittelbar anzuwendendes Recht und betrifft damit simtliche Unternehmen, die ihre
Produkte auf dem europiischen Markt anbieten mochten. Szidzek und Bolsinger analysieren
ordnungsethisch, juristisch und wirtschaftspolitisch die Chancen aus der neuen Norm fiir Un-
ternehmen, Vertrauen zu Kunden und Gesellschaft aufzubauen, um ihre »license to operate«
zu sichern. Anhand eines exemplarischen Praxisbeispiels mit Amazon werden im Artikel we-
sentliche Grundlagen fiir Vertrauensaufbau und -sicherung vor dem Hintergrund der neuen
Datenschutzanforderungen aufgezeigt, die vor allem in vertrauensbasierten Markten hochste
Relevanz besitzen. Die Abstrahlwirkung einer proaktiv verfolgten und 6ffentlich wahrnehm-
baren Verantwortungstibernahme fiir den Umgang mit personenbezogenen Daten durch Un-
ternehmen wird dabei als marktf6rderliche Kernfunktion der DSGVO im Rahmen funktio-
nierenden Wettbewerbs im Kontext der Digitalisierung sichtbar.
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1 DIE EUROPAISCHE DATENSCHUTZGRUNDVERORDNUNG

Am 25. Mai 2018 lduft die Frist zur nationalen Umsetzung der am 25. Mai 2016 in der gesam-
ten EU in Kraft getretenen EU-Datenschutzgrundverordnung (DSGVO) ab [Regulation (EU)
2016/679 of the European Parliament and of the Council]. Das neue Marktortprinzip [Art.3
Abs. 2 lit. a DSGVO] unterwirft als unmittelbar anzuwendendes Recht nicht nur simtliche
Unternehmen mit Sitz oder Zweigstellen in der Européischen Union (EU) den Vorgaben der
neuen DSGVO, sondern im Gegensatz zum bisher in der EU giiltigen Territorialprinzip auch
samtliche Unternehmen, die ihre Produkte auf dem europaischen Markt anbieten. Wahrend
die zuvor giltige allgemeine Datenschutzrichtlinie 95/46/EG [Directive 95/46/EC of the Eu-
ropean Parliament and of the Council of 24 October 1995] die Mitgliedstaaten lediglich ver-
pflichtete, die darin niedergelegten Grundsitze und Anforderungen an die Verarbeitung per-
sonenbezogener Daten durch eigene Gesetzgebungsakte umzusetzen, ist die neue DSGVO un-
mittelbar anzuwendendes Recht. Ein Umsetzungsakt durch die Mitgliedstaaten ist nicht er-
forderlich. Die DSGVO gestattet lediglich einen Spielraum fir Konkretisierungen durch die
Mitgliedstaaten innerhalb der vorhandenen Offnungsklauseln, im Ubrigen ist sie von allen
staatlichen Behorden und Unternehmen direkt anzuwendendes Recht. Sollten die nationalen
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Datenschutzgesetze bei der Ausfiillung der Offnungsklauseln gegen die Grundprinzipien der
DSGVO verstofien, kann dies durch ein Vertragsverletzungsverfahren geriigt werden. Das Ver-
tragsverletzungsverfahren ist in den Art. 258 bis 260 AEUV vorgesehen und ermdglicht es,
sowohl der EU-Kommission (sog. Aufsichtsklage, Art. 258) als auch den Mitgliedstaaten (sog.
Staatenklage, Art. 259) Verstofe eines Mitgliedstaates gegen das EU-Recht geltend zu machen.
Von der Moglichkeit, ein erginzendes konkretisierendes Gesetz zu erlassen, hat die Bundes-
republik Deutschland als erster Mitgliedstaat der EU Gebrauch gemacht. Das neue Bundes-
datenschutzgesetz tritt in Deutschland ebenfalls zum 25. Mai 2018 in Kraft.

Freiheitlich-demokratischen Verfassungen eigen ist der Grundsatz, dass Rechtssubjekte tun
und lassen diirfen, was sie fiir richtig erachten, soweit dabei nicht Rechte anderer verletzt oder
gegen verfassungskonforme Gesetze verstofsen wird. Im Datenschutzrecht gilt dieser Grund-
satz nicht. Hier gilt ein Verbot der Verarbeitung personenbezogener Daten mit Erlaubnisvor-
behalt. Demnach ist die Verarbeitung personenbezogener Daten grundsitzlich verboten, es
sei denn, es findet sich eine gesetzliche Erlaubnis dafiir. Malgebend hierfiir sind die DSGVO
selbst (Art. 6 ff. DSGVO) und gegebenenfalls erginzende nationale Regelungen. Ausgenom-
men vom Anwendungsbereich ist lediglich die Verarbeitung zu rein persénlichen oder fami-
lidren Zwecken ohne kommerzielle Absichten (sog. »Haushaltsausnahme«, Art. 2 Abs. 2 lit. ¢
DSGVO).

Zulissig ist die Verarbeitung personenbezogener Daten, wenn sie zur Anbahnung oder Durch-
fithrung von Vertragsverhaltnissen erforderlich ist, Gefahren fiir Leib und Leben abgewendet
werden sollen, bestimmte hoheitliche Aufgaben dies erfordern, der Verarbeitende gegentiber
dem Betroffenen ein tiberwiegendes berechtigtes Interesse geltend machen kann oder wenn
die betroffene Person in die Verarbeitung eingewilligt hat.

Unter personenbezogenen Daten versteht Art. 4 DSGVO:

»(...) alle Informationen, die sich auf eine identifizierte oder identifizierbare nattirliche Person
(...) beziehen; als identifizierbar wird eine natiirliche Person angesehen, die direkt oder indi-
rekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kenn-
nummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren beson-
deren Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser nattirlichen Person sind, identi-

fiziert werden kann.«

Bei Verletzungen der Vorgaben der DSGVO drohen Unternehmen nach Art. 83 Abs. 5,6 DSG-
VO drastische Sanktionen von BufSgeldern bis zu 20 Millionen Euro im Einzelfall und bei in-
ternationalen Konzernen bis zu 4% des weltweiten Jahresumsatzes. Die Umsetzung der Anfor-
derungen der DSGVO stellt fiir die betroffenen Unternehmen indes eine betrachtliche Heraus-
forderung dar. Allein die geforderte Bestandsaufnahme aller digitalen und analogen Verar-
beitungsvorginge personenbezogener Daten in ein tibersichtliches Verarbeitungsverzeichnis
nach Art. 30 Abs. 1 DSGVO setzt eine Analyse samtlicher Geschiftsprozesse voraus. Nach de-
ren Erfassung sind die Vorginge auf Zulissigkeit der Verarbeitung nach der DSGVO zu prii-
fen, gegebenenfalls anzupassen oder abzuschaffen. Dabei sind insbesondere die zum Schutz
personenbezogener Daten ergriffenen technischen und organisatorischen Mafinahmen dahin-
gehend zu Gberpriifen, ob diese den neuen Anforderungen der Art. 5 und 32 DSGVO stand-
halten. Zu erwahnen sind insbesondere auch die neuen Erfordernisse des sog. »privacy by
design« und »privacy by default« [Laue, Nink, und Kremer (2016), S. 212 f.]. Daneben ist eine
Implementierung von Neuprozessen zur Sicherstellung neuer und deutlich weitgehenderer
Betroffenenrechte als bisher erforderlich. Auskunftsanspriichen und Meldepflichten ist unver-
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ziiglich nachzukommen. Die DSGVO konstatiert in Art. 33 DSGVO zudem eine — dem deut-
schen Strafrecht fremde — Pflicht zur Selbstanzeige innerhalb von 72 Stunden fiir Unterneh-
men bei allen Datenschutzverstofen, es sei denn die Datenpanne fithrt »voraussichtlich nicht

zu einem Risiko« fiir die Betroffenen.

Organisationen, die sich diesem Thema bislang nicht gewidmet haben, sind gut beraten, sich
schnellstmoglich um die Umsetzung der neuen Vorgaben der DSGVO zu kiimmern. Ein Pro-
jekt zur Umsetzung der DSGVO-Vorgaben kann Monate in Anspruch nehmen und bindet
Ressourcen aus nahezu allen betrieblichen Fachbereichen. Es ist angesichts dieser erstmaligen
umfassenden Regulierung des Datenschutzes in Europa und unter Berticksichtigung der emp-
findlichen Strafen in einem zunehmend regulierten Compliance-Umfeld auf den ersten Blick
verstandlich, wenn das neue Datenschutzrecht der EU von Unternehmen zunachst als Hinder-
nis freier geschiftlicher Entfaltung verstanden wird. Auf einem globalen Markt, auf dem zu-
nehmend Produkte austauschbar werden, nahezu alle Hersteller in der Lage sind, ein identi-
sches technisches Qualitdtsniveau bei entsprechendem Preis-Leistungsverhiltnis herzustellen,
bedarf es neuer Kriterien zur Erzeugung von Alleinstellungsmerkmalen in einem internatio-
nalen Umfeld.

Um zu illustrieren, welches Datenschutzniveau in der EU bis zum Inkrafttreten der DSGVO
als Praxis sichtbar wird, ist die Betrachtung eines Prizedenzfalles hilfreich. Trotz gesteigerter
Wahrnehmung des Datenschutzes in der Bevolkerung stellen selbst Weltkonzerne ihre eigene
Reputation in Frage, indem sie das Bediirfnis ihrer Kunden nach angemessenem Umgang mit
personenbezogenen Daten aus deren Sicht vernachlissigen. Der sorgsam dokumentierte Fall
um eine kundendatenbezogene Loschungsbitte gegeniiber Amazon [Bolsinger (2015)] steht
stellvertretend fiir die Erfahrungen von Millionen von Kunden mit entsprechenden Internet-
konzernen aus den USA.

2 THE AMAZON-CASE - WIE UNTERNEHMEN IM BIG-DATA-ZEITALTER
KUNDENVERTRAUEN ZERSTOREN KONNEN

Wir befinden uns im Jahr 1999. Harald Bolsinger (im weiteren Verlauf als Amazonkunde be-
zeichnet) bestellt bei Amazon sein erstes Buch unter Angabe seines Namens sowie seiner Ad-
ressdaten. Es handelt sich um ein Werk zu Studienzwecken. Die Bezahlung erfolgt per Kredit-
karte, deren Daten ebenfalls an Amazon iibertragen werden. Weitere Bestellungen erfolgen
alsbald bis hinein in das Jahr 2013 und inzwischen lingst nicht mehr nur durch den Autor
selbst. Auch dessen Familie hatte lingst erkannt, wie bequem es scheint, tiber Amazon Pro-
dukte zu bestellen.

Es sammelten sich bei Amazon im Laufe der Zeit samtliche Kreditkartendaten, Girokonto-
Informationen, jede Adresse, unter welcher der Amazonkunde jemals erreichbar war, sowie
die Adressen von Verwandten im Rahmen von Geschenkbestellungen. Je mehr der Amazon-
kunde bestellte, desto groffer wurde das Potenzial, aus der Bestellhistorie tber den Kunden
ein Profil zu erstellen, das weit Gber dessen Konsuminteressen hinausgeht: Es liefen sich zu-
nehmend Aussagen tber die weltanschaulich-religiése Prigung treffen, politische Interessen
einschitzen, wissenschaftliches Know-how beurteilen, Meinungen iiber Rezensionen ablei-
ten und weitere Praferenzen tiber die getitigten Kiufe und Zahlungsdaten erahnen. Selbst
Riickschlisse auf die Einkommensentwicklung liefen sich iber die Jahre ziehen, aus dem je-
weils neuen Wohnumfeld und anhand des zunehmenden Wertes von Geschenkbestellungen.
Freundschaftliche Beziehungen wurden zunehmend transparent.
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Da der Amazonkunde den Uberblick iiber die bei Amazon tber ihn verfiigbaren Informa-
tionen bekommen wollte, beschloss er, Amazon um Auskunft zu bitten. Am 23. August 2013
wandte er sich per Fax an Amazon mit der Bitte um Auskunft nach §34 des deutschen Bundes-
datenschutzgesetzes (BDSG). Diese Vorschrift normiert einen kostenfreien Auskunftsanspruch
des Betroffenen gegen datenverarbeitende Stellen. Die Vorschrift stellt zwingendes Recht dar,
dessen Verletzung buf§geldrechtlich sanktioniert ist und verpflichtet Unternehmen und Behor-
den bei Geltendmachung des Anspruches dazu, auf Anfrage unverziiglich mitzuteilen, welche
konkreten Daten die jeweilige Stelle iiber den Betroffenen erhoben und gespeichert hat, wo-
her diese Daten stammen, wie diese verwendet werden, an wen diese weitergegeben werden

und wann diese geloscht werden.

Nachdem die Auskunft mehr als zwei Wochen auf sich warten lief, erinnerte der Autor Ama-
zon am 10. September 2013 erneut per Fax an sein Anliegen. Am 13. Oktober 2013, also 61 Tage
nach Einreichen des Auskunftsersuchens reagierte Amazon mit einem tiber 30-seitigen Schrei-
ben, das zum einen die gewilinschte Auskunft tiber die gespeicherten Daten beinhaltete und des-
sen Aussage unter anderem darin bestand mitzuteilen, dass die deutsche Amazon.de GmbH
(im Folgenden: »Amazon») nicht zustindig sei, sondern die EU S.A.R.L in Luxemburg. Die ge-
speicherten Daten erfassten alles, was der Amazonkunde seit 1999 im Rahmen der Geschifts-
beziehung tibermittelt hatte, unabhingig davon, ob diese noch aktuell waren oder nicht wie
z.B. lingst geloscht geglaubte Wohnadressen, Telefonnummern, Kreditkartendaten, eingelos-
te Gutscheine im Detail, Riicksendungen und vieles mehr. Der Kunde entschloss sich daher,
Amazon am 22. November 2013 unter der Kontaktadresse von Amazon (amazon.de/kontakt)
aufzufordern, die nicht mehr aktuellen oder lingst iberholten Daten der Kundenhistorie zu

loschen.

Amazon erklarte daraufthin, dass es nicht moglich sei, einzelne Bestellungen oder Daten zu
16schen. Nachdem der Autor sein Verlangen jedoch aufrechterhielt, teilte Amazon mit, dass
die Loschung der Daten nach Ablauf der Aufbewahrungspflicht erfolgen werde. Konkrete
Aufbewahrungspflichten oder -fristen wurden jedoch nicht benannt. Dem Amazonkunden
selbst waren zu diesem Zeitpunkt selbst keine solchen Aufbewahrungspflichten bekannt, die
Unternehmen verpflichten wiirden, Datensitze, die bis ins Jahr 1999 zuriickreichten, noch
immer, also tber einen Zeitraum von nunmehr knapp 14 Jahren aufzubewahren. Dieser Um-
stand weckte bei dem Amazonkunden die Befiirchtung, dass es moglicherweise ganz andere
Griinde seitens Amazon geben konnte, Kundendaten zu sammeln und aufzubewahren, als
die blofSe Erfullung von Autbewahrungspflichten. Der Amazonkunde hielt daher sein Begeh-
ren auf Loschung der tiberholten und seiner Meinung nach nicht mehr aufbewahrungspflich-
tigen Daten aufrecht.

Am 23. November 2013 teilte Amazon sodann unvermittelt mit, dass sein Anliegen nun ver-
standen worden sei. Man konne das gesamte Konto des Kunden schlieflen. Dies war jedoch
nicht das Ziel des Amazonkunden. Er wandte sich darauthin an die Geschaftsfihrung von
Amazon Deutschland und teilte mit, dass er lediglich sein Recht auf Datenléschung nach dem
deutschen BDSG geltend gemacht habe, ohne aber sein Kundenkonto einhergehend mit dem
Verlust digitaler Einkéufe 16schen zu wollen. Am 12. Dezember 2013 lieff Amazon sodann ver-
lautbaren, dass aus bilanz- und steuerrechtlichen Griinden simtliche personenbezogene Da-
ten auch dann weiterhin gespeichert wiirden, wenn eine Kontoloschung verlangt wiirde, was
die Skepsis des Amazonkunden gegeniiber der Datenverarbeitungspraxis von Amazon weiter

nahrte.
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Er leitete darauthin die Korrespondenz mit Amazon nebst einer Zusammenfassung der Ge-
schehnisse weiter an die Bundesbeauftragte fiir Datenschutz und Informationsfreiheit der
Bundesrepublik Deutschland sowie an das Bayerische Landesamt fiir Datenschutzaufsiche,
verbunden mit der Aufforderung, die Amazon Deutschland zur datenschutzkonformen Lo-
schung seiner personenbezogenen Daten anzuhalten, soweit keine bilanz- oder steuerrecht-
lichen Aufbewahrungspflichten mehr bestiinden. Die Behdrden reagierten prompt: Sowohl
die Bundesbeauftragte fiir den Datenschutz und die Informationssicherheit sowie das Baye-
rische Landesamt fiir Datenschutzaufsicht erklarten sich fir unzustindig mit dem Hinweis,
der Amazonkunde moge sich an die luxemburgische Datenschutzaufsicht wenden, da dort
das Unternehmen seinen Sitz habe.

Am 06. Februar 2014 verlangte der Amazonkunde von Amazon Deutschland erneut Auskunft
tber die zu ihm gespeicherten personenbezogenen Daten. Am 28. Februar 2014 wurde die Aus-
kunft durch Ubersendung einer CD-ROM erteilt. Der Umfang der gespeicherten Daten ent-
sprach noch immer demjenigen von Oktober 2013. Der Bitte nach Loschung tiberholter und
nicht mehr aufbewahrungspflichtiger Daten war nicht entsprochen worden.

Da sich die deutsche Datenschutzaufsicht fiir unzustandig erklart hatte, beschwerte sich der
Amazonkunde am 31. Mérz 2014 bei der nationalen Kommission fiir den Datenschutz in Lux-
emburg (CNPD) — mit Abdruck an die deutsche Bundesbeauftragte fiir den Datenschutz und
die Informationsfreiheit und an das Bayerische Landesamt fiir Datenschutzaufsicht — unter
Darlegung des Sachverhalts und verbunden mit der erneuten Aufforderung, Amazon zur
Loschung der nicht rechtmifig gespeicherten Daten anzuhalten. Es erfolgte wieder eine Re-
aktion, dieses Mal seitens der deutschen Bundesbeauftragten fiir Datenschutz und Informa-
tionssicherheit. Diese lief§ verlautbaren, dass die luxemburgischen Behérden zustindig seien,
nicht aber die deutschen.

Nach Verstreichen eines Monats und zusatzlicher Erinnerung an die Beschwerde reagierte
endlich auch die CNPD und teilte mit, dass die RechtmafRigkeit der Datenspeicherung ge-
pruft werde, es jedoch in Luxemburg kein »Recht auf informationelle Selbstbestimmungx
gebe, da dies ein Recht sei, das lediglich auf deutsche Rechtsprechung zurtickzufiihren sei.
Nach drei weiteren Aufforderungen an die CNPD im Mai, Juni und Juli 2014, konkret Stel-
lung zu beziehen und nach Inaussichtstellen einer Beschwerde bei dem Justizministerium, er-
reichte den Amazonkunden am 29. Juli 2014 die offizielle Antwort der CNPD: Das Verhalten
von Amazon sei durch die »gegenwirtigen und kiinftig geplanten Zweckbestimmungen«
gerechtfertigt. Zudem habe Amazon Aufbewahrungspflichten nach dem luxemburgischen
Handelsgesetzbuch (Code du Commerce) nachzukommen, die eine Datenloschung vor dem
Ablaufvon zehn Jahren untersagten. Zudem wurde erneut darauf hingewiesen, dass es in Lux-
emburg kein Recht auf informationelle Selbstbestimmung wie etwa in Deutschland gebe.

»Gegenwartige und kiinftig geplante Zweckbestimmungen«? Waren die Daten nicht seitens
des Amazonkunden mit einer ganz konkreten Zweckbestimmung an Amazon tbermittelt
worden? Wo sollte hier Raum fuir kinftige Zweckbestimmungen sein? Welche Aufbewahrungs-
pflichten nach dem Code du Commerce erforderten eine Aufbewahrung von Daten iiber 14
Jahre hinweg? Was meint die CNPD, wenn sie mitteilt, es gebe in Luxemburg kein »Recht auf
informationelle Selbstbestimmung«?

Am o6. August 2014 bat der Amazonkunde erneut bei Amazon um Loschung konkreter Daten

und Auskuntft iiber die Loschung verhindernden Rechtsvorschriften. Er wandte sich direkt an
den »Associate General Counsel and EU Legal Director for Privacy, Competition and Litiga-
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tion«. Am 19. September 2014 erwiderte nunmehr die Rechtsabteilung von Amazon, dass simt-
liche Kundendaten tber einen Zeitraum von zehn Jahren aber den Zeitpunkt hinaus gespei-
chert wiirden bis zu dem das Kundenkonto bestehe.

Die Sache wurde nun immer kurioser: Zunichst war eine Loschung einzelner Daten nicht
moglich, sondern allenfalls des gesamten Kundenkontos. Dann stellte sich heraus, dass auch
bei Loschung des Kundenkontos, keine Datenloschung erfolgte, da einer solchen angeblich
gesetzliche Aufbewahrungspflichten entgegenstiinden. Daten miissten demnach tber zehn
Jahre hinweg aufbewahrt werden. Und jetzt das: Die vermeintliche Zehnjahresfrist bis zur
Loschung der Daten begann fiir Amazon nicht etwa mit dem Zeitpunkt der Erhebung der
Daten zu laufen, sondern erst mit dem Zeitpunkt der Loschung des Kundenkontos, mit der
Folge, dass Daten aus dem Jahr 1999 bei Schliefung des Kundenkontos im Jahr 2014 erst im
Jahr 2024 geloscht wiirden, d. h. 25 Jahre nach deren Erhebung.

Der Amazonkunde nahm dies im Dezember 2014 zum Anlass, erneut sein Bestellkonto durch-
zusehen und stellte fest, dass noch immer langst ungtltige Lieferadressen, Kreditkartendaten
und Bestelldetails aus dem Jahr 1999 angezeigt wurden. Lediglich einzelne Bestelldokumente
aus dem Jahr 2000 waren offenbar entfernt worden, die Bestellhistorie erfasste diese Kaufe
jedoch noch immer. Léschungen von sonstigen Daten, die alter als zehn Jahre waren, hatten
nicht stattgefunden. Bei dem Amazonkunden machten sich nun zunehmend Arger iiber die
Behandlung seiner Anfragen bemerkbar sowie die Sorge, dass Amazon offenbar tGberhaupt
nicht gewillt sein konnte, die von ihm erhobenen Daten iberhaupt irgendwann einmal zu
l6schen. Der Amazonkunde richtete daher am 22. Dezember 2014 eine Beschwerde an das
luxemburgische Justizministerium, da er zusatzliche Zweifel am Vorgehen der CNPD bekam.
Er informierte dartber hinaus auch das Datenschutzreferat der EU-Kommission.

Am 20. April 2015 erreichte den Amazonkunden ein Antwortschreiben des Leiters des Daten-
schutzreferates in der Generaldirektion Justiz der EU-Kommission. Dieser teilte darin sowie
in einem personlichen Gesprach mit, dass der Kommission in dieser Sache die Hinde gebun-

den seien und verwies auf die Moglichkeit einer Klage vor luxemburgischen Gerichten.

Da seitens des Justiz- und Premierministeriums aus Luxemburg eine Antwort ausblieb, erin-
nerte der Amazonkunde den luxemburgischen Premierminister im Mai 2015 noch einmal an
seine Eingabe vom Marz 2015 und forderte Amazon gleichzeitig erneut auf zur Loschung al-
ler Nummern abgelaufener Kreditkarten, aller vergangenen Wohnorte und aller Handynum-
mern, die im Zuge von Gber zehn Jahre zurtickliegenden Kaufen ubermittelt wurden sowie
zur Lschung konkreter Bestellungen aus den Jahren 1999 und 2001

Am 28. Mai 2015 erhielt der Amazonkunde eine Antwort des luxemburgischen Justizminis-
ters, in der er eine eingeholte Stellungnahme der Prisidentin der CNPD vom 09. April 2015
weiterleitete. Diese stellte in ihrem Schreiben fest, dass die durch Amazon vorgenommene
Datenverarbeitung auf Basis der luxemburgischen Datenschutzrechtslage von 2002 richtig, zu-
lissig und rechtmifig sei. Ebenso wies sie darauf hin, dass Amazon sich erst im Jahr 2004
in Luxemburg niedergelassen habe und luxemburgisches Recht daher erst ab diesem Zeit-
punkt zur Anwendung komme. Es stehe dem Autor frei, vor einem luxemburgischen Gericht
Klage zu erheben. Der Amazonkunde beschwerte sich ein weiteres Mal am 09. Juli 2015 bei der
nationalen Kommission fiir den Datenschutz in Luxemburg (CNPD) und nun auch zusitzlich
dartiber, dass Amazon entgegen der gesetzlichen Lage in Luxemburg weder seinen Loschver-
pflichtungen nachkomme noch die Rechtsgrundlage fiir die weitere Speicherung tiber zehn
Jahre hinaus benenne. Er fithrte aus, dass Amazon die Datenléschung offenbar erst zehn Jahre

27

Datensouveranitat und Vertrauen: Der »Amazon-Fall«
Dr. jur. Christian Szidzek, Prof. Dr. Harald J. Bolsinger



FHWS Science Journal, 2018 (Jahrgang 4), Ausgabe 1

nach der erfolgten Kundenkontoschliefung vornehme und eine Weiterverwendung des Kun-
denkontos, ohne dieses zu schlieffen, dazu fiihre, dass Gberhaupt keine Daten geldscht wiir-
den. Ferner nahm er Bezug auf das Schreiben der Prasidentin der CNPD vom April 2015, das
ihm vom luxemburgischen Justizminister weitergeleitet worden war, indem die DNPD sich
fur die Datenldschung nicht zustindig sah, da sich Amazon erst im Jahr 2004 in Luxemburg
niedergelassen habe, obgleich Amazon bereits auf den Rechnungen aus dem Jahr 1999 als
Amazon EU S.A.R.L. firmiert hatte. Er dufSerte, dass der subjektive Eindruck entstehe, dass alle
zustindigen Behorden sowie das betroffene Unternehmen dessen einfache Forderung nach
Loschung konkreter nicht mehr rechtmafig gespeicherter Daten mit allen zur Verfagung ste-
henden Mitteln abwehren wollten. Er verwies zudem auf den Umstand, dass nicht lediglich
die eigenen personenbezogenen Daten von der unzulassigen Loschpraxis von Amazon betrof-
fen seien, sondern die von vielen Millionen Nutzern und die Behérden aufgrund ihrer Unta-
tigkeit gegeniiber Amazon fir die erwiesene Unrechtmifigkeit der Speicherpraxis des Unter-
nehmens mitverantwortlich seien. Zeitgleich reichte der Amazonkunde erneut Beschwerde
bei der Bayerischen Landesdatenschutzaufsicht ein unter Verweis auf den Umstand, dass Ama-
zon im Jahr 1999 Daten unter der Firmierung Amazon.de GmbH mit Sitz in Regensburg
erhoben hitte, seinerzeit auf den datenschutzkonformen Umgang mit personenbezogenen
Daten hingewiesen habe und somit fiir diesen Zeitraum bis ins Jahr 2004, also bevor Ama-
zon sich in Luxemburg registrieren liefS, deutsches Recht Anwendung finde und die Zustéin-
digkeit der Bayerischen Landesdatenschutzaufsicht folglich gegeben sein musse. Er verwies
auch hier auf den vermuteten massenhaften Verstof§ gegen deutsches Datenschutzrecht. Am
29. Juli 2015 erkldrte die Bayerische Landesdatenschutzaufsicht erneut ihre Unzustandigkeit,
worauthin der Amazonkunde im August 2015 um Mitteilung bat, wer denn nun fiir die L6-
schung seiner in den Jahren 1999 bis 2004 erhobenen Daten zustandig sei. Die Bayerische Lan-
desdatenschutzaufsicht erklirte darauthin im September 2015, dass es fiir den Zeitpunkt der
Zustandigkeit fir die Datenléschung durch Unternehmen auf den Zeitpunkt der Geltendma-
chung des Loschanspruches durch den Kunden bzw. den Betroffenen ankomme und nicht
den Zeitpunkt der Erhebung. Sie selbst bleibe daher unzustindig. Wie nun das? Nach der Lo-
gik der Aufsichtsbehdrde kénnten sich demnach Unternehmen allein durch einen Sitzwech-
sel in einen Staat mit nicht vorhandenem Datenschutzrecht der Verpflichtung entziehen, per-
sonenbezogene Daten zu 18schen, die sie unter Versicherung der Einhaltung nationaler Daten-
schutzbestimmungen in EU-Staaten erhoben haben. Denn fiir die Datenl6schung gelte das
Recht des Staates, in welchem das Unternehmen zum Zeitpunkt der Geltendmachung des
Loschanspruches seinen Firmensitz habe, nicht zum Zeitpunkt der Erhebung,.

Am 24. August beantragte der sich von Behdrden und Amazon alleine gelassen fithlende Ama-
zonkunde, der zwischenzeitlich jegliches Vertrauen in das Unternehmen und die Behorden
in Luxemburg verloren hatte, die Léschung seines Kundenkontos, um zu erreichen, dass nun
wenigstens die von Amazon selbst angegebene Zehnjahresfrist fir die Léschung nach Konto-
schlieung zu laufen beginne. Amazon teilte mit, dass das Kundenkonto zum o7 .10. 2015 ge-
schlossen werde, die Daten des Autors jedoch gespeichert blieben. Im Ergebnis waren daher
die jahrelangen Bemithungen des Amazonkunden um Loéschung einiger weniger veralteter,
tberholter, nicht mehr aufbewahrungspflichtiger Daten bis zum heutigen Tag vergeblich. Die
niachste Datenschutzauskunft wird der Amazonkunde am o7. 10. 2025 von Amazon einholen.

Amazon nahm es in Kauf, dass ein zuvor treuer Kunde sich genoétigt fiihlte, seine Kunden-
verbindung vollstindig aufzugeben, nur um zu erreichen, dass wenigstens zehn Jahre danach
seine personenbezogenen Daten geldscht werden wiirden. Man verzichtete auf weiteren Um-
satz mit dem Kunden, anstelle das Kundenbegehren zum Anlass zu nehmen, die eigene Losch-
praxis zu hinterfragen. Sicher handelte es sich bei dem Amazonkunden in den Augen von
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Amazon um einen Einzelfall, fiir den man nicht sogleich bereit war, ein gesamtes Konzern-
konzept ad hoc zu dndern. War man seitens Amazon einfach technisch nicht in der Lage, die
gewiinschten Daten fristgerecht zu 16schen? Moglicherweise beabsichtigt Amazon auch, mit
all den gesammelten Kundendaten zukiinftig etwas viel Groferes anzufangen? Vielleicht war
es Amazon aber einfach auch nur egal, dass angesichts der marktbeherrschenden Rolle, die
der Konzern spielt, ein Kunde es tatsichlich wagt, die gebrauchliche selbst definierte Praxis
im Umgang mit personenbezogenen Daten in Frage zu stellen. Egal was Amazon bewegte:
Es sind Begriffe wie Hochmut, mangelnde Kundenempathie, etwaige technische Unfahigkeit,
Datensammlungswut mit grenzenlosen Auswertungs- und Vermarktungsmoglichkeiten in
naher Zukunft oder schlicht arrogante Gleichgiiltigkeit gegeniiber den eigenen, zuvor treuen
und zahlenden Kunden, mit denen Amazon nunmehr in Verbindung gebracht werden kann.
Was immer Amazon diesbeziiglich auch vorhat: Wir kénnen es nicht vorhersagen. Das Ergeb-
nis ist eine Empfindung der negativen Art, die beim Kunden hervorgerufen wird. Weitab von
jener subjektiven Uberzeugung, die noch zuvor als Basis fiir die Geschiftsbeziehung zwischen
Amazon und seinem Kunden galt: dem gegenseitigen Vertrauen zweier Geschaftspartner und
dem Respekt vor der informationellen Selbstbestimmung des Kunden.

3 PRIVATHEIT IM KONTEXT VON UNTERNEHMEN UND STAAT

Im Zusammenhang mit dem dargestellten Amazon-Case lasst sich argumentieren, dass der-
jenige, der nichts zu verbergen hatte, auch nichts zu verheimlichen hitte und demnach die in-
formationelle Selbstbestimmung im vorliegenden Fall eher nachrangig sei. Was sollte gegen
eine unbefristete Speicherung personenbezogener Daten sprechen? Kann es nicht gleichgul-
tig sein, was mit diesen Daten geschieht, ob diese kommerziell verwendet, weitergegeben, aus-
gewertet werden, wenn der Betroffene redlich ist und daher nichts zu befiirchten hat? Doch
das wiirde den Kern der Fragestellung verfehlen. Privatheit bedeutet nicht, dass der Betroffe-
ne etwas zu verheimlichen hatte. Es gibt Informationen, die aufgrund der personlichen Ein-
schatzung des Individuums nicht fir die Offentlichkeit oder Dritte bestimmt sind. Bereits
Hannah Arendt hat festgestellt, dass unter dem Privaten all das zu verstehen sei, was nur im
Verborgenen gedeihen kann [Arendt (2007)]. Das Bewusstsein vom Wert der eigenen Privatheit
nimmt zu. Menschen wollen nicht Giberwacht und analysiert werden. Sie sind keine Objekte
des Marktes, sondern Individuen mit personlicher unabdingbarer Wiirde jenseits gewinnori-
entierter Geschaftsmodelle, die den Menschen auf informationsbasierte Ertragspotenziale re-
duzieren. Seit den sogenannten Snowden-Enthiillungen werden Menschen, die ihre Webcam
bei der Internetnutzung abklemmen, deutlich weniger belachelt. Immer mehr Menschen be-
schaftigen sich mit Ende-zu-Ende-Verschlisselung. Generell nimmt die Verschliisselung des
Datenverkehrs zu. In Europa hat sich der verschlisselte Verkehr binnen eines Jahres seit den
Snowden-Enthillungen vervierfacht, berichtet der Netzwerkanbieter Sandvine [Bohm (o0.].)].
Statt 1,5% betragt sein Anteil jetzt 6,1%. Eine Umfrage des deutschen Branchenverbands Bit-
kom ergab Ende 2014, dass 5 Millionen Deutsche eine E-Mail-Verschliisselungssoftware ver-

wenden. Im Juli 2013 waren es erst 3,3 Millionen [Ebd.].

Wenngleich die NSA-Affire die heimliche staatliche Uberwachung betrifft, die Datenweiter-
gabe an Unternehmen aber aus freien Stiicken erfolgt, bleibt die Ursache fir die Sorge der
Menschen, was den Umgang mit ihren Daten angeht, jedoch in beiden Fillen identisch. Es
darf tiber Daten verfiigt werden, wenn der Zweck legitim und festgelegt ist und die Daten
nicht anderweitig als vereinbart verwendet werden. Geht es um die Verhinderung von Terror-
anschligen besteht allgemeiner Konsens, dass in diesem Zusammenhang auch die Daten vie-
ler Unschuldiger ausgewertet werden miissen und dass dies ebenso zulassig wie zur Abwehr
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geboten erscheint. Dass die Datenerhebung in diesem Zusammenhang heimlich erfolgt, ist
dabei akzeptabel, da andernfalls jeglicher Ermittlungserfolg von vorneherein gefihrdet wire
[Kahl (2017), S. 137 ff.]. Die Vorratsspeicherung von Daten jedoch, die zu irgendeinem Zeit-
punkt einmal verwendet werden konnten, wird jedoch zu Recht als Gefahr empfunden.

Ebenso tiberldsst in der freien Wirtschaft auch der Bankkunde seinem Kreditinstitut freiwil-
lig Informationen tiber Zahlungseinginge und -ausginge sowie die tiberweisenden Personen
zur Durchfiihrung des bargeldlosen Zahlungsverkehrs. Er wiinscht jedoch nicht, dass in die-
sen Daten ohne seine ausdriickliche Einwilligung Analysen getitigt werden, um geschiftliche
Potenziale zu erkennen oder Profile iiber ihn anzufertigen. Ebenso gibt der Kunde sein Fahrt-
ziel in das Navigationssystem ein, um sich sicher lotsen zu lassen. Er will jedoch nicht, dass an-
dere ohne seine Erlaubnis Bewegungs- und Sozialprofile zu seiner Person erstellen. Es ist allge-
mein anerkannt, dass ohne die Verarbeitung personenbezogener Daten weder ein Staat noch
wirtschaftliche Aktivititen moglich sind. Personen wollen jedoch zumindest im Rahmen von
Geschiftsbeziehungen Herrschaft iiber ihre Daten austiben konnen. Die Weiterverwendung
von Daten, die fiir bestimmte geschiftliche Zwecke tibermittelt wurden zu dartiberhinausge-
henden kommerziellen Zwecken des Empfingers dieser Daten, die eigene Bereicherung des
Empfingers durch Verwendung, Auswertung und den Verkauf unserer Daten, wird jedoch
als Unrecht empfunden.

In juristischen Kreisen besteht die Neigung, an dieser Stelle zu priifen, ob der Betroffene, an
dessen Daten sich der Empfanger wie auch immer bereichert, nicht gar einen Anspruch auf
Herausgabe des somit erlangten Profits haben konnte unter dem Aspekt der romisch-recht-
lichen Eingriffskondiktion, die im deutschen Birgerlichen Gesetzbuch (BGB) in §812 Abs.1 S.1
Alt.2 BGB geregelt ist. Die Eingriffskondiktion grindet auf dem Eingriff eines Fremden in den
Zuweisungsgehalt eines Rechtsgutes — hier das Recht auf informationelle Selbstbestimmung
[BVerfGE 65, 1 (42) (1983)], dessen wirtschaftliche Verwertung dem Bereicherungsglaubiger
vorbehalten ist, also auf der Verletzung einer fremden, vermogensrechtlich nutzbaren Rechts-
position mit ausschlieSlichem Zuweisungsgehalt [Palandt und Sprau (201r70), §812, Rn. 38].
Die Chancen, einen solchen Anspruch gerichtlich durchsetzen zu konnen, werden als nicht
schlecht eingeschatzt.

4 TRUST DRIVEN MARKETS

Mayer, Davis und Schoorman definieren in ihrem relationalen Modell des Vertrauens eines
Trustors gegentiber einem Trustee den Begriff des Vertrauens als die Bereitschaft des Trustors,
eine riskante Handlung in einem Kontext vorzunehmen, den er selbst nicht vollstindig kont-
rolliert in der Erwartung, dass der Trustee die Kontrolle ibernimmt und den Trustor entspre-
chend schatzt [Mayer, Davis and Schoorman (1995), S. 709-734]. Die von dem Trustor wahr-
genommenen Eigenschaften auf Seiten des Trustees fiir die Vertrauensbildung sind dabei das
Wohlwollen (benevolence), die Integritat (integrity) und die Fahigkeit (ability). Der Trustor
quittiert dies seinerseits mit einer individuellen Vertrauensbereitschaft [Ebd]. Anhand dieser
Kriterien wird das Verhalten von Amazon im geschilderten Fall vor dem Hintergrund der Ver-
trauenswiirdigkeit aus Sicht des Kunden analysierbar:

Aus Sicht des Betroffenen, der seine Loschung langst nicht mehr bendtigter Daten verlangte,

ist seitens Amazon keinerlei Wohlwollen im Hinblick auf dessen Anliegen entgegengebracht
worden. Amazon hitte durch Offenlegung der Rechtsgrundlage, auf der die angebliche fort-
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dauernde Datenspeicherung beruht, Offenheit demonstrieren und durch ein Eingehen auf
die Wiinsche des Betroffenen ein Mindestmaf an Wohlwollen demonstrieren koénnen. Indem
dies nicht geschehen ist, fehlt es an grundlegenden Elementen des Wohlwollens gegeniiber
dem Kunden. Auch an Integritat im Sinne einer ethischen Forderung des philosophischen
Humanismus nach moglichst weitgehender Ubereinstimmung zwischen den kommunizier-
ten Idealen und Werten einerseits und der tatsachlichen Lebenspraxis andererseits fehlte es,
indem Amazon bei der Datenerhebung im Jahr 1999 zwar angab, das deutsche Datenschutz-
recht zu beachten, offenbar jedoch riickwirkend keine ausreichende Bereitschaft zu einer dem
entsprechenden, datenschutzkonformen Datenverarbeitung gezeigt hatte.

Schlieflich steht auch die Fahigkeit, die Datenloschung wie rechtlich gefordert durchzufiih-
ren in Frage. Denn tber Jahre hinweg die berechtigte Forderung des Betroffenen nach Lo-
schung der nicht mehr archivierungspflichtigen Daten abzulehnen, legt die Vermutung nahe,
dass die vorhandenen IT-Systeme des Unternehmens nicht in der Lage sind, eine systematische
Datenléschung zum jeweils rechtmafig festgelegten Zeitpunkt durchfithren zu kénnen. Da-
durch hat Amazon es geschafft, anstatt Vertrauen seitens des Trustors grofStmogliches indi-
viduelles Misstrauen auf Kundenseite zu erzeugen. Allein die Wahl des datenschutzrechtlich
willfahrigen Standortes Luxemburg mit entsprechend niedrigem Datenschutzniveau legt den
Schluss nahe, dass es dem Unternehmen nicht um den Schutz der Daten seiner Kunden ging,
sondern darum, diese Daten so wenig wie moglich schiitzen zu miissen. Wird Amazon als kom-
merzielle, technische Informationsverarbeitungsmaschine betrachtet, die nicht in der Lage ist,
ethisch zu handeln, wire eine Anwendung der Grundsitze des relationalen Modells fir Ver-
trauen von Mayer, Davis, Schoormann auf den ersten Blick in Frage zu stellen. Die Anwend-
barkeit ist aber gegeben, denn auch Amazon ist eine von Menschen gesteuerte Organisation,
die voll verantwortungsfihig sind.

Grimm und Braunlich haben sich mit der Frage der Anwendbarkeit des Referenzmodells auf
technische Losungen beschiftigt [Grimm und Braunlich (2015), S. 289 ff. Nach deren Darstel-
lung und unter Bezugnahme auf die ergonomische Untersuchung der Mensch-Maschine-Kom-
munikation von Lee und Moray sowie auf jungere Arbeiten eines Informatikerteams der Uni-
versitat Kassel Giber automatisierte Dienste im Internet sind auch bei automatisierten Diensten
die Faktoren Fihigkeit (ability), Integritit (integrity) und Wohlwollen (benevolence) die ver-
trauensbildenden Faktoren [Ebd.].

Im beispielhaft geschilderten Fall hat Amazon durch sein Verhalten simtliche Erwartungen
des Trustors gegeniiber dem Trustee enttiduscht und damit aus Sicht des Amazonkunden maxi-
male Unglaubwiirdigkeit erzeugt.

5 DATENSCHUTZ IN UNTERNEHMEN

Die Erfahrung zeigt, dass Unternehmen sich oftmals des Unterschieds zwischen Datenschutz
und Datensicherheit nicht bewusst sind. Oftmals legen Unternehmen bei Anfragen von poten-
ziellen Kunden oder Kooperationspartnern tiber die vorhandenen technischen und organisa-
torischen Maffnahmen zum Datenschutz ganz selbstverstindlich das interne Datensicherheits-
konzept vor und sind dann selbst tiberrascht, dass es sich hierbei nicht um das erwiinschte
Dokument, namlich ein Datenschutzkonzept handelt. Datenschutz (Data Privacy) ist nicht
gleichzusetzen mit Datensicherheit (Data Security). Datenschutz ohne ein funktionierendes
internes IT-Sicherheitsmanagement [Borchert und Szidzek (2017), S. 297 ff.] ist zwar nicht denk-
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bar. Aber ein ausreichendes Maf§ an Datensicherheit gewihrleistet noch lange keinen Daten-
schutz. IT-Sicherheit gewihrleistet die Integritit, Vertraulichkeit und Verfiigbarkeit von Da-
ten. Datenschutz geht jedoch dartber hinaus.

Unter Datenschutz versteht man gemeinhin den Schutz vor missbrauchlicher Datenverarbei-
tung, Schutz des Rechts auf informationelle Selbstbestimmung, Schutz des Personlichkeits-
rechts bei der Datenverarbeitung und auch den Schutz der Privatsphire. Die informationelle
Selbstbestimmung umfasst die Befugnis des Einzelnen, grundsitzlich selbst dariiber zu ent-
scheiden, wenn und innerhalb welcher Grenzen personliche Sachverhalte offenbart werden
[BVerfGE 65, 1 (42) (1983)].

Datenschutz wird haufig als Recht verstanden, dass jeder Mensch grundsatzlich selbst dari-
ber befinden darf, wem wann welche seiner personlichen Daten zuginglich sein sollen. Der
Wesenskern eines solchen Datenschutzrechts besteht dabei darin, dass die Machtungleichheit
zwischen Organisationen und Einzelpersonen unter Bedingungen gestellt werden kann. Der
Datenschutz soll damit der in der zunehmend digitalen und vernetzten Informationsgesell-
schaft bestehenden Tendenz zum sogenannten glasernen Menschen, dem einer Ausuferungen
staatlicher Uberwachungsmaffnahmen (Uberwachungsstaat) und der Entstehung von Daten-
monopolen in privater Hinden von Privatunternehmen entgegenwirken. Hier schliefit sich
der Kreis zum Amazon-Case. Das Problem war im Amazon-Case kein Fall der mangelnden
Data-Security. Allein schon aus Performance-Aspekten kann davon ausgegangen werden, dass
Amazon iber ein hohes Maf§ an Datensicherheit verfiigt. Das Unternehmen wird sich einen
Datenverlust oder kompromittierte Daten nicht leisten konnen, besteht doch seine Kerntitig-
keit in der Verarbeitung von Daten. Das Problem besteht vielmehr in einer mangelnden Be-
reitschaft, die erhaltenen personenbezogenen Daten nur so zu verwenden, wie dies unter dem
Aspekt des Datenschutzes oder der individuellen Kundensicht auf Basis der informationellen
Selbstbestimmung zulassig ist. Hierzu bedarf es aber vor allem des vorhandenen Willens, Da-
tenschutz umzusetzen und entsprechende Strukturen zur Gewahrleistung des Datenschutzes

zusatzlich zu den Mainahmen der Informationssicherheit zu implementieren.

6 FAZIT - DIE DSGVO ALS VERTRAUEN SCHAFFENDE NORM

Wie nachfolgend ausgefiihrt, war ein Grund fir den Erlass der DSGVO sicher die Erkenntnis,
dass nationale Datenschutzgesetze der Realitit internationaler Unternehmen und Organisa-
tionen nicht gerecht werden und man zumindest fiir Europa eine einheitliche, verbindliche
Grundlage schaffen wollte. Das Thema betrifft nicht nur Amazon. Es geht ebenso um Unter-
nehmen wie Facebook, Google, Yahoo, Twitter, Microsoft, Apple und viele andere, die bereits
heute Giber mehr Daten von Personen verfiigen als viele Staaten, jedoch keinen verfassungs-

mafigen Schranken unterworfen zu sein scheinen, was den Umgang mit diesen Daten betrifft.

Die DSGVO soll zum einen das Datenschutzrecht EU-weit vereinheitlichen [Albrecht und
Jotzo (2017), S.144]. Das Schutzniveau fiir die Rechte und Freiheiten natiirlicher Personen bei
der Verarbeitung personenbezogener Daten soll in der gesamten EU gleichmafig hoch und
einheitlich sein [Wytibul (2017), S. 3. Zugleich soll der Binnenmarkt in der Union gestéarkt
werden [Ebd.]. Die DSGVO verlangt daher den Aufbau umfassender Datenschutzstrukturen
in Organisationen sowie die Implementierung von Datenschutzmafinahmen bei der Entwick-
lung von Produkten und dem Design von Dienstleistungen, um die Einhaltung des Daten-
schutzes sicherzustellen. Daneben soll iber die DSGVO europaweit ein mdglichst einheitli-
ches System der Datenschutzaufsicht geschaffen werden. Eines der im Gesetzgebungsverfah-
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ren immer wieder betonten Ziele der DSGVO war die Etablierung des sog. »One-Stop-Shopx,
so dass auch bei grenziiberschreitenden Sachverhalten zur Vereinfachung und Erleichterung
der Kommunikation alle Abstimmungen eines Unternehmens mit einer einzigen Aufsichts-
behérde vorzunehmen wiren [Laue, Nink und Kremer (2016), S. 288]. Ein Ping-Pong-Spiel von
Behorden wie im Amazon-Case wire dann nicht mehr moglich; widerspriichliche Zustandig-
keiten wiren beseitigt. Mit Art. 56 Abs. 6 DSGVO hat man dieses Ziel zwar nicht ganz erreicht,
da der Grundsatz in Einzelfillen durchbrochen werden kann. Man hat aber zumindest sicher-
gestellt, dass datenverarbeitende Unternehmen sich stets an eine federfihrende Aufsichtsbe-
horde zu wenden haben [Ebd., S. 289].

Die immanente Botschaft der DSGVO besteht darin, dass die Politik es im Gegensatz zu gro
Ren Teilen der Privatwirtschaft bereits verstanden hat, dass Menschen in Big-Data-Zeiten zu-
nehmend nur noch solchen Organisationen Vertrauen schenken werden, die einen datenschutz-
konformen Umgang mit personenbezogenen Daten gewihrleisten und bei denen ein Miss-
brauch zu anderen Zwecken als dem Zweck, zu dem diese Daten ibermittelt wurden, ausge-
schlossen ist. Um den Konsens der Menschen als Biirger und auch als Kunde hinsichtlich
erforderlicher Datenverarbeitungen zu erreichen, bedarf es in allen Fallen eines Grundver-
trauens in den Staat ebenso wie in Unternehmen, denen der Kunde seine Daten freiwillig
ibermittelt. Dies sicherzustellen, hat sich die DSGVO zur Aufgabe gemacht. Die DSGVO zielt
damit auf etwas, Gber den Schutz des Rechtes auf informationelle Selbstbestimmung Hinaus-
gehendes ab: Indem sie das erwartbare Schwinden des Vertrauens der Kunden in die datenver-
arbeitende Industrie — wenn auch unter dem Druck massiver Buffgeld- und Strafandrohun-
gen — wiederherstellt und so zukunftsweisend alle Unternehmen, die ihrem Rechtsregime
unterliegen, in einem aufgeklarten Informationszeitalter wettbewerbs- und konkurrenzfahig
macht gegeniiber all denen, die Datenschutz bestenfalls als lastigen Klotz am Bein empfinden.
Betrachtet man die Grundprinzipien der DSGVO, so entsprechen diese dem Referenzmodell
fir Vertrauen in frappierender Weise:

Die DSGVO legt folgende Grundprinzipien fiir die rechtméfige Verarbeitung personenbezo-
gener Daten fest:

e Rechtmafigkeit der Datenverarbeitung, Art. 5 Abs. 1 lit. a) DSGVO

e Verarbeitung nach Treu und Glauben, Transparenz, Art. 5 Abs. 1 lit. a) DSGVO

° Zweckbindung, Art. 5 Abs. 1 lit. b) DSGVO

e Datensparsamkeit und Speicherbegrenzung, Art. 5 Abs.1 lit. ¢) DSGVO

. Richtigkeit und Aktualitit, Art. 5 Abs. 1 lit. d) DSGVO

e Integritit und Vertraulichkeit, Art. 5 Abs. 1 lit. f) DSGVO

e Grundsatz der Verantwortlichkeit und Rechenschaftspflicht, Art. 5 Abs. 2 DSGVO

Unter dem Faktor der Fahigkeit (ability) lassen sich die Grundprinzipien der Datensparsam-
keit und Speicherbegrenzung, Art. 5 Abs. 1lit. ) DSGVO sowie der Richtigkeit und Aktualitat,
Art. 5 Abs. 1lit. d) DSGVO erfassen, d. h. die technische Fahigkeit mit Daten tiberhaupt daten-
schutzkonform umgehen zu kénnen. Wo weder entsprechende technische und organisatori-
sche Mafinahmen fiir einen datenschutzkonformen Umgang mit personenbezogenen Daten
geschaffen ist, kann kein Datenschutz funktionieren. Wo jeder Mitarbeiter im Unternehmen

auf saimtliche Daten zugreifen kann, ist eine unbefugte Kenntnisnahme vorprogrammiert.
Integritat (integrity) kann als Metabegriff fiir die Prinzipien der RechtmiRigkeit der Datenver-

arbeitung (Art. 5 Abs. 1 lit. a DSGVO), der Verarbeitung nach Treu und Glauben sowie Richtig-
keit der vorgehaltenen Daten und Transparenz der Verarbeitung (Art. s Abs.1 lit. a DSGVO),

33

Datensouveranitat und Vertrauen: Der »Amazon-Fall«
Dr. jur. Christian Szidzek, Prof. Dr. Harald J. Bolsinger



FHWS Science Journal, 2018 (Jahrgang 4), Ausgabe 1

verstanden werden. Wo Daten etwa vielfach redundant an verschiedenen Speicherplitzen in
einem System abgelegt sind, wird eine Datenintegritit nicht zu gewahrleisten sein. Dort ist
auch die Transparenz der Verarbeitung ausgeschlossen, da eine Kontrolle Gber die Daten nicht

gegeben ist.

Das geforderte Wohlwollen findet sich wieder im Grundsatz der Zweckbindung der Daten-
verarbeitung (Art.5 Abs.1 lit. b) DSGVO), sowie im Grundsatz der Verantwortlichkeit, Art. §
Abs. 2 DSGVO. Wo sich ein Unternehmen Giber den Zweck, zu dem ihm Daten von Personen
zur Verfigung gestellt werden, hinwegsetzt, kann nicht davon ausgegangen werden, dass die-
ses Unternehmen den Rechtspositionen seiner Kunden gegeniiber wohlwollend eingestellt ist.
Indem die DSGVO Vertrauen in die Einhaltung des Datenschutzes durch Staaten und Unter-
nehmen wiederherzustellen versuche, trigt sie dazu bei, wieder Vertrauen der Kunden in die
datenverarbeitenden Unternehmen selbst zu schaffen.

Man kann damit konstatieren, dass die DSGVO als Norm den Unternehmen nichts anderes
als die Einhaltung des Referenzmodells fiir Vertrauen abverlangt, um auf einem trust-driven
market auch in Zukunft Bestand haben zu konnen. Sollten sich kinftig Unternehmen etab-
lieren, welche vergleichbare Leistungen zu vergleichbaren Konditionen anbieten konnen wie
z.B. Amazon, dabei aber Transparenz und rechtmifigen Umgang mit Kundendaten gewahr-
leisten, hitten diese Unternehmen gegentiber Amazon einen nicht zu unterschatzenden Wett-
bewerbsvorteil.

Die DSGVO unternimmt nun den Versuch — auch im Sinne einer volkswirtschaftlichen Not-
wendigkeit fiir die EU-Staaten — alle Unternehmen auf ein einheitliches und europiisches
Datenschutzrecht zu verpflichten. So kann Vertrauen durch Rechtsetzung begtinstigt und er-
zeugt werden, wo Unternehmen selbst nicht in der Lage oder willens sind, dieses Vertrauen in
kluger Vorausschau selbst zu erzeugen [Bolsinger (2016), S. 385].

Im obigen Amazon-Case wurde die Frage, ob sich Amazon auf der Grundlage luxemburgi-
schen oder deutschen Rechts rechtmagig verhalten hat, bewusst nicht abschliefend beantwor-
tet, denn darum geht es nur vordergriindig. Rechtskonformitit allein schafft kein Vertrauen

in ein Unternehmen.
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Die Einhaltung des Datenschutzes wird kinftig Voraussetzung fir das Zustandekommen na-
hezu aller geschiftlichen Beziehungen innerhalb der EU oder mit Unternehmen der EU sein.
Unternehmen werden sich kiinftig gemaf § 43 DSGVO von anerkannten Zertifizierungsstel-
len auf die Einhaltung des Datenschutzes zertifizieren lassen konnen. Wer europaweit aktiv
ist, wird eine solche Zertifizierung nicht ausschlieSen konnen. Der wesentliche Mehrwert bei
der Umsetzung der Vorgaben der DSGVO besteht fiir Unternehmen darin, dass durch Einhal-
tung dieser Vorgaben dem ibergeordneten und zukunftsweisenden Referenzmodell Vertrau-
en Rechnung getragen wird. Hinzu kommt, dass nach dem Modell des emotionalen Framings
nach Kahneman [Kahneman (2011), S. 447 ff.] die Abstrahlwirkung einer proaktiv verfolgten
und 6ffentlich wahrnehmbaren Verantwortungsiibernahme fiir den Schutz personenbezoge-
ner Daten auch ein generelles Vertrauen in das Unternehmen erzeugt: in die Produktqualitit
und -sicherheit, den Stand der Technik, die Verlasslichkeit. Allein weil der immer aufmerksa-
mer wahrgenommene Referenzpunkt Datenschutz positiv besetzt wird.

REFERENZEN
Albrecht, J. P. und Jotzo, F. (2017): Das neue Datenschutzrecht der EU, Baden-Baden.
Arendt, H. (2007): Vita Activa. Vom tatigen Leben, Miinchen.

Bohm, M. (0.].): Folgen der NSA-Affare — Wie Snowden das Netz verandert hat, in:
Spiegel-Online, http:/www.spiegel.de/netzwelt/netzpolitik/nsa-skandal-wie-snowdens-
enthuellungen-das-netz-veraendert-haben-a-973516.html, zuletzt aufgerufen am o9.12. 2017.

Bolsinger, H. (2015): Amazon im Umgang mit Kundendaten - Ein Selbstversuch,

www.datenschutz.wirtschaftsethik.biz, zuletzt aufgerufen am 09.12.2017.

Bolsinger, H. (2016): Wo bleibt die digitale Dividende fiir Europas Konsumenten?,
in: DuD 40/2016, S. 382-385.

Borchert, M. und Szidzek, C. (2017*): Umsetzung, Prifung und Beurteilung des internen
IT-Sicherheitsmanagements, in: Weimer, L. (Hrsg.), Datenschutz, I'T-Sicherheit & Cyber-
Risiken, Heidelberg, S. 297-384.

Bundesdatenschutzgesetz in der Fassung der Bekanntmachung vom 14. o1. 2003 (BGBI. I
S.66), zuletzt gedndert durch Artikel 10 Absatz 2 des Gesetzes vom 31.10. 2017.

Bundesverfassungsgericht (Urteil vom 15. 01.1983), BVerfGE 65, 1 (42).

Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on
the protection of individuals with regard to the processing of personal data and on the free
movement of such data, Official Journal L 281, 23/11/1995 P. 0031-0050,
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995Loo46& from=DE,

zuletzt aufgerufen am 12.12. 2017.

Grimm, R., Braunlich, K. (2015): Vertrauen und Privatheit - Anwendung des Referenz-
modells fiir Vertrauen auf die Prinzipien des Datenschutzes, DuD 5/2015, S. 289-293.

35

Datensouveranitat und Vertrauen: Der »Amazon-Fall«
Dr. jur. Christian Szidzek, Prof. Dr. Harald J. Bolsinger



FHWS Science Journal, 2018 (Jahrgang 4), Ausgabe 1

Kahl, B. (2017): Aktuelle Herausforderungen fur die duffere Sicherheit der Bundesrepublik
Deutschland. Auswirkungen auf Arbeit und Aufgaben des Bundesnachrichtendienstes, in:
Sensburg, P. E. (Hrsg.): Sicherheit in einer digitalen Welt, Baden-Baden.

Kahneman, D. (2011): Schnelles Denken, langsames Denken, Miinchen.

Laue, P., Nink, J. und Kremer, S. (2016): Das neue Datenschutzrecht in der betrieblichen
Praxis, Koln.

Mayer, R.C., Davis, J.H. und Schoorman, E.D. (1995): An integrative model of organizational
trust. Academy of Management Review, July 1, 1995, S. 709-734.

Palandt, O. und Sprau, H. (20117°): Biirgerliches Gesetzbuch, Miinchen.

Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016
on the protection of natural persons with regard to the processing of personal data and on
the free movement of such data, and repealing Directive 95/46/EC (General Data Protection
Regulation /GDPR), http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?-uri=CELEX:
32016R0679&from=DE, zuletzt aufgerufen am 12.12.2017.

Wytibul, T. (2017), in: Wytibul, T. (Hrsg.), EU-Datenschutz-Grundverordnung,
Frankfurt a.M.

36



