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Krieg bedeutet Frieden.

Fre i h e i t  i st  S k l ave re i .

Unwissenheit ist Stärke.

George Orwell, 1984.
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Ziel der Arbeit

Die erste Überlegung  für diese Arbeit war: 
Für wen oder welchen Fall kann die Ent-
wicklung effizienterer Technik in Zukunft 
interessant sein und vor allem, unter wel-
chen Umständen könnte sich der positive 
Zweck, für den sie erfunden wurde, ins Ge-
genteil umkehren? 
Überwachungsstaat 2.0 ist das Schlagwort 
für mein Vorhaben. Allerdings geht es nicht 
darum, Stimmung gegen Sicherheitstech-
nik oder staatliche Entscheidungen zu 
machen. Vielmehr soll ein Gefühl dafür 
vermittelt werden, was es heißt, sich zu 
sehr auf ein bestehendes System und sei-
ne  „Macher“ zu verlassen und all seinen 
Maßnahmen unkritisch gegenüber zu ste-
hen. Ich möchte zur Auseinandersetzung 
mit dem Thema anregen. Meine Arbeit soll 
jedoch nicht nur bestehende Maßnahmen 
dokumentieren und Möglichkeiten finden, 
sich davor zu schützen, sondern vor allem 
eine zukünftige Version des Überwachuns-
staates erlebbar machen.

speicherten Gesundheitsdaten und die 
Angst vor deren Missbrauch durch Dritte. 
So weit haben wir mit unserem Entwurf gar 
nicht gedacht, weil uns die Hintergründe 
fehlten. Ich für meinen Teil hätte mich im 
Nachhinein gern näher mit der diskutier-
ten Problematik beschäftigt, um auch da-
für einen Lösungsansatz zu finden. Unsere 
Arbeit im Kurs endete jedoch an der Stelle, 
wo alle Features gefunden, beschrieben 
und untergebracht waren. 
Es war interessant, sich mit einer kom-
plexen Thematik zu beschäftigen und ein 
Interface dafür zu entwickeln, die Idee der 
Karte ist auch grundsätzlich gut. Es fehlte 
dennoch an einiger Stelle die  Diskussion 
oder Abschätzung des Gefahrenpotenzials 
dieser Weiterentwicklung des Mediums, 
das so viele persönliche Daten trägt und 
für jeden zur Pflicht werden soll. 
Meine  Arbeit ist genau diese Beschäfti-
gung mit der Frage: Was ist, wenn die gute 
Erfindung für einen schlechten Zweck 
missbraucht wird? Kann man Technologie, 
die eigentlich dafür gebaut ist, Arbeitspro-
zesse, Forschung oder einfach Lebens-

qualität für den Menschen zu verbessern, 
auch gegen ihn einsetzen? Ich will her-
ausfinden, wie es sich anfühlt, wenn viele 
einzeln harmlos wirkende Methoden und 
Technologien vernetzt in einem Szenario 
zusammenlaufen, das plötzlich jeden be-
drohen kann. 
Mein Schwerpunkt wird dabei  immer die 
Kritik an den vorgestellen Dingen und Um-
ständen sein.  Ich möchte dazu anregen, 
dass wir uns auch mit den (Missbrauchs-) 
Risiken beschäftigen, die unsere Erfin-
dungen in sich bergen. Dadurch ergibt sich 
die Chance ihre Möglichkeiten voll auszu-
schöpfen und sie noch effizienter zu ma-
chen.
Jeder Designer sollte auch ein Gefühl für 
die Konsequenzen entwickeln, die seine 
Gestaltung haben kann. Es ist immer von 
Vorteil, auch auf Kritiker zu hören und auf 
Unsicherheiten seitens des Benutzers vor-
bereitet  zu sein und eingehen zu können.
Diese Sensibilisierung ist ein wichtiger 
Schritt zur klugen Weiterentwicklung vor-
handener Technologien und wird in Zukunft 
wegweisend für neue Anwendungen sein.

Im Interfacedesign-Studium begegnete ich 
verschiedensten Technologien und kleinen 
Erfindungen, die das tägliche Leben leich-
ter machen und unterstützen sollen. 
Der Umgang mit Chips, Platinen, Mini-Ka-
meras, verschiedenen Verschlüsselungs-
methoden u.ä. ist dabei für die meisten 
meiner Mitstudenten ganz selbstverständ-
lich. All diese Dinge sind Mittel zum Zweck 
auf dem Weg zu neuem Design. 
Mit der Zeit merkte ich, dass bei all der Be-
geisterung für neueste Technik eine Sache 
auf der Strecke blieb: 
Die kritische Auseinandersetzung mit ei-
nigen der  verbauten Einzelteile oder bear-
beiteten Inhalte. 
Ich selbst arbeitete in einem Kurs an ei-
nem Prototypen für die elektronische Ge-
sundheitskarte mit. Im Designprozess kon-
zentrierten wir uns vor allem darauf, den 
Anforderungen und Funktionen der Karte 
gerecht zu werden.
Heute steht der Entwurf für die Karte, mit 
einigen Features, die auch wir damals er-
sannen. Allerdings entwickelt sich gerade 
eine Diskussion um das Potenzial der ge-

Warum mache ich das?

Motivation
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in den Griff zu bekommen, wenn man nur 
genügend Überwachung schafft? Selbst die 
Einstellung zum Gebilde Staat hat sich ge-
wandelt: Die Menschen wollen Sicherheit, 
wollen sich beschützt fühlen. Der Staat soll 
das irgendwie leisten. Dafür nehmen zu-
nehmend viele in Kauf, dass verschiedene 
Organisationen und Einrichtungen  immer 
mehr in ihr Leben eindringen, Daten erfas-
sen, sammeln und speichern. Menschen 
gehen nicht mehr einfach nur  von A nach 
B, sie generieren Bewegungsprofile. Fast 
beiläufig werden Gesetze erlassen, die es 
Staatsdienern leichter machen, mehr über 
uns zu erfahren, alles zum Schutz der All-
gemeinheit. Wie geht man im täglichen Le-
ben damit um? Ab wann verhält man sich 
verdächtig? Ist Überwachung wirklich so 
harmlos, dass wir sie  einfach integrieren, 
fast ignorieren können? Wer nichts zu ver-
bergen hat, kann eben so gut alles preisge-
ben. Sogar seine Freiheit. 
Ist es für uns wirklich so unbedenklich, 
dass  jeder der über die nötige Technik ver-
fügt, Einblick in das Leben jeder beliebigen 
Person bekommen kann? Dass er Vorlie-
ben, Neigungen, Ängste und Nöte, Freunde, 
Gewohnheiten, sogar Äußerungen und Ge-
danken einfach mitschneidet, interpretiert 
und vielleicht gegen diese Personen aus-
legen kann – einfach, weil er die Möglich-
keit dazu hat? Das Ausmaß der staatlichen 
Überwachung ist für uns nicht begreifbar. 
Wir bekommen es erst dann zu spüren, 
wenn wir uns auffällig verhalten, nicht wie 
gewünscht funktionieren, oder vielleicht 
auch, weil ein System versagt hat.
Erst dann, wenn wir selbst anfangen müs-
sen, das Gegenteil von dem zu beweisen, 
was uns zur Last gelegt wird. Aber dann 
ist es vielleicht schon zu spät. Die Vergan-
genheit hat viele Probleme im Umgang 
mit automatisch ausgewerteten Daten 
gezeigt. Oft war es ein falsches Wort am 
Telefon, eine Hoax-Mail, ein Urlaub in ei-

nem verdächtigen Land oder eben auch die 
„falsche“ Nationalität, die Behörden zum 
Handeln veranlasste und so normale Men-
schen zu Verdächtigen werden ließ. Voreili-
ge Schlüsse brachten Unschuldige ins Ge-
fängnis oder sogar bis nach Guantanamo*.  
Die Kontrolle wird zunehmend zum Zwang. 
Die Angst zu Paranoia. Der Staat mu-
tiert zu unserem Vormund. Man schürt 
die Angst vor erneuten, noch grausame-
ren Anschlägen, um immer neue Überwa-
chungsmaßnahmen zu rechtfertigen. Mit 
der Weiterentwicklung technischer Erfas-
sungsmethoden und Auswertungssysteme 
wird ebenso die Erfassung und Auswertung 
aller voranschreiten, auch ohne Anfangs-
verdacht oder Tatbestand. 
Aber die Datenerfassung zum Schutz vor 
terroristischer Bedrohung ist nur ein As-
pekt. 
Das Abgrasen unserer Profile und Ge-
wohnheiten findet weltweit längst schon 
an anderer Stelle statt: Die Wirtschaft hat 
ebenfalls das Potenzial der neuen Mög-
lichkeiten für sich entdeckt. Was jedem 
einzelnen Menschen allein gehört, wird 
an Konzerne verkauft. Identitäten sind zur 
Ware geworden. 
Auch hier setzt man zunehmend Überwa-
chungsmethoden und dafür gebaute Tech-
nologien ein, um immer neue Erkenntnisse 
über den Kunden zu gewinnen und damit 
noch höhere Umsätze zu generieren.
Aber brauchen wir Spionagesoftware, Fu-
turistische Bezahlsysteme und Überwa-
chungskameras in jedem Blumenbeet, die 
uns überall hin verfolgen können? Alles 
sicher, bequem und einfach…vernetzt und 
zusammengeführt in großen Zentralen, wo 
jeder der etwas über uns wissen will, mal 
anfragt?
Der Kampf um unsere Daten hat gerade 
erst begonnen. Wie weit er in unsere Pri-
vatsphäre vordringt, wird sich in Zukunft 
zeigen.

Wenn man sich und andere fragt: „Wann 
hat das eigentlich alles angefangen?“, be-
kommt man meist die Antwort: Mit dem 
11. September. Dieses Datum ist wie der 
Startschuss für eine Gesellschaft, die sich 
zunehmend Hollywood-filmreif in Szene 
setzt. We‘re the stars of CCTV 1 ist ihr Mot-
to, Angst ihr Motor.
Es scheint, als sei an diesem Tag etwas 
ganz Grundsätzliches verloren gegangen. 
Vielleicht das Recht auf Freiheit, vielleicht 
aber auch der Glaube an das Gute im Men-
schen und die Hoffnung darauf, das wir mit 
friedlichen Mitteln unsere Konflikte lösen? 
Fest steht, dass seitdem etwas anders ist, 
überall auf der Welt und vor allem da, wo 
es den Menschen eigentlich gut geht, wo 
das Leben in geordneten Bahnen verläuft, 
Machtverhältnisse anerkannt sind, der In-
stitution Staat weitestgehend Vertrauen 
geschenkt wird... Da, wo genug Geld, Know-
How und Kräfte vorhanden sein sollten, um 
den Menschen das Gefühl von Sicherheit 
zu vermitteln, wächst die Angst stetig. Aber 
was genau ist eigentlich seit jenem grau-
samen Anschlag mit uns geschehen? Was 
hat sich genau verändert? Wo stehen wir 
heute mit unseren neuen Erkenntnissen, 
Technologien und Werten?
Das Leben ist weitergegangen, mit der Ge-
wissheit, dass niemand unantastbar ist, 
auch nicht der Größte und Stärkste.  In die-
sem Bewusstsein hat die Welt aufgerüstet, 
will sich auf alles einstellen und vorberei-
tet sein. Das Geschäft mit der gefühlten 
Sicherheit boomt.  Unzählige neue Techno-
logien brechen die Privatsphäre Einzelner 
auf.  Für jeden Zweck gibt es eine Erfindung. 
Wir können alles herausfinden, über jeden. 
Aber reicht es, pauschal einfach Daten zu 
erfassen, zu kontrollieren oder zu scannen, 
um dann anhand von Auffälligkeiten einen 
Zugriff zu starten? Verhindert man so Ver-
brechen oder gar Anschläge? Hilft man der 
Gesellschaft, einige ihrer Schwierigkeiten 

Wo wird das alles hinführen?

Einleitung

* Guantanomo ist ein Synonym für ein Gefange-
nenlager der USA. In dem Camp auf Kuba sind 
vor allem Menschen inhaftiert, denen terroris-
tische Bedrohung der demokratischen Freiheit 
vorgeworfen wird. Sie werden als feindliche 
Kämpfer bezeichnet und stehen nicht unter 
dem Schutz der Genfer Konvention. Für sie gel-
ten besondere Regeln, die die Haftbedingungen 
ungleich härter gegenüber anderen Gefängnis-
sen machen.



In den letzten Monaten sind Themen, die 
mit Überwachung, Datenschutz und Da-
tenmissbrauch im Zusammenhang stehen, 
oft durch die Medien gegangen. Viele Initi-
ativen widmen sich dem Schutz der Privat-
sphäre und der Aufklärung über staatliche 
Vorhaben in naher Zukunft. 
Es gibt heute viel mehr  Möglichkeiten, sich 
über Gesetze, Technologien und  Maßnah-
men zu informieren.
Demonstrationen, die für die persönliche 
Freiheit und die Hoheit über die eigene 
Identität abgehalten werden, sind so gut 
besucht, wie kaum ein Protestmarsch der 
letzten Jahre (15.000 Teilnehmer der Ver-
anstaltung „Freiheit statt Angst“ am 22. 
September 2007, geschätzte 30.000 am 
11.10.2008). 2 Kritiker der „Spionagetrends“ 
werden in Diskussionen gern gehört. Es ist 
also nicht so, dass die flächendeckende 
Überwachung unbemerkt Einzug hält. Sie 
wird wohl eher mit einiger Skepsis abge-
wartet.
Laut einer Online-Umfrage des Fernseh-
senders ARD vom 18.04.2007 (Siehe Sei-
te 40) macht sich Bundesinnenminister 
Schäuble mit seinen zukünftigen Vorha-
ben bei den Befragten nicht besonders be-
liebt. Es sieht also so aus, als wäre  noch 
mehr staatliche Kontrolle im Auftrag der 
Sicherheit nicht dass, was die Menschen 
sich wünschen. Wenn dem so ist, bleibt die 
Frage, warum die meisten der bestehenden 
Überwachungsmaßnahmen ohne größere 
Proteste hingenommen wurden. Liegt es 
daran, dass wir darüber zu wenig wissen?
Reicht uns etwa die Zusicherung, dass es
nur den Schurken  an den Kragen geht  Ist 
es einfach ok, wenn Daten generiert und 
gespeichert werden, solange wir uns nichts 
zu Schulden kommen lassen? 
In meiner Recherche stieß ich immer wie-
der auf einen passenden Vergleich:
Wenn man einen Frosch in einen Topf mit 
kochendem Wasser setzt, springt er sofort 

Wo stehen wir jetzt?
Die Überwachung und wir.

wieder heraus – klar, ist ja auch unange-
nehm. Setzt man ihn aber in kaltes Wasser, 
das sich langsam erhitzt, bleibt der Frosch 
sitzen, weil er den Unterschied nicht be-
merkt. Ist das Wasser am Siedepunkt, ist 
es zu spät, der Frosch ist tot.3 
Ist es das, was man mit uns versucht? 
Langsame Gewöhnung an die absolu-
te staatliche Kontrolle, mit allen Mitteln, 
möglichst flächendeckend und im Namen 
der demokratischen Freiheit?
Wir sollten anfangen, uns mehr dafür zu 
interessieren.

Diese Arbeit wird sich vor allem mit dem 
Status Quo „Überwachungsstaat“ beschäf-
tigen, zusammentragen, was gegenwärtig 
geschieht.
Dabei werden auch Erfahrungen einflie-
ßen, die ich selbst in diesem Zusammen-
hang gemacht habe.
Um zu verstehen, was unsere Gesellschaft 
ausmacht, wird auch der Staatbegriff be-
trachtet.
In einer Umfrage und einem kleinen Expe-
riment wird sich die Einstellung der Teil-
nehmer zu Privatsphäre und Überwachung 
widerspiegeln. Staatlich eingesetzte Me-
thoden und Maßnahmen werden vorge-
stellt.
Das Thema „freiwillige Überwachung“ 
durch Online-Communities und die neu-
en Möglichkeiten im Web 2.0 werden eine 
große Rolle spielen. Die Erkenntnisse aus 
dieser Bearbeitung gipfeln in meinen In-
terventions, (Designeingriffen). Diese sind 
Ausdruck meiner persönlichen Kritik an 
den dargelegten Umständen und machen 
sie ein Stück weit erlebbar.
Außerdem  zeigt ein Entwurf, wie schnell 
ein unsichtbares Überwachungszenario 
geschaffen ist. Er beantwortet die Frage: 
Was wird uns zukünftig erwarten, wenn es 
uns egal ist, was mit unseren persönlichen 
Daten geschieht.
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Das deutsche Wort Staat ist dem lateini-
schen status („Stand, Zustand, Stellung“) 
entlehnt. Das daher stammende italie-
nische lo stato kam in der Renaissance 
auf und bezeichnete dort die mehr oder 
weniger stabile Verfassungsform einer 
Monarchie oder Republik. Der status re-
galis meinte Stellung, Macht und Einfluss 
des zur Herrschaft gelangten Königs oder 
Fürsten, später auch seines Anhangs, des 
Hofstaats. Die französische Übersetzung 
état konnte dann auch auf den ökonomi-
schen Haushalt der Zentralmacht, später 
auch auf die rechtliche und politische Ein-
heit aller Staatsbürger eines Staatsgebiets 
bezogen werden.
 Ältere griechische und lateinische Begrif-
fe wie polis (Stadtstaat), civitas („Bürger-
schaft“), res publica („öffentliche Angele-
genheit“), regimen („Königsherrschaft“), 
regnum („Königreich“) oder imperium („er-
obertes einheitlich regiertes Herrschafts-
gebiet“) bezeichnen je einzelne, ebenfalls 
nicht verallgemeinerungsfähige Aspekte 
ähnlicher Sachverhalte.
Entscheidende Bestandteile der heute 

gesetzmäßigen Begriffsdeutung sind eine 
irgendwie geartete politische Vereinigung 
einer größeren Menschengruppe, die in 
einem mehr oder weniger geschlosse-
nen Gebiet unter einer mehr oder weni-
ger einheitlichen Form der – etablierten, 
durchgesetzten oder beschlossenen – 
Machtausübung leben. Diese drei Haupt-
kriterien haben sich im modernen Völ-
kerrecht seit Georg Jellinek (1851–1911)  
herauskristallisiert.
Zum Staat gehört eine politische Instanz, 
die zur Schaffung und Wahrung von Recht 
und öffentlicher Ordnung in der Gesell-
schaft zuständig ist und diese mittels ei-
ner Verwaltung, dem Staatsapparat, auch 
durchsetzen kann.
Für Niccolò Machiavelli (1469–1527) wa-
ren alle menschlichen Gewalten, die Macht 
über Menschen haben, „Staat“. Für Jakob 
Burckhardt (1818–1897) ist der Staat da-
mit eine der wesentlichen Kräfte neben 
Religion und Kultur, die die menschliche 
Geschichte bestimmen.
Der Staat wird oft als Gegenüber zur Ge-
sellschaft beschrieben. 4

Was zeichnet einen Staat aus?

Wo leben wir eigentlich?

Der demokratische Staat
Der wichtigste Anwendungsfall der Demo-
kratie ist die Staatsführung. Ein Staat gilt 
als demokratisch, wenn die folgenden Kri-
terien zutreffen:

* Es gibt einen Demos (Volk), welcher  
  politische Entscheidungen in kollek- 
      tiven Prozeduren trifft.
 
 *     Es gibt ein Territorium, in dem  die  Entschei- 
   dungen innenpolitisch angewendet wer 
          den und in dem der Demos angesiedelt ist.     

* Es gibt für politische Normen eine Ent-
scheidungsfindungsprozedur, welche ent-
weder direkt (z. B. als Referendum) oder 
indirekt (z. B. über die Wahl eines vertre-
tenden Parlamentes) funktioniert. Diese 
Prozedur wird vom Demos bereits dadurch 
als legitimiert betrachtet, insofern sein 
Ergebnis „akzeptiert“ wird. In einer reprä-
sentativen Demokratie wird die politische 
Legitimität der Repräsentanten aus der 
Bereitschaft der Bevölkerung abgeleitet, 

die Entscheidungen des Staates (auch die 
der Regierung und der Gerichte) entgegen 
individuellen Vorzügen und Interessen zu 
akzeptieren oder hinzunehmen. 
* Im Fall von Nationalstaaten müssen 
diese souverän sein: demokratische Wah-
len sind nutzlos, wenn eine Autorität von 
außen das Ergebnis überstimmen kann.  

* Ein unverzichtbares Merkmal einer De-
mokratie ist schließlich, dass durch wie-
derkehrende verbindlich festgelegte Ver-
fahren die Regierung ohne Revolution 
wechseln kann. In vorwiegend direkt-de-
mokratischen Systemen übt das Volk die 
Macht selbst aus (Volksabstimmungen) 
In Repräsentativen Demokratien werden 
hierzu von den Bürgern Repräsentanten 
gewählt (oder in der Vergangenheit auch 
per Los bestimmt), die die Herrschaft aus-
üben sollen.

* Es existiert die Freiheit, durch eigene 
kreative Mitbestimmung, durch eigene 
Ideen, der Welt zu helfen.5
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Wie sieht Überwachung aus – Eine Bildersammlung.

Moodboard: Look der Überwachung



Welche (Überwachungs-) Staats-Szenarien werden in Filmen aufgebaut?

Filmische Inspiration: Minority Report

ner unperfekten Gesellschaft gegenüber. 
Aber es gibt immer einen Weg. 
Gegen das Netzhaut-Identifikationssys-
tem hat sich ein „Augen-Transplantations-
Schwarzmarkt“ aufgebaut. In  zwielichti-
gen Praxen kann sich jeder ein paar neue 
Augen einsetzen lassen.
Und auch das Precog-System hat  
Schwachstellen: Zum einen ist sich das 
Orakel-Trio nicht immer einig. Gibt es ab-
weichende Visionen, die eine Tat nicht 
eindeutig vorhersehen, werden diese Ab-
weichungen, sogenannte Minority Reports 
(Minderheiten-Aufzeichnungen) systema-
tisch gelöscht, damit die Unfehlbarkeit des 
gesamten Systems nicht in Gefahr gerät. 
Zum anderen werden die grausamsten 
Morde, auch nachdem sie verhindert wur-
den, von den Orakeln immer und immer 
wieder gesehen. 
Auch diese „Echos“ werden automatisch 
gelöscht.
Der Mitbegründer des Systems kennt diese 
Schwachstelle und nutzt sie aus, um einen 
Mord zu begehen. Er wird nicht entdeckt, 
weil er ihn aussehen lässt, wie das Echo 
eines geklärten Falls. 

Minority Report beschreibt eindrucksvoll 
die Mechanismen eines Präventionsstaa-
tes (Siehe Seite 42). Und zeigt, wohin es 
führen kann, wenn man einer Technik un-
eingeschränkt vertraut.
Als der Film 2002 in die Kinos kam, wirkte 
er sehr futuristisch, die Technik darin fas-
zinierend-unmöglich. 
Inzwischen hat der Fortschritt aufgeholt. 
Einige der gezeigten multi-touch bzw. ges-
tenbasierten Interfaces und Mechanismen  
wie der Netzhaut-Scan sind heute bereits 
nutzbar – u.a. auch, um Menschen zu 
überwachen.

Washington 2054. Die Polizei hat eine der 
effektivsten Waffen gegen Morde in der 
Hand: Ein Orakel-Dreiergespann, die Pre-
cogs, sehen Tötungen voraus. Aus Details 
ihrer Visionen wird der Täter zusammen-
spekuliert und noch bevor er die Tat be-
geht, festgenommen, also wegen seiner 
zukünftigen Morde.
Mit Hilfe dieses Systems gelang es, vor-
setzliche Morde innerhalb weniger Jah-
re vollkommen zu eliminieren. Die Polizei 
operiert mit modernster Technik, um die 
Menschen zu finden, die im Begriff sind, 
ein Verbrechen zu begehen. Über jeden 
Einwohner gibt es eine umfangreiche Akte, 
die zentral abgerufen werden kann. 
Durch ständige Netzhautscans, z.B. an  
Zugangskontrollpunkten für Gebäude oder 
Verkehrsmittel,  ist der Aufenthaltsort ei-
nes jeden immer zu bestimmen.
Dieser Scan ist eine der Schlüsseltech-
nologien im Film. Er ermöglicht nicht nur 
die  Identifikation und Erstellung von Be-
wegungsprofilen, sondern auch persona-
lisierte Werbung: Wann immer jemand ein 
digitales Werbeplakat passiert, wird er di-
rekt mit seinem Namen angesprochen.
Das Leben der Menschen wird durch die 
Scans massiv beeinflusst. Kleine spin-
nenähnliche Nano-Roboter werden zum 
Auffinden von Verdächtigen an unzugäng-
lichen Stellen eingesetzt, um die Scans 
vorzunehmen. Wer sich widersetzt, macht 
sich verdächtig.
Werbespots für das Precrime-System ver-
sprechen, dass jeder sich auf die Unfehl-
barkeit des Systems verlassen kann. Mit 
dem Satz „Nur ein Leben in totaler Sicher-
heit ist ein Leben in Freiheit“ wird jedem die 
Notwendigkeit für die totale Überwachung 
klar gemacht. Die Angst vor Kriminalität 
führt zu Akzeptanz.
Die Orakel werden als Mustererkennungs-
filter bezeichnet, die praktisch  nicht irren 
können. Es steht ein perfektes System ei-
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Eine inszenierte Lotterie entscheidet, auf 
wen das Los für die Insel fällt.
Wer zweifelt, bekommt die Staatsmacht 
zu spüren. Dann geht die Überwachung so 
weit, dass dem Betroffenen Nano-Roboter 
eingepflanzt werden, die für die Kontrol-
leure sichtbar macht, was der Zweifler 
sieht und womit er sich beschäftigt. Mit 
dieser Methode sollen die Quellen für das 
unerwünschte, selbstständige Verhalten 
aufgedeckt werden. 
In dieser Hollywood-Fiktion wird der 
künstliche Staat mit allen Mitteln aufrecht 
erhalten, um Klone zu züchten.
Die Menschen, die in ihm leben sind Kopi-
en von Bewohnern der normalen Welt. 
Die Wissenschaft hat einen Weg gefunden, 
mit dieser Technik Geld zu verdienen – mit 
staatlicher Unterstützung. Die Organisati-
on, die dahinter steht erzählt ihren Kunden 
und der Regierung, dass lediglich hand-
lungsunfähige, gefühlstote „Fleischklum-
pen-Klone“ generiert werden, denen man 
bedenkenlos bei Bedarf Organe entneh-
men kann.
Der  wirkliche Zustand der Kopien unter-
liegt absoluter Geheimhaltung. Ebenso 
kennt niemand außer derjenigen, die daran 
Geld verdienen, die riesige Lügenmaschi-
nerie, die angewandt wird, um die Kopien 
für die eigenen Zwecke gefügig zu halten. 
Solange niemand Fragen stellt, ist der 
Klon-Staat und all seine Methoden sicher.

In einer futuristischen Stadt leben Men-
schen unter absoluter Kontrolle. Mit mo-
dernster Technik werden alle nur denkba-
ren Bereiche überwacht.  
Die sogenannten Supervisor scannen, be-
obachten und erfassen jeden Einzelnen. 
Es ist genau vorgeschrieben, welche Klei-
dung die Bewohner zu tragen haben, wel-
ches Essen sie zu sich nehmen dürfen: Der 
körperliche Zustand ist genau bekannt und 
wird bei Essensausgabe überprüft. Nie-
mand hat einen individuellen Namen, die 
Menschen werden in Gruppen eingeteilt. 
Die Gruppenbezeichnung charakterisiert 
Eigenschaften ihrer Mitglieder. Alle Be-
wohner tragen  Armbänder, die  persönliche 
Daten und Aufenthaltsort speichern, es 
gibt über jeden eine Personalakte, die nur 
von der Obrigkeit eingesehen werden kann.  
Niemand muss etwas selbst erledigen, es 
gibt jede Art von Komfort, solange keine 
Fragen gestellt werden. Damit die Bewoh-
ner sich nicht langweilen, verrichten sie 
leichte, maschinell unterstützte Arbeit, 
deren Sinn sich niemandem erschließt. Der 
direkte Kontakt von Männern und Frauen 
wird strikt unterbunden. Lediglich für in-
teraktive sportliche Aktivitäten ohne Kör-
perkontakt dürfen sie sich treffen.
Der Umstand, der die Menschen diese 
Maßnahmen aushalten lässt, ist erfun-
den: In der Welt draußen, die keiner von 
ihnen je gesehen hat, gab es nach Aussa-
ge der Machthabenden einen Vorfall, der 
die Erde kontaminiert hat. Die klinische 
überwachte Stadt sichert das Überle-
ben ihrer Einwohner. Außerdem wird ein 
Bonussystem eingesetzt, dass die Men-
schen gefügig macht. Ihnen wird ihr Leben 
lang nur ein Ziel als erstrebenswert ein-
gepflanzt.  Sie kommen als Auserwählte 
auf die einzige Insel, die von der Konta-
mination verschont geblieben ist und als 
Naturparadies gilt – wenn sie das Leben 
in der Stadt unumwunden akzeptieren.   

Welche (Überwachungs-) Staats-Szenarien werden in Filmen aufgebaut?

Filmische Inspiration: Die Insel
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ist an der Tagesordnung. Jede nicht vor-
hersehbare Regung oder Handlung könnte 
den Frieden gefährden und wird deshalb 
selbst von Kindern gemeldet oder ange-
zeigt. Überwachungstechnologie schließt 
die Lücken zur Erfassung der Lage.
Damit das gesamte System funktioniert, 
hat die Regierung den Grammaton-Kle-
riker erschaffen, einen speziellen Men-
schentypus, der seine Gefühle überaus gut 
kontrollieren kann. Seine Auffassung von 
Leben ist einzig, das Fortbestehen der Ge-
sellschaft zu sichern.  Mit Waffengewalt, 
mathematisch berechnender Kampfkunst 
und brutaler Attitüde sind diese Menschen 
eine Art Überpolizei zur Sicherung des Frie-
dens. Jeder Kleriker besitzt die Fähigkeit, 
sich in die Gedankenwelt seines  Gegen-
übers hineinzuversetzen und kann dessen 
Handeln und den damit verbundenen Ge-
mütszustand präzise vorhersagen. Sie die-
nen, selbst unter Drogeneinfluss, loyal Va-
ters Stimme und werden dazu eingesetzt, 
sogenannte Sinnestäter aufzuspüren und 
zu vernichten. 
Die Sinnestäter sind Menschen des Wider-
standes, die sich weigern, ihre Gefühle zu 
töten. Sie leben verborgen im Untergrund 
und planen, das totalitäre Regierungssys-
tem zu vernichten, um ihr normales Leben 
wiederzubekommen. Der Überwachungs-
staat kommt mit wenigen Eingriffen in das 
Leben seiner Bürger aus. Technik kommt 
kaum zum Einsatz. Es wird vor allem mit 
psychologischen Mitteln gearbeitet. 
Ideologische Prägung, große Symbole und 
die Abschaffung des Individuums erinnern  
an die Methoden des Dritten Reichs.

Equilibrium – The Killer of Emotions spielt 
in einer Welt nach dem dritten Weltkrieg. 
Die Überlebenden haben beschlossen, den 
Krieg für immer auszulöschen und den 
Frieden mit allen Mitteln zu erhalten. 
Eine Regierungsorganisation namens Tet-
ra Grammaton setzt sich mit militärischer 
Präzision und machtvollen Gesten für die 
Sicherheit ihrer Bürger ein. Sie gehorcht ei-
ner übergeordneten Macht – Vaters Stim-
me. Er ist eine gottgleiche Figur, die die Re-
geln des Zusammenlebens innerhalb der 
städtischen Gemeinschaft bestimmt hat, 
die moralische Instanz, mit deren Hilfe die 
Menschen überwacht und unter Druck ge-
setzt werden.
Der Schlüssel zum neu geschaffenen Frie-
den ist die Auslöschung aller menschli-
chen Gefühle. Sie werden als Quelle der 
Grausamkeit vergangener Zeiten angese-
hen. Um seine Emotion auszuschalten, ist 
jeder Mensch dazu verpflichtet, sich selbst 
täglich eine Dosis Prozium in den Hals zu 
injizieren. Wer sich weigert, dies zu tun, 
wird in einer eigens dafür gebauten Hin-
richtungsmaschine lebendig verbrannt. 
Der Nachschub der Droge ist in staatlicher 
Hand. 
Der Besitz persönlicher Gegenstände ist 
verboten. Poesie und Kunst werden aus-
nahmslos vernichtet. Ihr Besitz allein gilt 
als strafbares Individualverhalten und wird 
mit der Auslöschung geahndet.
Überall in der trostlosen Betonstadt wer-
den Predigten des Vaters übertragen, der in 
immer gleichen Worten Gefühle verdammt 
und zu ihrer totalen Auslöschung aufruft. 
Kriegsbilder halten die grausamen Erin-
nerungen an die vergangenen Zeiten vol-
ler Angst und Schmerz wach und steigern 
die Kooperationsbereitschaft der Bürger. 
Uniformität und Gleichschaltung kenn-
zeichnen die Equilibrier. Denunziantentum 

Welche (Überwachungs-) Staats-Szenarien werden in Filmen aufgebaut?

Filmische Inspiration: Equilibrium
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V.l.n.r.: Permanente Beschallung mit „Werbematerial“ 
für die Regierung. Hier für die Droge, die den Weltfrie-
den sichert. Einfach selbstgemacht: Injektion einer La-
dung Prozium.
Konsequenz einer Straftat: Ein Sinnestäter liegt er-
schossen neben einem noch laufenden Plattenspieler.
Das oberste Instrument der Angst: Hinrichtung (Auslö-
schung) im Feuer. Eine Strafe für Menschen die nicht 
bereit sind, auf ihre Individualität zu verzichten und 
sich den Vorgaben der Regierung zu unterwerfen.
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„Wovon es handelt? Nun, es „spielt“ in ei-
ner ca. 15 Jahre entfernten Zukunft. Die 
Dinge sehen nicht gerade rosig aus. Wenn 
du dir eine Welt vorstellst, in der sich 
Habgier und jegliche Art von Macht so 
weiterentwickeln, wie man das momen-
tan erwarten würde, dann bekommt man 
schon eine ungefähre Idee von der Grund-
stimmung des Albums. Die Welt ist an ihre 
eigenen Grenzen gestoßen – sowohl poli-
tisch, wie auch spirituell und ökologisch. 
Aus der Perspektive von diversen Charak-
teren, die in dieser Welt existieren, ge-
schrieben, werden einem auf „Year Zero“ 
diverse Blickwinkel auf eine drohende 
Stunde der Wahrheit präsentiert. Und wie 
das dann klingt? Das wirst du schon bald 
am eigenen Leib erfahren... “ 6

Zum Projekt
Zeitlicher Ablauf in der Realität
Offizieller Startschuss für die Kampagne 
war der 10. Februar 2007.
Am 12. Februar 2007 wurden markierte 
Buchstaben auf einem NIN Tour- T- Shirt 
entdeckt. Diese führten zu der Seite „iam-
tryingtobelieve.com“(siehe Seite 25). Dort 
werden Einzelheiten des Year Zero- Uni-
versums erwähnt. In den folgenden Tagen 
wurden insgesamt 29 weitere Webseiten 
entdeckt. Quellen dafür waren u.a. ID3 
Tags in MP3- Dateien, die auf Konzerten 
gefunden wurden, Strichcodes im Booklet 
zum Album oder Wandgemälde in Groß-
städten. Für andere Seiten musste eine 
Telefonnummer angewählt werden, die 
erst durch Spektralanalyse einer Datei auf 
einem gefundenen USB- Stick entschlüs-
selt werden konnte.  Eine Schnitzeljagd 
mit Hilfe aller erdenklichen Medien setz-
te Stück für Stück das inszenierte neue 
Weltbild zusammen. Einige Fans der Band 
sind vom Eintreten der Ereignisse, wie sie 
in Year Zero geschildert werden, bis heute 

überzeugt. Die letzte Seite wurde am 24. 
Mai entdeckt.

Zeitlicher Ablauf im Year- Zero-  
Universum
Das Year Zero (Jahr 0, BA 0) ist nach unse-
rer Zeitrechnung 2022. Die Zeit davor wird 
als z.B. –14 (2008) bezeichnet.
Am 22. Februar wird die 81. Oscarverlei-
hung das Ziel eines biologischen Terroran-
griffs, danach werden andere Ziele in Kali-
fornien angegriffen. L.A. wird evakuiert. In 
einer Vergeltungsaktion werden im März 
Iran und Nord- Korea von den Amerikanern 
mit Nuklearwaffen angegriffen. Die Bewei-
se für die Schuld dieser Länder am Biowaf-
fenangriff sind jedoch nicht schlüssig.
Im August 2009 erklären Moslems weltweit 
den Jihad gegen die USA.
Ab September wird das Trinkwasser in 
Amerika  flächendeckend mit Parepin ver-
setzt, einem Psychopharmaka. Der Bevöl-
kerung wird allerdings erklärt, dass Parepin 
als Schutzmaßnahme vor Bioterrorismus 
dient. Menschen, die kein Trinkwasser aus 
der Leitung trinken und bei klarem Ver-
stand sind, gelten als paranoid.
Freie Rede wird verboten, Protestler wer-
den inhaftiert und exekutiert.
Im Jahre 2013 zerbrechen die Regierungen 
in Afrika, ohne dass die Hilferufe der Afri-
kanischen Union gehört werden.
2015 hat der Indisch- Pakistanische Krieg 
die gegenseitige Auslöschung beider Län-
der zur Folge.
Ein brutaler Überfall Krimineller während 
der Fußball- WM 20018 in Großbritannien 
hat die elektronische Kennzeichnung auf-
fällig gewordener Bürger zur Folge. Dies 
geschieht durch die Implantierung eines 
Nerochips ins Handgelenk.
Die erste amerikanische Präsidentin wird 
wegen Hochverrats des Amtes enthoben. 
Danach werden freie Wahlen abgeschafft 

Die Nine Inch Nails (NIN), 1988 durch den 
Sänger Trent Reznor in Cleveland gegrün-
det sind eine amerikanische Band, die von 
Beginn an nicht nur musikalische Meilen-
steine in der Szene gesetzt hat. Reznor 
begreift sich nicht als Singer/ Songwriter, 
sondern als Medienkünstler.
Im Studio sind weitere Musiker und Ton-
techniker lediglich als Assistenten gefragt, 
da der Sänger die meisten Instrumente 
selbst einspielt. Auf Konzertbühnen unter-
stützen ihn vier zusätzliche Musiker und 
bilden in diesem Moment die tatsächliche 
Band, in der Reznor das einzige permanen-
te Mitglied ist. Der Musikstil wird häufig 
dem Industrial-Rock zugeschrieben, was 
aber nicht das gesamte Klangspektrum 
beschreibt.
Neben einem virtuosen Gefühl für Musik, 
dem Beherrschen aller klassischen Rock-
bandinstrumente und einer beachtlichen 
Stimme ist Trent Reznors Affinität zu mo-
derner Technik bezeichnend für die Weiter-
entwicklung der Band bis heute.
Das Experimentieren mit Soundinterfaces 
und „Open Source-Songs“ für die Fans sind 
fester Bestandteil des kreativen Prozes-
ses. Der exzentrische Künstler macht am 
liebsten alles selbst, gegen jeden Trend, 
gegen jede Plattenfirma. Nach der Grün-
dung seines eigenen Labels übernimmt er 
auch die Vermarktung seiner Musik, nebst 
Marketing und Werbung.
2007 erscheint das sechste Studioalbum 
„Year Zero“. Es lässt zum ersten Mal das 
unglaubliche Potential des Künstlers in 
vollem Umfang sichtbar werden: In ei-
ner vorher nie dagewesenen Kampagne 
erschafft Reznor die Vision eines neuen 
Zeitalters, in dem seine Lieder zu Hymnen 
werden, die die Lebensumstände der Men-
schen im Jahre Null beklagen. Der Sänger 
selbst beschreibt seine Ausgangsidee zu 
dem Album folgendermaßen:

Wie nähern sich andere gestalterisch dem Thema (Überwachungs-) Staat?

Das „Year Zero-Universum“ Trent Reznor/ NIN

Eine andere Version der Wahrheit. Durch das Hin-und 
Herwischen mit der Maus auf der Webseite legt der Be-
trachter das wahre Gesicht des neuen Amerika frei.
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wasser verändert das Bewusstsein der 
Menschen, sie werden apathisch. Dadurch 
können die Bürgerrechte weitestgehend 
eingeschränkt werden.

Konzept und Design
Das globale Szenario wird indirekt erklärt. 
Fragmentarisch findet man Hinweise in 
den Liedtexten der Platte „Year- Zero“, in 
verteilten Comics, Tagebuchnotizen, Fotos, 
E- Mails, Transkripten von Gesprächen, Te-
lefonanrufen und Wandgemälden. 
Vor allem auf den versteckten Webseiten 
erwecken Bruchstückhafte Meldungen 
und Erinnerungen aus einer anderen Zeit 
den Eindruck einer existierenden Parallel-
welt.  Entdecker der Informationen bekom-
men kein genaues Bild der zukünftigen Zu-
stände, sind aber zum Handeln gegen die 
Anfänge in unserer Zeit aufgerufen. 
Der Sänger bringt seine Fans dazu, ihre 
Stimme gegen Ungerechtigkeit und Aus-
beutung zu erheben und zeigt dabei auf die 
heutige US-Regierung.
Eine der entdeckten Seiten hält Material 
für erste Street- Art und Protestaktionen 
bereit. Im Laufe der Zeit werden verschie-
dene Aktionen von den Fans selbst orga-
nisiert. Für viele ein Höhepunkt der Kam-
pagne: ein exklusives NIN- Live- Konzert in 
einer verlassen Werks- Gegend in L.A. 
Um zu diesem „konspirativen Treffen“ zu 
gelangen, wurden online Hinweise gege-
ben, wo in L.A. Handys zu finden sind, die 
zu einem bestimmten Zeitpunkt angerufen 
werden. 
So erhielten Fans weitere Instruktionen. 
Das Konzert wurde nach 6 Liedern von ver-
kleideten SWAT- Einheiten gestürmt und 
die Besucher aus der Halle gejagt. 
Dieses Konzert fand sowohl in Echtzeit als 
auch im Year- Zero Universum statt. Es gilt 
als verbindendes Element beider Welten.
Trent Reznor ist Kopf der Widerstandbe-
wegung, heute und in der Zukunft.

und der Präsident vom Kongress ernannt. 
2019 inszeniert die amerikanische Regie-
rung angeblich einen bioterroristischen 
Anschlag auf Seattle um die Notwendigkeit 
von Parepin zu untermauern. Der Tod eines 
US- Diplomaten in Algerien am Kampfvi-
rus „Redhorse“ führt zu einer weiteren Be-
schränkung der Bürgerechte. 2021 bilden 
internationale Großkonzerne und Weltre-
gierungen die Koalition für Frieden. In 2022 
(Jahr 0) führt Amerika zusammen mit der 
Koalition für Frieden eine neue Zeitrech-
nung ein. Am 2. August 2022 fangen Wi-
derstandsgruppen an, Nachrichten übers 
Internet in die heutige Zeit zu senden, um 
auf die Umstände in der Zukunft aufmerk-
sam zu machen. In den Jahren 2020 bis 
2022 ersetzt die Droge Opal, eine stärkere 
„Straßenversion“ von Parepin, Kokain. Am 
2. Oktober 2022 erscheint die „Presence“ 
über dem Kapitol in Washington D.C. Eine 
Erscheinung in Form einer (göttlichen) 
Hand, die vor allem durch die Einnahme 
von Parepin bestärkt wird. Das von der Re-
gierung inszenierte Phänomen wird on den 
Menschen als Drohung gegen falscvhes 
Leben, also Andersdenken und Auflehnung 
gegen den Staat verstanden.
Technik Im Year- Zero Universum
Es gibt relativ wenig technische Neuerun-
gen. Die konsequente Anwendung heutiger 
Technik und Möglichkeiten Menschen zu 
überwachen und zu kontrollieren ist der 
Schlüssel des fiktiven Staates. Neu ist, 
dass Kriminellen oder auffälligen Bürgern 
ein sogenannter Nerochip ins Handgelenk 
eingepflanzt wird. Dieser dient der ständi-
gen Überwachung, mögliche Zusammen-
künfte sollen verhindert werden.  Bürger, 
die sich die Chips wieder entfernen (Chip- 
Puller) werden gnadenlos gejagt und in-
haftiert. Weiterhin werden Kameras zur 
Überwachung eingesetzt. Der Großteil der 
Überwachung ist allerdings eher psycholo-
gischer Natur. Die Droge Parepin im Trink-

Eine Kampagne, die ihresgleichen sucht:
Mit allen Mitteln promoted Trent Reznor sein Album 
„Year Zero“. Communities und Blogs nutzt er für die 
glaubhafte Verbreitung von Zeitzeugenmaterial seiner 
Überwachungsstaat-Utopie.
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Links: Einige der Websites aus dem „Year Zero“- Uni-
versum. Aus den Bereichen Medizin, Umweltschutz 
und Kultur erreichen Eindrücke unsere Welt. Abgerun-
det werden sie durch private Homepages, Material der 
Widerstandsbewegung  und diverse Blog-Einträge.
Oben: Screenshots aus dem offiziellen Trailer zu Year 
Zero. In verzerrten Bildern ist die „Presence“ zu sehen, 
die die Bürger des fiktiven Staates in Atem hält.
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Bei seinen Arbeiten bedient er sich der 
Taktiken der Kommunikationsguerilla, die 
im folgenden so charakterisiert werden:

Kommunikationsguerilla (auch Informa-
tionsguerilla, Medienguerilla) ist eine 
Form des Aktivismus (bzw. eine Gruppe 
oder Bewegung, die sich dieser Form be-
dient), bei der gezielt Information bzw. 
Desinformation eingesetzt wird, um Ziele 
zu erreichen. Dabei wird die klassische 
Guerilla-Taktik, die sich um möglichst ef-
fektive punktuelle Operationen bemüht, 
auf den Bereich von Information und 
Kommunikation übertragen. Man kann 
die Kommunikationsguerilla auch als eine 
künstlerische Strategie zur Subversion 
von Kommunikationsstrukturen oder eine 
kulturelle Instandbesetzung beschreiben. 
Verwandte Begriffe sind auch Adbusting 
und Culture Jamming. 9

Banksy zeichnet keine direkte Überwa-
chungsstaat-Utopie, er macht den Status 
Quo diesbezüglich, vor allem in London 
sichtbar. Er vermittelt den Menschen mit 
seinen Werken einen visuellen Eindruck 
für ihre momentane Situation. Und er stellt 
frei, sich Gedanken darüber zu machen, ob 
man daran in Zukunft etwas ändern sollte.
Damit sind seine Graffitis nicht nur zwei-
dimensionale Bilder, sondern greifen als 
Interventionen in die Lebensumstände ei-
niger Städte(r) ein.

„He is the Scarlet Pimpernel* of modern 
art, so adept at leaving false trails that 
even his own agent has claimed that he 
is not certain of his identity.“ („Er ist das 
Scharlachrote Siegel der Moderen Kunst, 
so darauf bedacht, falsche Spuren zu le-
gen, dass selbst sein Agent nicht sicher 
seine Identität kennt“). 7

Tatsächlich ist die wahre Identität Bank-
sys immer noch nicht geklärt. Seine Werke 
hängen im MoMA, Tate Modern und Metro-
politan Museum of Art in New York City. Sie 
bringen Händlern Millionen. Wände, die er 
verschönert hat, werden abgetragen und 
konserviert. Er ist Englands berühmtester 
Street-Art-Künstler und sorgt weltweit für 
Furore. Doch wer er wirklich ist, liegt im 
Dunkeln. Es wird vermutet, dass er 1974/ 
75 in Bristol geboren ist. Sein richtiger 
Name könnte Robin Banks sein, oder Robin 
Gunningham…8

Genau das ist es, was das Faszinatum 
Banksy am Leben hält, Teil seiner Metho-
de. Er ist Meister im Spuren verwischen. 
Damit bewegt er sich genau entgegen  der 
Umstände, die er anprangert. Viele seiner 
Werke üben Kritik an der Überwachunspo-
litik Englands. Mit einem für ihn typischen 
Humor, behandelt er ernste  Inhalte. Unge-
niert besprüht er Wände – beobachtet oder 
nicht. Er will wachrütteln, für wirtschaftli-
che und politische Themen sensibilisieren.
Dabei ist seine Sicht auf die Dinge immer 
ein  Alternativangebot an sein Publikum. 
Typisch für seinen Stil ist sowohl die Ver-
änderung klassischer Motive, als auch die 
Kreation von Schablonenbildern. * The Scarlet Pimpernel, dt. Das Scharlachrote 

Siegel ist ein Musical nach dem gleichnamigen 
Roman von Emmuska Orczy. Es spielt während 
der Französischen Revolution und erzählt die 
Geschichte  eines englischen Adeligen, der 
maskiert unter dem Decknamen „Das schar-
lachrote Siegel“ gegen die grausame Regie-
rung kämpft und zahlreiche Menschen von der 
Guillotine rettet. Niemand weiß, wer er wirklich 
ist. 10

Haushohe Paintings, direkt neben einer Überwachungskamera – typisch für Banksy. 

Wie nähern sich andere gestalterisch dem Thema (Überwachungs-) Staat?

Banksys Kritische Street Art
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Eine Auswahl von Banksys Werken zum Thema Über-
wachung. V.l.n.r.: Ironische Kunst, die alt und neu ver-
eint. Idyllisches Landschaftsgemälde mit Rundum-
Überwachung. Nur für den Fall...
Eines seiner bekanntesten Motive; Eine Überwa-
chungskamera starrt eine kahle Betonwand an. Ein 
Grund für den Künstler, sie und sich zu fragen „Was 
überwachst du?“ 
Von der britischen Banksy-Homepage, Rubrik What 
Happened Next (Was als nächstes passierte): Kritik an 
der Kritik; Banksys Avatar, die Ratte ziert ausgerüstet 
mit Richtmikrofon und Aufnahmegerät eine Häuser-
wand. Direkt unter dem Schild der Vereinigung für Ge-
hörlose kam diese doppeldeutige Satire nicht gut an – 
das Kunstwerk UND das Schild wurden entfernt.
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Protestaktionen
Unter dem Motto Stasi 2.0 mit der Schäub-
lone als Wiedererkennungsmerkmal fin-
den deutschlandweit Aktionen gegen die 
genannte Sicherheitspolitik statt. Zum 
ersten Mal wurde der Begriff im Rah-
men einer Kunstaktion am 18.April 2007 
vor dem Reichstag benutzt, während das 
Bundeskabinett den Entwurf zur Vorrats-
datenspeicherung beschloss. Auf großfor-
matigen Schildern wurden sensible Infor-
mationen zu den Demonstranten für jeden 
sichtbar zur Schau gestellt, um auf die Fol-
gen des Regierungsbeschlusses aufmerk-
sam zu machen (Siehe Seite 39).  Auf der 
IFA 2007 in Berlin wurden Transparente mit 
dem Stasi 2.0-Logo  während eines spon-
tanen Go-Ins von Mitgliedern des Arbeits-
kreises für Vorratsdatenspeicherung und 
dem Chaos Computer Club (CCC) über dem 
Stand der Deutschen Telekom aufgehängt. 
Damit spielten die Protestler auf einen be-
kanntgewordenen Skandal innerhalb des 
Konzerns an, bei dem Sicherheitsmitar-
beiter  Verbindungsdaten zwischen einem 
Journalisten und einem Aufsichtsratsmit-
glied ausspioniert und Gespräche abgegli-
chen hatten.11 Die bisher größte Aufmerk-
samkeit  bekam die Protestaktion auf der 

Der Begriff Stasi 2.0 stammt aus der Netz-
kultur. Er setzt sich aus zwei Bestandteilen 
zusammen: Zum einen „Stasi“= Staatssi-
cherheit – ein Verweis auf das Ministerium 
für Staatssicherheit der ehemaligen DDR. 
Zum anderen „Web 2.0“, ein Schlagwort, 
das für die Weiterentwicklung neuester In-
ternet-Technologien und deren Möglichkei-
ten steht. Zusammengesetzt kritisiert Sta-
si 2.0 den drohenden Überwachungsstaat 
Deutschland und die damit einhergehende 
Bedrohung digitaler Bürgerrechte. Der Be-
griff dient als Symbol für die Opposition ge-
gen umfassende Datenspeicherung durch 
die Bundesregierung. Der Protest richtet 
sich gezielt gegen den Bundesinnenmi-
nister Wolfgang Schäuble und die von ihm 
veranlassten oder vorgeschlagenen Maß-
nahmen. Darunter finden sich zum Bei-
spiel die Online-Durchsuchungen privater 
Computer, Vorratsdatenspeicherung oder 
nicht technisch bedingte Maßnahmen wie 
die von der Staatssicherheit der DDR be-
kannte Sammlung von Geruchsproben und 
dem Unterbindungsgewahrsam. Die Auf-
lehnung gegen seine Politik wurde vor al-
lem 2007 im Vorfeld des G8-Gipfels in Hei-
ligendamm deutlich, anlässlich dessen der 
Innenminister einige seiner umstrittenen 
Vorschläge unterbreitete, um den drohen-
den Gipfelprotest zu unterbinden.
Aufgrund seiner entschiedenen Haltung 
und der beschriebenen Gründe ist Wolf-
gang Schäuble das Gesicht zu Stasi 2.0. 
Das Logo der Kampagne ist eine Sprüh-
schablone im Street-Art-Stil, „Schäub-
lone“ genannt. Entwickelt wurde sie vom 
Medieninformatiker Dirk Adler. Das Weblog 
dataloo veröffentlichte sie  erstmals. Dar-
auf folgten die „Platterone“, ein Motiv mit 
dem österreichischen Innenminister Gün-
ther Platter und Schablonen von 19 wei-
teren Politikern. Außerdem wurde für die 
Kampagne eine eigene Schrift entwickelt.

Die Stasi 2.0-Schäublone.

Wie nähern sich andere gestalterisch dem Thema (Überwachungs-) Staat?

* Volkszählungsboykott 1987, Eine Bewegung 
gegen die Volkszählung, die zwischen 1983 und 
1987 zum Volkszählungsboykott aufrief, mahn-
te die Einhaltung grundgesetzlicher Rechte und 
Bestimmungen des Datenschutzes an. Eine 
1983 geplante Volkszählung wurde durch eine 
Grundsatzentscheidung des Bundesverfas-
sungsgerichts zum Datenschutz und dem Recht 
auf informationelle Selbstbestimmung  (Siehe 
Seite 42) verhindert. Daraufhin wurden die Fra-
gebögen so modifiziert, dass die Beantwortung 
der Fragen möglichst keine Rückschlüsse auf 
die Identität der Befragten zulassen sollte.12

Dagegen: „Stasi 2.0“ Dirk Adler u.a
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schaft gegenüber „Fremden“ und „Minder-
heiten“ wie Einwanderern.13

 
Gegenwind und andere Vorfälle
Im August 2007 wurde ein Informatik- Stu-
dent, der das Motiv Stasi 2.0 sichtbar auf 
seinem Auto mit sich führte, von der Polizei 
wegen anfänglichem Verdacht auf Beleidi-
gung angezeigt, das Bild beschlagnahmt 
und der Fall an die Münchner Staatsan-
waltschaft weitergeleitet. Das Verfahren 
ist im Oktober 2007 eingestellt worden. 14

Unter Fußballfans wird die Schäublone zu-
nehmend zum Sprachrohr ihrer Verstim-
mung. Grund dafür ist, dass in den letzten 
Jahren die systematische Überwachung 
und Datenerfassung der sogenannten Ul-
tra-Fans und Hooligans zugenommen hat, 
um vor allem bei Großereignissen wie der 
Weltmeisterschaft Randalen zu begegnen 
und bekannte Störer polizeilich von Spie-
len auszuschließen. Im November 2007 
brachten einige Fans des Fußballvereins 
1. FC Union Berlin im Stadion An der Alten 
Försterei mit einer Schäublone im Groß-
format ihren Unmut über zunehmende 
Überwachung der Fußballfans zum Aus-
druck. Um angekündigte Konfrontationen 
mit den Polizeikräften zu vermeiden, for-
derte der Ordnungsdienst des Vereins die 
Fans unter Androhung von Hausverbot 
auf, besagte Transparente zu entfernen, 
worauf diese mit einem weiteren Transpa-
rent mit der Aufschrift „Freie Meinungs-
äußerung?“ reagierten und anschließend 
geschlossen das Stadion verließen. Der 1. 
FC Union entschuldigte sich daraufhin bei 
den betroffenen Fans und gab an, dass der 
Ordnungsdienst falsch und überzogen re-
agiert hatte.15

Demonstration „Freiheit statt Angst“ am 
22.September 2007 in Berlin.
Unter massiver Präsenz der Sprühscha-
blone auf Stickern, Schildern und Shirts 
protestierten etwa 15.000 Menschen für 
Bürgerrechte und Datenschutz. Die Veran-
staltung gilt als die bis dahin größte Pro-
testaktion seit dem Volkszählungsboykott 
1987.* Am 11. Oktober 2008 bewegte sich 
ein weiterer Demonstrationszug durch Ber-
lin. Die Veranstalter zählten etwa 30.000 
friedliche Teilnehmer.2

Kritiker
Einige Kritiker betrachten die Bezeichnung 
als unangemessene Überspitzung und un-
zulässige Verharmlosung des Ursprungs-
begriffs Stasi, auch im Hinblick auf deren 
Opfer. Andere Stimmen bezeichen das Ziel 
der Kampagne als zu sehr auf einzelne Po-
litiker fixiert. Dabei würde die der Politik 
zugrunde liegende Kontrollmentalität in 
der Gesellschaft nicht berücksichtigt wer-
den. Demnach gebe es nicht nur die Inter-
essen des Staates nach Kontrolle, sondern 
auch eine „Blockwart“-Mentalität inner-
halb der Gesellschaft: „Wer in der Zeitung 
über seine Nachbarn lesen will, was sie für 
sexuelle Gepflogenheiten haben oder wie 
gemeinschaftsfeindlich sie sich der un-
korrekten Mülltrennung schuldig machen, 
der hat wenig Skrupel, was einen starken, 
schützenden Staat angeht.“ Zu einer kriti-
schen Betrachtung gehöre auch die Frage, 
welche Maßnahmen besonders wenig Be-
achtung in der Gesellschaft erfahren, zum 
Beispiel bei der geräuschlosen „Erweite-
rung des kleinen Bundesgrenzschutzes 
zur riesigen Bundespolizei“. Angesprochen 
wird dabei die Mentalität in der Gesell-

Links: Die Schäublone im Einsatz.
Oben: Kunst, die aufmerksam macht: Die Schilder, die „sensible 
Daten“ ihrer Träger  an die Öffentlichkeit bringen. Hier bei einer 
Aktion in Bremen.
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Eine online-Umfrage der ARD Tagesschau 
vom 18.04.2007:
Das Ergebnis ist eindeutig. 97% der Teil-
nehmer befürchten den Aufbau eines 
Überwachungsstaates durch Innenminis-
ter Schäuble mit allen Mitteln. Ein unge-
wöhnlich hohes Ergebnis. Einen Tag später 
hatte man festgestellt, dass es manipu-
liert worden war: Einige Teilnehmer nah-
men offensichtlich mehrere tausend Mal 
an der Umfrage teil, durch automatisierte 
Zugriffe. 
„Daher bereinigten wir die Umfrage umge-
hend: Jede IP-Adresse wurde nur noch ein-
mal zugelassen - was allerdings auch ei-
ner Manipulation entspricht. Denn so kann 
beispielsweise aus Großbetrieben jeweils 
nur eine Stimme abgegeben werden. 
Das Ergebnis bleibt dennoch eindeutig: 
Danach stimmten mehr als 11.000 Teilneh-
mer für die oben aufgeführte Antwort.“16

Dieses Beispiel zeigt eindrucksvoll zwei 
Dinge. Erstens: Wenn die Kommunikations- 
kanäle nicht genügend gesichert sind, gibt 
es immer  einen Weg, gutmütig abgegebe-
ne Informationen für die eigenen Belange 
zu verfälschen und damit den eigentlichen 
Zweck zu verfremden oder zu gefährden. 
Zweitens: In der Bevölkerung wächst die 
Angst vor zunehmender Überwachung 
durch den Staat. Allerdings ist ein großer 
Nachteil von Online-Umfragen, dass nur 
die Leute daran teilnehmen, die technisch 
ausgerüstet sind. Das schließt also einige 
Gruppen aus, deren Antwort das Ergebnis 
beeinflusst hätte. 
Um mir meinen eigenen Eindruck der gän-
gigen Meinung zu diesem Thema zu ver-
schaffen, habe ich selbst eine Umfrage 
durchgeführt (Siehe Seite 50).

Eine Umfrage zum Thema Terrorabwehr mittels Überwachungsstaat.

Andere haben auch mal gefragt 

Es hat niemand vor einen Überwachungsstaat in  
Deutschland zu errichten [...]  auch nicht Herr Schäuble.
Wolfgang Bosbach, stellvertretender CDU-CSU-Vorsitzender. In einer Diskussionsrunde  
zum Thema Verschärfte Sicherheit – brauchen wir den „Schäuble-Katalog“ 18.04.2007, Sender: Phoenix.



Der Begriff Überwachungsstaat beschreibt 
ein Szenario, in dem ein Staat seine Bür-
ger mit allen zur Verfügung stehenden und 
staatlich legalisierten Mitteln überwacht. 
So sollen Gesetzesverstöße besser und 
schneller erkannt und verfolgt werden 
können. Befürworter führen die Verhinde-
rung von Straftaten, organisierter Krimi-
nalität und Terrorismus als Notwendigkeit 
für die Etablierung einer umfassenden 
Überwachung der Bürger an. Kritiker hal-
ten einen Überwachungsstaat hingegen 
für nur schwer oder gar nicht mit einer 
freiheitlichen Demokratie vereinbar. Im 
Überwachungsstaat werden die Erkennt-
nisse aus der Überwachung hauptsäch-
lich zur Verhinderung und Ahndung von 
Gesetzesverstößen, sowie zur Gewinnung 
von geheimdienstlichen Informationen 
über die einzelnen Individuen und Bevöl-
kerungsgruppen genutzt. Die Prävention 
von Straftaten und anderen unliebsamen 
Verhaltensweisen der Bürger findet im 
Überwachungsstaat bereits indirekt durch 
den ständigen Beobachtungsdruck statt. 
In diversen überwachenden Staaten waren 

wachung, Sicherungsverwahrungen, Un-
terbindungsgewahrsam, Schleier- und 
Schleppnetzfahndungen, sowie massive 
verdachtsabhängige und verdachtsunab-
hängige Kontrollen durch diverse Behör-
den und die Polizei genannt.
Darüber hinaus zeichnet sich der Prä-
ventionsstaat durch die Minimierung des 
Datenschutzes, der Privatsphäre und der 
informationellen Selbstbestimmung aus. 
Die Überwachungsdaten aus allen Berei-
chen werden im Präventionsstaat zu um-
fassenden persönlichen Profilen in großen 
Datenbanken kombiniert. Hierdurch ist ein 
effizientes Durchsuchen nach bestimmten 
Mustern zum Zwecke der Prävention mög-
lich. Fürsprecher des Präventionsstaates 
halten diesen angesichts der Gefahren des 
Terrorismus für notwendig und sinnvoll. 19

bzw. sind „präventive“ Festnahmen über-
wachter Personen vor Veranstaltungen üb-
lich, um das öffentliche Erscheinungsbild 
der Veranstaltungen zu beeinflussen (Chi-
na, Nepal, Kolumbien, DDR, UdSSR). 
Auch in der Bundesrepublik Deutschland 
wurden gewaltbereite Störer präventiv in 
Haft genommen,  z.B. während des G8-
Gipfels in Heiligendamm 2007. 
Der Überwachungsstaat zeichnet sich 
durch die Einschränkung des Datenschut-
zes, der Privatsphäre und der informatio-
nellen Selbstbestimmung* aus. 
Als Beispiele für typische Maßnahmen des 
Überwachungsstaates seien Rasterfahn-
dungen, Kameraüberwachung öffentlicher 
Plätze, die routinemäßige Erstellung von 
Bewegungsprofilen, Gendatenbanken (Ge-
netischer Fingerabdruck), biometrische 
Datenbanken, umfassende Kommunikati-
onsüberwachung, sowie die Schleppnetz- 
und Schleierfahndung und die ab 1. Januar 
2008 in der EU und damit auch Deutsch-
land gestartete Vorratsdatenspeicherung 
genannt. 17

Ein Präventionsstaat ist ein Staat, welcher 
die ihm zur Verfügung stehenden Informa-
tionen aus diversen Überwachungseinrich-
tungen massiv einsetzt, um unerwünsch-
tes Verhalten der Bürger von vornherein 
zu verhindern. Der Präventionsstaat ist 
die logische Weiterentwicklung des Über-
wachungsstaates. Im Überwachungsstaat 
werden die Erkenntnisse aus der allgegen-
wärtigen Überwachung noch größtenteils 
zur nachträglichen Ahndung von Geset-
zesverstößen und zur Gewinnung von ge-
heimdienstlichen Informationen über die 
einzelnen Individuen und Bevölkerungs-
gruppen genutzt.
Im Präventionsstaat hingegen werden die 
Informationen aus den Überwachungs-
maßnahmen bereits benutzt, um Geset-
zesverstöße oder unliebsames Verhalten 
von vornherein zu verhindern. Als Beispiele 
für typische Maßnahmen des Präventi-
onsstaates seien Demonstrationsverbote, 
Platzverweise, Aufenthaltsverbote, Mel-
depflichten, Berufsverbote, Ausweisungen 
unliebsamer Personen, Rasterfahndun-
gen, umfassende Kommunikationsüber-

Was kennzeichnet einen Überwachungsstaat und wo ist der Unterschied zum Präventionsstaat?

Überwachunsstaat versus Präventionsstaat

* Informationelle Selbstbestimmung: Dieses 
Grundrecht ist eine Ausprägung der Men-
schenwürde (Art. 1 I GG) und der allgemeinen 
Handlungsfreiheit (Art. 2 I GG) und besagt, 
dass jeder grundsätzlich selbst darüber ent-
scheiden kann, ob er personenbezogene Da-
ten preisgibt. Als personenbezogene Daten 
bezeichnet man Einzelangaben über per-
sönliche und sachliche Verhältnisse einer 
bestimmten oder bestimmbaren natürlich- 
en Person. Alle Informationen und Umstände, 
mittels derer man den Bezug zu einer konkre-
ten Person herstellen kann, sind folglich solche 
personenbezogenen Daten. Hierzu gehören 
auch Daten die öffentlich oder einem größeren 
Personenkreis zugänglich sind, wie die Telefon-
nummer oder das Kfz-Kennzeichen. 18
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Maßnahmen   Beschreibung und Einsatzmöglichkeit    Verbreitung   Personalaufwand                           Gefährdung d. gen. Daten

Wie sieht die gegenwärtige Situation aus?

Kameras

DNS-Tests 

Datenspeicherung

Online-Durchsuchung

RFID-Chips

Maut-System

Digitaler Fingerabdruck

Gesichtserkennung

Abhören

Trojaner

Observation

Visuelle Erfassung von Personen innerhalb  
des Aufnahmeradius. Zoom auf Details möglich.  
Speicherung des Materials.

Funkchip, der beliebige voher gespeicherte Daten 
tragen kann. Sein Inhalt wird unbemerkt über ein 
Lesegerät angezeigt.

Zur  Eingrenzung  einer   ver dächtigen  Gruppe  
eingesetzt, wenn DNS-Spuren  während der Auf-
klärung eines Verbrechens sichergestellt wurden. 
Sicherung der Proben in einer Datenbank.

Visuelle Erfassung von KFZ-Kennzeichen durch 
Kameras. Erstellung von Bewegungsprofilen rele-
vanter Fahrzeuge.

Einwählen in  Telefongespräche, Aufzeichnen von 
Verbindungen, Stimmproben und Inhalten.

Aufzeichnung und Speicherung von Kommunika-
tionsvorgängen (Protokolldaten) durch  Provider.

Abdruckerfassung durch Scan. Speicherung in ei-
ner Datenbank zur sicheren Zuordnung biometri-
scher Daten zur Person.

Über das Internet unbemerkt verbreitete Software 
zur automatischen Übermittlung  von Daten (z.B. 
an das BKA) privater Computer, die den Trojaner 
tragen.

Nicht nachweisbare Durchsuchung von privaten  
Computern nach verdächtigen Dateien (Keyword-
Suche). Übermittlung und Speicherung relevanter 
Inhalte.

Visuelle Erfassung von Gesichtszügen via Infrarot.  
Erstellen eines 3D-Abbildes. Detailgetreue Mo-
dellierung möglich. 

Überwachung verdächtiger Personen mittels ver-
deckter Ermittler. Bei der Observation können Be-
wegungsprofile, Kontaktpersonen, Kommunikati-
on und die unmittelbare Umgebung genau erfasst 
werden.

























































































Staatliche Maßnahmen

Die hier aufgeführten Maßnahmen sind die 
gängigsten Methoden in der kriminalistischen 
Arbeit. Sie sind den meisten Bürgern bekannt, 
da auch in den Medien oft darüber berichtet 
wird. 



hoch
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hoch

hoch

Legende
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Wer Sicherheit der Freiheit vorzieht, 

ist zu Recht ein Sklave. -Aristoteles-

damals noch.
Einige Zeit später hörte ich von den allge-
meinen Sicherheitsmaßnahmen an ameri-
kanischen Flughäfen: Pass-Scan, Finger-
abdruckerfassung, Foto zum Zeitpunkt der 
Einreise und Aufzeichnung einer Stimm-
probe während eines netten Gespräches 
am Schalter. Alles zentral gespeichert und 
für jede US-Behörde und Geheimdienste 
bequem abrufbar. All das war mir zu kei-
ner Zeit bewusst, als ich vor dem Schalter 
Stand. Umso größer war meine Ernüchte-
rung, als ich davon erfuhr, was da im Hin-
tergrund so alles gelaufen war. Ich hätte 
am Procedere auch nichts ändern können, 
aber gewusst hätte ich ganz gerne, was da 
auf mich zukommt. Aber diese Erfassungs-
methoden sind vergleichsweise harmlos, 
bedenkt man, was uns in Zukunft erwarten 
könnte.
Vor einigen Wochen machte eine neue 
Erfindung Schlagzeilen: Der Nacktscan-
ner. Ein Gerät, das mit Hilfe elektromag-
netischer Strahlen ein 3-D-Bild, auf dem 
der Fluggast ohne Kleidung erscheint, 
inklusive der Genitalien darstellt. Die EU-
Kommission prüft derzeit, ob der Sicher-
heitsgewinn mittels dieser  Geräte den 
schweren Eingriff in die Privatsphäre der 
Reisenden rechtfertigt. Unter anderem 
auch, weil es keine Erkenntnisse darüber 
gibt, ob die Durchleuchtung für Vielflieger 
gesundheitliche Folgen haben kann. Der-
weil werden die Scanner in Zürich, London 
und Amsterdam bereits eingesetzt.

Vor drei Jahren stand ich auf dem Flug-
hafen Newark in New Jersey (USA) in der 
Warteschlange für Einreisende aus den 
EU-Staaten. Zu diesem Zeitpunkt hatte 
ich folgende Erfahrung mit den erhöhten 
Sicherheitsbestimmungen bereits hinter 
mir. Vor dem Abflug wurden meine Kof-
fer zweimal geöffnet und durchsucht. Mir 
wurde eine Schachtel Streichhölzer ab-
genommen. Ich bin durch unzählige Kont-
rollen, Schleusen, an Sicherheitsbeamten 
und Metalldetektoren vorbei gegangen. 
Habe wann immer man mich fragte, meine 
Jacke ausgezogen, meine Hosentaschen 
geleert, meinen Gürtel abgelegt und mei-
ne Schuhe ausgezogen. Im Flugzeug füllte 
ich ein verwirrendes Dokument über meine 
Einreisegründe aus. Am Zoll wurde ich zu 
mitgebrachten Waren befragt...
Das alles war nicht  weiter dramatisch, sehr 
lästig, aber irgendwie zu verstehen.
Als ich an der Reihe war, dem freundlichen 
US-Beamten meinen Pass auszuhändigen, 
passierte etwas, dass ich erst viel später 
vollends begriff. Als erstes wurde mein Pass 
gescannt und mein Foto mit mir verglichen. 
Klar, das machen die überall. Nachdem ich 
den Einreisestempel bekomme hatte, bat 
mich der Beamte, einen Moment unbewegt 
in eine bestimmte Richtung zu schauen. 
Klick. Aha, ein Foto. Danach legte ich noch 
meinen Finger auf ein  kleines Gerät. Zwei-
mal, denn der erste Fingerabdruck-Scan 
war nicht gut gelungen. Während das alles 
passierte, unterhielt sich der wirklich sehr 
nette Beamte ganz ungezwungen mit mir: 
Was denn der Grund für meinen Besuch 
sei, wie lange ich bliebe, wohin ich weiter-
reiste...
Er war entzückt davon, dass ich meine 
Schwester besuchen wolle und wünschte 
mir viel Spaß. Wow! Nach neun Stunden 
Flug war ich echt begeistert von solch ei-
nem herzlichen Empfang. So was kennt 
man aus Deutschland gar nicht, dachte ich 

Was kommt eigentlich noch? 

Überwachung Hollywoodreif

Nacktscanner-Aufnahmen. 
Was kommt als nächstes?



Wieviel Staat muss sein ? 
Finden Sie heraus, wie Sie die  
Überwachungsstaat- Problematik sehen.

Um meine Ergebnisprognose zu sehen, bitte hier Folie 1 auflegen. Sie finden die Folien hinten im Buch.
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sie mit dem Thema der persönlichen Daten 
und deren Weitergabe etwas lockerer um-
gehen. Es könnte sich zeigen, dass Frauen 
eher ein Verlangen nach „mehr Sicherheit“ 
haben. 
Die Antworten werden insgesamt sehr un-
terschiedlich sein, sodass es keine eindeu-
tigen Erkenntnisse „für“ oder „wider“ einen 
Überwachungsstaat gibt. 
Der Aufruf zur Teilnahme erfolgte über ge-
zielte Einladungen per E-Mail, über Vertei-
ler und diverse Kommunikationsplattfor-
men. Die eingeladenen Probanden waren 
aufgefordert, die Umfrage in ihrem Be-
kanntenkreis weiterzuleiten, um eine mög-
lichst große Streuung  zu erreichen. Die 
eingeladenen Personen wurden bewusst 
aus verschiedenen Altersklassen, Berufs-
gruppen und Regionen ausgewählt.

5352

Erwartungshaltung

Diese Umfrage ist eine Gelegenheit, um 
herauszufinden, wie sehr der Bürger sich 
mit seiner Privatsphäre und deren Verlet-
zung beschäftigt. Sie soll herausfinden, ob 
und wie sich andere mit Überwachung und 
staatlicher Kontrolle auseinandersetzen, 
ob sie sie befürworten oder ablehnen.
Die Ergebnisse dienen zum einen der Er-
kenntnisgewinnung. Sie werden aber auch 
für spätere Aktionen wie z.B. im Rahmen 
der „Stick-Attack“  verwendet (Seite 84).
Es wird davon ausgegangen, dass die Be-
teiligung eher gering ausfällt (80 – 100 
Probanden sind das Ziel) da es sich um ein 
sperriges Thema handelt, über das viele 
nicht nachdenken wollen.
Außerdem ist anzunehmen, dass jüngere 
Teilnehmer die staatlichen Maßnahmen 
mehr kritisieren als ältere. Dafür werden 

Um meine Ergebnisprognose zu sehen, bitte hier Folie 2  auflegen. Sie finden die Folien hinten im Buch. Um meine Ergebnisprognose zu sehen, bitte hier Folie 3 auflegen. Sie finden die Folien hinten im Buch.



Wieviel Staat muss sein – Das Ergebnis 
Auswerung der Umfrage „Deutschland – Überwachungsstaat?“ (Antwortspitzen)
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An der Umfrage beteiligten sich 79 Pro-
banden. (47 Davon männlich, 39 weiblich, 
3 machten keine Angaben).
Die meisten Teilnehmer sind Studen-
ten  (28) oder Angestellte (21). Der Alters-
durchschnitt beträgt 28-32 Jahre. Wenn 
man sich die Ergebnisse ansieht, entsteht 
ein eher überraschender Gesamteindruck. 
Entgegen der Prognose (siehe Seite 51 – 
53 in Verbindung mit den Folien hinten im 
Buch) setzen sich viele Teilnehmer kritisch 
mit dem Thema Überwachungsstaat aus-
einander. Das Empfinden für die eigene 
Privatsphäre ist sehr hoch. Und das Be-
wusstsein für den Schutz privater Daten 
stärker als angenommen. 
Einige Antworten, vor allem für Frage 8  
und 9 waren sogar bestimmend für die 
weitere Arbeit. (Siehe Seite 84 und 98) Sie 
wiesen den weiteren Rechercheweg und 
inspirierten zu einigen Interventions wie 
den Mimosa-Stick oder das Paranoiker-
Handy (Siehe Seite 89 und 94).

* Die detaillierte Auswertung für Frage 8   
    und 9 finden Sie auf Seite 86 – 87.
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Gedanken
Die größte aller Ketzereien war der gesunde Menschenverstand. Und das Furchtbare war nicht, dass 
sie einen umbrachten, wenn man anders dachte, sondern dass sie vielleicht recht hatten. Denn wie 
können wir schon wissen, ob zwei und zwei wirklich vier ist? Oder ob das Gesetz der Schwerkraft 
stimmt? Oder ob die Vergangenheit unveränderlich ist? Wenn beides, Vergangenheit und Außenwelt, 
nur in der Vorstellung existieren und man die Vorstellung einfach beherrschen kann – was dann?

verbrecher?
mFreiheit ist die Freiheit zu sagen, dass zwei und zwei gleich vier ist. George Orwell, 1984.

e
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massiv in das Privatleben ihrer Angehöri-
gen eingreifen.
In erheblich größerem Umfang kommen 
verschiedene technische Neuerungen, die 
auch von Regierungen zur Überwachung 
und Sicherung des öffentlichen Raumes 
benutzt werden, derzeit bei der Metro 
Group zum Einsatz.
Der Konzern betreibt am Niederrhein den 
ersten „Supermarkt der Zukunft“. Im real,-
Future Store bezahlen bereits jetzt in der 
Testphase 10% der Kunden, die sich im 
Rahmen dieses Tests im Vorfeld regis-
triert haben, mit dem Fingerabdruck.21 

Diese Methode soll den Zahlungsvorgang 
beschleunigen und so das Einkaufen be-
quemer machen. Der Chaos Computer 
Club Berlin hat sich eben dieser Datener-
fassungsmethode  angenommen und in ei-
nem dreiminütigen Video schlüssig belegt, 
wie schnell ein solches Procedere über-
listet werden kann.  Auch Peter Schaar, 
Datenschutzbeauftragter der Bundesre-
gierung verweist auf die Gefahr der Fäl- 
schung von Fingerabdrücken mit Hilfe von 

gegen dieses Google-Spielzeug regt, arbei-
tet das Unternehmen derzeit daran, abge-
bildete Personen unkenntlich zu machen. 
So leiteten private Anwälte in den USA 
Klagen gegen den Konzern ein, weil ihre 
Klienten bei Dingen fotografiert wurden, 
die sie lieber nicht einem riesigen Publi-
kum zugänglich gemacht hätten: Männer, 
die Strip-Clubs verlassen oder Prostituie-
re ansprechen, Demonstranten vor einer 
Abtreibungsklinik,Sonnenbader in Bikinis, 
Eltern, die ihre Kinder  gerade schlugen. 20 
Dinge, die isoliert betrachtet, nicht immer 
dramatisch erscheinen, in der Verbreitung 
und Vervielfältigung über das Internet aber 
durchaus unangenehme Konsequenzen 
mit sich bringen können.
Ein Beispiel für „Überwachungs-Entertain-
ment“ sind Applikationen für Handys, mit 
denen es möglich ist, den Aufenthaltsort 
bestimmter Personen ausfindig zu machen 
und metergenau anzuzeigen. Sogenannte 
„Friends-Tracker“ sind beliebte Spielzeuge 
für eifersüchtige Ehemänner und überfür-
sorgliche Eltern, die mit diesen Methoden 

ihm persönlich daraus erwachsen kann.
Die folgenden Beispiele zeigen, zu welchen 
Zwecken man verschiedene Technologien 
bereits im Alltag einsetzt und welche Ge-
fahren Experten im Zusammenhang mit 
ihrer Verwendung sehen.
Für Furore sorgte 2007 die Einführung eines 
neuen Features für Google Maps: Google 
Streetview (Straßenansicht). Fotografierten 
vorher Satelliten aus dem All die Erde aus 
der Vogelperspektive und boten diese Bil-
der  in der Kartendatenbank einigermaßen 
scharf an, waren es nun detaillierte Fotos 
von anfangs drei Großstädten, die im Netz 
bewundert werden können. Sie stammen 
aus Kameras, die auf eine Autoflotte mon-
tiert, durch die Städte fuhr und im Sekun-
dentakt Aufnahmen machten.  Das ganze 
ließ sich später im 360° -Blick zusammen-
montieren (Siehe Bild). Das Anstößige für 
Datenschützer hierbei: Dem Betrachter 
ist es möglich, in die Bilder zu zoomen und 
zufällig „mitfotografierte“ Menschen anzu-
schauen, die einer Veröffentlichung ihrer 
Person in diesem Rahmen nicht zustim-
men konnten.  Da sich zunehmend Protest 

Fernab von James-Bond- Szenarien und 
Verschwörungstheorien begegnet uns die 
vollkommene Überwachung täglich, ver-
packt in handliche Programme, Services 
und Technik. In den meisten Fällen da, wo 
wir sie fast nicht vermuten: Im Supermarkt, 
auf Downloadportalen, in der Fernsehwer-
bung oder in Form von harmlosen Add Ons 
und Applikationen. Diese Applikationen 
und Services werden es in Zukunft möglich 
machen, unsere Wege und Gewohnhei-
ten lückenlos zu dokumentieren und nach 
beliebig vielen Kriterien auszuwerten und 
letztendlich auch an andere Stellen wei-
terzuleiten.
Neue Technologien kommen zum Einsatz, 
um uns das Leben zu erleichtern, oder 
eben, um uns zu unterhalten.
Über Missbrauch oder damit verbundene 
Gefahren wird mit Argumenten des erhöh-
ten Komforts für den Kunden oder Nutzer, 
100%iger Sicherheit und schwammigen 
AGBs begegnet. Wer aus Unwissenheit frei-
mütig seine Daten preisgibt, hat im Fall ei-
ner Fehlfunktion oder falscher Bedienung 
immer die Unsicherheit, welcher Schaden 

Wo uns Überwachung alltäglich vorkommt.

Gewohnheitssache

Google Streetview-Screenshots  
vom Times Square, New York City. 
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so werden uns an immer neuen Stellen Da-
ten abgeluchst, deren Weiterverarbeitung 
sich unserer Kontrolle entzieht.
Was kann man aus unseren Einkaufsge-
wohnheiten ableiten? 
Wer kann die Daten der Friends-Tracking-
Software oder den Chip in meiner Kredit-
karte noch lesen?
Zukünftig wird vielleicht  den Ermittlungs-
behörden an mancher Stelle die Arbeit 
erleichtert, weil Informationen über be-
stimmte Personen ganz einfach im Inter-
net zu finden sind oder durch den Partner 
oder Supermarkt vielleicht bereits in einem 
ganz anderen Kontext gesammelt wurden.
Die Mischung aus Unwissenheit,  Gutgläu-
bigkeit, Überforderung  und Vertrauen in 
das Tun anderer  weicht die Grenzen unse-
rer Privatsphäre zunehmend auf und wird 
auf Dauer die Hemmschwelle sinken las-
sen, andere zu bespitzeln, zu beobachten 
und im schlimmsten Fall vielleicht sogar 
zu denunzieren.

Aber führen solche Versuche nicht auch 
schnell zu „hirnlosen“ Automatismen?
Ist es wirklich sinnvoll, von Menschen be-
setzte Arbeitsplätze gegen Systeme einzu-
tauschen?
Neben der Frage nach Datenschutz und 
Sicherheit, Backup-Systemen bei Versa-
gen der Technik und Schulung im Umgang 
damit, gibt es einen Punkt, der bei allem 
Verständnis für neue Wege offen bleibt:
Warum wird in einer Dienstleistungsge-
sellschaft immer mehr dem Kunden über-
lassen? Die Antwort darauf liegt auf der 
Hand. Für Unternehmen, die diese Technik 
einsetzen, steigen die Umsätze, weil Kun-
den gezielter „angesprochen“ werden kön-
nen, Zeit sparen und wegen des entste-
henden Komforts mehr kaufen. Weiterhin 
können Personalkosten reduziert werden. 
Das ändert aber nicht den Umstand, dass 
der Einkauf zukünftig vielleicht zum pro-
aktiven Technikabenteuer wird, das nicht 
jeder bewältigen kann. 
Und ein weiterer Fakt sollte nicht außer Acht 
gelassen werden:  Wenn die  Akzeptanz für 
die beschriebenen Szenarien wächst, weil 
sie einfach eingeführt werden, sinkt damit 
die Skepsis gegenüber den Gefahren. Und 

logie. Kunden führen dabei den Strichcode 
der Artikel selber am Lesegerät vorbei, 
bevor sie an der Kasse zahlen. „Nach un-
seren Umfragen will jeder dritte Händler in 
Deutschland eine solche Technik zumin-
dest ausprobieren“, sagt Handelsforscher 
Atzberger. Bei Metro gibt es solche Geräte 
seit 2003. Im neuen Real-Future-Store in 
Tönisvorst probiert der Konzern die Tech-
nik jetzt erstmals in Verbindung mit dem 
Handy aus.
Der Kunde fotografiert mit der eingebau-
ten Kamera den Strichcode seiner Waren. 
Bereits zu Hause kann er per Telefon eine 
elektronische Einkaufsliste erstellen, in-
dem er den Namen des Artikels eintippt 
oder den Strichcode von Milch, Joghurt 
oder Schokolade einliest. Im Laden arbei-
tet er die Liste ab, und das Handy meldet, 
was schon im Wagen liegt und was die Pro-
dukte kosten. Für die Summe des Einkaufs 
errechnet das System einen Strichcode, 
den der Kunde unter ein Lesegerät legt. In 
der nächsten Entwicklungsstufe soll sogar 
das Scannen und Abbuchen des Betrages 
automatisch erfolgen.21

Solche Szenarien klingen erstrebenswert, 
nehmen sie uns doch eine Menge Arbeit ab.  

„Silikonfingern“. 3
Ein weiterer Nachteil dieser Systeme ist die  
korrekte Bedienung. Es wird immer Men-
schen geben, die ihre Finger nicht richtig 
auf die Lesegeräte legen und somit Proble-
me bei der Bezahlung haben werden. Des-
halb wird auf Dauer wieder Personal nötig, 
das den Vorgang überwacht und der Faktor 
der Zeitersparnis wird sich ebenfalls mini-
mieren.
Andere Unternehmen arbeiten bereits an 
weiteren Wegen, mit Hilfe von Technik und 
ohne Personal zu bezahlen:
Eine Alternative zum Zahlen per Finger 
testet derzeit der Kreditkartenanbieter 
Mastercard bei einem Lebensmittelhänd-
ler im Frankfurter Flughafen. „PayPass“ 
besteht aus einer Karte, die der Kunde an 
einem Lesegerät vorbeiführt - schon wer-
den ohne weitere Legitimation Beträge 
bis zu 25 Euro vom Konto abgebucht. Die 
Technik lässt sich auch in die Armband-
uhr einbauen. „Unsere ersten Erfahrungen 
zeigen, dass Kunden mit dem System Zeit 
sparen und mehr kaufen“, sagt Peter Ehm-
ke, Deutschlandchef von Mastercard.
Schon deutlich weiter ist die Branche mit 
der sogenannten Self-Scanning-Techno-

Mosaik aus Screenshots, die über 365 Tage während 
Skype-Gesprächen aufgenommen wurden.



Diese  Bilder stammen aus einer Google-Suche zum Begriff 
„Kameraüberwachung“. Auf einem Justizblog 22 waren un-
ter einem Artikel, der den aufkommenden Überwachungs-
wahn z.B. via Google kritisierte, duzende Seiten aufgelistet, 
die Adressen von Sicherheitsdiensten und Technik-Anbietern 
enthielten, die ihre „Objekte“ frei zugänglich im Netz präsen-
tieren.  Ohne Anmeldung oder Passwort gelangt man mit ei-
nem Klick in Cafés, Büros, Fußgängerzonen oder observiert 
langweilige Straßenecken.  Es ist möglich, Screenshots zu 
erstellen. In einigen Fällen gelang es sogar, Details zu ver-
größern und die Kamera gezielt zu steuern, bequem mit der 
Tastatur. Ihren Auftrag, zu schützen nahmen die besagten 
Firmen, was die abgebildeten Menschen angeht, wohl nicht 
so ernst. Ob die gefilmten Personen von ihrem Internetauftritt 
wussten, war nicht herauszufinden. 
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Die Privatsphäre einer Person bezeichnet 
den Bereich, der nicht öffentlich ist, in dem 
nicht im Auftrag eines Unternehmens, Be-
hörde oder ähnliches gehandelt wird, son-
dern der nur die eigene Person angeht.

Der Terminus Privacy wurde 1890 von dem 
späteren Richter Louis Brandeis und dem 
Schriftsteller und Rechtsanwalt Samuel 
Warren im Artikel The Right to Privacy im 
Harvard Law Review (Jahrgang 4, Nr. 5) als 
”Individual’s right to be left alone“ definiert, 
also als das Recht eines jeden einzelnen, 
in Ruhe gelassen zu werden.

Rainer Kuhlen sagt in seinem Buch Die 
Konsequenzen von Informationsassisten-
ten“ auf Seite 417:
„Privacy bedeutet […] mehr als ‚das Recht 
in Ruhe gelassen zu werden‘, sondern das 
aktive Recht, darüber zu bestimmen, wel-
che Daten über sich […] von anderen ge-
braucht werden und welche Daten auf ei-
nen selbst einwirken dürfen.“

Der Schutz der Privatsphäre ist im deut-
schen Grundgesetz aus einer Untergruppe 
des allgemeinen Persönlichkeitsrecht (Art. 
2 Abs. 1 iVm Art. 1 Abs. 1) abzuleiten. Das 
besondere Persönlichkeitsrecht dient dem 
Schutz eines abgeschirmten Bereichs per-
sönlicher Entfaltung. Dem Menschen soll 
dadurch ein räumlicher Bereich verbleiben, 
in dem er sich frei und ungezwungen ver-
halten kann, ohne befürchten zu müssen, 
dass Dritte von seinem Verhalten Kenntnis 
erlangen oder ihn sogar beobachten bzw. 
abhören können. Durch die Unverletzlich-
keit der Wohnung (Art. 13 GG) und durch 
das Post- und Fernmeldegeheimnis (Art. 
10 GG) wird der Schutzbereich konkreti-
siert. Die Ausnahmen hiervon (Abhören von 
Telefongesprächen und Wohnungen) wer-
den als Lauschangriff bezeichnet und sind 
ebenfalls gesetzlich geregelt.23

Was heißt hier privat?
Eine Definition.

65

Die Protokolle sind 
noch erhalten. Reden 
über  die persönliche 
Freiheit. Über  die 
persönliche Freiheit 
untüchtig und un-
glücklich zu sein. 
Über die Freiheit, 
ein kantiger Pflock 
in einem runden Loch 
zu sein.Aldous Huxley, Schöne Neue Welt.
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derungen der modernen Gesellschaft nicht 
mehr aus. Deshalb wurde die Verarbeitung 
von Daten selbst ebenfalls Maschinen 
übertragen.
Dieser Schritt führte letztendlich dazu, 
dass die Massendatenverarbeitung erst-
mals im Staatsdienst 1890/91 mit einer 
Volkszählung in den USA begann.

Während Regime die Macht über Deutsch-
land hatten, kam es zur umfassendsten 
Datenerhebung in der Geschichte. Die Pri-
vatsphäre der Bürger wurde durch staatli-
che Maßnahmen vollkommen aufgehoben. 
Kontrolle, Bespitzelung  und der Zwang 
zur absoluten Offenlegung aller persönli-
chen Verhältnisse waren charakteristisch 
für zwei  vollkommen gegensätzliche po-
litische Strömungen. Der Verlust der per-
sönlichen Freiheit, Grausamkeit und Mord 
traurige  Resultate zweifelhafter Staats-
mächte. Das Leid das damit verbunden 
war, ist bis heute nicht vergessen.

cken. Mit der Zeit  wurden Beziehungen 
vielfältiger und damit unübersichtlicher. 
Denn sie  beschränkten sich nicht mehr 
auf einen kleinen Kreis von Vertrauten, 
sondern dehnten sich auch auf flüchtige 
Kontakte aus, etwa beim Kauf auf einem 
Markt. Damit nahm die persönliche Bin-
dung stark ab. Man konnte sich nicht mehr 
sicher sein, wem man vertraute.  
Erstmals  ergab sich eine wirkliche Not-
wendigkeit,  umfassend Daten über Perso-
nen zu erheben. Dies gestattete aber auf 
der anderen Seite auch, trotz zunehmen-
der Fremdheit und Anonymität, zu planen 
und zu handeln. 
Die Erhebung, Dokumentation und Nut-
zung  von Informationen ist damit eine Vo-
raussetzung  für die Herausbildung einer 
modernen Gesellschaft.3
Die industrielle Produktion führte zur ver-
stärkten  Aufzeichnung des Alltags:  
Buchführung über Prozesse, Arbeitskräf-
te und Maschinen als Erinnerungshilfe, 
Beweis- oder Hilfsmittel. Die mündliche 
Überlieferung reichte für die neuen Anfor-

Empfehlungsschreiben geschah, damit 
man die Reisenden  jederzeit identifizieren 
konnte. Man hörte auf, anonym zu sein, un-
abhängig vom individuellen Status.
Ein bekanntes Überwachungsprinzip, das 
seit Menschengedenken in die Privatsphä-
re eindringt, geht von der Kirche aus: Gott 
sieht alles und er wird dich für deine Sün-
den bestrafen – ein fester Glaube, der über 
Jahrhunderte das Verhalten und die Werte 
der Menschen prägte. Aus Angst, im Fege-
feuer zu enden, folgte man den Klerikern 
und unterwarf sein eigenes Leben  ohne 
jeden Zweifel den  göttlichen Gesetzen. 
Durch Bespitzelung und Druck versuch-
te man, andersdenkende aus der Gesell-
schaft zu eliminieren. Ein Klima der Angst 
vor Folter und brachialen Strafen zwang 
die Menschen unterdrückt und unwürdig 
zu leben und im Sinne der herrschenden 
Klasse handeln. Die Inquisition führte erst-
mals dazu, dass Listen von Ketzern geführt 
wurden, um sie bei Wiederholungstaten zu 
erkennen und die Höchststrafe des Ver-
brennens bei lebendigem Leib zu vollstre-

Als sich das Zusammenleben in einer Ge-
sellschaft noch durch Beziehungen im nä-
heren Umfeld einer Person auszeichnete, 
war es nicht nötig, persönliche Daten aus-
zutauschen. In den Gemeinschaften kannte 
und vertraute man sich. Geschäfte wurden 
per Handschlag besiegelt. Informationen 
wurden genauso durch das Weitererzählen 
verbreitet, wie der Ruf einer Person.
In der griechischen Antike gab es erstmals 
eine Spaltung des Lebens in einen privaten 
Bereich, der das Haus betraf, und einen öf-
fentlichen, der den Marktplatz einschloss.
Öffentlich und damit bekannter als ande-
re,  war eine Person aber nur dann, wenn 
sie sich politisch betätigte. Dies war aus-
schließlich der oberen Gesellschafts- 
schicht gestattet. 
Die vorindustrielle Gesellschaft in Italien   
begann, Buch über Leute zu führen, die 
sich innerhalb von Stadtrepubliks- oder 
Landesgrenzen aufhielten, mit einem 
Vermerk, ob  es sich bei ihnen um Bettler, 
Kriminelle oder Handelsreisende dreht.  
Die Ausstellung von Passierscheinen und 

Wie die Auflösung der Privatsphäre  über Jahrhunderte  
den Überwachungsstaat begünstigt.

Und Plötzlich war sie nicht mehr da?



Durch die ständige Weiterentwicklung der 
Maschinen bis hin zum PC und der Erfin-
dung des Internet, beschleunigte sich auch 
die Auflösung der Privatsphäre und damit 
die Chance der fortschreitenden Erfassung 
und Verbreitung von immer mehr Informa-
tionen über Personen.
Die Presse oder besser, die neuen Mas-
senmedien tragen in der heutigen Zeit er-
schwerend dazu bei, dass der Begriff Pri-
vatsphäre sehr dehnbar geworden ist. 
Immer persönlicher werden die Geschich-
ten, immer pikanter die Details. Alles für 
die Auflage. Das Eindringen in jeden Be-
reich des Lebens– vor allem von Promi-
nenten, möglichst großformatig auf Fotos 
dokumentiert, verwässert die Grenze zwi-
schen privatem und öffentlichem Leben 
zusätzlich. Und es führt dazu, dass nicht 
öffentliche Personen einen sehr verscho-
benen Begriff der Privatsphäre anderer 
serviert bekommen. Es scheint fast so, als 
wäre ihre Bedeutung einigen bereits nicht 
mehr bewusst. Vergegenwärtigt man sich 
dann noch die peinlichen  Veröffentlichun-
gen vieler Zeitgenossen auf diversen In-
ternet-Communities, wird dieser Eindruck 
nur abgerundet.
Das Ende der Privatsphäre kommt nicht 
plötzlich und erst recht nicht allein durch 
die Hand des Staates.
Doch ihre langsame Auflösung, an der wir 
uns zuweilen aktiv beteiligen, wird dazu 
führen, dass wir bald unfreiwillig Dinge 
von uns preisgeben müssen, die, wenn sie 
in falsche Hände geraten sogar gegen uns 
verwendet werden könnten.
Immer neue Technologien werden einen 
Platz in unserem Leben finden, um es für 
uns „sicherer“ und für andere kontrollier-
barer zu machen.
Wenn wir unsere Privatsphäre nicht selbst 
ein bisschen im Auge behalten, wird es 
bald keinen Raum mehr geben, für unsere 
persönliche Freiheit.

2468
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auch ein interessantes Ziel für Staatsge-
walt und Wirtschaft. Erstere kann, ohne ein 
eigenes Netzwerk bemühen zu müssen, 
nahezu jede Information zum angemel-
deten Benutzer, sollte der in irgendeinem 
Zusammenhang unter Verdacht geraten, 
bekommen – neuerdings sogar ganz ein-
fach direkt vom Betreiber. (Siehe Seite 74). 
Die Communitybetreiber machen sich da-
rüber hinaus zusammen mit der übrigen 
Wirtschaft langsam von neuem auf den 
Weg, im Web Geld zu verdienen – mit den 
Daten der Web2.0-Nutzer. 
Google hat als einziges Unternehmen den 
Crash  überlebt.  Ein riesenhaftes Netz-
werk macht seit Jahren ein millionen-
schweres Geschäft möglich: Man verdient 
Geld, indem man uneingeladen und un-
sichtbar in die Privatsphäre seiner Nutzer 
eindringt, Mails mitliest und Webseiten 
scannt, um mit Hilfe der generierten Da-
ten  keyword-basiert Werbung zu schal-
ten. Die Währung dafür heißt Klicks und 
Page-Impressions.  Der Börsenwert von 
Google  beruht zum Großteil  auf der Hor-
tung  von Informationen  und der Technolo-
gie für effizientes Durchsuchen von Inhal-
ten. Unter dem Firmen-Motto „Do no evil“ 
(Tu nichts Böses) wird also mit gezielter 
Online-Spionage  die Kasse zum Klingeln 
gebracht. Ein  Web 2.0-Konzept, das  viele 
Firmen nur zu gern kopieren würden.
Google und Communities  bilden außerdem 
die Werkzeuge für einen weiteren Trend.
Es ist immer selbstverständlicher für Ar-
beitgeber, Bewerber im Vorfeld zu „goo-
geln“, um sich einen Eindruck abseits des 
persönlichen Gespräches zu verschaffen. 
Communities sind die Lebensläufe des 
Web 2.0 und unsere Privatsphäre ist für je-
dermann öffentlich zugänglich geworden. 
Immer wieder gibt es Probleme mit Chefs, 
die die privaten Interessen und Vorlieben 
ihrer Mitarbeiter online überwachen und  
bei Missbilligung auch Konsequenzen zie-
hen (Siehe Seite 81).

Als das Internet anfing, den Kinderschu-
hen zu entwachsen, hatten viele Firmen 
Interesse daran, mit dem neuen Medium 
Geld zu verdienen. Unzählige webbasierte 
Unternehmen schossen wie Pilze aus dem 
Boden. Das Geschäft fand vor allem an 
den Börsen statt, bis es zum Zusammen-
bruch kam: Nachdem Ende 2001 die große 
Internet-Blase geplatzt war, hielt man das 
Internet für einen überschätzten Hype. Vor 
allem die Kapitalgeber und Firmen zogen 
sich zurück. Kein Wunder, haben sie doch 
dabei viel Geld verloren. Tatsächlich ist es 
- zumindest in Deutschland - nach wie vor 
so gut wie unmöglich Kapital für die Grün-
dung eines Internet-basierten Unterneh-
mens zu erhalten.25

Die kommerzielle Ebene der Webnutzung 
beschränkte sich zunächst auf Versteige-
rungs- und Einkaufsdienste. Neben die-
sem Zweig entstand aber auch ein ganz 
neues Nutzungsprinzip, das seinen Namen 
von Tim O´Reilly* bekam:  Web2.0.
Es ist gekennzeichnet durch interaktive 
und kollaborative Elemente, die für den 
Nutzer einen persönlichen Mehrwert gene-
rieren. Begriffe, die im Zusammenhang mit 
dieser Entwicklung stehen sind vor allem 
User Generated Content (Nutzergenerierte 
Inhalte), Geotagging (Zuweisung raumbe-
zogener Referenzinformationen zu einem 
Datensatz), Crowdsourcing (Auslagerung 
von Unternehmensaufgaben auf die In-
telligenz und die Arbeitskraft einer Mas-
se von Freizeitarbeitern im Internet), Feed 
(Transportmechanismus für Informationen 
z.B. aus Foren, abonnierbar), Citizen Jour-
nalism (Bürger-Journalismus) und Social 
Networking (Soziales Netzwerken). Letzte-
res geschieht vor allem über Online-Com-
munities – Netzwerkgemeinschaften, die 
Plattformen zum Veröffentlichen und Aus-
tauschen verschiedenster Inhalte besu-
chen.  Nutzer dieser Plattformen entblößen 
sich durch die Angabe vieler privater Daten 
und Interessen öffentlich und bieten damit 

[Social] Communities
Was ist der Preis für ihre kostenlose Nutzung?

* Tim O’Reilly (* 1954 in Cork, Irland) ist Grün-
der und Chef des O’Reilly Verlages, sehr ak-
tiver Softwareentwickler im Bereich freier 
Software und maßgeblich an der Entwicklung 
der Skriptsprache Perl beteiligt. Er ist Autor 
mehrerer Bücher, die er in seinem eigenen 
Verlag vertreibt. Mit seinem Artikel über das 
Web 2.0 trug er maßgeblich zur Durchsetzung 
und einheitlichen Wahrnehmung dieses ver-
änderten Internet-Musters bei. O’Reilly Media 
veröffentlichte 1992, als es nur wenige hundert 
Webseiten im ganzen Netz gab, das erste Buch 
im Internet. O’Reilly Media erschuf 1993 eben-
so das erste Web-Portal, den Global Network 
Navigator, kurz GNN. Diese Seite, die als erste 
überhaupt Werbung schaltete, wurde 1995 an 
AOL verkauft. 26
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[Social] Communities im Überblick
Einfach anmelden , einloggen und mitmachen.

We
b 

2.
0

We
b 

1.0

Legende

Im Zuge der Recherche negativ aufgefallen  
im Umgang mit Daten und Nutzerprofilen
(Weitergabe an Dritte, Überwachung)

In Deutschland sehr beliebte Plattform.

Monetäres Interesse.  Äußert sich u.a. in Gebüh-
renerhebung oder das Anbieten von Nutzerdaten 
an die Wirtschaft für z.B gezielte Werbeschaltung.

Klassische Online-Com-
munities zum Erstellen 
eines Nutzerprofils, 
das für andere sichtbar 
gemacht werden kann. 
Verknüpfung von Daten 
Interessen, Freunden und 
Fotos zu einer Person.
Erleichtet das Suchen 
angemeldeter Personen 
nach verschiedenen 
Kriterien.

Plattformen zum Hoch-
laden, Veröffentlichen, 
Bewerten, Austausch und 
Download von eigenem 
Foto- und Videomaterial.
LastFM eignet sich zum 
Finden Bewerten und 
kostenlosen Hören von 
Musik. Es speichert den 
Musikgeschmack des 
Nutzers und richtet eine 
angepasste Bibliothek ein. 

Blogs zur Erstellung, Wei-
tergabe und  Verbreitung 
von Nachrichten. Erstellte 
Inhalte können jederzeit 
und weltweit dem Verfas-
ser zugeordnet werden.

Die professionelle Version 
der Online-Communities. 
Zum Finden von Ge-
schäftspartnern und Auf-
traggebern. Zum Versen-
den von Einladungen zu 
Firmenevents. Kontakt-
plattform für Angestellte 
und Geschäftsführer. 
Bewerberplattform.
Erstellung eines detail-
lierten Jobprofils.

Social Bookmarking.
Archivierung , Speiche-
rung  und  Weitergabe von  
Webinhalten auf Basis 
persönlicher Interessen 
der Benutzer.
Empfehlungsprinzip.

Ein Suchdienst, der im ge-
samten Web eingestellte 
Informationen und Bilder 
zur eingegebenen Person 
aufspürt und darstellt. Die 
Detailsuche ist anhand 
beliebiger Kriterien (An-
schrift, E-Mail) möglich.
Es kann ein genaues 
Personenprofil generiert 
werden.

Ermöglichen das Sam-
meln und Archivieren von 
Artikeln aus Information- 
und Diskussionsforen. 
Stammen aus der Zeit, 
bevor soziale Netzwer-
ke im Internet beliebt 
wurden.
Sie bringen Nutzer an-
hand bestimmter Inter-
essen zu (Diskussions-) 
Gruppen zusammen.

Diese mit einem schwar-
zen Brett vergleichbaren 
Dienste kann man als Vor-
reiter der heutigen Online-
Communities bewerten. 
Vornehmlich Diskussions-
plattformen. Kostenloses 
Erstellen und Hosten 
einer eigenen Website bei 
Yahoo GeoCities möglich.

Social Software/ Platt-
formen, mit deren Hilfe 
der Nutzer weltweit via 
Textnachrichten (Chat) 
oder Videotelefonie mit 
seinen „Freunden“  online 
verbunden ist. Twitter 
veröffentlicht dabei minu-
tengenau, was der Nutzer 
im Augenblick tut. In 
Skype geschieht dies über 
die Moodmessages.
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Das einzige, das eindeutig wurde, war die 
Tatsache, dass man mich leider exmatri-
kulieren müsse, wenn ich nicht bereit wäre, 
den neuen AGBs zuzustimmen.
Heute sieht das ganze folgendermaßen 
aus: Ich bekomme wann immer ich mich 
ein- oder auslogge von genau vier Anbie-
tern immer die gleiche Werbung auf meine 
VZ-Seite geschossen. Auf zwei der bewor-
benen Seiten bewege ich mich ohnehin 
regelmäßig, bin ich sogar angemeldet. 
Das führt bei mir dazu, dass ich die Ban-
ner überhaupt nicht mehr wahrnehme. So 
gesehen habe ich mir mit meiner Zustim-
mung die Chance darauf vergeben, wie vor-
her, durch irgendeine Werbung vielleicht 
zufällig etwas Neues kennenzulernen. 
Die Befürchtung, die Herr Riecke (GF Stu-
diVZ, früher u.a. bei Bertelsmann, AOL, Ly-
cos und Ebay) im Spiegel Online Interview 
zur Rechtfertigung der gezielten Werbung 
äußert, macht mir also keine Kopfschmer-
zen:

SPIEGEL ONLINE: Werbekunden können 
derzeit nach Alter, Geschlecht, Wohn-
ort und Studienrichtung sortieren. Was 
kommt als nächstes?
Riecke: Da haben wir keine konkreten 
Pläne. Diese vier Kriterien sind den Wer-

Im Dezember sorgte der Plan von StudiVZ 
für Aufregung, Nutzern personalisierte 
Werbung auf Basis der persönlichen In-
formationen aus den Mitgliederprofilen zu 
präsentieren. StudiVZ änderte dafür die Ge-
schäftsbedingungen. Wer nicht zustimmte, 
sollte rausfliegen. Experten zweifelten dar-
an, dass die Methode gesetzeskonform ist. 
Die Verbraucherzentrale Bundesverband  
mahnte StudiVZ im Februar ab – mehr als 
90 Prozent der StudiVZ-Mitglieder haben 
der Nutzung ihrer Profile für personalisier-
te Werbung schon zugestimmt - mit einem 
Mausklick. 27

Auch ich habe den neuen Nutzungsbe-
dingungen zugestimmt, nachdem ich sie 
sorgfältig gelesen hatte – das erste Mal in 
meinem Leben. 
Danach war ich auch nicht schlauer. Die 
vier Seiten klangen eigentlich harmlos. 
Für mich ging nicht eindeutig daraus her-
vor, was genau jetzt neu ist im Umgang mit 
meinem Profil, meinen Daten. Die Verfasser 
wurden in persönlich an mich adressierten 
Mails nicht müde zu beteuern, dass sich 
für mich und mein Profil nichts ändern 
würde, dass keine Daten an die Wirtschaft 
verkauft werden würden oder ich sonstiges 
zu befürchten hätte.

Als StudiVZ 2005 online ging, war es vom 
Erfinder Ehssan Dariani als Social  Net-
work geplant. Austausch für Studenten. 
Inzwischen wurde einiges ausgetauscht. 
Rechte, Besitzer, eine Menge Geld, die AGB 
und im Hintergrund auch das Konzept.
Als die Plattform anfing zu wachsen, ka-
men Investoren wie Lukasz Gadowski  und 
Matthias Spiess, Gründer von Spreadshirt 
(Stasi 2.0-Shirt-Unterstützer, siehe Seite 
36). Später wurde StudiVZ vor allem durch 
die Gebrüder Samwer („Jamba“) finanziert. 
Heute ist der Holtzbrinck Verlag  („Die Zeit“, 
„Handelsblatt“) Besitzer. Derzeit haben 
die Plattformen studiVZ.net, schuelerVZ.
net und meinVZ.net nach eigenen Anga-
ben mehr als 10 Millionen Nutzer. (Quelle 
Spiegel online) Damit wurde eine studenti-
sche Idee, klug abgekupfert vom amerika-
nischen Vorbild „Facebook“, innerhalb von 
nur 2,5 Jahren Gegenstand massiven In-
teresses großer Wirtschaftsunternehmen. 
Diese erkannten schnell das ungeheure 
Potenzial der Plattform: Eine freiwillige 
Sammeldatei deutscher Studenten, eine 
Informationsfundgrube, ein Interessen-
profilgenerator. 
Versuche der Rechteinhaber,  mit  den Pro-
filen der Nutzer Geld zu verdienen, zeigen 
ersten Erfolg:

Are You Ready for a new Hit?
StudiVZ, Ermittlungserfolge und die Wirtschaft.
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krete Anfragen von Behörden an StudiVZ 
gestellt.
Am häufigsten zum Thema Jugendschutz, 
Beleidigung, Volksverhetzung, Verletzun-
gen von Persönlichkeitsrecht zum Beispiel 
durch Fake-Profile.
Das mag man für die  ersten drei Punkte 
einsehen, denn davon nimmt jeder ver-
nünftige Mensch Abstand. Aber allein das 
Ändern oder Abkürzen des Namens stellt 
laut Definition die Einrichtung eines Fake-
Profils dar. Mache ich mich selbst damit 
bereits strafbar? Sollte die Polizei mein 
Profil bei StudiVZ einmal rein „interesse-
halber“ besuchen, wahrscheinlich schon.
Sollte sie dann auch noch Anfragen, in wel-
chem Zusammenhang oder zu welchem 
konkreten Gegenstand auch immer: Stu-
diVZ wird meine Daten mit meiner Erlaub-
nis weitergeben, sollte Herr Riecke seine 
Aussage ernst meinen:

„Wir stehen da zwischen den Fronten. 
Auf der einen Seite der Datenschutz, auf 
der anderen Seite die Ermittler. Das Te-
lemediengesetz verbietet uns, ohne Zu-
stimmung der Nutzer Nutzungsdaten zu 
speichern. So hat der BGH vorigen Herbst 
entschieden. Die Kripo- und LKA-Beam-
ten verlangen aber genau diese Daten von 
uns, die wir laut Datenschützern nicht 
speichern dürfen. Deshalb haben wir die 
Nutzer der Speicherung der Nutzungsda-

Es gibt aktuell leiden keine technisch aus-
gereiften Lösungen. Allein auf Basis dieser 
Treffer können wir nicht handeln. Wir filtern 
nicht automatisch Dateien, die hochgela-
den werden. Wir machen, wozu wir gesetz-
lich verpflichtet sind: Bei nachgewiesenem 
Kenntnisstand müssen wir innerhalb der 
Frist des Telemediengesetzes reagieren. 
Das tun wir.
Das bedeutet im Klartext, StudiVZ scannt 
selbst Inhalte der Plattform. Sollte ein 
„Treffer“, d.h. ein gesetzeswidriger Inhalt 
einmal Gegenstand einer Ermittlung durch 
die Polizei oder das BKA werden, ist das VZ 
dazu verpflichtet, konkrete Inhalte der be-
troffenen Profile weiterzugeben.
An einigen Stellen ist das ganz im Sinne 
vieler Nutzer, die sich mehr Kontrolle wün-
schen: Während die Mitgliederzahl rasant 
wuchs, kam StudiVZ nicht immer mit der 
Kontrolle der Inhalte hinterher. Betroffene 
warfen StudiVZ vor, zu wenig gegen die or-
ganisierte Belästigung von weiblichen Mit-
gliedern und antisemitische, links- sowie 
rechtsextreme Propaganda vorzugehen. 27

Aber mit Hilfe dieser Methode finden Bun-
desbehörden, Ministerien und Justiz  zu-
nehmend Zugang zu dieser Community 
und damit Wege, ohne eigenes Zutun an 
Benutzerdaten zu gelangen. Mit Hilfe des 
VZ können sie Deutschlands Studenten 
genau unter die Lupe zu nehmen. Laut Rie-
cke werden etwa 10 mal die Woche kon-

bekunden am wichtigsten. Wir müssen 
das erst sauber umsetzen, die Reaktio-
nen prüfen. Nichts wäre schlimmer als 
Beschwerden der Nutzer, dass sie nun 
irrelevante Werbung bekommen. Laut un-
seren Umfragen akzeptiert die Mehrheit 
der Nutzer personalisierte Werbung eher 
als irrelevante. Die wird als Spam wahr-
genommen. (…) Die Marktforschung zeigt 
klar, dass personalisierte Werbung besser 
akzeptiert wird. Deshalb wollen wir auch 
die zehn Prozent unserer Nutzer, die noch 
nicht zugestimmt haben, davon überzeu-
gen. Es geht uns hier nicht um das Wer-
begeld. Ich denke, wir werden die Nutzer 
eher verlieren, wenn sie sich über irrele-
vante Werbung ärgern.“

Bis zum Zeitpunkt der Recherche für diese 
Arbeit war mir nicht bekannt, welche Daten 
genau an die Werbetreibenden ausgegeben 
werden. Bis heute ist nicht in Erfahrung zu 
bringen, in welchem Umfang und an wel-
che Unternehmen dies geschieht.
Das ist nicht das einzige, was aus den AGBs 
denen ich vor ca. 8 Monaten zugestimmt 
habe (inzwischen wurden sie sicher eini-
ge Male „angepasst“), nicht hervorging. Im 
Spiegel Online Interview offenbart Herr 
Riecke eine weitere Überraschung:

SPIEGEL ONLINE: Lassen sie nicht Text- 
und Bildscanner über das Angebot laufen?
Riecke: Ja, aber die sind zu unzuverlässig. 
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Zeit- und Arbeitsaufwand möglich. Mir ist 
nicht bekannt, dass seit Dezember 2006 
neue Versuche unternommen wurden.28

Um dieses Abgrasen in Zukunft effizien-
ter zu praktizieren, hat der VZ-Betreiber 
bereits eigene Vorschläge, die aber nicht 
er, sondern ganz andere Stellen in Zu-
sammenarbeit umsetzen und anwenden  
sollen. Zum Beispiel zum Schutz vor der 
Verbreitung von jugendgefährdenden In-
halten vor allem auf Schüler VZ. Oder die 
Bedrohung durch Pädophile, die mit Fake-
profilen arbeiten. Riecke auf die Frage, ob 
man sich nicht auch unter Vortäuschung 
falscher Tatsachen Zugang zu Profilen 
junger Nutzer erschleichen könne: „Ja, 
klar, man kann sich anmelden und die AGB 
verletzen. Es gibt derzeit kein Altersveri-
fizierungssystem für Jugendliche unter 
16. Das können wir auch nicht 
allein aufbauen. Da müssen 
sich die Ministerien, Behörden 
und großen Unternehmen auf 
dem Feld zusammensetzen. 
Da gibt es auch zwischen den 
verschiedenen staatlichen 
Stellen zu wenig Koordinati-
on. Warum müssen wir etwa 
die AGB ändern, um Ermitt-
lern die verlangten Auskünfte 
geben zu können?“ Die Motive 
für eine Zusammenarbeit ge-
gen die genannte Gefahr sind 
verständlich. Aber die Nutzung 
der erhobenen Daten zu ande-
ren Zwecken steht ebenso be-
drohlich im Raum.

ten zustimmen lassen. (...) Gott sei Dank 
dürfen wir bei Ermittlungsersuchen sol-
che Daten nun herausgeben. Nutzungs-
daten speichern wir bei allen Nutzern, die 
uns das erlaubt haben durch ihre Einwil-
ligung.“
Gott sei Dank habe ich dem zugestimmt! 
Dumm nur, dass mir das zu keiner Zeit in 
den AGBs in dieser Form vorlag. Denn ich 
sollte mich nur entscheiden, ob ich per-
sonalisiert beworben, oder exmatrikuliert 
werden will. Die Aussage Rieckes zur Wei-
tergabe von Nutzerdaten hat große Empö-
rung ausgelöst. Später dementierte er und 
gab an, Spiegel Online hätte ein verkürztes 
Zitat verwendet, das den Sinn seiner Worte 
verzerre.
Das systematische Ausspionieren von 
StudiVZ-Inhalten steckt aber noch in den 
Anfängen und es ist nicht klar, ob Ermitt-
lungsbehörden eigene Mittel verwenden, 
um an gewünschte Inhalte zu kommen. 
Glaubt man der Aussage des Betreibers  ei-
ner Webseite, auf der StudiVZ-Profildaten 
nach verschiedenen Faktoren ausgewertet 
vorliegen, war das früher ganz einfach:
Um einen möglichst konsistenten Zustand 
der ausgelesen Daten zu erhalten, war es 
von Bedeutung in möglichst kurzer Zeit alle 
Profile auszulesen. Durch die Verteilung 
der Clients in ein Rechner-Cluster aus 10 
Maschinen gelang dies innerhalb von we-
niger als vier Stunden. StudiVZ hat einige 
Maßnahmen eingeführt, um das automa-
tisierte crawlen der Profile effektiv zu ver-
hindern. Ein „Abgrasen“ ist demnach nur 
noch in sehr begrenztem Maße mit hohem 

Wir haben die Geschäftsbedingungen und 

die Datenschutzerklärung aus zwei Gründen geändert. Zum einen, um 

zielgerichtet werben zu können. Zum anderen, um Kon-

flikte mit Ermittlungsbehörden zu 

vermeiden.
Marcus Riecke, CEO von StudiVZ
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führer an, Onlineprofile von Bewerbern 
anzusehen, bevor er ihn zum persönlichen 
Gespräch einlädt. Einige nutzen die On-
line-Reputation als Ausschlusskriterium. 
Tatsächlich wird es dank Google immer 
selbstverständlicher, sich einen Eindruck 
über Personen zu verschaffen, ohne dass 
diese etwas davon mitbekommen. Was frü-
her im persönlichen Gespräch geschah, ist 
heute für niemanden mehr zu beeinflus-
sen. Den ersten Eindruck hinterlässt man 
digital. Deshalb ist es zunehmend wichtig 
darauf zu achten, was man im Netz über 
sich zugänglich macht.
Die Generation, die mit Youtube, Myspace 
und Co groß geworden ist, wird dies in Zu-
kunft zu spüren bekommen. Partyexzess-
Videos, peinliche Fotos und dämliche Kom-
mentare stehen nicht im Lebenslauf –aber 
auf Personensuchmaschinen.
Das kann dem wahren Image erheblich 
schaden, gibt es genug Angriffsfläche für 
Missinterpretation. Mit dem Bekanntwer-
den einiger „personeller Konsequenzen“ 
aufgrund vermeintlich kompromittieren-
der Webinhalte, ist ein neuer Trend zu ver-
zeichnen. Es existieren bereits spezielle 
Angebote die das digitale Image etwas auf-
polieren. Sogenannte Reputation Defender 
(Rufschützer) werden zukünftig wohl gute 
Umsätze zu verzeichnen haben, denn die-
sen Dienst muss man selbstverständlich 
bezahlen. Communities sind weitgehend-
kostenlos (Siehe Community-Übersicht, 
Seite 72), solange man sie nicht als Platt-
form für kannibalisierende Selbstdarstel-
lung sieht.
Wer ein wenig auf sein Profil achtet, kann 
den Umstand, dass zukünftige Arbeitgeber  
sich gern mal einen ersten Eindruck ver-
schaffen, sogar als Sprungbrett nutzen.29

Unsere Online-Reputation sollten wir ge-
nauso im Auge behalten, wie unsere reale. 
Wer  zu viel über sich veröffentlicht, oder 

In den letzten Wochen sind diverse Skan-
dale im Zusammenhang mit Kundendaten 
durch die Presse gegangen. Bei Banken, 
Kreditkartenfirmen, Behörden und Teleko-
munikationsanbietern war von „Datenpan-
nen“ die Rede. Pannen, bei denen Zugangs-
daten und persönliche Informationen von 
Privatpersonen entweder gestohlen, ver-
sehentlich veröffentlicht oder falsch ver-
sendet wurden, in millionenfacher Höhe. 
Ebenso war immer wieder zu hören, dass 
sogenannte Datenlöschdienste ihre Arbeit 
nur wenig ernst nahmen und Festplatten 
aus Regierungskreisen auf dem Flohmarkt 
verkauften, wo Käufer mit wenig Anstren-
gungen alle Inhalte wieder herstellen 
konnten.
Auch der gezielte Austausch und Verkauf 
von Datensätzen taucht im Rahmen dieser 
Skandale am Rand auf. Nun hat man bei 
den genannten Stellen meist keine Mög-
lichkeit, sich der Angabe gewisser persön-
licher Daten zu entziehen, erst Recht gibt 
es keine Kontrolle darüber, was mit ihnen 
im weiteren Verlauf der Bearbeitung ge-
schieht. Aber diese Skandale nur hinzu-
nehmen, reicht wohl auch nicht aus. Für 
diese Fälle hat es in Zukunft Regelungen 
zu geben, Gesetze, etwas das wir alle ge-
meinsam fordern sollten. Unsere Daten 
sind nicht fiktive Binärcodes aus einer 
fremden Welt. Sie verschlüsseln unsere 
Identität. Die folgenden Beispiele zeigen, 
was passieren kann, wenn man diesen 
Fakt leichtfertig unterschätzt.
Schnüffelwirtschaft:
Auf den wachsenden Zugriff auf Commu-
nity-Profile durch Ermittlungsbehörden 
wurde bereits eingegangen. Während der 
Recherche tauchte aber ein weiterer inte-
ressanter Fall der „präventiven Kontrolle“ 
auf. In einer BDU-Umfrage (Bundesver-
band Deutscher Unternehmensberater) 
gab jeder Dritte der Befragten Geschäfts-

Was is´n dabei?
Warum es manchmal besser wäre,  
nicht zu viel von sich zu veröffentlichen.

Die geringste Kleinigkeit konnte einen verraten.  
Ein nervöses Zusammenzucken, ein unbewusster Angst-
blick, die Gewohnheit, vor sich hinzumurmeln – alles, 
was den Verdacht des Ungewöhnlichen erwecken konnte,  
oder dass man etwas zu verbergen habe. Einen  
unpassenden Ausdruck im Gesicht zu zeigen […] war  
jedenfalls schon an sich ein strafbares Vergehen. 

George Orwell, 1984.
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bemüht sind, auf einem der hinteren Plätze 
rangiert, geht noch einen Schritt weiter :
In Amerika veröffentlichte die Polizei eine 
Liste verurteilter Täter, die sich des Kin-
desmissbrauchs strafbar gemacht hatten, 
nebst Adresse im Internet.  Einige  der Män-
ner von dieser Liste kamen durch die Hand 
eines wütenden Mob aufgebrachter Bürger 
um, nachdem sie ihre Strafe abgebüßt hat-
ten.3 Dieses Beispiel zeigt besonders dra-
matisch, wozu „Pannen“ und Fehler führen 
können. Solche Fälle zu verhindern ist wohl 
die größte Herausforderung, die uns bei 
der Weiterentwicklung des Internet und 
der Informationsgesellschaft bevorstehen. 
Transparenz, Mitwirkungsmöglichkeiten 
und Datenschutz sollten zukünftig die be-
stimmenden  Grundpfeiler sein.
Die beschriebenen Beispiele sind Einzel-
fälle. Können sie dazu führen, dass eine 
staatliche Überwachung  und Kontrolle des 
Internet vollkommen legitim wird? Werden 
wir zukünftig nicht mehr  einfach so unsere 
Gedanken, Fotos oder Filme tauschen kön-
nen, aus Angst jemand könnte daran An-
stoß nehmen und Konsequenzen ziehen? 
Es muss eindeutige Regelungen für das 
Internet geben, damit nicht alle Nutzer 
ständig unter Generalverdacht stehen. 
Dazu muss jeder die Chance erhalten, 
mehr Kontrolle über seiner veröffentlich-
ten Inhalte zu haben. Um gezielt kriminelle 
Handlungen herauszufiltern, müssen sich 
Experten und Behörden enger abstimmen 
und das Netz wirklich verstehen lernen, 
damit es aufhört, in den Augen der älte-
ren (Politiker-) Generation ein böses Buch 
mit sieben Siegeln für Schurkereien und 
Abzocke zu sein. Wenn einige wenige kon-
trollieren, was wir online machen und an 
zu vielen Stellen eingreifen, um zu bestim-
men, was richtig oder falsch ist,  wäre dann 
nicht auch der demokratische, freiheitliche 
Grundgedanke des Web in Gefahr?

veröffentlichen lässt, steht schnell ohne 
Privatsphäre  da. Das  Internet ist für viele 
ein Versprechen für schnellen Ruhm und 
Prominenz. Aber es wird auch zunehmend 
ein Instrument, um Druck auf Personen 
auszuüben und sie öffentlich bloßzustellen. 
Der Wahnsinn kennt dabei keine Grenzen. 
In Korea erschütterten im Oktober 2008 
zwei Selbstmorde das „bestverkabeltste 
Land der Welt“ Eine beliebte Schauspiele-
rin und ein Model, das sich in einer Fern-
sehshow outete, mussten im Netz üble 
Verleumdungen, Beschimpfungen und 
Drohungen über sich ergehen lassen. Sie 
sind zwei der sechs bekanntgewordenen 
prominenten Opfer, die  von einem Online-
Lynchmob während der letzten 2 Jahre in 
den Tod getrieben wurden.  Als im Mai 2008 
mehr als 80.000 Menschen bei dem großen 
Erdbeben in Zentralchina starben, wurden 
die Toten online von den Koreanern ver-
höhnt.30

Dies ist die Kehrseite einer Gesellschaft, 
die sich im Zeitalter der Internetdemokra-
tie angekommen glaubte, in der ein offener 
Online-Diskurs für alle herrsche. 
Die sonst so um die Wahrung ihres Gesich-
tes bemühten Koreaner lassen im Netz 
die Sau raus: Im Schutz vermeintlicher 
Anonymität verwandeln sich Kinder, Haus-
frauen und Büromenschen in Stalker, Ge-
rüchteerfinder und Rufmörder. Aus Neid, 
Frust und Langeweile wird Cyberterror. Aus 
dem  demokratischsten aller Medien wird 
ein Folterinstrument.30 Die Regierung will 
jetzt gegen die virtuelle Hexenjagd vorge-
hen. Mit einer Internetpolizei. Anonymität 
soll es nicht mehr geben.  Wer zukünftig im 
Netz beleidigt, muss mit Strafen rechnen. 
Experten befürchten eine Zensur des In-
ternet, wie in China. An den Schulen über-
legt man, als Präventivmaßnahme „Cyber-
kultur“ oder „Netiquette“ einzuführen.  
Das Land, das im Ranking der Länder, die 
um den Schutz der Daten ihrer Einwohner 
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Stick Attack.
Sind Dateien Gegenstand unserer Privatsphäre?

Wenn man einen Stick mit persönlichen 
Dateien verliert, ist das irgendwie ärger-
lich. Oftmals finden sich Dinge darauf, die 
ohnehin noch irgendwo anders gespei-
chert sind. Und eigentlich war das Zeug 
darauf auch gar nicht so wichtig. Meistens 
ist das so. Trotzdem beherbergen die klei-
nen Speicher Informationen über ihren 
Besitzer. Im schlimmsten Fall ist sogar 
das einzige Back-Up der aktuellen Versi-
on einer wichtigen Arbeit darauf zu finden. 
Oder das Angebot der Versicherung, das 
gestern per Mail reinkam und das bis zum 
Ausdruck dort zwischengelagert wurde. 
Oder auch die Scans der Kontoauszüge, 

die nachher noch schnell zum BaföG-Amt 
geschickt werden sollten, damit der Antrag 
endlich vollständig ist.
Wenn man einen Stick verliert, fängt man 
an, nachzudenken, was man da eigentlich 
verloren hat. Peinliche Fotos? Wichtige Do-
kumente? Unwichtigen Schrott?
Was kann der Finder damit anfangen? Wird 
er sich die Daten anschauen, sich einen 
Eindruck vom Besitzer verschaffen? Wird 
er die Wichtigkeit des Inhaltes prüfen und 
sich dann, findest er einen Kontakt irgend-
wie melden? Oder ist dieser Stick nur ein 
billiges Spielzeug, das man löschen und 
selbst behalten kann?

Interessiert uns die Privatsphäre unserer 
Mitmenschen, wenn wir einen Teil davon in 
den Händen halten?
Um das herauszufinden, habe ich vier 
USB-Speicher-Sticks präpariert und sie 
auf dem Campus der FH Potsdam verteilt, 
z.B. im Computerlabor liegen gelassen.
Der Inhalt ist konstruiert: Eine Zusammen-
stellung von Dingen, die in meiner Umfrage 
zum Überwachungsstaat (Siehe Seite 52, 
Frage 9) als „unangenehm, sie zu verlieren“ 
eingestuft wurden: Kontoauszüge, Ange-
bote, Rechnungen, Firmendaten, Private 
Fotos, Adressdateien...etc. In der Grafik 
zu sehen sind in Orange die Antworten der 
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Teilnehmer zusammen mit einigen Be-
gründungen für ihre Wahl. In Blau sind ei-
nige Ergebnisse zur Frage 8 dargestellt, bei 
der es um die Bewertung der Weitergabe 
persönlicher Daten an Dritte nach eigenem 
Empfinden  geht. Die Zahlen sind die Er-
gebnisse der Daten, die man „unter keinen 
Umständen“ an Dritte weitergegeben wis-
sen möchte. Diese Antworten helfen mir, 
Daten auf den Sticks zu speichern, deren 
Verlust wirklich ein unsicheres Gefühl bei 
den Betroffenen auslöst .
Was wird also beim Finder passieren, der 
vielleicht erkennt, dass er sensible Din-
ge in den Händen hält, mit deren Hilfe er 
sich einen detaillierten Einblick in das Le-
ben eines Fremden verschaffen, ihm sogar 
schaden könnte?
Im Fachbereich Design gibt es eine Mai-
lingliste. Darin findet man oft den Hinweis 
auf gefundene Dinge. Ich hoffe, dass we-
nigstens zwei meiner Sticks so den Weg zu 
mir zurückfinden.  So ergibt sich für mich 
die Chance, ein paar Fragen zum Umgang 
mit dem Fundstück zu stellen. Damit kann 
ich stichprobenhaft die Einstellung zum 
Empfinden der Privatsphäre anderer greif-
bar machen.
Ich denke, dass die Verlockung groß ist, 
rein interessehalber wenigstens auf den 
Inhalt des Sticks zu schauen und vielleicht 
sogar die eine oder andere Datei zu öffnen. 
Merkt ja keiner… 
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Anzahl der Teilnehmer *, die die angegebenen Daten unter 
keinen Umständen an Dritte weitergeben würden.
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unangenehm zu verlieren, weil sie Rückschlüsse auf die 
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Die Auswertung der übrigen Fragen finden Sie auf  
Seite 50.
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Aus dem Experiment „Stick-Attack“ resul-
tierte eine kleine Idee, wie man solche Da-
ten bei Verlust vor den Blicken neugieriger 
Finder schützen könnte.

Der Mimosa-Stick
Er ist mit einem Passwort zu schützen, das 
der Besitzer aufspricht. Der Stick ist also 
auf seine Stimme „geprägt“.  Will der Ei-
gentümer den Stick benutzen, sagt er das 
Passwort und die Schnittstelle des Sticks 
fährt aus. Entfernt er den Stick wieder aus 
dem Rechner, zieht sich sie ins Innere zu-
rück und kann nur mit dem gesprochenen 
Passwort wieder aktiviert werden.
Geht der Mimosa-Stick verloren, ist er ohne 
Schnittstelle für einen fremden Finder un-
brauchbar.
Sicher gibt es andere Wege, an die  Daten 
zu kommen. Dies ist aber mit zusätzlichem 
Aufwand verbunden, den nicht jeder für ei-
nen USB-Stick betreiben will.
Somit sind die Daten des eigentlichen
Besitzers etwas sicherer als auf einem 
normalen Stick und er hat die Chance, sei-
nen Mimosa-Stick unangetastet zurück zu 
bekommen.

Ich legte zweimal jeweils 2 Sticks aus:
Die ersten beiden waren ohne jegliche 
Möglichkeit, einen Rückschluss auf ihren 
Besitzer zu ziehen. Eine Woche nach ihrem 
Verlieren hatte sich niemand gemeldet.
Also startete ich eine Suchanfrage an die 
Mailingliste, ob jemand einen Stick gefun-
den hat.
Auch diese blieb unbeantwortet.
Beim zweiten Anlauf hinterließ ich eine 
Präsentation mit meinem Namen und mei-
ner E-Mail-Adresse auf den Sticks.
Einen dieser Sticks bekam ich zurück.

Auswertung
Fragen, die ich dem Finder gestellt habe:

1. Hast du nachgesehen, was sich auf dem 
Stick befindet?

2. Wenn ja: Aus welchem Grund?
Wenn nein: Wie groß war die Verlockung 
dazu?

3.Warum hast du den Stick nicht behal-
ten?

4.Sind solche Daten für dich Teil der Privat-
sphäre einer Person?

Der Finder hatte auf dem Stick nachgese-
hen, ob er eine Adresse oder Telefonnum-
mer entdeckt. Er hatte von Anfang an vor, 
den Stick zurückzugeben, weil ihm die Da-
ten darauf wichtig erschienen. Diese Din-
ge hätte er selbst nicht gern verloren. Sie 
gehörten für ihn selbst auf jeden Fall zu 
seiner Privatsphäre. Er hätte sie nicht auf 
einem USB-Stick gespeichert.
Über die Privatsphäre des eigentlichen 
Besitzers hatte er in dem Moment nicht 
nachgedacht.

Eine Intervention für mehr Datensicherheit.

DAGEGEN: Der Mimosa-Stick
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Wir sollten mehr Freiheit wagen…

Die CDU hat seit Jahr und Tag dafür plädiert, dass an großen Plätzen genau solche  
Videoüberwachung eingesetzt wird! Wenn es die CDU nicht gegeben hätte, dann würden  
wir heute noch ´ne lange Diskussion mit der SPD, Grünen und anderen führen – darüber, 
ob das nun notwendig ist oder nicht.
Das sind  aber Dinge, über die darf man nicht diskutieren, die muss man einfach machen.

Bundeskanzlerin Angela Merkel auf ihrer Homepage. 31 Bundeskanzlerin Angela Merkel auf einer öffentlichen Rede in Berlin im September 2006.32
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Get the London Look. In der britischen 
Hauptstadt kommt auf 14 Einwohner eine 
Kamera oder anders gesagt, jeder einzel-
ne Einwohner der Stadt wird täglich bis 
zu 300 mal ungewollt gefilmt,3  Dabei sind 
es nicht nur staatliche Kameras, die ge-
gen Kriminalität eingesetzt werden, son-
dern auch zunehmend private. Sie werden 
für  ein subjektives Sicherheitsgefühl vor 
Geschäften und Wohnungen aufgestellt. 
Einigen Sicherheitsexperten aus Regie-
rungskreisen kam bereits die Idee, all die-
se Kameras zu vernetzen und für Behörden 
zentral zugänglich zu machen. 
Auf dieses Weise würde ein staatlich-pri-
vates Überwachungskameranetz dafür 
sorgen, dass Peronen nicht nur gezielt ge-
funden werden, sondern auch auf Schritt 
und Tritt verfolgt werden können.  
Basierend auf diesen Fakten kam mir die 
Idee einer Pixel-Tarnkappe (Pixel Magic-
Cap). Sie ist ein kleiner Beitrag für ein Stück 
mehr Privatsphäre, der selbstbestimmt 
und unauffällig eingesetzt werden kann.
Der Schirm aus einer Art Prismafolie sorgt 
dafür, dass sein Träger, wird er von einer 
Kamera gefilmt, wirkt als sei sein Gesicht 
verpixelt.   
Seine Gesichtszüge werden unscharf und 
können von biometrischen Erfassungssys-
temen nicht mehr erkannt werden. Der Trä-
ger der Tarnkappe ist, ohne vermummt zu 
sein (was einen Gesetzesbruch bedeuten 
würde), vor den Blicken neugieriger Über-
wacher geschützt.
Die Tarnkappe ist so konstruiert, dass 
sie mit wenig Aufwand an jeder Kopf- 
bedeckung festgemacht werden kann. 
Dabei fällt sie von Weitem kaum auf und 
wirkt eher wie ein futuristischer Sonnen-
schutz.
Ihr wahrer Zweck erschließt sich wohl nur 
Sicherheitsbeamten.

Dagegen: Pixel Magic-Cap
Eine Intervention gegen Kameraüberwachung.
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mehr Selbstbestimmung oder einfach nur 
die Möglichkeit, zu wissen, was das Han-
dy gerade tut oder was mit ihm getan wird, 
wäre an mancher Stelle wünschenswert.
Die folgende Studie beschäftigt sich mit 
solchen „Eingriffsmöglichkeiten“.

Das Paranoiker Handy
Grundsätzlich greifen die Interventions an  
den anfänglich beschriebenen Überwa-
chungsstellen.

1. Auf dem Display gibt es eine permanen-
te „Aktivitätsanzeige“. Sie schlägt immer 
dann besonders aus, wenn das Handy Da-
ten versendet oder empfängt . So können 
Stille SMS oder Datenversendungen an das 
Mobilfunknetz wahrgenommen werden.
Möchte der Besitzer diesen Prozess un-
terbinden, drückt er den Panic-Button, der 
den Datenstrom sofort stoppt, ohne dass 
das Handy ausgemacht werden muss.

2. Gegen das Verlieren von wichtigen Daten 
gibt es eine zweite, extern aufzubewahren-
de SD-Card, die automatisch ein Backup 
der internen Karte  erstellt, wann immer 
sie in das Telefon gesteckt wird. Sie ist die 
doppelte Absicherung der Besitzerdaten: 
Vergisst der Besitzer, die zweite Karte in-
nerhalb eines selbst gewählten Zeitinter-
valls in das Telefon zu stecken, geht dieses 
von Diebstahl oder Verlust aus und löscht 
automatisch die eingebaute SD-Karte. 

3.Die sicherste Methode gegen uner-
wünschten Datenzugriff ist ein „totes Han-
dy“, also eines ohne Akku. Allerdings ist 
es oft umständlich, ihn zu entfernen. Das 
Paranoiker-Handy macht diesen Vorgang 
durch einfaches Schütteln möglich.
4. Für besonders skeptische Handybesit-
zer gibt es eine Hülle aus Edelstahldraht, 
die jegliche Strahlung und damit Daten-
austausch unmöglich macht.

Wer ein Handy besitzt, ist mobil und unab-
hängig. Er kommt in den Genuss bequemer 
Services und ist für andere stets erreichbar. 
Und er kann überall gefunden werden. Um 
die Erreichbarkeit des Mobiltelefons zu ge-
währleisten, sendet es Aktivmeldungen an 
das Netz. Die  ermittelten Standortdaten 
werden an zentraler Stelle gespeichert. Im 
Zuge der Vorratsdatenspeicherung werden 
diese Daten ein halbes Jahr gespeichert 
bleiben.
Neue Geräte verfügen zunehmend über 
GPS-Ortungsmodule (Global Positioning 
System). Diese werden eingebaut, um z.B. 
bei Notrufen die genaue Position des Anru-
fers per Satelit zu ermitteln. Verschiedene 
Location Based Services setzen auf Loka-
lisierungsmechanismen, um  Dienstleister 
in der Nähe des Aufenthaltsortes anbieten 
zu können.
Ermittlungsbehörden nutzen des weite-
ren „Stille SMS“, um herauszufinden, wo 
sich ein aktiviertes Handy befindet. „Stil-
le“ SMS sind Kurzmitteilungen, welche die 
angeschriebenen Geräte nicht als normale 
Text-Nachrichten registrieren und deren 
Empfang sie dem Nutzer nicht wie üblich 
im Display melden; vielmehr quittieren sie 
den Empfang nur gegenüber dem Netz. So 
erzeugt die Polizei Verbindungsdaten beim 
Mobilfunkprovider, die dieser wiederum 
laut Gesetz „unverzüglich“ zum Zwecke der 
Standortbestimmung auslesen und zur 
Verfügung stellen muss. Mit dem Hinweis 
auf „Gefahr im Verzug“ müssen die Beam-
ten nicht mal auf richterliche Erlaubnis 
warten.33 
Meine Umfrage (Siehe Seite 50, 86) ergab, 
dass das Handy heute weitaus mehr ist, als 
ein Kommunikationsmedium. Wichtige Da-
ten und Kontakte sind darauf gespeichert, 
deren Verlust viele Unannehmlichkeiten 
mit sich bringt. Nun soll niemand auf sein 
Telefon verzichten, die Vorteile eines zu 
haben, liegen auf der Hand. Aber ein Stück 

Dagegen: Das Paranoiker-Handy
Eine Intervention gegen Handy-Ortungsmaßnahmen. 
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Der biometrische Avatar.
Ein Gamer sitzt vor seinem PC und ist da-
bei, einen Avatar zu kreieren. Durch die 
Einführung der Gesundheitskarte und des 
biometrischen Passes gibt es die Möglich-
keit, die darauf gespeicherten Daten für 
die Erstellung des Avatars zu verwenden.  
Sich mit seinem eigenen Gesicht als Held 
durch das Lieblingsspiel bewegen, ohne 
großen Aufwand – ein Traum für manchen 
Gamer. Und ein interessanter Service für 
manchen Publisher.  
Der Spieler möchte einen Avatar, der sein 
Gesicht trägt. Er startet das Spiel. Auf 
dem Screen ist zu lesen: „Bitte lesen Sie 
Ihre Biometrischen Daten ein“. Er legt sei-
nen Pass oder Gesundheitskarte  auf ein 
Lesegerät. Es erscheint ein Screen: „Da-
tenübertragung läuft“. Dann baut sich ein 
3D-Gittermodell des Kopfes auf, das nach 

und nach mit Texturen „gefüllt“ wird. Ist 
der Avatar nach den Vorgaben der bio-

metrischen Daten generiert, gibt es 
eine Kamerafahrt um den passbild-
getreuen Kopf.  Nun kann dieser auf 
die Lieblingsfigur montiert werden 
und ab gehts – mit echten Daten in 

die  virtuelle Welt!

Damit wir neuen Überwachungsmaßnah-
men vorbehaltlos gegenüberstehen, wer-
den sie oftmals einfach eingeführt. 
Oder uns werden die Vorteile dafür so 
glaubhaft gemacht, dass wir uns gar nicht 
erst fragen, ob wir für ein bisschen mehr 
Überwachung auch ein bisschen mehr Si-
cherheit bekommen oder einfach nur ein 
Stück Freiheit einbüßen. 
Wenn es Skeptiker  gibt, findet man letzt-
endlich ein Argument, das ihn verstummen 
lässt. In ganz seltenen Fällen versucht man 
aber auch, der Überwachungsmaßnahme 
ein zusätzliches bequemes Feature anzu-
dichten, dass es eigentlich am Ende gar 
nicht so schlecht ist, sie zu haben. 
Aus dieser  Erkenntnis  entstand die Idee,   
Maßnahmen, die eigentlich dafür gedacht 
waren, Daten einfacher erheben und ab-
gleichen zu können, für einen ganz ande-
ren Zweck einzusetzen. 
Dabei fungiert das Medium, das die 
Daten trägt, als Ausgangspunkt: 
Einmal positiv für den Besitzer – 
als Mittel, um ein nettes Feature 
zu bekommen. Und zum anderen 
als Basis, um in weiteren Be-
reichen gezieltere Kontrolle zu 
haben.

So Nicht! Spielend Generiert
Eine Intervention für Spaß –  Hand in Hand  
mit staatlicher Kontrolle.

Pass einlesen und los: (Vorab-)Screens aus dem Programm, das 
aus biometrischen Daten einen lebensechten Avatar generiert.
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Wie funktioniert Proceed?

Im inszenierten Vortrag wird das fiktive 
Konzept aus Amerika so vorgestellt:
Als Public Private Partnership firmieren 
diverse internationale und deutsche Groß-
konzerne, um einen Fond zu unterhalten, 
der Studenten unterstützen soll. Das gan-
ze geschieht unter Beteiligung der Bun-
desregierung.
Damit Fond und Studenten zusammen-
kommen, wurde Proceed ins Leben geru-
fen; Eine Kommunikationsplattform für 
Hochschulen und Universitäten, die im 
Frühjahr 2009 in Deutschland etabliert 
werden soll.
Dem angemeldeten Studenten entste-
hen folgende Vorteile: Für die Dauer der 
Nutzung erhält er eine Proceed-Card. Sie 
berechtigt ihn, bei Einkauf in Partnerfir-
men- und filialen Rabatte von 5 – 20% zu 
bekommen. Gleichzeitig fungiert die Karte 
als Studenten- und Bibliotheksausweis, 
Mensa-Bezahlkarte und zukünftig auch 
als Fahrausweis. Auf der Plattform direkt 
kann er verschiedene Kommunikations- 
kanäle bequem über ein Interface nutzen  
(E-Mail, SMS. Chat, Groups).
Er hat  ein Instrument, um seine Vorlesun-
gen, Teamarbeit, Termine, Materialien und 
Projekte zu verwalten und zu speichern. 
Die Besonderheit hierbei: Interessierte 
Nutzer können ihre Ideen den großen Fir-
men über die Plattform zugänglich ma-
chen, auf Wunsch kombiniert mit den be-
reits existierenden Incom-Profilen*. Sie 
haben so die Chance, Finanzierungen für 
gute Konzepte zu erhalten.
Die Firmen bieten im Gegenzug Einladun-
gen zu Events und Vorträgen, sowie für 
Bewerber ein Praktikumsnetzwerk und die 
Teilnahme an Assessmentcentern.
Motivation für dieses Engagement ist die 
schwindende Zahl an Studienbewerbern 

auch das Problem mit der neuen Super-
plattorm Proceed sein. Die „Performance 
Proceed“ fand bereits einige Zeit vor der 
eigentlichen Bachelor-Präsentation statt, 
damit sie nicht mit meiner Thematik in 
Verbindung gebracht wird. Für die Durch-
führung engagierte ich einen Schauspieler 
und briefte ihn auf die Rolle eines Marke-
ting-Experten, der vor Studenten der FH 
Potsdam  einen Vortrag zur neuen Stu-
denten-Plattform Proceed halten sollte , 
vor allem um sie dafür zu begeistern und 
Beta-Tester an Land zu ziehen. Das dafür 
benötigte Material nebst Text stellte ich 
zur Verfügung. Im Vortrag selbst waren be-
sonders die Vorteile und Bequemlichkei-
ten der Community hervorgehoben, damit 
ein positiver Eindruck entsteht, der viele 
dazu bringt, sich möglichst vorbehaltlos 
für einen Betatest anzumelden. Erst spä-
ter während meiner Abschlusspräsentati-
on werde ich Proceed als interessantes In- 
strument für die drohende Zusammenar-
beit von Wirtschaft und Ermittlungsbehör-
den bloßstellen und anhand eines insze-
nierten „Horrorszenarios“ zeigen, wie man 
durch das bloße Ausfüllen und Benutzen  
eines  Dienstes in den Fokus von Behörden 
geraten kann, weil übereifriges Netzwer-
ken hinter den Kulissen, Bedienungsfehler 
und Fehlinterpretationen falsche Schlüs-
se zulassen. Hintergrund dieses Versuchs 
ist außerdem die Tatsache, dass für einen  
(meist positiven) Zweck angekündigte 
Technologien, Maßnahmen und Gesetze 
für andere Nutzungen so aufgeweicht wer-
den, dass sie  in den meisten Fällen nicht 
im Verdachtsmoment, sondern präventiv 
gegen jeden Unschuldigen ebenfalls ein-
gesetzt werden können. Mit der unbedach-
ten Weitergabe unserer privatesten Daten 
arbeiten wir aktiv an der Möglichkeit mit, 
jeden unserer Schritte in Zukunft nach-
vollziehbar zu machen, zu speichern und 
bei Bedarf gegen uns zu verwenden.

Wie in der Motivation beschrieben, woll-
te ich in der praktischen Bearbeitung der 
Aufgabe nicht nur kleine Ideen umsetzen, 
die es dem Benutzer auf spielerische Wei-
se ermöglichen, sich den zunehmenden 
sichtbaren Überwachungsmaßnahmen 
zu entziehen. Ich wollte etwas finden, das 
die Brisanz eines viel größeren Problems 
für alle Beteiligten spürbar werden lässt. 
Während der Recherche stieß ich vermehrt 
auf Zwischenfälle mit Daten, die ihre Be-
sitzer ganz freiwillig veröffentlicht haben, 
ungeachtet etwaiger Schwierigkeiten mit 
Datenschutz, Weitergabe oder Missbrauch 
der Angaben. Sei es bei ihrem Telekommu-
nikationsdienst oder auf Communities im 
Internet. Daraus ergab sich für mich der 
grundlegende Ansatz:  Wir werden unse-
re Daten immer freiwillig herausgeben, 
wenn wir dafür einen Bonus, einen Service 
oder etwas mehr Bequemlichkeit erwar-
ten können, auch wenn wir danach nicht 
mehr überblicken, wer unsere Profile sonst 
noch zu Gesicht bekommt. Um herauszu-
finden, ob meine Annahme sich bewahr-
heitet, habe ich es mir zur Hauptaufgabe 
gemacht, ein solches Community-Bonus-
Netzwerk zu ersinnen, aufzubauen und 
anhand der Reaktionen meine These zu 
erhärten oder zu widerlegen.Das gesamte 
Konzept fußt auf der Eingangsidee, Inter-
ventionen für einen fiktiven Staat zu ersin-
nen – in diesem Fall für den Staat, dessen 
Überwachungsmaßnahmen unsichtbar 
geworden sind. Im Zuge der Beschäftigung 
mit neuen Überwachungsmöglichkeiten 
eröffnete sich mir schnell ein Weg dessen 
Potenzial momentan nur schwach ausge-
lotet scheint:  Wirtschaft und Regierung 
finden zunehmend Mittel, sich gegensei-
tig Netzwerke und Technik zur Verfügung 
zu stellen, um Bürger bzw. Kunden für die 
eigenen Belange regelrecht auszuhorchen 
und unter Kontrolle zu halten. Und genau 
das wird am Ende meines Experimentes 

Proceed – Mit schlechtem Beispiel voran
Die Plattform die alles weiß – ein bequemes Instrument?

* Incom ist eine Entwicklung des Fachbereichs 
Interfacedesign an der FH Potsdam. Studenten 
und Professoren nutzen die  Plattform derzeit 
als Kommunikationsmedium. 
Es gibt die Möglichkeit, für jeden belegten Kurs 
einen Workspace (Arbeitsraum) einzurichten, 
um mit Kursmitgliedern Nachrichten, Material 
und Informationen zu teilen.
Auf dem Schwarzen Brett ist Platz für Gesuche 
und Tipps aller Art.
In einem Projektarchiv kann jeder Student 
seine Semesterarbeiten dokumentieren und 
speichern. Außerdem gibt es einen Studien- 
und Stundenplaner, den jeder Student selbst 
pflegt. Es können die belegten Fächer eines 
Semesters sowie alle abgeschlossenen Kurse 
nebst der dafür vergebenen Noten und die Leh-
renden eingetragen werden.

Die Proceed Student´s Card.
Voller Komfort in einer Karte, dank RFID-Chip.
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und der damit einhergehende Fachkräf-
temangel. Die Partnerfirmen investieren 
auf Proceed bereits heute in die potenziel-
len Mitarbeiter von morgen. Besonders an 
technik-affinen, zukunftsweisenden Studi-
engängen besteht für die Wirtschaft hohes 
Interesse für die Etablierung von Proceed.
Die „Gegenleistung“ besteht vordergrün-
dig aus der Teilnahme an Zielgruppentests 
und Umfragen zu neuen Produkten, sowie 
Werbepaketen, die die Partner zur Aware-
ness-Steigerung und Imageaufbesserung 
gezielt  schalten. 
Im Hintergrund spielt sich jedoch dieses 
Szenario ab: Nur die Studenten, die wirk-
lich viel von sich preisgeben, können die 
Plattform effektiv nutzen. Je mehr Futter 
man Proceed gibt, desto mehr Features 
stehen zur Verfügung.
Es wird zwar vorgegeben, dass die erho-
benen Daten die über ein normales Maß 
hinausgehen, nur den Firmen zugänglich 
gemacht werden, für die der Student dies 
ausdrücklich erlaubt hat. Dafür wird eigens 
eine „Vermittlerfirma“ zwischengeschaltet.
Wahrhaftig ist es jedoch so, dass alle, die 
im Partnernetzwerk integriert sind, Zugriff 
auf die Daten haben.
Und so verwundert es auch nicht, dass die 
Bundesregierung als Sponsor auftritt.
Die Plattform in ihrer Verbreitung ist von 
enormem Interesse: 
Sie bündelt kompakt Profile, die über Mu-
sikgeschmack und Lieblingsfilme hinaus-
gehen. Durch die Berechtigung, als Teil des 
Partnernetzwerkes auf alle eingegebenen 
Daten zugreifen zu können, ist ohne gro-
ßen Aufwand eine leicht zu scannende 
Ermittlungsplattform für meinen fiktiven 
Überwachungsstaat geschaffen.

Get Forwarded…

Fachhochschule Potsdam 
November 2008  
Roger Fischer 

Partner

Brands for Friends · bfl  - der Fotodienstleister · BVG  ·  Copymouse  · DJV- Deutscher Journalistenverband Berlin  ·  Dussmann  ·  Modulor · Unibuch Mitte

get forwarded…

c/o Trenon GmbH · Werterstraße 3a · 20354 Hamburg

Roger Fischer Digital Media Business Development

Roger.Fischer@get-forwarded.com
tel. + 49 40 526843-102

www.get-forwarded.com

Material für den inszenierten Vortrag: 
Eröffnungsscreen, Partnernetzwerk 
und Visitenkarten für die Rolle des 
Digital Media Business Development-
Mitarbeiters, der Proceed an der FH 
Potsdam vorstellt.

Das Interface von Proceed. Ein Premium-
Profil, auf dem jedes verfügbare Feature 
dargestellt ist. Eine Gelegenheit für maximale 
Datenerfassung und Verfolgung des Inhabers, 
während er die Plattform nutzt.
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2Features: Kommunikation (Mail/ Chat/ SMS/)
Kontakte: Enthält Profilkontakte mit Kommilitonen, 
Professoren, Ansprechpartnern des Sponsorennetzwerkes, 
Adressbuch.
Teamworkbox: Speichert aktuelle Projekte und Mitwirkende, 
Teamworkanfragen und ausgetauschtes Material.
Mediacenter: Speicherplatz und Back Up
Presentation Area: Hinterlegte Bewerbungen und Lebens-
lauf, Projektarchiv
Studienplaner: Stundenplaner, zeigt aktuelle Vorlesungen, 
Projekte und Professoren
Bücherzettel: Zeigt Rückgabetermine und Wartelisten, Neu-
erwerbungen (Erinnerung/ Benachrichtigung aufs Handy).
Kalender: Zur Organisation von Terminen  
(Handybenachrichtigung)
Proceed-Card: Zeigt Kartenfunktionen, Partner und Rabatt-
system

Aktivitäts- und Vollständigkeitsanzeige des Profils

Bookmarks: Speichert alle Links und Suchanfragen

Offer Box: Zeigt Angebote aus dem Web und Partnernetz-
werk, basierend auf den angegebenen Profildaten, z.B. Lite-
raturempfehlungen zur Hausarbeit, passende Suchergebnis-
se zur letzten Google-Anfrage, Jobangebote u.ä.

Profile Visitors: Anzeige aller Besucher des Profils  
(nur Bild und Name).

Chatfenster: Zeigt alle hinzugefügten Kontakte, deren Anwe-
senheit und die Kommunikation über Textnachrichten.

Top 3 Contacts: Zeigt tagesaktuell die drei Personen an, mit 
denen man die meiste Kommunikation unterhält. Zu sehen 
sind Name, Bild, Grund der Kontaktaufnahme, Zeitpunkt des 
letzten Kontakts und die E-Mail-Adresse.

User Profile: Allgemeine Angaben, Überblick über das Stu-
dium und die Interessen des Studenten. Das Ausfüllen der 
meisten Felder ist freiwillig. Allerdings gilt, je vollständiger 
das Profil ist, desto mehr Features können genutzt werden. 
Die Profile sind für jeden angemeldeten Nutzer sichtbar.

Werbefläche für das Partnernetzwerk.
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halten. Die guten Ideen und wegweisenden  
Konzepte verkommen zu Werkzeugen, die 
andere für ihre Zwecke verwursten.
Wir sollten also weitermachen mit verrück-
ten Erfindungen und kreativem Output für 
jedes Medium. Aber gleichzeitig sollte et-
was mehr Transparenz und kritische Aus-
einandersetzung jeden Benutzer zum Wei-
terdenken und mitmachen anregen.
Open Source für alles und jeden könnte 
das Schlagwort der Zukunft werden.
Für das spezielle Thema der Überwachung 
nehme ich abschließend folgendes aus 
dieser Bearbeitung mit:
Zum einen darf nicht der Eindruck ent-
stehen, dass man mit Hilfe neuer Medien,  
Technologien und ihrer Experten eine Brü-
cke zwischen Freiheit und der totalen Kon-
trolle schlagen kann. Die Sicherheit, die wir 
dadurch zu gewinnen versuchen, ist nicht 
von Dauer. Die Ursachen, die in den Augen 
der politischen Verantwortlichen mit im-
mer mehr Kontrolle bekämpft werden sol-
len, sind nur Symptome. Die Klärung viel 
globalerer Konflikte wird nicht mit Hilfe 
von Überwachung von statten gehen. 

antwortung, die Gestalter in diesem Pro-
zess haben, umso mehr bewusst. 
Mit Hilfe eines Interfaces meine These zu 
belegen, zeigt, wie hoch der Einfluss eines 
Gestalters auf kommende Entwicklungen 
sein kann. Ich merkte am Feedback auf 
meine Eingangsidee bereits, wie wichtig 
einigen die Chance wäre, ab und zu selbst 
zu bestimmen, wann welche Dinge für wen 
sichtbar oder bekannt werden und, dass 
diese Möglichkeiten momentan schlicht 
fehlen. Wenn wir Benutzern verschiedens-
ter Anwendungen uns Services nicht viel 
mehr Wahl- und Entscheidungsmöglichkei-
ten mitgeben, sorgen wir aktiv dafür, dass 
mit unserem Design eine unkritische „Ver-
brauchermentalität“ unterstützt wird, für 
die es lediglich wichtig ist, möglichst viele 
Features einfach und bequem in schicker 
Optik bereit zu stellen. 
Dies ist für mich aber weder eine effektive  
noch nachhaltige Art, das Potenzial eines 
Interface-Designers zu nutzen. Außerdem 
birgt dieser Trend die Gefahr in sich, dass 
immer mehr Überwachungsfeatures schlei-
chend in allen Bereichen des Lebens Einzug 

Als ich mit dieser Arbeit begann, wusste 
ich nicht genau, worin sie gipfeln würde. 
Zwar war meine Motivation klar, nicht aber, 
wie ich diesem Thema gestalterisch bege-
gen soll. Ein unendlich weites Feld tat sich 
vor mir auf – mit vielen Problemen und 
Hürden, denen man sich aktuell mehr auf 
politischer Seite zu stellen versucht.
Ich habe Überwachungsmethoden und ihre 
Beweggründe kritisch betrachtet, mich mit 
Technologien auseinander gesetzt und ver-
schiedene  Methoden eingesetzt, um mich 
dem“ Komplex Überwachung“ anzunähern. 
Neben der sichtbaren Überwachung mit 
Hilfe von Kameras und Chips  begegnete 
mir die Möglichkeit der unsichtbaren oder 
sogar versteckten Überwachung, die uns 
heute vielleicht nicht gewahr ist, in Zukunft 
aber an Bedeutung gewinnen wird.
Die Idee, einen fiktiven Staat zu ersinnen 
und Designmöglichkeiten für oder gegen 
ihn zu finden, hat mich dabei stets beglei-
tet. Als sich die Richtung abzeichnete, eine 
Zusammenarbeit von Staat und Wirtschaft 
zur vollkommenen Kontrolle über unsere 
Daten zu inszenieren, wurde mir die Ver-

Fazit
Und nun?

Gute Erfindungen dürfen nicht zu einem 
politischen Instrument werden und es liegt 
auch in der  Verantwortung ihrer Schöpfer, 
das zu verhindern. 
Und wenn wir zum anderen die Entschei-
dung über kommende Maßnahmen gleich-
gültig hinnehmen und uns mit Floskeln 
beruhigen, werden wir zukünftig Teil einer 
Gesellschaft sein, in der man über uns be-
stimmt, anstatt uns selbstbestimmt ent-
scheiden zu lassen.
Eine Entwicklung, die jedoch im Wider-
spruch zu demokratischen Grundverein-
barungen stünde. Wir müssen anfangen, 
nachzufragen, unbequem zu werden und 
den Schutz unserer Privatsphäre einzu-
fordern, den offizielle Stellen momentan 
nicht gewährleisten können.
Wir haben eine Stimme, um zu sagen, wenn 
uns etwas nicht passt. Und wir haben die 
Freiheit zu Handeln  – noch...
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de, http://de.msn.com, http://slashdot.org, Ichat-Logo: http://www.
snoobear.org

Screenshots StudiVZ, Seite 74 – 78
www.studiVZ.net

Janus-Gesicht, Seite 90 – 91
http://www.budapester.eu/Service/Links/theater_masken__Custom_.
jpgwww.beadtuning.de

GamesTwin, Seite 96
Character und Spielesequenzen: 
TGC – The Games Company Worldwide GmbH
Am Borsigturm 12, 13507 Berlin

Proceed Plattform, Seite 98 – 101
Anzeige Nokia: http://justanotheriphoneblog.com/
Mediamarkt-Banner: http://www.mediamarkt.de
Microsoft Office Logo: http://advertising.microsoft.com
Brands 4 Friends Bannermaterial: http://www.brands4friends.de
Logos Proceed Partnernetzwerk: www.brandsoftheworld.com
Icons: http://static.rbytes.net

Bildnachweise:

Moodboard-Bilder, Seite 16 – 17
http://matsch.binaervarianz.de/blog/uploads/rfid-tag.jpg
http://www.private-gesundheitskarte.de/funktionen/basisfunktionen/
speicherung_ihrer_versichertendaten/
www.zefa.de
www.corbis.de

Filmbeispiele
Minority  Report, Seite 19
Screenshots aus dem Film
Copyright: 2002, Twentieth Century Fox Film Corporation

Die Insel, Seite 21
Screenshots aus dem Film
Copyright: 2005, Dream Works

Equilibrium, Seite 23 – 25
Screenshots aus dem Film
Copyright: 2003, Dimension Films

NIN YEAR ZerO, Seite 26 – 31
Trailer Screenshots: http://www.youtube.com/watch?v=S2NS9D-Yw-4
Page Screenshots: http://www.artisresistance.com, http://viabilityin-
dex.com, http://www.miningforlife.com, http://www.briantsunoda.com,
http://hourofarrival.net, http://www.opensourceresistance.net,
http://exterminal.net, http://themailstrom.com

Banksy, Seite 32 – 35 
What are you looking at:  http://www.flickr.com/photos/nolifebefore-
coffee/124659356/
One Nation under CCTV: http://blogs.taz.de, http://i3.photobucket.com/
albums/y77/iknowimasinner4/blog/banksy2.jpg
Cameras in landscape: http://www.banksy.co.uk/indoors/02.html
Deaf Society: http://www.banksy.co.uk/next/next_scroll.htm

Stasi2.0, Seite 36 – 39
Schäublone: http://www.tomsdimension.de, Mülleimer:
http://systemfehler.info,  Aktion IFA: http://upload.wikimedia.org 
JPG/800px-Stasi_2.0_auf_der_IFA_2007.JPG

Screenshot Umfrage zur Terrorabwehr, Seite 40
http://service.tagesschau.de/poll/poll_dbdata.php?oid=6637506 
18.04.2007

Nacktscanner, Seite 49
http://estb.msn.com/i/4A/A258C1E2F521D85A28165E3882455A.jpg, 
http://upload.wikimedia.org

Google Streetview, Seite 58 – 59
http://maps.google.com/maps

Internetkameras, Seite 62 – 63
Büro: http://62.2.213.149/CgiStart?page=Multi&Language=9&Page=2
&Resolution=320x240&Interval=0&Quality=Standard&Mode=Motion

Straße:
Straße: http://m-cam.uchicago.edu/view/view.shtml?imagePath=/
mjpg/video.mjpg&size=1

Club: http://203.217.10.160/view/indexFrame.shtml

Logos Community-Übersicht, Seite 72 – 73
Screenshots von: http://www.studivz.net/, http://www.meinvz.net, 
http://www.schuelervz.net, http://www.facebook.com, http://www.
myspace.com, http://www.flickr.com, http://www.youtube.com, http://
www.xing.com, http://www.linkedin.com/, http://delicious.com, http://
www.yasni.de, http://www.stayfriends.de, http://www.reddit.com, 
http://www.furl.net, http://digg.com, http://www.clipfish.de, http://
de.sevenload.com, http://www.fotocommunity.de, http://vimeo.com,
http://www.myvideo.de, http://view.stern.de, http://www.photocase.
com, http://www.oneview.de, http://twitter.com, http://www.well.com,
http://groups.google.de, http://technorati.com, http://www.yigg.de,
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Prognose
Prognose zur Umfrage „Deutschland – Überwachungsstaat?“ 

* Die hier angezeigten Ergebnisse beruhen 
auf Schätzungen, die vor der Auswertung der 
tatsächlichen Antworten von mir abgegeben 
wurden. Ich habe die meiner Meinung nach 
am häufigsten zu erwartenden  Antworten an-
gekreuzt. Die Grundlage für meine Annahme 
bilden Rechercheergebnisse und Erfahrungen 
aus Gesprächen mit Freunden zum Thema 
Überwachungsstaat während dieser Arbeit. 
Bitte legen Sie die Folien auf der entprechen-
den Seite auf die dafür vorgesehenen Markie-
rungen, um die Ergebnisse zu sehen.
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