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I. Abstract 

Die EU-Verordnung Nr. 910/2014 über elektronische Identifizierung und Vertrauensdienste 

für elektronische Transaktionen im Binnenmarkt (eIDAS-Verordnung) bildet die neue rechtli-

che Grundlage für die Nutzung elektronischer Identifizierungsmittel und elektronischer 

Signaturen. Ziel der Verordnung ist eine grenzüberschreitende Interoperabilität und Harmoni-

sierung, um dadurch den digitalen Binnenmarkts zu stärken. In der vorliegenden Arbeit wird 

untersucht, welche konkreten Auswirkungen sich durch das Inkrafttreten der eIDAS-

Verordnung für das Records Management der öffentlichen Verwaltung in Deutschland erge-

ben. Dafür wird zunächst der aktuelle rechtlich-organisatorische Rahmen des Records 

Managements in der öffentlichen Verwaltung Deutschlands beschrieben. Zur Veranschauli-

chung werden die Prozessabläufe des Robert Koch-Instituts als konkrete 

Anwendungsbeispiele herangezogen und in Prozessmodellen dargestellt. Im darauffolgenden 

Kapitel werden die Anforderungen der eIDAS-Verordnung untersucht. Es wird erarbeitet, wel-

che Veränderungen sich gegenüber dem vorgestellten Ist-Zustand ergeben und welcher 

Handlungsbedarf daraus für die betroffenen Behörden entsteht. Die veränderte Rechtslage 

und die damit eintretenden Neuerungen im Arbeitsablauf einer Behörde werden abschließend 

in einer SWOT-Analyse untersucht.  
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V. Glossar 

Elektronische Signatur 

Eine elektronische Signatur besteht aus Daten in elektronischer Form, die der Authentifizie-

rung dienen und mit anderen elektronischen Daten verbunden sind.1 

De-Mail-Dienst 

Ein De-Mail-Dienst bietet eine sichere, vertrauliche und nachweisbare Nachrichtenübertra-

gung über eine elektronische Kommunikationsplattform. Diesen Dienst kann jeder in 

Anspruch nehmen. De-Mail-Dienste-Anbieter werden nach dem De-Mail-Gesetz akkreditiert. 

Eine Nachricht, die über ein De-Mail-Konto versendet wird, erfüllt nach dem E-Government-

Gesetz den Anspruch der Schriftform.2 

Fortgeschrittene elektronische Signatur 

Eine fortgeschrittene elektronische Signatur ist eine elektronische Signatur, die den  Signa-

turschlüssel-Inhaber eindeutig identifiziert und nur ihm zugeordnet ist. Sie gewährleistet die 

Integrität der signierten Daten und wurde mit Mitteln erstellt, die der Signaturschlüssel-

Inhaber unter seiner alleinigen Kontrolle hält.3 

Hashwert 

Ein Hashwert ist eine mathematische Prüfsumme, die über einen Hashalgorithmus aus elekt-

ronischen Daten erzeugt wird. Der Hashwert bildet eine Repräsentation der jeweiligen Daten 

und wird auch als digitaler Fingerabdruck bezeichnet.4 

Qualifizierte elektronische Signatur 

Eine qualifizierte elektronische Signatur ist eine fortgeschrittene elektronische Signatur, die 

bei ihrer Erzeugung auf einem gültigen Zertifikat beruht und mit einer sicheren Signaturerstel-

lungseinheit erstellt wird.5

                                                
 
1 Vgl. Gesetz über Rahmenbedingungen für elektronische Signaturen, § 2 
2 Vgl. De-Mail-Gesetz, § 1 
3 Vgl. ebd., § 2 
4 Vgl. Korte, Ulrike; Hühnlein, Detlef: Grundlagen der elektronischen Signatur (2006), S. 123 
5 Vgl. Gesetz über Rahmenbedingungen für elektronische Signaturen, § 2 
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1. Einleitung 

Die EU-Verordnung über die elektronische Identifizierung und Vertrauensdienste für elektro-

nische Transaktionen (eIDAS-VO) vom 23. Juli 2014 bildet die neue rechtliche Grundlage für 

die Nutzung elektronischer Identifizierungsmittel und elektronischer Signaturen. Bis Juni 2016 

muss die EU-Verordnung national umgesetzt werden. Ziel der Verordnung ist eine grenz-

überschreitende Interoperabilität und Harmonisierung, um dadurch eine Stärkung des 

digitalen Binnenmarkts zu erwirken. Dadurch ergeben sich weitreichende rechtliche Verände-

rungen um Bereich der beweissicheren Kommunikation, die sich EU-weit sowohl in der 

Privatwirtschaft als auch im öffentlichen Sektor niederschlagen. 

In dieser Arbeit wird untersucht, welche konkreten Auswirkungen sich durch das Inkrafttreten 

der eIDAS-Verordnung für das Records Management der öffentlichen Verwaltung in Deutsch-

land ergeben. Die Ergebnisse sollen deutschen Behörden als Orientierungshilfe und 

Handlungsleitfaden bei der Anpassung ihrer Prozesse an die eIDAS-Verordnung dienen. Der 

Schwerpunkt der Untersuchung liegt dabei auf den rechtlich-organisatorischen Vorgaben und 

deren Veränderung. 

Folgende Forschungsfragen liegen der Arbeit zugrunde: Wie verändern sich die rechtlichen 

Grundlagen des Records Managements in der öffentlichen Verwaltung durch das Inkrafttre-

ten der eIDAS-Verordnung? Welche Auswirkungen hat dies auf die Prozessabläufe? Welche 

Stärken und Schwächen zeichnen den neuen rechtlich-organisatorischen Rahmen aus und 

welche Chancen und Risiken ergeben daraus für deutsche Behörden? 

Um diese Fragen zu beantworten wird folgendermaßen vorgegangen: Zunächst wird der ak-

tuelle rechtlich-organisatorische Rahmen des Records Managements in der öffentlichen 

Verwaltung Deutschlands beschrieben. Darauf folgt die Darstellung der fachlichen Grundsät-

ze, die u. a. das Organisationskonzept elektronische Verwaltungsarbeit, Normen und 

technische Richtlinien des Bundesamts für Sicherheit in der Informationstechnik umfassen. 

Zur Veranschaulichung werden die Prozessabläufe des Robert Koch-Instituts als konkrete 

Anwendungsbeispiele herangezogen. Diese werden in die Prozessschritte Posteingang, 

Postausgang und Langzeitspeicherung aufgeteilt und jeweils in Prozessmodellen grafisch 

dargestellt. Der Prozessschritt der Bearbeitung, der im Normalfall auf den Posteingang folgt, 

wird von der Betrachtung ausgenommen. Zu einen, weil der Einsatz von elektronischen Sig-

naturen dort kaum stattfindet. Zum anderen, da die wesentlichen Veränderungen der 

Prozessschritte Postein- und Postausgang sich auch in der Bearbeitung niederschlagen wer-
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den. Im darauffolgenden Kapitel werden die Anforderungen der eIDAS-Verordnung unter-

sucht. Dafür wird zunächst der Inhalt der EU-Verordnung erläutert und die darauf 

aufbauenden fachlichen Grundlagen knapp beschrieben. Es wird erarbeitet, welche Verände-

rungen sich gegenüber dem vorgestellten Ist-Zustand ergeben und welcher Handlungsbedarf 

daraus für die betroffenen Behörden entsteht. Zudem werden Empfehlungen für die Prozess-

gestaltung ausgesprochen, um das Records Management des Robert Koch-Instituts eIDAS-

konform durchführen zu können. Diese Veränderungen der Rechtslage und die damit eintre-

tenden Neuerungen im Arbeitsablauf einer Behörde werden schließlich in einer SWOT-

Analyse untersucht.  

Als Quellen für die Arbeit werden die jeweiligen Gesetzestexte als Primärquellen und darauf 

aufsetzende Sekundärliteratur genutzt. Es ist anzumerken, dass die entsprechenden europä-

ischen Standards zumeist noch nicht veröffentlicht sind und deshalb nicht in die Betrachtung 

miteinbezogen werden. Zudem steht die Anpassung der deutschen Gesetzgebung an eIDAS 

noch aus. Für die Angaben zu den Prozessabläufen im Robert Koch-Institut dienen interne 

Dokumente und die Aussagen des stellvertretenden Leiters des IT-Referats Wolfgang 

Weigelt. 

2. Rechtlich-organisatorischer Rahmen des Records Managements 
der öffentlichen Verwaltung 

Im folgenden Kapitel erfolgt eine Zusammenfassung der rechtlichen und organisatorischen 

Grundsätze bezüglich des Records Managements der öffentlichen Verwaltung in Deutsch-

land. Dabei wird im Besonderen Bezug auf die Forderung zur Erhaltung von Integrität und 

Authentizität elektronischer Dokumente genommen. Denn dies sind die Grundvoraussetzun-

gen dafür, dass elektronische Dokumente als beweissicher gelten. Der Nachweis der 

Beweissicherheit ist das grundlegende Ziel des Records Managements. 

2.1 Prinzipien des Verwaltungshandelns 

Die öffentliche Verwaltung in Deutschland ist bei allen ihren Handlungen den geltenden Ge-

setzen unterworfen. Es liegt folglich das Prinzip der Regelgebundenheit des 

Verwaltungshandelns vor. Dieses besagt, dass Behörden bezüglich der Schriftgutverwaltung 
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oder des Geschäftsgangs die geltenden Rechtsvorschriften sowie verwaltungsinterne Rege-

lungen beachten müssen.6 

Neben der Verpflichtung zur Einhaltung der gesetzlichen Vorschriften gilt für Behörden der 

Grundsatz der ordnungsgemäßen Aktenführung. Dieser hat eine lückenlose Dokumentation 

des Verwaltungsgeschehens zum Ziel. Hierfür müssen folgende Prinzipien eingehalten wer-

den: Das Gebot der Aktenmäßigkeit, welches eine Aktenführung vorschreibt sowie das Gebot 

der Vollständigkeit und das Gebot der Nachvollziehbarkeit. Des Weiteren müssen Vorgänge 

wahrheitsgetreu abgebildet und langfristig, bis zum Ablauf der Aufbewahrungsfrist, aufgeho-

ben werden. Während dieser Zeit muss der Erhalt der Integrität und Authentizität der 

Unterlagen gewährleistet sein. All diese Grundsätze gelten sowohl für papiergebundene als 

auch für elektronische Dokumente. Im Fall der elektronischen Aktenführung muss hierbei vor 

allem auf die Vertraulichkeit und die Unveränderbarkeit der elektronischen Dokumente ge-

achtet werden. Zudem muss die langfristige Interpretierbarkeit und Lesbarkeit bewahrt 

werden.7  

2.2 Signaturgesetz und Signaturverordnung 

Das am 21.5.2001 in Kraft getretene Gesetz über die Rahmenbedingungen für elektronische 

Signaturen, auch kurz Signaturgesetz (SigG) genannt, gibt einen Rahmen für gesetzeskon-

forme elektronische Signaturen und elektronischer Zeitstempel vor. Dieser hat keinen 

verbindlichen Charakter, da die Verwendung des Verfahrens nicht zwingend vorgeschrieben 

wird. Ein Schwerpunkt es Gesetzes bildet die Beschreibung der Eigenschaften einer qualifi-

zierten elektronischen Signatur (QES). Die Wirkung dieser QES kann der handschriftlichen 

Unterschrift gleichgesetzt werden, wenn keine weiteren Rechtsvorschriften etwas anderes 

vorschreiben. Genaueres wird in der Signaturverordnung (SigV) geregelt. Grundsätzlich ist es 

Ziel des SigG und der SigV die Rechtsgrundlage für die organisatorische Infrastruktur, die zur 

Erzeugung und Prüfung einer elektronischen Signatur nötig ist, zu schaffen. Die Akteure die-

ser Infrastruktur sind die Zertifizierungsdiensteanbieter (ZDA) und deren Dienstleistungen 

sowie ergänzende Standards und Regelungen.8 ZDA sind definiert als „die in Deutschland 

                                                
 
6 Vgl. Bundesministerium des Innern: Organisationskonzept elektronische Verwaltungsarbeit (2012a), 
S. 6 
7 Vgl. BMI, Referat O2: Minikommentar zum Gesetz zur Förderung der elektronsichen Verwaltung so-
wie zur Änderung weiterer Vorschriften, S. 23 
8 Vgl. Roßnagel, Alexander; Altenhain, Karsten: Beck'scher Kommentar zum Recht der Telemedien-
dienste (2013), S. 425–426 
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tätigen juristischen Personen, die der Bundesnetzagentur gem. § 4 Abs. 3 SigG i. V. m. §§ 1, 

2 der SigV das Ausstellen qualifizierter Zertifikate oder qualifizierter Zeitstempel angezeigt 

haben“9. Für die Anzeige muss der ZDA beine Erklärung darüber abgeben, dass das von ihm 

angebotene Produkt die Anforderungen des SigG erfüllt. Für die entsprechende Transparenz 

werden die Herstellererklärungen im Amtsblatt der Bundesnetzagentur publiziert.10 

Zur Erzeugung einer qualifizierten Signatur muss der Signierende über eine sichere Signa-

turerstellungseinheit (SSEE) und eine Signaturanwendungskomponente (SAK) verfügen. 

Beim Signierenden handelt es sich um den Signaturschlüssel-Inhaber und im speziellen Fall 

der Behörden um den jeweiligen Mitarbeiter, der die Signatur vergibt. Die sichere SAK kann 

als Hard- oder Software vorliegen und enthält den privaten Signaturschlüssel des Signieren-

den. Sie wird zur Erzeugung der QES genutzt und muss in dieser Funktion den 

Signaturschlüssel vor unberechtigter Verwendung und Manipulation schützen.11 Die Speiche-

rung des privaten Signaturschlüssels darf ausschließlich auf der SSEE erfolgen, damit die 

damit erzeugte elektronische Signatur als qualifiziert gilt. Als eine solche ist eine eCard aner-

kannt, die den Anforderungen des Bundesamts für Sicherheit in der Informationstechnik (BSI) 

entspricht.12 Bevor die Daten signiert werden, sollte die Korrektheit der Daten mithilfe einer 

Signaturanwendungskomponente überprüft werden. Es gilt zu vermeiden, dass ohne Wissen 

des Signaturschlüssel-Inhabers falsche oder manipulierte Daten unterzeichnet werden. Da-

rum sollen die Inhalte der Daten, die Angaben des zugrundeliegenden Zertifikats und das 

Ergebnis der Zertifikatprüfung zuverlässig für den Signierenden angezeigt werden. Es muss 

zudem deutlich dargestellt werden, wessen elektronische Signatur an die Daten angehängt 

werden.13 

Da es sich bei den Mitarbeitern14 der öffentlichen Verwaltung im betrachteten Kontext um die 

Signaturanwender und somit um die Signaturschlüssel-Inhaber handelt, werden im Folgen-

den vor allem die Vorschriften berücksichtigt, welche die Signaturanwender betreffen.  

                                                
 

9 Vgl. Bundesministerium des Innern: Organisationskonzept elektronische Verwaltungsarbeit (2014c), 
S. 10 
10 Vgl. Gesetz über Rahmenbedingungen für elektronische Signaturen, § 17, Abs. 4 
11 Vgl. ebd., § 17, Abs. 1 
12 Vgl. Bundesamt für Sicherheit in der Informationstechnik: eCards mit kontaktloser Schnittstelle als 
sichere Signaturerstellungseinheit (2009), S. 20–21 
13 Vgl. Gesetz über Rahmenbedingungen für elektronische Signaturen, § 17, Abs. 2 
14 Aus Gründen der besseren Lesbarkeit wird auf die gleichzeitige Verwendung männlicher und weibli-
cher Sprachformen verzichtet. Sämtliche Personenbezeichnungen gelten gleichermaßen für beiderlei 
Geschlechter.  
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Generell obliegt dem Signaturschlüssel-Inhaber eine Pflicht zur Einhaltung gewisser Verhal-

tensweisen und zur Beachtung einiger Regeln. Diese werden in § 6 der SigV durch die Pflicht 

der ZDA zur Unterrichtung des Antragstellers ausgedrückt. So muss der Signaturschlüssel-

Inhaber dafür Sorge tragen, dass die sichere Signaturerstellungseinheit sicher aufbewahrt 

und vor unbefugtem Zugriff geschützt ist. Die persönliche Identifikationsnummer ist stets ge-

heim zu halten. Auch in einer Behörde, in der mehrere Mitarbeiter befugt sind im Namen der 

Organisation zu unterzeichnen, ist jedem Mitarbeiter seine persönliche PIN zugeordnet und 

muss als solche behandelt werden. Es besteht zudem die Möglichkeit, das qualifizierte Zerti-

fikat so zu gestalten, dass die Erzeugung von qualifizierten elektronischen Signaturen auf 

bestimmte Handlungsräume eingeschränkt ist. Gerade bei der Verwendung einer elektroni-

schen Signatur im beruflichen Umfeld, ist es wahrscheinlich, dass die Autorisierung zur 

Unterzeichnung auf bestimmte Tätigkeitsfelder begrenzt ist. Ebenso muss beachtet werden, 

dass die Gültigkeit qualifizierter elektronischer Signaturen auf einen gewissen Zeitraum fest-

gelegt ist und durch eine Neusignierung aufgefrischt werden muss, um ihre Aussagekraft zu 

erhalten.15 

Durch die Novellierung des Signaturgesetzes im Jahr 2001 ist eine zusätzliche Unterschei-

dung zwischen qualifizierten elektronischen Signaturen und qualifizierten elektronischen 

Signaturen mit Anbieterakkreditierung hinzugekommen. Bei einer QES mit Anbieterakkredi-

tierung erfolgt neben der Meldung des Dienstes durch den ZDA eine Überprüfung dieser 

Dienste. Dadurch ergeben sich rechtliche Unterschiede beim Beweiswert der beiden Signa-

turformen.16 Zudem werden die Verifikationsdaten von QES mit Anbieterakkreditierung 30 

Jahre vom ZDA aufbewahrt. Stellt dieser seinen Betrieb ein, so werden die Daten von der 

Bundesnetzagentur übernommen. Im Falle von QES ohne Anbieterakkreditierung werden die 

Verifikationsdaten lediglich fünf Jahre vom ZDA gespeichert.17 Der Signaturschlüssel-Inhaber 

muss sich dabei bewusst sein, dass die Akkreditierung der ZDA auf freiwilliger Basis erfolgt 

und einen gewissen Sicherheitsunterschied bei den qualifizierten Zertifikaten nach sich zieht. 

Demnach kann die Behörde selbst durch die Auswahl des ZDAs das Sicherheitsniveau und 

damit der Beweiswert der signierten Dokumente bis zu einem gewissen Grad steuern.18 

                                                
 
15 Vgl. Verordnung zur elektronischen Signatur, § 6 
16 Vgl. Roßnagel, Alexander; Altenhain, Karsten: Beck'scher Kommentar zum Recht der Telemedien-
dienste (2013), S. 446 
17 Vgl. Schwalm, Steffen, 2010, S. 32 
18 Vgl. Verordnung zur elektronischen Signatur, § 6 
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Die Verantwortung des Signaturschlüssel-Inhabers erstreckt sich zudem auf die Auswahl 

einer geeigneten Signaturanwendungskomponente und einer sicheren Signaturerstellungs-

einheit, also einer geeigneten Infrastruktur an Soft- und Hardware, sofern diese nicht durch 

den ZDA vorgegeben und bereitgestellt wird. Diese Anwendungen müssen mindestens die in 

§ 17 SigG oder, für ausländische ZDA, in § 23 SigG festgelegten Anforderungen erfüllen.19 

Es wird explizit eine Soll-Bestimmung ausgesprochen, wonach die Auswahl der Signaturan-

wendungskomponente beim Signaturschlüssel-Inhaber liegt.20 Vor der Aushändigung der 

beiden Komponenten muss der Anwender seine Identität beim ZDA nachweisen.21  Akkredi-

tierte ZDAs sind nach § 15 Abs. 7 SigG verpflichtet den Signaturschlüssel-Inhaber über 

„geprüfte und bestätigte Signaturanwendungskomponenten zu unterrichten“22 und „qualifizier-

te Zertifikate nur für Personen auszustellen, die nachweislich […] geprüfte und bestätigte 

sichere Signaturerstellungseinheiten besitzen“.23 Das Bundesamt für Sicherheit in der Infor-

mationstechnik empfiehlt die Auswahl der Signaturanwendungskomponente anhand einer 

Liste der Bundesnetzagentur für Elektrizität, Gas, Telekommunikation, Post und Eisenbahnen 

(BNetzA). Hier werden geprüfte und bestätigte Signaturanwendungskomponenten aufgezählt. 

Generell sollten die Anforderungen des SigG zur Wahl einer geeigneten Signaturanwen-

dungskomponente beachtet werden.24 Gerade für die Verwendung solcher Anwendungen in 

der öffentlichen Verwaltung und angesichts der bei Missachtung zu erwartenden Minderung 

des Beweiswerts signierter Dokumente, ist eine Befolgung der Angaben ratsam. Zusätzlich 

veröffentlicht die BNetzA einmal jährlich eine Zusammenstellung geeigneter Algorithmen u.a. 

für Signatur- und Hashverfahren und solcher, von deren Verwendung aus sicherheitstechni-

schen Gründen abgeraten wird.25 

Im nachfolgenden Absatz  werden die Paragraphen zu einer möglichen Anerkennung von 

ausländischen elektronischen Signaturen genannt und erläutert. Da sich die Regelungen der 

eIDAS-Verordnung nur auf EU-Mitgliedstaaten beziehen, wird die Betrachtung auf diese be-

                                                
 

19 Vgl. Gesetz über Rahmenbedingungen für elektronische Signaturen, § 2 
20 Vgl. ebd., § 17, Abs. 2 
21 Vgl. Korte, Ulrike; Hühnlein, Detlef: Grundlagen der elektronischen Signatur (2006), S. 12 
22 Verordnung zur elektronischen Signatur, S. § 15, Abs. 7 
23 ebd., § 15, Abs. 7 
24 Vgl. Korte, Ulrike; Hühnlein, Detlef: Grundlagen der elektronischen Signatur (2006), S. 13–14 
25 Vgl. Bundesnetzagentur für Elektrizität, Gas, Telekommunikation, Post und Eisenbahnen: Bekannt-
machung zur elektronischen Signatur nach dem Signaturgesetz und der Signaturverordnung (2014) 
und  
Bundesamt für Sicherheit in der Informationstechnik: BSI Technische Richtlinie 03138 (2013), S. 29 
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schränkt. So können die entstehenden Abweichungen zum aktuellen Signaturgesetz genau 

nachgewiesen werden. 

Bei der Anerkennung von qualifizierten elektronischen Signaturen und Produkten für elektro-

nische Signaturen beruhend auf einem ausländischen Zertifikat nimmt das SigG in § 23 

Bezug auf die Richtlinie 1999/93/EG, welche die gemeinschaftlichen Rahmenbedingungen 

für elektronische Signaturen absteckt. Werden die Anforderungen nach Art. 5 Abs. 1 dieser 

Richtlinie vom ZDA erfüllt, so sind die Signaturen qualifizierten elektronischen Signaturen 

eines deutschen ZDAs gleichgestellt. Dieser Artikel besagt, dass eine fortgeschrittene elekt-

ronische Signatur, die auf einem qualifizierten Zertifikat beruht und mithilfe einer sicheren 

Signaturerstellungseinheit erzeugt wurde, rechtlich einer handschriftlichen Unterschrift ent-

spricht und vor Gericht als Beweismittel genutzt werden kann.26 Entsprechen angebotene 

elektronische Dienste eines ZDA aus einem EU-Mitgliedsstaat oder aus einem Drittland, wel-

ches Vertragspartner des Abkommens über den Europäischen Wirtschaftsraum ist, dem 

genannten Artikel 5 der EG-Richtlinie, so kommen diese qualifizierten elektronischen Signa-

turen im Hinblick auf ihre rechtliche Aussagekraft gleich. Die zugrundeliegenden Produkte für 

elektronische Signaturen werden ebenfalls den Produkten für qualifizierte elektronische Sig-

naturen gleichgestellt, wenn ihnen durch eine Prüfung ein gleichwertiges Sicherheitsniveau 

bescheinigt wird.27 

Folglich ist es Behörden mit den geltenden Vorgaben des Signaturgesetzes und der Signa-

turverordnung möglich, fortgeschrittene elektronische Signaturen, die auf qualifizierten 

Zertifikaten eines anderen EU-Landes beruhen zu prüfen und als qualifizierte elektronische 

Signatur anzuerkennen. Genauso besteht die Möglichkeit Dienstleistungen eines ZDA aus 

dem EU-Ausland in Anspruch zu nehmen. Dies würde bei einer Prüfung des ausländischen 

ZDA nach § 15 Abs. 7 SigG bedeuten, dass die genutzten Produkte und elektronischen Sig-

naturen einer qualifizierten elektronischen Signatur entsprechen. Hierbei muss die Eignung 

durch eine autorisierte Stelle festgestellt und bestätigt werden.28 Grundsätzlich steht es jedem 

Antragsteller frei ausländische ZDA und deren Dienste zu nutzen.29 

Für die Verwendung von qualifizierten elektronischen Signaturen im behördlichen Umfeld ist 

von Bedeutung, dass der Signaturschlüssel-Inhaber laut § 2 SigG eine natürliche Person sein 
                                                
 
26 Vgl. Richtlinie 1999/93/EG des Europäischen Parlaments und des Rates vom 13. Dezember 1999 
über gemeinschaftliche Rahmenbedingungen für elektronische Signaturen, Art. 5 Abs. 1 
27 Vgl. Gesetz über Rahmenbedingungen für elektronische Signaturen, § 23 
28 Vgl. ebd., § 17, Abs. 7 
29 Vgl. Roßnagel, Alexander; Altenhain, Karsten: Beck'scher Kommentar zum Recht der Telemedien-
dienste (2013), S. 469 
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muss. Grundsätzlich ist es möglich, dass eine juristische Person oder ein technisches Gerät 

als Signaturschlüssel-Inhaber auftreten und ein Sicherheitsniveau, das dem einer QES ent-

spricht, gegeben ist. In diesem Fall gelten diese elektronischen Signaturen jedoch nicht als 

QES im Sinne des SigG.30 

Werden qualifizierte elektronische Signaturen in der Verwaltung genutzt, so müssen diese im 

Sinne der Schriftgutverwaltung für die Dauer einer bestimmten Frist aufbewahrt werden.  

Während dieser Langzeitspeicherung erhalten elektronische Dokumente ihren Beweiswert 

dadurch, dass sie in regelmäßigen Abständen neu signiert werden. Dabei reicht es aus, le-

diglich den Hashwert mit einer neuen QES zu versehen. Die in § 17 SigG geforderten 

Sicherheitsanforderungen werden dadurch erfüllt. Sofern ein Zeitstempel selbst eine qualifi-

zierte Signatur trägt, kann auch dieser für die Neusignierung genutzt werden.31 

2.3 De-Mail-Gesetz 

Das De-Mail-Gesetz (De-Mail-G) trat am 03.05.2011 in Kraft und regelt die sicherheitstechni-

schen Grundlagen, welche von De-Mail-Anbietern eingehalten werden müssen. Diese 

Anbieter können nach einem staatlich vorgegebenen Mechanismus geprüft und nach Erfül-

lung der Erfordernisse akkreditiert werden. Grundsätzliche Ziele von De-Mail sind „die 

integere und vertrauliche Nachrichtenübermittlung, die Nachvollziehbarkeit der elektronischen 

Kommunikation und die Authentizität der Nachrichten.“32 

Um die Authentizität der De-Mails zu garantieren, müssen akkreditierte Anbieter die Nutzer 

eines De-Mail-Kontos zuverlässig identifizieren. Dies gilt auch für die Eröffnung eines Kontos 

durch eine öffentliche Behörde. Folgende Angaben müssen nach §3, Abs. 2 De-Mail-G an-

gegeben werden: „Name oder Bezeichnung, Rechtsform, […]  Anschrift des Sitzes oder der 

Hauptniederlassung und Namen der Mitglieder des Vertretungsorgans oder der gesetzlichen 

Vertreter.“33 Beim Inhaber eines De-Mail-Kontos kann es sich sowohl um natürliche als auch 

juristische Personen handeln. 

Bevor diese Person eine De-Mail versenden kann, muss sie sich an ihrem De-Mail-Konto 

anmelden. Dabei wird zwischen einer sicheren und einer herkömmlichen Anmeldung unter-

                                                
 
30 Vgl. Korte, Ulrike; Hühnlein, Detlef: Grundlagen der elektronischen Signatur (2006), S. 9 
31 Vgl. Roßnagel, Alexander; Altenhain, Karsten: Beck'scher Kommentar zum Recht der Telemedien-
dienste (2013), S. 807–808 
32 Bundesministerium des Innern: Grundlagen für den Einsatz von De-Mail in der öffentlichen Verwal-
tung (2012), S. 7 
33 De-Mail-Gesetz, § 3, Abs. 2 
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schieden. Die Auswahl der Anmeldungsart liegt beim Nutzer selbst. Für eine sichere Anmel-

dung muss sich der Kontoinhaber mit mindestens zwei Sicherungsfaktoren identifizieren.34 

Dazu zählen u.a. Wissen, also ein Passwort, Besitz, z.B. der neue Personalausweis (nPA) 

oder biometrische Daten der Person. 

Der Nutzer hat die Möglichkeit die sichere Anmeldung zu seinem De-Mail-Konto vom Betrei-

ber bestätigen zu lassen. Zu diesem Zweck werden die gesendeten Daten mit einer 

qualifizierten elektronischen Signatur des Diensteanbieters versehen. Durch diese QES wird 

die Integrität und Authentizität der gesendet Daten sowie eventueller Mailanhänge gesichert. 

Für den Empfänger der Nachricht ist also ersichtlich, dass die Nachricht tatsächlich vom Ab-

sender stammt. Um dies sicher zu gewährleisten werden die Identifizierungsangaben des 

Absenders mit der Bestätigung versendet.35 

Als Funktionen der De-Mail sieht das Gesetz die Ausstellung einer Versand- und einer Ab-

holbestätigung vor. Die Versandbestätigung enthält die Adresse des Senders und des 

Empfängers, den Zeitpunkt, an dem die Nachricht verschickt wurde sowie die Prüfsumme der 

Nachricht. Damit kann die Integrität der Daten überprüft werden.36  Die Abholbestätigung gibt 

an, ob sich der Empfänger nach Erhalt der De-Mail sicher an seinem Konto angemeldet hat. 

Sie kann von berechtigten öffentlichen Stellen vom akkreditierten Diensteanbieter angefordert 

werden. Dies dient dazu, die förmliche Zustellung auf elektronischem Wege zu ermöglichen. 

Sowohl Versand- als auch Abholbestätigung müssen vom akkreditierten Diensteanbieter mit 

einer qualifizierten elektronischen Signatur versehen werden.37 

In § 19 des De-Mail-Gesetzes wird die Anerkennung ausländischer Dienste geregelt. Dafür 

müssen folgende Bedingungen erfüllt sein: Der Anbieter muss seinen Sitz in einem EU-

Mitgliedstaat oder einem anderen Vertragsstaat des Abkommens über den Europäischen 

Wirtschaftsraum haben und die im De-Mail-G vorgegebene Voraussetzungen erfüllen. Diese 

Anforderungen müssen durch ein mit dem deutschen System vergleichbaren Sicherheitssys-

tem geprüft und bestätigt werden. Sind diese Bedingungen erfüllt, kann der Dienst als 

gleichwertig mit akkreditierten Diensten angesehen werden.38 

                                                
 
34 Vgl. ebd., § 4 
35 Vgl. ebd., § 5, Art. 5 
36 Vgl. ebd., § 5, Art. 7 
37 Vgl. ebd., § 5, Art. 7  
und ebd., § 5, Art. 9 
38 Vgl. ebd., § 19 
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2.4 Zivilprozessordnung 

In der Fassung der Zivilprozessordnung (ZPO) vom 05.12.2005 wird zwischen dem Beweis-

wert öffentlicher und privater elektronischer Dokumente unterschieden. Da im Kontext dieser 

Arbeit der rechtliche Rahmen für Behörden untersucht wird, beschränkt sich die Betrachtung 

im Folgenden auf öffentliche elektronische Dokumente.  

Öffentliche elektronische Dokumente im Sinne der ZPO sind „elektronische Dokumente, die 

von einer öffentlichen Behörde innerhalb der Grenzen ihrer Amtsbefugnisse oder von einer 

mit öffentlichem Glauben versehenen Person innerhalb des ihr zugewiesenen Geschäftskrei-

ses in der vorgeschriebenen Form erstellt worden sind“39. Öffentliche elektronische 

Dokumente entsprechen in ihrem Beweiswert öffentlichen Urkunden. Werden die öffentlichen 

elektronischen Dokumente mit einer QES versehen, so unterliegen sie laut § 437 ZPO inlän-

dischen öffentlichen Urkunden entsprechend der Vermutung der Echtheit.40 Gleiches gilt für 

Dokumente, die durch einen Mitarbeiter der Behörde als Nutzer eines De-Mail-Kontos mit 

einer QES versehen worden sind.41 Für den Fall, dass originäre Papierdokumente von einer 

öffentlichen Stelle eingescannt werden, tritt § 371 b in Kraft. Dieser Paragraph besagt, dass 

das gescannte Dokument über den Beweiswert einer öffentlichen Urkunde verfügt, sofern der 

Scanvorgang „nach dem Stand der Technik“42 durchgeführt worden ist und das Scanprodukt 

dem Original optisch und inhaltlich entspricht. Wird das gescannte Dokument mit einer QES 

versehen, so gilt wiederum die Vermutung der Echtheit nach § 437 ZPO.43 Beim juristischen 

Sachverhalt der Vermutung, wird grundsätzlich von der Richtigkeit der Daten ausgegangen, 

bis diese Tatsache von der Gegenseite durch andere Beweisdaten widerlegt werden kann.44 

Es handelt sich also um einen hohen rechtlichen Beweiswert. Diese setzt jedoch eine ord-

nungsgemäße Aktenführung voraus. Nach dem Urteil des Oberverwaltungsgerichts 

Greifswald vom 22.12.2000 kann die Missachtung der Prinzipien der ordnungsgemäßen Ak-

tenführung durch eine Behörde eine Umkehr der Beweislast nach sich ziehen. Die Inhalte der 

Akten müssen also vollständig sein und in klaren zeitlichen und logischen Zusammenhängen 

gegliedert sein, damit die Vorgänge für das Gericht eindeutig nachvollziehbar sind.45 Grund-

sätzlich ist jede Behörde durch § 99 der Verwaltungsgerichtsordnung zur Vorlage der Akten 
                                                
 
39 Zivilprozessordnung (vom 05.12.2005), § 371 a 
40 Vgl. ebd., § 437 
41 Vgl. ebd., § 371 a 
42 ebd., § 371b 
43 Vgl. ebd., § 371b 
44 Vgl. Jandt, Silke, 2015, S. 1206 
45 Vgl. Feil, Thomas; Reiners, Nico: Der Zwang zur E-Mail-Archivierung (2008), S. 9 
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verpflichtet. Dies bezieht sich sowohl auf Papierdokumente als auch auf elektronische Doku-

mente.46 

2.5 Verwaltungsverfahrensgesetz 

In § 3a des Verwaltungsverfahrensgesetzes (VwVfG) wird vorgegeben wie eine rechtlich vor-

geschriebene Schriftform durch die elektronische Form ersetzt werden kann. Grundsätzlich 

gibt es folgende Möglichkeiten: Das Dokument mit einer QES nach dem SigG zu versehen, 

die Angaben in einem von der Behörde zur Verfügung gestellten Formular zu erfassen, das 

Dokument über ein De-Mail-Konto zu versenden oder die Identifizierung des Absenders nach 

sonstigen vergleichbaren Verfahren sicherzustellen. Dies könnte z.B. mittels des neuen Per-

sonalausweises erfolgen. In allen Fällen muss vorausgesetzt sein, dass vom Gesetz nicht 

ausschließlich die Schriftform gefordert wird.47  

2.6 E-Government-Gesetz 

Die jüngste Anpassung der relevanten rechtlichen Grundlagen fand am 1. August 2013 durch 

das Inkrafttreten des Gesetzes zur Förderung der elektronischen Verwaltung, kurz E-

Government-Gesetz oder auch EGovG, statt. Durch das EGovG wird die gesetzliche Basis 

für die Realisierung der nationalen E-Government-Strategie geschaffen und dadurch die Um-

stellung auf elektronische Verwaltungsverfahren ermöglicht.48 

Das E-Government-Gesetz hat Novellierungen in den bereits behandelten Gesetzestexten 

De-Mail-Gesetz und Verwaltungsverfahrensgesetz nach sich gezogen. Diese wurden in den 

oben stehenden Ausführungen bereits miteinbezogen.49 

Nach § 2, Abs. 2  EGovG ist jede Bundesbehörde verpflichtet ein De-Mail-Konto im Sinne 

des De-Mail-G einzurichten, um Bürgern und Unternehmen den elektronischen Zugang zur 

Verwaltung zu ermöglichen. In Abs. 3 desselben Paragraphen wird zudem die Pflicht zum 

Angebot einer elektronischen Identifizierungsmöglichkeit nach dem Personalausweisgesetz 

oder dem Aufenthaltsgesetz ausgesprochen.50 Durch die Möglichkeit bislang schriftliche 

                                                
 
46 Vgl. Verwaltungsgerichtsordnung (vom 19.03.1991), § 99 
47 Vgl. Verwaltungsverfahrensgesetz (vom 23.01.2003), § 3a 
48 Vgl. Becker, Jörg; Heddier, Marcel; Hofmann, Sara; Jurisch, Marlen; Krcmar, Helmut; Niehaves, 
Björn et al.: Analyse des Potenzials des E-Government-Gesetzes (2014), S. V 
49 Vgl. BMI, Referat O2: Minikommentar zum Gesetz zur Förderung der elektronsichen Verwaltung 
sowie zur Änderung weiterer Vorschriften, S. 49–53 
50 Vgl. Gesetz zur Förderung der elektronischen Verwaltung (E-Government-Gesetz - EGovG), S. § 2 
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Kommunikation durch De-Mail zu ersetzen, wird die Bedeutung von De-Mail als Instrument 

zur elektronischen Identifizierung durch das EGovG erheblich erhöht.51 

Grundsätzlich werden die Bundesbehörden zur elektronischen Aktenführung verpflichtet, wo-

bei weiterhin die in 2.1 erläuterten Grundsätze der ordnungsgemäßen Aktenführung 

einzuhalten sind.52 

Im Zusammenhang mit elektronischer Aktenführung spielt das Scannen von Papierdokumen-

ten eine zentrale Rolle. Das Vernichten der originalen Papierdokumente nach dem Scannen 

wird durch § 7, Abs. 2 EGovG ermöglicht. Im besagten Paragraphen wird eine Übertragung 

von Papierakten in die elektronische Form gefordert. Hierbei muss „nach dem Stand der 

Technik“53 sichergestellt werden, dass die beiden Dokumente inhaltlich und bildlich überein-

stimmen.54 Eine vollständige Sichtprüfung ist laut Kommentar des BMI nicht nötig.55 

Die wohl größte Neuerung bewirkt das EGovG im Bereich des Schriftformersatzes. Bisher 

konnte laut SigG lediglich ein Dokument, das mit einer QES versehen ist, die unterzeichnete 

Schriftform ersetzen. Durch das EGovG wird der Schriftformersatz um zwei Möglichkeiten 

erweitert. Hintergrund ist die bis heute sehr geringe Verbreitung der QES in Deutschland.56 

Es ist Bürgern nun zum einen möglich elektronische Formulare von Behörden zu nutzen und 

hierbei durch die eID-Funktion des neuen Personalausweises (nPA) ihre Identität zu belegen. 

Die für den elektronischen Identitätsnachweis nötigen Rahmenbedingungen und die konkre-

ten Angaben, welche auf dem nPA gespeichert sein müssen, werden im 

Personalausweisgesetz bestimmt.57 Stollhof (2013, S. 653) kritisiert bei dieser Vorgehens-

weise, dass die elektronische Identifizierung zwar dem Vorzeigen des Personalausweises 

entspricht. Für einen Unterschriftenersatz ist eine Authentifizierung mittels nPA nicht geeig-

net, da es keine Rückschlüsse auf die Herkunft der Daten zulässt und nicht der 

Willenserklärung des Ausweisbesitzers entspricht.58 Neben der QES und der elektronischen 

Identifizierung wird das Senden einer De-Mail als der schriftlichen Kommunikation gleichwer-

                                                
 
51 Vgl. Bundesministerium des Innern: Organisationskonzept elektronische Verwaltungsarbeit (2014c), 
S. 10 
52 Vgl. Gesetz zur Förderung der elektronischen Verwaltung (E-Government-Gesetz - EGovG), § 6 
53 ebd., § 7 
54 Vgl. ebd., § 7 
55 BMI, Referat O2: Minikommentar zum Gesetz zur Förderung der elektronischen Verwaltung sowie 
zur Änderung weiterer Vorschriften, S. 24 
56 Vgl. Stollhof, Sabine, 2013, S. 691 
57 Vgl. Gesetz über Personalausweise und den elektronischen Identitätsnachweis sowie zur Änderung 
weiterer Vorschriften, § 18 
58 Vgl. Stollhof, Sabine, 2013, S. 693 
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tig angesehen. Voraussetzung dafür ist eine sichere Anmeldung entsprechend dem De-Mail-

G beim De-Mail-Konto. Es wird die Option offen gehalten, dass von der Bundesregierung 

weitere sichere Verfahren anerkannt werden können.59 Diese Möglichkeit könnte insbesonde-

re im Hinblick auf eine grenzüberschreitende Kommunikation innerhalb der EU an Bedeutung 

gewinnen. 

3. Fachlicher Rahmen des Records Managements der öffentlichen 
Verwaltung 

Im dritten Kapitel werden ergänzend zum rechtlichen Rahmen die fachlichen Rahmenbedin-

gungen des Records Managements der öffentlichen Verwaltung in Deutschland erläutert. Die 

Betrachtung konzentriert sich dabei auf Vorgaben, die für Prozesse bei denen elektronische 

Signaturen eine Rolle spielen, relevant sind. Die gemeinsame Geschäftsordnung der Bun-

desministerien und die Registraturrichtlinie für das Bearbeiten und Verwalten von Schriftgut in 

Bundesministerien werden dabei nicht berücksichtigt. Dafür werden die entsprechenden Un-

terlagen des Robert Koch-Instituts im Kapitel 4 für die Modellierung der Prozessschritte 

herangezogen. Durch diese Vorgehensweise wird eine genauere Betrachtung der behörden-

spezifischen Herangehensweise ermöglicht.  

3.1 Organisationskonzept Elektronische Verwaltungsarbeit 

Mit dem vom Bundesministerium des Innern in Zusammenarbeit mit der Plattform Verwaltung 

Innovativ erarbeiteten Organisationskonzept Elektronische Verwaltungsarbeit (EVA-Konzept) 

wird den Behörden eine Anleitung an die Hand gegeben, wie elektronische Schriftgutverwal-

tung, Vorgangsbearbeitung und Fachverfahren gestaltet werden können. Im Gegensatz zum 

Vorgängerkonzept DOMEA (Dokumentenmanagement und elektronische Archivierung im IT-

gestützten Geschäftsgang) berücksichtigt das EVA-Konzept zudem den Aspekt der E-

Zusammenarbeit. Die regulatorischen Grundlagen für das Konzept bilden die Gemeinsame 

Geschäftsordnung der Bundesministerien und deren Registraturrichtlinie. Es kann dennoch 

auch bei Landesbehörden und Kommunen Anwendung finden.60 

Im Folgenden werden die relevanten Angaben aus dem EVA-Konzept zu den Prozessschrit-

ten Posteingang, Postausgang und Langzeitspeicherung erläutert. 
                                                
 

59 Vgl. Stollhof, Sabine, 2013, S. 691 und Vgl. Frohn, Matthias, 2015, S. 19 
60 Vgl. Bundesministerium des Innern: Organisationskonzept elektronische Verwaltungsarbeit (2012a), 
S. 5 
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3.1.1 Posteingang 

Für Posteingänge besteht generell die Pflicht zur Registrierung, wobei entweder manuell oder 

automatisch Metadaten zum eingehenden Dokument erfasst werden und die Zuordnung zu 

einem Vorgang und einer Akte erfolgt. Wenn kein passender Vorgang bzw. keine passende 

Akte vorhanden ist, müssen diese neu angelegt werden.61 

Der Posteingang eines Papierdokuments, welches gescannt und somit in die E-Akte aufge-

nommen wird, wird in einem eigenen Baustein zum Scanprozess behandelt. Zunächst muss 

für die zu scannenden Papierdokumente ein bestimmter Schutzbedarf festgelegt werden. Zu 

dessen Ermittlung und den Eigenschaften der unterschiedlichen Schutzbedarfskategorien 

wird im Organisationskonzept auf die Technische Richtlinie TR-RESISCAN (s. Kapitel 3.3) 

verwiesen.62 Mit Bezug auf die TR-RESISCAN empfiehlt das EVA-Konzept bei hohem oder 

sehr hohem Schutzbedarf die beim Scanprozess entstandenen elektronischen Dokumente 

sowie die entsprechenden Transfervermerke mit einer elektronischen Signatur zu versehen.63 

Zudem müssen grundlegende Regelungen für die Durchführung des Scanprozesses entwi-

ckelt werden. Hierbei müssen die  organisatorischen, technischen und personellen 

Anforderungen dem Schutzbedarf der einzelnen Dokumente und den behördenspezifischen 

Möglichkeiten gerecht werden. Ebenso sollten wirtschaftliche Gesichtspunkte in die Betrach-

tung miteinbezogen werden. Vor dem Scannen muss geprüft werden, ob das ersetzende 

Scannen für das vorliegende Dokument zulässig ist, d. h., ob das Papierdokument nach dem 

Scannen vernichtet werden kann oder dessen Aufbewahrung, z. B. aus kulturhistorischen 

Gründen oder aufgrund einer speziellen rechtlichen Regelung, zwingend nötig ist. Grundsätz-

lich bringt das Ersetzen des originalen Papierdokuments durch die digitale Kopie eine 

Verringerung des Beweiswerts mit sich. Deshalb muss das Risiko abgewogen werden, ob die 

Vernichtung des Papierdokuments lohnend ist. Bei der Entscheidungsfindung spielen die 

Dokumentart, der mögliche zu erwartende Schaden sowie wirtschaftliche Faktoren eine Rol-

le. Auch hier verweist das Organisationskonzept auf die TR-RESISCAN. Denn unter diesem 

Gesichtspunkt ist die genaue Reglementierung und Dokumentation des Scanprozesses von 

                                                
 
61 Vgl. Bundesministerium des Innern: Organisationskonzept elektronische Verwaltungsarbeit (2012b), 
S. 15 
62 Vgl. Bundesministerium des Innern: Organisationskonzept elektronische Verwaltungsarbeit (2014b), 
S. 11–14 
63 Vgl. ebd., S. 23 
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Bedeutung, da dadurch der Beweiswert des gescannten Dokuments im Hinblick auf eine 

mögliche Gerichtsverhandlung erhöht werden kann.64 

Im Baustein E-Poststelle finden sich konkrete fachliche und funktionale Anforderungen, die 

ein elektronischer Posteingang im Rahmen einer behördlichen E-Poststelle erfüllen muss. 

Zur Feststellung der Authentizität und Integrität der eingehenden Dokumente sollte eine 

Komponente vorhanden sein, um eventuell angehängte qualifizierte elektronische Signaturen 

zu überprüfen. Zudem können diese Eigenschaften nachgewiesen werden, wenn vom Emp-

fänger ein De-Mail-Konto zum Versenden der Nachricht genutzt wurde.65 Das Ergebnis der 

Signaturprüfung muss dokumentiert und aufbewahrt werden. Ebenso müssen eingehende 

Formulare, bei denen die Identität der ausfüllenden Person über die eID-Funktion des neuen 

Personalausweises bestätigt wurde, geprüft werden. Der Bericht über die Authentizitätsprü-

fung wird wiederum über die E-Poststelle in das System der Behörde aufgenommen.66 Bei 

allen Vorgehensweisen ist es wichtig, dass die Prüfberichte dauerhaft den entsprechenden 

Dokumenten zugewiesen werden. 

Da die Einhaltung von Fristen im behördlichen Kontext eine wichtige Rolle spielt, ist es u. U. 

notwendig zu dokumentieren, wann ein Dokument eingegangen ist und dies entsprechend zu 

belegen. Hierfür können im einfachsten Fall Eingangsbestätigungen genutzt werden. Eine 

größere Sicherheit bieten qualifizierte Zeitstempel, mit denen das Dokument bei Eingang ver-

sehen, wird oder die Verwendung von Systemen, die diese Anforderungen abdecken. Hierzu 

zählt die Nutzung eines De-Mail-Kanals.67 Gleiches gilt für den in Kapitel 4.4 beschriebenen 

Prozessschritt des Postausgangs. 

3.1.2 Postausgang 

Bevor ein elektronisches Dokument von einer Behörde versendet wird, muss vom zuständi-

gen Mitarbeiter geprüft werden, ob aus rechtlichen oder organisatorischen Gründen die 

Schriftform gefordert ist. Ist dies der Fall, so muss das Dokument mit einer qualifizierten 

elektronischen Signatur versehen werden. Im Baustein E-Akte des Organisationskonzepts 

elektronische Verwaltungsarbeit wird für diesen Fall folgendes Vorgehen vorgeschlagen: Der 

zuständige Mitarbeiter zeichnet das Dokument nach Abschluss der Bearbeitung ab und er-

zeugt eine Kopie des Dokuments, die keine Informationen zum Bearbeitungsverlauf mehr 
                                                
 
64 Vgl. ebd., S. 11–14 
65 Vgl. Bundesministerium des Innern: Organisationskonzept elektronische Verwaltungsarbeit (2014c), 
S. 12 
66 Vgl. ebd., S. 18 
67 Vgl. ebd., S. 12–13 
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enthält. Vor dem Versand wird das Dokument in eine PDF-Datei migriert. Besteht ein Schrift-

formerfordernis, so wird das PDF-Dokument an die „unterschriftenberechtigte Person“68 

übermittelt, von dieser elektronisch signiert und schließlich vom zuständigen Mitarbeiter direkt 

aus dem Bearbeitungssystem heraus versendet. Ist dieses Verfahren mit den technischen 

Mitteln der Behörde nicht durchführbar, so muss das Dokument ausgedruckt, handschriftlich 

unterschrieben und per Post verschickt werden. Wenn die elektronische Form durch be-

stimmte rechtliche Regelungen gänzlich ausgeschlossen ist, ist ebenso vorzugehen.69 Im 

Vorfeld dieser Maßnahme ist es nötig die Verantwortlichkeiten innerhalb der Behörde eindeu-

tig festzulegen. Neben bereits vorhandenen Regelungen, wie z. B. einer Dienstanweisung, 

sollten wirtschaftliche Gesichtspunkte ebenfalls in die Betrachtung miteinbezogen werden. Es 

ist zu bedenken, dass jeder zum elektronischen Signieren berechtigte Mitarbeiter mit den 

nötigen Komponenten wie Signaturkarte, Kartenlesegerät und entsprechender Software aus-

gestattet werden muss. Dementsprechend sollte die Berechtigung zur Signaturerzeugung auf 

einige Mitarbeiter zentralisiert werden.70 

Die Möglichkeit zur Erzeugung und Anbringung von elektronischen Signaturen und elektroni-

schen Zeitstempeln wird im Baustein E-Poststelle für den Prozessschritt des Postausgangs 

gefordert.71 

3.1.3 Langzeitspeicherung 

Eine Softwarelösung, welche von einer Behörde für die Langzeitspeicherung der elektroni-

schen Daten eingesetzt wird, sollte die folgenden Funktionen umfassen: Die Möglichkeit zur 

Recherche, das Bereitstellen der Informationen und die Möglichkeit die recherchierten Do-

kumente in den aktiven Bestand zurückzuholen. Bei einer weiteren Bearbeitung des 

wiederhergestellten Dokuments muss vom Bearbeiter ein neues Dokument mit dazugehöri-

gen Metadaten angelegt werden. Des Weiteren ist Erhaltung eine wichtige Funktion des 

Langzeitspeichers. Dabei steht die Unveränderbarkeit der Dokumente und der zugehörigen 

Metadaten im Vordergrund. Dafür sollten die Dokumente vor der Ablage im Langzeitspeicher 

in geeignete Speicherformate konvertiert werden. Nach Ablauf der Aufbewahrungsfrist muss 

der Bestand dem zuständigen Archiv zur Bewertung angeboten werden. Auch dieser Pro-

                                                
 
68 Bundesministerium des Innern: Organisationskonzept elektronische Verwaltungsarbeit (2012b), S. 
36 
69 Vgl. ebd., S. 36 
70 Vgl. Bundesministerium des Innern: Organisationskonzept elektronische Verwaltungsarbeit (2014c), 
S. 27 
71 Vgl. ebd., S. 19 
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zessschritt sollte von der Software abgebildet und somit rationalisiert werden. Während der 

Aufbewahrungsfrist muss die Löschfunktion außer Kraft gesetzt werden, damit die gespei-

cherte Information nicht willentlich oder versehentlich gelöscht werden kann. Werden die 

Dokumente vom zuständigen Archiv nicht als archivwürdig eingestuft, so müssen sie aus 

dem Datenbestand gelöscht werden. Wenn es sich bei den gespeicherten Daten um elektro-

nische Akten handelt, so muss zudem die Möglichkeit zur Ablage in der Hierarchie Akte – 

Vorgang – Dokument gegeben sein.72  

Im Kontext dieser Arbeit ist der Umgang mit elektronisch signierten Dokumenten von beson-

derer Bedeutung. In diesem Fall wird im Baustein E-Langzeitspeicherung auf das 

Übersignieren nach der SigV und bei dessen Umsetzung auf die TR-03125 des BSI verwie-

sen. Im Organisationskonzept wird darauf hingewiesen, dass zunächst geprüft werden muss, 

ob der Beweiswert des vorliegenden Dokuments aufgrund rechtlicher oder fachlicher Anfor-

derung erhalten werden muss. D. h., ob zu einem späteren Zeitpunkt bewiesen werden 

muss, dass das Dokument zu einem bestimmten Zeitpunkt in der vorliegenden Form vorhan-

den war und von der angegebenen Person erstellt wurde. Diese Anforderungen sollten 

analysiert und dokumentiert werden, um die erforderlichen Informationen für den Nachweis 

des Beweiswerts zu benennen und schließlich ein einheitliches Vorgehen zu gewährleisten.73 

In der Praxis ist es jedoch nicht möglich abzuwägen, welche Informationen in einem mögli-

chen späteren Verfahren von Bedeutung sein werden und welche Informationen nicht 

langzeitgespeichert werden müssen. Zudem stellt eine solche Analyse des Beweiswerts ei-

nen unverhältnismäßig großen Aufwand dar. Grundsätzlich ist davon auszugehen, dass alle 

Daten, die als aktenrelevant eingestuft werden auch in die Langzeitspeicherung aufgenom-

men werden. 

Im Organisationskonzept elektronische Verwaltungsarbeit werden zwei Szenarien für die 

Umsetzung der Langzeitspeicherung von elektronischen Akten vorgestellt. Zum einen ist es 

möglich die Speicherung an einen zentralen Dienstleister auszulagern. Hierfür bietet die 

Bundesverwaltung das "Digitale Zwischenarchiv" an. Die Verantwortlichkeiten bezüglich der 

Informationen liegen weiterhin bei der Behörde selbst. Zum anderen kann die Langzeitspei-

cherung von der Behörde selbst mithilfe von eigenen Speichermedien durchgeführt werden.74 

                                                
 

72 Vgl. ebd., S. 14-15 
73 ebd., S. 21 
74 Vgl. ebd., S. 22-26 
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Die untenstehende Grafik (Abbildung 1) verdeutlicht den vom EVA-Konzept vorgesehenen 

Lebenszyklus einer elektronischen Akte. Dabei ist der stellt der beschriebene Prozessschritt 

der Langzeitspeicherung den Zeitraum zwischen der aktiven Bearbeitung von Daten und de-

ren Aussonderung dar. 

 

 

Abbildung 1: Lebenszyklus einer elektronischen Akte75 

3.2 Normen 

Da die in den behandelten Normen genannten Anforderungen sehr allgemein gehalten sind 

und sich sowohl auf privatwirtschaftliche als auch öffentliche Organisationen beziehen, der 

Fokus dieser Arbeit jedoch auf der öffentlichen Verwaltung liegt, werden im Folgenden ledig-

lich knappe Angaben zu den Inhalten der Standards gemacht. 

3.2.1 ISO 30300:2011 und ISO 30301:2011 

Es wurden die beiden internationalen Standards Information and documentation – Manage-

ment systems for records, Fundamentals and vocabulary (ISO 30300) zum einen und 

Requirements (ISO 30301) zum anderen untersucht. Diese Dokumente bieten einen allge-

                                                
 

75 Bildquelle: Bundesministerium des Innern: Organisationskonzept elektronische Verwaltungsarbeit 
(2012b), S. 45 
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meinen Überblick über die Anforderungen an Records-Management-Systeme (RMS) und 

deren Implementierung und Umsetzung in einer Organisation.  

So wird gefordert, dass Schriftgut76 verlässlich, authentisch, integer und benutzbar sein soll.77 

Dies soll durch ein Records-Management-System gewährleistet werden, welches das 

Schriftgut vor unbefugter Veränderung oder Löschung schützt.78 

Organisatorisch werden u. a. folgende Voraussetzungen gefordert: Die Leitung der jeweiligen 

Organisation sollte gänzlich hinter der Einführung des RMS stehen, Verantwortung überneh-

men und dies deutlich innerhalb der Organisation kommunizieren. Des Weiteren sollte eine 

Records-Policy verabschiedet werden, die sich an den Zielen und Aufgaben der Organisation 

orientiert und die Rahmenbedingungen für das RMS absteckt. Grundsätzlich wird die Etablie-

rung eines RMS als Führungsaufgabe deklariert.79 

3.2.2 DIN ISO 15489-1:2002 

Die aus dem Englischen übersetzte Norm DIN ISO 15489-1 beschreibt allgemeine Grundsät-

ze, Anforderungen und Begriffe der Schriftgutverwaltung. Es werden grundlegende 

Richtlinien festgelegt und weitere Standards bezüglich der Schriftgutverwaltung, die Instituti-

onen zur Orientierung dienen sollen, genannt.80 

Konkret wird Schriftgutverwaltung entsprechend der bereits vorgestellten Normen zur Einfüh-

rung eines RMS als Führungsaufgabe definiert. Dadurch soll die Akzeptanz der 

Schriftgutverwaltung innerhalb der Institution erhöht werden. Die Geschäftsabläufe und Ver-

antwortlichkeiten sollten in einer Leitlinie, der sogenannten Aktenordnung, festgelegt und 

dokumentiert werden.81 Die Anforderungen, die an das Schriftgut gestellt werden, decken 

sich weitgehend mit den Grundsätzen der ordnungsgemäßen Aktenführung. Demnach müs-

sen Authentizität, Integrität, Zuverlässigkeit und Benutzbarkeit gewährleistet werden.82 Diese 

Eigenschaften müssen zumindest für die Dauer der Aufbewahrungsfrist erhalten werden. Die 

genaue Dauer der Aufbewahrungsfristen hängt von unterschiedlichen Faktoren ab. Dabei 

                                                
 

76 Schriftgut wird hier als deutsche Entsprechung des Begriffs „record“ verwendet. 
77 Vgl. ISO 30300:2011-11, S. 2 
78 Vgl. ebd., S. 3-4 
79 Vgl. ISO 30301:2011-11, S. 3-4 
80 Vgl. ebd. Lutz, Alexandra; Kemper, Joachim: Schriftgutverwaltung nach DIN ISO 15489-1 (2012), S. 
3–16 
81 Vgl. ebd., S. 17 
82 Vgl. ebd., S. 19-21 
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spielen z. B. gesetzliche Regelungen, behördliche Anforderungen oder Rechenschaftspflich-

ten eine Rolle.83 

3.3 TR-RESISCAN 

Die Technische Richtlinie 03138 des Bundesamts für Sicherheit in der Informationstechnik, 

auch RESISCAN genannt, beschreibt die technischen und organisatorischen Anforderungen 

an den Prozess des ersetzenden Scannens. 

Sowohl in § 7 des EGovG als auch in § 371b der ZPO wird die Durchführung des Scanpro-

zesses nach dem Stand der Technik gefordert, um dadurch die inhaltliche und bildliche 

Übereinstimmung zwischen dem originalen Dokument und dem Scanprodukt zu gewährleis-

ten. Im Kommentar des BMI zum EGovG wird auf die TR-RESISCAN als ein Beispiel für den 

Stand der Technik verwiesen.84 

Die Grundlage für die technische Richtlinie bilden Markt-, Struktur-, Schutzbedarfs- und Be-

drohungsanalyse eines allgemeingültigen Scanprozesses, der mit einem typischen 

Scansystem durchgeführt wird. Dieser aus der Praxis abgeleitete generische Scanprozess 

setzt sich aus den folgenden Schritten zusammen: Dokumentenvorbereitung, Scannen, 

Nachverarbeitung und, falls notwendig, Integritätssicherung. Im Anschluss an diesen Prozess 

kann, im Fall von elektronisch signierten Dokumenten, die TR-ESOR (siehe Kapitel 3.4) An-

wendung finden und den Prozess um den Schritt Aufbewahrung erweitern. 

Für die Schutzbedarfsanalyse wurde für die einzelnen am Scanprozess beteiligten Kompo-

nenten der nach technischen und fachlichen Anforderungen geltende Schutzbedarf ermittelt. 

Dabei diente der Schutzbedarf des originalen Papierdokuments als Orientierung. Die sich 

ergebenden Schutzbedarfe wurden kombiniert und den Grundwerten Integrität, Verfügbarkeit 

und Vertraulichkeit zugeordnet. Mögliche Bedrohungen oder Fehlerquellen und entsprechen-

de Gegenmaßnahmen wurden im Rahmen der Bedrohungsanalyse ermittelt. Auch hier diente 

der generische Scanprozess als Grundlage. 

                                                
 
83 Vgl. Manual zur DIN ISO 15489-1: Abschnitt 9 : Prozesse und Steuerung der  
Schriftgutverwaltung, S. [5] 
84 Vgl. Gesetz zur Förderung der elektronischen Verwaltung (E-Government-Gesetz - EGovG), § 7,  
vgl. Zivilprozessordnung (vom 05.12.2005), § 371b  
und  
vgl. BMI, Referat O2: Minikommentar zum Gesetz zur Förderung der elektronischen Verwaltung sowie 
zur Änderung weiterer Vorschriften, S. 24–25 
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Als Ergebnis der genannten Analysen entstand ein modularer Anforderungs- und Maßnah-

menkatalog als die Technische Richtlinie RESISCAN.85 Da die Bedürfnisse unterschiedlicher 

Organisationen hinsichtlich des Schutzbedarfs und der zu erwartenden Sicherheitslücken 

stark variieren, ist die TR-RESISCAN modular aufgebaut und setzt sich aus obligatorischen 

und optionalen Bestandteilen zusammen. Zu den grundlegenden Anforderungen zählen or-

ganisatorische, personelle und technische Maßnahmen. Das Basismodul enthält diese 

grundlegenden Anforderungen und Maßnahmen, die bei der Durchführung der vorgestellten 

Prozessschritte beachtet werden müssen. Diese umfassen den vollständigen generischen 

Scanprozess mit Dokumentenvorbereitung, Scannen, Nachverarbeitung und Integritätssiche-

rung. Abbildung 2 zeigt die Prozessschritte beim Scannen und verdeutlicht den 

Zusammenhang zwischen TR-RESISCAN und TR-ESOR zur beweiswerterhaltenden Aufbe-

wahrung. 

 

Abbildung 2: Aufbau des generischen Scanprozesses nach TR-RESISCAN86 

Die optionalen Aufbaumodule enthalten zusätzliche Sicherheitsmaßnahmen, welche bei er-

höhten Sicherheitsanforderungen bezüglich der Grundwerte Verfügbarkeit, Integrität und 

Vertraulichkeit angewendet werden.87 So sollen gescannten Dokumente mit einem als min-

destens hoch eingestuften Schutzbedarf durch die Nutzung von kryptographischen 

Sicherungsmechanismen geschützt werden. Dies dient dem Erhalt der Integrität. Für eben 

diese Integritätssicherung genügt das Anhängen einer fortgeschrittenen elektronischen Sig-

natur. Dadurch wird zudem die Authentizität der signierten Daten belegt. Es ist auch möglich 

eine qualifizierte elektronische Signatur zu verwenden. Die Rechtssicherheit erhöht sich 

                                                
 
85 Vgl. Hühnlein, Detlef; Jandt, Silke; Korte, Ulrike; Nebel, Maxi; Schumacher, Astrid: Anwendung der 
TR-RESISCAN und TR-ESOR im Gesundheitswesen, S. 5–7 
86 Bildquelle: Bundesamt für Sicherheit in der Informationstechnik: BSI Technische Richtlinie 03138 
(2013), S. 10 
87 Vgl. Hühnlein, Detlef; Jandt, Silke; Korte, Ulrike; Nebel, Maxi; Schumacher, Astrid: Anwendung der 
TR-RESISCAN und TR-ESOR im Gesundheitswesen, S. 7–9 
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durch das zugrundeliegende qualifizierte Zertifikat und die vorgeschriebene Verwendung ei-

ner sicheren Signatureinheit. Mit einem elektronischen Zeitstempel belegt der ZDA, dass die 

Daten zu einem bestimmten Zeitpunkt vorgelegen haben. Aussagen zur Unversehrtheit der 

Daten werden dadurch nicht getroffen. Allerdings kann durch die Verwendung einer elektro-

nischen Signatur in Verbindung mit einem Zeitstempel der exakte Zeitpunkt der Signierung 

festgehalten werden.88 Damit kann bei einer späteren Überprüfung nachgewiesen werden, 

dass das Dokument seit der Signierung nicht mehr verändert wurde. 

Durch das Urteil des Verwaltungsgerichts Wiesbaden vom 20. Februar 2015 sind ergänzende 

Leitsätze durch die Rechtsprechung hinzugekommen. Es werden weitergehende Forderun-

gen an die Qualität des Scans gestellt. Demnach muss das gescannte Dokument eine dem 

Original entsprechende Optik und Lesbarkeit besitzen. Für farbige Papierdokumente wird ein 

farbiger Scan nötig. Durch TR-RESISCAN ist die Übereinstimmung des Scans mit dem Origi-

naldokument bereits vorgeschrieben. Das VG Wiesbaden fordert nun, dass der 

verantwortliche Mitarbeiter diese Prüfung und damit die tatsächliche bildliche Übereinstim-

mung der beiden Dokumente mit einer qualifiziert signierten Bescheinigung bestätigt.89 

3.4 TR-ESOR 

Die Technischen Richtlinie 03125 schlägt für die Langzeitspeicherung sowie für den Daten-

austausch geeignete Dateiformate vor und beschreibt eine modular aufgebauten 

Referenzarchitektur sowie zugehörige Konformitätsregeln. Weiterhin werden zusätzliche An-

forderungen definiert, die speziell an Bundesbehörden gerichtet sind.  

Generell handelt es sich bei der Langzeitspeicherung nach TR-ESOR um ein formatunab-

hängiges Konzept bezüglich der verwendeten Signaturformate. Es wird jedoch die 

Verwendung der Formate PKCS#7, das auf CMS basiert, und XMLDSIG auf XML-Basis als 

Signaturformate empfohlen.90 Die genannten Formate CMS und XMLDSIG werden in Kapitel 

5.5.5 dargestellt. PKCS#7 ist nach aktueller Marktlage das in Deutschland am häufigsten 

verwendete Signaturformat.91 Für das Archivdatenobjekt innerhalb der TR-ESOR-Struktur ist 

                                                
 
88 Vgl. Bundesamt für Sicherheit in der Informationstechnik: BSI Technische Richtlinie 03138 (2013), S. 
28 
89 Vgl. Verwaltungsgericht Wiesbaden, Urteil vom 20.02.2015 
90 Vgl. Bundesamt für Sicherheit in der Informationstechnik: BSI Technische Richtlinie 03125 : Anlage 
TR-ESOR-F: Formate (2015), S. 36 
91 Gespräch mit Steffen Schwalm, BearingPoint, 27.07.2015 
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das Format eines XAIP vorgesehen.92 Eine kurze Erläuterung dieses Formats erfolgt in Kapi-

tel 5.5.5 zur Änderung des Langzeitspeicherungsprozesses. 

Im Folgenden wird die Referenzarchitektur in Kürze erläutert. Die TR-ESOR-Middleware um-

fasst das ArchiSafe-Modul, das Krypto-Modul und das ArchiSig-Modul. Diese Module werden 

in eigenständigen Dokumenten des BSI behandelt. Das ArchiSafe-Modul koordiniert den Da-

tenfluss innerhalb der TR-ESOR-Middleware und gewährleistet die Trennung zwischen TR-

ESOR-Middleware und den darüber gelagerten Applikationen sowie dem zugrundeliegenden 

Langzeitspeichersystem. Für die Überprüfung von elektronischen Signaturen und den zuge-

hörigen elektronischen Zertifikaten sowie für die Vergabe elektronischer Zeitstempel ist das 

Krypto-Modul verantwortlich. Hierbei ist es wichtig, dass dabei die Anforderungen von SigG 

und SigV eingehalten werden, um die Authentifizierung gesetzeskonform zu gestalten. Mithil-

fe dieser beiden Module kann also die gültige elektronische Signatur nachgewiesen und die 

Speicherung der Dokumente koordiniert werden. Nun ist ein drittes Modul, das ArchiSig-

Modul, nötig, um den Beweiswert der kryptographisch signierten Dokumente langfristig zu 

erhalten. Hier wird die Nachsignierung vorgenommen. Dabei werden rechtliche, wirtschaftli-

che und systemtechnische Vorgaben berücksichtigt.93  

Die genaue Vorgehensweise gestaltet sich wie folgt: Die Hashwerte der einzelnen Archivin-

formationspakete werden zu sogenannten Merkle-Hashbäumen zusammengefasst. Der 

dabei entstehende oberste Hashwert wird mit einem qualifizierten Zeitstempel versehen. 

Damit wird die Integrität beliebig vieler Hashwerte mit nur einem Zeitstempel gesichert. Die-

ser wird zusätzlich mit einer QES versehen, wie es nach § 17 SigV für die beweissichernde 

Langzeitspeicherung vorgeschrieben ist.94 Da ein Hashwert die eindeutige Repräsentation 

der zugrundeliegenden Daten darstellt und untrennbar mit ihnen verbunden ist, genügt eine 

Signierung dieses Hashwerts zur Sicherung des Beweiswerts der Daten.95 Die wirtschaftli-

chen Vorgaben werden mit diesem Verfahren insofern berücksichtigt, dass nur ein 

qualifizierter Zeitstempel (QZS) für eine Vielzahl signierter Dokumente benötigt wird. Der 

Aufbau eines Merkle-Hashbaums mit den zugrundeliegenden Daten wird in Abbildung 3 dar-

gestellt. Die Liste der Hashwerte und der entsprechende QZS werden zusammen als 

Archivzeitstempel oder Archive Time Stamp (ATS) bezeichnet.  
                                                
 
92 Vgl. Bundesamt für Sicherheit in der Informationstechnik: BSI Technische Richtlinie 03125 : Anlage 
TR-ESOR-F: Formate (2015), S. 8 
93 Vgl. Hühnlein, Detlef; Jandt, Silke; Korte, Ulrike; Nebel, Maxi; Schumacher, Astrid: Anwendung der 
TR-RESISCAN und TR-ESOR im Gesundheitswesen, S. 9–13 
94 Vgl. Verordnung zur elektronischen Signatur, § 17 
95 Vgl. Schwalm, Steffen, 2010, S. 32 
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Abbildung 3: Merkle-Hashbaum mit Archivzeitstempel96 

Bei regelmäßigen Kontrollen muss die noch absehbare Gültigkeitsdauer der vergebenen 

QZS überprüft werden. Ist mit einem Sicherheitsverlust des verwendeten Signaturalgorithmus 

zu rechnen, so muss die gesetzlich vorgeschriebene Neusignierung erfolgen. Dabei wird der 

QZS mit einem neuen Zeitstempel versehen. Dieser trägt eine QES im Sinne des SigG. Die 

beiden Zeitstempel und alle folgenden bilden zusammen eine Abfolge von Zeitstempeln, Ar-

chivzeitstempelketten oder Archive Time Stamp Chain genannt. Durch diese ist die 

regelmäßige Durchführung der Neusignierung eindeutig nachvollziehbar und der Beweiswert 

der zugrundeliegenden Daten gesichert, ohne dass auf diese erneut zugegriffen werden 

muss. Verliert jedoch nicht nur der Signaturalgorithmus sondern auch der genutzte Hashalgo-

rithmus seine Gültigkeit so müssen die Hashwerte zu den Daten erneut erzeugt und zu einem 

Merkle-Baum zusammengefasst werden. Dieser wird wiederum wie beschrieben mit einem 

QZS gestempelt.97  

                                                
 

96 Bildquelle: Saperion Blog  
97 Vgl. Schwalm, Steffen; Korte, Ulrike; Hühnlein, Detlef: Vertrauenswürdige und beweiswerterhaltende 
elektronische Langzeitspeicherung auf Basis von DIN 31647 und BSI-TR-03125, S. [13] 
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Das Zusammenwirken der beschriebenen Module wird in der untenstehenden Grafik 

(Abbildung 4) dargestellt. Hierbei wird die Unabhängigkeit der TR-ESOR-Middleware von den 

darauf aufbauenden Applikationen bzw. dem angrenzenden Archivsystem noch einmal ver-

deutlicht. 

 

Abbildung 4: Referenzarchitektur nach TR-ESOR98
 

Die oben erwähnten Konformitätsregeln dienen der Prüfung von Produkten und Systemen, 

welche nach TR-ESOR zertifiziert werden sollen. Dabei gibt es drei aufeinander aufbauende 

Konformitätsstufen: Erstens die funktionale Konformität, die technische Konformität und 

schließlich die Konformität bezüglich des Bundesbehördenprofils.99 

                                                
 

98 Bildquelle: BearingPoint 
99 Vgl. Korte, S. 28-30 
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4. Modellierung des Prozessablaufs im Robert Koch-Institut 

In diesem Kapitel werden die konkreten Prozessabläufe eines Dokumentendurchlaufs im Ro-

bert Koch-Institut vom Posteingang bis zur Langzeitspeicherung vorgestellt. Dies wird in 

Form von Prozessmodellen erfolgen. Durch diese Darstellungsform wird die bestmögliche 

Übersichtlichkeit sowie Eindeutigkeit bei der Beschreibung der Bearbeitungsschritte erreicht. 

Zuvor werden allgemeine Informationen zum Robert Koch-Institut, die Begründung, warum es 

als Beispiel ausgewählt wurde und das methodische Vorgehen bei der Prozessmodellierung 

erläutert. 

4.1 Allgemeines zum Robert Koch-Institut 

Beim Robert Koch-Institut (RKI) handelt es sich um ein Bundesinstitut, welches dem Ge-

schäftsbereich des Bundesministeriums für Gesundheit angehört. Aufbauend auf seinen 

gesetzlichen Auftrag betreibt das RKI als Ressortforschungseinrichtung medizinische Grund-

lagenforschung, vor allem auf dem Gebiet der Infektionskrankheiten. Eine weitere Aufgabe ist 

die Information und Beratung der politischen Entscheidungsebene bezüglich der Verbreitung, 

Verhütung und Behandlung eben jener Krankheiten. Daneben informiert das Robert Koch-

Institut die breite Öffentlichkeit und wirkt in unterschiedlichen Gremien und bei der Erarbei-

tung von Standards mit. Das RKI ist somit die zentrale Bundeseinrichtung auf dem Gebiet der 

Krankheitsüberwachung und -prävention.100 

Da es sich beim RKI um eine Bundesbehörde handelt, unterliegt es den Vorgaben des E-

Government-Gesetzes (siehe Kapitel 2.6). Somit ist es gut geeignet, um eine Analyse an-

hand der zuvor erläuterten gesetzlichen Grundlagen der elektronischen Schriftgutverwaltung 

durchzuführen.  

Die elektronische Schriftgutverwaltung ist in der Verwaltung des RKI vollständig eingeführt. 

Die elektronische Akte und eine elektronische Vorgangsbearbeitung sind vorhanden, sodass 

die Auswirkungen der veränderten Rahmenbedingungen auf den elektronischen Geschäfts-

gang nachgewiesen werden können. Für die elektronische Langzeitspeicherung ist bereits 

ein Organisationskonzept entwickelt und eine Pilotierung durchgeführt worden. Dieses auf 

TR-ESOR basierende Konzept ist aktuell noch nicht umgesetzt und in den Prozessablauf des 

RKI integriert worden.101 

                                                
 

100 Vgl. Robert Koch-Institut: Das Robert Koch-Institut (2013) 
101 Vgl. Wolfgang Weigelt (09.06.2015) 
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4.2 Vorgehensweise bei der Prozessmodellierung 

Im Vorfeld der Prozessmodellierung erfolgte eine Dokumentenanalyse der organisatorischen 

Richtlinien des Robert Koch-Instituts, welche im Zuge der E-Akte-Einführung erstellt worden 

sind. Dazu zählen die Geschäftsordnung, Empfehlungen zum Umgang mit E-Mails, die 

Dienstanweisungen zur Behandlung von Postein- und Postausgängen, die Dienstanweisung 

zum Scannen, die Registraturrichtlinie sowie entsprechende Anlagen.102 Im Fall der Prozess-

schritte Posteingang und Postausgang wurden die Prozessmodelle im Gespräch mit einem 

Mitarbeiter des Robert Koch-Instituts an die tatsächliche Handlungspraxis angepasst.103 Da 

der Prozess der Langzeitspeicherung noch nicht im Verwaltungsbetrieb umgesetzt wird, ist 

hier die Prozessmodellierung anhand einer reinen Dokumentenanalyse ausreichend. 

Für die Modellierung wurde die Open-Source-Software Bizagi und der Standard der Business 

Process Modelling Notation (BPMN) als theoretische Grundlage herangezogen. Es wurde 

angestrebt eine selbsterklärende Darstellung der Prozesse zu erstellen, sodass auf eine de-

taillierte schriftliche Beschreibung verzichtet werden kann. Eventuell nötige Erläuterungen 

findet der Leser als Notizfelder direkt im Prozessmodell an den jeweiligen Prozessschritt an-

gehängt. 

4.3 Posteingang 

Bei der Erstellung der Prozessmodelle zum Posteingang wurde zwischen den unterschiedli-

chen Dokumentenarten und Eingangskanälen unterschieden. Diese können vom RKI nicht 

beeinflusst werden, bestimmen jedoch die Prüfung und weitere Bearbeitung der entspre-

chenden Dokumente. Im Anhang finden sich Modelle zum Eingang eines Papierdokuments 

inklusive Scanprozess. Der Scanprozess ist für eine Behörde, die elektronische Akten führt, 

obligatorisch. Weiterhin wird der Posteingang auf elektronischem Weg behandelt. Dabei wird 

zwischen den Prozessen beim Eingang einer E-Mail und beim Eingang einer De-Mail unter-

                                                
 

102 Vgl. Robert Koch-Institut: Geschäftsordnung des Robert Koch-Instituts,  
vgl. Robert Koch-Institut: Empfehlungen zum Umgang mit E-Mails in elektronischen Akten in Anleh-
nung an das Grundsatzpapier „E-Mails in elektronischen Akten“ vom KoopA-ADV,  
vgl. Robert Koch-Institut: Dienstanweisung für die Behandlung der Postein- und -ausgänge sowie den 
Umgang mit E-Mails,  
vgl. Robert Koch-Institut: Dienstanweisung Scannen des Robert Koch-Instituts  
und  
vgl. Robert Koch-Institut: Richtlinie für das Bearbeiten und Verwalten von Schriftgut im Robert Koch-
Institut 
103 Vgl. Wolfgang Weigelt (09.06.2015) 
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schieden. Die Kommunikation über das Elektronische Gerichts- und Verwaltungspostfach 

(EGVP) wird nicht behandelt, da es vom RKI nicht genutzt wird.104 

4.4 Postausgang 

Entsprechen dem Posteingang gibt es unterschiedliche Formen des Postausgangs. Hier wird 

lediglich der elektronische Postausgang betrachtet, da bei einer elektronischen Aktenführung 

nur elektronische Dokumente entstehen, die schließlich versendet werden. Dennoch kommt 

es bei den betrachteten Prozessmodellen vor, dass das ausgehende Dokument elektronisch 

vorliegt, für den Versand jedoch ausgedruckt und unterschrieben werden muss, um den For-

merfordernissen gerecht zu werden. Das ist bei der internationalen Kommunikation der Fall. 

Darum wird bei den Prozessmodellen zum Postausgang nach Empfänger unterschieden, ob 

sich dieser innerhalb der Verwaltung, im In- oder im Ausland befindet. 

4.5 Langzeitspeicherung 

Die organisatorischen Grundsätze zur zentralen elektronischen Langzeitspeicherung im Bun-

desministerium für Gesundheit (BMG) und den nachgeordneten Behörden sind in einem 

Leitfaden erläutert. Dieser soll die Behörden dabei unterstützen ihre Daten beweiswerterhal-

tend aufzubewahren und optimal auf die Langzeitspeicherung vorzubereiten.105 Zu den 

beteiligten Behörden zählt auch das Robert Koch-Institut, weshalb der Leitfaden und das da-

rauf aufbauende Grobkonzept frühe beweissichere Speicherung als Grundlage für die 

Modellierung des Langzeitspeicherungsprozesses herangezogen werden.106  

Als konzeptionelle Grundlage für die zentrale Langzeitspeicherlösung des BMG dient das 

Open Archival Information System (OAIS). Dieses beschreibt unabhängig von der Medien-

form und dem verwendeten System, welche Komponenten für eine digitale 

Langzeitarchivierung nötig sind. Es handelt sich dabei um ein Archivierungskonzept, d. h. die 

Maßnahmen sind darauf ausgelegt die enthaltenen Daten für einen unbestimmt langen Zeit-

raum zu speichern. Im Kontext dieser Arbeit wird im Gegensatz dazu die zeitlich begrenzte 

Speicherung für die Dauer der vorgeschriebenen Aufbewahrungsfrist behandelt. Diese kann 

im Fall des BMG bis zu 30 Jahre betragen. Dennoch wird das OAIS-Konzept hier berücksich-
                                                
 
104 Vgl. Wolfgang Weigelt (09.06.2015) 
105 Vgl. Bundesministerium für Gesundheit; BearingPoint: Leitfaden zur Schaffung der organisatori-
schen Rahmenbedingungen zur elektronischen Langzeitspeicherung (2012), S. 7 
106 Vgl. Bundesministerium für Gesundheit; BearingPoint: Fachkonzept elektronische Langzeitspeiche-
rung (2011), S. 119–122 
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tigt, da es als Grundlage des Fachkonzepts zur Langzeitspeicherung ausschlaggebend für 

die darauf aufbauenden Prozesse ist. Die Betrachtung beschränkt sich auf den Prozess der 

Übernahme von signierten Daten in den Langzeitspeicher, der sogenannte Ingest, und die 

Maßnahmen zur Beweiswerterhaltung. Der Ingest und die dafür nötige Aufbereitung der Da-

ten bilden die Ausgangslage für eine beweissichere Datenerhaltung. 

Das Prinzip des OAIS sieht die Bildung von Informationspaketen vor. Diese enthalten die 

Inhaltsdaten zusammen mit entsprechenden Metadaten und zur Beweiswerterhaltung nötige 

Daten wie elektronische Signaturen. Bereits vor dem Ingest werden diese Daten zu Über-

nahmeinformationspaketen (SIP) zusammengefasst und nach einer Prüfung in 

Archivinformationspakete (AIP) migriert. Den genauen Ablauf zeigt das Prozessmodell zur 

Langzeitspeicherung im Anhang. Da es sich um kryptographisch signierte Daten handelt, 

greift neben dem OAIS-Modell zudem die in Kapitel 3.4 erläuterte technische Richtlinie ESOR 

als zugrundeliegendes Konzept. Daher wird für die Beschaffenheit des AIPs die von TR-

ESOR vorgegebene AIP-Struktur auf XML-Basis, XAIP genannt, genutzt. Ergebnis ist ein 

unabhängiges und damit sich selbst tragendes XML-Objekt.107 Diese XAIPs werden, wie von 

der Richtlinie vorgesehen, zu Hashbäumen zusammengefasst und so in das Langzeitspei-

chersystem übernommen. Dabei können unterschiedlichste Arten von Dateien in einen 

Hashbaum integriert werden. Der Ingest ist damit abgeschlossen. Danach werden die Hash-

bäume regelmäßig mit einem Zeitstempel neusigniert, wie es von der TR-ESOR vorgesehen 

ist. 

5. Veränderung durch das Inkrafttreten der eIDAS-Verordnung 

Im Hauptteil der vorliegenden Arbeit wird herausgearbeitet, wie sich die Rahmenbedingungen 

durch die Neuregelung der EU-Verordnung Nr. 910/2014 ändern und welche Folgen dies für 

die konkrete Umsetzung der Prozesse in einer deutschen Behörde und speziell dem Robert 

Koch-Institut nach sich zieht. Den Abschluss bildet eine SWOT-Analyse, in welcher die Fol-

gen dieser Änderungen untersucht werden.  

5.1 Ausgangslage 

Im Moment ist es Bürgern, Unternehmen und der öffentlichen Verwaltung innerhalb der EU 

nur unter großem Aufwand möglich ihre nationalen Instrumente zur elektronischen Identifika-
                                                
 
107 Vgl. ebd., S. 75–77 
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tion in einem anderen EU-Staat zu nutzen. Dies hemmt die EU-weite Kooperation im Umfeld 

von Online-Dienstleistungen und somit den gesamten Bereich der elektronischen Geschäfts-

anwendungen. 

Ausgangslage für die Entstehung der Verordnung ist das vom Europäischen Rat 2011 defi-

nierte Ziel bis zum Jahr 2015 einen EU-weiten, digitalen Binnenmarkt zu ermöglichen. Infolge 

dieser Zielsetzung forderte der Europäische Rat die Kommission auf die nötigen rechtlichen 

Rahmenbedingungen zu schaffen. Die Forderungen des Europäischen Parlaments vom 21. 

September 2010 gehen soweit, dass eine europaweite Infrastruktur öffentlicher Schlüssel für 

die Verifizierung elektronischen Signaturen geschaffen werden soll.108 

Die Antwort auf diese Forderungen bildet nun die Verordnung des Europäischen Parlaments 

und des Rates über elektronische Identifizierung und Vertrauensdienste für elektronische 

Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG. Die Verord-

nung ist auch unter der Abkürzung eIDAS-VO (elektronische Identifizierung, Authentifizierung 

und Signaturen) bekannt.109 Das erklärte Ziel dieser Verordnung Nr. 910/2014 vom 23. Juli 

2014 ist das Vertrauen in elektronische Transaktionen innerhalb des europäischen Binnen-

markts zu stärken. Dies wird realisiert, indem eine einheitliche Rechtsgrundlage geschaffen 

wird, auf die sich Privatpersonen, Unternehmen und die öffentliche Verwaltung berufen kön-

nen.110  

Wie im Titel der Verordnung erwähnt, wird hierdurch die Richtlinie 1999/93/EG über gemein-

schaftliche Rahmenbedingungen für elektronische Signaturen abgelöst. Im Unterschied zu 

einer Richtlinie, die von den Mitgliedstaaten selbst in nationalen Gesetzen umgesetzt wird, 

wirkt eine Verordnung direkt auf das nationale Recht. Das Ergebnis ist ein einheitlich in allen 

EU-Staaten geltendes Gesetz.111 Nationale Regelungen können dennoch weiter bestehen 

bleiben. Dadurch kann es passieren, dass beide Vorschriften, also das nationale und das EU-

Recht, gleiche Sachverhalte regeln. In einem solchen Fall kommt der EU-VO ein Anwen-

dungsvorrang zu. Das bedeutet, dass die nationale Gesetzgebung bei Überschneidungen 

unbeachtet bleibt und das Unionsrecht vorrangig angewendet wird.112 Weiterhin wird der An-

wendungsrahmen der Richtlinie 1999/93/EG erheblich erweitert. Diese regelt lediglich die 

                                                
 
108 Vgl. Verordnung (EU) Nr. 910/2014, Art. 1-9 
109 Vgl. Wanko, 2014, S. 5 
110 Vgl. Verordnung (EU) Nr. 910/2014, Art. 1-9 
111 Vgl. Petra Waldmüller-Schantz; Christian Drews, 2013, S. 24 
112 Vgl. Roßnagel, Alexander, 2015, S. 359 



31 
 

EU-weite Verwendung elektronischer Signaturen.113 Durch die eIDAS-VO wird das Spektrum 

um weitere Vertrauensdienste und Möglichkeiten zur elektronischen Identifizierung erweitert. 

Die Vorschriften der Verordnung selbst geben lediglich einen groben Rahmen vor. Sie er-

möglichen der Europäischen Kommission jedoch in weiterführenden Rechtsakten zu 

detaillierte Regelungen bestimmen. Auf eine ausführliche Beschreibung der unterschiedli-

chen Bedeutungen dieser Rechtsakte innerhalb des EU-Gesetzgebungsverfahrens wird im 

Rahmen dieser Arbeit verzichtet. Es ist wichtig zu erläutern, dass bei diesen sogenannten 

Implementing Acts zwischen Kann- und Muss-Regelungen unterschieden wird.114 Im ersten 

Fall ist die Europäische Kommission berechtigt Durchführungsrechtsakte zu verabschieden, 

im letzteren Fall ist sie dazu verpflichtet dies bis zu einem bestimmten Zeitpunkt zu tun. Eini-

ge der insgesamt 26 Durchführungsrechtsakte sind Muss-Regelungen und werden folglich in 

jedem Fall von der Kommission verfasst und veröffentlicht. Dabei werden die Vorschriften zu 

Signatur- und Siegelformaten sowie der Ausgestaltung der Vertrauenslisten, des Vertrauens-

siegels und der Sicherheitsniveaus für elektronische Identifizierungsmittel präzisiert. Bei den 

übrigen Durchführungsrechtsakten handelt es sich um Kann-Regelungen, sodass diese nicht 

zwingend zum genannten Datum zur Verfügung stehen müssen oder eventuell überhaupt 

nicht erarbeitet werden. Die Veröffentlichung der Durchführungsrechtsakte erfolgt in Form 

von Normen der Normungsorganisationen CEN/CENELEC und ETSI, welche die Verordnung 

somit fachlich-technisch untermauern. Bei der Erarbeitung der Durchführungsrechtsakte soll-

ten bereits vorhandene internationale Normen und Standards der einschlägigen 

internationalen und europaweiten Normungsgremien berücksichtigt werden.115 Eine Be-

schreibung des dazu beauftragten Mandats sowie eine Auflistung der relevanten Standards 

erfolgt in Kapitel 5.3. 

Nach Inkrafttreten der Verordnung am 17. September 2014 werden am 18. September 2015 

die Durchführungsrechtsakte bezüglich der elektronischen Identifizierung veröffentlicht. Am 

selben Datum können elektronische Identifizierungsmittel (siehe Kapitel 5.2.1) freiwillig EU-

weit anerkannt werden. Am 18. September 2018 müssen diese schließlich verpflichtend an-

erkannt werden. Die Regelungen zu den elektronischen Vertrauensdiensten (siehe Kapitel 

5.2.2) werden zum 1. Juli 2016 wirksam.116 

                                                
 

113 Vgl. Richtlinie 1999/93/EG, Art. 1 
114 Vgl. Roßnagel, Alexander, 2015, S. 364 
115 Vgl. Verordnung (EU) Nr. 910/2014, Erwägungsgrund 72 
116 Vgl. Bender, 2015, S. 3 
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5.2 Inhalte der eIDAS-Verordnung 

Im folgenden Kapitel werden die maßgeblichen Inhalte der eIDAS-Verordnung vorgestellt. 

Die Gliederung, wie sie in der Verordnung vorgenommen wurde, wird beibehalten. Der Fokus 

der vorliegenden Arbeit liegt dabei auf den Rahmenbedingungen zu elektronischen Vertrau-

ensdiensten. Dennoch werden in Kapitel 5.2.1 zunächst die grundsätzlichen Regelungen zur 

elektronischen Identifizierung erläutert.  

Die untenstehende Abbildung 5 stellt die Inhalte der EU-Verordnung und die Einteilung in die 

beiden Kapitel elektronische Identifizierung und Vertrauensdienste im Überblick dar. Diese 

werden in jeweils voneinander unabhängigen Kapiteln der Verordnung behandelt.  

 

 

Abbildung 5: Übersicht über die Inhalte der eIDAS-VO117 

5.2.1 Elektronische Identifizierung 

Bei der elektronischen Identifizierung im Sinne der eIDAS-VO handelt es sich um den „Pro-

zess der Verwendung von Personenidentifizierungsdaten in elektronischer Form, die eine 

natürliche oder juristische Person oder eine natürliche Person, die eine juristische Person 

                                                
 
117 Bildquelle: eigene Darstellung 
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vertritt, eindeutig repräsentieren.“118 Diese elektronische Identifizierung wird mithilfe eines 

elektronischen Identifizierungsmittels durchgeführt, welches die benötigten Personenidentifi-

zierungsdaten enthält. Mithilfe des elektronischen Identifizierungsmittels und den darin 

enthaltenen Daten wird die Identifizierung bei einem Online-Dienst durchgeführt. Die Bestäti-

gung einer solchen elektronischen Identifizierung nennt man Authentifizierung. Ebenso 

bezeichnet Authentifizierung die Bestätigung der Integrität und Authentizität elektronischer 

Daten.119  In welcher Form dieses elektronische Identifizierungsmittel vorliegt, lässt die Ver-

ordnung offen. Es muss nicht gegenständlich vorhanden sein.120  

Bevor die elektronische Identifizierung mithilfe des elektronischen Identifizierungsmittels 

durchgeführt werden kann, muss der natürlichen oder juristischen Person das elektronische 

Identifizierungsmittel zugeteilt werden. Dieser Prozess wird innerhalb eines sogenannten 

elektronischen Identifizierungssystems durchgeführt. Das elektronische Identifizierungssys-

tem bildet den Rahmen für die Ausgabe des elektronischen Identifizierungsmittels. Es handelt 

sich dabei also selbst um eine Form der elektronischen Identifizierung.121 Der Zusammen-

hang zwischen den beschriebenen Komponenten wird in der untenstehenden Grafik 

(Abbildung 6) vereinfacht dargestellt. 

 

Abbildung 6: Komponenten der elektronischen Identifizierung 

                                                
 

118 Verordnung (EU) Nr. 910/2014, Art. 3 
119 Vgl. ebd., Art. 3, 5 
120 Vgl. ebd., Art. 3, 2. 
121 Vgl. ebd., Art. 3 
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Wie bereits erwähnt soll die eIDAS-Verordnung die Interoperabilität zwischen den Mitglieds-

ländern fördern. Dafür ist es notwendig, dass zur elektronischen Identifizierung die 

elektronischen Identifizierungsmittel der jeweils anderen Nationen anerkannt werden. Bietet 

eine öffentliche Stelle einen Online-Dienst an, zu dessen Nutzung "eine elektronische Identi-

fizierung mit einem elektronischen Identifizierungsmittel und mit einer Authentifizierung 

erforderlich"122 ist, so greift die Verordnung hier, indem sie für eine grenzüberschreitende 

Anerkennung dieses elektronischen Identifizierungsmittels nachstehende Bedingungen vor-

schreibt: 

- Das entsprechende elektronische Identifizierungsmittel wurde innerhalb eines elektro-

nischen Identifizierungssystems ausgegeben, welches bei der Kommission notifiziert 

und in der entsprechenden Liste veröffentlicht ist, 

- das Sicherheitsniveau des elektronischen Identifizierungsmittels ist als "substanziell" 

oder "hoch" eingestuft, 

- das Sicherheitsniveau für den Zugang zum Online-Dienst ist als "substanziell" oder 

"hoch" eingestuft  

und  

- das genutzte elektronische Identifizierungsmittel verfügt über ein ebenso hohes oder 

höheres Sicherheitsniveau wie der angebotene Online-Dienst der entsprechenden öf-

fentlichen Stelle.  

Erfüllt ein elektronisches Identifizierungsmittel alle genannten Bedingungen, so sind die Mit-

gliedstaaten verpflichtet dieses anzuerkennen. Grundsätzlich ist es den Mitgliedsstaaten 

dabei freigestellt elektronische Identifizierungsmittel mit einem geringeren Sicherheitsniveau 

als dem des verwendeten nationalen Online-Dienstes zur Identifizierung ebenfalls anzuer-

kennen.123 

Zum besseren Verständnis folgt eine Erläuterung des in den Bedingungen genannten Be-

griffs Notifizierung und der Sicherheitsniveaus. 

Im Kontext der Europäischen Union beschreibt Notifizierung die Meldung von national erlas-

senen Rechtsakten eines EU-Mitgliedstaates an die EU-Kommission. Alle Mitgliedstaaten 

sind zur Notifizierung von Rechtsakten verpflichtet.124 In der eIDAS-VO wird festgelegt, dass 

                                                
 

122 Ebd., Art. 6 
123 Vgl. ebd., Art. 6 
und ebd., Art. 15 
124 Vgl. Heimbach, Margot; Busch, Farina: Aktueller Begriff - Europa (2009), S. 1 
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elektronische Identifizierungssysteme unter bestimmten Umständen notifiziert und schließlich 

im Amtsblatt der Europäischen Union veröffentlicht werden können. Damit eine Notifizierung 

vorgenommen werden kann, müssen das elektronische Identifizierungssystem und die damit 

ausgestellten elektronischen Identifizierungsmittel folgende Bedingungen erfüllen:  

- Die elektronischen Identifizierungsmittel innerhalb des elektronischen Identifizierungs-

systems müssen vom EU-Mitgliedsstaat selbst oder in dessen Auftrag ausgestellt 

oder zumindest von diesem anerkannt werden.  

- Das elektronische Identifizierungsmittel kann für die elektronische Identifizierung bei 

mindestens einem Online-Dienst einer öffentlichen Stelle im Mitgliedstaat genutzt 

werden  und entspricht einem der unten beschriebenen Sicherheitsniveaus.  

- Des Weiteren muss sichergestellt sein, dass die im elektronischen Identifizierungssys-

tem verwalteten Personenidentifizierungsdaten den entsprechenden Personen 

eindeutig zugeordnet sind, sodass das elektronische Identifizierungsmittel an die rich-

tige Person ausgegeben wird.  

- Diese Personenidentifizierungsdaten müssen vom jeweiligen Mitgliedstaat zur Verfü-

gung gestellt werden, damit andere Mitgliedstaaten diese überprüfen können. 

Praktisch wird hierfür eine EU-weite Online-Authentifizierung gefordert.125  

Als Beispiel zur Veranschaulichung der Bedingungen kann eine elektronische Identifizierung 

mittels des neuen Personalausweises herangezogen werden. Der Personalausweis wird vom 

Staat selbst ausgestellt und wird von deutschen Behörden als für die elektronische Identifizie-

rung genutzt. Durch eine Identitätsprüfung vor der Ausgabe es Ausweises ist gewährleistet, 

dass dieser dem Bürger eindeutig zugeordnet ist. Dies wird z. B. durch die Angaben von per-

sönlichen Daten bis hin zur Körpergröße und Augenfarbe belegt. Wenn sich ein Bürger nun 

bei einer Behörde eines anderen EU-Mitgliedstaates identifizieren möchte, so kann er nach 

eIDAS den nPA zu diesem Zweck nutzen. Dafür muss der deutsche Staat den jeweiligen öf-

fentlichen Stellen über eine Online-Lösung die Möglichkeit bieten, die 

Personenidentifizierungsdaten eines deutschen Staatsbürgers zu überprüfen.  

Der Ablauf eines solchen Identifizierungsverfahrens wird in Abbildung 7 grafisch dargestellt 

und im Folgenden erläutert. Der Nutzer meldet sich mittels nPA und einer entsprechenden 

Softwareapplikation bei einer Behörde im Ausland, hier als Diensteanbieter bezeichnet, an. 

Zur Bestätigung der eingegangenen Personenidentifizierungsdaten dient ein eID-Service. 

Dieser muss nach eIDAS vom jeweiligen Mitgliedstaat zur Verfügung gestellt werden. Nach-

                                                
 
125 Vgl. Verordnung (EU) Nr. 910/2014, Art. 7 
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dem der eID-Service die Identifizierungsdaten überprüft und deren Richtigkeit der Behörde 

gegenüber bestätigt hat, kann die Authentifizierung erfolgen. Daraufhin kann der Nutzer den 

Online-Dienst der Behörde in Anspruch nehmen. 

 

Abbildung 7: Ablauf des elektronischen Identifizierungsverfahrens126 

Die vorgeschriebenen Sicherheitsniveaus beziehen sich auf das elektronische Identifizie-

rungsmittel innerhalb eines elektronischen Identifizierungssystems (siehe Abbildung 6). Mit 

ihnen wird angezeigt wie zuverlässig ein elektronisches Identifizierungsmittel die Identität 

einer natürlichen oder juristischen Person nachweist. Dabei spielen die Art der Identitäts-

überprüfung sowie organisatorische und technische Abläufe bei der elektronischen 

Identifizierung eine Rolle.127 Es wird nicht der Anbieter selbst, sondern die jeweilige Dienst-

leistung bewertet und mit dem entsprechenden Sicherheitsniveau gekennzeichnet. Dabei 

können die Sicherheitsniveaus niedrig, substanziell oder hoch vergeben werden. In der Ver-

ordnung werden diese und die jeweiligen zu erfüllenden Anforderungen grob beschrieben. 

                                                
 

126 Bildquelle: Procilon Group 
127 Vgl. ebd., Art. 16 
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Eine weitere Spezifizierung wird mit der Veröffentlichung der Durchführungsrechtsakte am 

18. September 2015 vorgenommen werden. Diese zählen zu den Durchführungsrechtsakten, 

die zwingend von der Kommission vorgelegt werden müssen.128 

Zusammenfassend ist festzustellen, dass die Vorgaben zur Durchführung der elektronischen 

Identifizierung nicht sehr detailliert sind. Den Mitgliedstaaten bleibt daher viel Spielraum bei 

deren Umsetzung auf nationaler Ebene.129 Weitergehende Vorgaben wurden durch den am 

24. Februar 2015 veröffentlichten Durchführungsbeschluss 2015/296 zur Festlegung von Ver-

fahrensmodalitäten für die Zusammenarbeit zwischen den Mitgliedstaaten auf dem Gebiet 

der elektronischen Identifizierung festgelegt. Demnach benennt jeder Mitgliedstaat einen An-

sprechpartner für die EU-weite Kooperation in Bezug auf elektronische Identifizierung. Die 

Kommission veröffentlicht eine Liste dieser Ansprechpartner.130 Durch den Durchführungsbe-

schluss wird ein Netz für die Förderung der Zusammenarbeit eingerichtet. Dieses wird als 

Kooperationsnetz bezeichnet und setzt sich aus den Mitgliedstaaten und den Staaten des 

Europäischen Wirtschaftsraums unter dem Vorsitz der Kommission zusammen. Bei Bedarf 

können Experten für Stellungnahmen hinzugezogen werden. Eine besondere Bedeutung 

kommt dem Kooperationsnetz bei der Notifizierung elektronischer Identifizierungssysteme zu. 

So muss jeder Mitgliedstaat den ausgefertigten Entwurf des Notifizierungsformulars zur Prü-

fung einreichen. Weiterhin ist das Kooperationsnetz dafür zuständig, die Kommunikation 

bezüglich des Themas elektronische Identifikation zwischen den Mitgliedstaaten aufrecht zu 

erhalten und zu fördern. Eng damit verbunden ist die Aufgabe, die aktuellen Entwicklungen 

zum Themenbereich zu verfolgen, zu erforschen und die Erkenntnisse in Form von Stellung-

nahmen in die Kooperation der Mitgliedstaaten einfließen zu lassen.131 Elektronische 

Identifizierungssysteme können von mehreren Mitgliedstaaten gemeinsam begutachtet wer-

den. Dieses Begutachtungsverfahren kann entweder vom betroffenen Mitgliedstaat selbst 

oder von anderen EU-Staaten beantragt werden. Das Ergebnis der Begutachtung wird dem 

Kooperationsnetz zur Überprüfung zur Verfügung gestellt.132 

                                                
 
128 Vgl. ebd., Art. 8 
129 Vgl. Seegebarth, Christian, 2014, S. 676 
130 Vgl. Durchführungsbeschluss (EU) 2015/296, Art. 3 
131 Vgl. ebd., Art. 12-17 
132 Vgl. ebd., Art. 7-11 
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5.2.2 Vertrauensdienste 

Zu Beginn der eIDAS-VO wird der Anwendungsbereich der Verordnung abgesteckt. Dieser 

erstreckt sich nicht auf Vertrauensdienste, die „ausschließlich innerhalb geschlossener Sys-

teme aufgrund von nationalem Recht oder von Vereinbarungen zwischen einem bestimmten 

Kreis von beteiligten verwendet werden.“133 Damit müssen nur Vertrauensdienste, die öffent-

lich genutzt werden, die unten genannten Anforderungen erfüllen. Verwaltungs- und 

betriebsinterne Systeme sowie die damit erbrachten Vertrauensdienste sind nicht betrof-

fen.134  

Als Vertrauensdienste (Trust Services) im Sinne der Verordnung gelten folgende Dienstleis-

tungen: 

- „Erstellung, Überprüfung und Validierung von elektronischen Signaturen, elektroni-

schen Siegeln oder elektronischen Zeitstempeln, und Diensten für die Zustellung 

elektronischer Einschreiben sowie von diese Dienste betreffenden Zertifikaten oder  

- Erstellung, Überprüfung und Validierung von Zertifikaten für die Website-

Authentifizierung  

oder  

- Bewahrung von diese Dienste betreffenden elektronischen Signaturen, Siegeln oder 

Zertifikaten.“135 

Wenn einer der genannten Vertrauensdienste die relevanten Anforderungen der Verordnung 

erfüllt, so gilt er als qualifizierter Vertrauensdienst. Für die Prüfung der Vertrauensdienste 

sind nationale Aufsichtsstellen zuständig.136 Alle Mitgliedstaaten sind durch die Verordnung 

dazu verpflichtet eine nationale Aufsichtsstelle (Supervisory Body) zu bestimmen. Name und 

Adresse der Aufsichtsstelle werden der Kommission und den anderen Mitgliedstaaten mitge-

teilt. Die Aufsichtsstelle übt die Aufsicht über qualifizierte Vertrauensdiensteanbieter (Trust 

Service Provider) mit Sitz im jeweiligen Mitgliedstaat. Wenn angenommen werden muss, 

dass nichtqualifizierte Vertrauensdiensteanbieter willentlich gegen die Verordnung verstoßen, 

prüft die Aufsichtsstelle diese ebenfalls. 

Im Rahmen dieser Funktionen übernimmt die Aufsichtsstelle u.a. folgende Aufgaben: 

- Sie arbeitet mit den Aufsichtsstellen der anderen Mitgliedstaaten zusammen und in-

formiert diese ebenso wie die Öffentlichkeit über eventuelle Sicherheitslücken, die ihr 

                                                
 

133 Vgl. Verordnung (EU) Nr. 910/2014, Art. 2 
134 Vgl. ebd., Erwägungsgrund 21 
135 ebd., Art. 3, 16 
136 Vgl. ebd., Art. 3, 17 
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von den qualifizierten VDA berichtet werden. Sind zwei oder mehrere Mitgliedstaaten 

betroffen, wird zudem die European Agency for Network and Information Security 

(ENISA) benachrichtigt, damit, wenn nötig, Konsequenzen bezüglich der grundlegen-

den technischen Vorgehensweise und Standards gezogen werden können. Bei der 

Kooperation mit den Aufsichtsstellen anderer Mitgliedstaaten gilt das Prinzip der ge-

genseitigen Amtshilfe, d.h. dass Auskünfte nicht verweigert werden dürfen, es sei 

denn es sprechen rechtliche Gründe gegen eine Weitergabe der Information. Ziel ist 

es dadurch ein EU-weites Aufsichtssystem zu errichten.137 

- Sie legt der Europäischen Kommission jährlich einen Bericht über ihre Tätigkeiten vor. 

- Sie prüft VDA, die einen Antrag auf Qualifizierung ihrer Vertrauensdienste stellen. Al-

ternativ kann die Aufsichtsstelle für die Prüfung eine Konformitätsbewertungsstelle 

beauftragen. In diesem Fall ist es die Aufgabe der Aufsichtsstelle den Konformitäts-

bewertungsbericht zu prüfen. U.a. wird geprüft, ob ein Notfallplan vorhanden ist, falls 

der VDA seinen Verpflichtungen nicht mehr nachkommen kann. In diesem Fall muss 

gewährleistet sein, dass bereits erbrachte Vertrauensdienste ihre Gültigkeit bewahren 

und weiterhin überprüfbar bleiben.  

- Nach positiver bzw. negativer Evaluierung des VDA und seiner Dienste verleiht bzw. 

entzieht die Aufsichtsstelle den Qualifizierungsstatus. Unmittelbar danach muss die 

Stelle, welche für die Führung der nationalen Vertrauensliste zuständig ist, unterrich-

tet werden, damit die Vertrauensliste aktualisiert werden kann.138 

In Artikel 24 der Verordnung werden die Anforderungen definiert, die ein Vertrauensdienst 

erfüllen muss, um den Qualifikationsstatus zu erhalten. Im Folgenden werden einige dieser 

Anforderungen genannt. Eine besondere Rolle spielt die Vorgehensweise bei der Prüfung der 

Identität einer Person. Dabei kann es sich um eine natürliche Person oder um den Stellvertre-

ter einer juristischen Person handeln. Die Identität einer Person sollte immer durch deren 

persönliche Anwesenheit oder durch elektronische Identifizierungsmittel, die auf einer Über-

prüfung der persönlichen Anwesenheit beruhen, bestätigt werden. Es wird jedoch die 

Möglichkeit offen gelassen weitere Methoden anzuerkennen, sofern diese durch den Mit-

gliedstaat anerkannt sind und ein gleichwertiges Sicherheitsniveau bieten wie die persönliche 

Anwesenheit. Das Sicherheitsniveau muss von einer Konformitätsbewertungsstelle geprüft 

                                                
 

137 Vgl. ebd., Art. 19 
138 Vgl. ebd., Art. 17-18 
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und ausgewiesen werden sowie mindestens dem Sicherheitsniveau substanziell entspre-

chen. Weitere Anforderungen an den qualifizierten VDA beziehen sich auf die Beschäftigung 

von geeignetem Personal, die Berücksichtigung des Datenschutzes und das Vorhandensein 

einer ausreichenden finanziellen Rücklage für den Fall, dass er für einen entstandenen 

Schaden haften muss. Die qualifizierten VDA sind verpflichtet für die Verwaltung der qualifi-

zierten Zertifikate eine Zertifikatsdatenbank anzulegen, zu pflegen und die darin enthaltenen 

Daten langfristig und sicher aufzubewahren. Über diese Zertifikatsdatenbank sollen sämtliche 

Änderungen bezüglich der Gültigkeit eines qualifizierten Zertifikats zügig veröffentlicht wer-

den. Für die Umsetzung der Zertifikatsverwaltung sollen vertrauenswürdige Systeme und 

Produkte genutzt werden. Für deren Ausgestaltung ist die Erarbeitung von konkreten Anfor-

derungen in Form von Normen geplant. Qualifizierte Vertrauensdienste sind dazu verpflichtet, 

sich alle zwei Jahre von einer Konformitätsbewertungsstelle prüfen zu lassen und diesen 

Konformitätsbewertungsbericht der nationalen Aufsichtsstelle zur Verfügung zu stellen. Zu-

dem müssen sie die nationale Aufsichtsstelle umgehend über auftretende Sicherheitslücken 

und Integritätsverluste informieren. Die Aufsichtsstelle leitet diese Informationen dem jeweili-

gen Schweregrad entsprechend weiter.139 

Wie oben erwähnt, werden die qualifizierten VDA und ihre qualifizierten Vertrauensdienste in 

nationalen Vertrauenslisten veröffentlicht. Für die Führung dieser Vertrauenslisten sind die 

Mitgliedstaaten zuständig. Diese ernennen eine Stelle, welche die Aktualisierung, Veröffentli-

chung sowie die elektronische Unterzeichnung oder Besiegelung dieser Listen übernimmt. 

Der Name und die Anschrift der Stelle, jede Aktualisierung der Liste sowie die Zertifikate, 

welche der elektronischen Signatur oder dem elektronischen Siegel der Liste zugrunde lie-

gen, werden unmittelbar an die Kommission gemeldet. Die Europäische Kommission führt die 

nationalen Listen wiederum in einer gemeinsamen europäischen Vertrauensliste zusammen. 

Diese wird auf elektronischem Wege veröffentlicht und mit dem qualifizierten elektronischen 

Siegel der Kommission versehen. Genauere Angaben zu den Vertrauenslisten und ihrer kon-

kreten technischen Umsetzung werden in Durchführungsrechtsakten bestimmt. Dabei handelt 

es sich um verpflichtende Durchführungsrechtsakte, welche von der Kommission bis 18. Sep-

tember 2015 veröffentlicht werden müssen.140 Um qualifizierte VDA für den Anwender 

eindeutig zu kennzeichnen wird das EU-Vertrauenssiegel genutzt. Dieses wurde in der 

Durchführungsverordnung vom 22. Mai 2015 veröffentlicht. Die qualifizierten VDA sind nach 

                                                
 

139 Vgl. ebd., Art. 24 
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der Qualifizierung dazu berechtigt, dass Vertrauenssiegel auf ihrer Website zu führen. Von 

dort müssen sie zudem zur Vertrauensliste verlinken, damit der Eintrag vom Anwender über-

prüft werden kann.141 

Die Aufgaben der nationalen Aufsichtsstelle und die der anderen beteiligten Institutionen und 

die Gestaltung des EU-Vertrauenssiegels werden in der untenstehende Grafik (Abbildung 8) 

dargestellt. 

 

Abbildung 8: Aufgabengebiet der nationalen Aufsichtsstelle142 

Im Folgenden werden die Vertrauensdienste Elektronische Signatur, Elektronisches Siegel, 

Website-Authentifizierung und Zustelldienst für Elektronische Einschreiben vorgestellt und 

erläutert. Der Fokus liegt dabei auf Elektronischen Signaturen und Elektronischen Siegeln, da 

diese für die in dieser Arbeit betrachteten Prozesse des Records Managements innerhalb der 

öffentlichen Verwaltung von besonderer Bedeutung sind. 

Elektronische Signaturen und elektronische Siegel 

Durch die Verordnung wird einer qualifizierten elektronischen Signatur die gleiche Rechtswir-

kung wie einer handschriftlichen Unterschrift zugesprochen.143 Mit der neuen EU-Verordnung 

werden neben den bereits vorhandenen elektronischen Signaturen zusätzlich elektronische 

Siegel eingeführt. Dabei handelt es sich genau wie bei der elektronischen Signatur um "Da-

                                                
 

141 Vgl. Durchführungsverordnung (EU) 2015/806 
142 Bildquelle: eigene Darstellung 
143 Vgl. ebd., Art. 25 



42 
 

ten in elektronischer Form, die anderen Daten in elektronischer Form beigefügt oder logisch 

mit ihnen verbunden"144 sind. Rechtlich gesehen bewirkt das elektronische Siegel, dass für 

die besiegelten Daten die Vermutung gilt, dass Authentizität und Integrität der Daten erhalten 

sind.145 Der Unterschied zur elektronischen Signatur besteht darin, dass der Signaturschlüs-

sel-Inhaber im Falle eines elektronischen Siegels eine juristische Person ist.146 Um die nötige 

Rechtssicherheit zu gewährleisten, muss die Identität des offiziellen Vertreters der juristi-

schen Person jederzeit feststellbar sein. Dies gilt vor allem für den Fall, dass ein gerichtliches 

Verfahren eingeleitet wird. Für eine sichere und eindeutige Zuordnung der Daten hat der VDA 

Sorge zu tragen.147 Elektronische Signaturen und elektronische Siegel werden in diesem Ka-

pitel gemeinsam behandelt, denn beide Dienste beruhen auf dem gleichen 

zugrundeliegenden Prinzip der asymmetrischen Verschlüsselung. 

In Österreich ist dieses Prinzip für Behörden bereits in Form einer Amtssignatur bekannt. 

Diese entspricht technisch einer elektronischen Signatur, enthält jedoch ein spezielles Zertifi-

katsattribut, das sie als Amtssignatur erkennen lässt. Durch die Verwendung einer Bildmarke 

auf dem signierten Dokument wird für den Bürger zusätzlich visualisiert, dass es sich um ein 

amtliches Schriftstück handelt.148 Es bietet sich nun die Gelegenheit dieses Hilfskonstrukt 

durch elektronisches Siegel zu ersetzen. 

Wird von einem öffentlichen Dienst selbst oder in dessen Auftrag im Rahmen eines Online-

Dienstes eine elektronische Signatur oder ein elektronisches Siegel verlangt, so ist dieser 

verpflichtet, elektronische Signaturen bzw. elektronische Siegel, die die Anforderungen der 

EU-Verordnung erfüllen, anzuerkennen. Dies gilt für fortgeschrittene elektronische Signaturen 

bzw. Siegel, fortgeschrittene elektronische Signaturen bzw. Siegel, die sich auf ein qualifizier-

tes Zertifikat für elektronische Signaturen bzw. Siegel beziehen und qualifizierte elektronische 

Signaturen bzw. Siegel.  

Die konkreten Anforderungen sowohl für elektronische Signaturen als auch für elektronische 

Siegel werden bis zum 18. Septemer 2015 in Durchführungsrechtsakten veröffentlicht. Darin 

werden Referenzformate und alternative Referenzverfahren benannt. Grundsätzlich ist es 

                                                
 
144 Ebd., Art. 3, 25 
145 Vgl. ebd., Art. 35 
146 Vgl. ebd., Art. 3, 24 
147 Vgl. ebd., Art. 60 
148 Vgl. Digitales Österreich (2015) 
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laut Verordnung für öffentliche Dienste nicht zulässig ein höheres Sicherheitsniveau als das 

der QES bzw. des qualifizierten elektronischen Siegels zu verlangen.149 

Nachdem die grundsätzlichen Regelungen für elektronische Signaturen und elektronische 

Siegel erläutert wurden, folgt nun eine Darstellung der Vorgaben, die sich auf die praktische 

Umsetzung der Erzeugung, Validierung und Bewahrung beziehen. 

Damit eine fortgeschrittene elektronische Signatur bzw. ein fortgeschrittenes elektronisches 

Siegel als qualifiziert im Sinne der Verordnung anerkannt wird, muss sie mit einer qualifizier-

ten Signatur- bzw. Siegelerstellungseinheit erzeugt worden sein und auf einem qualifizierten 

Zertifikat für elektronische Signaturen bzw. elektronische Siegel beruhen.150  

Bei der elektronischen Signatur- bzw. Siegelerstellungseinheit kann es sich sowohl um eine 

Soft- als auch um eine Hardwarekomponente handeln.151 Die Anforderungen, die eine elekt-

ronische Signaturerstellungseinheit erfüllen muss, um als qualifiziert zu gelten, werden im 

Anhang II der Verordnung aufgeführt und können in Durchführungsrechtsakten spezifiziert 

werden. Ob eine elektronische Signatur- bzw. Siegelerstellungseinheit den genannten Anfor-

derungen entspricht, muss von der zuständigen nationalen Stelle in einem 

Sicherheitsbewertungsverfahren geprüft werden. Diese Stelle kann öffentlich oder privatwirt-

schaftlich sein und wird vom jeweiligen Mitgliedstaat bestimmt. Um die Einheitlichkeit der 

Prüfverfahren zu gewährleisten, stellt die Europäische Kommission eine Auflistung von Nor-

men in Form von Durchführungsrechtsakten bereit. Diese werden Angaben zu den 

Anforderungen an die Sicherheitsbewertung von informationstechnischen Produkten enthal-

ten. Wenn eine elektronische Signaturerstellungseinheit (SEE) nun laut Prüfung dieser Stelle 

die Anforderungen der Verordnung und der nachgeordneten Standards erfüllt, so wird sie als 

qualifizierte elektronische Signaturerstellungseinheit zertifiziert. Um für den Nutzer Transpa-

renz zu schaffen, werden alle zertifizierten elektronischen Signaturerstellungseinheiten der 

Kommission notifiziert und in einer entsprechenden Liste veröffentlicht. Das Ergebnis ist eine 

aktuell geführte und publizierte Liste aller zertifizierten qualifizierten elektronischen Signatur-

erstellungseinheiten innerhalb der EU.152 Entsprechendes gilt für qualifizierte 

                                                
 
149 Vgl. Verordnung (EU) Nr. 910/2014, Art. 27 
und vgl. ebd., Art. 37 
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Siegelerstellungseinheiten. Die Prüfung und schließlich die Qualifizierung der elektronischen 

Signatur- und Siegelerstellungseinheiten werden ausschließlich auf nationaler Ebene vorge-

nommen. Durch die Notifizierung an die Europäische Kommission und die Aufnahme in die 

Liste der qualifizierten Signatur- bzw. Siegelerstellungseinheiten, erhalten alle notifizierten 

SEE den Status einer qualifizierten Erstellungseinheit. Liegen die Sicherheitsanforderungen 

für einen bestimmten Dienst noch nicht vor, so kann dennoch eine Qualifizierung der SEE 

vorgenommen werden. Das genutzte alternative Sicherheitsbewertungsverfahren muss dem 

Niveau der Standards entsprechen und aussagekräftige Ergebnisse über das Sicherheitsle-

vel der SEE liefern. Die Prüfung beschränkt sich dabei auf den Schutz und die Verwaltung 

der Signaturerstellungsdaten, welche auf der SEE gespeichert sind.153 In welcher Form die 

Sicherheitsbewertung durchgeführt werden muss, wird die Kommission in einer Zusammen-

stellung von Normen für die Sicherheitsbewertung informationstechnischer Produkte 

festlegen. Ein konkretes Datum für deren Veröffentlichung wird nicht genannt154 Der eben 

erläuterte Zertifizierungsablauf wird in der nachstehenden Grafik (Abbildung 9) verdeutlicht. 

 

Abbildung 9: Zertifizierung elektronischer Signatur- und Siegelerstellungseinheiten155 

Durch die Option auch Alternativverfahren für die Prüfung und Zertifizierung von Signaturer-

stellungseinheiten zu verwenden, bietet sich für VDA eine Vielzahl an Möglichkeiten. So 

könnte eine unüberschaubare Anzahl an Lösungen für SEE entstehen. Mitgliedstaaten sind 
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verpflichtet die Zertifizierungsentscheidungen der übrigen EU-Staaten zu akzeptieren sobald 

diese an die Europäische Kommission notifiziert sind. Die Pflicht QES, die mit einer qualifi-

zierten SEE erzeugt wurde, anzuerkennen, besteht unabhängig von der Art des 

Qualifizierungsverfahrens.  Es fehlt an einem übergeordneten, EU-weiten Kontrollgremium, 

welches die Vergleichbarkeit von alternativen und standardisierten Sicherheitsbewertungs-

verfahren prüft und Verstöße ahndet. Darum ist es von großer Wichtigkeit, dass das 

Prüfungsverfahren durch EU-weite Standards vereinheitlicht wird. So kann ein einheitliches 

Sicherheitsniveau der qualifizierten Erstellungseinheiten und schließlich der darauf beruhen-

den qualifizierten elektronischen Signaturen und Siegel gewährleistet werden. 

Möglicherweise wird sich dieses Problem durch den freien Wettbewerb, der zwischen den 

VDA herrscht, lösen oder überhaupt nicht entstehen. Die vertrauenden Beteiligten werden 

einen VDA voraussichtlich nach Sicherheitskriterien auswählen, die eindeutig nachweisbar 

sind. So wird ein nach europäischen Standards qualifizierter VDA und dessen Vertrauens-

dienste sicherlich einem nichtqualifizierten VDA vorgezogen werden. Es liegt darum im 

wirtschaftlichen Interesse des VDA möglichst unkompliziert, schnell und kostengünstig eine 

Qualifizierung zu erlangen. Dies ist durch die Einhaltung der entsprechenden Standards am 

effizientesten zu erreichen. Zudem wird die Überprüfung und Zulassung eines Alternativver-

fahrens gewiss eine längere Qualifizierungsdauer und eventuell zusätzliche Kosten 

bedeuten. Gleiches gilt für die Qualifizierung und Notifizierung elektronischer Siegelerstel-

lungseinheiten.156 

Qualifizierter Validierungsdienst für qualifizierte elektronische Signaturen 
und Siegel 

Ob es sich tatsächlich um eine qualifizierte elektronische Signatur handelt, muss in einem 

Validierungsverfahren geprüft werden. Das Prüfungssystem gibt das Validierungsergebnis 

aus und informiert über eventuelle Sicherheitsprobleme. Damit eine elektronische Signatur 

als QES validiert werden kann, muss die Erfüllung folgender Anforderungen nachgewiesen 

werden: 

- Das Zertifikat, auf dem die QES beruht, erfüllt die Anforderungen des Anhang I der 

EU-Verordnung. 

- Das zugrunde liegende Zertifikat ist gültig und wurde von einem qualifizierten VDA 

ausgestellt. 

                                                
 
156 Vgl. ebd., Art. 39 
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- Die Validierungsdaten entsprechen den Daten, die dem vertrauenden Beteiligten, also 

dem Prüfenden, bereitgestellt werden. 

- Der Datensatz, der den Unterzeichner im Zertifikat eindeutig identifiziert, wird dem 

vertrauenden Beteiligten korrekt bereitgestellt. 

- Falls bei der Unterzeichnung ein Pseudonym verwendet wurde, wird dies bei der Vali-

dierung angezeigt. 

- Die elektronische Signatur wurde mit einer qualifizierten elektronischen Signaturerstel-

lungseinheit erstellt. 

- Die Integrität der signierten Daten ist bewahrt worden. 

- Die elektronische Signatur erfüllt die Anforderungen einer fortgeschrittenen elektroni-

schen Signatur nach Art. 26 der EU-Verordnung. Das bedeutet, dass die Signatur 

eindeutig dem Signierenden zugeordnet werden kann und dessen Identifizierung er-

möglicht. Zudem muss die genutzte Signaturerstellungseinheit mit einem hohen Maß 

an Vertrauen unter der alleinigen Kontrolle des Unterzeichners verwendet werden und 

die Integrität der signierten Daten muss gewährleistet sein.157 

Qualifizierte Validierungsdienste für qualifizierte elektronische Signaturen können nur von 

qualifizierten VDA angeboten werden.158 Dabei muss der Validierungsdienst nicht vom glei-

chen VDA angeboten werden, wie die Signaturerstellung.159 

Die gleichen Bedingungen gelten entsprechend für die Validierung von qualifizierten elektro-

nischen Siegeln.160  

Qualifizierter Bewahrungsdienst für qualifizierte elektronische Signaturen 
und Siegel 

Bezüglich der qualifizierten Bewahrungsdienste werden in der Verordnung selbst lediglich 

knappe Angaben gemacht. Demnach können solche Bewahrungsdienste nur von qualifizier-

ten VDA erbracht werden. Gefordert wird von diesen qualifizieren VDAs, dass sie „Verfahren 

und Technologien verwenden, die es ermöglichen, die Vertrauenswürdigkeit der qualifizierten 

elektronischen Signatur über den Zeitraum ihrer technologischen Geltung hinaus zu verlän-

gern.“161 Genauere Angaben hierzu können in den Durchführungsrechtsakten folgen.162 Diese 

                                                
 
157 Vgl. ebd., Art. 26 
und vgl. ebd., Art. 32 
158 Vgl. ebd., Art. 33-34 
159 Sosna, Sabina, 2014, S. 830 
160 Verordnung (EU) Nr. 910/2014, Art. 40 
161 Ebd., Art. 34 
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werden in Kapitel 5.3 und den Ausführungen zum Prozessschritt der Langzeitspeicherung 

(Kapitel 5.5.5) näher betrachtet. Aktuell wird die Langzeitspeicherung von kryptographisch 

signierten Daten nach dem Standard 

Elektronische Zeitstempel 

Bei einem elektronischen Zeitstempel handelt es sich laut EU-Verordnung um „Daten in elekt-

ronischer Form, die andere Daten in elektronischer Form mit einem bestimmten Zeitpunkt 

verknüpfen und dadurch den Nachweis erbringen, dass diese anderen Daten zu diesem Zeit-

punkt vorhanden waren.“163  

Um eine Qualifizierung zu erhalten muss der elektronische Zeitstempel die in Artikel 42 ge-

nannten Anforderungen erfüllen: 

- Die Zeitinformation muss von einer zuverlässigen Zeitquelle stammen. Grundlage der 

Daten muss die koordinierte Weltzeit bilden.  

- Eine Veränderung der verknüpften Daten muss durch die Verbindung mit Datum und 

Zeit „nach vernünftigem Ermessen“164 ausgeschlossen sein. Die Integrität der ge-

stempelten Daten muss also nachweisbar erhalten bleiben.  

- Zuletzt muss der elektronische Zeitstempel mit einer fortgeschrittenen elektronischen 

Signatur oder einem fortgeschrittenen elektronischen Siegel des ausstellenden quali-

fizierten Vertrauensdiensteanbieters versehen werden. Es besteht zudem die 

Möglichkeit andere Verfahren mit einem gleichwertigen Sicherheitsniveau anzuerken-

nen.165  

Zusammenfassend müssen die Unversehrtheit der Daten sowie die Korrektheit des angege-

benen Zeitpunkts nachweislich vorliegen. 

Damit geht die EU-Verordnung über die Definition des Signaturgesetzes hinaus. Danach ist 

ein qualifizierter Zeitstempel eine „elektronische [Bescheinigung] eines Zertifizierungs-

diensteanbieters […], darüber, dass ihm bestimmte elektronische Daten zu einem 

bestimmten Zeitpunkt vorgelegen haben“166. Die Qualifizierung gilt unter der Bedingung, dass 

die relevanten Vorschriften des SigG eingehalten werden.167 

                                                                                                                                                    
 
162 Vgl. ebd., Art. 34 
163 Ebd., Art. 3, 33 
164 ebd., Art. 42 
165 Vgl. ebd., Art. 42 
166 Gesetz über Rahmenbedingungen für elektronische Signaturen, § 2 
167 Vgl. ebd., § 2 
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Für qualifizierte elektronische Zeitstempel, die die oben genannten Bedingungen der EU-

Verordnung erfüllen, gilt rechtlich die Vermutung der Richtigkeit der zeitlichen Daten und der 

Integrität der damit verbundenen Daten. Entsprechend der qualifizierten elektronischen Sig-

natur und des qualifizierten elektronischen Siegels, ist ein qualifizierter elektronischer 

Zeitstempel, der in einem anderen EU-Mitgliedstaat ausgestellt wurde, im eigenen Land als 

qualifizierter elektronischer Zeitstempel anzuerkennen.168 

Dienste für die Zustellung elektronischer Einschreiben 

Als weiterer Vertrauensdienst neben den bereits genannten definiert die Verordnung Dienste 

für die Zustellung elektronischer Einschreiben. Dabei handelt es sich um einen Dienst, „der 

die Übermittlung von Daten zwischen Dritten mit elektronischen Mitteln ermöglicht und einen 

Nachweis der Handhabung der übermittelten Daten erbringt“169. Damit ist gemeint, dass Ver-

sand und Empfang der innerhalb des Dienstes verschickten Daten eindeutig nachgewiesen 

werden können. Zudem zählt es zu den Aufgaben des Zustelldienstes die Sicherheit und Un-

versehrtheit der übertragenen Daten zu bewahren.170 

Welche Anforderungen solche Zustelldienste erfüllen müssen, um als qualifizierte Dienste für 

die Zustellung elektronischer Einschreiben zu gelten, wird in Artikel 44 der Verordnung fest-

gelegt:  

- Zunächst muss der Dienst von einem qualifizierten VDA erbracht werden.  

- Dieser muss sowohl den Absender als auch den Empfänger der zu übermittelnden 

Daten identifizieren. Für die Identität des Absenders wird weiter gefordert, dass diese 

„mit einem hohen Maß an Vertrauenswürdigkeit“171 geprüft wird.  

- Die Übertragung der Daten kann auch zwischen mehreren Diensten von unterschied-

lichen VDA erfolgen.  

- Unabhängig davon, ob einer oder mehrere VDA beteiligt sind, wird die Integrität und 

Authentizität der Daten stets durch das Anbringen einer fortgeschrittenen Signatur 

bzw. eines fortgeschrittenen elektronischen Siegels eines qualifizierten VDA sicher-

gestellt.  

- Sollte für das Senden oder Empfangen eine Anpassung der Daten nötig sein, so wer-

den sowohl der Sender als auch der Empfänger darüber benachrichtigt.  

                                                
 

168 Vgl. Verordnung (EU) Nr. 910/2014, Art. 41 
169 Vgl. ebd., Art. 3, 36 
170 Vgl. ebd., Art. 3, 36 
171 Ebd., Art. 44 
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- Jede Veränderung der Daten wird mit einem qualifizierten elektronischen Zeitstempel 

belegt.  

- Auch wenn keine Anpassung der Daten nötig ist, so wird dennoch jeder Versand und 

Empfang mit einem qualifizierten elektronischen Zeitstempel dokumentiert.172 

Als Beispiel für einen elektronischen Zustelldienst, der bereits in dieser Form betrieben wird, 

ist das deutsche De-Mail-System zu nennen. 

Website-Authentifizierung 

Eine wesentliche Neuerung bewirkt die EU-Verordnung durch die Möglichkeit Websites zu 

authentifizieren. Hierfür werden Zertifikate für die Website-Authentifizierung genutzt, welche 

wiederum spezielle Anforderungen erfüllen müssen, um als qualifizierte Zertifikate für die 

Website-Authentifizierung zu gelten. Diese Anforderungen sind im Anhang IV der Verordnung 

festgelegt und werden im Folgenden wiedergegeben. Da dieser Vertrauensdienst für das 

Handlungsumfeld von Behörden eine geringe Rolle spielt, werden die Website-

Authentifizierung und die dafür nötigen qualifizierten Zertifikate nicht in die Analyse der vor-

liegenden Arbeit miteinbezogen. Dennoch erfolgt eine kurze Erläuterung, um der 

Vollständigkeit der Inhaltsbeschreibung gerecht zu werden. 

Das qualifizierte Zertifikat dient dazu, die natürliche oder juristische Person, im Allgemeinen 

wird es sich dabei um den Betreiber der Website handeln, eindeutig mit der Website zu ver-

knüpfen. Durch seine Verwendung zur Authentifizierung der Website wird eindeutig 

gekennzeichnet, welcher Urheber hinter dieser steht.173  

Wie bereits erwähnt werden die Anforderungen an qualifizierte Zertifikate zur Website-

Authentifizierung spezifiziert. Diese stimmen zum großen Teil mit den Angaben überein, die 

ein qualifiziertes Zertifikat für eine elektronische Signatur bzw. ein elektronisches Siegel ent-

halten muss:  

- Angabe für welchen Zweck das qualifizierte Zertifikat ausgestellt wurde,  

- Namen oder ggf. Pseudonym der natürlichen Person bzw. Namen der juristischen 

Person auf die das Zertifikat ausgestellt ist, 

- Identifizierungsangaben des qualifizierten VDA, 

- Gültigkeitsdauer des Zertifikats und Angaben, wo der Gültigkeitsstatus abgefragt wer-

den kann,  

                                                
 

172 Vgl. ebd., Art. 44 
173 Vgl. ebd., Art. 3, 38 
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- Identitätscode des Zertifikats, 

und 

- fortgeschrittene elektronische Signatur bzw. fortgeschrittenes elektronisches Siegel 

des qualifizierten VDA und Angaben, wo das zugrunde liegende Zertifikat überprüft 

werden kann. 

Zusätzlich dazu muss ein qualifiziertes Zertifikat für die Website-Authentifizierung folgende 

Informationen enthalten: 

- Mindestens die Adressangaben Ort und Staat der natürlichen oder juristischen Person 

und 

- die Namen der Domänen, die von der natürlichen oder juristischen Person betrieben 

werden.174 

Eine solche eindeutige Identifizierung des Verfassers einer Website war bisher nicht möglich. 

Dem Verbraucher blieb nur die Möglichkeit den Angaben auf der Website selbst zu vertrauen. 

Das erklärte Ziel dieser Neuregelung ist es, das Vertrauen der Kunden in die digitale Ge-

schäftswelt zu stärken und so einen Aufschwung auf diesem Gebiet herbeizuführen. Dies soll 

durch die Vorgabe von Mindeststandards zur Vereinheitlichung und Erhöhung der Sicherheit 

verwirklicht werden.175 

5.2.3 Zusammenfassung der eIDAS-Inhalte 

Zur besseren Übersichtlichkeit werden die grundsätzlichen Regelungen der eIDAS in Tabelle 

1 zusammenfassend dargestellt.  

Für elektronische Identifizierungssysteme und –mittel sind keine eigenständigen Stellen vor-

gesehen, sondern es werden lediglich die Mitgliedstaaten als Verantwortliche genannt. Die 

grundsätzliche Strategie bei der elektronischen Identifizierung besteht darin wenige Anforde-

rungen vorzugeben, jedoch die Interoperabilität zwischen den unterschiedlich gestalteten 

Systemen zu forcieren. Im Gegensatz dazu wird durch die umfassende Standardisierung im 

Bereich der Vertrauensdienste eine Harmonisierung der Formate und Dienste angestrebt. 

Nationale Aufsichtsstelle für diesen Bereich in Deutschland wird vermutlich die Bundesnetza-

gentur werden. Sie wird in diesem Fall auch die zuständige Stelle für die Zertifizierung der 

SEE.176 Alle genannten Komponenten werden in Vertrauenslisten veröffentlicht. 

                                                
 

174 Vgl. ebd., Anhang IV 
175 Vgl. ebd., Art. 67 
176 Kusber, Tomasz; Schwalm, Steffen; Vogt, Theresa: EU-Verordnung elektronische Vertrauensdiens-
te (eIDAS) : interne Präsentation BearingPoint, 15.07.2015 
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Tabelle 1: Übersicht über Komponenten der eIDAS und die entsprechenden Prüfmechanismen 

 

Für Behörden ist in diesem Zusammenhang interessant, welche Elemente der eIDAS ver-

pflichtend anerkannt werden müssen. Bei den Ausführungen ist stets zu beachten, dass die 

eIDAS-VO nicht innerhalb geschlossener Benutzergruppen gilt. Eine verwaltungsinterne Lö-

sung muss die Anforderungen demnach nicht erfüllen. Es ist dennoch ratsam sich an den 

Regelungen zu orientieren.  

Der Zeitrahmen für die Umsetzung der eIDAS-VO wird in Tabelle 2 dargestellt. Im Folgenden 

werden einige der Maßnahmen näher erläutert. Zum 1. Juli 2016 gelten die Vorschriften be-

züglich der Vertrauensdienste. Ab diesem Zeitpunkt müssen Behörden die Produkte 

qualifizierter VDA anerkennen. Dies bedeutet, dass QES, qualifizierte elektronische Siegel, 

QZS sowie qualifizierte Zustelldienste angenommen und validiert werden müssen. Wenn Be-

hörden diese Komponenten selbst erstellen, so müssen die vorgegebenen Anforderungen 

erfüllt werden, um die Qualifizierung zu erhalten. Dazu zählen z. B. die Nutzung einer qualifi-

zierten SEE und die Nutzung eines qualifizierten Zertifikats. Die Überprüfung und 

beweissichere Speicherung von QES und qualifizierten elektronischen Siegeln müssen von 

qualifizierten Validierungs- bzw. Bewahrungsdiensten erbracht werden, um den Beweiswert 

nach eIDAS zu erhalten. Die Vorschriften zur elektronischen Identifizierung sind ab dem 18. 

September 2018 gültig. Ab diesem Zeitpunkt müssen deutsche Behörden elektronische Iden-

tifizierungsmittel zur Identitätsprüfung akzeptieren, wenn sie die beschriebenen Vorgaben der 

eIDAS erfüllen und die entsprechenden Indentifizierungssysteme notifiziert sind.  
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Tabelle 2: Zeitrahmen für Umsetzung der eIDAS-VO177 

 

5.3 Auf eIDAS aufbauender technisch-fachlicher Rahmen 

In der vorliegenden Arbeit liegt in erster Linie auf den rechtlich-organisatorischen Grundlagen 

für das Records Management einer Behörde in Deutschland. Dennoch soll im folgenden Ka-

pitel ein knapper Einblick in die Entwicklung des fachlich-technischen Rahmens, der die 

eIDAS-Verordnung ergänzt, gegeben werden. Bei der Betrachtung der Auswirkungen auf den 

Prozess der Langzeitspeicherung innerhalb einer Behörde (siehe Kapitel 5.5.5) wird auf die 

Standards zu Bewahrungsdiensten und den darin enthaltenen Konzepten näher eingegan-

gen. 

Wie bereits in Kapitel 5.1 zur Ausgangslage der eIDAS-VO erwähnt, erfolgt die Präzisierung 

der EU-Vorschriften durch das Erlassen von Durchführungsrechtsakten. Die Europäische 

Kommission hat bereits 2009 das Mandat m460 EN an die europäischen Normungsorganisa-

tionen CEN/CENELEC und ETSI beauftragt. Damit soll gewährleistet werden, dass die 

konkrete technische Umsetzung der beschriebenen Vertrauensdienste im Einklang mit den 

rechtlichen Vorgaben und EU-weit standardisiert erfolgt.178 Das Mandat m460 umfasst die 

                                                
 

177 In Anlehnung an: Kusber, Tomasz; Schwalm, Steffen; Vogt, Theresa: EU-Verordnung elektronische 
Vertrauensdienste (eIDAS) : interne Präsentation BearingPoint, 15.07.2015 
178 Vgl. Fiedler, 2015, S. 169 
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Aufgabe, einheitliche Bedingungen für elektronische Signaturen zu schaffen. Wörtlich ist von 

einem „rationalised European eSignature standardisation framework“179 die Rede. Der Be-

reich der elektronischen Identifizierung ist dabei also ausgenommen. Dabei besteht die 

Herausforderung vor allem darin die bereits bestehenden unterschiedlichen und teilweise nur 

national gültigen Standards zusammenzufassen, zu systematisieren und eventuelle Lücke zu 

schließen.180 Denn eine umfassende Harmonisierung und Interoperabilität kann durch die 

groben Vorgaben der Verordnung nicht erreicht werden, sondern erfordert einheitliche tech-

nische Standards. 

Das Mandat m460 ist in sechs Funktionsbereiche unterteilt, die in der untenstehenden Grafik 

(Abbildung 10) dargestellt und im Folgenden kurz beschrieben werden. 

 

Abbildung 10: ETSI/CEN-Framework zum Mandat m460181 

Bereich 1: Signature Creation and Validation 

Hier werden die technischen Formate für elektronische Signaturen beschrieben. Da diese auf 

einem verpflichtenden Durchführungsrechtsakt beruhen, handelt es sich um verbindliche 

Standards. Es werden Formate, Vorgehensweisen und Schutzprofile (Protection Profiles) für 

die Signaturerzeugung und -validierung festgelegt. Ein Schutzprofil beschreibt Sicherheitsan-

forderungen an ein IT-Produkt. Dabei werden Anforderungen an die Funktionalität und die 

                                                                                                                                                    
 

und vgl. Seegebarth, Christian, 2014, S. 675 
179 Europäische Kommission: Standardisation Mandate to the European Standardisation Organisations 
CEN, CENELEC and ETSI in the Field of Information and Communication Technologies Applied to 
Electronic Signatures (2009), S. 5 
180 Vgl. Fiedler, 2015, S. 172 
181 Bildquelle: In Anlehnung an: Kusber, Tomasz; Schwalm, Steffen; Vogt, Theresa: EU-Verordnung 
elektronische Vertrauensdienste (eIDAS) : interne Präsentation BearingPoint, 15.07.2015 
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Vertrauenswürdigkeit des Produkts definiert. Anhand dieser Bedingungen können Produkte 

der gleichen Art systematisch geprüft und bewertet werden.182  

Enthalten sind u.a. die Normen 

- EN 319 101 Policy and security requirements for signature creation and validation  

und 

- EN 319 102 Procedures for signature creation and validation, 

die allgemeine organisatorische Rahmenbedingungen festlegen. Es werden Schutzprofile für 

Signaturerzeugungs- und Signaturvalidierungsapplikationen sowie die Grundlagen für die zu 

verwendenden Signaturformate CAdES, XAdES, PAdES und ASiC-Container definiert.183 Die 

Veröffentlichung der Normen ist für den 31. Oktober 2015 geplant.184 Eine umfassendere 

Betrachtung der Signaturformate erfolgt bei der Analyse des Langzeitspeicherungsprozesses 

in Kapitel 5.5.5. 

Bereich 2: Signature Creation and other related Devices 

Der Bereich zu Signaturerstellungseinheiten ist in Standards zu SSEE und anderen SEE un-

terteilt.  

Für die Standardisierung der Signaturerstellungseinheiten sind die beiden Normen 

- EN 419 211 Protection profiles for secure signature creation devices  

und 

- EN 419 212 Application interfaces for secure signature creation devices 

vorgesehen. EN 419 211 wurde bereits veröffentlicht.185 Die Anforderungen an das organisa-

torische Umfeld einer SEE werden nicht in diesem Bereich sondern bereits in der Norm 

EN 319 101 beschrieben. Diese zählt zum Bereich 1 (Signature Creation and Validation).186 

Bereich 2 behandelt die technischen Grundlagen für SEE und SSEE. Bei den Protection Pro-

files (PP), die in den Teilen der Normenreihe EN 419 212 abgearbeitet werden, wird 

zwischen SEE mit unterschiedlichen Funktionalitäten unterschieden. So werden z. B. Einhei-

ten zur Schlüsselerzeugung, zum Schlüsselimport und/oder zur abgesicherten 

Kommunikation mit einer Signaturanwendungskomponente aufgelistet. Es wird zudem ange-

                                                
 
182 Vgl.  Bundesamt für Sicherheit in der Informationstechnik: Schutzprofile nach Common Criteria (CC) 
für IT-Produkte 
183 Vgl. European Telecommunications Standards Institute: ETSI TR 119 000 (2014), S. [23] 
184 Vgl. Rationalised Framework for e-signatures standards (2014), S. 1 
185 Vgl. ebd., S. 2 
186 Vgl. European Telecommunications Standards Institute: ETSI TR 119 000 (2014), S. [23] 
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kündigt, dass bei Bedarf zusätzliche PPs erarbeitet werden. Als Beispiele werden Hardware 

Security Modules, Smartphones und SEE im Kontext von Massensignaturverfahren ge-

nannt.187 Eine zeitnahe Veröffentlichung dieser vage angekündigten Standards ist 

wünschenswert. Denn sie betreffen Signaturerstellungseinheiten, die ein großes Potential, 

besonders im Hinblick auf Serversignaturen, versprechen. So kann durch die Einbeziehung 

von mobilen Geräten, die Verbreitung von elektronischen Signaturen bei Privatpersonen ge-

steigert werden. Durch den Einsatz von Massensignaturverfahren hingegen bietet sich ein 

Handlungsfeld, das vor allem für Unternehmen und Behörden von großem Interesse ist, um 

Signierungsprozesse zu rationalisieren. Die Ausarbeitung der entsprechenden Protection 

Profiles bietet den Anwendern eine grundlegende Sicherheit und den Anbietern von SEE ein 

fundiertes Gerüst zur Prüfung und Anpassung ihrer Produkte. 

Bereich 3: Cryptographic Suites 

In diesem Bereich werden die kryptographischen Grundlagen für elektronische Signaturen 

definiert. Es werden nicht nur Algorithmen für die Signaturerzeugung und -validierung, son-

dern auch für die vorgelagerte Hashwertbildung und Schlüsselerzeugung bestimmt. In 

diesem Zusammenhang werden Empfehlungen für Schlüssellängen ausgesprochen.  

Bereich 4: TSPs supporting eSignature 

Der vierte Bereich umfasst Angaben zu Vertrauensdiensteanbietern. Diese sind unterteilt 

nach den jeweiligen Vertrauensdiensten, die erbracht werden: Signaturerstellung und –

validierung sowie die Ausgabe von Zertifikaten und Zeitstempeln. Dabei liegt der Schwer-

punkt auf organisatorischen und sicherheitsbezogenen Anforderungen. Die Profile für die 

Zertifikate als Grundlage für die unterschiedlichen Vertrauensdienste werden ebenfalls fest-

gelegt. Auch die Anforderungen an die Prüfung durch eine Konformitätsbewertungsstelle 

werden in diesem Bereich behandelt.188 

Bereich 5: Trust Application Service Providers 

Die Vertrauensdienste Zustelldienst und Bewahrungsdienst werden im fünften Bereich be-

handelt. 

  

                                                
 

187 Vgl. ebd., S. [30-31] 
188 Vgl. ebd., S. [34-36] 
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Für die Standardisierung der Zustelldienste sind  

- EN 319 512 Registered electronic mail (REM) services,  

- EN 319 513 Conformity assessment for REM service  

und  

- EN 319 514 Testing compliance and interoperability of REM service providers 

vorgesehen. Diese befinden sich weder in der Bearbeitungsphase noch ist eine Frist für die 

Fertigstellung gesetzt.189 Es sind lediglich die Struktur der Normenreihen und die groben In-

halte der Teildokumente vorgegeben. Als wichtigste Inhalte seien hier folgende genannt: Die 

zu verwendenden Nachrichtenformate und Übertragungsprotokolle werden festgelegt, eben-

so wie Interoperabilitätsprofile. Diese sollen den sicheren und reibungslosen Austausch von 

Nachrichten zwischen unterschiedlichen VDA ermöglichen und gewährleisten. Vorangestellt 

ist eine grundsätzliche Beschreibung des Zustelldienstes und der zugrundeliegenden Archi-

tektur, wobei Maßnahmen zur Beweiswerterhaltung beschrieben werden.190 Nähere Angaben 

zu den Bewahrungsdiensten folgen in Kapitel 5.5.5 zur Änderung des Langzeitspeicherungs-

prozesses. 

Bereich 6: Trust Service Status Lists Providers 

Die Standards für die Formate und die Führung der Listen, die die notifizierten VDA enthal-

ten, werden in diesem Bereich zusammengefasst. Dazu zählen Sicherheits- und 

Organisationsanforderungen an die listenführende Stelle, die konkreten technischen Formate 

der Liste sowie deren Nutzbarkeit und die Interoperabilität zwischen nationalen Listen und 

der europäischen Vertrauensliste.191 Ziel der Listenorganisation ist es schließlich die nationa-

len Listen ohne Konvertierungsaufwand in der EU-weiten Vertrauensliste 

zusammenzuführen.192 

Grundsätzlich bauen die meisten Standards auf bereits vorhandene Normen auf. Die Ausrich-

tung ist daher in vielen Fällen ersichtlich, sodass hier ein deutlicher Bruch mit den Inhalten 

der bisher geltenden Standards nicht zu erwarten ist. Das Ziel ist hierbei eine klare Verein-

heitlichung vorliegender Regelungen, die im Moment von Mitgliedsaat zu Mitgliedstaat 

variieren.  

                                                
 
189 Vgl. Rationalised Framework for e-signatures standards (2014), S. 3 
190 Vgl. European Telecommunications Standards Institute: ETSI TR 119 000 (2014), S. [37] 
191 Vgl. ebd., S. [39-40] 
192 Vgl. Delos, 2011, S. 11 
und vgl. Fiedler, 2015, S. 173 
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5.4 Vergleich zwischen eIDAS und aktuellen gesetzlichen Rahmenbe-
dingungen 

Im nachfolgenden Kapitel werden die grundlegenden rechtlichen Neuerungen erläutert, die 

sich durch das Inkrafttreten der behandelten EU-Verordnung für das Records Management 

der öffentlichen Verwaltung ergeben. Dabei werden die in Kapitel 2 vorgestellten aktuellen 

gesetzlichen Rahmenbedingungen zum Vergleich herangezogen. Besonders berücksichtigt 

werden hierbei die Unterschiede zwischen eIDAS-VO und Signaturgesetz bzw. Signaturver-

ordnung und E-Government-Gesetz.  

5.4.1 E-Government-Gesetz und De-Mail-Gesetz 

In den Kapiteln 2.3 und 2.6 wurden die im E-Government-Gesetz und im De-Mail-Gesetz 

enthaltenen Rechtsvorschiften, die für den Dokumentenzyklus innerhalb einer Behörde von 

Bedeutung sind, erläutert. Die Regelungen des EGovG gelten ausschließlich für Bundesbe-

hörden. Im Unterschied dazu bezieht sich die eIDAS-VO auf sämtliche öffentliche Stellen 

eines Landes. 

Das EGovG ermöglicht den Schriftformersatz durch den Einsatz einer QES, einer De-Mail 

oder eines Formulars in Verbindung mit einer sicheren Identifizierung mittels des neuen Per-

sonalausweises oder des elektronischen Aufenthaltstitels.  

Beim Schriftformersatz mittels QES wird im EGovG wörtlich von einer QES nach dem Signa-

turgesetz ausgegangen.193 Die eIDAS-VO legt für eine QES die Rechtswirkung einer 

handschriftlichen Unterschrift fest.194 Darum wird im Folgenden davon ausgegangen, dass 

der Beweiswert einer QES nach eIDAS für die beweissichere Kommunikation ausreichend 

und die Vergabe einer QES demnach als Äquivalent zur Schriftform eingesetzt werden kann. 

Falls nicht die Willenserklärung einer natürlichen Person ausgedrückt werden soll, gilt die 

Annahme entsprechend für den Einsatz des elektronischen Siegels. 

Erfüllt ein elektronisches Identifizierungsmittel in einem EU-Mitgliedstaat die Bedingungen der 

eIDAS, so wird es notifiziert und ist damit EU-weit gültig. Wenn es dem Sicherheitsniveau des 

nPA oder des eAT entspricht, so muss dieses elektronische Identifizierungsmittel bei der Be-

hörde anerkannt werden, die einen Online-Zugang mittels nPA oder eAT anbietet. Bender 

(2015, S. 13) geht davon aus, dass die beiden Identifizierungsmittel der deutschen Verwal-

tung dem Sicherheitsniveau hoch zugeordnet werden. Demnach müsste ein elektronisches 

                                                
 

193 Vgl. Frohn, Matthias, 2015, S. 13 
194 Vgl. Verordnung (EU) Nr. 910/2014, Art. 25 
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Identifizierungsmittel, dass in einem notifizierten Identifizierungssystem ausgegeben wird und 

dem Sicherheitsniveau hoch entspricht, bei deutschen Behörden anerkannt werden. Der er-

wähnte Schriftformersatz ist aktuell auf die beiden Lösungen nPA und eAT beschränkt. Diese 

unterliegen durch das Personalausweisgesetz und das Aufenthaltsgesetz spezifischen Vor-

schriften, die u. a. die Identitätsüberprüfung des Ausweisinhabers betreffen. Ob der 

Schriftformersatz auf alle elektronischen Identifizierungsmittel ausgeweitet wird, ist abzuwar-

ten.195 Die gleiche Frage stellt sich bei der Anerkennung von Daten in Verbindung mit einer 

QES, die momentan ebenfalls als Schriftformersatz gelten.  

Falls es zu einer Gleichstellung sicherer Identifizierungsmittel und EU-weiter QES beim 

Schriftformersatz kommt, sollte diese an bestimmte Bedingungen geknüpft sein. Es ist davon 

auszugehen, dass ohnehin nur elektronische Identifizierungsmittel anerkannt werden, die 

einem hohen Sicherheitsniveau entsprechen. Bisher ist jedoch noch nicht absehbar, welche 

Voraussetzung dafür erfüllt werden müssen. Nur wenn diese streng genug sind und dem Si-

cherheitslevel des nPA entsprechen, sollte eine Zulassung als Schriftformersatz in Erwägung 

gezogen werden. Andererseits wäre mit einer fortgeführten Beschränkung des Schriftformer-

satzes eine Chance vertan, die internationale Kommunikation innerhalb der EU erheblich zu 

erleichtern. Dies gilt für die Kooperation zwischen Behörden unterschiedlicher Länder, sowie 

für die Kommunikation zwischen EU-Bürgern und der nationalen Verwaltung.  

Wie oben erwähnt ergibt sich die dritte Möglichkeit des Schriftformersatzes durch die Ver-

wendung eines De-Mail-Kontos. Im Prinzip entspricht der De-Mail-Dienst einem Zustelldienst 

für elektronische Einschreiben nach eIDAS. Die Anforderungen an einen De-Mail-Dienst, die 

in Kapitel 2.3 beschrieben werden, sind jedoch spezifischer und tiefgreifender, als die an ei-

nen Zustelldienst. So ist im De-Mail-Gesetz genau definiert, welche Angaben für die 

Identifizierung einer Person vom Diensteanbieter eingeholt werden müssen. Die eIDAS-VO 

enthält dagegen nur vage Formulierungen und fordert ein hohes Maß an Vertrauenswürdig-

keit bei der Identitätsprüfung. Zudem werden bei einer De-Mail Versand- und 

Eingangsbestätigung mit einer QES des Anbieters versehen, wohingegen laut eIDAS eine 

fortgeschrittene elektronische Signatur bzw. ein fortgeschrittenes elektronisches Siegel des 

Anbieters ausreichend ist. Dies bedeutet eine klare Abschwächung, was sowohl die techni-

sche als auch die rechtliche Aussagekraft über die Integrität und Authentizität der gesendeten 

Daten betrifft. Ein weiterer Aspekt betrifft die Definition des sicheren Empfangs. Beim De-

Mail-Dienst besteht die Möglichkeit diesen durch eine Abholbestätigung nachzuweisen. Diese 

                                                
 
195 Vgl. Bender, 2015, S. 13 und vgl. Roßnagel, Alexander, 2014, S. 3691 
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wird erzeugt, wenn der Empfänger sich nach Eingang der Nachricht sicher bei seinem Konto 

anmeldet. Dadurch hat die Behörde die Sicherheit, dass die Nachricht zur Kenntnis genom-

men wurde oder zumindest die rechtliche Absicherung, dass der Bescheid beim Bürger 

eingegangen ist. Dies ist bei einer reinen Eingangsbestätigung nicht der Fall. Eine Abholbe-

stätigung oder ein vergleichbares Instrument sind in der eIDAS-VO selbst nicht vorgesehen. 

Es bleibt zu hoffen, dass diese Möglichkeit in den folgenden Standards definiert wird, da es 

eine rechtliche Absicherung für Behörden bedeutet, wie sie sonst nur das postalische Ein-

schreiben bietet. Die sichere Anmeldung mittels einer Zwei-Faktor-Identifizierung nach Erhalt 

der Nachricht ist dabei das elektronische Pendant zur handschriftlichen Unterschrift bei Ent-

gegennahme eines Einschreibens. 

Beim System der De-Mail handelt es sich um einen deutschen Sonderweg, der vom Grund-

satz her jedoch einem Zustelldienst für elektronische Einschreiben nach eIDAS entspricht. 

Roßnagel (2014, S. 3691) betrachtet De-Mail ebenso wie das Elektronische Gerichts- und 

Verwaltungspostfach als Dienst für eine geschlossene Benutzergruppe. In diesem Fall sind 

sie von den Regelungen der eIDAS-VO nicht betroffen.196 Aufgrund des Wortlauts in Art. 2 

der eIDAS liegt diese Annahme nahe. Dieser besagt, dass Vertrauensdienste, die „aufgrund 

von nationalem Recht“197 nur innerhalb einer geschlossenen Benutzergruppe erbracht wer-

den, nicht von der Verordnung betroffen sind.198 Dennoch ist anzumerken, dass sich nun die 

Möglichkeit bietet den aktuell auf Deutschland beschränkten De-Mail-Dienst als Zustelldienst 

für elektronische Einschreiben im Sinne der eIDAS zu qualifizieren und somit eine grenz-

überschreitende Kommunikation mithilfe der De-Mail zu ermöglichen. 

5.4.2 Signaturgesetz 

Entsprechend dem Signaturgesetz wird der QES die gleiche Rechtswirkung wie einer hand-

schriftlichen Unterschrift zugesprochen. Jedoch wird durch die Regelung nicht eindeutig klar, 

ob damit die aktuell geltenden Formvorschriften des deutschen Rechts beeinflusst werden. 

Aktuell ist die elektronische Form in einigen Fällen gänzlich ausgeschlossen. Dies gilt z. B. 

nach dem Bürgerlichen Gesetzbuch für das Beenden von Arbeitsverhältnissen.199 Durch die 

Formulierung der eIDAS-VO wird nicht deutlich, ob eine solche Beschränkung der elektroni-

schen Form weiterhin möglich ist oder ob die QES grundsätzlich immer statt der 

                                                
 

196 Vgl. Roßnagel, Alexander, 2014, S. 3691 
197 Verordnung (EU) Nr. 910/2014, Art. 2 
198 Vgl. ebd., Art. 2 
199 Vgl. Bürgerliches Gesetzbuch (vom 02.01.2002), § 623 
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handschriftlichen Unterschrift eingesetzt werden kann. Hierzu wird eine klare Stellungnahme 

der nationalen Gesetzgebung gefordert.200 

EU-weite Anerkennung von Vertrauensdiensten 

Die dargelegte Verpflichtung der Mitgliedstaaten zur Anerkennung von qualifizierten elektro-

nischen Signaturen, die auf einem Zertifikat eines ZDA mit Sitz in einem anderen EU-Land 

beruhen, entspricht der bereits aktuell geltenden Rechtslage in Deutschland. Diese ist durch 

das Signaturgesetz und die Signaturverordnung, welche in Kapitel 2.2 vorgestellt werden, 

geregelt. Die Verbindlichkeit zur Anerkennung wird durch die Festschreibung innerhalb einer 

EU-Verordnung jedoch auf alle Mitgliedstaaten ausgeweitet und verstärkt. Weiter wird im Ar-

tikel 25 der EU-Verordnung festgelegt, dass eine qualifizierte elektronische Signatur, die sich 

auf ein Zertifikat bezieht, welches in einem anderen Mitgliedstaat ausgegeben wurde, im je-

weiligen Mitgliedstaat ebenfalls als QES anerkannt wird. Somit entsprechen QES mit einem 

Zertifikat eines VDA aus einem anderen EU-Land ebenfalls einer handschriftlichen Unter-

schrift.201 Bereits durch das Signaturgesetz ist eine EU-weite Anerkennung von 

elektronischen Signaturen geregelt. Wenn eine QES, die auf einem Zertifikat eines ZDA aus 

einem anderen EU-Land beruht, die Vorgaben der Richtlinie 1999/93/EG erfüllt, so wird diese 

aktuell bereits von öffentlichen Stellen in Deutschland anerkannt.202 Eine grundsätzliche Neu-

erung ergibt sich dadurch, dass im Umkehrschluss QES beruhend auf Zertifikaten deutscher 

VDA in allen Mitgliedstaaten der Europäischen Union anerkannt werden müssen. 

Wie bereits in Kapitel 2.2 beschrieben, enthalten Signaturgesetz und -verordnung in erster 

Linie Vorschriften für die organisatorische Gestaltung der Signaturerzeugung und -prüfung. 

Zudem werden die Eigenschaften einer QES und die Aufgaben eines ZDA beschrieben.203 

Dies entspricht dem Regelungsrahmen der eIDAS-VO im Kapitel III Vertrauensdienste. Wo-

bei hierbei das Dienstspektrum um elektronische Siegel, Website-Authentifizierung, 

Bewahrungs- und Validierungsdienst sowie Dienste für die Zustellung elektronischer Ein-

schreiben ergänzt wird.  

Die fachlich-technischen Vorgaben sind für elektronische Signaturen und elektronische Sie-

gel im Sinne der eIDAS-Verordnung gleich. Darum entsprechen im folgenden Abschnitt die 

                                                
 
200 Vgl. Sosna, Sabina, 2014, S. 826-827 
und Frohn, Matthias, 2015, S. 11-12 
201 Vgl. Verordnung (EU) Nr. 910/2014, Art. 25 
202 Vgl. Gesetz über Rahmenbedingungen für elektronische Signaturen, § 23 
203 Vgl. Roßnagel, Alexander; Altenhain, Karsten: Beck'scher Kommentar zum Recht der Telemedien-
dienste (2013), S. 425–426 
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Angaben für elektronische Signaturen ebenfalls denen für elektronische Siegel. Eine eigene 

Abhandlung zur Problematik der elektronischen Siegel erfolgt später in diesem Kapitel. 

Signaturerstellungseinheit 

Qualifizierte elektronische Signaturen werden sowohl im SigG als auch in der eIDAS-VO als 

fortgeschrittene elektronische Signaturen definiert, die sich auf ein qualifiziertes Zertifikat be-

ziehen und mit einer Signaturerstellungseinheit erzeugt wurden. Gleiche Voraussetzungen 

gelten für qualifizierte elektronische Siegel.204 Im SigG wird präzisiert, dass es sich um ein 

gültiges qualifiziertes Zertifikat und um eine sichere SEE handeln muss, während die eIDAS-

VO die Erstellung mittels einer qualifizierten SEE für den Qualifizierungsstatus einer elektro-

nischen Signatur voraussetzt.205 Eine sichere SEE (SSEE) nach dem Signaturgesetz erfüllt 

die maßgeblichen Vorschriften des Gesetzes und der entsprechenden Verordnung.206  Die 

Definitionen von QES nach SigG und eIDAS sind in Tabelle 4 zusammengestellt.  

Tabelle 3: Gegenüberstellung der Definitionen eine qualifizierten elektronischen Signatur nach SigG und eIDAS 

 

Damit eine elektronische Signatur in Zukunft nach eIDAS als qualifiziert gilt, muss die zur 

Erzeugung genutzte Signaturerstellungseinheit also einen Qualifizierungsstatus besitzen. 

Nach Artikel 29 der Verordnung gilt eine Signaturerstellungseinheit dann als qualifiziert, wenn 

sie die Vorgaben des Anhangs II der Verordnung erfüllt. Wie in 5.2.2 beschrieben und in Ab-

bildung 9 verdeutlicht wird, besteht zudem die Möglichkeit eine qualifizierte elektronische 

Signaturerstellungseinheit zu zertifizieren und damit in die entsprechende Liste aufnehmen 

zu lassen.207 Gleiches gilt für qualifizierte Siegelerstellungseinheiten.208 

                                                
 
204 Verordnung (EU) Nr. 910/2014, Art. 3, 27 
205 ebd., Art. 3, 12 
und vgl. Gesetz über Rahmenbedingungen für elektronische Signaturen, § 2 
206 Vgl. ebd., § 2 
und vgl. Verordnung zur elektronischen Signatur, § 15, Abs. 1 
207 Vgl. Verordnung (EU) Nr. 910/2014, Art. 29-31 
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Nach der Definition einer qualifizierten elektronischen SEE ist nicht ersichtlich, dass eine Zer-

tifizierung für den Erwerb des Qualifizierungsstatus zwingend notwendig ist. Sie besagt 

wörtlich, dass eine SEE dann qualifiziert ist, wenn sie die genannten Anforderungen erfüllt. 

Bender (2015, S. 26) dies so, dass Signaturerstellungseinheiten zertifiziert werden müssen, 

um als qualifiziert zu gelten. Er betont zudem die Wichtigkeit der standardisierten Sicher-

heitsbewertungsverfahren, welche in Durchführungsrechtsakten festgelegt werden.209  Es ist 

anzunehmen, dass in der praktischen Umsetzung die Erfüllung der Anforderungen in geeig-

neter Weise nachgewiesen werden muss. Eine solche Bestätigung wäre durch eine 

Zertifizierung gegeben. Da eine Zertifizierung und damit eine nachweisliche Qualifizierung 

der genutzten SEE einen Wettbewerbsvorteil für einen VDA bieten, ist damit zu rechnen, 

dass sich zertifizierte qualifizierte SEE durchsetzen werden. Dieser Wettbewerbsvorteil ergibt 

sich daraus, dass Kunden aus dem öffentlichen Bereich ein hohes Sicherheitslevel bevorzu-

gen, um den Beweiswert ihrer elektronischen Dokumente zu steigern. Vor diesem 

Hintergrund ist es zudem denkbar, dass VDAs zwei Produktschienen, nämlich zertifizierte 

und nicht-zertifizierte SEE, anbieten und den Zertifizierungsaufwand über einen Preisauf-

schlag an den Kunden weitergeben werden. Die Wahl, welche Art von SEE gewählt wird, 

liegt damit beim Endanwender. 

Die Wahl einer geeigneten Signaturanwendungskomponente obliegt nach SigG ebenfalls 

dem Anwender. Für die Erzeugung und Prüfung einer QES im Sinne des SigG ist das Vor-

handensein beider Komponenten zwingend notwendig.210 In der eIDAS-Verordnung wird eine 

SAK für die Erzeugung einer QES nicht gefordert. Es wird lediglich festgelegt, dass die SEE 

die zu signierenden Daten nicht verändern und dem Anwender die Anzeige der Daten nicht 

verweigern darf.211 Demnach ist nicht vorgesehen, dass der Anwender die zu signierenden 

Daten in jedem Fall sichtet und diese auf Integrität überprüft werden. Laut Kügler (2015, S. 

27-28) ergibt demnach auch eine Identifizierung auf einem hohen Sicherheitsniveau keinen 

Sinn, da die Unversehrtheit und Authentizität der zu signierenden Daten ohnehin nicht si-

chergestellt werden kann. Dies wird Einfluss auf den Beweiswert der Daten haben. Eine 

Abstufung des Beweiswerts ist in diesem Fall zum Schutz des Anwenders durchaus nach-

vollziehbar. Denn bestreitet der Anwender bestimmte Daten signiert zu haben, so kann ihm 

                                                                                                                                                    
 

208 Vgl. ebd., Art. 39 
209 Vgl. Bender, 2015, S. 26 
210 Vgl. Korte, Ulrike; Hühnlein, Detlef: Grundlagen der elektronischen Signatur (2006), S. 12 
211 Vgl. Verordnung (EU) Nr. 910/2014, Anhang II 
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bei einer nachweislich mangelhaften Überprüfung der Daten vor der Signierung keine Ver-

nachlässigung der Sorgfaltspflicht vorgeworfen werden.212  

Serversignatur 

Die Sorgfaltspflichten des Signaturschlüssel-Inhabers nach dem Signaturgesetz wurden in 

Kapitel 2.2 umfassend beschrieben. Diese beruhen vor allem darauf, dass der Signierende 

nach Art. 2 der Signaturrichtlinie die Signaturerstellungsdaten unter seiner alleinigen Kontrol-

le halten muss.213 In der deutschen Umsetzung wird dies durch die Verpflichtung zur 

Verwendung einer Signaturkarte sichergestellt. Dagegen wird in der eIDAS-Verordnung die 

Bedingung der alleinigen Kontrolle durch den Einsatz der Phrase „mit einem hohen Maß an 

Vertrauen“ abgeschwächt.214 Sosna (2014, S. 813) kritisiert in ihrer Analyse den Begriff Ver-

trauen als nicht stichhaltig genug für eine gesetzliche Regelung.215 Hinzu kommt, dass durch 

den Erwägungsgrund 51 ermöglicht wird, dass die qualifizierten SSEE an Dritte übergeben 

wird. Dabei muss allerdings durch entsprechende Maßnahmen gewährleistet sein, dass die 

darauf enthaltenen Signaturerstellungsdaten unter der alleinigen Kontrolle des Signierenden 

sind.216 Dadurch ergibt sich die Situation, dass private Signaturschlüssel nicht mehr aus-

schließlich auf der SEE in Form einer Chipkarte sondern ebenso beim qualifizierten VDA 

selbst gespeichert und entsprechend verwaltet werden können.217 Von dieser Möglichkeit zur 

Erzeugung von Fernsignaturen und deren Anerkennung als QES erhofft sich die Europäische 

Union eine gesteigerte Verbreitung der Technologie, da es eine Vereinfachung des Verfah-

rens und damit einen wirtschaftlichen Vorteil bietet. Zusätzlich wird gefordert, dass die 

Erzeugung und Übertragung über einen sicheren Kommunikationskanal erfolgt und eine ent-

sprechend sichere Systemumgebung eingesetzt wird. Um dies zu gewährleisten, können 

diese Dienste nur von qualifizierten VDA erbracht werden, welche, wie bereits beschrieben, 

bestimmte Anforderungen erfüllen müssen, um den Qualifizierungsstatus zu erlangen.218 Un-

ter bestimmten Bedingungen ist es zulässig, dass der qualifizierte VDA Kopien der 

Signaturerstellungsdaten, die er stellvertretend für den Anwender verwahrt, anlegt.219  

                                                
 

212 Vgl. Kügler, 2015a, S. 27-28 
213 Vgl. Richtlinie 1999/93/EG, Art. 2 
214 Vgl. Verordnung (EU) Nr. 910/2014, Art. 26 
215 Vgl. Sosna, Sabina, 2014, S. 831 
216 Vgl. Verordnung (EU) Nr. 910/2014, Art. 51 
217 Vgl. Kügler, 2015b, S. 9 
218 Vgl. Verordnung (EU) Nr. 910/2014, Erwägungsgrund 52 
219 Vgl. ebd., Anhang II 
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Im Falle der externen Speicherung von Signaturerstellungsdaten wäre der Signierende von 

der Pflicht entlastet die SEE sicher aufzubewahren und vor unbefugtem Zugriff zu schützen. 

Die Verpflichtung seine jeweiligen Identifizierungsinformationen, wie z. B. eine PIN, geheim 

zu halten bleibt bestehen und liegt weiterhin in der Verantwortung des Signierenden.  

Die gedrosselten Anforderungen an die Signaturerstellung ermöglichen die Erzeugung von 

Serversignaturen, auch Remote-Signaturen oder Fern-Signaturen genannt. Bei dieser Vari-

ante der Signaturerzeugung sind die Signaturerstellungsdaten beim VDA gespeichert, die 

Signatur selbst wird direkt auf dem Server erzeugt und anschließend an den Anwender aus-

gegeben. Dieser Server muss durch ein Hardware-Sicherheitsmodul sicherstellen, dass der 

private Schlüssel nur für die berechtigte Person abrufbar ist. 

Eine Variante der Serversignatur ist die Handy-Signatur, welche bereits in Österreich prakti-

ziert wird. Hierbei dienen die Mobilnummer, ein Passwort und ein TAN-Code, welcher an den 

Signierenden gesendet wird und nur kurze Zeit gültig ist, als Identifizierungsdaten. Die Signa-

turerzeugung auf dem Server wird direkt über das mobile Gerät angestoßen. Eine 

Sicherheitslücke sieht Kügler (2015, S. 23-25) hier bei der Funktionsweise des mTAN-

Verfahrens, da der TAN-Code theoretisch auf das gleiche Gerät geschickt werden kann, mit 

welchem auch die übrigen Identifizierungsdaten abgefragt und schließlich der Signierungs-

prozess ausgelöst wird. Darum muss die Ausgabe der mTAN über ein unabhängiges System 

erfolgen. 

Von besonderer Wichtigkeit bei jeglicher Art von Serversignaturen ist, dass die signierende 

Person sich über ein sicheres Verfahren identifiziert bevor sie den privaten Schlüssel abrufen 

und eine QES erzeugen kann. Durch die eIDAS wird hierfür kein Sicherheitsniveau explizit 

vorgeschrieben. Kügler (2015, S. 23-25) verweist in seinem Vortrag auf die Formulierung 

wonach die Signaturerstellungsdaten „mit einem hohen Maß an Vertrauen“ unter der alleini-

gen Kontrolle des Signierenden stehen müssen.220 Nach Auffassung der Autorin ist diese 

Aussage zu unspezifisch. Es wäre hier eine strikte Regelung entsprechend der definierten 

Sicherheitsniveaus für elektronische Identifizierungsmittel und dabei die Forderung nach dem 

Niveau „hoch“ wünschenswert. In diesem Zusammenhang sind die Risiken bei der Nutzung 

von Serversignaturen anstatt der lokalen Signatur in Behörden zu nennen. Diese werden 

ebenfalls wie die daraus entstehenden Chancen im Kapitel 6 erläutert. 

 

                                                
 
220 Vgl. Kügler, 2015a, S. 23–25 
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Qualifiziertes elektronisches Siegel 

Eine der größten Veränderungen mit Folgen für den Handlungsspielraum einer deutschen 

Behörde bewirkt die Einführung des qualifizierten elektronischen Siegels als technisches 

Pendant zur QES. Durch das Inkrafttreten der Verordnung wird in Deutschland erstmals die 

Vergabe von elektronischen Siegeln für juristische Personen ermöglicht. Aktuell ist es gemäß 

dem Signaturgesetz nur natürlichen Personen als Signaturschlüssel-Inhaber möglich, eine 

QES im Sinne des SigG zu erzeugen.221 

Damit wird die rechtliche Schieflage bereinigt, bei der Verwaltungsmitarbeiter meist Beschei-

de der Behörde mit ihrer eigenen QES versehen, obwohl sie damit nicht ihren eigenen Willen 

belegen sondern im Namen der Organisation handeln. Es ist keine persönliche Willenserklä-

rung des Signierenden, obwohl dies durch das Anbringen einer QES suggeriert wird.222 Das 

Nachweisen der Authentizität eines Behördenschreibens durch die QES eines Mitarbeiters ist 

eine organisatorische Behelfslösung. Diese muss bei der elektronischen Kommunikation ge-

nutzt werden, da es durch das SigG rechtlich keine Entsprechung der QES für juristische 

Personen gibt. 

Ein qualifiziertes elektronisches Siegel im Sinne der eIDAS wird zwar als Beweis für die Un-

versehrtheit und der korrekten Herkunftsangabe der Daten eingesetzt. Es kann jedoch keine 

Willenserklärung entsprechend einer handschriftlichen Unterschrift ausdrücken, wie dies bei 

einer QES der Fall ist.223 Jandt (2015a, S. 8 sowie 2015, S. 1207) spricht dem Siegel sogar 

die Sicherstellung der Authentizität ab, da die Berechtigung des Siegelerstellers nicht nach-

gewiesen werden kann. Demnach wäre es in einem Verfahren für die Gegenseite kaum 

möglich nachzuweisen, dass eine unberechtigte Person das qualifizierte elektronische Siegel 

vergeben hat.224 

Dennoch und gerade weil das qualifizierte elektronische Siegel nicht die persönliche Willens-

erklärung einer natürlichen Person ausdrückt, bietet sich für dessen Nutzung im behördlichen 

Umfeld ein umfassendes Handlungspotential. Auf dieses wird in den Kapiteln 5.5 und 6 aus-

führlich eingegangen. 

 

                                                
 
221 Vgl. Korte, Ulrike; Hühnlein, Detlef: Grundlagen der elektronischen Signatur (2006), S. 9 
222 Vgl. Sosna, Sabina, 2014, S. 832 
223 Verordnung (EU) Nr. 910/2014, Art. 35 
224 Vgl. Jandt, 2015a, S. 8 
und vgl. Jandt, Silke, 2015, S. 1207 
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Zertifizierungsdiensteanbieter und Vertrauensdiensteanbieter  

Eine weitere Neuerung ergibt sich bei den Dienstleistern, auf die im jeweiligen Gesetzestext 

Bezug genommen wird, und ihren Aufgaben. Die im SigG genannten Zertifizierungsdienste-

anbieter stellen qualifizierte Zertifikate und qualifizierte Zeitstempel aus. Dagegen sind die in 

der EU-Verordnung beschriebenen Vertrauensdiensteanbieter für das gesamte Spektrum der 

Vertrauensdienste zuständig. Es besteht die Möglichkeit, dass nur einer oder nur einige der 

Vertrauensdienste von einem Diensteanbieter erbracht werden.225  

ZDA im Sinne des SigG gelten folglich als VDA im Sinne der eIDAS, da sie die Vertrauens-

dienste der Erstellung und Validierung von qualifizierten Zertifikaten und qualifizierten 

elektronischen Zeitstempeln erbringen. Für diese ZDA bietet sich durch die eIDAS die Mög-

lichkeit ihr Dienstleistungsspektrum um die neuen Vertrauensdienste zu erweitern. 

Wie beschrieben sieht die aktuelle deutsche Gesetzgebung eine Unterteilung in qualifizierte 

ZDA und qualifizierte ZDA mit Anbieterakkreditierung vor, während die eIDAS-VO lediglich 

zwischen qualifizierten und nichtqualifizierten VDA unterscheidet. Qualifizierte VDA nach 

eIDAS müssen sich alle zwei Jahre einer Konformitätsbewertung unterziehen, ebenso wie es 

aktuell für qualifizierte ZDA mit Anbieterakkreditierung gilt. Folglich ist fraglich, inwieweit die 

Unterscheidung zwischen der Beweiswirkung einer QES und einer QES mit Anbieterakkredi-

tierung noch sinnvol ist. Denn Anbieter einer herkömmlichen QES unterliegen nun den 

gleichen Prüfmechanismen wie Anbieter mit einer Akkreditierung.226 Es handelt sich dabei 

nicht mehr um einen zusätzlichen Sicherheitsfaktor, der freiwillig von den Anbietern erbracht 

werden kann, sondern um eine gesetzlich vorgeschriebene Verpflichtung, um überhaupt qua-

lifizierte Vertrauensdienste erbringen zu dürfen.  

Haftungsregelung 

Die Haftungsregelungen beziehen sich aktuell auf den ZDA. Verstößt dieser gegen die Rege-

lungen des SigG oder der SigV, so muss er für daraus entstandene Schäden haften. Es 

handelt sich dabei um Schäden, die Dritten widerfahren, wenn sie auf die Angaben eines 

qualifizierten Zertifikats, eines qualifizierten Zeitstempels oder einer Auskunft vertrauen, diese 

sich jedoch als fehlerhaft herausstellen. Grundsätzlich haftet der ZDA entsprechend der ak-

tuellen Regelung für Schäden von Personen, wenn diese dadurch entstehen, dass der 

Anbieter die Vorschriften der Verordnung missachtet. Durch die EU-Verordnung wird es künf-

                                                
 

225 Vgl. Bundesministerium des Innern: Organisationskonzept elektronische Verwaltungsarbeit (2014c), 
S. 10 
226 Vgl. Seegebarth, Christian, 2014, S. 677–678 
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tig eine Unterscheidung zwischen qualifizierten und nichtqualifizierten VDA bezüglich der 

Beweislast geben. Nimmt eine Person Schaden und legt diese dem VDA zu Lasten, so muss 

nach Artikel 13 folgendermaßen vorgegangen werden: 

- Bei einem qualifizierten VDA liegt die Beweislast beim Anbieter selbst. Es wird hier 

grundsätzlich von Fahrlässigkeit oder Vorsatz ausgegangen. Diese Annahme muss 

vom VDA widerlegt werden. 

- Bei einem nichtqualifizierten VDA liegt die Beweislast bei der Person, die den Scha-

den anzeigt. Diese natürliche oder juristische Person muss dem nichtqualifizierten 

VDA ein fahrlässiges oder vorsätzliches Verhalten nachweisen. 

Die Möglichkeit den Anwendungsbereich der angebotenen Dienste auf bestimmte Dienstleis-

tungen in einem bestimmten Umfang zu beschränken, ist den Anbietern weiterhin gegeben. 

Voraussetzung ist, dass diese Beschränkungen vor Erbringen des Dienstes den vertrauen-

den Beteiligten mitgeteilt werden. 227 

Von besonderer Bedeutung ist die veränderte Beweislast für qualifizierte VDA. In der konkre-

ten Umsetzung bedeutet es, dass der qualifizierte VDA stets den Beweis erbringen muss, 

dass er rechtmäßig im Sinne der Verordnung gehandelt hat. Damit steigt für Anbieter das 

Risiko aufgrund des angenommenen Vorsatzes bzw. der Fahrlässigkeit, in einem möglichen 

Gerichtsverfahren zu unterliegen. Um dieses Risiko zu minimieren, müssen die Anbieter gro-

ßen Wert auf korrekte Durchführung der Dienste und eine umfassende Dokumentation ihrer 

Handlungen legen. Für den vertrauenden Beteiligten dagegen erhöht sich, durch den erhöh-

ten Druck zur fehlerfreien Durchführung der Dienstleistungen, das Vertrauen in die Anbieter. 

Insofern kann die Verschiebung der Beweislast zu Lasten des VDA durchaus zu einer Steige-

rung der Zuverlässigkeit und damit der Sicherheit von Vertrauensdiensten führen.  

In diesem Zusammenhang fordert die Verordnung von einem qualifizierten VDA eine ausrei-

chende finanzielle Rücklage in Kombination mit einem entsprechenden 

Haftpflichtversicherungsschutz, damit dieser bei einem Haftungsfall seinen Verpflichtungen 

im geforderten Maß nachkommen kann.228 

Elektronische Zeitstempel 

Qualifizierte elektronische Zeitstempel sind nach Definition des SigG „elektronische Beschei-

nigungen eines Zertifizierungsdiensteanbieters, […] darüber, dass ihm bestimmte 
                                                
 

227 Gesetz über Rahmenbedingungen für elektronische Signaturen, § 11 
und vgl. Verordnung (EU) Nr. 910/2014, Art. 13 
228 Vgl. ebd., Art. 24 
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elektronische Daten zu einem bestimmten Zeitpunkt vorgelegen haben.“229 Demgegenüber 

weist ein QZS nach eIDAS, wie im Kapitel 5.2.2 beschrieben, die Unversehrtheit der Daten 

sowie die Korrektheit des angegebenen Zeitpunkts nach und muss mit einer FES bzw. einem 

fortgeschrittenen elektronischen Siegel des VDA versehen sein. Für den QZS gilt dabei die 

Vermutung der Richtigkeit der Daten.230 Die Vermutungsregelung kann nur widerlegt werden, 

indem das Gegenteil bewiesen wird.231 Dadurch wird der rechtliche Beweiswert des QZS ge-

genüber den Vorgaben des SigG erheblich gestärkt. Gleichzeitig wird jedoch die Sicherheit 

durch die Verwendung einer FES anstatt einer QES abgeschwächt, ebenso wie es bei den 

Zustelldiensten der Fall ist. Ein qualifizierter elektronischer Zeitstempel trägt zwar den Quali-

fizierungsstatus im Namen, ist aber nicht mit einem qualifizierten elektronischen 

Vertrauensdienst in Form einer QES oder eines qualifizierten elektronischen Siegels verse-

hen. Die Definitionen eines elektronischen Zeitstempels nach SigG und eIDAS sind in Tabelle 

4 gegenübergestellt. 

Tabelle 4: Gegenüberstellung der Definitionen eines elektronischen Zeitstempels nach SigG und eIDAS 

 

Qualifizierte Zertifikate 

Da die Gültigkeitsdauer eines qualifizierten Zertifikats für elektronische Signaturen oder Sie-

gel in der eIDAS-Verordnung nicht geregelt wird, kommen die aktuell bereits geltenden 

Regelungen der Signaturverordnung zum Tragen. Demnach ist ein qualifiziertes Zertifikat 

höchstens zehn Jahre gültig und grundsätzlich nur solange die genutzten Algorithmen noch 

die nötige Sicherheit bieten. 232 

Ebenso wie bei der Gültigkeit der qualifizierten Zertifikate greift auch bei der Art, wie eine 

Person identifiziert wird, die ein qualifiziertes Zertifikat beantragt, die nationale Regelung. Die 
                                                
 
229 Gesetz über Rahmenbedingungen für elektronische Signaturen, § 2 
230 Vgl. Verordnung (EU) Nr. 910/2014, Art. 3, 33 
231 Vgl. Sosna, Sabina, 2014, S. 827 
232 Vgl. Verordnung zur elektronischen Signatur, § 14 
und vgl. Roßnagel, Alexander, 2015, S. 362 
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eIDAS-VO fordert lediglich, dass qualifizierte VDA „anhand geeigneter Mittel und im Einklang 

mit dem jeweiligen nationalen Recht die Identität und gegebenenfalls die spezifischen Attribu-

te der natürlichen oder juristischen Person“233 überprüfen. Demnach ist der VDA nach § 5 

SigG berechtigt personenbezogene Daten für diese Identifizierung zu nutzen, die er zu einem 

früheren Zeitpunkt von der jeweiligen Person erhalten hat. Dabei muss sichergestellt werden, 

dass die Daten korrekt sind und sich eindeutig auf den Antragsteller beziehen.234 Da es sich 

dabei um eine elektronische Identifizierung handelt, müssen wiederum die entsprechenden 

Vorschriften der eIDAS-VO berücksichtigt werden.235 Roßnagel (2015, S. 364) sieht in der 

eingeräumten Möglichkeit auf bereits vorliegende personenbezogene Daten zurückgreifen zu 

können, eine Herabstufung der Sicherheit und damit einen geschwächten Beweiswert der 

darauffolgend signierten Daten.236 Durch die Ergänzung der eIDAS-Vorschriften bezüglich 

elektronischer Identifizierung ist nun jedoch ein rechtlich-organisatorischer Rahmen für eine 

sichere elektronische Identifizierung vorgegeben. 

Qualifizierter Bewahrungsdienst 

Wie in Kapitel 5.2.2 erwähnt, werden in der EU-Verordnung selbst nur knappe Angaben zur 

Umsetzung von qualifizierten Bewahrungsdiensten gemacht. Es wird lediglich gefordert, dass 

Verfahren und Technologien zur Verlängerung des Beweiswerts der elektronischen Signatu-

ren angewendet werden. Diese unspezifischen Angaben können durch nationale Regelungen 

ergänzt werden. In diesem Fall greift § 17 der Signaturverordnung, der eine Neusignierung 

vorschreibt, um die Authentizität und Integrität signierter Daten langfristig zu erhalten.237 

5.4.3 Zwischenfazit zur Änderung der Rechtslage 

Die eIDAS-VO wird in Anbetracht des umfangreichen Regelungsumfangs der Vertrauens-

dienste als „unvollständig und unterkomplex“238 eingestuft. Diese Tatsache und das damit 

einhergehende abgesenkte Sicherheitsniveau kritisiert Roßnagel (2013, S. 461) bereits nach 

der Analyse des Entwurfs im Jahr 2013.239 Einen oberflächlichen Hinweis auf die mangelnde 

Komplexität gibt der sehr geringe Umfang der Verordnung im Vergleich zum SigG und der 

                                                
 

233 Verordnung (EU) Nr. 910/2014, Art. 24 
234 Vgl. Gesetz über Rahmenbedingungen für elektronische Signaturen, § 5 Abs. 1 
235 Vgl. Roßnagel, Alexander, 2015, S. 364 
236 Vgl. Roßnagel, Alexander; Altenhain, Karsten: Beck'scher Kommentar zum Recht der Telemedien-
dienste (2013), S. 458 
237 Vgl. Roßnagel, Alexander, 2015, S. 364 
238 Roßnagel, Alexander, 2015, S. 364 
239 Vgl. Roßnagel, Alexander; Altenhain, Karsten: Beck'scher Kommentar zum Recht der Telemedien-
dienste (2013), S. 461 
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SigV. Die eIDAS-VO gibt durch ihren Anwendungsvorrang zwar einen vereinheitlichten Rah-

men vor. Die detaillierten Vorgaben werden weiterhin auf nationaler Ebene ausgestaltet, 

wodurch die Rechtslage für Behörden als Anwender unübersichtlich werden kann. In diesem 

Zusammenhang ist es wichtig, dass die Vorschriften der eIDAS zügig in die deutsche Ge-

setzgebung einbezogen und die vorhandenen Regelungen angepasst werden. Nur so kann 

eine umfassende Rechtssicherheit für den Anwender entstehen.240 In Anbetracht der Kritik 

muss angemerkt werden, dass die Regelungen der Verordnung durch die Durchführungs-

rechtsakte ergänzt werden. Dort werden die detaillierten technischen Standards für 

Vertrauensdienste festgelegt, wodurch zumindest in technischer Hinsicht eine Harmonisie-

rung stattfindet. Die rechtliche Anpassung muss von den nationalen Gesetzgebungen 

nachgeliefert werden. 

Ein wichtiges Thema für Behörden ist hierbei der Beweiswert von elektronischen Daten. Die 

in Kapitel 2.4 erläuterten Beweisregelungen der Zivilprozessordnung für öffentliche elektroni-

sche Urkunden bleiben bestehen, da sie eine Ergänzung der eIDAS darstellen und nicht im 

Widerspruch zu ihr stehen.241 Auf eine detaillierte Betrachtung der Beweismittelabstufungen, 

wie sie von Jandt (2015, S. 1209) vorgenommen wird, wird in der vorliegenden Arbeit ver-

zichtet. Grundsätzlich bleibt abzuwarten, wie die Vorschriften der eIDAS-VO in künftigen 

Gerichtsverfahren von der Justiz interpretiert und in der Rechtsprechung konkret umgesetzt 

werden. Schlussendlich wird der Beweiswert elektronischer, eventuell langzeitgespeicherter, 

Daten dadurch bestimmt, welche Wege und Maßnahmen die Beweisgegner finden, um die 

Glaubhaftigkeit der Daten zu widerlegen.242 

5.5 Auswirkungen auf die einzelnen Prozessschritte 

Die rechtlich-organisatorischen Grundlagen des Dokumentenzyklus innerhalb einer öffentli-

chen Stelle wurden umfassend erläutert. Ebenso wurden die Prozesse einer Behörde mithilfe 

der Modelle im Anhang dargestellt. Nun gilt es den neuen rechtlich-fachlichen Überbau nach 

eIDAS auf die konkreten Arbeitsschritte einer Behörde anzuwenden und eventuelle nötige 

Anpassungen und Handlungsempfehlungen abzuleiten. Die sich daraus ergebenden Chan-

cen und Risiken werden im nachfolgenden Kapitel im Rahmen einer SWOT-Analyse 

erarbeitet. 

                                                
 

240 Vgl. Roßnagel, Alexander, 2015, S. 364 
241 Vgl. Roßnagel, Alexander, 2014, S. 3691 
242 Vgl. Jandt, Silke, 2015, S. 1209 
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5.5.1 Änderung des Posteingangsprozesses 

Entsprechend der Darstellung des Ist-Zustands in Kapitel 4.3 werden die Prozesse des Post-

eingangs anhand der eingehenden Dokumentart unterschieden. 

Eingang von Papierdokumenten 

Durch die Regelungen der eIDAS bietet sich sowohl für Behörden als auch für Bürger ver-

mehrt die Möglichkeit zur sicheren, elektronischen Kommunikation. Dies gilt auch für 

Interaktionen, die der Schriftform bedürfen. Dennoch wird auch weiterhin ein Teil des Schrift-

verkehrs über den postalischen Weg und in Papierform erfolgen.  

Die eIDAS-VO enthält keine Angaben zum Scannen von Papierdokumenten. Folglich wird in 

diesem Fall das E-Government-Gesetz weiter Anwendung findet. Es besagt, dass das erset-

zende Scannen und die anschließende Vernichtung der Originaldokumente bei der 

Einhaltung bestimmter Bedingungen zulässig sind. Diese Bedingungen werden von der tech-

nischen Richtlinie RESISCAN (siehe Kapitel 3.3) vorgegeben. Demnach kann die technische 

Richtlinie weiterhin angewendet werden, um den Scanprozess zu standardisieren und die 

rechtliche Aussagekraft der gescannten Dokumente zu erhöhen. Durch die Möglichkeit zur 

Vergabe von qualifizierten elektronischen Siegeln, ergibt sich dennoch eine weitreichende 

Neuerung in diesem Bereich. Durch TR-RESISCAN wird mindestens die Vergabe einer FES 

gefordert. Um den Beweiswert zu erhöhen, ist es zudem möglich eine QES anzubringen. 

Beides ist momentan sehr umständlich, da besondere Anforderungen bei der Signaturverga-

be eingehalten werden müssen. Wie bereits erläutert muss für eine QES eine sichere SEE, 

also eine Signaturkarte, in Verbindung mit einer persönlichen Identifizierung verwendet wer-

den. Dies bedeutet in der Praxis, dass jeder signierende Mitarbeiter mit der nötigen 

Infrastruktur ausgestattet werden muss. Dazu zählen eine Signaturkarte, ein entsprechendes 

Lesegerät und die Installation einer geeigneten Signaturanwendungskomponente. Mit Inkraft-

treten der eIDAS-VO ist es nun denkbar, dass alle gescannten Dokumente mit einem 

fortgeschrittenen oder qualifizierten elektronischen Siegel versehen werden. Dieser Arbeits-

vorgang ist damit unabhängig von bestimmten Mitarbeitern und die Behörde muss nur ein 

einziges Zertifikat beantragen, welches dann allen elektronischen Siegeln zugrunde liegt. Das 

Ergebnis ist eine übersichtlichere Organisation sowie eine Kostenreduktion. Dennoch ist an-

zumerken, dass im geschilderten Fall die eindeutige Klärung von Verantwortlichkeiten von 

großer Wichtigkeit ist. Es muss exakt festgelegt sein, wer das elektronische Siegel im Namen 

der Behörde vergeben darf. 
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Neben der Kostenkomponente spielt auch die rechtliche Aussagekraft eine Rolle. Wie in Ka-

pitel 5.4.2 beschrieben, ist es durch die Vergabe von elektronischen Siegeln erstmals 

möglich, Dokumente, die im Namen einer juristischen Person ausgegeben werden, tatsäch-

lich von dieser besiegeln zu lassen. Zuvor war es nötig, dass eine natürliche Person im 

Auftrag dieser juristischen Person signiert.  

Um die Integrität des gescannten Dokuments nachweisen zu können, ist die Vergabe eines 

QZS als Alternative zur elektronischen Signatur oder zum elektronischen Siegel denkbar. 

Ermöglicht wird das durch die Rechtswirkung, die einem qualifizierten Zeitstempel zuge-

schrieben wird. Es gilt die „Vermutung der Unversehrtheit der Daten“.243 An dieser Stelle ist 

zu betonen, dass mittels eines Zeitstempels zwar die Integrität nicht jedoch die Authentizität 

der gestempelten Daten nachgewiesen wird. Auch wenn dem QZS durch eIDAS ein erhöhter 

Beweiswert zugesprochen wird, ist dennoch weiterhin die Vergabe einer QES bzw. eines 

qualifizierten elektronischen Siegels im Scanprozess zu empfehlen. 

Für alle genannten Vertrauensdienste bietet sich die in Kapitel 5.4.2 beschriebene Möglich-

keit zu Erzeugung von Serversignaturen an. Dadurch fällt die Notwendigkeit einer 

Signaturkarte und des entsprechenden Lesegeräts weg. Zudem werden die Signaturerstel-

lungsdaten beim VDA gespeichert. Dadurch wird der entsprechende Mitarbeiter in Bezug auf 

die Verantwortung für deren sichere Aufbewahrung in Teilen entlastet. Dennoch muss er sei-

ne Identifizierungsdaten vertraulich behandeln und vor Verlust und eventuellem Missbrauch 

bewahren. Gerade weil er damit die Befugnis hat im Namen der Behörde zu besiegeln ist ein 

verantwortungsvoller Umgang mit den Siegelerstellungsdaten und den zugehörigen Zu-

gangsdaten noch größter Wichtigkeit. Es sollte zudem genau festgelegt werden, welcher 

Mitarbeiter in welchem Handlungsumfang Siegel vergeben kann. So wird die Berechtigung 

einzelner Mitarbeiter auf bestimmte Bereiche begrenzt und das Missbrauchsrisiko gesenkt. 

Posteingang über E-Mail 

Für eingehende E-Mails wird sich die Handhabung ändern, sofern sie dem Schriftformerfor-

dernis unterliegen und eine QES tragen, die auf einem ausländischen Zertifikat beruht. Ist 

das Zertifikat von einem qualifizierten und notifizierten VDA mit Sitz in einem EU-Land aus-

gestellt, muss die Behörde die QES anerkennen. Zudem wird es der öffentlichen Stelle durch 

die eIDAS nun ermöglicht die elektronische Signatur durch einen qualifizierten Validierungs-

                                                
 

243 Verordnung (EU) Nr. 910/2014, Art. 35 
und ebd., Art. 41 
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dienst prüfen zu lassen. Somit kann grenzübergreifende Kommunikation, bei der die Schrift-

form aus rechtlichen Gründen erforderlich ist, künftig auch elektronisch abgewickelt werden. 

Bisher blieb den Behörden hier nur die Möglichkeit das Dokument zu drucken, mit einer 

handschriftlichen Unterschrift zu versehen und über den Postweg zu versenden.  

Posteingang über De-Mail 

Am grundsätzlichen Ablauf des Prozesses bei Eingang einer De-Mail wird sich für eine Be-

hörde nichts ändern. Diese erfüllt weiterhin den Schriftformersatz nach EGovG. Es ist in 

Zukunft jedoch zu erwarten, dass Nachrichten über andere qualifizierte Zustelldienste bei der 

Behörde eingehen. Ob diese die Schriftform erfüllen, muss, wie bereits erwähnt, zunächst 

von der Gesetzgebung geregelt werden. Die technische Herausforderung besteht nun darin 

die Zustelldienste so zu gestalten, dass sie untereinander kompatibel sind. Den Bürgern soll-

te es möglich sein über jeden qualifizierten Zustelldienst eine Nachricht an eine Behörde zu 

senden, die dann die rechtliche Aussagekraft nach eIDAS besitzt.  

Eine weitere Schwierigkeit macht folgendes Szenario deutlich: Wenn dem De-Mail-Dienst die 

Gleichwertigkeit mit der Schriftform zugesagt wird, so muss dieser Umstand bei der Konver-

tierung von einem anderen Zustelldienst zu De-Mail berücksichtigt werden. Da die 

Originalnachricht nicht von einem De-Mail-Konto gesendet wurde, gilt der Schriftformersatz 

hier nicht. Generell ist die Frage zu klären, wie in einem solchen Fall mit der Originalnachricht 

zu verfahren ist. Immerhin ist eventuell eine Konvertierung nötig, um die Daten von einem 

Zustelldienst zum nächsten weitergeben zu können. Daher liegt die Nachricht beim Empfän-

ger nicht mehr integer und authentisch vor. Eine Maßnahme wird in der eIDAS-VO selbst 

vorgeschrieben: Artikel 44, Punkt f gibt vor, dass jede Veränderung, die zum Senden oder 

Empfangen der Nachricht nötig ist, den Beteiligten deutlich angezeigt werden muss.244 

Grundsätzlich sollte die Kompatibilität zwischen unterschiedlichen Zustelldiensten durch die 

in Kapitel 5.3 genannten Standards realisiert werden. Denn nur, wenn die Kommunikation 

zwischen den unterschiedlichen Zustelldiensten eindeutig und sicher funktioniert, kann der 

Beweiswert der versendeten Daten nachweislich erhalten bleiben. 

Posteingang über Formular in Verbindung mit elektronischer Identif izierung 

Eine Form des Posteingangs wurde in der Prozessmodellierung nicht berücksichtigt, da sie 

vom Robert Koch-Institut nicht angewandt wird: Den Eingang eines Dokuments über ein 

                                                
 
244 Vgl. ebd., Art. 44 
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Formular in Verbindung mit der elektronischen Identifizierung des Anwenders. In diesem Fall 

greifen nicht die eIDAS-Regelungen zu den Vertrauensdiensten, sondern diejenigen zur 

elektronischen Identifizierung. Dadurch ist es künftig für EU-Bürger grenzübergreifend mög-

lich, dass sie sich bei einer öffentlichen Stelle mit ihrem notifizierten Identifizierungsmittel au-

authentifizieren lassen. Folglich muss jede öffentliche Stelle innerhalb der EU in der Lage 

sein notifizierte elektronische Identifizierungsmittel anzunehmen, auszuwerten und die enthal-

tenen Personenidentifizierungsdaten zu überprüfen. Besonderes Augenmerk muss dabei auf 

den Aspekt der sicheren Kommunikation gelegt werden. Schließlich sind in diesem Prozess-

schritt sensible personenbezogene Daten involviert.  

Andererseits muss die öffentliche Stelle dafür Sorge tragen, dass ihr angebotener Online-

Zugang einem hohen Sicherheitsstandard entspricht. Eine Zuordnung zum hohen Sicher-

heitsniveau ist unbedingt anzustreben. Denn dies ist eine Voraussetzung dafür, dass nur 

elektronische Identifizierungsmittel mit einem ebenfalls hohen Sicherheitsniveau anerkannt 

werden müssen. Damit besteht für die öffentliche Stelle die größtmögliche Sicherheit, dass 

die angegebene Identität tatsächlich der der realen Person entspricht. 

5.5.2 Handlungsempfehlungen für den Posteingang des RKI 

Abgeleitet aus den Erkenntnissen des vorhergehenden Kapitels können für das RKI folgende 

Handlungsempfehlungen bezüglich des Posteingangs ausgesprochen werden. 

Um eine Vereinfachung und Beschleunigung des Scanprozesses herbeizuführen sollten statt 

der FES in Zukunft elektronische Siegel vergeben werden. Zudem sollte in Erwägung gezo-

gen werden auf qualifizierte elektronische Siegel umzusteigen, um den Beweiswert der 

gescannten Dokumente zu steigern. Diese Möglichkeit muss in Anbetracht der Kosten, die für 

ein qualifiziertes Zertifikat anfallen würden, abgewogen werden. Eine Kostenreduktion ergibt 

sich bereits durch die Tatsache, dass keine Signaturkarten und Lesegeräte mehr an die Mit-

arbeiter ausgegeben werden müssen. Ebenso genügt nun ein einziges Zertifikat für die 

Erzeugung qualifizierter elektronischer Siegel. Demnach ist es durchaus ratsam, die einge-

sparten Ausgaben zu investieren und auf qualifizierte elektronische Siegel umzusteigen.  

Bei der Prüfung von elektronischen Signaturen, Siegeln oder Zeitstempeln, die eingehenden 

Daten angehängt sind, sollte der qualifizierte Validierungsdienst eines VDA in Anspruch ge-

nommen werden. So kann die Behörde sicher sein, dass es sich bei den erhaltenen 

Signaturen tatsächlich um QES handelt, die auf einem gültigen Zertifikat beruhen. Besonders 

bei der Klärung des Schriftformerfordernisses ist dies wichtig. Denn nur elektronische Doku-

mente mit einer QES gelten als rechtlich gleichwertig mit der Schriftform. 
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5.5.3 Änderung des Postausgangsprozesses 

Die Prozesse des Postausgangs werden entsprechend Beschreibung in Kapitel 4.4 nach 

dem Standort des Kommunikationspartners unterteilt. 

Postausgang – verwaltungsintern 

Da die Kommunikation zwischen Behörden zumeist über das Elektronische Gerichts- und 

Verwaltungspostfach oder über De-Mail abläuft, wird sich dieser Prozess nicht verändern. 

Wie bereits in Kapitel 2.6 zum E-Government-Gesetz erwähnt, handelt es sich bei den Betei-

ligten des EGVP um eine geschlossene Benutzergruppe. Daher ist dieses von den 

Vorschriften der eIDAS-VO nicht betroffen. Diese Einschränkung trifft weitgehend auch auf 

den De-Mail-Dienst zu. Grundsätzlich kann festgehalten werden, dass es sich bei der verwal-

tungsinternen Kommunikation um die Korrespondenz einer geschlossenen Benutzergruppe 

handelt, wenn dafür Systeme genutzt werden, die nur für diesen Benutzerkreis zugänglich 

sind.  

Postausgang – extern national 

Gilt es über den elektronischen Weg Dokumente mit Schriftformerfordernis zu versenden, so 

wird zunächst geprüft, ob eine Sendung über De-Mail möglich ist. Damit ist die Anforderung 

der Schriftform erfüllt. Ist kein De-Mail-Konto beim Empfänger vorhanden, so besteht weiter 

die Möglichkeit eine E-Mail mit einer qualifizierten elektronischen Signatur zu versehen, um 

so der Schriftformanforderung gerecht zu werden. Vor dem Senden einer Nachricht auf dem 

elektronischen Weg muss stets geprüft werden, ob die elektronische Form für diese Doku-

mentart zulässig ist. Durch die Neuregelung der Zustelldienste bietet sich nun die Möglichkeit 

über den bereits vorhandenen De-Mail-Account mit anderen qualifizierten Zustelldiensten zu 

kommunizieren. Voraussetzung dafür ist, dass der De-Mail-Service als qualifizierter Zustell-

dienst notifiziert wird. Dadurch gilt für die gesendeten Nachrichten die Vermutung der 

Integrität und der Authentizität. Ob dies tatsächlich der Schriftform gleichgesetzt wird, bleibt 

abzuwarten und hängt von der deutschen Gesetzgebung ab. Eine hohe Beweissicherheit ist 

jedoch bereits mit der Vermutungsregelung der eIDAS-Verordnung gegeben und dürfte in 

vielen Fällen ausreichen. 

Postausgang – extern international 

Die größte Neuerung beim Postausgang ergibt sich, wenn die Nachricht dem Schriftformer-

fordernis unterliegt und an einen Empfänger im EU-Ausland gerichtet ist. Bisher gab es in 

einem solchen Fall nur eine Möglichkeit: Die Nachricht musste ausgedruckt, handschriftlich 
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unterschrieben und auf dem Postweg versendet werden. Zwar war eine Anerkennung von 

qualifizierten elektronischen Signaturen bereits nach der Signaturrichtlinie 1999 möglich. Eine 

umfassende Rechtssicherheit und die konkrete Umsetzung durch EU-weit tätige Vertrauens-

dienste werden erst durch die eIDAS-VO ermöglicht. Folglich ist es nun möglich, Nachrichten, 

die ins EU-Ausland gesendet werden, mit einer QES oder einem qualifizierten Siegel der Be-

hörde zu versehen. Damit ist gesichert, dass dem signierten oder besiegelten Dokument der 

Beweiswert einer handschriftlichen Unterschrift bzw. die Vermutung der Unversehrtheit und 

der Richtigkeit der Herkunft zukommt. 

Generell bietet die Anbringung eines qualifizierten elektronischen Siegels anstatt einer quali-

fizierten elektronischen Signatur erhebliches Potenzial für den Postausgangsprozess einer 

öffentlichen Stelle in Deutschland. Die Signierung muss nicht mehr von jedem Mitarbeiter 

persönlich vorgenommen werden. Die Vorteile der Vereinfachung und Kostenersparnis wur-

den bereits bei der Betrachtung des Scanprozesses in Kapitel 5.5.1 erläutert. Daneben ergibt 

sich die Möglichkeit ausgehende Dokumente über einen zentralen Postausgang zu versen-

den und sie automatisiert zu besiegeln.  

5.5.4 Handlungsempfehlungen für den Postausgang des RKI 

Aktuell wird der Postausgang des Robert Koch-Instituts nicht über einen zentralen Postaus-

gang sondern über Mitarbeiter- oder Organisationspostfächer abgewickelt. Auf die Vergabe 

von elektronischen Signaturen wird verzichtet, da die Kosten zu hoch wären, die Mitarbeiter 

mit der nötigen Infrastruktur auszustatten (siehe Abbildung 11).245 Durch Neuregelungen 

zeichnet sich in diesem Bereich ein umfassendes Handlungspotenzial für das RKI ab. Zu-

nächst sollte der elektronische Postausgang der Behörde über einen zentralen Postausgang 

laufen. Wie im vorherigen Abschnitt erläutert, können über diesen qualifizierte elektronische 

Siegel angebracht werden, wenn dazu die Notwendigkeit besteht. Das Robert Koch-Institut 

könnte dadurch sowohl national als auch international auf das Drucken und Versenden von 

Papierdokumenten verzichten. Neben der Vergabe von Siegeln können auch qualifizierte 

Zustelldienste genutzt werden, um den Beweiswert von elektronischen Dokumenten zu erhal-

ten. Bisher war das RKI, wie alle deutschen Behörden, auf die Nutzung des De-Mail-Services 

beschränkt. Durch die Einführung weiterer Zustelldienste und deren Interoperabilität unterei-

nander, erweitert sich der Nutzerkreis erheblich. Voraussetzung dafür ist die Notifizierung des 

De-Mail-Services als qualifizierter Zustelldienst. Von besonderer Bedeutung ist hierbei die 

                                                
 
245 Vgl. Wolfgang Weigelt (09.06.2015) 
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Ausweitung auf den ganzen EU-Raum. Im Falle des RKI spielt dies z. B. bei der Zusammen-

arbeit mit ausländischen Forschungseinrichtungen eine große Rolle. So können etwa 

Forschungsdaten oder Auswertungsergebnisse vertraulich und beweissicher innerhalb kür-

zester Zeit versendet werden. 

 

Abbildung 11: Auszug aus dem Prozessmodell zum nationalen, externen Postausgang246 

 

Ein Aspekt, der nicht konkret in den Bereich des Postausgangs fällt, betrifft die Nutzung von 

Formularen anderer Behörden durch das RKI. So könnte das RKI ein notifiziertes elektroni-

sches Identifizierungsmittel nutzen, um seine Identität vor dem Absenden eines solchen 

Formulars bestätigen zu lassen. Dabei kann das Identifizierungsmittel entweder auf das RKI 

selbst oder eine natürliche Person als dessen Vertreter ausgestellt sein. Als konkretes Bei-

spiel ist die Beantragung von Fördergeldern für Forschungsprojekte bei der EU zu nennen. 

Bisher werden für diesen Zweck die entsprechenden Formulare zwar elektronisch ausgefüllt, 

müssen jedoch vor dem Absenden gedruckt und unterschriebenen werden, um schließlich 

auf dem Postweg nach Brüssel geschickt zu werden.247 Neben dem organisatorischen Auf-

wand spielt hier vor allem die zeitliche Komponente eine Rolle. Solche Förderanträge sind oft 

an strenge Fristangaben gebunden. Durch das elektronische Absenden kann sowohl die Be-

arbeitungszeit, die durch das Drucken und Versenden anfällt, als auch die Zeit für den 

Postweg eingespart werden.  

                                                
 

246 Quelle: eigene Darstellung 
247 Vgl. Wolfgang Weigelt (09.06.2015) 
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Die Folgen der genannten Anpassungen wären ein Rückgang bei der Produktion von Papier-

dokumenten. Dies entspricht dem Gedanken, der der elektronischen Aktenführung zugrunde 

liegt. Es ist wenig sinnvoll, eine E-Akte und ein elektronisches Vorgangsbearbeitungssystem 

zu führen und schließlich beim letzten Bearbeitungsschritt, dem Postausgang, wieder auf die 

analoge Form umsteigen zu müssen. Die Dokumentation des Postausgangs kann automati-

siert direkt in die E-Akte übernommen werden. Zudem werden Materialkosten für Papier und 

Umschläge sowie Kosten für die Bezahlung eines Auslieferungsunternehmens gespart. Es 

soll nicht unerwähnt bleiben, dass auch mit der Beantragung eines Organisationszertifikats 

und der Vergabe sowie der Prüfung von Siegeln und Signaturen Kosten verbunden sind. Die 

Praktikabilität und die ökologischen Gesichtspunkte sprechen jedoch eindeutig für einen rein 

elektronischen Postausgang. Dabei muss geprüft werden, ob die Nutzung der elektronischen 

Form aus rechtlichen Gründen ausgeschlossen ist. 

5.5.5 Änderung des Langzeitspeicherungsprozesses 

Der Bereich der Langzeitspeicherung wird in der eIDAS-VO über die Regelungen bezüglich 

der qualifizierten Bewahrungsdienste für qualifizierte elektronische Signaturen und Siegel 

abgedeckt. Dabei werden jedoch keine konkreten Angaben dazu gemacht, wie die Geltungs-

dauer von elektronischen Signaturen verlängert werden soll (siehe Kapitel 5.2.2). Die aktuell 

anerkannte Vorgehensweise bei der Langzeitspeicherung von kryptographisch signierten 

Dokumenten ist dagegen durch das SigG vorgegeben. Dort ist eine Neusignierung der Daten 

bei drohendem Sicherheitsverlust der verwendeten Hash- oder Signaturalgorithmen vorgese-

hen. Durch die Technische Richtlinie 03125 (siehe Kapitel 3.4) ist die Umsetzung dieser 

Übersignierung detailliert beschrieben.  

Da die Vorgehensweise bei der Langzeitspeicherung im Falle der eIDAS maßgeblich durch 

die verwendeten Formate bestimmt wird, werden die vorgeschriebenen Signaturformate be-

trachtet. Als Referenzformate für fortgeschrittene elektronische Signaturen werden, wie in 

Kapitel 5.3 erwähnt, die Signaturformate CAdES, XAdES, PAdES und ASiC-Container fest-

gelegt. Die aktualisierten Standards zu diesen Formaten werden laut Zeitplan des Mandats 

m460 ab Oktober 2015 als europäische Normen und ergänzende technische Richtlinien ver-

öffentlicht.248 Es folgen kurze Darstellungen der genannten Formate. 

  

                                                
 
248 Vgl. Rationalised Framework for e-signatures standards (2014), S. 1 
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CAdES-Format 

CAdES steht für CMS Advanced Electronic Signatures und basiert auf dem Format Cryp-

tocraphic Message Syntax (CMS). Die CMS-Spezifikation zeichnet sich dadurch aus, dass 

die damit beschriebenen Daten als Binärcodes in sogenannten ContentInfo-Containern abge-

legt werden. Durch die Nutzung des Binärcodes können nahezu alle Dateiformate mit diesem 

Standard beschrieben werden. Die genannten Container können ineinander verschachtelt 

werden. So befindet sich der Container mit den Signaturdaten (SignerInfo) zusammen mit 

Angaben zur Version, den zugrundeliegenden Zertifikaten und weiteren Informationen im 

Containertyp SignedData. Der Containertyp SignerInfo  wiederum enthält u. a. die Signatur 

selbst, einen Verweis auf den öffentlichen Schlüssel und die genutzten Hash- und Signatu-

ralgorithmen. Der Zusammenhang zwischen den beiden Containern SignedData und 

SignerInfo sowie die darin enthaltenen Inhalte werden in Abbildung 12 verdeutlicht. 

 

Abbildung 12: Containertypen einer CAdES-Signatur249 

XAdES-Format 

Das Signaturformat XAdES (XML Advanced Electronic Signature) baut auf dem Standard 

XMLDSIG auf. XMLDSIG ist eine Spezifizierung für XML-basierte Signaturen. Die Grund-

struktur von XMLDSIG wird in Abbildung 13 dargestellt und die relevanten Elemente im 

Folgenden kurz erläutert. 

                                                
 
249 Bildquelle: Stranacher, Klaus: Analyse Signaturverfahren für Open Government Data (2013), S. 10 



80 
 

 

Abbildung 13: Grundstruktur des XMLDSIG-Standards nach W3C250 

Das erste Element innerhalb des Signature-Elements, SignedInfo, umschließt die In-

formationen zur Signatur und deren Berechnung. So werden in CanonicalizationMethod 

und SignatureMethod jeweils die Algorithmen zur Kanonisierung bzw. zur Signaturerzeu-

gung genannt.251 Bei der Kanonisierung werden XML-Dateien normalisiert. Das bedeutet sie 

werden formal und strukturell auf einen einheitlichen Standard gebracht ohne dabei die logi-

sche Struktur der XML-Datei zu verändern. Dadurch werden beispielsweise überflüssige 

Leerstellen eliminiert. Diese würden dazu führen, dass beim Vergleich der Originaldatei mit 

der normalisierten Datei die Hashwerte, die aus den Binärcodes der beiden Dateien erzeugt 

werden, nicht übereinstimmen obwohl die XML-Strukturen logisch-inhaltlich das gleiche aus-

sagen.252 Über das Element Reference werden die signierten Daten aufgeführt. Diese 

können auf drei unterschiedliche Arten angegeben werden:  

- Die signierten Daten sind in die Signaturdaten eingebettet (enveloping signature),  

- die signierten Daten umschließen umgekehrt die Signaturdaten (enveloped signature)  

oder  

- auf die signierten Daten wird verwiesen (detached signature).  

DigestMethod und DigestValue beinhalten den verwendeten Hashalgorithmus und den 

Hashwert. SignatureValue stellt schließlich den Signaturwert selbst dar. Diese Grund-

struktur des XMLDSIG wird schließlich um weitere Elemente ergänzt, um den formalen 

Anforderungen an eine FES gerecht zu werden. Daraus ergeben sich die definierten XAdES-
                                                
 

250 Bildquelle: W3C: XML Advanced Electronic Signatures (XAdES) 
251 Vgl. ebd., S. 10–13 
252 Vgl. Altova: Überblick über die Technologie digitaler XML-Signaturen (2015) 



81 
 

Formate. Auf eine Erläuterung dieser unterschiedlichen Formate, welche alle auf dem 

XMLDSIG-Standard aufbauen, wird hier verzichtet. Es folgt eine Nennung der Elemente, wel-

che für die Definition einer FES aktuell ergänzt werden müssen. Dies sind der Zeitpunkt der 

Signaturerzeugung (SigningTime) sowie der Verweis auf das zugrundeliegende Zertifikat 

des Signierenden, sodass die Signatur diesem eindeutig zugeordnet werden kann (Sig-

ningCertificate). Zudem muss der Datentyp des signierten Objekts 

(DataObjectFormat) angegeben und auf die verwendete Signaturrichtlinie (Signature-

PolicyIdentifier) verwiesen werden.253 

PAdES-Format 

Das PAdES-Format (PDF Advanced Electronic Signature) eignet sich grundsätzlich nur für 

die Signierung von PDF-Dokumenten. Dabei wird aus dem Hashwert des PDF-Dokuments 

eine CAdES-Signatur erzeugt und als enveloped Signatur in die PDF-Datei eingebettet.254 

Aufgrund der eingeschränkten Einsatzmöglichkeiten wird auf eine weitergehende Erläuterung 

des PAdES-Prinzips verzichtet. Zudem empfiehlt das BSI im Rahmen der Technischen Richt-

linie 03125 zur beweiswerterhaltenden Langzeitspeicherung die Verwendung der Formate 

CAdES und XAdES.255 

ASiC-Format 

Als weiterer Standard wird das Format Associated Signature Containers (ASiC) definiert. Es 

handelt sich dabei um eine Containerstruktur, die auf dem Prinzip des ZIP-Formats aufbaut. 

Dabei können mehrere signierte Dokumente mit FES oder Zeitstempeln in einer Datei zu-

sammengefasst werden. Als enthaltene Signaturformate werden CAdES und XAdES 

anerkannt. Die übrigen Dateien können unterschiedlicher Art sein.256 Der Zweck dieses Con-

tainers ist es vor allem eine detached Signatur eindeutig und sicher mit dem signierten 

Dokument zu verbinden. Daher werden im Unterschied zu einem einfachen ZIP-Container 

zusätzliche Metadaten für die Referenzierung erfasst.257 

 

                                                
 
253 Vgl. Stranacher, Klaus: Analyse Signaturverfahren für Open Government Data (2013), S. 10–13 
254 Vgl. ebd., S. 13–15 
255 Vgl. Bundesamt für Sicherheit in der Informationstechnik: BSI Technische Richtline 03125: Beweis-
werterhaltung kryptographisch signierter Dokumente (2015), S. 36 
256 Vgl. Technical Specification ETSI TS 102 918, S. 6 
257 Vgl. Technical Specification ETSI TS 102 918, S. 9 
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Langzeitspeicherung nach TR-ESOR und ETSI im Vergleich 

Im Gegensatz zu formatunabhängigen Vorgehen von TR-ESOR sind in den Signaturformat-

Standards jeweils unterschiedliche Lösungen zur Beweiswerterhaltung vorgesehen. Den 

Vorgaben für CAdES, XAdES, PAdES und ASiC ist dabei gemein, dass für eine Erneuerung 

des Algorithmus jede einzelne Signatur mit einem neuen ATS versehen werden muss. Bei 

CAdES muss demnach jeder im Signature-Container enthaltene SignerInfo-Container mit 

einem ATS versehen werden. Dies gilt auch, wenn die CAdES-Signatur mit anderen Daten 

zu einer ASiC-Datei zusammengefasst ist. Für Signaturen im XAdES-Format muss entspre-

chend ein Element innerhalb der XML-Signatur mittels eines ATS neusigniert werden. Den in 

PDF-Dokumente eingebetteten Signaturen im PAdES-Format werden wiederum innerhalb 

des Dokuments neue ATS zugeordnet. Wurde das PDF-Dokument mehrfach signiert, so 

werden alle vorhanden Signaturen einzeln neusigniert.258 Für eine Beweiswerterhaltung nach 

ETSI ist folglich eine Vielzahl an ATS nötig, wohingegen bei einer beweissicheren Speiche-

rung nach TR-ESOR beliebig viele Signaturen und Inhalte unter einem ATS gesichert werden 

können. Die technische Richtlinie des BSI bietet damit eine weitaus wirtschaftlichere Lösung. 

(siehe Abbildung 14) Zum einen ist der technische Aufwand geringer, da wenige Neusignie-

rungen ausreichen, um den Beweiswert einer großen Menge an Daten zu sichern. Zum 

anderen können durch eine Reduktion von Zeitstempeln Kosten eingespart werden, da diese 

in den meisten Fällen als kostenpflichtige Dienstleistung von VDA angeboten werden. Eine 

Umstellung von TR-ESOR auf den ETSI-Standard in der beschriebenen Form würde folglich 

einen erheblichen Effizienzverlust bei der Durchführung des Langzeitspeicherungsprozesses 

bedeuten. 

                                                
 

258 Vgl. Kusber, Tomasz; Schwalm, Steffen; Vogt, Theresa: EU-Verordnung elektronische Vertrauens-
dienste (eIDAS) : interne Präsentation BearingPoint, 15.07.2015 
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Abbildung 14: Vergleich zwischen Langzeitspeicherung nach ETSI und TR-ESOR259 

Da jedoch wie in Kapitel 3.4 beschrieben in einem Hashbaum nach TR-ESOR der oberste 

Hashwert eine Repräsentation aller darunter liegenden Hashwerte und damit der gehashten 

Daten darstellt, genügt eine Neusignierung des qualifizierten Zeitstempels, der an diesen 

obersten Hashwert angehängt ist. Damit ist die Beweiswerterhaltung des gesamten ATS und 

der zugrundeliegenden Datenobjekte gesichert. Wenn die Neusignierung des QZS nun nach 

den Vorgaben der ETSI-Standards durchgeführt wird, so sind die grundsätzlichen Anforde-

rungen der eIDAS erfüllt. Dennoch bleiben die wirtschaftlichen Vorteile des TR-ESOR-

Prinzips erhalten. 

Bevor auf die konkrete Umsetzung der Interoperabilität zwischen den ETSI-Vorgaben und der 

technischen Richtlinie eingegangen wird, muss zunächst der Begriff des Evidence Records 

geklärt werden. Um den Beweiswert eines Datenobjekts über einen langen Zeitraum zu er-

halten, müssen regelmäßig Zeitstempel vergeben werden, um die Existenz des Datenobjekts 

zu einem bestimmten Zeitpunkt nachzuweisen. Dabei müssen alle nacheinander vergebenen 

Zeitstempel dokumentiert werden. Diese technischen Beweisdaten werden im sogenannten 

                                                
 

259 Bildquelle: Kusber, Tomasz; Schwalm, Steffen; Vogt, Theresa: EU-Verordnung elektronische Ver-
trauensdienste (eIDAS) : interne Präsentation BearingPoint, 15.07.2015 
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Evidence Record zusammengefasst. Spezielle Syntax für dessen Aufbau wird in RFC 4998 

und RFC 6283 definiert. Auf beide wird im Anhang ERS der TR-ESOR Bezug genommen. Da 

RFC 6283 in der Praxis jedoch nicht von Bedeutung ist, wird der Fokus im Folgenden auf 

RFC 4998 liegen. Die Aussagen gelten für RFC 6283 entsprechend. Die Syntax nach RFC 

4998 enthält alle ATS in Form von Archivzeitstempelketten und dazu ergänzende Angaben 

wie z. B. Zertifikate und Angaben zu deren Gültigkeit. Dabei werden außerdem Angaben zur 

Vorgehensweise bei Aufbau, Erzeugung und Verifikation dieser Archivzeitstempelketten fest-

gehalten. Dies gilt sowohl für die Neusignierung des obersten Zeitstempels als auch für den 

erneuten Aufbau des Merkle-Baums. Ein Evidence Record kann sich auf ein einzelnes Date-

nobjekt oder einen ganzen ATS beziehen.260 

Um nun die Beweissicherung mittels TR-ESOR kompatibel mit ETSI zu gestalten, definiert 

das BSI im Anhang ERS zur TR-ESOR ein Interoperabilitätsprofil für Evidence Records. Da-

rin wird auf die Tatsache aufgebaut, dass es möglich ist eine Neusignierung im Sinne der 

ETSI-Standards mit einem ATSv3-Zeitstempel durchzuführen. Für die Verwendung eines 

ATSv3-Zeitstempels ist jedoch vorgesehen, dass er sich auf die Signatur eines Datenobjekts 

und nicht auf die Signatur eines Hashbaums bezieht. Um dieses Problem zu umgehen, wird 

im Anhang ERS ein Profil für einen Basis-Evidence-Record festgelegt. Es basiert auf 

RFC 4998 und bestimmt die Struktur einer Archivzeitstempelkette. Durch die Verwendung 

dieser Struktur ist es möglich den letzten Zeitstempel der Archivzeitstempelkette mit einem 

ATSv3-Zeitstempel nach ETSI zu versehen und so eine Erneuerung des Zeitstempels zu 

erwirken. Dabei wird der ATSv3-Zeitstempel als Attribut in die Signatur, die dem obersten 

Zeitstempel angehängt ist, integriert. Somit sichert der ATSv3-Zeitstempel die elektronische 

Signatur, welche sich wiederum auf den obersten Zeitstempel des Hashbaums bezieht.261 Die 

Beweissicherheit des obersten Zeitstempels bleibt also durch das Anbringen des ATSv3-

Zeitstempels und der Dokumentation der Erneuerung im Evidence Record erhalten. Dem 

Repräsentationsprinzip folgend ergibt sich dadurch die ETSI-konforme Beweissicherung für 

die gehashten Datenobjekte. Die entstandene Struktur wird in der untenstehende Abbildung 

15 grafisch dargestellt. 

                                                
 
260 Vgl. Gondrom, T.; Brandner, R.; Pordesch, U.: RFC 4998 - Evidence Record Syntax (ERS) (2007), 
S. 3, 
Vgl. ebd., S. 6 
und Vgl. Brandner, 2008, S. 9–12 
261 Vgl. Bundesamt für Sicherheit in der Informationstechnik: BSI Technische Richtlinie 03125: Be-
weiswerterhaltung kryptographisch signierter Dokumente (2014), S. 32–33 
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Abbildung 15: Möglichkeiten zur Interoperabilität zwischen RFC 4998/6283 und weiteren Lösungen zur beweis-
werterhaltenden Aufbewahrung262 

Droht ein Sicherheitsverlust bei den im Hashbaum verwendeten Hashalgorithmen, so muss 

dieser entsprechend der aktuellen Vorgehensweise nach TR-ESOR erneuert und der Zeit-

stempel des obersten Hashwerts wiederum mithilfe des ATSv3-Zeitstempels gesichert 

werden. 

Einen weiteren Unterschied zwischen TR-ESOR und den Regelungen der eIDAS ergibt sich 

durch die in Kapitel 5.4.2 erläuterte Beschaffenheit eines qualifizierten Zeitstempels, der le-

diglich mit einer FES anstatt wie nach dem SigG mit einer QES versehen ist. Zudem gilt für 

den QZS die Vermutungsregelung nach eIDAS. TR-ESOR sieht für die Beweissicherung die 

Verwendung einer QES zur Signierung des Zeitstempels vor. Nach eIDAS würde hier die 

Vergabe einer FES genügen, um dem Qualifizierungsstatus gerecht zu werden.263 Verglichen 

mit der aktuellen Rechtslage bedeutet dies eine Sicherheitsabschwächung, da die QES dem-

nach nicht auf einem gültigen Zertifikat beruhen und mit einer qualifizierten SEE erstellt 

worden sein muss.  

Dennoch ist anzumerken, dass es sich bei der FES, die einem QZS nach eIDAS angehängt 

ist, um die FES eines qualifizierten VDA handelt. Der Sicherheitsstandard liegt also weit hö-

                                                
 

262 Bildquelle: Schwalm, Steffen, 2015, S. [20] 
263 Vgl. Sosna, Sabina, 2014, S. 831 
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her als bei einer herkömmlichen FES, die von einer beliebigen Person erstellt wird. Es han-

delt sich bei der Vergabe des QZS schließlich um einen qualifizierten Vertrauensdienst, der 

den entsprechenden Sicherheitsanforderungen der eIDAS-VO unterliegt. 

Es bleibt nun zu klären, ob im Sinne der technischen Richtlinie 03125 an der QES festgehal-

ten wird oder in Anpassung an die eIDAS-Vorgaben QZS mit einer FES der qualifizierten 

VDA als ausreichend anerkannt werden. Um den höchsten Beweiswert zu erhalten, ist wei-

terhin die Vergabe einer QES zu empfehlen. Vor allem vor dem Hintergrund, dass die 

Erzeugung einer QES im Vergleich zu der einer FES für einen qualifizierten VDA keinen er-

heblich größeren Aufwand bedeutet, ergibt die Beibehaltung dieser aktuellen Vorgabe 

durchaus Sinn. 

5.5.6 Handlungsempfehlungen für die Langzeitspeicherung des RKI 

Vorweg ist anzumerken, dass die Langzeitspeicherlösung des BMG für eine geschlossene 

Benutzergruppe durchgeführt wird. Demnach greifen die Vorgaben der eIDAS-VO in diesem 

Fall nicht. Es ist dennoch empfehlenswert die neuen Standards anzuwenden. Dadurch wird 

eine EU-weite Interoperabilität geschaffen und es besteht die Möglichkeit bei Bedarf externe 

Vertrauensdienste in Anspruch zu nehmen. Umgekehrt betrachtet eröffnet es die Möglichkeit 

die eigenen Dienste qualifizieren und notifizieren zu lassen. Durch die Notifizierung und Auf-

nahme der Dienste in die entsprechende Vertrauensliste sind sie EU-weit anzuerkennen. 

Dies bringt Chancen für einen vereinfachten EU-weiten Datenaustausch mit sich. Gerade im 

Fall des RKI als Forschungsbehörde mit internationalen Beziehungen und Kooperationen 

bietet die beschriebene Möglichkeit Potential. 

Für das RKI als Endanwender ist zu empfehlen, die Verwendung eines qualifizierten Bewah-

rungsdienstes anzustreben. Denn die Rechtswirkung von gespeicherten Daten in Obhut 

eines einfachen Bewahrungsdienstes oder innerhalb eines selbstbetriebenen Langzeitspei-

chers ist in der eIDAS nicht festgelegt. Durch die Nutzung eines qualifizierten 

Bewahrungsdienstes bieten sich durch die klaren Regelungen demnach Vorteile beim Nach-

weis einer beweissicheren Speicherung.264  

Die Betrachtung der konkreten Prozesse bezieht sich im Bereich der Langzeitspeicherung 

auf den Prozess des Ingest innerhalb des OAIS-Konzepts. Für die Beschreibung der Be-

weiswerterhaltung durch Neusignierung werden die grundsätzlichen Erläuterungen im 

vorhergehenden Kapitel als ausreichend angesehen. Wie beschrieben ist es zulässig die 

                                                
 
264 Vgl. Roßnagel, Alexander, 2014, S. 3690 
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Langzeitspeicherung der Datenobjekte nach dem Prinzip der TR-ESOR weiterzuführen, wenn 

dieses um die Vergabe von ATSv3-Zeitstempeln ergänzt und eine Anpassung der Evidence 

Records vorgenommen wird. Demnach sollte der Prozess des Ingests, wie er im Fachkon-

zept beschrieben und im Modell dargestellt ist, beibehalten werden. Die Angleichung des 

Evidence Records an die definierte Struktur des TR-ESOR-Anhangs ERS ist dabei jedoch 

zwingend nötig, um den ATSv3-Zeitstempel zu integrieren und dem ETSI-Standard so ge-

recht zu werden. Der relevante Ausschnitt des Prozessmodells ist in Abbildung 16 dargestellt. 

Es wird deutlich, dass eine grundsätzliche Änderung der Prozessschritte nicht erforderlich ist. 

So wird weiterhin der Hashbaum erzeugt und mit einem QZS versehen. Bei der Aufgabe „Er-

zeugung der Evidence Records“ muss jedoch dessen aktualisierte Struktur berücksichtigt und 

umgesetzt werden. Nach dessen sicherer Speicherung, weiterhin mit eindeutiger Referenz 

zum AIP, ist der Ingest abgeschlossen. 

 

Abbildung 16: Auszug aus dem Prozessmodell zur Langzeitspeicherung265 

5.5.7 Zwischenfazit zur Anpassung der Prozesse 

Zusammenfassend kann durch die Prozessveränderungen eine Effizienzsteigerung ausge-

macht werden. Die Neuerungen bieten Vorteile für den Arbeitsablauf einer Behörde. Es 

wurde keine Anpassung ermittelt, die einen Mehraufwand bedeutet. Zu den möglichen Ge-

fahren, z. B. im Hinblick auf die Sicherheit, sind die Ergebnisse der SWOT-Analyse zu 

beachten. Im Bereich des Postein- und Postausgangs zeichnet sich die Effizienzsteigerung 

vor allem durch die vereinfachte Handhabung einer Signaturerzeugung und die Möglichkeit 

zur Besiegelung aus. So ist weniger technische Infrastruktur nötig und durch das elektroni-

sche Siegel wird die Herkunftsangabe der Behörde vom individuell signierenden Mitarbeiter 

                                                
 
265 Bildquelle: eigene Darstellung 
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gelöst. Für den Prozess der Langzeitspeicherung bleiben die nötigen Anpassungen durch 

den Interoperabilitätsrahmen des BSI überschaubar und wirken sich nicht auf die Prozessab-

folge des Ingests aus. Ein Wechsel von TR-ESOR zur ETSI-konformen Lösung wird verein-

vereinfacht und die wirtschaftliche Vorgehensweise der technischen Richtlinie bleibt erhalten. 

Die grundlegenden Anforderungen an die Schriftgutverwaltung, wie sie in Kapitel 3 beschrie-

ben und von Behörden angewendet werden, bleiben erhalten. 

Für das Robert Koch-Institut bieten die neuen Regelungen großes Potential. Vor allem in den 

Bereichen der internationalen Kommunikation, der in der Forschungseinrichtung durchaus 

eine Rolle spielt, kann die beweissichere elektronische Kommunikation nun eingesetzt und 

auf die Nutzung von Papierdokumenten verzichtet werden. Zudem kann nun der Einsatz von 

QES bzw. qualifizierten elektronischen Siegeln behördenweit erfolgen.  

6. SWOT-Analyse  

Zum Abschluss werden die erarbeiteten Erkenntnisse im Hinblick auf die konkreten positiven 

und negativen Auswirkungen für Behörden untersucht. Zu diesem Zweck wird als Methode 

die Erstellung einer SWOT-Analyse herangezogen.  

Eine SWOT-Analyse ist ein Werkzeug des strategischen Managements. Dabei werden einer-

seits interne Stärken (Strength) und Schwächen (Weaknesses) eines Unternehmens und 

andererseits Chancen (Opportunities) und Risiken (Threats), die sich aus der Unternehmen-

sumgebung ergeben, untersucht und zueinander in Beziehung gesetzt. Im strategischen 

Management dient diese Analyse als Ausgangspunkt für die Strategieplanung zur Nutzung 

der Chancen und zur Vermeidung der Risiken.266 Für eine Analyse im Bereich der öffentli-

chen Verwaltung eignet sich das vorgestellte Instrument ebenso wie für den 

privatwirtschaftlichen Bereich.267 

Bei der Anwendung der SWOT-Analyse als Untersuchungsmethode muss beachtet werden, 

dass sie eine stark vereinfachte Abbildung der Realität darstellt. Eine eindeutige Einteilung 

der Unternehmensgegebenheiten in die vorgegebenen Kategorien ist meist schwierig und 

eine Darstellung der komplexen Zusammenhänge ist in diesem Format nicht möglich. Zudem 

handelt es sich im vorliegenden Fall um eine rein qualitative Analyse.268 Dennoch wird die 

                                                
 

266 Vgl. Paul, Herbert; Wollny, Volrad: Instrumente des strategischen Managements (2014), S. 79–100 
267 Vgl. Bundesministerium des Innern; Bundesverwaltungsamt: Handbuch für Organisationsuntersu-
chungen und Personalbedarfsermittlung (2015), S. 283–285 
268 Vgl. Paul, Herbert; Wollny, Volrad: Instrumente des strategischen Managements (2014), S. 79–100 
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SWOT-Analyse im Rahmen dieser Arbeit als geeignetes Instrument angesehen. Sie dient vor  

allem einer übersichtlichen Sammlung der erarbeiteten Ergebnisse und ermöglicht darauf 

aufbauend die Erarbeitung von weiteren Chancen und Risiken. Ziel ist es eine Zusammen-

stellung der wichtigsten Stärken und Schwächen der entstehenden Bedingungen sowie der 

davon abhängigen Verwaltungsprozesse zu erhalten. 

Zu Beginn jeder SWOT-Analyse muss der Analysegegenstand genau definiert werden. Im 

vorliegenden Fall handelt es sich dabei nicht um ein Unternehmen als Ganzes, sondern um 

einzelne Prozessabläufe und deren Rahmenbedingungen in der öffentlichen Verwaltung. 

Dabei beziehen sich die Angaben nicht auf das Robert Koch-Institut im Speziellen, sondern 

auf deutsche Behörden im Allgemeinen. Der Schwerpunkt liegt auf den organisatorisch-

rechtlichen Rahmenbedingungen und weniger auf der technischen Umsetzung. Als Daten-

grundlage werden die zuvor erarbeiteten Erkenntnisse bei der Veränderung des 

Rechtsrahmens und der Prozesse herangezogen. Eine Zusammenstellung der SWOT-

Analyse in Tabellenform ist im Anhang zu finden.  

6.1 Erläuterung der Stärken 

Zu Beginn der Analyse werden die Stärken der neuen Rahmenbedingungen genannt und 

erläutert. Als eine große Stärke ist die Einführung eines EU-weiten Rechtsverständnissen in 

Bezug auf elektronische Identifizierung und Vertrauensdienste zu nennen. Die unterschiedli-

chen nationalen Gesetzgebungen werden unter einem allgemeingültigen EU-Gesetz 

vereinheitlicht. Für Behörden bedeutet dies eine gesteigerte Rechtssicherheit bei der Ver-

wendung solcher Dienste und Systeme. Das ist Voraussetzung für eine weitere Stärke: Die 

verpflichtende EU-weite Anerkennung solcher Dienste für alle öffentlichen Akteure innerhalb 

der EU. Für Behörden bietet sich dadurch die Möglichkeit zur grenzübergreifenden, beweissi-

cheren elektronischen Kommunikation mit anderen öffentlichen Stellen. Zudem ist es 

Behörden dadurch möglich, ihre Services allen EU-Bürgern anzubieten, was zu schnelleren 

Bearbeitungszeiten und einer Entbürokratisierung beitragen kann. Denn EU-Bürger können 

nun mit ausländischen Behörden direkt über den elektronischen Weg kommunizieren, ohne 

den Umweg über eine inländische Behörde oder den Postweg gehen zu müssen. 

Auch die neue Haftungsregelung bietet einen Mehrwert für Anwender. Nutzen Kunden einen 

qualifizierten VDA, so liegt die Beweislast stets beim Diensteanbieter. Das zieht eine erhöhte 

Sicherheit für den Endanwender nach sich. Weiterhin wird die Sicherheit durch die Unterrich-

tungspflicht sowohl qualifizierter als auch nicht-qualifizierter VDA verstärkt. Eventuelle 

Sicherheitslücken müssen umgehend an die nationale Aufsichtsstelle und je nach Schwere-
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grad zusätzlich an ENISA und die Öffentlichkeit kommuniziert werden. Auftretende Fehler 

können durch das transparente Verfahren zügig behoben werden. Da die Regelung EU-weit 

gilt, werden sämtliche Sicherheitslücken und Integritätsfehler, die bei einem beliebigen VDA 

auftreten, an alle übrigen VDA über Landesgrenzen hinweg weitergetragen. So können EU-

weit Maßnahmen zu deren Lösung entwickelt und durchgeführt werden. Ebenso bietet die 

Vereinheitlichung der verwendeten Signaturformate eine Stärke, da dadurch sowohl die In-

teroperabilität und als auch ein erhöhter Sicherheitsstandard gefördert werden. 

Besonders durch die beschriebenen Neuerungen bezüglich der Vertrauensdienste ergeben 

sich Vorteile für Behörden. Zunächst ist es durch eIDAS möglich Signaturen mit deutlich ge-

ringerem Aufwand zu erzeugen. Statt lokale Signaturen mithilfe einer Signaturkarte zu 

erstellen, können nun Serversignaturen und mobile Signaturen genutzt werden. Gerade in 

der öffentlichen Verwaltung, wo aktuell jeder Mitarbeiter mit der Technik zur Signaturerzeu-

gung ausgestattet werden muss, ist das von Vorteil. In diesem Zusammenhang sind die 

Einführung von Organisationszertifikaten und damit die Möglichkeit elektronische Siegel zu 

erzeugen, als Stärken zu werten. Die Erzeugung und Validierung von elektronischen Siegeln 

können Behörden von qualifizierten VDA durchführen lassen. Diese sind zu regelmäßigen 

Konformitätsprüfungen verpflichtet und werden entsprechend mit dem EU-Vertrauenssiegel 

gekennzeichnet. Für den Anwender bietet das einen eindeutigen und klaren Hinweis darauf, 

dass der Anbieter die erforderlichen Sicherheitsbedingungen erfüllt. Ebenso können Anbieter 

qualifizierte SEE zertifizieren lassen, wodurch deren Sicherheitsniveau für den Anwender 

deutlich erkennbar ist. Die Ergebnisse der genannten Prüfmechanismen sind durch die natio-

nalen und EU-weiten Vertrauenslisten für die Öffentlichkeit zugänglich. Ergänzend zu den 

Signaturen wird eine Interoperabilität von unterschiedlichen Zustelldiensten verpflichtend vor-

geschrieben. Dadurch wird eine uneingeschränkte und beweissichere Kommunikation über 

unterschiedliche Zustelldienste hinweg ermöglicht. 

6.2 Erläuterung der Schwächen 

Die eIDAS-VO beinhalten teilweise Regelungen, die sich nachteilig auf das Records Ma-

nagement von Behörden auswirken können. Diese Schwächen werden im Folgenden 

genannt.  

SEE und VDA werden nach den organisatorischen Vorgaben der eIDAS von der nationalen 

Aufsichtsstelle geprüft. Ebenso findet die Begutachtung von elektronischen Identifizierungs-

systemen und den enthaltenen Identifizierungsmitteln nur auf nationaler Ebene statt. Eine 

übergeordnete europäische Kontrollinstanz für die Prüfung der einheitlichen Umsetzung der 
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Sicherheitsniveaus und des Notifizierungsverfahren fehlt. Des Weiteren ist die rechtliche Klä-

rung des Schriftformersatzes noch offen. Demnach ist noch nicht absehbar, ob neben nPA 

und eAT andere Identifizierungsmittel und neben De-Mail andere Zustelldienste in die Gel-

tungsregelung miteinbezogen werden. Bis zur Klärung können keine EU-weiten notifizierten 

Identifizierungsmittel und Zustelldienste zu diesem Zweck genutzt werden. Der Anspruch an 

eine internationale Harmonisierung ist damit in diesem Bereich nicht gänzlich durchgesetzt. 

Gerade im Bereich der Vertrauensdienste ergeben sich bei der Betrachtung der Neuerungen 

einige unklare oder unpräzise Anforderungen, die Schwächen bei der Umsetzung mit sich 

bringen. So werden wie bereits erwähnt, QZS lediglich mit einer FES anstatt mit einer QES 

versehen. Da es sich um die FES eines qualifizierten VDA handelt ist zwar eine recht hohe 

Beweissicherheit gegeben. Gegenüber der vom SigG vorgeschriebenen QES ergibt sich je-

doch ein verringerter Beweiswert. Dennoch gilt für den QZS nach eIDAS die Vermutung der 

Richtigkeit der Herkunftsdaten und der Unversehrtheit der Daten. Man könnte sagen, dass 

hier über das Prinzip Security by Law eine technisch weniger sichere Methode durch das 

vorgegebene Recht den höchstmöglichen Beweiswert erhalten hat. 

Einige Unzulänglichkeiten ergeben sich beim Prozess der Signaturerstellung und den dafür 

nötigen Komponenten. So ist die Nutzung einer Signaturanwendungskomponente nicht mehr 

zwingend vorgeschrieben. Dies bedeutet, dass die Integrität der Daten nicht überprüft werden 

muss. Grundsätzlich kann eine Signatur angebracht werden, ohne dass sich der Signierende 

vorher versichert hat, dass es sich um die richtigen Daten handelt.  

Zwar ist die Möglichkeit zur Erstellung von Serversignaturen grundsätzlich als eine Stärke zu 

werten, da der Signierungsprozess dadurch stark vereinfacht wird. Die Tatsache, dass die 

Signaturerstellungsdaten nicht mehr unter der alleinigen Kontrolle des Signierenden, auf ei-

ner Signaturkarte, gespeichert sind, bringt eine Abschwächung beim Identifizierungsvorgang 

mit sich. Der Identifizierungsfaktor Besitz fällt weg, wenn die Signaturerstellungsdaten auf 

einem Server des VDA liegen. Dabei ist es zusätzlich von Nachteil, dass es kein festgelegtes 

Sicherheitsniveau für die Identifizierung zur Erzeugung von Serversignaturen gibt. Es ist des-

halb denkbar, dass in manchen Fällen z. B. eine einfache Passworteingabe genügt, um eine 

Serversignatur zu erstellen. Dem Anspruch einer QES wird damit nicht Rechnung getragen. 

Diese erfordert eine eindeutige und sichere Identitätsprüfung, damit die QES dem Signieren-

den sicher zugeordnet werden kann. Hinzu kommt, dass es dem VDA explizit erlaubt ist 

Kopien der Signaturerstellungsdaten zu erstellen und zu speichern. Im Hinblick auf den Da-

tenschutz können sich daraus Nachteile für die Anwender ergeben. 
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Auch bei den Zertifikaten, die QES und qualifizierten elektronischen Siegeln zugrunde liegen 

gibt es Schwächen festzustellen. So werden in der eIDAS-VO keinerlei Angaben zu deren 

Gültigkeitsdauer gemacht. In diesem Fall greifen die bereits vorhandenen nationalen Vorga-

ben. Die Möglichkeit zur Festlegung einer EU-weit einheitlichen Gültigkeit ist versäumt 

worden. Weiterhin fehlt den Organisationszertifikaten ein Berechtigungsnachweis. Hier wäre 

es sinnvoll gewesen ein Attribut vorzuschreiben, welches die natürlichen Personen benennt, 

die berechtigt sind das qualifizierte elektronische Siegel im Namen der Institution zu verge-

ben. Ein Mitarbeiter vergibt beispielsweise ein elektronisches Siegel im Namen der Behörde 

und aufgrund dieses Bescheids kommt es zum Rechtsstreit. Wenn dieser Mitarbeiter über-

haupt nicht zur Besiegelung innerhalb der Behörde berechtigt war und gegen deren Willen 

gehandelt hat, ist dies nicht durch die Angaben auf dem Zertifikat ersichtlich. Eine Behörde 

sollte daher klare Vereinbarungen zu diesen Berechtigungen und Verantwortlichkeiten erar-

beiten und vollständig dokumentieren.  

Im Bereich der Zustelldienste ist durch die Kommunikation zwischen unterschiedlichen quali-

fizierten Zustelldiensten u. U. eine Migration der Nachrichtendaten nötig. Dabei besteht die 

Notwendigkeit die erhaltene Integrität und Authentizität der migrierten Daten nachzuweisen. 

Nur so kann die Vermutungsregelung des qualifizierten Zustelldienstes aufrechterhalten wer-

den. Zu diesem Zweck ist in der eIDAS-VO festgelegt, dass eine solche Anpassung der 

Daten mit einem QZS belegt werden muss. Des Weiteren fehlt den Anforderungen an die 

Zustelldienste eine Funktion entsprechend der Abholbestätigung der De-Mail. Es kann zwar 

eine Sendebestätigung ausgestellt werden. Der rechtliche Nachweis, dass der Empfänger die 

Nachricht erhalten hat und tatsächlich zur Kenntnis genommen haben muss, ist damit aller-

dings nicht erbracht. 

Für die Langzeitspeicherung kann aufgrund des beschriebenen Interoperabilitätsprofils des 

BSI die gängige Vorgehensweise nach TR-ESOR zwar beibehalten werden. Dennoch sehen 

die grundsätzlichen ETSI-Standards für Signaturformate eine umständliche und unwirtschaft-

liche Lösung der Beweiswerterhaltung vor. Bei der Definition der Signaturformate wurden die 

Aspekte der langfristigen Beweiswerterhaltung mittels regelmäßiger Neusignierungen nicht  

unter wirtschaftlichen und optimierenden Gesichtspunkten bedacht. 

6.3 Erläuterung der Chancen  

Durch die erläuterten Stärken, die die Umstellung auf den eIDAS-Standard mit sich bringt, 

ergeben sich Chancen für die öffentliche Verwaltung in Deutschland. Diese belaufen sich vor 

allem auf Effizienzsteigerungen bei den Prozessabläufen, sicherheitstechnische Verbesse-
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rungen und die Möglichkeit zur Kosteneinsparung. Die Chancen relevantesten werden im 

Folgenden dargestellt. 

Durch die EU-weite Vereinheitlichung und die vereinfachte Handhabung von Signaturen ist 

es absehbar, dass sich diese weiter verbreiten und vermehrt von Behörden und Bürgern ver-

wendet werden. Gerade da sie in Deutschland noch nicht üblich sind, bietet sich hier ein 

hohes Potential diesen Markt auszubauen. Wenn Vertrauensdienste, wie QES und qualifizier-

te Zustelldienste, flächendeckend eingesetzt werden, hat dies Folgen für die Arbeit einer 

Behörde. Damit geht ein Rückgang der eingehenden Papierdokumente und folglich ein ver-

ringerter Digitalisierungsaufwand einher. Grundsätzlich wird nicht nur die Kommunikation 

zwischen Behörde und deutschem Bürger vereinfacht und beschleunigt, sondern auch die 

Kommunikation auf internationaler Ebene. Durch die verpflichtende grenzübergreifende An-

erkennung von elektronischen Identifizierungsmitteln und Vertrauensdiensten, ist es möglich 

EU-weite beweissichere Kommunikation zu betreiben. Im Gegensatz zum Papierdokument 

bietet dies eine Zeit- und Kosteneinsparung. Hinzu kommt, dass die Vergabe von QES oft gar 

nicht mehr nötig ist, da stattdessen ein qualifizierter Zustelldienst genutzt werden kann. Die-

ser ist praktischer für den alltäglichen Gebrauch innerhalb einer Behörde, da keine 

gesonderte Signatur- oder Siegelerzeugung vorgenommen werden muss. Im Falle des Zu-

stelldienstes wird die Signierung vom VDA übernommen. Zudem bietet sich die Möglichkeit 

Versand- und Empfangsbestätigungen auszustellen, sodass man einen eindeutigen Nach-

weis über den Sende- bzw. Empfangszeitpunkt erhält.  

Im Kontext der Zustelldienste sollte miteinbezogen werden, welche Chancen sich im Hinblick 

auf das De-Mail-System ergeben. Wie beschrieben ist De-Mail nicht von der eIDAS-VO be-

troffen, da es sich um eine geschlossene Benutzergruppe handelt.269 Eine Notifizierung des 

Dienstes ist dennoch sinnvoll. Nach Meinung der Autorin ist sie zwingend nötig, um die sich 

bietende Chance auf eine weitere deutschland- und EU-weite Anerkennung und Verbreitung 

des Dienstes zu nutzen. Zudem wird durch eine Qualifizierung der De-Mail die damit durch-

geführte Kommunikation als beweissicher nach EU-Recht deklariert. Andererseits bietet sich 

die Möglichkeit auch weitere qualifizierte Zustelldienste für den im EGovG geregelten Schrift-

formersatz zuzulassen. Dies müsste im nationalen Recht angepasst werden. Um die EU-

weite elektronische Kommunikation zu fördern, ist eine solche Gleichberechtigung anderer 

Zustelldienste sinnvoll. Es muss dabei jedoch beachtet werden, dass diese teilweise nicht 

das hohe Sicherheitsniveau des De-Mail-Dienstes erfüllen. Gerade was die Identitätsprüfung 

                                                
 
269 Vgl. Roßnagel, Alexander, 2014, S. 3691 
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bei Eröffnung und Anmeldung angeht, sollten strikte Vorgaben gemacht werden, um den Si-

cherheitslevel beim Schriftformersatz nicht abzusenken. Gleiches gilt für die Zulassung von 

zusätzlichen elektronischen Identifizierungsmitteln neben nPA und eAT für den Ersatz der 

Schriftform. Auch hier bietet sich die Chance EU-weite Services anzubieten und das Verwal-

tungsverfahren für nicht-deutsche Bürger zu vereinfachen. So könnte eine Person sich mit 

ihrem ausländischen Identifizierungsmittel bei einer deutschen Behörde identifizieren und 

deren Online-Services in Anspruch nehmen. Daraus kann die Entwicklung eines einheitli-

chen, EU-weiten Identifizierungsmittels entstehen. Vorstellbar ist die Einführung einer EU-

Bürgerkarte, mit deren Hilfe man die Dienste sämtlicher öffentlicher Stellen innerhalb der EU 

wahrnehmen kann. Sämtliche Interoperabilitätsprobleme wären damit gelöst. 

Es ist zudem abzusehen, dass eine erhöhte Sicherheit durch standardisierte Signaturformate, 

die Unterrichtungspflicht der VDA und die regelmäßige Überprüfung der qualifizierten VDA 

erreicht wird. Die einheitlichen Standards bezüglich der Formate und der Umsetzung der Ver-

trauensdienste bieten eine erhöhte EU-weite Interoperabilität. Sie ermöglicht eine intensivere 

Zusammenarbeit und einen reibungslosen Datenaustausch über Landesgrenzen hinweg. 

Dabei sei vor allem auf die Kompatibilität im Bereich der Langzeitspeicherlösungen hingewie-

sen. 

Durch die einheitlichen Anforderungen, die an VDA gestellt werden, ist es für eine Behörde 

problemlos möglich die Dienste eines VDA aus einem anderen EU-Land zu nutzen. Dies 

bringt eine erhöhte Flexibilität und eine potentielle Kosteneinsparung mit sich. Denn der 

Wettbewerb zwischen den VDA wird sich durch die grenzüberschreitenden Dienste von Kon-

kurrenzanbietern aus dem Ausland verschärfen. Aktuell sind bei der Bundesnetzagentur 

lediglich sechs ZDA gemeldet, die qualifizierte Zeitstempel  an externe Antragsteller ausge-

ben und weitere sechs, die die Ausstellung von qualifizierten Zertifikaten anbieten.270 Damit 

handelt es sich bei Vertrauensdiensten in Deutschland im Moment eher um Nischenprodukte. 

Der Markt in diesem Bereich wird von wenigen Anbietern beherrscht. Dies ist vor allem auf 

die sehr geringe Verbreitung von elektronischen Signaturen zurückzuführen. Als ein Beleg 

dafür dient die Tatsache, dass der ZDA Deutsche Post SignTrust und DMDA GmbH zum 30. 

Juni 2015 den Betrieb eingestellt hat.271 Es ist anzunehmen, dass sich die Marktlage durch 

die EU-weite Anerkennung von VDA zugunsten des Endanwenders und somit für Behörden 

                                                
 

270 Vgl. Bundesnetzagentur für Elektrizität, Gas, Telekommunikation, Post und Eisenbahnen: Zertifizie-
rungsdiensteanbieter (2015) 
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verschieben wird. Dieser wird von günstigeren Konditionen bei der Inanspruchnahme von 

Vertrauensdiensten profitieren können.  

Weitere Kosteneinsparungen ergeben sich durch verkürzte Bearbeitungszeiten, z. B. durch 

automatisierte Prüfung von eingegangenen Signaturen durch einen qualifizierten Validie-

rungsdienst. Zudem werden weniger Dokumente auf dem Postweg versendet werden, 

wodurch die Porto- und Materialkosten gesenkt werden können. Allgemein werden die 

Vergabe von qualifizierten elektronischen Siegeln anstatt der QES und die Möglichkeit zur 

Erstellung von Serversignaturen zu vereinfachten und beschleunigten Arbeitsprozessen füh-

ren. Vor allem da nicht jeder signierende Mitarbeiter mit der entsprechenden Infrastruktur 

ausgestattet werden muss und der Besiegelungsvorgang unabhängig vom individuellen Mit-

arbeiter über einen zentralen Postausgang angestoßen werden kann.  

Durch die Einführung von Serversignaturen, ergibt sich zusätzlich die Möglichkeit zur Verga-

be von sogenannten Stellvertretersignaturen als neues Handlungsfeld für Behörden. Die 

Verwendung einer Stellvertretersignatur gestaltet sich wie folgt: Die zu vertretende Person 

muss sich bei der jeweiligen Behörde identifizieren und ihr eine Vertretungsvollmacht ausstel-

len. Daraufhin erzeugt die Behörde mit ihrem privaten Schlüssel ein qualifiziertes 

elektronisches Siegel und trägt dort ein, dass der Bürger durch das Siegel vertreten wird. Die 

Behörde bestätigt durch das besiegelte Dokument, dass der Bürger seine Willenserklärung 

ihr gegenüber deutlich gemacht hat und dass sie zur Besiegelung in Vertretung berechtigt ist. 

Die Identifizierung kann über ein elektronisches Formular in Verbindung mit einem notifizier-

ten elektronischen Identifizierungsmittel erfolgen. Wichtig ist dabei, dass die 

Haftungsbedingungen eindeutig geklärt sind. Es kann z. B. der Fall eintreten, dass eine Per-

son behauptet, sie habe die Behörde nicht mit der Stellvertretersignatur beauftragt, obwohl 

sie ihr tatsächlich die Vertretungsvollmacht zuvor erteilt hat. In diesem Fall muss die Beweis-

führung der Behörde den Gegenbeweis erbringen, denn der Einsatz einer elD ist abstreitbar. 

Kann die ausstellende Behörde nicht beweisen, dass die Stellvertretersignatur rechtmäßig 

vergeben wurde, so muss sie für eventuelle Schäden haften, die Dritten entstanden sind. 

Denn sie hat das qualifizierte elektronische Siegel ausgestellt und gilt damit als Urheber der 

besiegelten Daten. Klare Haftungsbeschränkungen sind also Voraussetzung, um die Risiken 

für die anbietende öffentliche Stelle so gering wie möglich zu halten.272 Das Angebot von 

Stellvertretersignaturen bedeutet für den Bürger die Möglichkeit ohne eigene technische Inf-

                                                
 

272 Vgl. Kügler, 2015b, S. 14-18 
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rastruktur und ohne die Inanspruchnahme der Dienste eines VDA, einen elektronischen Her-

kunftsnachweis zu erbringen. Die Behörde kann dadurch einen neuen Bürgerservice an-

anbieten, der durch geringen Aufwand zu verwirklichen wäre. Da die Kooperation mit einem 

Siegelerstellungsdienst in den meisten Fällen bereits gegeben sein wird. 

6.4 Erläuterung der Risiken 

Die Neuregelungen bringen neben den genannten Chancen auch Risiken mit sich, die sich 

vor allem aus den beschriebenen Schwächen ergeben.  

Bevor eine Person einen Vertrauensdienst in Anspruch nehmen kann, muss sie sich identifi-

zieren. So muss sich z. B. ein Mitarbeiter zu seinem Konto bei einem qualifizierten 

Zustelldienst anmelden. Für diesen Vorgang finden sich in der eIDAS-VO keine konkreten 

Vorgaben. Durch das De-Mail-G ist eine sichere Zwei-Faktor-Identifizierung vorgeschrieben. 

Das dadurch entstandene hohe Sicherheitsniveau wird bei einem eIDAS-konformen Zustell-

dienst nicht verlangt. Ebenso verhält es sich mit der Identifizierung zur Erzeugung einer 

Serversignatur. Das Missbrauchsrisiko steigert sich dadurch erheblich, da es beispielsweise 

möglich wäre sich mit einer einfachen Passworteingabe Zugriff auf das Zustelldienstkonto 

einer Person zu verschaffen. 

Weiterhin ist durch die fehlende SAK eine Integritätsprüfung durch den Signierenden nicht 

mehr zwingend vorgesehen. Im Fall einer Manipulation oder eines Systemfehlers, kann dies 

dazu führen, dass ein Mitarbeiter versehentlich falsche Daten signiert. Der Nachweis, dass 

die falschen Daten nicht wissentlich signiert wurden, ist schwer zu erbringen.  

Wie dargelegt ermöglicht die eIDAS-VO eine Entwicklung hin zur Serversignatur, welche in 

einer Cloud-Lösung realisiert werden könnte. Aus den Erwägungsgründen geht hervor, dass 

diese Entwicklung durchaus forciert werden soll. Durch die Loslösung von einem bestimmten 

Endgerät soll eine höhere Verbreitung der Signaturtechnologie herbeigeführt werden. Die 

Herausforderung besteht dabei darin, die Serversignatur so zu gestalten, dass dennoch das 

Sicherheitsniveau einer QES erreicht wird.273 Der Verzicht auf eine Signaturkarte kann recht-

liche Risiken mit sich bringen: Möchte eine Behörde nachweisen, dass ein bestimmtes 

Dokument nicht ursprünglich von ihr stammt und die QES bzw. das qualifizierte elektronische 

Siegel unberechtigt angebracht wurde, so liegt die Beweislast bei der Behörde. Denn für öf-

fentliche elektronische Urkunden mit QES gilt nach ZPO der Anschein der Echtheit der 
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Daten. Bisher konnte ein Missbrauch zumeist dadurch bewiesen werden, dass die Signatur-

karte entwendet wurde und somit zum Zeitpunkt der fraglichen Signaturerzeugung nicht mehr 

unter der Kontrolle des Signaturschlüssel-Inhabers war. Damit war der Anscheinsbeweis der 

öffentlichen Urkunde erschüttert. Im Falle einer Serversignatur genügt ein Online-Angriff auf 

die Signaturerstellungseinheit, der nur sehr schwer nachzuweisen ist.274 Die Gefahr erhöht 

sich dadurch, dass die Identifizierung des Signierenden durch den Faktor Besitz wegfällt. 

Jandt (2015, S. 1210-1211) fast diesen Sachverhalt unter dem Ausdruck der mangelnden 

Beherrschbarkeit der Signaturerstellungseinheit zusammen.275 

Speziell durch die Einführung des elektronischen Siegels und den teilweise zu unkomplexen 

Regelungen diesbezüglich ergibt sich Handlungsbedarf um drohende Risiken abzuwenden. 

Das Siegel kann von mehreren Mitarbeitern vergeben werden. Diese sind jedoch nicht offizi-

ell im Organisationszertifikat genannt, wie bereits bei den Schwächen dargelegt. Daher ist es 

für eine Behörde von größter Wichtigkeit, die Berechtigungen für die Siegelvergabe genau zu 

dokumentieren und dafür Sorge zu tragen, dass es Unbefugten nicht gelingt dennoch ein 

Siegel im Namen der Behörde zu erzeugen. Dies könnte z. B. durch ein verwaltungsinternes 

Identifizierungssystem gelöst werden, dass nur nachweislich berechtigten Personen den Zu-

gang zur Siegelerstellungseinheit gewährt. Ein weiteres Problem bei Siegeln besteht in der 

eindeutigen Identifikation einer juristischen Person. Im Anhang III der eIDAS-VO sind zwar 

die Anforderungen an Organisationszertifikate aufgelistet. Dabei werden jedoch nur der Na-

me der juristischen Person und gegebenenfalls eine Registriernummer gefordert. In 

Deutschland kann für privatwirtschaftliche Organisationen die Nummer des Handelsregisters 

angegeben werden. Es gibt jedoch nicht in allen EU-Ländern eine einheitliche Registrie-

rungsstelle, durch welche den juristischen Personen eindeutige Kennnummern zugeordnet 

werden. Für Behörde muss darauf geachtet werden, dass eindeutige Bezeichnungen gewählt 

werden. Wenn sich die Angaben eines Zertifikats nur auf den Namen der juristischen Person 

beschränken, so kann es zu Doppelungen oder Verwechslungen kommen. Sind die Angaben 

einmal in das Zertifikat integriert, besteht die Gefahr, dass sich diese jederzeit ändern kön-

nen. So kann eine Firma ihren Namen oder ihre Geschäftsform wechseln. Es ist außerdem 

möglich, dass eine juristische Person den Betrieb einstellt und aufgelöst wird. In diesen Fäl-

len ist es nötig, dass die Angaben regelmäßig überprüft werden. Eine andere Möglichkeit 

besteht darin, dass die VDA die Zertifikatsinhaber vertraglich dazu verpflichten jegliche Ände-
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rungen sofort anzumelden. Für Behörden ergibt sich als Siegelempfänger das Problem, dass 

eingehende Daten mit einem Siegel versehen sein könnten, dessen Zertifikat zwar noch gül-

tig ist, die ausstellende juristische Person jedoch nicht mehr oder zumindest nicht mehr in der 

angegebenen Form existiert. Als Siegelersteller ist es für öffentliche Stellen wichtig, dass sie 

bei Umstrukturierungen reagieren und diese Veränderungen an den VDA kommunizieren. 

Dies ist z. B. der Fall, wenn Geschäftsbereiche neuen Behörden zugeordnet werden. 

Dadurch ergeben sich neue Verantwortlichkeiten, welche bei der Siegelvergabe berücksich-

tigt werden müssen. In technischer Hinsicht stellt die Umsetzung der von ETSI 

vorgeschriebenen Standardformate ein Risiko dar. Nach aktueller Marktlage ist PKCS#7 das 

bei deutschen Anbietern fast ausschließlich genutzte Format.276 Darum muss in vielen Fällen 

ein Umstieg auf die von ETSI vorgegebenen Formate erfolgen. Für die Behörden als Kunden 

der VDA könnte sich dadurch eventuell ein Sicherheitsrisiko bei der Formatmigration erge-

ben, vor allem da die ETSI-Formate bei den deutschen Anbietern noch nicht etabliert sind.  

Im Kontext von bereits vorhandenen Vertrauensdiensten besteht die Gefahr, dass es zur 

Koexistenz von Vertrauensdiensten kommt, die  national einer unterschiedlichen Rechtswir-

kung unterliegen. So gilt z. B. das Senden einer De-Mail als Schriftformersatz, während 

einem qualifizierten Zustelldienst diese Rechtswirkung aktuell nicht zugeschrieben wird. 

Wenn De-Mail als qualifizierter Vertrauensdienst notifiziert wird, kann darüber mit allen ande-

ren Zustelldiensten kommuniziert werden. So kann der Fall auftreten, dass Daten von einem 

qualifizierten Zustelldienst an den De-Mail-Account einer Behörde gesendet werden. Dabei 

muss u. U. eine Migration der Daten vorgenommen werden, um dem De-Mail-Format zu ent-

sprechen. Bei der Behörde gehen die Daten schließlich als De-Mail ein. Sie entsprechen 

damit grundsätzlich den Ansprüchen der Schriftform, obwohl die Identität des Senders even-

tuell nicht nach De-Mail-Standard geprüft wurde. Dadurch kann es zu rechtlichen 

Unsicherheiten kommen.  

Öffentliche Stellen sind verpflichtet elektronische Identifizierungsmittel anzuerkennen, sofern 

diese notifiziert sind und über das entsprechende Sicherheitsniveau verfügen. Die Ausgestal-

tung dieser Sicherheitsniveaus ist noch nicht absehbar. Es kann durchaus sein, dass selbst 

ein hohes Sicherheitsniveau nicht den Vorgaben genügt, die aktuell für nPA oder eAT gelten. 

Dennoch wären in einem solchen Fall alle Behörden, die eine Identifizierung über nPA oder 

eAT anbieten, dazu verpflichtet alle Identifizierungsmittel mit einem hohen Sicherheitsniveau 

anzuerkennen. Dies birgt das Risiko eines Sicherheitsverlustes. Zudem findet die Zuordnung 
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der Identifizierungsmittel zu einem Sicherheitsniveau ausschließlich auf nationaler Ebene 

statt. Es besteht darum die Gefahr, dass die Prüfung der Identifizierungsmittel in den Mit-

gliedstaaten unterschiedlich gehandhabt wird und es zu keiner standardisierten Umsetzung 

der Sicherheitsniveaus kommt. Die EU-weite Verwendung von Identifizierungsmitteln und die 

damit verbundene Abfrage von Personenidentifizierungsdaten bei allen Mitgliedstaaten, stellt 

für deutsche Behörden eine technische Herausforderung dar. Dabei ist damit zu rechnen, 

dass elektronische Identifizierungsmittel in verschiedenen Formaten mit jeweils unterschiedli-

chen Anforderungen an den Online-Zugang auf den Markt kommen. Für Behörden bedeutet 

das, dass die technische Infrastruktur für ihren eID-Zugang laufend angepasst werden muss. 

Dies birgt Sicherheitsrisiken durch unbekannte Formate und die Möglichkeit des Missbrauchs 

der Identifizierungsmittel. Andererseits muss die deutsche Verwaltung allen Mitgliedstaaten 

die Möglichkeit bieten Personenidentifizierungsdaten zu überprüfen. Die Gefahr von Daten-

schutzverletzungen muss dabei durch entsprechende technische Maßnahmen abgewandt 

werden.  

7. Fazit 

Das erklärte Ziel der eIDAS-VO ist es den digitalen europäischen Binnenmarkt zu stärken. 

Durch den vereinheitlichten Rechtsrahmen und die EU-weite Verwendung von Vertrauens-

diensten und elektronischen Identifizierungsmitteln sind gute Voraussetzungen gegeben, um 

dieses Ziel zu erreichen. Für die öffentliche Verwaltung in Deutschland bringt es teilweise 

weitgreifende Veränderungen mit sich, die umfassend diskutiert wurden. Grundsätzlich lässt 

sich für Behörden eine positive Bilanz aus der Betrachtung ziehen. Die neuen Regelungen 

vereinfachen Prozesse in vielen Fällen und erweitern die Möglichkeit zur beweissicheren, 

nationalen sowie internationalen Kommunikation.  

Dennoch bleiben viele Fragen offen. Für deren Klärung muss die Veröffentlichung der aus-

stehenden Durchführungsrechtsakte und der entsprechenden Standards abgewartet werden. 

Erst dann sind die konkreten Folgen in manchen Bereichen absehbar. Dies trifft u. a. auf die 

Sicherheitsniveaus der Identifizierungsmittel und die Anforderungen an Konformitätsprüfun-

gen von VDA zu. Zusätzlich ist eine Angleichung der nationalen Gesetzgebung an die 

Vorschriften der eIDAS-VO zwingend notwendig. Es ist zu hoffen, dass bei den Anpassungen 

eine Öffnung der vergleichsweise strengen deutschen Regelungen erwirkt wird, um die EU-

weite Harmonisierung voranzutreiben. Gleichzeitig muss darauf geachtet werden, dass die 

teilweise unvollständigen Vorschriften der eIDAS durch die nationale Gesetzgebung ergänzt 
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und präzisiert werden, um Rechtsunsicherheiten und Sicherheitslücken vorzubeugen. Das 

Ziel muss es sein für den Anwender eine uneingeschränkte Rechtssicherheit zu schaffen. 

Nur so kann das Vertrauen der Bürger und Behörden in Vertrauensdienste und elektronische 

Identifizierungsmittel gewonnen werden. Dieses ist eine grundsätzliche Voraussetzung für 

den Einsatz der genannten Techniken im Behördenumfeld. 

Grundsätzlich bieten sich umfassende Potentiale um die beweissichere elektronische Kom-

munikation innerhalb der EU zu vereinfachen und sie damit zu einem Teil des deutschen 

Verwaltungsalltags werden zu lassen. Dem Ziel eines digitalen europäischen Kommunikati-

onsraums ist man durch die verbindliche eIDAS-Verordnung einen entscheidenden Schritt 

näher gekommen. Durch die vereinfachte Handhabung der Vertrauensdienste sind ein Be-

deutungsgewinn von elektronischen Signaturen und deren erhöhte Verbreitung unter den 

Bürgern zu erwarten. Neben der internationalen wird sich dadurch auch die innerdeutsche 

Kommunikation zwischen Bürgern und Behörden weiter in den digitalen Raum verschieben. 

Durch die eIDAS-Verordnung wird somit der Gedanke des E-Governments weitergeführt und 

zu dessen Umsetzung beigetragen. 
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IX. Anhang 

A. Prozessmodelle 

B. SWOT-Analyse 

  



 

A. Prozessmodelle 

 

  

Legende 

 
Startereignis 

 
Endereignis 

 

Aufgabe 

 

Teilprozess 

 
Sequenzfluss 

 

Exklusives Gateway: 

Nur ein Sequenzfluss wird ausgeführt 

 

Paralleles Gateway: 

Alle abgehenden Sequenzflüsse werden 

ausgeführt 



 

Posteingang von Papierdokumenten 

  





 

Posteingang von Papierdokumenten – Teilprozess Scannen 

  





 

Posteingang von E-Mail 

  





 

Posteingang von De-Mail 

  





 

Postausgang verwaltungsintern 

  





 

Postausgang extern – national  

  





 

Postausgang extern – international  

  





 

Ingest der Langzeitspeicherung 

  





 

Ingest der Langzeitspeicherung – Teilprozess AIP-Erzeugung 

  





 

Ingest der Langzeitspeicherung – Teilprozess Zertifikatsprüfung 

 

 

 

 

 

 

  





 

B. SWOT-Analyse 

 

 



Stärken Schwächen 
 

Allgemein 

- EU-weit einheitliches Rechtsverständnis bzgl. elektronischer 
Identifizierung und Vertrauensdiensten  

- EU-weite Anerkennung von Vertrauensdiensten und elektronischen 
Identifizierungsmitteln 

- Haftungsregelung zugunsten der Anwender 

- Unterrichtungspflicht an Aufsichtsstelle, ENISA und EU-Kommission 

- Einheitliche Signaturformate durch Durchführungsrechtsakte 

 

Vertrauensdienste 

- Weniger technische Infrastruktur für Signaturerzeugung nötig 

 Keine Signaturkarte und kein Lesegerät mehr nötig 

 Serversignaturen und mobile Signaturen 

 Automatisierung 

- Vergabe von Siegeln möglich 

- Kennzeichnung von qualifizierten SEE durch Zertifizierung 

- Eindeutige Kennzeichnung von qualifizierten Vertrauensdiensten und 
deren Anbieter durch Vertrauenssiegel + regelmäßige 
Konformitätsprüfung der VDA 

- Transparenz durch Vertrauenslisten  

- Möglichkeit zur Nutzung von qualifizierten Validierungs- und 
Bewahrungsdiensten 

- Interoperabilität von unterschiedlichen Zustelldienste 

 

 

 

 

Allgemein 

- Prüfung von SEE und VDA sowie elektronischen 
Identifizierungssystemen und -mitteln lediglich auf nationaler Ebene  

 Keine übergeordnete, europäische Kontrollinstanz 

- Rechtliche Klärung des Schriftformersatzes noch offen 

 Formular + Identifizierung mittels nPA oder eAT 

 Zustelldienst 

 

Vertrauensdienste 

- Vergabe von FES statt QES bei Zustelldiensten und QZS 

- Keine Signaturanwendungskomponente mehr nötig 

- Identifizierungsfaktor Besitz (Signaturkarte) nicht mehr für 
Signaturerzeugung nötig 

- Kein festgelegtes Sicherheitsniveau für Identifizierung bei Erzeugung 
von Serversignaturen 

- Kopieren der Signaturerstellungsdaten durch VDA möglich 

- Keine genauen Angaben zur Gültigkeitsdauer von Zertifikaten 

- Kein Berechtigungsnachweis in Organisationszertifikat enthalten 

- Datenmigration bei Kommunikation zwischen unterschiedlichen 
Zustelldiensten nötig Keine Entsprechung für Abholbestätigung bei 
Zustelldiensten 

- Im Prinzip unwirtschaftliche Langzeitspeicherungslösung 



Chancen Risiken 

- Vereinfachte und beschleunigte beweissichere internationale 
Kommunikation durch QES und Zustelldienste 

- Erhöhte Verbreitung von QES und Zustelldiensten 

 Weniger Papierdokumente 

 Weniger Digitalisierungsaufwand 

 Vereinfachte und beschleunigte  Kommunikation mit Bürgern  

- Vereinfachte Handhabung durch Zustelldienst statt QES 

- Etablierung von De-Mail als qualifizierten Zustelldienst 

- Rechtliche Gleichberechtigung qualifizierter Zustelldienste mit De-
Mail bei gleichem Sicherheitsniveau  

- Einheitliche Standards für Umsetzung und Formate der Dienste 

- Erhöhte Sicherheit durch: 

 Standardisierte Formate 

 Vertrauenssiegel + verpflichtende Prüfung der VDA 

- Prozessvereinfachung und -beschleunigung durch: 

 Vergabe von Siegeln 

 Automatisierte Besiegelung über zentralen Postausgang 

 Serversignaturen 

- Kosteneinsparung durch: 

 EU-weiter Wettbewerb bei VDA 

 Weniger technische Infrastruktur zur Signaturerzeugung 

 Verkürzte Bearbeitungszeiten 

 Kaum Sendungen auf dem Postweg nötig 

- Stellvertretersignatur als neuer Bürgerservice 

- Annäherung an einheitliches, EU-weites Identifizierungsmittel 

- Sicherheitsrisiken durch: 

 Keine Verpflichtung zur Zwei-Faktor-Identifizierung nach De-
Mail-G 

 Fehlende Signaturanwendungskomponente 

 Speicherung des privaten Schlüssels nicht mehr 
ausschließlich auf SEE 

 Verpflichtung zur Anerkennung EU-weiter elektronischer 
Identifizierungsmittel 

 Laufende Anpassung der technischen Infrastruktur für eID-
Zugang nötig 

 Gestaltung der Sicherheitsniveaus noch nicht absehbar 

 Keine standardisierte Umsetzung der Sicherheitsniveaus 

- Schwierige Beweisführung bei widerrechtliche erzeugten Signaturen 

 Aktuell Beweis durch entwendete Signaturkarte 

- Konflikte bei Siegelvergabe durch unklare Verantwortlichkeiten und 
Berechtigungen 

- Koexistenz von Vertrauensdiensten mit national unterschiedlicher 
Rechtswirkung 

 Zustelldienst – De-Mail 

 Elektronisches Identifizierungsmittel – nPA/eAT 

- Uneinheitliche Umsetzung der eindeutigen Identifikation von 
juristischen Personen 

- Laufende Überprüfung der Angaben zu juristischen Personen nötig 

- ETSI-Signaturformate noch nicht bei deutschen Anbietern etabliert 




