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Kurzfassung

Einsicht in die Ablaufe und Leistung heutiger Software und verteilter Systeme zu
erlangen, wird durch stetig steigende Komplexitdt zunehmend erschwert. Die Firma
Peterson Technologies GmbH implementierte zur Linderung dieser Problematik ein
internes Telemetriesystem. Ziel dieser Arbeit ist es, das System auf Wunsch der
Firma durch ein neues zu ersetzen, um so die Uberwachung zu verbessern und
aktuellere Software zu verwenden. Nach einer Untersuchung des vorherigen Systems
werden Prioritaten festgelegt, welche die spatere Nutzung, Instandhaltung und
Erweiterung des neuen Systems erleichtern sollen. Darauf folgen die Planung seiner
Architektur, die Auswahl und Implementierung der Software und schlieBlich das
Erzeugen einer einfachen Dokumentation. Der resultierende Telemetriestack ist
funktionstlichtig und erflillt die Vorstellungen der Firma. Dennoch weist er einige
Probleme, wie beispielsweise eine hohe CPU Belastung auf, welche zusammen mit
Mdglichkeiten der Verbesserung und Erweiterung abschlieBend betrachtet werden.

Schliisselworter
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1 Einleitung und Grundlagen

1.1 Ziel und Motivation

Diese Bachelorarbeit wird in Kooperation mit der Firma Peterson Technologies GmbH
erarbeitet. Das Ziel ist, einen neuen Telemetriestack zu entwickeln, welcher den
bereits in der Firma vorhandenen ersetzen soll. Der Stack soll dabei alle Fahigkeiten
des vorherigen Systems behalten und dieses lediglich um Tracing-Funktionalitat
erweitern. AuBerdem wird diese Gelegenheit genutzt, um die Architektur des
Systems zu Uberarbeiten. Dabei soll versucht werden, moglichst wenig Eingriffe in
den Code der Anwendungen der Firma vorzunehmen. Da die Peterson Technologies
GmbH ihre Anwendungen mit der Microservice-Architektur entwickelt, besteht ihre
Software aus vielen einzelnen Teilen und Eingriffe missten fiir jeden dieser Teile
durchgefiihrt werden. Dadurch ware der Arbeitsaufwand exponentiell gréBer. Das
resultierende System soll leicht zu bedienen sein, was unter anderem durch die Wahl
von Software mit gleichartigen Mdglichkeiten der Konfiguration realisiert werden
kann. Wie “schwer” es ist, das System zu verwenden, beschreibt hier der Aufwand,
der mit dem Starten, Stoppen, Aktualisieren, Pflegen und Erweitern einzelner
Systemkomponenten und des gesamten Systems verbunden ist. Es soll auBerdem
nach der Implementierung des neuen Systems eine grundlegende Dokumentation
verfasst werden, die sich mit der Handhabung des Systems und seinen
Komponenten auseinandersetzt.

1.2 Peterson Technologies GmbH

Die Firma Peterson wurde im Jahr 1920 von der Peterson Familie zur Inspektion von
Korn, das in den Flissen und Kandlen der Niederlande gehandelt wurde, gegriindet.
Peterson erweiterten kontinuierlich die von ihnen angebotenen Dienstleistungen,
unter anderem in der Ol- und Gasexploration und Produktion. Control Union, eine
Firma, die urspringlich im landwirtschaftlichen Sektor aktiv war, erwarb spater das
vollstandige Eigentum an Peterson, wodurch die Firma Peterson and Control Union
entstand (Peterson and Control Union, o. J.-a). Diese Firma bietet heute Dienste in
Bereichen wie Logistik, Qualitdt und Zertifizierungen an und hat Uber 4000
Mitarbeiter aus mehr als 70 Landern (Peterson and Control Union, o. J.-b). ORCA
Geo Services wurde als Tochterfirma von Peterson and Control Union gegriindet. Ihr
Ziel war es, Geodaten in Zertifizierungsprozesse zu integrieren. Anfanglich
Uberwachte und optimierte sie mit Hilfsmitteln wie Satellitenbildern und GPS-Daten


https://www.zotero.org/google-docs/?h7qhDV
https://www.zotero.org/google-docs/?9CswMb

Tee- und Fruchtplantagen, unter anderem auf den Philippinen und in Vietnam. Etwa
ein Jahr nach ihrer Griindung bekamen ORCA Geo Services von ihrem
Mutterunternehmen den Auftrag, ein neues Zertifizierungssystem zu entwickeln. Kurz
darauf entstand ein weiteres Projekt: die Entwicklung eines “Traceability-Systems”,
mit dem Lieferketten zertifizierter Produkte nachverfolgt werden kénnen. An beiden
Systemen wird noch heute aktiv gearbeitet. Im Jahr 2002 benannte sich die Firma zu
Peterson Technologies GmbH um, da sie hauptsachlich Technologie flir Peterson and
Control Union entwickelte und somit der Aspekt der Geodaten immer weiter in den
Hintergrund riickte. Heute arbeiten ungefahr 30 Personen in verschiedenen Landern
wie Spanien, Argentinien und Deutschland fiir die Peterson Technologies GmbH.

1.3 Grundlagen

1.3.1 Microservice Softwarearchitektur

Uber viele Jahre hinweg wurden Anwendungen immer umfangreicher, wodurch es
immer schwerer wurde, sie instand zu halten und funktionale Anderungen an ihnen
vorzunehmen (Thdnes, 2015). Die Softwarearchitektur von Anwendungen, deren
gesamte Logik durch einen einzigen Prozess ausgefiihrt wird, nennt sich
“monolithisch” (Ponce et al., 2019). Das Aktualisieren oder Hinzufligen von
Bibliotheken kann ein monolithisches System destabilisieren, eine einzige
Verdnderung erfordert den Neustart der gesamten Anwendung und es muss
durchgehend die gleiche Technologie verwendet werden (Dragoni et al., 2017). In
der Microservice-Architektur hingegen besteht eine Anwendung aus mehreren
deutlich kleineren “Services”, die Uber APIs miteinander kommunizieren (Fowler &
Lewis, 2015). Dadurch kann die Entwicklung, Ausfihrung und Wartung der einzelnen
Microservices separiert werden. Die Architektur eignet sich besonders flr
“Cloud-Native Applications”, also Anwendungen, die in einer Cloud ausgeflihrt
werden und haufig fiir die gleichzeitige globale Nutzung durch tausende Kunden
ausgelegt sind (Gannon et al., 2017). Microservices eignen sich dazu aufgrund ihrer
Eigenschaften wie Portabilitat, Flexibilitdt und Robustheit und weil sie Anwendungen
skalieren, also ihre Leistung abhangig von ihrer Belastung anpassen kénnen
(Dragoni et al., 2018).

1.3.2 Containerisierung und Orchestrierung

Urspriinglich wurden virtuelle Maschinen in Cloud-Infrastrukturen zur Zuweisung und
zum Management von Hardware verwendet (Pahl, 2015). Nun wird vermehrt
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Containerisierung eingesetzt, eine Virtualisierungsmethode, bei der Anwendungen
zusammen mit all ihren Abhdngigkeiten zu einer Einheit zusammengefasst werden,
die man als Container bezeichnet (Potdar et al., 2020). Das Ziel der
Containerisierung ist es, kleine, portable Anwendungen zu erzeugen, die auf vielen
Servern gleichzeitig ausgefiihrt und miteinander verbunden werden kdnnen (Pahl,
2015). Die Software Docker kann anhand von Dockerfile-Dateien Bilder von
Containern erzeugen, die unabhangig von ihrer Umgebung sind (Potdar et al., 2020).
Um mehrere Container gleichzeitig zu kontrollieren, werden
Orchestrierungswerkzeuge verwendet. Docker Compose dient der Definition und
Ausflihrung von Multi-Container Anwendungen durch YAML-Dateien (Pan et al.,
2019). Technologien wie Docker Swarm und Kubernetes erméglichen die Verwaltung
containerisierter Anwendungen in Clustern, also Gruppen, mehrerer Maschinen.
Dadurch bieten sie eine erhdhte Sicherheit vor Ausfallen (Al Jawarneh et al., 2019).
Beide Technologien arbeiten dabei mit einer “Master Node” (Maschine), die alle
anderen Nodes und Prozesse kontrolliert (Al Jawarneh et al., 2019).

1.3.3 Observability und Telemetrie

Im Bereich der Softwareentwicklung bedeutet Observability Einsicht in die
komplizierten und unsichtbaren Systeme der heutigen Zeit zu erlangen (Cantrill,
2006). Dies ist in Microservice-Architekturen aufgrund ihrer Komplexitat besonders
schwer zu erreichen (Bento et al., 2021). Thakur und Chandak (2022) definieren
Observability als die Fahigkeit, den momentanen Zustand eines Systems anhand von
Daten, die es selbst erzeugt, zum Beispiel Telemetriedaten wie Logs, Metriken und
Traces bestimmen zu konnen. Telemetrie, das Messen von Werten aus der Ferne,
wird auch in vielen anderen Bereichen der Wissenschaft eingesetzt, wie zum Beispiel
in der Luft- und Raumfahrt, der Medizin und der Meteorologie (Kiourti et al., 2014;
Shi et al., 2018; Sidqi et al., 2018).

Logs sind strukturierte oder unstrukturierte Zeichenketten wie beispielsweise
Stack-Traces, die sehr detailliert beschreiben, wie oder warum bestimmte Probleme
in einem System auftreten (Karumuri et al., 2021). Der Begriff “Metriken” bezeichnet
numerische Daten, die das generelle Verhalten einer Anwendung Uber die Zeit
hinweg beschreiben, wie zum Beispiel CPU- und Arbeitsspeicherauslastung (Usman
et al, 2022). Eine Metrik besteht aus mehreren Eigenschaften wie einem
Zeitstempel, Namen, Wert und Labeln (Usman et al, 2022). Traces sind
Informationen Uber die Pfade von Anfragen (Karumuri et al.,, 2021) und bestehen
aus Baumen von "Spans”, die jeweils einzelne Prozessschritte darstellen (Thakur &
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Chandak, 2022). Wenn Traces Prozess-, Netzwerk- oder Sicherheitsgrenzen
Uberqueren, werden sie als “Distributed Traces” bezeichnet (Thakur & Chandak,
2022). In Microservice-Systemen kommt demnach Distributed Tracing zum Einsatz,
da bei der Kommunikation zwischen den Services Prozessgrenzen uberschritten
werden. Die Abbildungen 1 bis 3 zeigen beispielhafte Darstellungen fir die
vorgestellten Arten von Telemetriedaten.

t5=2023-07-23T17:33:11.816Z caller=tls_config.go:274 level=info msg="Listening on" address=[::]:9100

Abbildung 1: Log Nachricht eines Node Exporter Dienstes
(Quelle: Eigene Bildschirmaufnahme)

# HELP go cgo go to c calls calls total Count of calls made from Go to C by the current process.
# TYPE go cgo go to c calls calls total counter

go cgo go to c calls calls total 2

# HELP go cpu classes gc mark assist cpu seconds total Estimated total CPU time goroutines spent performing GC tasks
to assist the GC and prevent it from falling behind the application. This metric is an overestimate, and not directly
comparable to system CPU time measurements. Compare only with other /cpu/classes metrics.

# TYPE go _cpu_classes gc mark assist cpu seconds total counter

go cpu classes gc mark assist cpu seconds total 0.0734745

# HELP go cpu classes gc mark dedicated cpu seconds total Estimated total CPU time spent performing GC tasks on
processors (as defined by GOMAXPROCS) dedicated to those tasks. This includes time spent with the world stopped due to
the GC. This metric is an overestimate, and not directly comparable to system CPU time measurements. Compare only with
other /cpu/classes metrics

# TYPE go_cpu_classes_gc_mark_dedicated_cpu_seconds_total counter

go cpu classes gc mark dedicated cpu seconds total 7.292481321

# HELP go cpu classes gc mark idle cpu seconds total Estimated total CPU time spent performing GC tasks on spare CPU
resources that the Go scheduler could not otherwise find a use for. This should be subtracted from the total GC CPU
time to obtain a measure of compulsory GC CPU time. This metric is an overestimate, and not directly comparable to
system CPU time measurements. Compare only with other /cpu/classes metrics.

# TYPE go cpu classes gc mark idle cpu seconds total counter

go cpu classes gc _mark idle cpu seconds total 0.079386604

Abbildung 2: Metriken einer Open Policy Agent Instanz
(Quelle: Eigene Bildschirmaufnahme)
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Span C

Span E

Span D

Abbildung 3: Beispielhafte Darstellung eines Traces
(Quelle: Eigene Darstellung, generiert mit Mermaid in Markdown)

1.3.4 Architektur von Telemetriestacks

Um Telemetriedaten effektiv nutzen zu kénnen, miissen diese erzeugt, gespeichert,
abgerufen und dargestellt werden. Der Prozess, Anwendungen so anzupassen, dass
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sie Telemetriedaten generieren, nennt sich Instrumentierung (The OpenTelemetry
Authors, o. 1.). Eine Instrumentierung kann entweder manuell durch Eingriffe in den
Quellcode einer Anwendung geschehen, oder automatisch, also ohne den Quellcode
zu verandern (The OpenTelemetry Authors, o. ].). Bibliotheken zur Instrumentierung
bieten oft Mdglichkeiten, Daten direkt an Backends zu senden; die Nutzung von
Telemetrie-Kollektoren wie dem OpenTelemetry Collector oder dem Grafana Agenten
kann jedoch das Sammeln, Verarbeiten und Weiterleiten der Daten unterstiitzen
(Grafana Labs, o. J.-b; The OpenTelemetry Authors, o. J.). Es kdnnen auch Agenten
wie Grafana Promtail eingesetzt werden (Horalek et al., 2023), die bestimmte Arten
von Telemetriedaten sammeln. Als Telemetrie-Backends werden Anwendungen
eingesetzt, die das Speichern und Abrufen der Daten ermdglichen, wie zum Beispiel
die Programme Prometheus und Elasticsearch (Al Maruf et al., 2022). Mithilfe von
Software wie Grafana oder Kibana kénnen die Daten dann aus den Backends
geladen, grafisch dargestellt und analysiert werden (Al Maruf et al., 2022; Cruz et al.,
2021). Um anhand selbst definierter Regeln Alarme auszuldésen, koénnen
beispielsweise Grafana oder die Kombination von Prometheus mit einer Alertmanager
Instanz verwendet werden (Al Maruf et al., 2022; Cruz et al., 2021).

2 Geschichte der Software-Telemetrie

Urspriinglich wurden Anwendungen durch einfache, manuell in den Quellcode
eingearbeitete Konsolenausgaben (berwacht (Kabinna et al.,, 2016). Als Teil des
Sendmail Projekts wurde in den 1980er Jahren der Syslog Standard entwickelt, durch
den Logs Uber Netzwerke versendet werden kdnnen. Der Standard fand breite
Akzeptanz und erlaubte Entwicklern, das Logging ihrer Anwendungen auszulagern
(Irwin & Loyola, 2022). Uber viele Jahre hinweg wurde Syslog durch neue Projekte,
wie Syslog-ng (One Identity LLC., o. J.), Rsyslog (Adiscon GmbH, o. J.) und journald
(systemd, o.].) erweitert. Heutzutage kommen verschiedene Log Standards und
Formate, je nach Anwendungsbereich zum Einsatz, wie das Common Log Format
(CLF), und Windows Event Logs (Dwyer & Truta, 2013; Sheeraz et al., 2023). Mit der
Veroffentlichung der Log4j Bibliothek in 2001, welche bereits seit 1996 entwickelt
wurde, begann die kontinuierliche Evolution der Logging-Bibliotheken (Gllcli, 2003;
Kabinna et al., 2016). Diese ermdglichen durch Logger das Generieren einheitlicher
Logs mit expliziten Schweregraden und deren Anreicherung mit zusatzlichen
Informationen (Giilcli, 2003; Kabinna et al., 2016). Zum Sammeln, Empfangen und
Aggregieren von Logs wurden Dienste wie Apache Flume und das von Facebook in
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2008 veroffentlichte Scribe entwickelt, um so den Umgang mit den steigenden
Mengen an Logdaten zu erleichtern (Bifet, 2013; Liu et al., 2014). Fluentd, ein in
2011 entwickelter Dienst zum Sammeln und Verarbeiten von Logs, wurde 2016 von
der Cloud Native Computing Foundation (CNCF) als Projekt aufgenommen (The
Linux Foundation, 2019a). Als Teil der Linux Foundation hilft die CNCF Cloud-nativen
Open Source Projekten und ordnet ihre Reife einer der Kategorien “Sandbox”,
“Incubating” oder “Graduated” zu (The Linux Foundation, o. ].). 2019 verlieh CNCF
Fluentd aufgrund des Erfolges der Software den Graduated Status (The Linux
Foundation, 2019a). Nach der Verdffentlichung der Logstash Software, deren erste
Versionshinweise auf der offiziellen Seite von Elastic in das Jahr 2014 zurilickreichen
(Elasticsearch B.V., o. ].), wurde der “ELK-Stack” zu einer populdren Logging-L6sung
(Horalek et al., 2023). Dieser Stack, dessen Komponenten alle von dem Elastic
Unternehmen entwickelt werden, ist in der Lage, Logs mit Logstash zu sammeln, mit
Elasticsearch zu speichern und mit Kibana zu analysieren und visualisieren (Horalek
et al.,, 2023). Ein weiterer moderner Logging-Stack, der “PLG-Stack”, sammelt mit
dem Promtail Agenten Logs, speichert diese mit Loki und visualisiert sie mit Grafana
(Horalek et al., 2023).

Seit den spaten 1960er Jahren wurden Software-Metriken wie “LOC" (Lines of Code)
und “Defects per KLOC"” (Fehler pro eintausend Zeilen Code) zur Einschatzung von
Software und der Leistung von Programmierern eingesetzt (Fenton & Neil, 1999).
Diese friihen Metriken basierten auf Analysen des Quellcodes. Ab den 70er Jahren
wurde versucht, sie zur Vorhersage von Softwarequalitat und zur Einschatzung des
Erfolges verschiedener Methoden und Werkzeuge einzusetzen (Fenton & Neil, 1999).
Frilhe Methoden der Uberwachung von Prozessen waren der “ps” (Process Status)
Befehl, vorgestellt in der dritten Edition des UNIX Handbuchs in 1973, das “/proc”
Dateisystem welches Prozessinformationen speichert und der “top” (Table of
Processes) Befehl, der spateren Task-Managern ahnelt (Killian, 1984; LeFebvre,
2004; Thompson & Ritchie, 1973). Mit dem Konzept der Vernetzung von Computern
entstand das Interesse an der Uberwachung von Netzwerkverkehr. Mit dem Simple
Network Monitoring Protocol (SNMP) legte die Internet Engineering Task Force
(IETF) 1989 einen ersten Standard fest, der dies ermdglichte (Case et al., 1989).
1995 verdffentlichte Tobias Oetiker den Multi Router Traffic Grapher (MRTG), ein Perl
Script, welches mit SNMP die Verkehr-Zahler von Routern liest und die gesammelten
Daten mit einem C Programm visualisiert (Oetiker, 0. J.). Oetiker entwickelte dann
auch das Round Robin Database tool (RRDtool), um Probleme mit der Performance
von MRTG zu adressieren und das Werkzeug flexibler zu machen (Beverly, 2002).
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Spater entstanden mehrere Frameworks wie Cricket und Cacti, die anstrebten,
RRDtool weiter zu verbessern und mit starkeren Interfaces zu versehen (Beverly,
2002; The Cacti Group, Inc., 0. ].). Im Juli 2005 wurde Collectd verdffentlicht, ein
Daemon der Metriken von Betriebssystemen, Anwendungen, Logs und externen
Geraten erzeugen und diese Uber Netzwerke verdffentlichen kann (Main Page, o. 1.).
Graphite, eine Monitoring-Anwendung, die Zeitreihendaten speichern und
visualisieren kann, entwarf und programmierte Chris Davis im Jahr 2006 flir die
Firma Orbitz, welche das Projekt 2008 unter einer Open Source Lizenz veridffentlichte
(Graphite, o. 1.). Metriken kénnen unter anderem von Collectd, StatsD oder Cronjobs
an Graphite gesendet werden (Graphite, o. 1.). StatsD ist ein Daemon, der 2008 von
der Firma Etsy verdffentlicht wurde und auf einem UDP Port Nachrichten sammelt,
aus ihnen Metriken extrahiert und diese an Graphite sendet (Henderson, o. J.;
Malpass, 2011). Cronjobs sind Aufgaben, die mit dem “crontab” Befehl definiert und
durch Cron periodisch ausgefiihrt werden (Keller, 1999). Skripte zum Erzeugen und
Senden von Metriken kénnen so automatisiert werden (Graphite, o. ].). Die Firma
Soundcloud startete 2012 das Open Source Projekt Prometheus, da sie mit ihrer auf
StatsD und Graphite basierenden Monitoring Loésung unzufrieden war (Volz &
Rabenstein, 2015). Prometheus sammelt Metriken von instrumentierten
Anwendungen und speichert diese in einer Zeitreihendatenbank, von der aus die
Daten mit der Prometheus Query Language abgefragt werden kénnen (Volz &
Rabenstein, 2015). Im Jahr 2013 wurde InfluxDB verdffentlicht, eine Datenbank zum
Speichern groBer Mengen von Zeitreihendaten (Petre et al., 2019). Die Cloud Native
Computing Foundation nahm Prometheus im Mai 2016 nach Kubernetes als zweites
Projekt auf und verlieh ihm 2018 den Graduated Status (The Linux Foundation,
2016, 2018).

Bereits im Jahr 1945 entwickelte Alan Turing zum Verknlipfen von Unterprozeduren
das Konzept eines Stacks, den er “Reversion Storage” nannte (Henriksson, 2011).
Diese grundlegende Struktur ermdglichte Programmierern bereits von Anfang an das
Debuggen von Programmen durch das Nachverfolgen von Funktionsaufrufen (Lester,
1971). Eine Auflistung aktiver Unterprozeduren in umgekehrter Reihenfolge ihres
Aufrufs wurde als “Call-Stack Trace” bezeichnet (Copperman, 1992). Mit Remote
Procedure Calls (RPC) entstand das Konzept von Programmen, die Uber Netzwerke
Befehle und Parameter versenden, um Prozesse in fremden Umgebungen
auszufithren und dann mit deren Ergebnissen weiterzuarbeiten (Birrell & Nelson,
1984). Dadurch wurde die Umsetzung des Prinzips der Call-Stack Traces erschwert,
da Teile von Programmen extern ausgefiihrt werden konnten. Bald entwickelten sich
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erste Tracing-Frameworks wie X-Trace mit dem Ziel, das Nachvollziehen der
komplexen Prozesse verteilter Systeme zu erleichtern (Fonseca et al., 2007). 2010
verdffentlichte Google in einem Paper das Prinzip ihrer internen Tracing-Ldsung
Dapper und ihre Erfahrungen mit der Software nach 2 Jahren in aktivem Gebrauch
(B. H. Sigelman et al., 2010). Sie sprachen bereits von Spans, die einzelne
Arbeitsschritte darstellen und die IDs der Traces und ihrer Eltern-Spans speichern,
um so Trace-Baume zu konstruieren (B. H. Sigelman et al., 2010). In einem Blog
Post kiindigte Twitter 2012 die Verdffentlichung ihrer Software Zipkin, die aus einer
Implementierung des Papers von Google entstand, unter der APLv2 Lizenz an
(Aniszczyk, 2012). Sie stellte mit Instrumentierungen durch die Finagle Bibliothek
und Apache Scribe und Cassandra als Backend (Aniszczyk, 2012) ein vollstéandiges
Tracing-System dar. Die Firma Uber begann 2015 an einem stark von Dapper und
Zipkin inspirierten RPC-Protokoll zu arbeiten, mit speziellen Feldern, die das Tracing
verteilter Systeme erleichtern sollten (Shkuro, 2017). Um das Protokoll zu testen,
verwendete sie das UI von Zipkin und einen Backend-Prototypen mit Riak und Solr,
aufgrund mangelnder Erfahrung mit Scribe und Cassandra (Shkuro, 2017). Der
Prototyp skalierte nicht gut mit ihrem Netzwerkverkehr, weshalb Uber anfing an der
Jaeger Software zu arbeiten und somit allmahlich eigene Losungen flr alle
Systemkomponenten zu entwickeln (Shkuro, 2017). Gegen Ende des Jahres 2015
entstand das OpenTracing Projekt, welches als einheitlicher und
anbieterunabhangiger  Tracing-Standard  fir  Anwendungen und  deren
Instrumentierung dienen sollte (B. Sigelman, 2016; Woods, 2016). Es wurde 2016
von CNCF als drittes Projekt aufgenommen (Woods, 2016). 2017 wurde Jaeger zu
einem Open Source Projekt und wurde noch im selben Jahr von der CNCF
angenommen, die dem Projekt 2019 den Graduated Status verlieh (The Jaeger
Authors, 2017; The Linux Foundation, 2019b; Woods, 2017). Google veréffentlichte
2018 OpenCensus, eine anbieterunabhdngige Open Source Bibliothek flir Tracing
und Metrik-Sammlung (Shah, 2018). Durch die Existenz von OpenTracing und
OpenCensus, zweier Projekte mit dhnlichen Zielen, die unterschiedliche Architekturen
hatten und nicht versuchten, gegenseitige Kompatibilitat zu erreichen, entstand
groBe Unsicherheit flir Entwickler (B. Sigelman & McLean, 2019). Im Marz 2019
kiindigten die beiden Projekte daher an, eine Fusionierung mit maximaler
Abwartskompatibilitat zu planen (B. Sigelman, 2019). In einem Blog Post einen
Monat spater verdffentlichten sie ihren neuen Namen, OpenTelemetry, und einen
Entwicklungszeitplan (Young et al.,, 2019). CNCF akzeptierte 2021 OpenTelemetry
und archivierte 2022 OpenTracing (The Linux Foundation, 2021, 2022).
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Aus dem Bediirfnis heraus, schnell und unkompliziert Einblicke in Anwendungen zu
erlangen, entstanden noch vor der Verdffentlichung des Dapper Papers Firmen wie
Splunk (Splunk Inc., o.1].), die Application Performance Management (APM)
Werkzeuge als Software-As-A-Service (SaaS) Dienste anbieten. Das Prinzip von SaaS
basiert darauf, Software zu verwenden, die nicht selbst, sondern von dritten
Anbietern gehostet wird (Dubey & Wagle, 2007). APMs sammeln Daten lber die
Leistung von Systemen und analysieren und visualisieren sie (Ahmed et al., 2016).
Zu ihnen gehdren beispielsweise Dynatrace (Dynatrace LLC., 0. J.), New Relic (New
Relic, Inc., o. J.), und Datadog (Datadog, o. J.).

3 Konzeption

3.1 Vorgehensweise

Zunachst wird das bereits bestehende System untersucht. Um die beschriebenen
Ziele zu erreichen, wird dann die Architektur des neuen Telemetriesystems geplant
und passende Software flir jede Stack-Komponente ausgewahlt. Dabei sollen auch
die schon in der Einleitung beschriebenen Wiinsche und Kriterien, wie zum Beispiel
moglichst wenig Eingriffe in den Code der Firmeneigenen Anwendungen
vorzunehmen, respektiert werden. AuBerdem wird die vorhandene Infrastruktur
beachtet, welche somit Entscheidungen Uber Architektur und Softwareauswahl
beeinflussen kann. Zum Treffen dieser Entscheidungen werden auBerdem Gesprache
mit den Entwicklern der Peterson Technologies GmbH gefiihrt, die in dieser Arbeit
nicht dokumentiert werden.

Nach dem Planungsprozess folgt die Implementierung des neuen Systems. Das
heiBt, alle Komponenten missen programmiert, an den richtigen Stellen installiert
und konfiguriert werden. Wenn alle Systemkomponenten funktionstlichtig sind,
werden alle systemunabhangigen Konfigurationen und Daten (ibertragen. Dabei
handelt es sich um die Visualisierungen und Alarme des vorherigen Systems. Durch
weitere Gesprache mit den Entwicklern der Firma wird festgestellt, welche der
Visualisierungen ibernommen, angepasst oder verworfen werden sollen.

Der letzte Schritt der Implementierung besteht darin, die Dokumentation zu
verfassen.
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3.2 Ausgangszustand

Die Entwickler der Peterson Technologies GmbH arbeiten an mehreren
Softwareprojekten fiir Peterson and Control Union gleichzeitig und verwenden fir
alle Projekte die Microservice-Architektur. Ein groBer Teil der Services, aus denen ihre
Anwendungen bestehen, sind in der Programmiersprache Java verfasst. Dazu
verwendet die Firma das Build Tool Maven und das Open Source Tool Spring Boot.
Einige Services basieren auf der Open Source Laufzeitumgebung Node.js, sind in der
Sprache Typescript geschrieben und verwenden das Node.js Framework Express.js.
Ein kleiner Teil aller Services, der Uberwiegend aus Node.js Services besteht, ist
containerisiert und wird mit Docker ausgefihrt.

Die Entwicklung und das Ausflihren der Software ist auf verschiedene Umgebungen
verteilt. Es werden Umgebungen flir die reine Entwicklung, zum Testen und zum
spontanen Beheben schwerwiegender Fehler eingesetzt. Das aktive System, auf dem
die Kunden der Firma ihre Software verwenden, ist auch als eigene Umgebung
definiert.

Jeder Microservice wird mit einem eigenen GitLab Repository verwaltet. Die GitLab
Instanz, in der sich die Repositorys befinden, ist privat und lauft auf einem
firmeninternen Server. Dort wird der Code aller Anwendungen ohne
umgebungsabhéngige Informationen und Konfigurationen gespeichert. Uber “Issues”
(Listen von Aufgaben) wird in diesen Repositorys auch die Arbeit an der Software
koordiniert. Mithilfe von GitLab-Pipelines werden Services getestet, gebaut und in
beliebigen Umgebungen ausgeflihrt.

Die Java Services der Peterson Technologies GmbH erzeugen ihre Metriken mit der
Micrometer-Integration von Spring Boot. In den Services wird dann ein Endpunkt
geéffnet, Uber den die Metriken im Prometheus Format abgerufen werden kénnen.
Eine zentrale Prometheus Instanz sammelt liber diese Endpunkte die Metriken aller
Services aus allen Umgebungen. Die Prometheus Instanz speichert diese Metriken
dann direkt lokal auf dem gleichen Server, auf dem sie selbst lauft. Logs erzeugen
die Java Services mit der Logback Bibliothek. Diese werden dann im
JSON-Dateiformat ausgeleitet und an dem Ort gespeichert, an dem der jeweilige
Service ausgefiihrt wurde. Eine zentrale Grafana Promtail Instanz sammelt die Logs
und sendet diese an eine Loki Instanz weiter, welche sie dann lokal speichert und
zum Abrufen bereitstellt.
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Flr ihre Node.js basierten Services hat die Firma bis jetzt noch keine
Metrik-Instrumentierung implementiert. Auch ihre Logging-Implementierung ist nur
sehr grundlegend. Es wurde bisher keine explizite Logging Bibliothek verwendet,
sondern lediglich normale Konsolenausgaben.

Flr die Software, die im System der Firma eingesetzt, aber nicht von ihr entwickelt
wird und die keine eigenen Metrik-Endpunkte hat, werden sogenannte “Exporter”
eingesetzt, die das Sammeln von Metriken ermdglichen. Dadurch kann auch die
Leistung dieser externen Software (berwacht werden. Zu den verwendeten
Exportern zahlen beispielsweise die Apache-, Redis- und Elasticsearch-Exporter.

Alle gesammelten Daten werden mit Grafana abgerufen und visualisiert. Die Grafana
Nutzerdaten der Firmenmitglieder und die Visualisierungen werden in einer Postgres
Instanz gespeichert.

Die Prometheus Instanz wertet basierend auf den gesammelten Metriken Regeln
aus, die von den Entwicklern definiert wurden. Sollten diese Regeln verletzt werden,
beginnt Prometheus Alarme auszusenden. Eine Alertmanager Instanz, dedupliziert
die so erzeugten Alarme, sorgt also daflir, dass jeder Alarm nur einmal ausgefiihrt
wird (Prometheus Authors, o.].). Wenn ein Alarm fir eine festgelegte Dauer
ausgelost ist, Uberschreitet er einen Schwellwert, woraufhin der Alertmanager den
Alarm als ausformulierte Nachricht an definierte Benachrichtigungs-Endpunkte
sendet. In diesem Fall sind das die E-Mail und Microsoft Teams Kandle der Firma. In
Abbildung 4 ist das vorherige Telemetriesystem vereinfacht dargestellt.
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Telemetrie Server

Service Server / Alertmanager

Verschiedene Exporter » Prometheus ——p Lokaler Speicher
Java Service ><‘
Kb Promtail P Loki — > Grafana

Abbildung 4: Ausgangszustand
(Quelle: Eigene Darstellung, generiert mit Mermaid in Markdown)

3.3 Architektur und Softwareauswahl

Bei der Planung der Architektur und Auswahl der Software wird auf mehrere
Faktoren geachtet. Zu diesen Faktoren zahlen, Probleme wenn mdglich auf gleiche
Arten und Weisen zu l6sen, Software von mdoglichst wenig unterschiedlichen
Anbietern zu verwenden und gleiche Sprachen und Konfigurationsarten zu
verwenden. Durch diese Prioritaten wird versucht, ein mdglichst homogenes und
stabiles Umfeld flir das System zu erzeugen.

Wie in der Geschichte der Telemetrie erwahnt, schlossen sich OpenCensus und
OpenTracing zu dem Projekt OpenTelemetry zusammen, welches nun den Standard
fur Telemetrie-Formate und Instrumentierungen darstellt. Dort wo es mdglich ist,
werden von OpenTelemetry entwickelte Lésungen verwendet, um nicht Gefahr zu
laufen, in der Zukunft Probleme mit Inkompatibilitdten zu bekommen. Die Peterson
Technologies GmbH hat bereits vor dieser Arbeit sowohl Grafana als auch Grafana
Loki in ihrem Telemetriesystem verwendet. Seit der Implementierung des vorherigen
Systems haben Grafana Labs weitere Softwarelésungen flir Komponenten von
Telemetriesystemen entwickelt und verdffentlicht. Software von Grafana Labs wird
im Sinne der Prioritat eines homogenen Umfeldes und um auf den Erfahrungen der
Entwickler der Peterson Technologies GmbH aufzubauen, anderen Optionen
vorgezogen.

Im neuen Telemetriesystem sollen alle drei Hauptarten von Telemetriedaten
implementiert werden, also Metriken, Logs und Traces. Die Java Services der Firma



13

erzeugen bereits durch Micrometer Metriken und durch Logback Logs. Es gibt zwar
auch andere Moglichkeiten Java Anwendungen flir diese Telemetriesignale zu
instrumentieren, wie zum Beispiel Dropwizard fiir Metriken und Log4] flir Logs, doch
es bestehen keine ersichtlichen Griinde, diesen Teil des Systems zu (iberarbeiten, da
er einwandfrei funktioniert. Die Auswahl einer Tracing Instrumentierung stellt die
erste wichtige Entscheidung dar. Anwendungen wie Jaeger und Zipkin hatten
urspriinglich eigene Bibliotheken und SDKs zur manuellen Instrumentierung, zum
Beispiel die Brave Bibliothek flr Zipkin (Zipkin, o. ].). Einige Zeit lang wurde auch
aktiv mit OpenCensus und OpenTracing instrumentiert. Es ist auch nach wie vor
moglich Implementierungen auf Basis dieser Optionen zu entwickeln, doch
OpenTelemetry stellt Instrumentierungsmethoden flir Java zur Verfligung, von denen
aus den beschriebenen Grinden Gebrauch gemacht wird. Das OpenTelemetry
Format wird mittlerweile auch von Jaeger unterstiitzt (The Jaeger Authors, o. J.-a)
und es werden Exporter flir sowohl Jaeger als auch Zipkin angeboten
(OpenTelemetry SDK Autoconfigure, o. 1.).

Es gibt zwei verschiedene Arten der Instrumentierung durch OpenTelemetry. Die
manuelle und die automatische Instrumentierung. Die manuelle Variante basiert auf
direkten Eingriffen in den Quellcode einer Anwendung. Dabei werden per Hand
Traces in allen Funktionen von Interesse erzeugt. Automatische Instrumentierungen
ermdglichen Traces zu generieren, ohne jegliche Eingriffe in die Anwendungen
vornehmen zu missen. Von OpenTelemetry gibt es zur automatischen
Instrumentierung von Java Anwendungen einen Java Agenten. Dieser injiziert
dynamisch, also zur Laufzeit, Bytecode in eine Anwendung, um Traces flir populdre
Bibliotheken wie GraphQL, Hibernate und Logback zu erzeugen (Supported Libraries,
Frameworks, Application Servers, and JVMs, o. 1.). Besonders interessant sind flir die
Peterson Technologies GmbH das Nachverfolgen von Datenbankzugriffen und das
Erfassen der Ubergdnge zwischen ihren Microservices. Beides kann durch die
automatische Instrumentierung lberwacht werden. Deshalb wird im neuen System
die automatische Instrumentierung der manuellen vorgezogen. Dadurch, dass somit
keine Eingriffe in den Quellcode nétig sind, wird das System weniger anféllig fur
zukiinftige Anderungen in Instrumentierungsbibliotheken.

Auch fir Node.js Anwendungen steht von OpenTelemetry eine automatische
Instrumentierung flir Traces zur Verfigung (The OpenTelemetry Authors, o. ].).
Metriken wurden bisher in den Node.js Services noch nicht instrumentiert. Um auch
diese Services vollstdndig in das neue System zu integrieren, mussen jedoch alle
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Telemetriesignale implementiert werden. Eine einfache Metrik Instrumentierung, die
nur grundlegende Metriken erzeugt und diese lber einen Endpunkt abrufbar macht,
reicht dafiir vollkommen aus. Zwei Module, die dies ermdglichen, sind die
“sdk-metrics” und “prom-client” Module. Aufgrund des Strebens nach einem
homogenen System wadre es sinnvoll, die Ldsung von OpenTelemetry, die
sdk-metrics, zu verwenden. Allerdings bietet dieses Modul keine Mdoglichkeit der
automatischen Instrumentierung (OpenTelemetry Metrics SDK, 2023). Das
prom-client Modul hingegen erzeugt automatisch die von Prometheus als Standard
definierten Metriken (Prometheus Client for Node.Js, 2023), weshalb stattdessen
dieses Modul verwendet wird. Es ware theoretisch mdglich, die generierten Metriken
direkt an die Backends zu versenden (OpenTelemetry Collector Metrics Exporter for
Node with Grpc, 2023); die Pipelines des Systems werden jedoch manuell alle
Metriken einsammeln, um dabei die Up-Metrik zu generieren, mit deren Hilfe spater
die Zustande der Services iberwacht werden.

Da die Peterson Technologies GmbH plant, in der Zukunft alle ihre Anwendungen zu
containerisieren und da einige Services bereits mit Docker ausgeflihrt werden, bietet
es sich an, jetzt schon den von Google entwickelten cAdvisor (Container Advisor) in
das System einzuarbeiten. Dieser Service erzeugt automatisch Metriken von
Containern, die in derselben Umgebung laufen wie er selbst (google/cadvisor, o. 1.).
Die Metriken kénnen dann Uber einen Endpunkt in cAdvisor abgerufen werden.

Die einfachen Konsolenausgaben, welche die bisherige Logging Implementierung der
Node.js Services darstellten, muissen fir die vollstandige Integration in das
Telemetriesystem zu vollwertigen Logs transformiert werden. Es existieren
verschiedene Logging Module flir Node.js, wie Winston und pino (pino, o.1l.;
winston, o. 1.), die zum Erzeugen und Emittieren von Logs genutzt werden kdnnen.
Auch hier gibt es eine Losung von OpenTelemetry, das “sdk-logs” Modul, welches so
wie das sdk-metrics Modul keine automatische Instrumentierung anbietet
(OpenTelemetry Logs SDK, 2023). In diesem Fall stellt die fehlende automatische
Instrumentierung jedoch kein Problem dar, da die Nachrichten bereits erzeugt
werden und daher nur umgewandelt werden miissen. Dementsprechend wird an
dieser Stelle die  OpenTelemetry Lédsung  gewahlt. Mithilfe  des
“exporter-logs-otlp-grpc” Moduls kénnen die generierten Logs dann direkt an den
Pipeline-Endpunkt versendet werden (OpenTelemetry Collector Logs Exporter for
Node with Grpc, 2023).
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Wie in der Grundlagen-Sektion angesprochen, ist es theoretisch mdglich, ein
Telemetriesystem ohne Pipeline zu entwickeln, bei dem Daten direkt an Backends
gesendet werden. Allerdings kommen die Instrumentierten Daten von mehreren
Orten (wegen der Verteilung der Services auf mehrere Server) und in verschiedenen
Formaten (durch unterschiedliche Instrumentierungen). Deshalb werden die Daten
durch Pipelines gesammelt und verarbeitet. AuBerdem wird das System in der
Produktionsumgebung von vielen Nutzern verwendet, wodurch eine groBe Menge an
Telemetriedaten erzeugt wird. Der OpenTelemetry Java Agent kdnnte diese Daten
theoretisch selbst puffern, doch dann lage diese Aufgabe bei den Instrumentierten
Anwendungen statt im Telemetriesystem, was sie unndtig belasten wirde.
Stattdessen kdnnen die Pipelines das Puffern der Daten (bernehmen, um die
Microservices zu entlasten.

Als Pipelines kdnnten beispielsweise der OpenTelemetry Collector oder der Grafana
Agent verwendet werden. Beide sind sehr flexibel und bieten Empfang, Puffern,
Transformieren und Weiterleiten von Metriken, Logs und Traces in verschiedenen
Formaten an (Grafana Labs, o. J.-b; The OpenTelemetry Authors, o. 1.). Der Grafana
Agent nutzt selbst einen eingebetteten OpenTelemetry Collector und kann daher
zuverlassig mit Daten im OpenTelemetry Format arbeiten (Grafana Labs, o. J.-b). Der
Agent nutzt auBerdem weitere Integrationen, zum Beispiel fiir verschiedene Metrik
Exporter (Grafana Labs, o. J.-b). Dadurch, dass der Grafana Agent von Grafana Labs
entwickelt wird, garantiert er im Sinne eines homogenen Systems, mit anderen
Komponenten von Grafana Labs reibungslos zusammenzuarbeiten.

Es gibt zwei verschiedene Arten, den Grafana Agenten auszuflihren, den Standard
Modus und den Flow Modus. Im Standard Modus wird der Agent Uber eine
YAML-Datei konfiguriert. Der Flow Modus ist der neuere der beiden Modi und
verwendet zur Konfiguration eine eigene, von Terraform inspirierte Sprache namens
River (Grafana Labs, o.J-a). Mit River werden programmatisch einzelne
Komponenten definiert und dann zu einer Pipeline verbunden. Dadurch ist der Agent
im Flow Modus extrem flexibel, weshalb er im neuen Telemetriesystem eingesetzt
wird.

Als Tracing Backends stehen beispielsweise Jaeger und Zipkin zur Verfiigung. Auch
fur Metriken existieren mehrere Optionen, wie InfluxDB, Graphite und Prometheus.
Grafana Labs haben jedoch die Backends Loki, Mimir und Tempo flr Logs, Metriken
und Traces entwickelt, welche aus dem Streben nach einem homogenen System
eingesetzt werden. Diese Backends werden alle Uber YAML-Dateien konfiguriert,
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wobei sich ihre Konfigurationsmdglichkeiten ahneln (Grafana Labs, o. J.-d, o. J.-e,
o. J.-f). Wie auch der Grafana Agent kdnnen die Grafana Backends in verschiedenen
Modi ausgefiihrt werden, wodurch jedoch nicht die Art der Konfiguration, sondern
das Verhalten der Anwendungen beeinflusst wird. Intern besteht jedes der Backends
aus mehreren Komponenten. Im monolithischen Modus ausgefiihrt, laufen alle
Unterkomponenten in einer einzigen Instanz. Im Microservices Modus werden sie als
einzelne Instanzen gestartet. Dann kann die Menge der Instanzen bestimmter
Komponenten erhoht oder verringert werden, um die Belastung optimal zu verteilen.
Tempo und Loki bieten zusatzlich jeweils einen skalierbaren Modus an, der bei
Tempo mehreren Instanzen erlaubt zusammen zu arbeiten und bei Loki das Lesen
und Schreiben in einzelne Instanzen separiert (Grafana Labs, o. J.-d, o. J.-f). Um den
Konfigurationsaufwand vorerst so gering wie mdglich zu halten, wird fir alle
Backends der monolithische Modus verwendet.

Wie bereits beschrieben speicherten im vorherigen Telemetriesystem die Loki und
Prometheus Instanzen ihre Daten direkt lokal. Einige Backends wie Mimir und Tempo
sind allerdings darauf ausgelegt, Daten mit Object Storage zu speichern (Grafana
Labs, o. J.-e, o. J.-f). Die Nutzung von Object Storage bietet sich fiir Telemetriedaten
ohnehin an, da sie geeignet ist, groBe Mengen ungeordneter Daten zu speichern
(Google LLC, o. 1.). Object Storage kann Uber Cloud Anbieter implementiert werden,
beispielsweise liber Google Cloud Storage oder Amazon Web Services AWS. Das
bietet den Vorteil, den Speicher nicht selbst pflegen zu missen. Allerdings sind diese
Dienste kostenpflichtig (Amazon Web Services, Inc., o. ].; Cloud Storage Pricing,
0. ].) und ihre Nutzung macht ein System abhangig von Dritten. Daher wird der
Speicher flir das neue System manuell aufgesetzt. Dazu kdnnen beispielsweise
Programme wie MinlO, SeaweedFS oder Garage verwendet werden (MinlO, Inc,,
0. ]).; Quick Start, o.].; SeaweedFS, o.].). Die Auswahl einer in jeder Hinsicht
perfekten Object Storage Software wird im Rahmen dieser Arbeit nicht priorisiert. Zu
Testzwecken wird MinIO verwendet, da die Entwickler der Software mit einfacher
Konfiguration und hoher Performance werben (MinIO, Inc., o. ].). Sollte MinIO sich
nach dieser Arbeit als nicht langfristig geeignet erweisen, bestehen einige
Ausweichmoglichkeiten (wie SeaweedFS oder Garage), zwischen denen eine neue
Auswahl getroffen werden kann.

Manche Backends wie Jaeger und Zipkin bieten eigene Visualisierungswerkzeuge an
(The Jaeger Authors, o. J.-b; Zipkin, o. ].). Das Telemetriesystem wird aber neben
Traces noch Metriken und Logs erzeugen, die von einer reinen Trace-Visualisierung
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nicht verarbeitet werden kdnnen und in jeweils eigenen Backends gespeichert sind.
Daher sollte eine eigenstandige Software zum Abrufen und Visualisieren der Daten
verwendet werden. Das von Grafana Labs entwickelte Grafana war wie bereits
erwahnt schon vor dieser Arbeit im Telemetriesystem in Gebrauch und wird deshalb
weiterhin verwendet werden. Unter anderem auch, weil die vorherigen
Visualisierungen in das neue System Ubertragen werden sollen. Auf Wunsch der
Geschaftsleitung der Peterson Technologies GmbH wird auBerdem weiterhin eine
Postgres Instanz zum Speichern der Nutzerdaten und Visualisierungen von Grafana
verwendet.

Grafana Mimir hat Ruler und Alertmanager Komponenten, die zusammen genutzt
werden konnten, um die Alarme des vorherigen Systems zu Ubernehmen. Es ist
jedoch theoretisch nicht nétig, von diesen Komponenten Gebrauch zu machen, da
seit der Entwicklung des letzten Telemetriesystems das in Grafana integrierte
Alarmsystem  kontinuierlich  verbessert wurde. Dieses wird im neuen
Telemetriesystem eingesetzt und bietet den Vorteil, dass dabei mehrere
Datenquellen gleichzeitig zum Modellieren von Regeln eingesetzt werden kénnen.
Grafana tibernimmt dann sowohl das Uberpriifen und Ausldsen der Regeln wie es die
Aufgabe von Prometheus war, als auch das Deduplizieren der Alarme und Versenden
von Benachrichtigungen (Grafana Labs, o. J.-c).

Es muss auch entschieden werden, auf welche Art und Weise alle gewahlten
Komponenten des Stacks ausgeflinrt werden. Sie konnten beispielsweise wie im
vorherigen System direkt als Bindrdateien ausgeflihrt werden. Alternativ ist es auch
mdglich, den Stack mit Hilfe von Container-Verwaltungssystemen wie Docker oder
Kubernetes zu orchestrieren, was das gleichzeitige Kontrollieren seiner Komponenten
erleichtert. Da die Peterson Technologies GmbH Docker bereits zum Ausflihren
einiger Programme verwendet, kommt im neuen System Docker zum Einsatz.
Dadurch ist garantiert, dass einige Entwickler sich schon mit der Software
auskennen, wodurch der Ubergang zwischen den Systemen erleichtert wird. Bisher
verwendete die Firma Bilder von Containern, welche direkt mit dem “docker run”
Befehl ausgefihrt wurden. Dabei mussten die jeweiligen Befehle entweder
dokumentiert oder in Dateien an den Ausflihrungsorten gespeichert werden, da
sonst die genauen Konfigurationen verloren gingen. Weil das neue System so leicht
wie mdoglich zu bedienen sein soll, wird stattdessen Docker Compose verwendet.
Durch das Zusammenfassen mehrerer Service-Konfigurationen in einer einzigen
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Datei, konnen dann alle definierten Services gemeinsam kontrolliert, also
beispielsweise gestartet und gestoppt werden (Docker Inc., 0. J.-C).

Um die Dokumentation flir das System zu entwickeln, ware es unter anderem
moglich, eine firmeninterne Website mit einem Wiki-Framework aufzusetzen. GitLab
bietet jedoch auch Wiki Funktionalitdt und verwendet das “GitLab flavored
Markdown”. Dieses basiert auf dem Commonmark Format, welches es um einige
Funktionen, zum Beispiel um Diagramme und Flowcharts erweitert (GitLab
Documentation, o.].). Weil die Peterson Technologies GmbH ihre Anwendungen
teilweise bereits mit GitLab Wikis dokumentiert, wird das neue System diese auch zu
Dokumentationszwecken verwenden.

Abbildung 5 visualisiert die getroffene Softwareauswahl. Die Instrumentierung
basiert auf dem Java Agenten von OpenTelemetry und einem selbst geschriebenen
Node.js Modul. Mit Instanzen von cAdvisor werden zusatzliche Metriken flr
Containerisierte Anwendungen erzeugt. Der Grafana Agent wird als Pipeline
eingesetzt, um die erzeugten Daten zu sammeln, zu verarbeiten und weiterzuleiten.
Als Backends flur die Telemetriedaten werden die Grafana Labs Programme Loki,
Mimir und Tempo verwendet, welche jeweils ihre Daten mit Object Storage durch
MinIO speichern. Zur Visualisierung kommt eine Grafana Instanz zum Einsatz,
welche ihre Nutzerdaten und Visualisierungen mit Postgres speichert. Grafana
Ubernimmt auch das Auswerten von Alarmen und das Aussenden von
Benachrichtigungen. Das System wird in einem GitLab Wiki dokumentiert.
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External-Agent
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Abbildung 5: Architektur des neuen Telemetriestacks
(Quelle: Eigene Darstellung, generiert mit Mermaid in Markdown)

4 Implementierung

4.1 Instrumentierung

4.1.1 Java Services

Den Java Agenten verédffentlicht OpenTelemetry als JAR-Datei auf GitHub
(OpenTelemetry Instrumentation for Java, o. ].). Diese Datei wird heruntergeladen
und auf jedem Server, auf dem sich Java Services befinden, zentral gespeichert. Mit
zentral ist gemeint, dass der Agent nicht in umgebungsspezifischen Ordnerstrukturen
gespeichert wird, sondern unabhangig und nahe an der Wurzel des Servers. Dort
wird auch ein Bash-Skript zum Aktualisieren des Agenten hinterlegt, welches
zunachst die Verbindung zu GitHub prift, dann die vorhandene Version des Agenten
I6scht und die neueste aus dem offiziellen Repository herunterladt. Die Java Services
der Peterson Technologies GmbH werden per Hand durch die Entwickler der Firma
oder durch Pipelines ausgeflihrt. Die Ausflihrungsbefehle der Services sind dazu in
eigenen Dateien gespeichert, inklusive umgebungsspezifischer Einstellungen und
Variablen. Auch der Agent benétigt verschiedene Konfigurationen, die Uber
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Umgebungsvariablen angegeben werden (OpenTelemetry SDK Autoconfigure, o. 1.).
Um die Services zusammen mit dem Agenten zu starten, wird ihren
Ausflihrungsbefehlen die “-javaagent” Flagge hinzugefligt, zusammen mit dem Pfad
zur JAR-Datei des Agenten. Die Konfigurationen fir die Agenten werden den
Befehlen durch “-D” Flaggen angehangt, um die gewlinschten Exporter, Endpunkte
und Service Informationen festzulegen. Die Exporter-Konfigurationen definieren,
welche Telemetriedaten in welchem Format exportiert werden sollen. Traces kdnnen
beispielsweise im OTLP, Jaeger oder Zipkin Format exportiert werden. Da weder
Jaeger noch Zipkin verwendet werden, wird der OTLP-Exporter fir alle Signale
eingesetzt. Der Metrik-Exporter kann dabei ignoriert werden, da ein Grafana Agent
diese spater manuell sammelt. Als Endpunkt fir alle versendeten Daten wird die
spatere Adresse des OTLP-Endpunktes der Grafana Agenten angegeben. Mit der
“OTEL_RESOURCE_ATTRIBUTES” Variable kénnen die exportierten Daten mit
zusatzlichen Informationen angereichert werden. Diese Funktionalitat wird genutzt,
um spater die genaue Herkunft der Daten bestimmen zu kdnnen. Dazu wird der
Name der Services, das System, zu dem sie gehdren, und ihre Umgebung mit der
Variable angegeben. Damit die Instrumentierung in Kraft tritt, werden alle Services
einmal heruntergefahren und mit den angepassten Befehlen neu gestartet. In einem
Einzelfall traten dabei Probleme mit dem Apache Server der Firma auf, welche noch
durch die System Administratoren behoben werden miissen.

4.1.2 Node.js Services

Um die Instrumentierung der Node.js Services zu implementieren, wird ein eigenes
npm Paket entwickelt, welches Metriken, Logs und Traces erzeugt. Da alle Node.js
Services der Peterson Technologies GmbH auf dem npm Paket “Express” basieren,
nimmt die Instrumentierung eine Express Anwendung als Argument.

Die Metrik Implementierung soll vor allem dazu dienen, einen abrufbaren Endpunkt
zur Verfligung zu stellen. Das prom-client Modul bietet die “collectDefaultMetrics”
Funktion an, die sowohl allgemeine als auch Node.js spezifische Metriken wie “event
loop lag” und “active handles” generiert (Prometheus Client for Node.Js, 2023). Zum
internen Sammeln der Metriken bendtigt die “collectDefaultMetrics” Funktion ein
Metrik-Register, welches ihr als Argument gegeben wird. Diese Register sind im
prom-client Modul selbst definiert und kdnnen durch einfache Konstruktor-Aufrufe
erzeugt werden. Um die gesammelten Metriken Uber einen Endpunkt abrufbar zu
machen, wird der Express Anwendung ein neuer Pfad hinzugefiigt. Dieser kann
spater Uber Umgebungsvariablen konfiguriert werden und nimmt einen Standardwert
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von “/metrics” an. Wenn er aufgerufen wird, gibt die Instrumentierung die im
internen Register gespeicherten Metriken im Prometheus Format zurlick. Die
Standard Prometheus-Metriken bieten keinen tiefen Einblick in Anwendungen und
sind in diesem Fall auBerdem ungenau, weil die Container, in welche die Node.js
Services eingebettet sind, auch Ressourcen verbrauchen. Deshalb werden erganzend
cAdvisor Instanzen eingesetzt, um akkurate Metriken beziglich der Leistung der
Container sowie Anfrageraten und Netzwerkverkehr zu erzeugen. Diese Metriken
werden dann direkt Uber die cAdvisor Instanzen abgerufen. Das Labeling der
Metriken der Java Services erfolgt spater beim Abrufen ihrer Endpunkte durch die
Agenten. Bei den Node.js Services ist dies jedoch nur bei der Halfte der Metriken
moglich, die auch tatsachlich iber die Endpunkte der Services abgerufen wird. Eine
cAdvisor Instanz kann Metriken fiir mehrere Container gleichzeitig erzeugen und der
Pipeline ist nur bekannt, dass sie einen cAdvisor-Endpunkt anfragt, nicht fir welche
oder wie viele Container die Instanz Metriken erzeugt. Deshalb werden den
Containern der Node.js Services zusatzliche Label angehangt, welche den Metriken
durch das Konfigurieren einer Whitelist in cAdvisor weitergegeben werden. So kann
spater eindeutig die Herkunft der cAdvisor-Metriken bestimmt werden. Um die Label
eindeutig mit der Firma zu assoziieren, bekommen sie das Prafix
“com.petersoncontrolunion”. Zum automatischen Generieren und Exportieren von
Traces wird zuerst die “NodeSDK” von OpenTelemetry (OpenTelemetry SDK for
Node.Js, 2023) initialisiert. Dieser wird der “OTLPTraceExporter” (OpenTelemetry
Collector Exporter for Node with Grpc, 2023) hinzugefigt, der daflir zustandig ist,
die Traces im OTLP Format zu versenden. Traces werden durch die automatische
Instrumentierung von OpenTelemetry (OpenTelemetry Meta Packages for Node,
2023) generiert. Zusatzliche Informationen Uber die Services werden wieder mit der
“OTEL_RESOURCE_ATTRIBUTES” Umgebungsvariable angegeben, die mit Hilfe des
“dotenv” Moduls aus "“.env”-Dateien ausgelesen werden. Damit die Trace
Instrumentierung in Kraft tritt, wird dann die SDK mit ihrer “start” Funktion aktiviert.

Um die Konsolenausgaben der Node.js Services zu Logs zu transformieren, werden
die Standard “console” Methoden von Javascript, also “trace”, “log”, “debug”, “info”,
“warn” und “error” Uberschrieben. Dazu werden zunachst die originalen Formen
dieser Funktionen mit ihren Namen als Schissel in einem Objekt hinterlegt. Dann
wird Uber die Schlissel iteriert und in jedem Schleifendurchgang die entsprechende
Konsolenfunktion neu deklariert. Die Uberschriebenen Funktionen fihren erst ihre
originalen Versionen aus. So wird sichergestellt, dass die Konsolenausgaben trotz der
Transformation weiterhin wie gewohnt zu Debugging Zwecken verwendet werden
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kdnnen. Danach wird der Schweregrad der Logs bestimmt, welcher im Normalfall
aquivalent zur originalen Konsolenfunktion ist. Eine Ausgabe der “console.error”
Funktion bekommt beispielsweise den Schweregrad “error”. Bei der “console.log”
Funktion ist dies jedoch nicht mdglich, da OpenTelemetry keinen “log” Schweregrad
definiert (The OpenTelemetry Authors, o.].). Weil Konsolenausgaben mit dieser
Funktion nicht immer Warnungen oder Fehlermeldungen sind, wird ihnen das “info”
Level zugewiesen; wenn jedoch das Wort “error” in einer Nachricht enthalten ist,
erhdlt sie stattdessen den Schweregrad “error”. Im nachsten Schritt wird anhand
einer selbst definierten Umgebungsvariable namens “LOG_LEVEL" in Kombination mit
dem evaluierten Grad eines Logs bestimmt, ob es tatsachlich ausgesandt werden
soll. Dazu berechnet eine separate Funktion humerische Werte anhand eines Arrays,
das die Namen aller Schweregrade enthalt. Der “trace” Grad wird beispielsweise als
0 bewertet und “info” als 1. In den Konsolenfunktionen werden dann die so
berechneten Werte mit dem Wert von “LOG_LEVEL" verglichen. Nur wenn die
Nachricht einen gleichen oder héheren Wert als die Umgebungsvariable hat, soll sie
ausgesandt werden. So kann ein Schweregrad als Minimum festgelegt werden, unter
dem die Nachrichten zwar auf der Konsole, jedoch nicht als Logs ausgegeben
werden. Wenn beispielsweise als “LOG_LEVEL" “info” angegeben wird, werden
Nachrichten mit dem “debug” Grad nicht versendet, Nachrichten der Grade “info” bis
“error” hingegen schon. Im letzten Schritt wird das Log konstruiert und mit der
“emit” Funktion eines Loggers des “sdk-logs” (OpenTelemetry Logs SDK, 2023)
Moduls emittiert. Die Logs bestehen aus ihrem Schweregrad, der als “severityText”
angegeben wird und aus der Nachricht mit der die Konsolenfunktion aufgerufen
wurde. Zum Erzeugen des Loggers wird zundchst ein “LoggerProvider” initialisiert,
der die Ressourcen der Tracing SDK kopiert, um den Logs dieselben
Zusatzinformationen wie den Traces anzuhdangen. Dem Logger Provider wird
auBerdem der “OTLPLogExporter” (OpenTelemetry Collector Logs Exporter for Node
with Grpc, 2023) hinzugefligt. Dadurch kénnen Logger, die von dem Provider erzeugt
werden, emittierte Logs mit dem OTLP Protokoll an einen Endpunkt senden, der mit
einer Umgebungsvariable festgelegt wird.

Der Code fiir das fertige Modul wird in einem eigenen GitLab Repository gespeichert.
Eine CI/CD-Pipeline baut aus dem Modul ein Paket und speichert es in dem npm
Paket-Register des Repositorys. Nach dem Installieren dieses Paketes in einem
Node.js Projekt ist es dann moglich, Anwendungen mit nur einer Zeile an
zusatzlichem Code zu instrumentieren. Um das Paket in den Services der Firma lokal
verwenden zu koénnen, muissen die Entwickler sich zuerst mit einem ausreichend
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berechtigten “Access Token” in dem Paket-Register authentifizieren. Auch andere
CI/CD-Pipelines, die flir das Bauen und Ausfliihren der instrumentierten
Firmen-Services zustandig sind, missen sich bei dem Paket-Register authentifizieren.
Durch die “Token Access” Konfiguration in den "“CI/CD” Einstellungen des
Repositorys, in dem sich das Instrumentierungs-Paket befindet, wird anderen
Pipelines die Authentifizierung ermdglicht.

4.2 Pipelines

Es werden drei verschiedene Arten von Grafana Agenten konfiguriert, welche als
Einheit die Pipeline des Systems bilden. Diese Aufteilung erfolgt aufgrund ihrer stark
unterschiedlichen Aufgabenbereiche. Uber Umgebungsvariablen werden sie
angewiesen, im Flow-Modus zu starten und ihren internen API- und UI-Server
offenzulegen, der sonst nicht von auBerhalb der Container zu erreichen ware.

4.2.1 Tracelog-Agent

Der erste Agent, der intern als “Tracelog-Agent” bezeichnet wird, agiert als Endpunkt
fur alle Traces und Logs, die von den Services aller Systeme und Umgebungen
generiert und ausgesandt werden. Die empfangenen Daten werden anschlieBend
von ihm verarbeitet und an die jeweiligen Backends weitergeleitet. Innerhalb des
Agenten wird zuerst ein OTLP-gRPC-Endpunkt definiert, Gber den die Daten
aufgenommen werden. Damit der Endpunkt von auBerhalb des Containers erreichbar
ist, wird sein Port in der Compose-Konfiguration des Agenten exponiert. Vor ihrer
separaten Weiterverarbeitung werden die empfangenen Traces und Logs gepuffert.
Danach wird eine Verarbeitungskomponente eingesetzt, mit dem primaren Ziel, den
Logs die korrekten Label zuzuweisen. Innerhalb dieser Komponente werden durch
Regex Ausdriicke die Schweregrade der Logs erkannt und dann in einer Internen
Map gespeichert. Werte in dieser Map sind allen weiteren Operationen innerhalb der
Komponente zuganglich. AuBerdem wird durch eine Ersetzung dafiir gesorgt, dass
die erkannten Schweregrade ausschlielich aus Kleinbuchstaben bestehen, um das
spatere Filtern der Daten zu erleichtern. Mit JMESPath Ausdriicken werden die von
den Services mitgesandten Informationen, also ihre Namen, Systeme und
Umgebungen, aus den Logs extrahiert. Auch diese Werte speichert die interne Map
der Komponente. Alle extrahierten Informationen werden dann den Logs als Label
hinzugefiigt. Im nachsten Schritt der Pipeline folgt eine weitere
Verarbeitungskomponente, die ausschlieBlich dafiir zustandig ist, Logs von geringem
Interesse zur Reduktion des Speicheraufwands herauszufiltern. Momentan entfernt
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sie lediglich Logs, deren Schweregrad “trace”, “debug” oder “info” ist, da Logs mit
dem “warn” oder “error” Grad der Firma wichtiger sind. Nach der Filterung werden
die Logs an das Loki Backend weitergeleitet.

Auch die Container aller Bestandteile des Telemetriesystems geben Uber ihre
Konsolen Logs aus und auch diese werden gesammelt, um Probleme des Systems
nachverfolgen zu kénnen. Mit einer Discovery Komponente macht der Tracelog-Agent
alle Container, die in derselben Docker-Umgebung wie er selbst laufen, zu fir ihn
sichtbaren Zielen. Damit der Tracelog Agent auf das dazu benétigte “Docker Daemon
Socket” zugreifen kann, wird dieses ihm in seiner Compose-Konfiguration verfligbar
gemacht. Die Discovery Komponente speichert fiir jedes Ziel eine Liste von Werten,
die es beschreiben. In diesen Listen beginnen die Namen aller Felder mit einem
Prafix, das sie als “intern” markiert. Flow Komponenten entfernen Felder mit einer
solchen Markierung automatisch (Grafana Labs, o.J.-a). Um die Namen der
Container als Label zu persistieren wird das Prafix mit einer Relabeling Komponente
entfernt. Eine Source Komponente nimmt dann alle angepassten Ziele als Quellen
und sammelt ihre Logs. Die Schweregrade dieser Logs werden dann aus ihren
Inhalten extrahiert und ihnen als Label angehdngt. Mit einem LogQL Stream Selector
Ausdruck werden Logs, bei denen kein Grad erkannt wird, aussortiert. LogQL ist eine
von Grafana Labs entwickelte Sprache zum Filtern von Logs, die von der Prometheus
Query Language inspiriert ist (Grafana Labs, o. J.-d). Ab diesem Punkt folgen die
Docker-Container-Logs demselben Pipeline-Pfad wie jene, die Uber den Endpunkt
empfangen werden. Das heit, dass auch von ihnen ausschlieBlich jene mit
Schweregraden von mindestens “warn” an das Loki Backend weitergeleitet werden.

Weil die Traces ausschlieBlich durch automatische Instrumentierungen von
OpenTelemetry erzeugt werden, missen sie in keiner Weise angeglichen werden.
Deshalb leitet eine Exporterkomponente sie nach dem Puffern direkt an das Tempo
Backend weiter.

Abbildung 6 zeigt den vollstandigen Aufbau des Tracelog-Agenten. Diese Darstellung
wurde automatisch durch das Debugging Interface des Agenten generiert.
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Abbildung 6: Architektur des Tracelog-Agenten
(Quelle: Eigene Bildschirmaufnahme des Grafana Agent Flow UI)

4.2.2 Metrics-Agent

Der intern als “Metrics-Agent” bezeichnete Grafana Agent ruft alle Endpunkte fir
Prometheus-Metriken auf, versieht die gesammelten Metriken mit Labeln und leitet
sie an das Mimir Backend weiter. Damit der Agent die Abkirzungen fur die
firmeninternen Server mit ihren IP-Adressen assoziiert, werden diese in seiner
Compose-Konfiguration als Hosts hinzugefiigt. Fir jeden Service ist eine Scrape
Komponente definiert, welche die Metrik-Endpunkte aller seiner Instanzen aufruft.
Wenn also ein Service gleichzeitig in mehreren Umgebungen ausgefiihrt wird, auch
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wenn diese Uber mehrere Server verteilt sind, sammelt eine einzige Komponente
seine Metriken. Dabei werden den Metriken direkt in der Definition der Ziele manuell
Label zugewiesen. Auch die von den cAdvisor Instanzen generierten Metriken
werden gesammelt, missen aber verarbeitet werden, um die richtigen Label zu
erhalten. Durch die Persistierung von cAdvisor haben Label ein unerwiinschtes
Prafix, welches mithilfe einer Relabeling Komponente entfernt wird. Diese
Komponente sortiert auBerdem jene Metriken aus, bei denen ein Regex Ausdruck
keines der Firmen-Label erkennt. So ist sichergestellt, dass nur Metriken mit
korrektem Labeling in die Backends gelangen. Abgesehen von den Endpunkten der
Firmen-Services, werden auch jene der Exporter und Services des Telemetriesystems
aufgerufen. Der Flow Agent bietet mittlerweile eingebettete Integrationen flir einen
GroBteil der von der Peterson Technologies GmbH eingesetzten Metrik-Exporter an.
Um die Nutzung solcher Integrationen zu testen, wird im Rahmen dieser Arbeit die
Blackbox-Exporter Komponente implementiert. Die Blackbox Konfigurationsdatei des
vorherigen Telemetriesystems kann unverandert weiterhin genutzt werden. Dazu
wird sie dem Container in seiner Compose-Konfiguration zur Verfligung gestellt, im
Agenten geladen und dann der Komponente weitergereicht. Als Ziele werden vorerst
drei der damaligen Endpunkte abgefragt. Jedes der Ziele bekommt einen Namen,
der sich aus dem System und der Umgebung des Endpunktes zusammensetzt. Eine
Relabeling Komponente extrahiert dann System und Umgebung aus dem Namen und
fugt sie den Metriken als Label hinzu. Die Relabeling Komponente benennt auBerdem
die Ziel- und Modul-Label der Blackbox-Integration um, da diese durch ein Prafix als
intern markiert sind und sonst verloren gingen. Eine Scrape Komponente sammelt
dann die Metriken der Blackbox. Alle Metriken werden an das Mimir-Backend
weitergeleitet.

Abbildung 7 zeigt eine grobe Nachbildung der Architektur des Metrics-Agenten. Der
gesamte Graph ware zu groB, um hier dargestellt werden zu kdnnen und wirde
Einblick in das System der Peterson Technologies GmbH bieten.
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local.file

l

prometheus.exporter.blackbox

v
discovery.relabel prometheus.scrape cadvisor
v l
prometheus.scrape blackbox prometheus.relabel prometheus.scrape (Services)

— D

prometheus.remote_write

Abbildung 7: Architektur des Metrics-Agenten
(Quelle: Eigene Darstellung, generiert mit Mermaid in Markdown)

4.2.3 External-Agent

Die dritte Art von Grafana Agent, die flir das System entwickelt wird, tragt den
Namen “External-Agent” und sammelt Logs von Containern, die sich nicht in der
Docker-Umgebung des Telemetrie-Servers befinden. Weil dazu Zugriff auf das
“Docker Daemon Socket” notwendig ist, wird eine Instanz dieses Agenten auf jedem
Server mit containerisierten Services ausgeflihrt. Es ware zwar mdglich, das Socket
Uber Netzwerke erreichbar zu machen, doch davor warnen die Entwickler von Docker
aus Sicherheitsgriinden (Docker Inc., o. J.-a). Der External-Agent verwendet dieselbe
Architektur wie der Tracelog-Agent zum Erkennen der Container und zum Sammeln
ihrer Logs. Der einzige Unterschied besteht darin, dass im External-Agent keine
separate Verarbeitungskomponente zum Filtern implementiert wird, da nicht mehrere
Strome von Logs separat verarbeitet werden. Abbildung 8 zeigt die Architektur der
External-Agenten.


https://www.zotero.org/google-docs/?r8ActD
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loki.source.docker

default

loki.process discovery.relabel
default default

ey |
loki.write discovery.docker
default default

ety

Abbildung 8: Architektur der External-Agenten
(Quelle: Eigene Bildschirmaufnahme des Grafana Agent Flow UI)

4.3 Backends

Die Konfigurationen der Backends (mit YAML-Dateien) sind so minimal wie mdglich
gehalten. Als Speicher wird die Adresse der MinlO Instanz inklusive bendétigter
Authentifizierungsdaten angegeben. Zur Speicherdefinition gehéren auch die Namen
der Buckets, in denen die Services ihre Daten ablegen sollen. Diese werden nach
den Backends benannt, also “loki”, "mimir” und “tempo”. Die drei Backends bieten
alle die Mdglichkeit an, eine sogenannte “Retention” einzustellen. (Grafana Labs,
0.]-d, o.l-e, o0.]-f). Damit ist ein Zeitintervall gemeint, nach dem die
gespeicherten Daten automatisch wieder gel6scht werden. Bei Loki und Mimir ist
eine Retention standardmaBig nicht aktiviert, was bedeutet, dass Logs und Metriken
ohne weitere Konfiguration nicht bereinigt werden. Bei Tempo betragt die
Standard-Dauer 14 Tage. Auf Wunsch der Geschaftsflihrung der Peterson
Technologies GmbH wird die Retention fiir Logs und Traces auf vier Wochen gesetzt

und fir Metriken auf ein Jahr.

Loki ist der einzige Backend Service, der in seiner Compose-Konfiguration einen Port
nach auBen exponieren muss. Das ist notwendig, damit er die Logs der


https://www.zotero.org/google-docs/?oxF3r2
https://www.zotero.org/google-docs/?oxF3r2
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External-Agenten empfangen kann. Mimir und Tempo erhalten ihre Daten
ausschlieBlich von den Tracelog- und Metrics-Agenten, die sich in derselben
Docker-Umgebung befinden wie sie selbst.

Es ist in der Mimir Konfiguration vorgesehen, unterschiedliche Speicherorte flir die
“Blocks” und den momentanen Zustand des “Rulers” anzugeben (Grafana Labs,
0. J.-e). Blocks enthalten Metriken und der Ruler ist eine optionale Mimir
Komponente, die wie Prometheus Regeln auswertet. In dieser Arbeit wird die Ruler
Komponente zwar nicht verwendet, doch flir den Fall, dass sie in der Zukunft
eingesetzt werden sollte, wird die Speichertrennung bereits vorgenommen. Dazu
kdnnen entweder in der Object Storage mehrere Buckets flir Mimir angelegt oder
unterschiedliche Prdfixe fir die Daten vergeben werden. Vorerst bekommen die
Daten des Rulers den “ruler”- und die Blocks den "blocks"-Prdfix, zur Lésung des
Konfliktes. Aufgrund von Fehlermeldungen beziiglich Uberschreitungen der
voreingestellten maximalen Menge an Labeln pro Metrik wurde dieses Limit auf 40
Label erhéht.

Tempo kann zusdtzlich zum Speichern von Traces auch Metriken von Traces
generieren. Dazu wird in der Tempo Konfiguration der “Metrics Generator” definiert
und zum Speichern der Metriken der Endpunkt der Mimir Instanz angegeben. Die
Trace-Metriken werden durch zwei verschiedene Prozessoren erzeugt. Der “Service
Graphs” Prozessor analysiert Traces, um deren Kanten, also Verbindungen zwischen
Services, zu finden (Grafana Labs, o. J.-f). Der “Span Metrics” Prozessor generiert
“RED” (Request, Error, Duration) Metriken von Spans (Grafana Labs, o. J.-f). Dadurch
kénnen Anfrageraten und die Fehleranfalligkeit von Verbindungen untersucht
werden.

Um die gespeicherten Daten zu persistieren, verwendet die MinIO Instanz ein Docker
Volume. In ihrer Compose-Konfiguration erzeugt sie die Bucket Speicher, sofern
diese noch nicht vorhanden sind und startet ein Webinterface. Damit das Interface
auBerhalb des Containers erreichbar ist, wird sein Port exponiert. Die Logindaten flr
MinIO, welche sowohl fiir den Zugriff durch die Backends als auch flir das Login in
das Webinterface dienen, werden liber Umgebungsvariablen konfiguriert. Dort wird
auch die Authentifizierungsmethode flir das Abrufen der Metriken von MinIO
festgelegt. Diese ist voreingestellt, ein JWT (JSON Web Token) zu verwenden, doch
da sich der Telemetrie-Server in einem sicheren Perimeter befindet, wird vorerst
keine Authentifizierung eingesetzt.


https://www.zotero.org/google-docs/?5y3lFT
https://www.zotero.org/google-docs/?5y3lFT
https://www.zotero.org/google-docs/?CDRHm8
https://www.zotero.org/google-docs/?HmY3ed
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4.4 Grafana

4.4.1 Konfiguration

Die Grafana Instanz wird mit einer INI-Datei konfiguriert (Grafana Labs, o. J.-c), die
in der Compose-Konfiguration in den Grafana Container geladen wird. Einstellungen,
die als Dateien von Grafana eingelesen werden, gelten als provisioniert, was
bedeutet, dass sie nicht Uber Grafanas Webinterface geandert werden kénnen. In
der INI-Datei werden unter anderem die URL der Web-UI, der Datenspeicher (liber
die Adresse und Login-Daten zu einer Postgres Instanz) und die Methode der
Authentifizierung festgelegt. Der Port der Web-UI wird nach auBen exponiert. In der
Konfiguration der Postgres Instanz selbst werden lediglich ihre Login-Daten, der
Name der Standard-Datenbank (hier “grafana”) und ein Docker Volume, zur
Persistierung der Daten, definiert. Die reguldare Login-Lésung von Grafana wird
zusammen mit dem Login-Formular und der Mdglichkeit fiir Nutzer, sich manuell
Konten anzulegen, abgeschaltet. Zum Einloggen wird stattdessen “Generic OAuth”
verwendet, mithilfe des Keycloak Authentifizierungs-Systems der Firma. Dazu
werden die Adressen unter denen Keycloak im Firmennetz erreichbar ist und die
Autorisierungsdaten von Grafana als Client konfiguriert. In Keycloak werden die
Nutzer-Rollen von Grafana als “Realm Roles” unter gleichem Namen angelegt. Uber
die “role_attribute_path” Einstellung in der Grafana Konfiguration, werden die in
Keycloak zugewiesenen Rollen automatisch auf alle Nutzer der Firma Ubertragen, die
sich in Grafana anmelden. Zusatzlich wird festgelegt, dass sich nur Nutzer einloggen
kénnen, denen auch tatsachlich in Keycloak mindestens eine Grafana Rolle
zugewiesen wurde. Damit Grafana Benachrichtigungen aussenden kann, wird das
"SMTP" (Simple Mail Transfer Protocol) der Firma konfiguriert. Es wird derselbe
Mail-Server eingesetzt, der bereits von der Alertmanager Instanz des vorherigen
Systems verwendet wurde. Um seine lokale Adresse angeben zu kdnnen, wird in
Grafanas Compose-Konfiguration das Host-Gateway als zusatzlicher Host namens
"host.docker.internal” definiert. Dadurch kann “host.docker.internal” als Aquivalent zu
“localhost” verwendet werden (Docker Inc., o.1l].-b). Damit Grafana auf die
gesammelten Telemetriedaten zugreifen kann, bendtigt es alle Backends als
“Datasources”, also Datenquellen. Diese werden mit Namen, Typen und Adressen mit
der “datasources.yaml”-Datei provisioniert. Zusatzlich werden Gber die Datenquellen
die “Logs to Traces” und “Traces to Logs” Konzepte umgesetzt. Diese beschreiben
die Verlinkung zwischen den Daten, um zu ermdglichen, lber das Grafana Interface
von Logs zu assoziierten Traces zu springen und andersherum (Grafana Labs,


https://www.zotero.org/google-docs/?YQhswX
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0. ).-c). Das “Logs to Traces” Konzept wird durch die “Derived Fields” der Loki
Datenquelle implementiert. Diese definieren das Erzeugen von Abfragen auf das
Tempo Backend (Grafana Labs, o. J.-c), basierend auf Werten, die sich in den Logs
befinden, wie beispielsweise die “traceID". Das “Traces to Logs” Konzept wird durch
die “tracesToLogs” Sektion in der Konfiguration der Tempo-Datenquelle integriert, in
der die gewinschten Assoziationen zwischen Traces und Logs hergestellt werden.
AuBerdem wird in der Tempo-Datenquelle Mimir als Referenz fiir die Service-Graph
Metriken angegeben, damit Grafana die Graphen darstellen kann.

4.4.2 Visualisierung und Alarme

Grafana speichert Dashboards, also Sammlungen von Visualisierungen, in einem
eigenen JSON-Datenmodell (Grafana Labs, o. J.-c). Es ist moglich, das Modell eines
Dashboards (iber das Grafana Interface anzeigen zu lassen und es ist auch mdglich,
Dashboards aus JSON-Dateien zu importieren. Alle Visualisierungen des vorherigen
Systems kénnten also theoretisch direkt in das neue System kopiert werden. Seit der
Implementierung der Dashboards des vorherigen Systems wurden die Méglichkeiten
der Visualisierung jedoch von Grafana Labs kontinuierlich aktualisiert und erweitert.
AuBerdem unterscheiden sich die Architekturen der beiden Systeme. Es werden jetzt
andere (Mimir statt Prometheus) und zusatzliche (Tempo) Datenquellen verwendet.
Teilweise haben die Daten andere Formate durch die Verarbeitungsschritte der
Grafana Agenten. Des Weiteren verfligt das neue System insgesamt (ber mehr
Daten, zum Beispiel durch die cAdvisor Instanzen und die Uberwachung des
Telemetriesystems. Aus diesen Griinden werden die Visualisierungen nicht
unverandert kopiert, dienen aber dennoch als Grundlage fiir eine vollstandige
Uberarbeitung. Im Rahmen der Uberarbeitung werden Gespriache mit den
Entwicklern der Firma dariber gefiihrt, welche der urspriinglichen Dashboards
Ubernommen und welche Anderungen an ihnen vorgenommen werden sollen.
Wahrend und nach Anpassungsschritten wird dabei auf die Rickmeldungen der
Entwickler reagiert.

Beim Ubertragen und Anpassen der Dashboards wird versucht, eine héhere visuelle
Klarheit als bei den vorherigen Visualisierungen zu erzielen. Dazu wird in den neuen
Dashboards vor allem auf Konsistenz geachtet, beispielsweise bei der Sortierung von
Metriken nach dem Charakter ihrer Werte. Metriken wie die CPU-Auslastung von
Services werden zum Beispiel absteigend sortiert, da ein hoher Wert fur das System
kritischer ist als ein niedriger. Zu den Anpassungen, die an der Struktur der
Dashboards vorgenommen werden, zahlt unter anderem die Nutzung der Optionen


https://www.zotero.org/google-docs/?an0J7G
https://www.zotero.org/google-docs/?gQ3aNP
https://www.zotero.org/google-docs/?tC2bZY

32

zum Wiederholen von Zeilen und Feldern. Diese Optionen ermdglichen dynamisch
Felder und Zeilen zu Dashboards hinzuzufligen oder zu entfernen, basierend auf den
vorhandenen Daten. Dadurch missen sie nicht fiir jeden Service und jede
Umgebung einzeln definiert werden, sondern kénnen nach einmaliger Konfiguration
automatisch generiert werden. In allen Dashboards werden Filter flir Systeme,
Umgebungen und Services hinzugefiigt, um gezielte Vergleiche zu erleichtern.
Abbildung 9 zeigt einen Ausschnitt des “Service Details” Dashboards flir den
“analysis” Service. Es werden auBerdem aufgrund der neuen Daten und Dienste,
welche die Firma seit der Entwicklung der vorherigen Visualisierungen zu ihrem
System hinzugefiigt hat, einige vollstandig neue Dashboards entwickelt. Dazu
gehoren unter anderem Dashboards flr die Leistung von Open Policy Agenten (siehe
Abbildung 10) und des Telemetriesystems. Einigen Dashboards, wie der Ubersicht
des Telemetriesystems, werden Links zur offiziellen Dokumentation ihrer Metriken
hinzugefiigt. Die Dashboards werden zum besseren Uberblick in einer neuen
Ordnerstruktur sortiert, in den Kategorien “Server”, “Services”, “Hilfsdienste” und
“Telemetriesystem”.
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Die Alarme des vorherigen Systems sollen mit identischer Funktionalitat tGbertragen
werden. Da nun statt Prometheus und einem Alertmanager fir die Alarme
ausschlieBlich Grafana verwendet wird, kann das Grafana Interface zur
Implementierung genutzt werden. Als “Contact Points” werden die
Benachrichtigungskandle konfiguriert, also die Adressen und Anwendungen, an die
Grafana Nachrichten Uber ausgeloste Alarme versendet. Hier werden die allgemeine
E-Mail Adresse und die Microsoft Teams Webhooks der Firma eingetragen. Durch
Testfunktionen, die direkt im Grafana Interface integriert sind, wird bestdtigt, dass
die Benachrichtigungen ihre Ziele erreichen.

4.5 Dokumentation

Die Dateien und Dokumentation des Telemetriesystems befinden sich zusammen mit
mehreren anderen Systemen in einem GitLab Repository der Firma, welches als eine
Art Informationszentrum dient. Die Dokumentation ist in der englischen Sprache, der
Firmensprache, verfasst.

An der Oberfliche der Dokumentation liegt eine allgemeine Ubersicht der Architektur
des Systems, zusammen mit einer Zusammenfassung aller verwendeten
Technologien. Die Ubersicht wird durch ein Mermaid Markdown Diagramm
visualisiert. Am FuB der Seite befindet sich ein Verzeichnis von Links zu weiteren
Dokumentationsseiten. Zu diesen zdhlen nicht nur kurze Erklarungen der
Systemkomponenten, sondern auch Hinweise zum allgemeinen Gebrauch des
Systems. Es existieren beispielsweise auch Listen von Docker-Befehlen und
Beschreibungen der Erzeugung von Abfragen in Grafana. Auch die Instrumentierung
mit dem OpenTelemetry Java Agent und dem selbst entwickelten Node.js Modul wird
dokumentiert. In der Dokumentation einiger Systemkomponenten werden weitere
Mermaid Diagramme eingesetzt, um ihre Interaktion mit anderen Komponenten
darzustellen. An erster Stelle jeder Seite, und immer dann, wenn Erklarungen zur
erhdhten Lesbarkeit stark zusammengefasst sind, werden Verlinkungen zu offiziellen
Dokumentationen eingefiigt.

5 Evaluation

Alle Funktionen, die flir das neue Telemetriesystem geplant waren, wurden
implementiert, von der Instrumentierung der Services bis zur Visualisierung der
Daten und dem Versenden von Benachrichtigungen basierend auf der Auswertung
von Alarmen. AuBerdem wird jetzt insgesamt eine gréBere Menge an Daten erzeugt,
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durch die Implementierung von Traces, cAdvisor und dem neuen Node.js
Instrumentierungsmodul. Dabei sind keine der Fahigkeiten des vorherigen Systems
verloren gegangen. Durch die gezielte Planung der Architektur und Reduktion der
Anzahl von Hilfs-Services wie Promtail, Prometheus, dem Alertmanager und dem
Blackbox-Exporter, ist das System kompakter und homogener geworden. Die Wahl
des Grafana Agenten als Pipeline und die vielfaltigen Konfigurationsmdglichkeiten der
Instrumentierungen und Backends machen es auBerdem deutlich flexibler als das
vorherige System. Auch die Geschaftsfihrung der Peterson Technologies GmbH
bestatigt den Erfolg des Projektes.

Mehrere Umgebungen der Firma, unter anderem die Produktionsumgebung, sind
noch nicht mit der neuen Instrumentierung versehen. Daher wird das vorherige
System vorerst weiterhin parallel verwendet. Eine oberflachliche Analyse der
Leistung des Systems mit Hilfe eines Grafana Dashboards zeigt, dass die CPU
Auslastung des Tracelog Agenten durchschnittlich deutlich héher ist, als die aller
anderen Systemkomponenten zusammen (siehe Abbildung 11). Diese Auslastung ist
dadurch, dass einige Umgebungen noch nicht instrumentiert sind, besonders
alarmierend. Beim Ausflihren einiger einfacher Abfragen auf das Loki Backend ist zu
erkennen, dass einige Services konstant Warnungen und Error aussenden. Das
System ist jedoch auch nach langerer Beobachtung lber mehrere Wochen hinweg
nicht zusammengebrochen.

cpu usage
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Abbildung 11: Hohe CPU-Auslastung des Tracelog-Agenten
(Quelle: Eigene Bildschirmaufnahme)



37

6 Zusammenfassung und Ausblick

6.1 Zusammenfassung

Das Ziel dieser Arbeit war, einen neuen Telemetriestack flir die Firma Peterson
Technologies GmbH zu entwickeln. Dabei war der Firma wichtig, dass der neue Stack
alle Funktionen ihres vorherigen Telemetriesystems weiterhin unterstiitzt. Dazu
zahlte auch, alle Visualisierungen und Alarme in das neue System zu lbertragen.
AuBerdem sollte das System um Tracing erweitert werden. Vor der Planung und
Umsetzung wurden einige Prioritdten festgelegt. Dazu zahlte beispielsweise, die
Menge der Eingriffe in den Code der Anwendungen der Firma so niedrig wie mdglich
zu halten. Durch diese Prioritdten wurde versucht, die spatere Nutzung, Wartung
und Erweiterung des Systems zu erleichtern.

Basierend auf den Komponenten des vorherigen Systems und den gesetzten Zielen
und Prioritdten wurde die Architektur des neuen Stacks geplant. Als Methode der
Orchestrierung wurde Docker verwendet, da Docker bereits in der Firma in Gebrauch
war. Wahrend der Planungsphase wurden kontinuierlich Gesprache mit den
Entwicklern der Firma gefihrt, um sicherzustellen, dass die getroffenen
Entscheidungen ihren Vorstellungen entsprachen. Die Auswahl fiel iberwiegend auf
Lésungen von OpenTelemetry und Grafana Labs, da diese zusammen den Grofteil
des Systems abdecken konnten und teilweise bereits von der Firma genutzt wurden.
Zur Instrumentierung der Java Services der Firma wurde der Java Agent von
OpenTelemetry genutzt, vor allem wegen der Mdglichkeit der automatischen
Instrumentierung. Um Node.js Services mit einem einzigen Funktionsaufruf fiir Logs,
Metriken und Traces instrumentieren zu koénnen, wurde ein eigenes Modul
entwickelt. Um zusatzliche Metriken fiir Containerisierte Anwendungen zu
generieren, wurden cAdvisor Instanzen eingesetzt. Drei unterschiedlich konfigurierte
Arten von Grafana Agenten bilden die Pipeline des Telemetriesystems. Das Aufteilen
der Pipeline diente der deutlichen Trennung ihrer Aufgabenbereiche. Die Agenten
wurden, um erhdhte Flexibilitdt zu erreichen, mit der “River” Sprache im “Flow
Modus” konfiguriert und ausgeflihrt. Als Backends wurden Mimir, Loki und Tempo
von Grafana Labs verwendet, welche alle im “monolithischen Modus " ausgefiihrt
wurden, um den Konfigurationsaufwand vorerst so gering wie méglich zu halten. Sie
speichern ihre Daten mit einer MinIO Instanz, weil die Grafana Labs Backends darauf
ausgelegt sind, "Object Storage” zu verwenden. Zur Visualisierung der Daten wurde
weiterhin Grafana verwendet. Auch wurde weiterhin wie im vorherigen System eine
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Postgres Instanz zum Speichern der Benutzerdaten und Visualisierungen von
Grafana verwendet. Aufgrund von Neuerungen in Grafana und einiger Unterschiede
zwischen dem vorherigen und dem neuen System wurden die Visualisierungen nicht
direkt Ubertragen. Stattdessen wurden die vorherigen Dashboards als
Ausgangspunkt genutzt, um mit Rlckmeldungen von den Entwicklern der Firma
neue Dashboards zu entwerfen. Es wurde entschieden, statt einer Prometheus und
einer Alertmanager Instanz vorerst Grafana flir alle Alarme zu verwenden, unter
anderem aufgrund der Moglichkeit, mehrere Datenquellen gleichzeitig verwenden zu
kénnen. Die Alarme wurden dann direkt Uber das Grafana Interface implementiert.
Eingesetzte Technologien wurden im GitLab Wiki desselben Repositorys
dokumentiert, in dem die Dateien des Systems gespeichert wurden. Zur
Visualisierung der Abhangigkeiten und Interaktionen des Systems wurden Mermaid
Diagramme verwendet. AuBerdem wurden Links zu offiziellen Dokumentationen
eingefigt.

Der resultierende Telemetriestack ist von der Instrumentierung der Services bis zur
Visualisierung der Daten und dem Aussenden von Alarm Benachrichtigungen
funktionstlichtig. Alle gesetzten Ziele sind erreicht und alle Prioritdten eingehalten
worden. Allerdings weist die Implementierung dennoch einige Schwachen auf. Die
Instrumentierung einiger Umgebungen der Firma steht noch aus, weshalb das alte
Telemetriesystem vorerst parallel weiter genutzt wird. Die CPU-Auslastung des
Tracelog-Agenten ist vor allem in Anbetracht der fehlenden Instrumentierungen sehr
hoch. Des Weiteren gibt das System einen konstanten Strom von Fehlermeldungen
aus.

6.2 Ausblick

Es gibt verschiedene Schritte, die in der Zukunft zur Stabilisierung und Erweiterung
des Systems vorgenommen werden kdnnen. Bevor das vorherige System
abgeschaltet und allein das Neue verwendet werden kann, mussen alle restlichen
Umgebungen der Peterson Technologies GmbH instrumentiert werden. Dann ware es
auch maoglich, unter voller Auslastung detaillierte Analysen bezliglich der CPU-,
Arbeitsspeicher- und Speicherauslastung des Systems durchzufiihren. Basierend auf
den Ergebnissen solcher Untersuchungen koénnten die Konfigurationen der
Systemkomponenten verfeinert werden. Eine Mdglichkeit der Entlastung ware
gegebenenfalls, die Backends im Microservices Modus auszufiihren und
experimentell die optimale Menge paralleler Instanzen ihrer Unterkomponenten zu



39

bestimmen. Es kénnte auch untersucht werden, welche der generierten Metriken
und Logs filir die Firma wenig oder nicht von Interesse sind, um das Filtern der
Daten strenger zu gestalten und so den Speicheraufwand zu reduzieren. Sollte das
System trotz weiterer Optimierungen Leistungsprobleme aufweisen, missten dann
entweder Kompromisse in der Generierung und Verarbeitung der Daten gefunden
oder der Telemetrie-Server mit leistungsfahigerer Hardware versehen werden.

Um den Umfang des Systems weiter zu reduzieren, kénnen die restlichen Exporter,
die auf den Servern der Firma laufen, durch die Integrationen des Grafana Agenten
ersetzt werden. Dazu wirde es sich anbieten, eine vierte Art von Agent zu
konfigurieren, die ausschlieBlich flir das Erzeugen von Metriken lokaler Services
durch eingebettete Exporter zustandig ist. Auch eine cAdvisor Integration fur den
Grafana Agenten ist laut dem “v0.36.0” Meilenstein von Grafana Labs vorgesehen
(10.36.0, o0.].) und konnte nach seiner Veroffentlichung sofort in den
“Exporter-Agent” integriert werden. Die Struktur aller Agenten kdnnte durch das
Modulsystem Uberarbeitet werden, welches Grafana Labs mit der Version “0.33.0”
verdffentlichte (V0.33.0, o. 1.) und das erlaubt, Komponenten und ganze Pipelines in
Dateien auszulagern.

Spatestens wenn die Peterson Technologies GmbH ihre Anwendungen, wie von der
Geschaftsflihrung geplant, vollsténdig mit Kubernetes orchestriert, werden die
Konfigurationen des Telemetriesystems angepasst werden miissen. Sobald das
System aktiv genutzt wird, kann durch weitere Tests mit den Entwicklern der Firma
festgestellt werden, ob die Dashboards, Visualisierungen und Filtermoglichkeiten
ihren Vorstellungen entsprechen. Um die Versionskontrolle der Visualisierungen und
Alarme durch GitLab zu ermdglichen, kénnen diese nach ausgiebigem Testen so wie
die Datenquellen provisioniert werden. Die Konstruktion einer GitLab-Pipeline kénnte
den Entwicklern der Firma erlauben, das System ohne tieferes Verstandnis iber die
verwendeten Technologien fernzusteuern.


https://www.zotero.org/google-docs/?WdYzSS
https://www.zotero.org/google-docs/?UBIJva
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