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Kurzfassung

Eine Landesbehorde in Sachsen ist zum Schutz vor Cyberangriffen
gesetzlich verpflichtet ein Informationssicherheitsmanagementsystem
zu errichten. Die dafiir notigen Voraussetzungen wie die Einbindung der
Leitungsebene und die Erstellung eines Sicherheitskonzeptes liegen
bisher nicht vor. Fir den Einstieg in die Informationssicherheit
veranschaulicht diese Bachelorarbeit die Anwendung der IT-
Grundschutz-Methodik des BSI. Zur Komplexitatsreduzierung wurde
methodisch die Kernabsicherung nach BSI 200-2 zunachst fiir die
Personalverwaltung und die Gebaudeverwaltung durchgefiihrt. Im
Anschluss wurden Teile der unterstiitzenden IT-Systeme analysiert. Als
Ergebnis der Strukturanalyse, Schutzbedarfsfeststellung, Risikoanalyse
und des interviewgestiitzten Soll-Ist-Vergleiches entstand ein
Sicherheitskonzept. Aus dessen Umsetzungstand wurde ein
Umsetzungsplan entwickelt.

Schliisselworter
IT-Grundschutz

BSI-Standard 200
Informationssicherheit
Informationssicherheitskonzept

Offentliche Verwaltung



Abstract

A state authority in saxony is obligated by law to establish a
Management Systems for Information Security to protect them against
cyber-attacks. The necessary pre-conditions like accepting the
responsibility by the top management and drawing up a security
concept are not present yet. To initiate information security these
bachelor thesis shows the usage of IT-Grundschutz Methodology. Cause
for reducing complexity the core protection from BSI 200-2 was
proceeded for personnel administration and for building management
for the moment. Afterward parts of the supporting IT systems have been
analysed. In result of structure analysis, protection needs, risk analysis
and interview-based gap analysis a security concept was developed. On

its state an implementation order has been developed.
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1 Einleitung

»Der nachste Tsunami kommt bestimmt. Diesmal werden die Ursache nicht
Kreditrisiken sein, sondern Risiken im Bereich Cyber-Sicherheit«, sagte Peter
Hiekann vom FinTech-Unternehmen NDGIT bei der Konferenz Banking &
Technology. Die Krone dieses Tsunamis wachst jeden Tag um 394.000 neue
Schadprogramm-Varianten laut Lagebericht zur IT-Sicherheit in Deutschland 2021
vom Bundesamt fiir Sicherheit in der Informationstechnik - BSI (2021b, S.9).
Pragende Angriffsarten im  Berichtszeitraum waren unter anderem
Schutzgelderpressung, Losegelderpressung und Schweigegelderpressung (BS],
2021b, S. 9-10). Dies alles ausschliefdlich im Cyberraum. Fiir den Autor dieser Arbeit
sehr pragend war die Log4j-Schwachstelle zum Jahreswechsel 2021/2022. Die
Schwachstelle ermoglichte das Ausfiihren von beliebigen Java-Code auf den
betroffenen Systemen. Auch das Einschleusen von Schadcode war denkbar einfach,
wie Schmidt auf Heise.de im Dezember 2021 berichtete. Die betroffene Java-
Bibliothek steckt in vielen Programmen (Schmidt, 2021). Hektische Aktivitaten zur
Meldung betroffener Software fiihrten die Liicken in der eigenen Dokumentation
vor Augen. Seit 2020 berichtet der Beauftragte fiir Informationssicherheit des
Landes Sachsen regelmafig tiber veroffentlichte Schwachstellen und das Computer
Emergency Response Team (CERT) des Freistaates Sachsen muss immer wieder die
Ausfiihrung zeitkritischer Updates einfordern. Berichte in der Presse iiber
Losegelderpressungen von verschliisselten Dateien in Anhalt-Bitterfeld, der Angriff
auf das Universitatsklinikum in Diisseldorf und auch neu aufkommende
Sicherheitsfragen flir das Arbeiten im Home-Office beim eigenen Arbeitgeber
machten deutlich, dass hierfiir bisher keine geeigneten Prozesse zur Verfiigung
stehen.

Die immer kiirzere Schlagfolge von gemeldeten Sicherheitsproblemen, die immer
komplexer werdende eigene IT-Infrastruktur und nicht zuletzt gesetzliche
Forderungen fiir den Schutz der IT-Systeme drangten das Thema umfassender
Sicherheitsmechanismen immer weiter in den Vordergrund.

Im Landesamt fir Strafdenbau und Verkehr - LASuV - konnte bisher aus
Zeitgriinden kein Sicherheitskonzept erarbeitet und umgesetzt werden. Die IT-

Stellen der 6 Standorte arbeiten eng bei Planung, Beschaffung und Betrieb der IT-



Systeme zusammen. Die meist operativ geprdgte Arbeit flihrte bisher zu
Sicherheitsmafnahmen aus eigenem Wissen und Ermessen. Das Sachsische
Informationssicherheitsgesetz  fordert jedoch eine umfassende und
konzeptgetriebene Etablierung der Informationssicherheit nach dem IT-
Grundschutz des BSI. Die notigen  Voraussetzungen  wie  die
Verantwortungsiibbernahme durch die Leitungsebene, ein Kkontinuierlicher
Informationssicherheitsprozess und ein aktuelles Sicherheitskonzept fehlen bisher.
Unter diesen Rahmenbedingungen soll das LASuV in den IT-Grundschutz einsteigen.
Hierzu wird die gesetzlich vorgeschriebene IT-Grundschutzmethodik zunéchst auf
einen eng abgegrenzten Bereich angewandt. Dies entspricht im Vorgehen
der sogenannten Kernabsicherung. Die Durchfilhrung der Einzelschritte
Strukturanalyse, Schutzbedarfsfeststellung, Modellierung, IT-Grundschutz-Check und
Risikoanalyse nach BSI 200-2 werden fir das LASuV erstmalig durch den Autor
durchgefiihrt. Dabei soll auch Erfahrung fiir die Ausweitung und kontinuierliche
Verbesserung des so entstehenden Sicherheitskonzeptes gesammelt werden.
Konkrete Mafdnahmen und Umsetzungen miissen aufderhalb der Arbeit schrittweise

erarbeitet werden.

Neben grundlegenden Begriffen zeigt die Arbeit zundchst weitere Standards mit
Bezug zur Informationssicherheit auf. Einem genauen Blick auf die
Rahmenbedingungen und den bisherigen Zustand folgt die Erklarung der IT-
Grundschutz-Methodik und die weitere Vorgehensweise. Hieran schliefdt sich die
Darstellung der praktisch geleisteten Anwendung der IT-Grundschutz-Methodik an.
Das im Resultat entstandene Sicherheitskonzept zeigt noch offene Mafinahmen auf,

welche in einem priorisierten Plan kiinftig zur Umsetzung gebracht werden sollen.

Informationssicherheit ist ein permanenter Prozess und bedarf nicht nur der

standigen Verbesserung, sondern auch des bestdndigen Lernens.



2 Begriffe

Bei der Kommunikation mit Fachfremden wie der Leitungsebene, Mitarbeitern oder
weiteren Interessensgruppen wie Personalvertretungen oder Dritten, ist eine
allgemeinverstdandliche Begriffsdefinition und -abgrenzung notwendig. Dies hilft
Missverstandnisse und ein aneinander vorbeireden zu vermeiden. Es ist sinnvoll die
Bedeutung von dhnlichen Begriffen so aufzufassen, dass diese der Bedeutung in
Normen, Standards, Gesetzen und Verordnungen moglichst genau entspricht. Auch
bei der Kommunikation mit Fachleuten ermdoglicht insbesondere die Abgrenzung
von Begriffen, notige Aufgaben aus der komplexen Gesamtsicht kleinteilig genug
definieren zu konnen. (Kersten & Klett, 2015, S. 9-10)

2.1 Daten und Information

Nach Witt sind Daten ,,...kontextfreie Angaben, die aus interpretierten Zeichen bzw.
Signalen  bestehen.”.  Er merkt an, dass diese Definition dem
informationstechnischen Sinn entspricht, dabei aber bei der Verwendung
insbesondere im Sinne von Datenschutzgesetzen eher dem Begriff Information
entspricht. Erst durch die Interpretation von Daten in einem Kontext werden daraus
Informationen. Im Sinne der Datenschutzgesetze setzt der Bezug zur Person den
Kontext und macht damit aus einem Datum eine Information. ,39“ ist ein Datum,
erst der Kontext ,Alter des Autors“ macht daraus eine personenbezogene
Information, welche durch den Datenschutz geschiitzt wird. (Witt, 2010, S. 4-5)

2.2 Datenschutz

Der Begriff Datenschutz enthdlt zwei Sichtweisen. Zum einen den
eigentumsgepragten Schutz der Daten vor unerwiinschten Zugriff oder Verlust. Zum
anderen soll der Biirger vor den Folgen der zweckwidrigen Verwendung seiner
Daten bzw. Informationen geschiitzt werden. (Witt, 2010, S. 4-5)

Im Sinne der zweiten Sichtweise sichert in der Europaischen Union seit 2016 die
Datenschutzgrundverordnung (DSGVO) den Biirgern umfassende Rechte iiber sie
gespeicherte Informationen zu. Hier sind eine strenge Zweckbindung,

Auskunftsrechte der Biirger und Pflichten der datenverarbeitenden Institutionen



geregelt. Institutionen, die Daten mit Personenbezug erheben oder verarbeiten,
miissen laut Artikel 24 und 37 DSGVO einen Beauftragten fiir Datenschutz benennen

und geeignete Mafdnahmen zum Schutz der personenbezogenen Daten ergreifen.

2.3 Datensicherheit

Die Datensicherheit stellt die erste Sichtweise des Begriffs Datenschutz dar.
Entsprechende Mafinahmen zielen darauf ab, die Daten vor unerlaubten Zugriff
und Missbrauch zu schiitzen. Aber auch der Verlust oder Beeintrachtigung
durch hohere Gewalt, durch menschliche oder technische Fehler sollen
verhindert werden. (Witt, 2010, S. 3)

Das BSI sieht diesen Begriff hingegen als Synonym fiir Informationssicherheit (BS],
2022a).

2.4 Informationssicherheit

Aus Sicht der Informationssicherheit liegen Daten und Informationen auch
aufserhalb von IT-Systemen vor. Informationen kénnen auch in Papierform oder
aber in den Kopfen der Mitarbeiter vorliegen (BSI, 2022a). Auch koénnen
Informationen unbewusst erzeugt werden. Zum Beispiel sind Verbindungsdaten
Informationen, die notwendigerweise zum Betrieb von Systemen ohne bewusste
Entscheidung  erzeugt  werden. Fir die  Aufrechterhaltung  der
Informationssicherheit werden die Schutzziele Vertraulichkeit, Integritit und
Verfiigbarkeit definiert. Unbefugter Zugriff oder Manipulation von Daten soll
vorbeugend verhindert werden, um wirtschaftliche Schiden zu verhindern.
(Hanschke, 2020, S. 2)

Hier zeigt sich, dass Datensicherheit eine Teilmenge der Informationssicherheit ist.
Die Informationssicherheit fasst ihre Aufgaben jedoch weiter. Ein nicht
abschliefendes Beispiel: Daten bzw. Informationen, die auf einer USB-Festplatte
gespeichert sind, welche jedoch mit keinem PC verbunden ist, erfiillt die
Anforderungen der Datensicherheit. Befindet sich diese USB-Festplatte im
berechtigten Besitz sind deren Daten im Sinne des Eigentumsrechts und der
Existenz der Daten gesichert. Namlich auf der USB-Festplatte. Das Ziel der
Verfiigbarkeit aus der Informationssicherheit ist jedoch nicht erfiillt. Ohne PC-

System kann auf die Daten trotz Berechtigung nicht zugegriffen werden.



2.5 IT-Sicherheit

Dieser Begriff beschaftigt sich gezielt mit der Sicherheit der IT-Systeme mit denen
Informationen gespeichert und verarbeitet werden. Er ist Teilbereich der
Informationssicherheit und betrachtet vor allem alle technischen und
organisatorischen Maféinahmen, welche direkt auf IT-Systeme und Gerate
angewandt werden. Ziele sind hier ebenso die Vertraulichkeit, Verfiigbarkeit und
Integritat der elektronischen Systeme und Daten. (BSI], 2017b, S. 11)

2.6 Bedrohung

Im IT-Kontext ist eine Bedrohung ,,...ein Umstand oder Ereignis, der oder das die
Verfiigbarkeit, Integritat oder Vertraulichkeit von Informationen beeintrachtigen
kann, wodurch dem Besitzer bzw. Benutzer der Informationen ein Schaden

entstehen kann.“ (BSI, 2021c) Bedrohungen sind abstrakt immer vorhanden.

2.7 Schwachstelle

Das BSI definiert eine Schwachstelle als Fehler in einem IT-System oder einer
Institution, der sicherheitsrelevant ist. Ursachen konnen in einer fehlerhaften oder
ungeniigenden Konzeption, Implementierung, Konfiguration, Organisation oder in
unsachgemafiem Betrieb liegen. Schwachstellen konnen technischer oder
organisatorischer Natur sein. Erst das Vorhandensein einer Schwachstelle kann

eine Bedrohung wirksam machen. (2021c)

2.8 Gefahrdung

Das Vorhandensein einer Schwachstelle per se ist noch keine Gefahrdung. Existiert
jedoch eine Bedrohung, die diese Schwachstelle ausnutzt, entsteht eine Gefdhrdung.
»Eine Gefahrdung ist eine Bedrohung, die konkret liber eine Schwachstelle auf ein
Objekt einwirkt.” sagt das BSI in seinem Glossar (2021c).



2.9 Risiko

Die ISO-Definition gemafd dem ISO/IEC Guide fiir den Begriff Risiko lautet: ,Risiko
ist die Auswirkung von Ungewissheit auf Ziele“ (2009, S. 73). Dies impliziert sowohl
positive als auch negative Aspekte. Flir den Kontext der Informationssicherheit ist
eine engere Begriffsfassung zweckmaf3iger. Dabei werden lediglich die zu Verlusten
fiihrenden negativen Abweichungen betrachtet (Konigs, 2017, S.14). Eckert
definiert Risiko als ,...Wahrscheinlichkeit (oder negative Haufigkeit) des Eintritts
eines Schadensereignisses und die Hohe des potenziellen Schadens, der dadurch
hervorgerufen werden kann.“ (2018, S. 17). Risiko ist somit eine Art,Produkt von
Eintrittswahrscheinlichkeit einer relevanten Gefidhrdung und der Grofde der
Auswirkung (BSI, 2021c).

Anhand von zwei Beispielen wird der Zusammenhang der Begriffe Bedrohung,
Schwachstelle, Gefahrdung und Risiko verdeutlicht:

Die Existenz von Verschliisselungstrojanern im Internet ist eine Bedrohung. Eine
fehlerhafte Programmierung im Internetbrowser stellt eine Schwachstelle dar.
Nutzt der Trojaner diese Schwachstelle aus, um auf den Computer zu gelangen,
entsteht daraus eine Gefahrdung. Dass dies passiert, ist sehr wahrscheinlich, der zu
erwartende Schaden durch Verschliisselung aller Daten ist betrachtlich oder gar
existenzbedrohend. Somit ergibt sich ein sehr hohes Risiko einer

Datenverschliisselung durch einen Trojaner.

Ein Feuer stellt eine Bedrohung dar. Das Versdumnis, geeignete Brandmelder im
Serverraum zu installieren ist eine Schwachstelle. Bricht ein Feuer unbemerkt aus,
kann dieses wegen der fehlenden Brandmeldeanlage sehr lange auf die IT-Systeme
im Raum einwirken. Die Bedrohung wird zur Gefahrdung. Der Ausbruch eines
Feuers wird als unwahrscheinlich eingeschitzt, die Auswirkung jedoch als
betrachtlich. Regelmafdige Datensicherungen in einem anderen Brandabschnitt sind
vorhanden, die Wiederherstellung der IT-Systeme wiirde jedoch viel Zeit in
Anspruch nehmen. Insgesamt ergibt sich ein mittleres Risiko, einen Schaden durch

ein Feuer zu erleiden.

Aus den zwei Beispielen konnten diese Anforderungen abgeleitet werden:
e regelmafdige Installation von Sicherheitsupdates auf den Computern

e Konzeption und Installation einer Brandmelde- und Loschanlage



Die erste Mafinahme verringert die Eintrittshaufigkeit, Opfer eines
Verschliisselungstrojaners zu werden. Die Brandmeldeanlage verringert die
Schadensauswirkung eines Feuers durch rechtzeitiges Alarmieren und Einleiten
von Gegenmafdnahmen wie zum Beispiel Loschen durch eine Halogenldéschanlage.

In beiden Fallen wird das ,Produkt” Risiko verkleinert.

2.10 Wert der IT in Behorden

Der Wert von Informationstechnik wird meist erst dann sichtbar, wenn sie ausfallt.
Auch Behorden konnen ldngst nicht mehr einfach in Papier weiterarbeiten. Dies
spiegelt sich im 2019 veroffentlichten Masterplan ,Digitale Verwaltung Sachsen”
wider. Er zielt auf die Digitalisierung der offentlichen Verwaltung sowohl aus Sicht
der Biirger als auch aus Sicht der Verwaltung ab. Dabei sollen ,Alle
Verwaltungsverfahren [..] so weit als mdglich innerhalb der Verwaltung
durchgangig elektronisch bearbeitet werden.“ (Sachsische Staatskanzlei, 2019, S. 7).
Damit unterstreicht der Masterplan die bereits 2014 gefassten Ziele der Strategie
fiir IT und E-Government des Freistaates Sachsen des Sachsischen Staatsministerium

der Justiz und fiir Europa u. a.:

e Medienbruchfreie elektronische Zusammenarbeit
e Arbeit von unterwegs und zu Hause aus
e vollstandige elektronische Abwicklung von Verwaltungsakten

e mit umfassender Informationssicherheit und Datenschutz (2014, 10-16)

Das damals gesetzte Ziel der einheitlichen elektronischen Vorgangsbearbeitung und
Aktenfithrung mit eVA.SAX (SM]J, 2014, S. 17) ist mittlerweile nahezu vollstiandig

umgesetzt.

Die Optimierung der Verwaltung hin zu automatisierten Erlassen von
Verwaltungsakten und elektronischen Bekanntgaben bendtigt neben optimierten

Prozessen eine leistungsfahige IT (Sachsische Staatskanzlei, 2019, 8-15).

Eine derart bedeutende und leistungsfiahige Arbeitsbasis muss jedoch auch
umfassend geschiitzt werden (SM], 2014, S. 33).



3 Standards und Normen

Sehr hilfreich fiir die Bearbeitung des komplexen Themas Informationssicherheit
sind Normen, Rahmenwerke und ,De-facto-Standards“. Diese entstehen
aus ,Best-Practices“ eines breiten Fachpublikums. Dessen Vorgehensweisen,
Mafdnahmen und Umsetzungen haben sich in der Praxis bewahrt und empfehlen
sich zur Nachahmung oder wurden zu offiziellen Normen. Die folgende Aufzdhlung
ist nicht abschliefsend, zeigt aber u. a. die wichtigsten Standards auf (Griinendahl et
al, 2017, S. 16). Nach welchem Standard vorgegangen wird, hangt stark von der
Institution und dufderen Einfliissen ab:

e welche Kundenanforderungen gibt es?

e welche kompatiblen Standards werden bereits eingesetzt?

e erfordern Gesetze bestimmte Standards? (Koénigs, 2017, S. 197)

3.1 IS0 27001

Die ISO 27001 ist die Hauptnorm einer ganzen Normreihe, der ISO 27000. Sie reicht,
Stand 2022, mit vielen Liicken in der Nummerierung von der ISO 27000 bis zur ISO
27799. Die Normreihe basiert auf der alteren BS 7790 der British Standards
Institution, nicht zu verwechseln mit dem deutschen Bundesamt fiir Sicherheit in
der Informationstechnik (BSI). Die fiir den allgemeinen Aufbau eines
Informationssicherheitsmanagementsystems (ISMS), sowie geeignete Maf3nahmen
relevanten Normen ISO 27000 bis ISO 27008 sind in Tabelle 1 aufgefiihrt. Weitere
Normen der Reihe zielen auf spezifische Branchen oder Bereiche ab. Die Reihe hat
den Charakter einer Meta-Norm und enthalt allgemein gehaltene Anforderungen
und Mafdnahmen an ein ISMS. Die Ausfiihrungen sind abstrakt und ohne technische
Konkretisierung. (Kersten et al., 2020, S. 3; Konigs, 2017, S. 199-213)



Norm Inhalt

IS0 27000 Uberblick und Begriffe

[SO 27001 ISMS-Anforderungen

IS0 27002 Leitfaden fiir Mafdnahmen

[SO 27003 Anleitung zur Umsetzung

ISO 27004 Messen der ISMS-Leistung

[SO 27005 Risikomanagement

IS0 27007 Auditierung des ISMS

IS0 27008 Auditierung technischer Mafnahmen

Tabelle 1: Inhalt der Normreihe ISO 27000 nach Kersten et al., 2020

3.2 COBIT

COBIT (frither auch Control Objectives for Information and Related Technology) ist
ein Rahmenwerk, mit dem die IT aus Unternehmenssicht gesteuert wird. Dabei sind
die Unternehmensziele, die Wertschopfung der IT, Metriken und das Management
von IT-Risiken im Fokus. Die Ziele des Unternehmens werden dabei auf IT-Ziele und
Prozesse heruntergebrochen, welche die Erreichung der Unternehmensziele
unterstiitzen. Die Datensicherheit und die Verfiligbarkeit von Daten spiegeln dabei
Teilbereiche der Informationssicherheit wider. Das COBIT-Rahmenwerk formuliert
Prozesse allgemein. Zur praktischen Umsetzung werden weitere Methoden
benotigt. (Griinendahl et al,, 2017, S. 15-16)

3.3 ISO/IEC 15408 Common Criteria

Die Common Criteria wurden aus mehreren multinationalen Normen entwickelt
(Konigs, 2017, S. 230). Sie stellen einen Nachweis dar, dass ein IT-Produkt einem
bestimmten Sicherheitsniveau entspricht. Ziel ist, dass IT-Produkte, welche sehr
haufig eingesetzt werden, bei einem Angriff nicht zu globalen Bedrohungsszenarien
fiihren. Dazu definieren die Common Criteria unterschiedliche Anforderungen an
ein IT-System bzw. eine Software. Sie bietet damit auch einen Anforderungskatalog
bei der Entwicklung eines IT-Systems. Durch die Evaluation eines IT-Systems nach

Common Criteria soll Vertrauen in die Sicherheit des Produktes geschaffen werden.
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Das Untersuchungsergebnis wird in 7 Stufen bewertet. Je hoher die Stufe desto
aufwendiger und komplexer ist die Untersuchung. Aus diesem Grund wird meist nur
bis zur Stufe 4 untersucht. (Konigs, 2017, S. 232-234)

3.4 ITIL

Aus der IT Infrastructure Library kénnen Best Practices fiir ein prozessorientiertes
Service-Management fiir IT-Dienstleistungen entnommen werden. Die
beschriebenen Prozesse zielen auf einen kontinuierlichen und integrierten Zyklus
der Planung, Implementierung, Betrieb und Uberwachung von IT-Dienstleistungen
ab. Insbesondere externe Anbieter und Kunden solcher Dienste
profitieren von festgeschriebenen verldsslichen Prozessen. Zur Zertifizierung
dieser Mafinahmen wird die ISO/IEC 20000 herangezogen. Diese
definiert Muss-Anforderungen an die Verwaltung der Dienste. Ein Baustein
davon sind auch Anforderungen an ein Informationssicherheitsmanagement.
(Griinendahl et al., 2017, S. 16, 2017, S. 16)

3.5 BS1200

Die BSI 200-Reihe ist ein Defacto-Standard des Bundesamtes fiir Sicherheit in der
Informationstechnologie - BSI. Sie ist urspriinglich entstanden, um deutschen
Behorden und Unternehmen eine praxisnahe Methode zur Umsetzung der
Informationssicherheit an die Hand zu geben (BSI, 2020, S. 6). In der aktuellen
Fassung ist der ,Standard“ des BSI kompatibel mit der ISO 27000 Reihe. Er
untersetzt die allgemein gehaltenen Anforderungen der ISO 27000 mit konkreten
Mafdnahmen, Empfehlungen und Best-Practices. Hervorzuheben ist, dass im BSI 200
bereits ein Grofdteil der notigen Vorarbeit erbracht wurde. So sind
Risikobetrachtung, Abgrenzung, Anforderungen sowie Handlungsleitfaden fiir eine
Absicherung mit normalem Schutzbedarf in konkreter Auspragung enthalten. Nur
fiir Objekte mit hoherem Schutzbedarf sind eine Risikoanalyse und Erarbeitung
weiterer Mafdnahmen durchzufiihren (BSI, 2017b, S. 15). Fiir die Risikoanalyse
bietet der BSI 200-3 eine Methodik an. Eine Zertifizierung erfolgt fiir den BSI 200-2,
der sogenannten IT-Grundschutz-Methodik. BSI 200-1 beschreibt den Aufbau eines
Informationssicherheitsmanagementsystems. Da der IT-Grundschutz auf dem ISO
27001 basiert, ist eine Zertifizierung nach IT-Grundschutz gleichzeitig eine
Zertifizierung nach ISO 27001 (BSI, 2017b, S. 8).
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3.6 Gesetze

Bestimmte Institutionen sind durch den  Gesetzgeber verpflichtet
Informationssicherheit herzustellen und aufrecht zu erhalten. So gibt es fiir Banken
den § 25, Abs. 1 KWG. Einrichtungen, die als kritische Infrastruktur (KRITIS)
identifiziert wurden, miissen laut § 8a, Abs. 1 BSIG organisatorische und technische
Vorkehrungen im Sinne der Informationssicherheit umsetzen. Fiir sadchsische
Landesbehorden sind u. a. das Sachsische E-Government-Gesetz (SachsEGovG), das
Onlinezugangsgesetzt (0ZG) und das sachsische Gesetz zur Informationssicherheit
(SachsISichG) einschlagig.

Der Freistaat Sachsen verpflichtet nach § 2 SachsISichG, mit wenigen Ausnahmen,
alle sachsischen Behorden, Korperschaften, Anstalten und Stiftungen des
offentlichen Rechts zur Gewahrleistung der Informationssicherheit. Dabei soll das
jeweils geltende IT-Grundschutz-Kompendium des BSI Beriicksichtigung
finden (§ 4 SachsISichG). Die § 7 und § 14 SachsISichG fordern u. a. die Ernennung
eines Beauftragten fir Informationssicherheit, die Errichtung eines
Informationssicherheitsmanagementsystems, die Erstellung eines

Sicherheitskonzeptes sowie dessen regelmafdige Revision.
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4 Vorstellung LASuV

Das Landesamt fiir Strafdenbau und Verkehr (LASuV) - wurde 2012 gegriindet und
ist aus dem Autobahnamt Sachsen sowie den siachsischen Straflenbaudmtern
Bautzen, Leipzig, Meifden, Meifden-Dresden, Plauen, Chemnitz und Dobeln
hervorgegangen. Ziel der Neugriindung war eine Zentralisierung der Organisation,
Vereinheitlichung von Verwaltungsablaufen, Verschlankung der Belegschaft, Abbau
redundanter Organisationseinheiten und eine bessere Zusammenarbeit.

Die Zentrale des LASuV befindet sich in Dresden und iibernimmt steuernde und
weisende Aufgaben gegeniiber ihren fiinf Niederlassungen in Bautzen, Leipzig,
Meifden, Plauen und Zschopau (Sitz Chemnitz). Im Zuge der Verwaltungsreform
2012 wurden aufderdem Aufgaben mit Verkehrsrelevanz mitsamt den mit diesen
Aufgaben betrauten Mitarbeitern aus den drei Landesdirektionen ins LASuV
eingegliedert. Zustiandige Aufsichtsbehdrde ist das Sachsische Staatsministerium
fir Wirtschaft, Arbeit und Verkehr (SMWA). Rechenschaftsbehorde tliber den
Haushalt des LASuV ist der Landesrechnungshof, welcher regelmaflig
Stichprobenkontrollen in verschiedenen Organisationseinheiten das LASuV durch-
fithrt. (LASuV, 2020)

Organisatorisch sind sowohl Zentrale als auch die Niederlassungen, denen die
Amtsprasidentin bzw. die Niederlassungsleiter vorstehen, in vier bzw. drei
Abteilungen aufgegliedert. Hinzu kommen eine Controllingstelle und die
Innenrevision, welche jeweils direkt der Prasidentin unterstehen. Die einzelnen
Abteilungen sind in Fachreferate unterteilt, die ihre jeweiligen ,Spiegelreferate” in
den Niederlassungen anweisen. Grofde Fachreferate mit mehreren abgegrenzten
Zustandigkeiten sind nochmals in Sachgebiete unterteilt. Jeder Organisationseinheit
steht ein Leiter in Form des Abteilungsleiters, des Referatsleiters und bei grofien
Referaten dem Sachgebietsleiter vor. Abbildung 1 zeigt ein stark vereinfachtes
Organigramm der LASuV Zentrale. (LASuV, 2020)

2018 wurde die Autobahn GmbH des Bundes gegriindet. Diese iibernahm von allen
Bundeslandern Planung, Bau und Instandhaltung der Bundesautobahnen. Somit ist
das LASuV nur noch fiir alle Bundes- und Staatsstrafien des Freistaates Sachsen

zustandig.
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Abbildung 1: vereinfachtes Organigramm der LASuV Zentrale

Referat 24 Referat 34 Referat 44

4.1 Rahmenbedingungen der IT im LASuV

Jeder Standort des LASuV hat seine eigene IT - hier [uK genannt. Diese ist jeweils als
Teil des Referates 14 (Organisation, IuK, Innerer Dienst und Registratur) bzw.
Referates 12 (Organisation, Haushalt und [uK) der Niederlassungen eingegliedert
und grundsatzlich nur fiir den eigenen Standort zustandig. Bereits vor der Griitndung
des LASuV aus den Strafdenbaudmtern, wurde eine kollegiale und in Teilbereichen
kooperative Zusammenarbeit gepflegt. Diese Zusammenarbeit wurde mit LASuV-
Griindung intensiviert. Flir technische Belange hat die Zentrale Weisungsbefugnis

und treibt damit die Homogenisierung der IT-Landschaft voran.

Wie jede Landesbehdrde Sachsens ist auch das LASuV am Sachsischen
Verwaltungsnetz (SVN) angeschlossen. Dieses stellt tiber Proxyserver den einzigen
Internetzugang dar. Das Sachsische Verwaltungsnetz wird durch den staatseigenen
Betrieb SID - Sachsische Informatik Dienste - betrieben. Der SID fungiert auch als
Dienstleister fiir zentrale Netzwerkdienste wie Active Directory, Exchange,
Webserver, Telefonie, Routing und Firewall (SID, 2018). Dariiber hinaus kénnen
weitere Fachverfahren hinzugebucht werden. Nach VwV SID, Abs. 3 gilt fiir einige
d.h. alternative Anbieter bzw.

Fachverfahren ein Kontrahierungszwang,
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Technologien sind nicht gestattet. Fiir die Informationssicherheit solcher zentralen
Dienste ist der SID bis zur Schnittstelle der nutzenden Behorde zustandig.

Zusatzlich existiert die landeseigene LISt GmbH, die Gesellschaft fiir Verkehrswesen
und ingenieurtechnische Dienstleistungen mbH. Diese bietet neben den
hauptsachlichen Strafdenbaudiensten auch IT-Verfahren mit Strafdenbaubezug, wie
GIS-Systeme, Strafdendatenbanken und Abrechnungsverfahren an (LISt GmbH,
2017). Viele dieser Dienste werden durch das LASuV genutzt, dabei kommt eine

LISt-eigene Citrix-Farm zum Einsatz.

Die Hausnetzte der LASuV-Standorte werden als Teil des SVN durch den SID
betrieben. Eine direkte Administration der Netzwerkkomponenten ist der
LASuV-IuK somit nicht moglich.

Im Zuge der Homogenisierung der LASuV-IuK konnten bereits viele Verfahren
vereinheitlicht werden. So existieren eine gemeinsame Virtualisierungsplattform
fir Server, eine einheitliche Client-Plattform sowie zentral betriebene
Softwareverteilung, Antiviruslosung und Beschaffung.

Die Arbeitsweise der LASuV-IuK ist bisher eher bedarfsgetrieben. Die Einfiihrung
von Fachverfahren, Konfiguration von Systemen sowie strategische Ausrichtungen
laufen haufig auf Zuruf oder informellen Abstimmungen. Eine konzeptgetriebene
Arbeitsweise konnte bisher nicht etabliert werden. Dies stellt bei der zunehmenden
Komplexitit von Systemen auch in Hinblick auf Sicherheitskonfigurationen ein
Problem dar. Zuletzt wurde beschlossen, die eigene Arbeitsweise auf zu erstellende

und niedergeschriebene Konzepte zu stiitzen.

4.2 Stand Informationssicherheitsprozess

Die Amtsleitung des LASuV hat eine Beauftragte fiir Informationssicherheit
benannt. Ein Stellvertreter, wie im Sachsischen Informationssicherheitsgesetz § 7
gefordert, wurde bisher nicht benannt. Die Beauftragte hat gleichzeitig die Position
der Sachgebietsleiterin der IuK Zentrale inne und damit die technische
Weisungsbefugnis gegeniiber der [uK der Niederlassungen. Dies kann einen
Interessenskonflikt bergen. Bei der Entscheidung zu Sicherheitsmafinahmen
kénnten Mafinahmen ergriffen werden, welche den Komfort der
Systemadministration nicht zu stark verringern, jedoch die Sicherheit nicht effektiv

genug erhohen. Wie in Abbildung 1 erkennbar, berichtet die BfIS direkt gegeniiber
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der Prasidentin, ist aber gleichzeitig den Weisungen des Referatsleiters und des
Abteilungsleiters 1 unterworfen.

In der ersten Recherche wurde dargestellt, dass das LASuV Kkeine
Informationssicherheitsleitlinie aufgestellt hat. Nach weiteren Recherchen ergab
sich, dass das iibergeordnete Staatsministerium fiir Wirtschaft, Arbeit und Verkehr
(SMWA) bereits 2012 eine solche Leitlinie aufgestellt hat. Diese gilt auch fiir das
LASuV. Dem LASuV wird darin das Recht zugebilligt, Sicherheitsziele zu prazisieren
und die Wahl der Mittel frei zu wahlen, Regelungen diirfen aber nach Abs 3.5 VwV
Leitlinie Informationssicherheit SMWA nicht den Vorgaben des SMWA

widersprechen. Von diesem Recht wurde bisher kein Gebrauch gemacht.

Die Initiierung eines Informationssicherheitsmanagementsystems nach § 4 Abs. 1
SachslISichG wurde bisher nicht durchgefiihrt. Die Verantwortungstiibernahme der
Amtsleitung fiir die Informationssicherheit sowie regelmafdige Berichte zwischen
Amtsleitung und BfIS fanden bisher nicht statt. Im Jahr 2012 wurde ein
Sicherheitskonzept durch die LISt GmbH aufgestellt. Dieses basiert auf dem
veralteten BSI-100 Standard und wurde nie mit konkreten Mafdnahmen untersetzt.
Insgesamt fehlte Zeit, um konzeptionelle Arbeiten zur Starkung der

Informationssicherheit durchzufiihren.

Ziel dieser Arbeit ist, trotz der benannten Rahmenbedingungen, einen Einstieg in
den IT-Grundschutz fiir das LASuV zu erarbeiten.
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5 IT-Grundschutz-Methodik

Wie in der Einleitung dargestellt, kommen auf IT-Systeme immer mehr Gefahren zu.
Das Onlinezugangsgesetz verpflichtet Behorden zur Digitalisierung ihrer
Biirgerdienste. Aber auch Institutionen ohne direkte Biirgerdienste werden durch
immer komplexere IT-Systeme mit potenziell immer mehr Sicherheitsliicken zur
Zielscheibe von Angriffen. Die hohe Durchdringung und Vernetzung von Systemen
fiihrt zu Abhédngigkeiten der Geschaftsprozesse von diesen Systemen. (Allianz ACGS,
2022)

Um dieses komplexe Geflecht umfassend und strukturiert gesichert betreiben zu
koénnen, ist ein konzeptionelles und methodisches Vorgehen notwendig. Das BSI hat
hierfiir die BSI-200 Standards und das IT-Grundschutzkompendium entwickelt. Teil
des Standards ist die Grundschutzmethodik. Sie ermdglicht, dass Institutionen nach
bewdhrten Methoden und ,Best-Practices“ vorgehen. Die Vorarbeiten des BSI
sparen Zeit und stellen eine moéglichst umfassende Betrachtung durch
Expertenwissen zur Verfiigung. Die BSI-Standards sind eine Umsetzung der ISO
27000 Normreihe und untersetzt die allgemein gehaltene Norm mit konkreten
Anforderungen und teilweise mit Umsetzungshinweisen (BSI, 2017a, S. 11). Dies
ermoglicht eine schnellere und praxisorientierte = Umsetzung eines
Informationssicherheitsprozesses. Adressaten der BSI-Standards sind kleine und
mittlere Unternehmen, Einrichtungen und Behorden. Fiir Kleinstunternehmen
sollten vereinfachte Methoden herangezogen werden (BSI, 2021e).

Dariiber hinaus konnen Institutionen ihre umgesetzte Informationssicherheit durch
eine Zertifizierung tberprifen und nach aufien darstellen lassen. Eine BSI-
Zertifizierung findet im europdischen und auch internationalen Bereich grofie
Akzeptanz (BSI, 2021d). Grund ist unter anderem, dass eine BSI-Zertifizierung
gleichzeitig eine Zertifizierung nach ISO 27001 darstellt. (BSI, 2017b, S. 8)

5.1 Aufbau des IT-Grundschutz

Der IT-Grundschutz des BSI bildet eine thematische Zusammenstellung. Ziel ist eine
ganzheitliche und erprobte Betrachtung, um Informationssicherheit zu etablieren
und zu erhalten. Dabei versteht sich der IT-Grundschutz als Standard,

Vorgehensmodell und praktische Umsetzungshilfe in Einem (BSI, 2021d).
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Bestandteile sind vier BSI-Standards, das IT-Grundschutz-Kompendium mit seinen
Bausteinen, Grundschutz-Profile und ein Zertifizierungsprozess. Erganzend

kommen Umsetzungshinweise und ein Online-Kurs hinzu.

5.1.1 Managementsysteme fiir Informationssicherheit - BSI 200-1

Fundament sind die BSI-Standards 200-1, 200-2, 200-3 und derzeit noch 100-4. Der
Standard 100-4 wird demnachst vom 200-4 abgelost. BSI 200-1
,Managementsysteme fiir Informationssicherheit (ISMS)“ beschreibt wie ein
Informationssicherheitsmanagementsystem aussehen sollte, welche Komponenten
und Prozesse enthalten sein sollen und welche Aufgaben dabei die
Managementebene libernehmen muss. Es wird dargestellt, dass ein ISMS dauerhaft
Ressourcen, Mitarbeiter und eine Strategie bendtigen (BSI, 2017a, S.14).
Herausgestellt wird die Verantwortung der Leitungsebene fiir die
Informationssicherheit. ~Auch bei Ernennung eines Beauftragten fiir
Informationssicherheit verbleibt die Gesamtverantwortung bei der Leitungsebene.
Die Leitungsebene muss eine Strategie zur Informationssicherheit erarbeiten,
kommunizieren und anpassen (BSI, 2017a, S.19). Dabei muss eine
Informationssicherheitsleitlinie erarbeitet werden, die zur Gesamtstrategie und zur
Risikoneigung der Institution passt (BSI, 2017b, S.32). In der Leitlinie
wird dargestellt, mit welchen Mitteln und Organisationsstrukturen die
Informationssicherheit hergestellt werden soll und fiir welchen Geschaftsbereich
sie Giiltigkeit hat. Bei Anderungen der Geschéftstitigkeit, der Risikoneigung, der IT-
Strategie oder der Sicherheitslage, jedoch spatestens aller 2 Jahre, wird die
Anpassung der Leitlinie empfohlen. Welche Dokumentationen, Rollen und Prozesse
benotigt werden, beschreiben Kapitel 4 und 5 des BSI 200-1.

Der Sicherheitsprozess wird als Querschnittsprozess dargestellt,
der in allen wesentlichen Geschaftstatigkeiten einzubeziehen  ist.
Die Aufrechterhaltung der Informationssicherheit ist ein fortlaufender
Prozess der stindigen Anpassungen, Revisionen und der der Kontrolle durch die
Leitungsebene unterworfen ist. (BSI, 2017a, S. 19-20)
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5.1.2 IT-Grundschutz-Methodik - BSI 200-2

Die ,IT-Grundschutz-Methodik“, das konkrete Vorgehen, beschreibt der BSI-
Standard 200-2. Zuerst wird auf die Initiierung des Sicherheitsprozesses
eingegangen. Kapitel 3 und 4 formulieren die Konzeption und den Aufbau einer
Informationssicherheitsorganisation. Fiir das weitere Vorgehen muss die
Entscheidung fiir die Vorgehensweise gefallt werden. Die IT-Grundschutz-Methodik
ermoglicht auf drei Wegen die Etablierung von Informationssicherheit. Die Basis-,
Kern- und Standardabsicherung. (BSI, 2017b, S. 13-14)

Basisabsicherung

Die Basisabsicherung ist ausschlief3lich als Einstieg gedacht. Sie soll ein moglichst
breit und relativ einfach erreichbares Grundniveau an Informationssicherheit
herstellen. Die geforderten Mafnahmen und Umsetzungen zielen darauf ab, die
grofdten Risiken zu senken. Eine umfassende Absicherung auf dem Stand der
Technik stellt dies nicht dar. Der nachste Schritt muss der Ausbau hin zur
Standardabsicherung sein. Als Zwischenschritt kann die Kernabsicherung fiir
besonders gefahrdete Geschaftsprozesse durgefiihrt werden. Eine Zertifizierung
der Basisabsicherung ist nicht méglich (BSI, 2017a, S. 38). Die Basisabsicherung
kann sowohl fiir die gesamte Institution als auch fiir bestimmte Geschaftsbereiche
oder zusammenhangende Prozesse gelten. (BSI, 2017b, S. 28)

Empfehlenswert ist die Basisabsicherung nach BSI 200-2 (2017b, S. 28), wenn:
e die Umsetzung zur Informationssicherheit noch am Anfang steht
e kein erhohtes Gefahrdungspotential fiir Geschaftsprozesse besteht
e das angestrebte Sicherheitsniveau normal ist
e die Zerstorung, Diebstahl oder die Kompromittierung von Assets fir die
Institution nicht existenzgefahrdend sind
e kleinere Sicherheitsvorfille toleriert werden konnen bzw. auffangbaren

Schaden verursachen

Notwenige Schritte sind:
1. Ersterfassung vorhandener Assets als Ubersicht
2. Festlegung des Informationsverbundes. Soll die Basisabsicherung fiir die
gesamte Institution oder bestimmte Geschaftsbereiche gelten?
3. Modellierung. Nachbau des Informationsverbundes mithilfe der Bausteine
des IT-Grundschutz-Kompendiums

4. IT-Grundschutz-Check. Soll-Ist-Vergleich auf umgesetzte Basismafnahmen
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5. Auswahl und Umsetzung von Mafdnahmen, die bisher nicht umgesetzt
wurden

6. Entscheidung zum Ausbau nach Kern- oder Standardabsicherung
(BSI, 2017b, S. 60-61)

Kernabsicherung

Besitzt eine Institution Assets, deren Verlust die Existenz der Institution bedrohen
oder ist das Geschaftsmodel bei Ausfall bestimmter Prozesse besonders gefdhrdet,
kann eine Kernabsicherung diese sogenannten Kronjuwelen rasch schiitzen. Die
wichtigsten Assets werden dabei abgesichert, indem Basis-, Standard- und
erweiterte Mafinahmen auf diesen eng abgegrenzten Informationsverbund
angewandt werden. Da solche wichtigen Assets meist einen hohen Schutzbedarf
aufweisen, wird zusatzlich eine Risikoanalyse durchgefiihrt, um weitere
Anforderungen und Mafinahmen ableiten zu kdnnen. Um die Absicherung der
wichtigen Assets aufrechtzuerhalten, muss fiir diesen abgegrenzten
Informationsverbund bereits ein kontinuierlicher Revisionsprozess stattfinden.
Ergriffene Mafdnahmen miissen auf Wirksamkeit, Aktualitit und Angemessenheit
Uiberpriift und verbessert werden (BSI, 2017b, S. 73). Zu einem spadteren Zeitpunkt
kann die Informationssicherheit auf alle Ressourcen und Prozesse ausgeweitet
werden, um eine Standardabsicherung zu etablieren. Die Kernabsicherung kann fiir
den abgegrenzten Informationsverbund der Kronjuwelen nach ISO 27001
zertifiziert werden. (BSI, 2017b, S. 28-29)

Die Kernabsicherung empfiehlt sich laut BSI (2017b, S. 28), wenn:

e die Anzahl der Assets mit hohem oder sehr hohem Schutzbedarf
tiberschaubar ist

e diese Assets und Prozesse zligig identifiziert werden kénnen und eindeutig
abgrenzbar sind

e eine Zerstorung oder Kompromittierung dieser Assets existenzbedrohend
sind

e kleinere Sicherheitsvorfille toleriert werden konnen bzw. auffangbaren

Schaden verursachen

Notwenige Schritte nach BSI-Standard 200-2 (BSI, 2017b, S. 68) sind:
1. Festlegung des Informationsverbundes. Dieser sollte moglichst klein sein
und die kritischen Assets enthalten

2. Benennung der kritischen Geschiftsprozesse (Kronjuwelen)
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3. Strukturanalyse des Informationsverbundes. Darstellung der
Abhangigkeiten

4. Schutzbedarfsfeststellung der Kronjuwelen und weiterer Assets im
Informationsverbund

5. Modellierung. Nachbau des Informationsverbundes mithilfe der Bausteine
des IT-Grundschutz-Kompendiums. Auswahl und Anpassung von
Anforderungen

6. IT-Grundschutz-Check. Soll-Ist-Vergleich auf umgesetzte Mafnahmen

7. Risikoanalyse und Ableitung weiterer Mafinahmen

8. Auswahl und Umsetzung von Mafinahmen, die bisher nicht umgesetzt
wurden

9. Kontinuierlicher Prozess zur Verbesserung der Kernabsicherung

10. Entscheidung zum Ausbau nach Standardabsicherung

Standardabsicherung

Um umfassende und tiefgehende Informationssicherheit zu etablieren, miissen alle
Assets und Geschaftsprozesse des definierten Informationsverbundes betrachtet
und abgesichert werden. Die Standardabsicherung ist auch das Ziel bei Einstiegen
tber die Basis- oder Kernabsicherung. Zum Erreichen der Standardabsicherung
miissen zundchst alle Assets erfasst werden. Hierbei konnen vorhandene Listen und
Ubersichten eine wertvolle Quelle sein. Um die Komplexitit nicht unnétig zu
erhohen, sollten an diesem Punkt Assets als Gruppen zusammengefasst werden.

Merkmale zur Gruppenbildung kénnen sein:

e gleicher Typ

e ahnliche Aufgaben

e adhnliche Rahmenbedingungen

e gleicher Schutzbedarf

e gleiche Netzanbindung

e ahnliche Konfiguration

e adhnliche Anwendungen (BSI, 2017b, S. 78-79)

Assets mit hohem oder sehr hohem Schutzbedarf werden einer Risikoanalyse
unterzogen. Daraus kdnnen weiteren Schutzmafinahmen abgeleitet werden, welche

nicht in den Bausteinen des IT-Grundschutz-Kompendiums genannt werden.
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Die Etablierung eines kontinuierlichen Prozesses stellt die Aufrechterhaltung und
Verbesserung der Standardabsicherung sicher. Fiir die Standardabsicherung kann
die Zertifizierung nach ISO 27001 auf der Basis von IT-Grundschutz erlangt werden.
(BSI, 20174, S. 38, 2017b, S. 151-152)

Das BSI (2017b, S. 29) empfiehlt den direkten Einstieg in die Standardabsicherung,
wenn:
e bereits der IT-Grundschutz nach BSI 100-2 zur Anwendung kommt
e ein Sicherheitskonzept nach ISO 27001 erstellt wurde
e in wesentlichen Bereichen Sicherheitsmafdnahmen bereits umgesetzt sind
und die Informationssicherheit einen gewissen Reifegrad erreicht hat
e kein Handlungsbedarf besteht, einzelne wichtige Geschaftsprozesse
abzusichern (siehe Kernabsicherung)
e keine Assets oder Prozesse existieren, deren Zerstdorung oder
Kompromittierung die Existenz der Institution gefahrden
o auflange Sicht Sicherheitsvorfille, die den Geschaftsbetrieb beeintrachtigen,
zwar die Existenz nicht bedrohen, jedoch als nicht akzeptabel angesehen

werden

Notwenige Schritte nach BSI-Standard 200-2 (BSI, 2017b, S. 75) sind:

1. Festlegung des Informationsverbundes. Die gesamte Institution oder
bestimmte Organisationseinheiten oder Geschaftsbereiche

2. Strukturanalyse des Informationsverbundes. Darstellung der
Abhangigkeiten

3. Schutzbedarfsfeststellung der Assets im Informationsverbund
Modellierung. Nachbau des Informationsverbundes mithilfe der Bausteine
des IT-Grundschutz-Kompendiums. Auswahl und Anpassung von
Anforderungen

5. IT-Grundschutz-Check. Soll-Ist-Vergleich auf umgesetzte Maf3nahmen
Risikoanalyse und Ableitung weiterer Mafdnahmen

7. Auswahl und Umsetzung von Mafdnahmen, die bisher nicht umgesetzt
wurden

8. Kontinuierlicher Prozess zur Verbesserung der Kernabsicherung

Allen drei Vorgehensweisen gemein ist die Definition des Geltungsbereichs. Das
Informationssicherheitskonzept kann fiir die gesamte Institution, einzelne

Organisationseinheiten oder Geschaftsbereiche gelten. Fiir die Kernabsicherung soll



22

der Geltungsbereich moglichst eng abgegrenzt sein und dabei die besonders
schiitzenswerten Kronjuwelen enthalten. Die klare Abgrenzung dieses so
definierten Informationsverbundes kann insbesondere bei Outsourcing von
Prozessen schwierig sein (BSI, 2017b, S.30). Im Anschluss der Definition des
Informationsverbundes folgt die Strukturanalyse. Fiir die Basisabsicherung gentigt
hier eine Ubersicht. In der Strukturanalyse werden, ausgehend von den Prozessen,
Abhangigkeiten zu anderen Prozessen, Anwendungen und IT-Systemen deutlich.
Hilfreich fiir die Strukturanalyse kann ein Netzplan sein (BSI, 2017b, S.26).
Fir die erhobenen Prozesse, Anwendungen und Systeme wird nun
der Schutzbedarf erhoben. Bei der Basisabsicherung wird auf die
Schutzbedarfsfeststellung verzichtet. Hier wird von einem normalen Schutzbedarf
ausgegangen (BSI, 2017b, S. 28).

Es folgt die Modellierung des Informationsverbundes mithilfe der Bausteine des IT-
Grundschutz-Kompendiums. Dabei werden passende Bausteine den Assets
zugewiesen. Jeder Baustein enthdlt hierzu eine beschreibende Abgrenzung. Die
Bausteine enthalten Anforderungen, deren Erfiillung die Informationssicherheit fiir
diese Assets erhoht. Fiir die Basisabsicherung werden nur die Basisanforderungen
herangezogen. Fir Assets mit normalem Schutzbedarf zusatzlich die
Standardanforderungen und fiir Objekte mit erh6htem Schutzbedarf wie auch fiir
die Kronjuwelen aus der Kernabsicherung miissen zusatzlich die erweiterten
Anforderungen erfiillt sein. Durch die Zuordnung der Bausteine zu den Assets wird
deutlich, welche Anforderungen fiir ein konkretes Objekt zu erfiillen sind. Um
festzustellen, welche der Anforderungen bereits voll, teilweise oder noch nicht
erfiillt sind, wird der sogenannte IT-Grundschutz-Check durchgefiihrt. Dies ist ein
Soll-Ist-Vergleich, welcher zum Beispiel in Form eines Interviews, einer
Dokumentensichtung oder einer Begehung erfolgen kann. Assets mit erhohtem
Schutzbedarf bediirfen einer Risikoanalyse, da die erweiterten Anforderungen aus
den zugeordneten Bausteinen nicht abschliefend sind. Aus der Risikoanalyse
werden Risiken fiir besonders wichtige Objekte ersichtlich. Gegen diese Risiken
miissen weitere Mafdnahmen erarbeitet werden. Nach dieser Analyse sind die noch
nicht oder nur teilweise erfiillten Anforderungen durch entsprechende Maf3nahmen
zu untersetzen. Dabei konnen die vom BSI veroffentlichten Umsetzungshinweise zu
Rate gezogen werden. Fiir viele Bausteine gibt es solche Umsetzungshinweise,
welche konkrete Mafnahmen zur Erflillung der Anforderungen des Bausteines
vorschlagen. Fiir andere Bausteine muss die Institution fiir sich passende
Mafdnahmen erarbeiten. (BSI, 2017b, S. 153, 20223, S. 2-3)
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5.1.3 Risikoanalyse auf der Basis von IT-Grundschutz - BSI 200-3

Wie eine ,Risikoanalyse auf der Basis von IT-Grundschutz“ durchgefiihrt werden
kann, zeigt der BSI-Standard 200-3. Im ersten Schritt werden aus dem IT-
Grundschutz-Kompendium die Gefidhrdungen ermittelt, welche das betrachtete
Asset direkt bedrohen konnen. Indirekt relevante Gefahrdungen werden nicht
betrachtet, da diese keine neuen Aspekte zu den direkten Gefidhrdungen liefern.
Ggfs. konnen zusatzliche Gefahrdungen, die nicht im IT-Grundschutz-Kompendium
genannt werden, erkannt werden. (BSI, 2017, S. 15)

Es folgt die Risikoeinschdatzung mit vorher zu definierenden qualitativen oder
quantitativen Kategorien der Eintrittshaufigkeit und der Schadensauswirkung. Der
Vorschlag des BSI teilt die Eintrittshaufigkeit und Schadensauswirkung jeweils in
vier Kategorien. Die Risikobewertung ergibt sich als Produkt von Eintrittshaufigkeit
und Schadensauswirkung wie in Abbildung 2 dargestellt. Die gefundenen Risiken
miissen laut BSI (2017c, S. 32-34) behandelt werden:

e Ursachen kénnen soweit moglich ausgeschlossen werden
e Eintrittshaufigkeiten kdnnen verringert werden
e Auswirkungen kénnen abgeschwacht werden

o finanzielle Schaden konnen durch eine Versicherung transferiert werden

Verbleibende Risiken und solche, bei denen sich die Institutionsleitung gegen
bestimmte Mafdnahmen entschieden hat, miissen bewusst akzeptiert werden. Nicht
akzeptabel ist das Betreiben von Risikoignoranz. (BSI, 2017c, S. 32-34)

A
™ - ‘..

mittel mittel hoch

- - - -

> Eintrittshaufigkeit
selten mittel haufig sehr haufig

betrachtlich existenzbedrohend

Auswirkungen / Schadenshéhe
begrenzt

vernachlassigbar

Abbildung 2: Risikobewertungsmatrix des BSI-Standard 200-3 (2017c, S. 26)
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Die Risikoanalyse ist Teil des IT-Grundschutz-Checks. Alle in der Risikoanalyse
zusatzlich erarbeiteten Anforderungen und Mafinahmen miissen in den Soll-Ist-
Vergleich integriert werden. Das entstehende Informationssicherheitskonzept muss

bei Hinzukommen neuer Mafdnahmen konsolidiert werden. (BSI, 2017c, S. 38-40)

5.1.4 IT-Grundschutzkompendium

Das IT-Grundschutz-Kompendium ist neben den BSI-Standards elementarer
Bestandteil des IT-Grundschutzes. Als eigenstandige Monografie des BSI behandelt
es die elementaren Gefahrdungen und enthalt alle offiziellen Bausteine mit ihren
Anforderungen. Im Kompendium sind alle Gefahrdungen, Bausteine und
Mafsnahmen mit einem eindeutigen Schliissel, einer Art Nummerierung, versehen.
Die elementaren Gefahren sind Grundlage der geforderten Mafinahmen der
Bausteine. Aufierdem werden die Beschreibungen wahrend der Risikoanalyse
herangezogen. Sie zeigen mogliche konkrete Gefahrdungsszenarien auf, welche zur
eigenen Einschdtzung von Gefdahrdungen hilfreich sein kénnen. Beispiele fiir
elementare Gefahrdungen aus dem IT-Grundschutz-Kompendium (2022a) sind:

e GO0.1Feuer

e (G 0.19 Offenlegung schiitzenswerter Informationen
e (G 0.22 Manipulation von Informationen

e (G 0.26 Fehlfunktion von Geraten oder Systemen

e (G 0.29 Verstofd gegen Gesetze oder Regelungen

e G 0.39 Schadprogramme

Den Grofdteil des IT-Grundschutz-Kompendiums machen die Bausteine aus. Jeder
Baustein beschaftigt sich mit einem spezifischen Thema oder einem spezifischen
Objekt. Er enthélt jeweils eine Einleitung und Abgrenzung bzw. Verweise auf andere
Bausteine. Anschlieffend wird die Gefdhrdungslage durch mogliche
Gefahrenszenarien verdeutlicht. Es folgen die Anforderungen fir die
Basisabsicherung, Anforderungen fiir eine Standardabsicherung mit normalem
Schutzbedarf und nicht abschliefende Anforderungen fiir Assets mit erhohtem
Schutzbedarf. Die Standardanforderungen bauen auf die Basisanforderungen auf.
Fiir eine Standardabsicherung fiir Objekte mit normalem Schutzbedarf miissen
sowohl Basisanforderungen als auch Standardanforderungen erfiillt sein. Wurde in
der Schutzbedarfsfeststellung ein Objekt mit mindestens hohem Schutzbedarf

identifiziert, gelten fiir dieses Objekt zusatzlich die Anforderungen fiir hohen
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Schutzbedarf. Objekte mit hohem Schutzbedarfliegen auch bei der Kernabsicherung
vor. Je nach Ergebnis der anschlieffenden Risikoanalyse miissen weitere
Anforderungen fiir hohen Schutzbedarf definiert werden.
Ein  Grofdteil der Anforderungen besteht aus Unteranforderungen,
welche dazugehorige Einzelaufgaben festlegen. Die Anforderungen werden mit
Modalverben formuliert. (BSI, 2017b, S. 131-133)

Modelverben
MUSS / DARF NUR:

Anforderung muss unbedingt uneingeschrankt erfiillt werden

DARF NICHT / DARF KEIN:

etwas darf in keinem Fall getan werden.

SOLLTE:
Anforderung muss normalerweise erfiillt sein. Es kann jedoch sorgfaltig zu priifende
Griinde geben, die Anforderung nicht zu erfiillen. Die Griinde miissen stichhaltig

dokumentiert werden.

SOLLTE NICHT / SOLLTE KEIN:
etwas sollte normalerweise nicht getan werden.
Es kann jedoch sorgfiltig zu prifende Griinde geben, die Anforderung nicht zu

erfiillen. Die Griinde miissen stichhaltig dokumentiert werden. (BSI, 2022a, 5-6)

Das Modalverb SOLLTE kann dazu verleiten, dass eine Anforderung als optional
angesehen wird. Tatséchlich ist SOLLTE jedoch eher mit MUSS GRUNDSATZLICH
gleichzusetzen. Griinde fiir eine Nichterfillung einer Anforderung konnen enormer
Aufwand oder Kosten in Relation zum Sicherheitsgewinn sein. Auch wenn
Anforderungen die Innovationskraft oder Marktmacht von Unternehmen nachhaltig
schadigen, kann das Grund sein, Anforderungen nicht oder nur teilweise zu erfiillen.
Die Entscheidung und Abwagung fiir diese Risikoakzeptanz muss die Leitungsebene
treffen. (BSI, 2017b, S. 142-143, 2017, S. 33-34)

Bausteine
Die Bausteine sind in Schichten gruppiert. Als oberste Schicht stehen die Bausteine,
die die Errichtung eines ISMS beschreiben. Derzeit ISMS.1 Sicherheitsmanagement.

Darunter folgen die weiteren Prozessbausteine der Kategorien ORP - Organisation
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und Personal, CON - Konzepte und Vorgehensweisen, OPS - Betrieb und DER -
Detektion und Reaktion. Diese Bausteine sind im Allgemeinen auf den ganzen
Informationsverbund anzuwenden oder decken einen grofien Bereich der
Organisation ab. Fiir einzelne ggfs. gruppierte Objekt sind Systembausteine APP -
Anwendungen, SYS - IT-Systeme, IND - Industrielle IT, NET - Netze und
Kommunikation, sowie INF - Infrastruktur anzuwenden. Einige Prozessbausteine
wie OPS.2.2 Cloud-Nutzung oder OPS.3.1 Outsourcing fiir Dienstleister sind jedoch
pro Cloudnutzung bzw. pro Dienstleister anzuwenden. Abbildung 3 verdeutlicht die
Gruppierung der Bausteine und gibt Beispiele fiir einzelne Bausteine. Bausteine der
Kategorie DER - Detektion und Reaktion sind als Fundament dargestellt.
Dies stellt den Ubergang zu einem kontinuierlichen Prozess dar: Sind alle
Mafnahmen umgesetzt, miissen Sicherheitsvorfille detektiert, mogliche
Notfallreaktionen festgelegt und Verbesserungen des ISMS vorgenommen werden.
(BSI, 20224, S. 1-2)

ISMS: Sicherheitsmanagement

ORP: Organisation und Personal ORP.2 Personal
ORP.3 Sensibilisierung und Schulung zur Inf.-sicherheit
ORP.4 Identitats- und Berechtigungsmanagement

CON:Konzepte und Vorgehensweisen = CON.1Kryptokonzept
CON.3 Datensicherungskonzept
CON.10 Entwicklung von Webanwendungen

OPS: Betrieb 0OPS.1.1.2 OrdnungsgemaRe IT-Administration
OPS.1.1.4 Schutz vor Schadprogrammen
OPS.1.2.4 Telearbeit

APP: Anwendungen APP.1.1 Office-Produkte
APP.2.2 Active Directory
APP.3.3Fileserver

SYS: IT-Systeme SYS.1.2 Windows Server
SYS.2.2.3 Clients unter Windows 10
SYS.3.2.2 Mobile Device Management (MDM)
IND: Industrielle IT IND.2.2 Speicherprogrammierbare Steuerung (SPS)
IND.2.4 Maschine
IND.3.2 Fernwartung im industriellen Umfeld

NET: Netze und Kommunikation NET.1.1 Netzarchitekturund-design
NET.3.1 Routerund Switches
NET.4.1 TK-Anlagen

INF: Infrastruktur INF.1Allgemeines Gebaude
INF.7 BUroarbeitsplatz
INF.13 Technisches Gebdudemanagement

DER: Detektion und Reaktion DER.1 Detektion von sicherheitsrelevanten Ereignissen
DER.2.1 Behandlungvon Sicherheitsvorfallen

DER.4 Notfallmanagement

Abbildung 3: Kategorien der Bausteine als Schichtenmodell mit beispielhaften
Bausteinen nach BSI (2022a)
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Umsetzungshinweise

Insbesondere zu Bausteinen, welche ein eng begrenztes Thema bearbeiten, gibt es
zusatzlich Umsetzungshinweise. Diese zeigen konkret auf, mit welchen Mafdnahmen
die Anforderungen der Bausteine erfiillt werden koénnen. Sie richten
Sich  an die Personengruppe, die mit der Umsetzung beauftragt
wurde. Die Umsetzungshinweise sind nicht Bestandteil des IT-Grundschutz-
Kompendiums. (BSI, 2021d)

5.1.5 Business Continuity Management - BSI 100-4 / BSI 200-4

Was zu tun ist, sollte ein Schadens- oder Notfallereignis eintreten, wird strukturiert
im Business Continuity Management (BCM) erarbeitet. Es soll sicherstellen, dass
kritische Geschaftsprozesse einer Institution nicht unterbrochen werden oder in
akzeptabler Zeit wiederhergestellt werden konnen. Dafiir bedient sich das BCM
Methoden der Prdavention wund der Reaktion. Diese sollen die
Widerstandskraft (Resilienz) der Institution stdrken. Derzeit ist noch
der BSI 100-4 Notfallmanagement giiltig. Dieser wird demndchst durch den
erweiterten BSI 200-4 abgelost. Der Standard setzt kein ISMS voraus, dennoch
konnen beide Managementsysteme voneinander profitieren und aufeinander
aufbauen. (BS], 2021a)

Der IT-Grundschutz-Baustein DER.4 Notfallmanagement bildet hier die Schnittstelle
zwischen  beiden  Standards. Auch fordert DER4 die Erstellung
eines  Notfallhandbuches, welches im Rahmen des BCM erstellt
werden kann. (BSI, 20223, S. 343)

5.2 Vorgehensweise im LASuV

Von den drei Herangehensweisen, die das BSI vorschlagt, muss eine geeignete fiir
die vorliegende Arbeit ausgewdahlt werden. Fiir einen zeitlich begrenzten Rahmen
ist eine Standardabsicherung zu umfangreich. Der zu untersuchende
Informationsverbund ist zu grof und zu komplex, um von Beginn an eine
umfassende Absicherung anzustreben. Moglich ware eine Basisabsicherung fiir
einen eng abgegrenzten Bereich. Der dabei erforderliche IT-Grundschutz-Check
wirde nur auf Basisanforderungen priifen. Da eine Basisabsicherung als
permanenter Prozess der Informationssicherheit nicht ausreichend ist, muss im
Anschluss die Standardabsicherung angestrebt werden. Fiir diese miisste wiederum

der IT-Grundschutz-Check fiir Standardanforderungen und hohe Anforderungen
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durchgefiihrt werden. Diese doppelte Interviewfiihrung kann umgangen werden,
indem gleich die Umsetzungen aller Anforderungen abgefragt werden. Zudem kann
auf diese Weise die Schutzbedarfsfeststellung zeitlich spater oder zeitgleich
zum  IT-Grundschutz-Check erfolgen. Ein separater = Workshop zur
Schutzbedarfsfeststellung direkt nach der Strukturanalyse entfdllt somit. Der so
erhobene Ist-Zustand kann in spateren Umsetzungsprojekten fiir Standard- und
erh6hte Mafdnahmen als Grundlage dienen. Die Abfrage fiir alle Anforderungstypen
fiir einen eng begrenzten Bereich dhnelt der Kernabsicherung. Da im LASuV keine
spezifische Leitlinie zur Informationssicherheit vorhanden ist, sind somit auch
keine Kronjuwelen benannt. Dennoch bietet die Methodik der Kernabsicherung alle
Schritte fiir das weiteren Vorgehen. Aus diesem Grund wird in der vorliegenden
Arbeit die Kernabsicherung aus der IT-Grundschutz-Methodik nach BSI 200-2

angewandt.
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6 Zu untersuchender Informationsverbund

Das Landesamt fiir Strafenbau und Verkehr wurde mit seinem IT-spezifischen
Rahmenbedingungen in Kapitel 4.1 vorgestellt. Das Verfahren der Kernabsicherung
verlangt eine enge Abgrenzung des zu untersuchenden Informationsverbundes. Es
wird die Annahme getroffen, dass ein Grofteil der Aufgaben des LASuV IT-gestiitzt
ausgefiihrt werden. Als eng abgegrenzte Prozesse werden die Personalverwaltung
sowie die Gebdudeverwaltung der LASuV Zentrale ausgewahlt. Diese Prozesse
haben wenig direkte Verflechtungen mit anderen Prozessen und Aufgaben des
LASuV und kénnen so separat betrachtet werden. Beide Prozesse fiihren einen Teil
ihrer Aufgaben mithilfe von Fachverfahren aus. Diese werden durch die zentrale [uK
betrieben. Somit ergibt sich im weiteren Verlauf die Anwendung des
IT-Grundschutzes auf diese Anwendungen und IT-Systeme. Des Weiteren wird nur
die Zentrale des LASuV betrachtet. Die Spiegelreferate der Niederlassungen haben

ahnliche Aufgaben, werden im Rahmen dieser Arbeit aber nicht einbezogen.

6.1 Ersterfassung

Mithilfe der Ersterfassung soll ein grober Uberblick iiber die Institution gewonnen
werden (BSI, 2017b, S. 80). Fiir das LASuV wurden dazu bereits vorhandene Listen
und Aufstellungen gesichtet. Das Organigramm in Abbildung 1 verdeutlicht den
strukturellen Zusammenhang der einzelnen Organisationeinheiten und die
Weisungsbefugnisse. Im Geschaftsverteilungsplan sind fiir jede Organisations-
einheit die Aufgaben aufgestellt. Eine Prozesslandkarte ist im LASuV nicht
vorhanden. Ein Verfahrensverzeichnis listet einen Grofdteil der eingesetzten
Software auf. Insbesondere fiir die Institution bedeutsame Fachverfahren sind hier
enthalten. Das Verfahrensverzeichnis benennt teilweise den Fachverantwortlichen
und enthalt eine Schutzbedarfseinschatzung. Die Schutzbedarfseinschiatzung ist
eine Einschatzung der Beauftragten fiir Informationssicherheit ohne Anwendung
einer Schutzbedarfsdefinition. Die Einschiatzung kann damit nur als erste
Orientierung dienen. Die Tabelle 2 zeigt Ausschnitte des Verfahrensverzeichnisses.
Das vorhandene Informationssicherheitskonzept auf Basis BSI 100-2 ist aus dem
Jahr 2012. Aufgrund der seitdem bereits stark fortentwickelten IT-Landschaft und
der Weiterentwicklung des BSI-Standards konnte dieses nicht als Basis zur
Fortschreibung genutzt werden. Aus dem Geschiftsverteilungsplan des LASuV

konnte entnommen werden, dass das Referat 11 - Personal grundsatzlich fiir die
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Personalverwaltung zustandig ist. Teil des Referates 14 ist das Sachgebiet Innerer
Dienst. Dieses ist Ansprechpartner fiir die Gebaudeverwaltung. Fiir den Betrieb der
IT-Systeme und Fachanwendungen ist das Sachgebiet [uK des Referates 14 der

Zentrale zustandig.

. . ” P T datenschutz Schutzbe.darf Schutzbedarf Schutzbedarf |ressortiiber
Bezeichnung unterstiitzte Ven gabe L Vertraulich- ) . i -
relevant Keit Verfiigbarkeit Integritat greifend

CSBF Vergabemeldungen an den Bund ja nein normal normal normal nein

Elektronische Machweisfuhrung fir gefahrliche a

)
SANVIZEDAL und nicht gefahrliche Abfalle

nein normal normal normal nein

Ebble Entschadigungsbewertung bei Landentzug nein ja hoch normal hoch nein

Elektronisches

Grundbuch Auskunftsystem ja ja hoch normal hoch nein

Tabelle 2: Ausschnitte des Verfahrensverzeichnisses mit Schutzbedarfsabschatzung

6.2 Strukturanalyse der Prozesse

Aus dem Geschiftsverteilungsplan wurden die Teilaufgaben der in Kapitel 6
genannten  Organisationseinheiten = betrachtet. Idealerweise ist eine
Prozesslandkarte vorhanden. Dies ist fir das LASuV nicht der Fall, sodass aus den
dokumentierten 30 bzw. 20 Aufgaben des Geschiftsverteilungsplanes jeweils ca. 15
Prozesse abgeleitet wurden. Diese fassen dhnliche Aufgaben als Unterprozesse
zusammen (BSI, 2017b, S.80). Orientierung dafiir lieferte die personelle
Zustandigkeit fiir mehrere Aufgaben sowie ein dhnlicher vermuteter Schutzbedarf.
Die gebildeten Unterprozesse sind fein genug, um unterschiedliche Schutzbedarfe
der einzelnen Aufgaben und Objekte abbilden zu konnen. Sie stellen jedoch keine
detaillierten Arbeitsprozesse dar. Eine grofdere Detailierung ist fiir ein
Informationssicherheitskonzept nicht sinnvoll (BSI, 2017b, S. 80). Als Mittel zur
Dokumentation wurden vorerst Tabellen genutzt. Vom BSI gibt es eine beispielhafte
Dokumentation eines fiktiven Unternehmens, der RECPLAST GmbH (BSI, 2022c).
Deren Tabellen wurden um weitere Spalten erweitert. Tabelle 3 zeigt Teile des

Tabellenkopfes und einige Beispieleintrage.
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Erkennbar ist die Zuweisung eines eindeutigen Schliissels an allen Prozessen und
Objekten. Dieser dient im weiteren Verlauf der Dokumentation zur Referenzierung
der Objekte.

Schiiissel :Referat: Name Teil von : Beschreibung Ver i i Ver i it: Verfiigharkei: Grund Verfiigbarkeit : Integritat Grund Integritat

GPZ11-01

=

1:Referat 11 - Personal Alle mitder |

Per

GPZ11-02 11:Grundsatzangelegenheiten Personal GPZ11-01 Umfasst die - &
Personalvert _normali .

GPZ11-03 11:Fiihrung und Registratur Personalakten GPZ11-01 Personalakte = 3 groke
Vorbereituns . _Shoeh .VwV Personalakte hoch . Fristen hoch Auswirkung

Tabelle 3: Ausschnitt der Strukturanalyse - hier fiir Prozesse

6.3 Strukturanalyse der IT-Systeme

Dem Vorgehensmodell folgend wurden zuerst die Prozesse analysiert
(BSI, 2017b, S. 77-78). Zur Ausfiihrung der fachlichen Aufgaben werden IT-Systeme
und verschiedene Software genutzt. Somit ergibt sich eine Abhangigkeit der
Prozesse von dem ordnungsgemafien Betrieb dieser Systeme und Anwendungen.
Neben der Aufstellung der Systeme und der Software, wurden auch die direkten
Abhangigkeiten wie in Tabelle 4 dokumentiert. Dazu ist fiir jeden Prozess
dargestellt, von welchen weiteren Prozessen, Systemen und Anwendungen dieser
abhangig ist. Ein Beispiel: fiir die Personalverwaltung wird die Software PVS
genutzt. Diese Clientanwendung kommuniziert mit einem SQL-Datenbankserver.
Der Prozess GPZ11-07 Pflege Personaldatenbank, Regelbeurteilung, Abmahnung ist
somit direkt von der Anwendung APP025 PVS abhangig. Zum SQL-Datenbankserver
S013 und dessen Server-Betriebssystem besteht hingegen eine indirekte
Abhangigkeit. Fallt der Server aus, sind auch der Datenbankserver und somit das
Fachprogramm nicht mehr nutzbar. Fiir eine spatere Dokumentation in einem
geeigneten Programm ist es zweckmafdig, in der Tabelle nur die direkten
Abhangigkeiten in beide Richtungen darzustellen. Um auch die indirekten
Abhangigkeiten eines Prozesses oder Objektes feststellen zu konnen, muss in dieser

Tabelle dem Pfad der einzelnen Objekte gefolgt werden.
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Diese logischen Verbindungen der einzelnen Assets wiirden sich auch in einem

geeigneten Dokumentationsprogramm ergeben. In solchen Programmen werden

die einzelnen Objekte miteinander verkniipft, um Abhangigkeiten aufzuzeigen und

die Vererbung des Schutzbedarfs zu realisieren.

Kirzel Name Zuordnung Kiirzel Name
GPZ11-03 :Fiihrung und Registratur
nétig far GPZ11-04 :Ubermittlung Gehaltsrelevanter Daten an LSF
notig fur GPZ11-05 :Arbeitszeiterfassung
nétig fr GPZ11-06  :Fortbildung
natig far GPZ11-07 iPflege Personaldatenbank, Regelbeurteilung, Abmahnung
bendtigt APPO0O3 MS Outlook 2016
bendtigt APPO04 MS EDGE
bengtigt APPOOS Firefox
bendtigt APPOO6 Standard-Software-Paket
bendtigt APP0O23 Adobe Acrobat 2017
benotigt APPO26 eVA.SAX SmartClient
bendtigt WKS001 Client PCs
bendgtigt NB001 Client Notebook
bendgtigt D0o01 Multifunktionsdrucker
bendgtigt D002 Drucker
bengtigt DOK001 Personalakien in Papier
GPZ11-04 :Ubermittlung Gehaltsrelevanter Daten an LSF
benotigt GPZ11-01  :Personalverwaltung
bendtigt GPZ11-03  :iFdhrung und Registratur Personalakien
bendtigt APPO02 MS Office 2016

Tabelle 4: Ausschnitt der Strukturanalyse - hier die Abhdngigkeiten

Eine Ubersicht solcher Abhingigkeiten und Zusammenhinge liefert der Netzplan in

Abbildung 4. In diesem sind nicht alle Einzelsysteme und -gerate aufgefiihrt. Analog

zur tabellarischen Auflistung wurden Systeme mit dhnlicher Funktion und
ahnlichem Typ gruppiert (BSI, 2017b, S. 91).
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Abbildung 4: vereinfachter Netzplan mit Referenznummern der Objekte
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Die Strukturanalyse und der Netzplan zeigen auch den weiteren Aufbau des
Informationsverbundes. Client-Systeme WKS001, NB001, TABOO1 und die Server
S001 bis S013 sind uber die Switche N004 und NO0O5 sowie mit den
Kommunikationsverbindungen K003 und K004 in einer Baumtopologie miteinander
verbunden. Dabei befinden sich die Clients in den Rdumen R003 Biiroarbeitsplatz,
R004  Telearbeitsplatz oder R006 Mobiler Arbeitsplatz. Die beiden
letztgenannten verfligen entweder liber die VPN-Einwahl K005 oder iiber eine
Mobilfunk-Einwahl K006.

Alle Unterverteiler-Switche N004 fiir den Anschluss von Clients sind in separaten
Unterverteilerrdumen R0O0Z untergebracht. Alle Serversysteme befinden sich im
Serverraum R0OO01. Ein Grofteil der Serversysteme sind als virtuelle Maschinen auf
dem Virtualisierungsserver S001 mit seinem Storage-System S012 ausgefihrt.

Nahezu alle Server sind damit direkt vom Virtualisierungsserver abhingig.

Fiir die Modellierung ist es wichtig auch den gesamten Informationsverbund VBND
als Objekt zu benennen, da hier Prozess-Bausteine modelliert werden, welche

keinem genauerem Objekt zugeordnet werden kénnen (BSI, 20224, S. 25).

6.4 Modellierung

Abweichend vom Vorgehen der Kernabsicherung folgte nach der Strukturanalyse
zunachst keine Schutzbedarfsfeststellung. Dies begriindet sich in der in Kapitel 5.2
geplanten Vorgehensweise. Da beim IT-Grundschutz-Check die Umsetzungen aller
Anforderungen, auch der erhéhten, gepriift werden sollen, ist die Feststellung des
Schutzbedarfs zundchst nicht noétig. Zweck der Schutzbedarfsfeststellung ist es
unter anderem, bei der Auswahl der Anforderungen die dem Schutzbedarf
angemessenen Anforderungen aus den Bausteinen herauszufiltern. Das geplante
Vorgehen sieht als Endresultat jedoch eine Ubersicht iiber alle Anforderungen vor.
So kénnen bei Erhéhung des Schutzbedarfs in einem weiteren Zyklus direkt die nun
geltenden erhohten Anforderungen eingesehen werden. Es entfdllt ein weiteres
Interview, welches vorher bereits vorhandene Umsetzungen abfragt.

Ziel der Modellierung ist, den zu betrachtenden Informationsverbund mit den
Bausteinen des IT-Grundschutz-Kompendiums nachzubilden (BSI, 2017b, S. 131).
Zunachst wurde fiir jeden Prozessbaustein der Kategorien ISMS -
Sicherheitsmanagement, ORP - Organisation und Personal, CON - Konzepte und
Vorgehensweisen, OPS - Betrieb, und DER - Detektion und Reaktion im Abschnitt
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Abgrenzung geprift, ob dieser flir den gesamten Informationsverbund anzuwenden
ist und diesem zugeordnet. Dies bedeutet nicht, dass die Anforderungen durch jede
Organisationseinheit zu erfiillen sind, sondern, dass die Institution als Ganzes
entsprechende Prozesse, Konzepte und Mafnahmen etablieren muss, sodass die
Umsetzungen in jeder Organisationseinheit wirken (BSI, 2017b, S. 146, 20223,
S.25). Zur Erarbeitung der geforderten Umsetzungen werden die zustdndigen
Organisationseinheiten beauftragt.

Danach wurde jedem Asset ein oder mehrere Bausteine zugeordnet. Die Abgrenzung
der Bausteine enthalt auch Verweise auf weitere Bausteine, welche dem Objekt

zuzuordnen sind. In Tabelle 5 sind Ausschnitte der Modellierung aufgefiihrt.

Referat; Name Vertrauli it: Grund Vertrauli it: Verfiigharkei: Grund Verfiigharkeit : Integritat Grund Integritat i Baustein Beschreibung
5002 Domanen-Controller normal Passwort-Verschl. :normal Verteilung hoch (| P SYS5.1.1 Allgemeiner Server
5Y5.1.2 Windows Server 2012
APP.3.6 DNS-Server
5003 Dateiserver hoch Maximal-P normal hoch Maximal-P o¥S.1.1 Allgemeiner Server

5Y5.1.2 Windows Server 2012
APP.3.3 Fileserver

5004 Druckserver normal normal normal 8YS.11 Allgemeiner Server
SYS.1.2 Windows Server 2012

5005 OCR-Scan-Server normal normal normal SYS.1.1 Allgemeiner Server
5Y5.1.2 'Windows Server 2019 (Draft)

Tabelle 5: Ausschnitt der Strukturanalyse - hier fiir Systeme mit zugewiesenen Bausteinen

Einer dieser Prozessbausteine ist ORP.Z2 Personal. Dieser beschreibt ,..welche
spersonellen” Sicherheitsmafnahmen die Personalabteilung oder Vorgesetzten
ergreifen  miissen, damit die  Mitarbeiterinnen @ und  Mitarbeiter
verantwortungsbewusst mit den Informationen der Institution umgehen und sich
so gemafd den Vorgaben verhalten.” (BSI, 20223, S. 111). Grundsatzlich zustandig

hierfiir ist die Personalverwaltung.
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7 Untersuchung der Assets

Durch die Modellierung, wie in Kapitel 6.4 beschrieben, ist der Informationsverbund
auf Bausteine abgebildet. Diese Abbildung dient nun als Soll-Konzept und setzt sich
aus den Anforderungen der Bausteine zusammen, welche auf dem zugeordneten
Objekt umzusetzen sind. Der IT-Grundschutz-Check ist ein Soll-Ist-Vergleich und
pruft ab, welche Anforderungen des Soll-Konzeptes vollstandig, teilweise oder nicht
umgesetzt sind. (BSI, 2017b, S. 145)

Zur Erhebung des Ist-Standes wurden Interviews durchgefiihrt. Im Rahmen dieser
Arbeit wurde die zustdndige Personalverwaltung zum Baustein ORP.2 Personal
befragt. Die Gebaudeverwaltung erteilte Auskiinfte zur Umsetzung des Bausteins
INF.1 Allgemeines Gebdude fur die Gebaude der Zentrale. Im weiteren Verlauf wurde
der IT-Grundschutz-Check in Zusammenarbeit mit der [uK fiir die Bausteine SYS.1.1
Allgemeiner Server und SYS.1.2.2 Windows Server 2012 durchgefiihrt. Die beiden
letztgenannten Bausteine haben bei entsprechenden Umsetzungen eine grofie
Wirkbreite auf viele Server des LASuV.

Die Schutzbedarfsfeststellung vor der Modellierung wurde zunachst ausgelassen.
Laut gewdahlter Vorgehensweise sollen auch die Anforderungen fiir eine hohen

Schutzbedarf im Interview abgefragt werden.

7.1 Interviewvorbereitung

Die Durchfithrung der Interviews bedurfte einiger Vorarbeiten. Aus den
modellierten Bausteinen wurden alle Anforderungen tabellarisch wie in Tabelle 6
aufgefiihrt. Wie im Aufbau des BSI Standards in Kapitel 5.1.4 IT-
Grundschutzkompendium beschrieben, werden die Anforderungen mit den
Modalverben MUSS und SOLLTE definiert. Die Befiirchtung war, dass bei IT-fremden
Interview-Partnern der Eindruck der Be- oder Abwertung der eigenen bisherigen
Arbeitsweise aufkommen konnte. Insbesondere die lange Aneinanderreihung von
»,MUSS-Anforderungen“ und ,SOLLTE-Anforderungen“ koénnte eine negative
Grundstimmung verursachen. Um die empfohlene entspannte
Gesprachsatmosphare nicht zu gefahrden, wurden aus den Anforderungen vor
allem offene ,W-Fragen“ abgeleitet (BSI, 2022b). Es wurden Termine vereinbart.

Der jeweils erste fiir den Soll-Ist-Vergleich und eine Schutzbedarfsfeststellung, ein
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zweiter Termin diente der Risikoanalyse. Die Interviewpartner wurden aus den
Bausteinen und dem Organigramm ermittelt. Vorab erhielten diese eine erlauternde
E-Mail, die den Zweck und Ablauf des IT-Grundschutz-Checks erkliart sowie die

aufgestellten Fragen.

Entbehr- umgesetzt
Anforderung Titel / Fragen Typ lich Ja Teilweise Nein
ORP.2.A1 Geregelte Einarbeitung neuer Mitarbeiter Basis
Wie erfolgt die Einarbeitung neuer MA?
Wie werden neue MA tber Regelungen, Verfahren, Handlungsanweisungen unterrichtet?
Gibt es eine Checkliste oder Hinweisetexte fir neue MA?
Wird ein direkter Ansprechpartner fur die Einarbeitung benannt?

ORP.2.A2 Geregelte Verfahrensweise beim Weggang von Mitarbeitern Basis X
Wie wird der Nachfolger in die Tatigkeit des ausscheidenden MA eingearbeitet?

Wie werden ausgehandigte Unterlagen, Schlssel, Gerate und Ausweise eingezogen?
Wird auf die Verschwiegenheitsverpflichtung vor Weggang hingewiesen?

Gibt es ein Verbot von Konkurrenzangeboten bzw. eine Ubergangszeit?

Wie werden andere OE Uber den Weggang von MA informiert?

Wer ist der feste Ansprechpartner der Personalverwaltung fir ausscheidende MA?

ORP.2.A3 Festlegung von Ver 8 | Basis
Wie wird die Regelung der Vetretung verbindlich sichergestellt?
Wie wird sichergestellt, dass der Vertreter iber die nétige Qualifikation verfigt?
Wie wird der Aufgabenumfang im Vertretungsfall klar definiert?

Tabelle 6: Ausschnitt der Interviewfragen fiir den IT-Grundschutz-Check

7.2 IT-Grundschutz-Checks

Fir die Interviews brachte die Referatsleiterin Personal einen Fach-
verantwortlichen mit. Dieser ist unter anderem fur die
Personalverwaltungsdatenbank zustiandig. Beim ersten Termin wurden die
ausgedruckten Fragen sowie ein Ausdruck des Bausteins OPS.2 Personal genutzt.
Das Interview wurde durch den Autor gefiihrt, die Beauftragte fir
Informationssicherheit begleitete die Durchfiihrung. Einleitend wurde noch einmal
der Zweck der Befragung des IT-Grundschutzes erlautert, dass aus dem Ergebnis
keine arbeitsrechtlichen Konsequenzen entstehen und, dass bei Start eines
Informationssicherheitsprozesses mit einem geringen Umsetzungsstand gerechnet
werden kann.

Es wurde jeweils eine Frage gestellt und beiden Interviewpartnern Zeit fir die
Beantwortung eingeraumt. Bereits getatigte Umsetzungsmafdnahmen fiir einzelne
Fragen wurden notiert. Die meisten Anforderungen aus dem Baustein bestehen aus
mehreren MUSS- und SOLL-Anforderungen. Entsprechend wurden alle zu dieser
Anforderung gehorigen Fragen und Antworten zu einer Gesamteinschatzung des
Umsetzungstandes herangezogen. Hierzu wurde die Anforderung aus dem Baustein
vorgetragen, um gemeinsam mit den Interviewpartnern den Umsetzungsstand mit

Ja, Nein oder Teilweise festzuhalten. Fiir eine Teilweise Umsetzung bedurfte es einer
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Umsetzung von mindestens 50 Prozent. Dartiber hinaus wurde darauf geachtet, dass

nicht zu positiv interpretiert wurde.

Das Interview mit dem Sachgebietsleiter Innerer Dienst, zustindig fiir die
Gebdudeverwaltung, wurde auf gleiche Weise vorbereitet. Gefiihrt wurde das
Interview als Videokonferenz. Resultat war hier ein bereits sehr guter
Umsetzungstand. Dies begriindet sich darin, dass eine in Sachsen giiltige Bau-
Richtlinie - RL Bau - bereits detailliert nahezu all jene Aspekte berticksichtigt,
welche auch der BSI-Baustein INF.1 - Allgemeines Gebdude auffiihrt. Zudem wurde
das Gebdude vor 10 Jahren kernsaniert und erweitert.

Das Interview mit dem Sachgebiet IuK wurde fiir die Bausteine SYS.1.1 Allgemeiner
Server und SYS.1.2.2 Windows Server 2012 mit dem zustandigen Administrator
gefiihrt. Hierbei wurde auf die Umwandlung der Bausteinanforderungen in
W-Fragen verzichtet. Der Umgang mit Anforderungen ist im IT-Bereich bekannt und
wird nicht als Abwertung angesehen. Im Interview wurden konkret getitigte
Konfigurationen hinsichtlich der Umsetzung der Anforderungen erldutert.

7.3 Schutzbedarfsfeststellung

Nach der Aufnahme des Ist-Standes aller Anforderungen, wurde im selben Termin
eine Schutzbedarfsfeststellung durchgefiihrt. Diese wurde fiir die in Kapitel 6.2
erarbeiteten Unterprozesse der Personalverwaltung durchgefiihrt. Fiir die
Gebaudeverwaltung konnte aus terminlichen Griinden keine Schutzbedarfs-
feststellung durchgefiihrt werden. Diese muss im Rahmen der kontinuierlichen
Verbesserung erfolgen.

Der Schutzbedarf im IT-Grundschutz bezieht sich auf die Ziele Vertraulichkeit,
Integritdt und Verfiigbarkeit (BSI, 2017b, S. 104):

Schutzziel Beschreibung
Vertraulichkeit Schutz vor unautorisiertem Erlangen von Informationen
Integritat Schutz vor unautorisierter Veranderung oder Erkennung

einer unautorisierten Manipulation

Verfiigbarkeit Schutz der Gewahrleistung der berechtigten Nutzbarkeit
Tabelle 7: Definition der BSI-Schutzziele nach Eckert (2018, S. 9-12)

Damit ein festgestellter Schutzbedarf verldsslich mit wiederholbarem Ergebnis

durchgefithrt werden kann, muss zuvor eine Definition fiir die qualitative
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Einschatzung der Schutzbedarfskategorien erzeugt werden. Diese definiert sowohl
die Schutzbedarfskategorien als auch die qualitativen Dimensionen, fiir den diese
stehen. (BSI, 2017b, S. 104) Diese Aufgabe libernimmt im Freistaat Sachsen der
Beschluss zur Richtlinie Definition der Schutzbedarfskategorien vom 07.07.2020.
Diese entspricht weitestgehend in ihren Definitionen dem Vorschlag
des BSI-Standard 200-2, wurde jedoch um Aspekte der o6ffentlichen Verwaltung
erginzt. Auferdem wurden Szenarien fiir Ausfallzeiten und dem Schutz von
Dokumenten hinzugefiigt.

Mit Hilfe von ,Was ware, wenn“ Fragen wurden gemeinsam mit den
Interviewpartnern Szenarien besprochen, um den Schutzbedarf einzelner
Unterprozesse festzustellen (BSI, 2017b, S. 110). Im Anhang des BSI 200-2 sind
hierfiir beispielhafte Fragestellungen aufgefiihrt, diese dienten als Orientierung, um
die Fragen in Tabelle 8 abzuleiten (2017b, S.173-178). Insbesondere bei
Fragestellungen zu rechtlichen Konsequenzen sind die Kenntnisse
der Interviewpartner zu den gesetzlichen Grundlagen des betrachteten
Fachbereichs notwendig.

Frage Schutzziel
Gibt es Vorschriften, die die Vertraulichkeit
vorschreiben?
Vertraulichkeit
Was wiirde passieren, wenn Informationen
unrechtmafig in Umlauf geraten?
[st eine Manipulation von Daten erkennbar?
Konnen ggfs. manipulierte Daten aus Integritat
anderen Quellen bezogen werden?
Konnen verlorene Daten aus anderer Quelle
wiederhergestellt werden?
Wie grofs sind die Auswirkungen von Verfiigbarkeit
Ausfallen?
Sind Fristen durch Ausfille in Gefahr?

Tabelle 8: "Was ware, wenn" Fragestellungen zur Schutzbedarfsfeststellung

Bei der Auswertung der Schutzbedarfsfeststellung kristallisierten sich bei der
Personalverwaltung zwei Prozesse heraus, welche bei mindestens einem der

Schutzziele einen hohen Schutzbedarf aufweisen. Zum einen ist die Arbeit mit
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papiergebundenen Personalakten DOK0O1 mit hohem Schutzbedarf festgestellt
worden, als auch alle Tatigkeiten mithilfe des Personalverwaltungsprogrammes
APP025 PVS. Zur Reduzierung des Aufwandes sollen nach BSI-Standard 200-3 in der
Risikoanalyse Prozesse und Anwendungen sinnvoll gruppiert werden (2017c, S. 9).

Hierfiir wurden zwei ,virtuelle“ Prozesse erzeugt:

e (GPZ11-15Umgang und Verwaltung Personalakten in Papier
e (GPZ11-16 Verarbeitung elektronischer Personaldaten

In der Strukturanalyse wurden diese ,virtuellen” Prozesse erganzt und deren
Abhangigkeit zu den Papierakten bzw. der Anwendung hinzugefiigt. Dies ist im

weiteren Verlauf flr die Vererbung des Schutzbedarfs auf diese Assets relevant.

Aus der Strukturanalyse ist erkennbar, von welchen Anwendungen und IT-
Systemen bestimmte Prozesse abhdngig sind. Diese erben den Schutzbedarf der von
ihnen abhdngigen Prozesse. Dabei wird das Maximum-Prinzip angewandt: Sind
mehrere Prozesse mit unterschiedlichem Schutzbedarf von einer Anwendung oder
einem [T-System abhdngig, gilt der hochste Schutzbedarf der Prozesse auch fiir
diese Anwendung bzw. IT-Systeme. Fiir den untersuchten virtuellen Prozess GPZ11-
16 Verarbeitung elektronischer Personaldaten ist die Abhangigkeit zur Anwendung
APP025 PVS erkennbar. Die Anwendung erbt den hohen Schutzbedarf fiir die
Vertraulichkeit vom Prozess und gibt diesen an den Datenbankserver
S013 SQL-Datenbankserver der Anwendung weiter. (BSI, 2017b, S. 108)

Auch die andere Richtung muss betrachtet werden. Haben die einzelnen Prozesse
einen normalen Schutzbedarf, wiirde die dafiir notwendige Anwendung ebenfalls
den Schutzbedarf normal erben. Fillt die Anwendung selbst aus, sind davon alle von
ihr abhangigen Prozesse betroffen. Dieses Szenario verursacht moglicherweise
einen hohen Schaden, da sich durch viele kleine Schiden oder Ausfille der
betroffenen Prozesse die Auswirkungen aufaddieren. Dieser Kumulationseffekt tritt
bei Ausfall des Servers S013 SQL-Datenbankserver und der Anwendung APP025 PVS
jedoch nicht auf. Die betroffenen kleineren Anwendungen wurden in dieser ersten
Iteration als nicht prozesskritisch angesehen. (BSI, 2017b, S. 109)
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7.4 Risikoanalyse

Die in der Schutzbedarfsfeststellung festgestellten Assets mit hohem Schutzbedarf,
wurden einer Risikoanalyse nach BSI-Standard 200-3, wie in Kapitel 5.1.3
dargestellt, unterzogen. Analysiert wurden die Assets:

e (GPZ11-15Umgang und Verwaltung Personalakten in Papier
e (GPZ11-16 Verarbeitung elektronischer Personaldaten
e S013 SQL-Datenbankserver

Im jeweils zweiten Interview wurden gemeinsam alle Gefahrdungen aus dem IT-
Grundschutzkompendium diskutiert. Fiir die Interviewvorbereitung wurde bereits
vorab eine Betrachtung der Relevanz als Vorschlag durchgefiihrt. Dabei und im
Interview wurden einige elementare Gefahrdungen als nicht relevant festgestellt,
wenn diese keine weiteren Aspekte gegeniiber anderen Gefahrdungen aufwiesen
oder keinen direkten Einfluss auf das betrachtete Objekt erkennen liefden (BSI,
2017c, S. 16-17). So weist beispielsweise die Gefahrdung G 0.7 Grofsereignisse im
Umfeld keinen erkennbaren direkten Einfluss auf Geschaftsprozesse einer Behorde
auf. Fiir den untersuchten Server beinhaltet die Gefadhrdung G 0.1 Feuer gegeniiber
den Auswirkungen unter anderem aus G 0.25 Ausfall von Gerdten oder Systemen und
G 0.45 Datenverlust keine weiteren Aspekte auf. Tabelle 9 zeigt ausschnittsweise die
Ergebnisse der Risikoanalyse. Fiir die Bewertung des Risikos wurde die Matrix aus
Abbildung 2 des BSI 200-3 herangezogen.

Erlduterung zur Risikobehandlung /
Zielobjekt Gefdhrdung Eintrittsh3ufigheit| Auswirkung Risiko Risikobehandlung |Grund fiir Irrelevant / MaBnahmen
GPZ11-15 Kopierer aus Aktenraum entfernen
Umgang mit Papier-
Personalakten G 0.1 Feuer mittel
GPZ11-15

Umgang mit Papier-
Personalakten G 0.2 Unginstige klimatische Bedingungen selten vernachldssigbar |gering Risikoakzeptanz
GPZ11-15

Umgang mit Papier-
Personalakten G 0.3 Wasser mittel begrenzt gering Risikoakzeptanz
GPZ11-15

Umgang mit Papier-
Personalakten G 0.4 Verschmutzung, Staub, Korrosion mittel begrenzt gering. Risikoakzeptanz
GPZ11-15 Keine neuen Aspekte zu G 0.1 Feuer
Umgang mit Papier- und G 0.3 Wasser (Tornado)
Personalakten G 0.5 Naturkatastrophen irrelevant vernachldssigbar gering

Risikovermeidung

Tabelle 9: Ausschnitt der Risikoanalyse - hier fiir einen Prozess der Personalverwaltung

Wahrend der gemeinsamen Risikoanalyse mit dem Personalreferat, konnte bereits
das Sicherheitsbewusstsein fiir zwei sehr konkrete Gefahrdungen gesteigert
werden. Der Kopierer im Aktenraum fiir die Personalakten stellt ein erhebliches

Feuer-Risiko dar. Eine entsprechende Anderung wurde angeregt. Des Weiteren
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kommt es wahrend der Arbeit mit Personalakten haufiger vor, dass diese am Ende
des Tages im eigenen Arbeitsplatzbiiro verbleiben, statt in den dafiir vorgesehene
Aktenraum verbracht zu werden. Auch hier konnte das Bewusstsein fiir das eigene
sicherheitsrelevante Handeln verbessert werden. In einer Revision sollte die

Dauerhaftigkeit dieser Sensibilisierung tiberpriift werden.
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8 Umsetzungsplan

Die bisher erarbeiteten Teile Strukturanalyse, Schutzbedarfsfeststellung,
IT-Grundschutz-Check und Risikoanalyse sind Teile eines Informationssicherheits-
konzeptes, auch Sicherheitskonzept. Fiir eine Umsetzung der Anforderungen
miissen aus dem IT-Grundschutz-Check alle fehlenden oder zu erganzenden
Mafnahmen zusammengefasst werden. Anschlieflend missen konkrete
Umsetzungen der Anforderungen erarbeitet werden. Diese missen den
organisatorischen und technischen Gegebenheiten der Institution angepasst
werden. Erganzend zu den Bausteinen existieren Umsetzungshinweise, welche
konkrete Mafdnahmen vorschlagen. Sowohl die Anforderungen der Bausteine als
auch die Umsetzungshinweise enthalten jedoch keine detaillierten
Handlungsanweisungen. Diese muss eine Institution fiir sich erstellen.
Grundsatzlich verantwortlich dafiir sind die in den Bausteinen benannten
zustandigen Stellen. Je nach Organisationsaufbau der Institution sind weitere
Stellen hinzuzuziehen. Die Erarbeitung von wirksamen Mafinahmen kann ein
langwieriger Prozess sein und ist daher nicht Teil dieser Arbeit. Im Rahmen dieser
Arbeit wurde jedoch eine Umsetzungsplanung aufgestellt, welche die Priorisierung
der Umsetzungen aufzeigt. (BSI, 2017b, S. 158)

8.1 Priorisierung

Zur Festlegung einer Reihenfolge wurden verschiedene Faktoren herangezogen. Die
Bausteine enthalten eine grobe Reihenfolge von 1 bis 3. Dabei sind libergreifende
Bausteine, welche meist auf den gesamten Informationsverbund anzuwenden sind,
zuerst umzusetzen (BSI, 2017b, S. 137-138). Aufderdem wurde Basisanforderungen
Vorrang vor Standardanforderungen eingeraumt. Anforderungen fiir einen hohen
Schutzbedarf sollen laut BSI 200-2 nachrangig umgesetzt werden (2017b, S. 160).
Aufierdem spielt die Wirkbreite eine wichtige Rolle. Insbesondere zentral getitigte
Konfigurationen von IT-Systemen wirken auf alle Systeme und erhéhen damit die
Sicherheit eines groféen Bereichs des Informationsverbundes (2017b, S.161).
Ebenfalls wurde die Organisationsstruktur beachtet. Bausteine, welche zum Beispiel
durch die Personalverwaltung umgesetzt werden miissen, behindern meist nicht
die Umsetzungsarbeiten der IT-Administratoren. Voraussetzung fiir eine parallele

Umsetzung sind Grundlagen wie das Bekenntnis der Institutionsleitung
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Zur Informationssicherheit, vorhandene Ressourcen und eine

bekanntgegebene Informationssicherheitsleitlinie.

In Tabelle 10 sind Ausschnitte des Sicherheitskonzeptes sowie die Prioritat der
Umsetzung dargestellt. Gleiche Priorititen bedeuten eine mogliche parallele
Umsetzung. Da ein Sicherheitskonzept stets vertraulich zu behandeln ist, wurde auf
die vollstindige Veroffentlichung verzichtet. Die gezeigten Ausschnitte sind

allgemeiner Natur und wurden teilweise verféalscht. Enthalten sind:

e Anforderungen aus den modellierten Bausteinen
e Ergebnisse des IT-Grundschutz-Checks

e Verantwortlichkeiten

e grob definierte Mafdnahmen

e Umsetzungsprioritat

Entbehr- umgesetzt %2

Anforderung Anforderung Typ Betroffene Assets  lich Ja Teilweise Nein fiir / 2 Priorita
'VBND; GPZ11-01 | Anderungsmeldung; Laufzettel soll Hinweis zur

ORP.2.A2 Geregelte Verfahrensweise beim Weggang von Mitarbeitern | Basis X r licht erhalten R1 A
'VBND; GPZ11-01 DV Fortbildung; VwV Dienstordnung Abs. 14d;

ORP.2.A15 Qualifikation des Personals Basis X 1twicklungskonzept vorantreiben R1 C

aus R-Analyse| Hoch RO09 X Kopierer aus Personalaktenraum entfernen R1 A
S001 - S013 Betriebshandbicher erstellen, ggfs. zusammen mit

5Y5.1.1.A35 |Erstellun; g ge eil i Standard X i d R2 D

SYs.1.1.A37 i i it n und Betrieb{Standard 5001 - 5013 X Prifung auf Kapselungsverfahren; Einbind in Konfi it h’iRZ C
5001; S003; S008;

SYS.1.1.A27 i i Hoch 5010; S013 x Beschaffung IDS-System bei Notwendigkeit oder Honey-Sensor  |R2 G
5001; 5003; S008;

SYS.11.A28 |steigerung der i it durch Hoch 5010; 5013 X Redundanz einzelner virtueller Server prifen / konfigurieren R2 E
5001; S003; S008;

SYS.1.1.A30 |Ein Dienst pro Server Hoch 5010; S013 X bei hohem Schutzbedarf in Planung R2 E
5001; S003; S008;

$YS.1.1.A31 |[Einsatz von Ausfiihrungskontrolle Hoch $010; 5013 X bei hohem Schutzbedarf Applocker-Einsatz R2 F

Tabelle 10: Ausschnitt des Sicherheitskonzeptes mit Umsetzungsprioritat

Das Sicherheitskonzept bzw. dessen Umsetzungsplan setzt sich aus diesen Spalten

zusammen:
Spalte Inhalt
A Verweis auf die Anforderung des Bausteins
E Betroffene Assets, an denen die Umsetzung erfolgt
| Mafdnahme
K Bausteinreihenfolge
L Umsetzungsprioritat fiir das LASuV

Tabelle 11: Spalten aus denen sich der Umsetzungsplan zusammensetzt

Der Verweis auf die Anforderungen aus dem jeweiligen BSI-Baustein stellt sicher,

dass zum Zeitpunkt der Umsetzung stets mit aktuellen Bausteintexten gearbeitet
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wird. Aus den Anforderungen und ggfs. vorhandenen Umsetzungshinweisen leiten
sich die Mafdinahmen ab. Zudem wurde eine erste Aufwandseinschitzung in
Arbeitstagen durchgefiihrt. Insgesamt konnten 56 nicht oder teilweise umgesetzte

Anforderungen gefunden werden. Davon allein 18 der Kategorie Basis-Anforderung.

8.2 Weitere Schritte

Um das aufgestellte Sicherheitskonzept in die Umsetzung zu bringen, muss die
Leitungsebene die Verantwortung liber die Informationssicherheit iibernehmen.
Nur auf diese Weise konnen verbindlich Ressourcen fiir die Erarbeitung und
Umsetzung von Mafdnahmen bei den unterschiedlichen Verantwortlichen vergeben
werden (BSI, 2017b, S.20). Wie eingangs in Kapitel 4.2 dargestellt hat die
Ubernahme der Verantwortung bisher nicht stattgefunden. Der Sicherheitsprozess
muss zundchst initiiert werden. Der BSI-Standard 200-1 und BSI-Standard 200-2
bieten hierfiir konkrete Hilfestellung. Die Behdrdenleitung des LASuV muss fiir das
Thema sensibilisiert werden. Gesetzliche Regelungen und die Verantwortung fiir die
Informationssicherheit miissen im Rahmen einer Besprechung durch die
Beauftragte fiir Informationssicherheit und ihrem Team dargestellt werden. Uber
mogliche Risiken und Konsequenzen muss aufgeklart werden (BSI, 2017b, S. 20).
Die Initiierung und der Aufbau eines Informationssicherheitsprozesses, dessen
Steuerung und Aufrechterhaltung miissen durch die Prasidentin des LASuV
angeordnet werden. Untergebende Stellen miissen ausfiihrlich dariiber
unterrichtet, der Riickhalt durch die Leitungsebene zugesichert werden. Auf diese

Weise konnen teils unbequeme Sicherheitsmafdnahmen durchgesetzt werden.

Als Argumentationshilfe kann das im Rahmen dieser Arbeit angefertigte
Sicherheitskonzept herangezogen werden. Es enthdlt trotz eng abgestecktem

Geltungsbereich bereits viele nicht umgesetzte Anforderungen.
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8.3 Erkenntnisse fiir weitere Iterationen

Bereits bei der Strukturanalyse eines derart begrenzten Informationsverbundes
zeigte sich die hohe Komplexitidt und Abhédngigkeiten der einzelnen Assets. Die
genutzte tabellarische Darstellung ist fiir weitere Arbeiten ungeeignet.
Schnellstméglich muss ein geeignetes Dokumentationswerkzeug beschafft werden.

Die Erstellung von W-Fragen zu den Anforderungen der Bausteine ermoglichte eine
offene und wertungsfreie Diskussionsatmosphére und sollte bei Zusammenarbeiten

mit Nicht-IT-Kollegeninnen und -Kollegen fortgefiihrt werden.

Fir einen freien Gedankenaustausch sorgte auch die Arbeit mit ausgedrucktem
Papier. Sie ermoglichte eine direkte Zuwendung zum Interviewpartner ohne die

sonst notige Zentrierung um einen Bildschirm.

Der Abbau von Angsten vor Be- oder Abwertung der Arbeit des Interviewpartners
ist wichtig. Eine entsprechende einleitende E-Mail mit den vorab versandten
Interviewfragen und ein nochmaliges Erklaren, dass fehlende Umsetzungen erstmal
normal sind, kann hier helfen. Dies darfjedoch nicht dazu fiihren, dass der bisherige
Zustand der Informationssicherheit weiter hingenommen wird. Aufforderungen zu

Umsetzungen muss Folge geleistet werden.

8.4 Kontinuierliche Verbesserung

Informationssicherheit ist kein unveranderbarer Zustand. Das erreichte
Sicherheitsniveau muss dauerhaft aufrechterhalten und verbessert werden (BS],
2017a, S. 17). Veranderungen innerhalb der Institution, neue Aufgaben aber auch
Rahmenbedingungen wie neue Gesetze oder neue Technologien fithren immer
wieder zu notwendigen Anpassungen der Informationssicherheit. Dazu ist ein
aktives Steuern der Informationssicherheit notwendig. Durch regelmafige
Uberpriifungen muss sichergestellt werden, dass das Sicherheitskonzept und
dessen Mafdnahmen der aktuellen Technologie und neuen Angriffsformen
gewachsen ist. Das Informationssicherheitsmanagement tiberpriift als permanenter
Prozess die Wirksamkeit, Angemessenheit und tatsiachliche Anwendung aller
Mafdnahmen (BSI, 2017a, S.17). Als Querschnittsprozess muss die
Informationssicherheit auflerdem bei allen gréferen Anderungen mitgeplant

werden. Daraus ergeben sich weitere Anpassungen. Dies fiihrt zur Betrachtung des
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Lebenszyklus der Informationssicherheit. Die sich standig wiederholenden
PDCA-Phasen lauten:

1. Plan - Anpassung des Sicherheitskonzeptes, Planung weiterer Mafinahmen
2. Do - Umsetzung der Mafdnahmen
3. Check - Erfolgskontrolle, Uberwachung der Zielerreichung

4. Act - Optimierung und Verbesserung (BSI, 2017b, S. 17)

Planung und Konzeption
{Il Ianll)

Optimierung, Verbesserung Umsetzung der Planung
(H ctll} (II OH}

Erfolgskontrolle, Uberwachung der
Zielerreichung (" heck")

Abbildung 5: PDCA-Zyklus zur Verbesserung der Informationssicherheit nach Deming

Mafdnahmen werden geplant, umgesetzt und auf Wirksamkeit tberpriift. Werden
dabei Mangel festgestellt, werden diese behoben. Sind dazu weiteren Mafdnahmen

notwendig, missen diese geplant werden. Der Kreislauf beginnt somit von neuem.

Neben der Informationssicherheit selbst unterliegt auch der Managementprozess
der Informationssicherheit diesem in Abbildung 5 dargestellten PDCA-Zyklus.
Dabei wird unter anderem iiberpriift, ob organisatorische Mafdnahmen, Ablaufe und
Dokumentationen wirksam und effizient sind. (BSI, 2017b, S. 164)
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9 Fazit

Das LASuV ist gesetzlich verpflichtet, einen Informationssicherheitsprozess nach
BSI IT-Grundschutz zu etablieren. Die notigen Voraussetzungen wie die
Verantwortungsiibernahme der Leitungseben oder die Erstellung eines
Sicherheitskonzeptes nach BSI 200-2 fanden bisher nicht statt. Ziel dieser Arbeit
war es, dennoch einen methodischen Einstieg in den IT-Grundschutz zu erarbeiten.
Die IT-Grundschutzmethodik bietet dafiir 3 Varianten, die Basisabsicherung, die
Kernabsicherung und die Standardabsicherung. Zur Vermeidung von Doppelarbeit
und zur Reduzierung der Komplexitait wurde die Vorgehensweise der
Kernabsicherung gewdhlt. Die erforderlichen Einzelschritte Strukturanalyse,
Modellierung, IT-Grundschutz-Check, Schutzbedarfsfeststellung und Risikoanalyse
wurden anhand der BSI-Standards 200 methodisch durchgefiihrt. Untersucht
wurden die Personalverwaltung, die Gebaudeverwaltung und die IT-Systeme. Aus
den BSI-Bausteinen ergaben sich Anforderungen an die jeweiligen Assets des
Informationsverbundes. Mehrere interviewgestiitzte IT-Grundschutz-Checks
zeigten fehlende Umsetzungen der Anforderungen auf. Anhand der durchgefiihrten
Risikoanalysen konnten erste weitere Mafinahmen definiert werden. Das zu
erstellende Sicherheitskonzept setzt sich unter anderem aus der Strukturanalyse,
der Modellierung und den noch offenen Umsetzungen zusammen. Deren Auflistung
wurde in einen priorisierten Umsetzungsplan tberfiihrt.

Die weiteren Aufgaben zur Erhéhung der Informationssicherheit umfassen, neben
der Etablierung eines Informationssicherheitsprozesses und der Einbindung der
Leitungsebene, die Konkretisierung von Mafnahmen und Umsetzungen sowie eine

kontinuierliche Verbesserung der Informationssicherheit im LASuV.

Gewonnene Erkenntnisse und Erfahrungen in der Arbeit beziehen sich vor allem auf
die praktische Umsetzung der IT-Grundschutz-Methodik. Diese ermoglichen ein
dauerhaftes Vorantreiben der Informationssicherheit. Die intensive Vorbereitung
der gefiihrten Interviews fiir den IT-Grundschutz-Check ermdéglichten eine

konstruktive Zusammenarbeit mit den zustidndigen Kolleginnen und Kollegen.

Die IT-Grundschutz-Methodik konnte in geeigneter Weise angewandt werden,
um flir einen eng abgegrenzten Informationsverbund ein Sicherheitskonzept
nach BSI 200-2 zu erstellen.
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