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Einleitung

Die Bundesrepublik hat mit dem Signaturgesetz eine friithe Ausrichtung bei der
Sicherstellung elektronisch gestiitzter Verfahren auf die Nutzung asymmetrischer
Verschliusselungsmechanismen geschaffen. Mit der dazugehorigen Einrichtung von
Public-Key-Infrastrukturen, die als Grundlage fur Authentifizierung, Identifizierung
und Signatur dienen, kénnen aus heutiger Sicht weitgehend organisationstiber-
greifende Geschaftsabldufe abgesichert werden.

Die Nutzung asymmetrischer kryptographischer Technologien unter Verwendung
von Smart-Cards (oder anderer entsprechender Token) als Sicherheitsmedium hat
jedoch bisher keine wirkliche Relevanz. Der Zugang zu Anwendungen wird
vielmehr immer noch vorrangig tiber die wenig verlassliche Kombination von User-
IDs und Passwortern geregelt, selten werden Einmalpasswortverfahren oder andere,
sicherere Verfahren verwendet. Auch neue Entwicklungen berticksichtigen ander-
weitige (starkere) Identifizierungs- und Authentifizierungsverfahren selten be-
ziehungsweise nur dann, wenn es sich um ausgewiesene Sicherheitsanwendungen
handelt.

Aufbauend auf dieser Problematik entstanden die im Projekt zu beantwortenden
Fragen, die sich ganz besonders darauf beziehen, weshalb asymmetrische Verfahren
nur in derart begrenztem Mafle genutzt werden, beziehungsweise warum
Unternehmen immer noch auf unsichere Zugangssysteme setzen, obwohl die
Risiken weit gehend und allgemein bekannt sind. Diese Fragestellungen behandeln
wir vorrangig im Kapitel Nutzungsbedingungen (vgl. Kapitel 3), wo wir die Kriterien
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herausgearbeitet haben, die tiblicherweise tiber eine erfolgreiche Umsetzung und
vor allem Nutzung einer Public Key Infrastruktur entscheiden. Unser Ansatz zur
Ermittlung dieser Kriterien bestand darin, diese Uber geeignete Literatur, wie z.B.
Erfahrungsberichte herauszuarbeiten. Da jedoch praktisch keine verwertbaren
Veroffentlichungen aus diesem Bereich (6ffentlich) verfiigbar sind, fithrten wir eine
anonyme Befragung von Experten durch, die viel Erfahrung bei der Planung, Umset-
zung und Betrieb von Public-Key-Infrastrukturen haben. Durch die Zusage der
Anonymitat der Befragten konnten wir aus unserer Sicht unverfalschte, nicht zen-
sierte Ergebnisse erzielen.

Im Zusammenhang mit den durchgefiihrten Interviews wurden neben Fragen zur
Planung Faktoren erhoben, die fiir und gegen die Nutzung von PKI sprechen, sowie
Folgen fiir die Benutzer und Haftungsfragen erfasst. Bezliglich der Umsetzung wur-
den die eingesetzten Losungen bzw. Produkte sowie die Entscheidung weshalb sie
eingesetzt werden und der fur die Einfihrung bendtigte Zeitbedarf erhoben. Der
Teil, in dem Fragen zum Betrieb von PKI gestellt wurden, bezog sich auf Hindernisse
bzw. Herausforderungen beim Betrieb sowie die benotigte und wirklich verwendete
Dokumentation. Bei der Problematik der organisationsiibergreifenden Kommunika-
tion wurde unter anderem auf technische Realisierungen und die damit gemachten
Erfahrungen eingegangen. Insgesamt haben wir versucht, die moglichen Hurden
fiir den Einsatz von PKI-Anwendungen und —-Konzepten zu erfassen und bewerten
zu lassen.

Im Weiteren haben wir Uiberprift, welche neuen technischen Entwicklungen
derzeit im Zusammenhang mit der Entwicklung von Public-Key-Infrastrukturen zu
finden sind, welche mittel- bis langfristigen Entwicklungslinien sich in diesem
Bereich zeigen. Die hierbei im Kapitel , Technische Perspektiven” gewonnenen Infor-
mationen wurden tiber zwei unterschiedliche Ansatze erhoben:

Zum einen wurde eine international angelegte, an den Themenkomplexen Kryp-
tographie, Token, PKI, alternative Konzepte ohne PKI, Biometrie und Sicherheitse-
valuierungen sowie —zertifizierungen orientierte Literaturstudie durchgefiihrt. Zum
Anderen interviewten wir 13 Experten aus den Bereichen Forschung, Industrie und
Wirtschaft zu den oben genannten Themenbereichen.

Insgesamt bezieht sich dieses Kapitel insbesondere darauf, welche
Sicherungsmoglichkeiten fiir Unternehmen bestehen, wenn Geschiafte sowohl im
B2C- als auch im B2B-Bereich zunehmend online abgewickelt werden. Gesetze, wie
der Sarbanes-Oxley-Act oder Basel II, erfordern fiir Unternehmen zudem einen
organisierten, effizienten und proaktiven Ansatz der IT-Sicherheit. Die Bedeutung
von IT-Sicherheitstechnologien wird dadurch erheblich verstarkt. Wir zeigen, dass
gerade im Umfeld der PKI-Technologien hierfiir nachhaltige Losungsansétze zu
finden sind.

Wesentliches Ziel des Kapitels ,Betriebswirtschaftliche Betrachtungen” war zu
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zeigen, welche Kosten/Nutzen-Relationen sich fiir die Anwendung von PKI-Syste-
men ergeben. Hierzu wurde zuerst geprift, ob es Konzepte oder Anwendungen gibt,
die eindeutig als PKI-Einsatzszenarien identifizierbar sind. Durch Literatur-
recherchen und Erkenntnisse aus der Praxis konnten entsprechende Kriterien sowie
eine Klassifikation entwickelt werden.

Daran anschlieflend wurde gepriift, inwieweit ein PKI-Einsatz vor allem auf
Geschéftsprozessebene sinnvollerweise zu betrachten wére und inwieweit PKI eine
Enabler-Funktion zugesprochen werden kann. Dazu wurden u.a. Interviews mit Ver-
antwortlichen durchgefiihrt, um sowohl die Erfolgskriterien als auch die betrieb-
swirtschaftlichen Hintergriinde zu erkennen. Insgesamt zeigte sich, dass der Ansatz
der Geschaftsprozessorientierung zur Zeit wenig praxisrelevant ist, da der PKI-Ein-
satz immer noch vorrangig als Infrastrukturinvestition verstanden wird. Auf dieser
Grundlage wurde untersucht, welche Kennzahlen(-Systeme) sich in welcher Art und
Weise auf PKI-Investitionsentscheidungen auswirken. Dabei wurden Verfahren
betrachtet, die zum einen vorrangig quantitativ zum anderen qualitativ aus-
gerichtet sind. Anhand realer, anonymisierter Unternehmensdaten wurde darauf
aufbauend eine beispielhafte Kosten-Nutzen-Betrachtung durchgefiihrt. Als Ergeb-
nis dieser Betrachtung zeigt sich unseres Erachtens, dass im Zusammenhang mit
PKI-Investitionsentscheidungen nur eine Kombination verschiedener Kennzahlen-
verfahren ein ganzheitliches Bild liefern kann, mit Hilfe dessen eine umfassende
und realitdtsorientierte Entscheidung iiber das Umsetzen einer Investition zu
begriinden ist.

Auf der Basis der Ergebnisse der vorher beschriebenen Kapitel wurde ein erginzen-
der Workshop durchgefiihrt, der im Kapitel ,Workshop-Ergebnisse“ beschrieben
wird. Der Workshop sollte abschliefiend Erfolgskriterien identifizieren und Perspek-
tiven aufzeigen. An diesen Zielen wurde sowohl die Organisation des Workshops als
auch die Zusammensetzung der Teilnehmer ausgerichtet, die aus verschiedenen
Kompetenzgruppen zusammengestellt wurden: Hersteller und Dienstleister aus
dem PKI-Markt, Chief Information Security Officer, die erfolgreiche multinationale
PKI-Projekte umgesetzt haben, Wissenschaftler, Unternehmensberater mit Sicher-
heits- und Betrugsbekdmpfungsexpertise, IT-Manager. Dabei wurde besonders auf
eine langjahrige Erfahrung der Teilnehmer Wert gelegt.

Zur Vorbereitung der innerhalb des Workshops geplanten Arbeitsgruppen wurden
die Teilnehmer tber die bisherigen Ergebnisse informiert. Aufbauend auf diesen
Informationen und ihren praktischen Erfahrungen sollten sie Problemfelder identi-
fizieren und Wunsch-Zustande sowie Losungen / Aktionsfelder erarbeiten.

Durch die breit differenzierte Kompetenz der Workshop-Teilnehmer, mit Beitragen
aus sehr unterschiedlichen Interessenlagen und einer entsprechenden Vertiefung
in den Arbeitsgruppen wurde eine Fokussierung der Kernthematik erreicht. Ins-
besondere die interdisziplindre Zusammensetzung von Technikern und Nicht-Tech-
nikern, von IT- und Sicherheitsverantwortlichen, PKI-Dienstleistern usw. war ein
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wesentlicher Erfolgsfaktor fiir die Auspragung von differenzierten und durchaus
kontroversen Aspekten, mit einem dennoch klaren Fokus auf den Erfolg von Public-
Key-Infrastrukturen, -Anwendungen und -Technologien. Zudem erhielten wir
wichtige Detail- und Praxisinformationen sowie personliche Einschatzungen, die in
einer formellen Befragung nicht erfahrbar gewesen wiren. Dies gilt in besonderem
Mafe fiir Meinungen oder Einschatzungen entgegen der ,herrschenden® Experten-
meinung, die — vielleicht wegen politischer Motivationen — in dieser Form bisher
nicht 6ffentlich diskutiert wurden. Diese Ergebnisse werden als Empfehlungen fiir
das weitere Vorgehen bei der Gestaltung von PKI-Projekten in diesem Kapitel
zusammengestellt.

Ein wesentliches Ziel des Projektes war, mogliche Weiterentwicklungen, Bedarf an
Forderung oder einfach praktische Tipps zu identifizieren, die helfen, PKI noch mehr
zu verbreiten bzw. umgekehrt, Stolpersteine der Erfolgs zu herauszufiltern und
Empfehlungen zu formulieren, wie diese ausgerdumt werden konnen. Im Kapitel
L~Empfehlungen” werden daher die wichtigsten Erkenntnisse fiir die Bereiche Tech-
nik, Betriebswirtschaft und praktische Anwendung noch einmal zusammengestellt.
Darauf aufbauend formulieren wir Empfehlungen fiir mogliche weitere Vertiefun-
gen und Forschungsprojekte und geben konkrete Tipps fiir erfolgreiche PKI-Imple-
mentierungen.

Im Gesamtergebnis soll die hier vorgelegte Studie Hinweise darauf geben, wann
und wo PKI erfolgreich eingesetzt werden kann, welche Massnahmen — unter
Umstinden auch von staatlicher Seite — daftir ergriffen werden konnen und auf
welchen Gebieten weitere Forschung unseres Erachtens nach sinnvoll wére.
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Executive Summary

Die EKIAS-Studie befasst sich mit Erfolgskriterien fir Identifizierungs-, Authen-
tifizierungs- und Signaturverfahren auf Basis asymmetrischer kryptographischer
Verfahren und somit in erster Linie mit der Analyse positiv zu wertender sowie
hemmender Faktoren beim Einsatz von Public-Key-Anwendungen. Die wichtigsten
Ergebnisse der Studie sind, dass Nutzeraspekte einen héheren Stellenwert beim Ein-
satz von Public-Key-Infrastrukturen (PKI) besitzen als zuvor angenommen und
betriebswirtschaftliche Argumente korrekterweise nur dann eine Rolle spielen kon-
nen, wenn sie im Kontext eines konkreten Geschéaftsprozesses betrachtet werden.
Ferner ist es wichtig, die Anwender beim Einfiihrungsprozess zu begleiten, damit
diese die PKI-Anwendungen auch annehmen.

Ziel der Studie war es herauszufinden, wo Forschungs- und Férderungsbedarf fiir PKI-
Technologien und -Anwendungen besteht und wo Innovationspotential zu finden ist.

Dabei wurden unter anderem folgende Ergebnisse erzielt:

Technische Perspektiven

Eine lange Nutzungsdauer (Gewahrleistung der Haltbarkeit von Algorithmen und
Schlissellingen) muss technisch realisierbar sein, damit sich insbesondere die
Kosten amortisieren, da die Etablierung einer PKI vergleichsweise hohe anfiangliche
und uber eine lange Zeit weiter zu tragende Investitionskosten erfordert. Die lange
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Nutzungsdauer spielt vorrangig fir staatliche Anwendungen (Ausweisdokumente,
gesetzlichlanger zu archivierende Dokumente) eine Rolle; bei Unternehmensanwen-
dungen wird typischerweise marktorientiert und damit eher kurzfristig gedacht.

Ein wichtiger Punkt fiir die erfolgreiche Nutzung der PKI-Technologie ist die Inter-
operabilitdt. Diese muss bei multiprozessualen Anwendungen (Bsp.: E-Mailver-
schliisselung) durch Standards gewahrleistet werden.

Fur eine erfolgreiche Anwendungsintegration muss das Schliisselmanagement fiir
mehrere Anwendungen gemeinsame Schliissel bereitstellen oder alternativ die Ver-
waltung von parallel existierenden Schliisseln ermdéglichen. Als Ergdnzung von soft-
warebasierten Zertifikaten ist die Verwendung von Tokens (z.B. Smart Cards, USB-
Token) anzustreben, um ein verbessertes Sicherheitsnivau zu erreichen. Bei den
Tokens muss auf deren Erweiterbarkeit (Austausch von Algorithmen etc.) geachtet
werden — die Form der Token wird sich weiterentwickeln und an die Anwendungen
anpassen. Zusatzlich zu Tokens werden in der Zukunft verstarkt biometrische Tech-
niken eingesetzt, um Personen eindeutig zu identifizieren.

Betriebswirtschaftliche Betrachtungen

Die PKI-Technologie kann ein Geschaftsprozess-Enabler sein. Die Aufwendungen
dafur lassen sich jedoch nur im Kontext der konkreten Prozesse betrieb-
swirtschaftlich begriinden. Fiir den Einsatz von PKI gibt es zwei finanziell motivierte
Argumente: Zum einen PKI als Kosteneinsparungsmafinahme (PKI ermoglicht die
Digitalisierung von Prozessen z.B. elektronische Rechnungen), zum anderen die
Beschleunigung und Vereinheitlichung von Prozessen, damit diese ,eleganter” und
mit weniger Aufwand elektronisch abgebildet werden kénnen (z.B. bei Authen-
tifizierung mit Zertifikaten bei Business Process Outsourcing). Problematisch ist,
dass selbst die Prozessverantwortlichen oft keinen Uberblick tber die Kosten ihrer
Prozesse haben, da diese an schwer zu durchschauenden und bewertenden Infra-
struktur- und Systemkomponenten hiangen. Auch der jeweilige Nutzen und das
Risiko sind nur unter Schwierigkeiten quantifizierbar. Demzufolge konnen
Einsparungen nur selten objektiv nachgewiesen werden. Um jedoch Geschaft-
sprozess-Enabler sein zu konnen, erfordert PKI Vorinvestitionen, weshalb Entschei-
der von deren Sinnhaftigkeit tiberzeugt werden miissen. Dabei konnen einzelne
Kennzahlen wie ROI / ROSI oder NPV als Entscheidungshilfe dienen, doch liefern
diese Kennzahlen hiufig ein negatives Ergebnis. Diese Methodik wiirde oft gegen
eine Investition in PKI sprechen, obwohl die Investitionen eigentlich sinnvoll wiren.
Deshalb sollte grundsétzlich ein Mix aus akzeptierten Methoden (z.B. ROSI inkl. TCO
plus NPV und Balanced Scorecard) fiir eine detailliertere Kostenbetrachtung ver-
wendet werden.

Ein weiteres Problem besteht darin, dass bei PKI die Trager der Kosten oft keinerlei
Nutzen aus den Investitionen ziehen konnen. Auf Infrastrukturebene kann
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ublicherweise auch kein Kosten-Nutzen-Transfer zustande kommen - dieser entste-
ht erst auf Prozessebene und auch hier nur bei organisationsinternen Prozessen.
Deshalb haben auch organisationsiibergreifende Bezahl- oder Kostenver-
lagerungsmodelle keine Akzeptanz im Markt gefunden.

Es ist festzuhalten, dass PKI ohne konkrete Anwendungen nur eine Infrastruktur ist,
die keinem wirklich etwas bringt und die selbst aus Sicherheitssicht keinen Wert an
sich darstellt. Ist eine PKI aber erst einmal etabliert, zeigen sich tiber die mit dem
PKI-Einsatz verbundenen Unterstiitzungsmoglichkeiten von Geschéftsprozessen
schnell die offensichtlichen Vorteile.

Nutzungsbedingungen

Die PKI-Technologie ist noch nicht wirklich alltagstauglich und auch die Interoper-
abilitat zwischen verschiedenen PKI-Anwendungen ist noch nicht in dem Mafie
gegeben, wie es von den Kunden gewtinscht wird. Das gilt insbesondere fiir das
beim Betrieb einer PKI notwendige Schliisselmanagement.

PKI-Projekte sind als ,empfindlich“ einzustufen, deshalb kann der Erfolg eines
solchen Projekts durch die sich innerhalb eines Projekts &ndernden Anforderungen
und Bedingungen gefiahrdet werden. Weiterhin zentralisiert PKI Vertrauens-
entscheidungen und sichert einen vorgesehenen Prozessablauf. Dies kann in der
Praxis zu erheblichen Problemen fihren, da derartige Entwicklungen den person-
lichen Interessen der am Prozess Beteiligten entgegenstehen (kénnen).

Die Akzeptanz von PKI-Anwendungen kann verbessert werden, wenn diese ein-
fach und transparent, also im Kontext und in der Sprache des Geschéaftsprozesses
leicht nachvollziehbar sind. Aber, selbst wenn dies erreicht wurde, hat sich
gezeigt, dass die Aufwinde fur den Support fir PKI-Anwendungen dennoch hoher
sind als bei anderen Anwendungen. In diesem Zusammenhang muss zudem
gewahrleistet sein, dass im Support qualifizierte Mitarbeiter sitzen, damit die
Sicherheitsvorgaben nicht durch falsche Handlungsempfehlungen kompromittiert
werden koénnen.

Das Akzeptanzproblem ist bei organisationsiibergreifenden Prozessen noch
wesentlich grofer, weil hier heute in der Regel weder einfache noch nachvol-
Iziehbare Vertrauensentscheidungen zu treffen sind. Insofern sind bei derartigen
Prozessen bestimmte Anforderungen an PKI-Anwendungen zu berticksichtigen.
Dabei unterscheiden wir drei Szenarien, die alle eigenen Marktdynamiken
gehorchen:

1. Flr den Massenmarkt (z.B.: Home-Banking, Online-Shopping) stehen Einfach-

heit, Transparenz und minimalen Kosten im Vordergrund, was einen Einsatz
einer komplexen Technologie wie PKI erschwert.
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2. Im Unternehmensumfeld ist Flexibilitat das wichtigste Kriterium, denn der Ein-
satz von PKI hingt beispielsweise von der Hohe der Sicherheitsanforderungen
und der verwendeten Technologien ab. Erfolgreiche Insellosungen zeigen, dass
Standardisierungen nicht die hochste Prioritat besitzen und auch nur unter der
Beachtung der jeweiligen Marktregeln etabliert werden konnen.

3. Beim Einsatz im staatlichen Interesse (z.B. elektronische Ausweisdokumente) ist
dagegen eine Standardisierung in Verbindung mit hoher Sicherheit und Nach-
haltigkeit (Austausch von Algorithmen, Biometrieeinsatz usw.) unabdingbar.
Wichtigste Anforderungen bleiben jedoch einfache und nachvollziehbare Ver-
trauensentscheidungen fiir die Benutzer. Dabei ist allerdings zu berticksichtigen,
dass sich Sicherheit aus Kontrolle und Vertrauen ergibt und eine Reduzierung
von Kontrolle nur durch den Aufbau von Vertrauen moglich ist.

Handlungsempfehlungen

Ziel des Projektes war es u.a., aufzuzeigen, wie Hindernisse im Zusammenhang mit
den PKI-Technologien und ihren Einsatzbedingungen ausgeraumt werden konnen.
Darauf aufbauend wurden Handlungsempfehlungen entwickelt, die die Weiterver-
breitung von PKI férdern sollen.

Zu diesen Empfehlungen zahlen auf technischer Seite unter anderem Hinweise auf
die unseres Erachtens noch durchzufiihrenden Untersuchungen der Aus-
tauschbarkeit der kryptographischen Algorithmen, was insbesondere fiir den
langfristigen PKI-Einsatz im staatlichen Umfeld von Interesse ist. Als weiterer
Untersuchungsgegenstand wurde von uns die Integration von PKI in Anwendungen
identifiziert, weil insbesondere durch die Férderung der Entwicklung von Frame-
works standardisierte Verfahren ermdéglicht werden. Ein wichtiger Aspekt ist zudem
die Interoperabilitit dieser Anwendungen und des Schliisselmanagements, gerade
im Behordenumfeld. Dabei sind sowohl weitere, iiber die Smart Card hinausge-
hende Formfaktoren wie auch ein standardiserter Zugriff auf kryptographische
Schliissel zu betrachten. Nicht zuletzt muss auf technischer Seite weitere Grundla-
genforschung, im Bereich der Quantencomputer und deren Auswirkungen auf die
bei PKI eingesetzten Krypto-Algorithmen, betrieben werden.

Aus betriebwirtschaftlicher Sicht mussen die Kosten fiir die Infrastrukturinvestitio-
nen ,PKI" transparent gemacht werden und der Nutzen gegeniiber gestellt werden.
Aufgrund der Komplexitiat der den Geschaftsmodellen zugrunde liegenden
Prozesse, sollte man sich auf die Kernprozesse konzentrieren bei denen PKI als
,Enabler auftreten konnte. Sicherheit muss dabei zu einem impliziten Teil der
Geschaftsprozessmodellierung/-entwicklung werden. Auf Managementebene ist
das Verstandnis fur die Wichtigkeit von Sicherheit durch geeignete Mafinahmen
weiter zu verbessern. Um die Kostenbetrachtung eines PKI-Projektes detaillierter
durchfithren zu konnen, empfehlen wir die Verwendung eines Methodenmixes aus
verschiedenen Kennzahlensystemen.
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Eine direkte und breit gefacherte Anwendungsunterstiitzung fithrt bei einer PKI-
Realisierung hédufig zu Problemen, weshalb unseres Erachtens PKI-Pilotprojekte
schrittweise in die gesamte Umgebung integriert werden sollten. Um mogliche
Probleme aufzufangen und anderen eine Entscheidungshilfe zu geben, empfehlen
wir zudem, positive und negative Erfahrungsberichte tiber den PKI-Einsatz zu verof-
fentlichen.

Weiterhin sollten insbesondere die Abhingigkeiten von Technik, Wirtschaft und
Nutzungsaspekten beim PKI-Einsatz untersucht werden, so dass Moglichkeiten
gefunden werden, die Vertrauensbeziehungen im elektronischen Geschéftsverkehr
zu verbessern. Die fur die Nutzung von PKI-Anwendungen notwendigen Ver-
trauensentscheidungen sind fir die Anwender einfach und nachvollziehbar zu
gestalten. Dabei kann der direkte Kontakt mit Nutzern das Bewusstsein fiir Ver-
trauensbildung und -entscheidungen bei (Internet-) Anwendungen aufbauen
beziehungsweise verbessern. Auch ist davon abzusehen, technische Anforderungen
in Gesetze zu giefien; stattdessen empfehlen wir, dass diese in Verordnungen fest-
gelegt werden, um Spielrdaume bei der Etablierung von PKI-Anwendungen aus-
nutzen zu kénnen.
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1.

Technische Perspektiven

Die Bedeutung der IT-Sicherheitstechnologien steigt insbesondere fiir Unter-
nehmen dadurch, dass Geschifte sowohl im B2C als auch im B2B Bereich zu-
nehmend online abgewickelt werden. Gesetze, wie der Sarbanes-Oxley-Act oder
Basel I fordern fiir Unternehmen einen organisierten, effizienten und proaktiven
Ansatz der IT-Sicherheit (Vgl. [Booker 2006]). Um Systeme, Daten und Kommunika-
tionswege zu schiitzen, existieren Verfahren zur Verschliisselung, Signatur, Identi-
fikation und Authentifizierung.

1.1 Methodik

Fur das hier vorliegende Kapitel , Technischen Perspektiven“ wurden zwei ver-
schiedene Ansétze zur Gewinnung der Informationen gewahlt:

- Zum einen wurden mit 13 Experten aus den Bereichen Forschung, Industrie und
Wirtschaft leitfadengestiitzte Interviews tiber Telefon durchgefiihrt. Grundlage
fiir diese Interviews war ein entsprechender Leitfaden, der zu den Themenberei-
chen Kryptographie, Token, PKI, alternative Konzepte ohne PKI, Biometrie und
Sicherheitsevaluierungen sowie -zertifizierungen Fragen bereitstellte (Leitfaden
und Liste der Interviewpartner siehe Anhang).

— Parallel zu den Experteninterviews wurde eine international angelegte, an den
oben genannten Themenkomplexen des Fragenkatalogs orientierte Literaturstu-
die durchgefiihrt.
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Der vorliegende Bericht folgt dem thematischen Aufbau des Fragenkatalogs.

1.2 Kryptografie

Die Bundesnetzagentur verdffentlicht auf Grundlage des deutschen Signaturgeset-
zes jedes Jahr eine Empfehlung fiir die Verwendung kryptografischer Algorithmen
fur Qualifizierte Signaturen und Hashfunktionen sowie fiir die Verwendung von
Zufallszahlengeneratoren (Vgl. [Bundesnetzagentur Algorithmenkatalog 2006]).
Die im Katalog fixierten Empfehlungen fiir Qualifizierte Signaturen sollen laut Sig-
naturverordnung ihre Sicherheit fiir ,mindestens sechs Jahre nach dem Zeitpunkt
der Bewertung und Veroffentlichung” [SigV 2001] gewahrleisten. Der Zeithorizont
ist fiir den praktischen Einsatz wenig sinnvoll, da Investitionen und die Amortisa-
tion der Investitionen in diesem Bereich einen langeren Zeithorizont haben. Der
Algorithmenkatalog der Bundesnetzagentur aus dem Jahre 2006 empfiehlt fiir
Hashfunktionen SHA'-1 (bis Ende 2009), RIPEMD®*160 (bis Ende 2010) und SHA-224,
SHA-256, SHA-384, SHA-512 (bis Ende 2011).

Fiir Signaturverfahren sind geeignet:

1. RSA*-1024 (bis Ende 2007), RSA-1976 (bis Ende 2011), Empfehlung der Verwen-
dung von RSA-2048

2. DSA*1024 (bis Ende 2007), DSA-2048 (bis Ende 2011), Empfehlung der Verwen-
dung von DSA-20438,

3. DSA-Varianten, basierend auf elliptischen Kurven (Bitldnge der verwendeten
Primzahl q mind. 180 (Ende 2009) und 224 (bis Ende 2011)), insbesondere:
a.EC-DSA
b.EC-KDSA,

c. EC-GDSAS,
d. Nyberg-Rueppel-Signaturen
(Vgl. [Bundesnetzagentur Algorithmenkatalog 2006])

Es wird dringend empfohlen, zur Schliisselerzeugung einen physikalischen Zufall-
szahlengenerator zu verwenden. Wenn fiir die Erzeugung von Schlisseln oder Sig-
naturen kein physikalischer Zufallszahlengenerator zur Verfliigung steht, kommt als
Alternative ein Pseudozufallszahlengenerator in Frage. ,Der innere Zustand wird
durch den [..] Seed initialisiert. In jedem Schritt muss der Zustand erneuert und
daraus eine Zufallszahl abgeleitet werden. Der Seed muss gegen Auslesen und

Secure Hash Algorithm

RACE Integrity Primitives Evaluation Message Digest

Asymmetric cryptographic system named after Rivest, Shamir and Adleman
Digital Signature Algorithm

Elliptic Curves

KDSA and GDSA are DSA variants based on elliptic curves

oV A W N =

20 | Kapitel 1| Technische Perspektiven



Manipulation geschiitzt werden ...“. Jeder Pseudozufallszahlengenerator muss ein
Deterministic Random Number Generator der Klasse K3 (Evaluationsstufe 3, Starke
,2hoch”) im Sinne der AIS-20 (Vgl. [BSI 2006a]) sein. Die Entropie des Seed betragt
mindestens 8o Bit; empfohlen werden 100 Bit (bis Ende 2009), 100 Bit bzw. 120 Bit
(ab 2010) (Vgl. [Bundesnetzagentur Algorithmenkatalog 2006]).

Ein Algorithmenkatalog, wie der der Bundesnetzagentur, kann als Grundvorausset-
zung fur die Verfligbarkeit verldsslicher Systeme uiber einen lingeren Zeitraum
angesehen werden und stellt ein gutes Mittel dar, um standardisierte Verfahren zu
etablieren (Vgl. [Giessmann 2006]). Allerdings gibt es keine nationale Auspragung
der Algorithmen und Parameter fiir die Sicherheit von Signaturverfahren. Generell
helfen die Empfehlungen der Kataloge im Hinblick auf Interoperabilitat (Vgl. [Pre-
neel 2006]).

Auf internationaler Ebene sind die Empfehlungen der ,Suite B“ der NSA auss-
chlaggebend und wertvoll (Vgl. [Temple 2006], [Preneel 2006]). Dieser Katalog emp-
fiehlt fir:

- Verschliisselung:

AES-128 bzw. AES-256 (Advanced Encryption Standard) (Vgl. [NSA A 2007])

- Digitale Signaturen:

ECDSA-256 bzw. ECDSA-384 (Elliptic-Curve Digital Signature Algorithm)

(Vgl. [NSA B 2007])

- Key Agreement:

EC DH (Elliptic Curve Diffie-Hellman) oder EC MQV (Menezes-Qu-Vanstone)

mit NIST P-256 bzw. NIST P-384 (Vgl.[NSA C 2007])

- Hash-Funktionen:

SHA-256 and SHA-384 (Secure Hash Algorithm) (Vgl. [NSA D 2007])

Leider fehlt bei den von der NSA empfohlenen Funktionen oft die Nutzung in der
Praxis (Vgl. [Temple 2006]).

,Die Sicherheit der oben genannten Verfahren beruht dabei entsprechend auf:

1. dem Faktorisierungsproblem fiir ganze Zahlen,

2. dem Diskreten-Logarithmus-Problem in der multiplikativen Gruppe eines
Primkorpers Fp,

3. dem Diskreten-Logarithmus-s-Problem in den Gruppen E(Fp) und E(F2m).”

[Bundesnetzagentur Algorithmenkatalog 2006]

Erganzend ist zu berticksichtigen, dass die Sicherheit der heute eingesetzten Ver-
fahren durch die Kombination aus Leistungsfahigkeit der Rechner und der mathe-
matischen Grundlagen der kryptoanalytischen Verfahren, wie im Folgenden auch
dargestellt beeinflusst wird. Die Sicherheit beruht auch darauf, dass noch niemand
bessere mathematische Verfahren gefunden hat. Fortschritte auf diesem Gebiet
sind bei einer Bewertung als wichtiges Kriterium zu berticksichtigen, wenn auch
sehr schwer abzuschatzen.
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1978 haben Rivest, Shamir, Adleman den RSA-Algorithmus (Vgl. [RSA 1978])
vorgestellt, der nach wie vor den Anwendungsstandard der asymmetrischen Kryp-
tographie darstellt. Er ist auch in die verbreiteten Chipkartenfamilien (Signa-
turkarten, Karten fiir Bankanwendungen — SECCOS, Gesundheitskarte) implemen-
tiert. Die Sicherheit dieses Algorithmus basiert auf einem hinreichend schweren
mathematischen Problem: die Primfaktorenzerlegung, die mit heutigen Verfahren
fiir grofBe Zahlen nicht machbar ist (Vgl. [Buchmann 2006]). Bei ausreichender
Schliissellange 1asst sich deshalb ein z.B. RSA-verschlisseltes Dokument nicht in
annehmbarer Zeit entschliisseln, wenn man den dazugehorigen privaten Schliissel
nicht besitzt.

Aktuelle Entwicklungen auf dem Gebiet der Quantenmechanik kénnten diesen
Schutz zerstoren. Ein Quantencomputer kann aufgrund seiner Bauart Berechnun-
gen sehr viel schneller ausfiithren, als herkommliche Rechner. Aber nicht nur ein
irgendwann evtl. moglicher Quantencomputer kann die Sicherheit der Algorithmen
gefdhrden.

1996 hat Shor gezeigt, dass mit Quantencomputern das Faktorisieren von RSA Moduli
machbar wird und somit RSA brechen wiirde (Vgl. [Shor 1996]), was dann aktuell ver-
wendete Algorithmen, wie RSA unsicher macht (Vgl. [Schmidt 2006], [Brassard 1996]).

Um dieser Bedrohung zu begegnen, gibt es nach (Vgl. [Schmidt 2006]) zwei
Moglichkeiten:

1. alternative Kryptosysteme entwickeln, z.B. Lattice Based Kryptosysteme
2. Schliissellange der aktuellen Algorithmen erhéhen

Inwieweit der erste Vorschlag wirklich eine Alternative darstellt, muss noch unter-
sucht werden. Vermutlich lassen sich alle deterministisch eindeutigen mathemati-
schen Probleme mit Einsatz von Quantencomputern in polynomieller Zeit 16sen. Es
ist jedoch zum heutigen Zeitpunkt nicht mit Sicherheit zu sagen, ob Quantencom-
puter in ausreichender Grofie iiberhaupt jemals gebaut werden kénnen (Vgl. [Buch-
mann 2006], [Schmidt 2006]). Schmidt geht davon aus, dass die Grof3e der Quanten-
computer nur sehr langsam wéachst (Vgl. [Schmidt 2006]). Solange keine grofien
Quantencomputer existieren, scheint die zweite Variante die bessere Wahl zu sein
(Vgl. [Schmidt2006]). Der grofite derzeit existierende Quantencomputer kann die
Zahl 15 faktorisieren (Vgl. [Buchmann 2006]) weshalb Quantencomputer keine
sofortige Bedrohung darstellen (Vgl. [Okamoto 2003]).Vor diesem Hintergrund lasst
sich sagen, dass derzeit verwendete Verfahren, wie RSA und kryptografische Verfah-
ren auf Basis elliptischer Kurven zumindest kurzfristig (short-term, bis 10 Jahre)
sicher sind (Vgl. [Buchmann 2006B], [Preneel 2006]). Einige Anwendungen, zum Bei-
spiel Code-Signing und SSL Authentication, benétigen nur short-term-security (Vgl.
[Buchmann 2006a]).

Auch Entwicklungen auf dem Gebiet der DNA-Computer sind relevant fir die Ein-
schatzung der Sicherheit kryptografischer Verfahren. Boneh et al. haben gezeigt,
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dass mit Molekular-Computern massive Parallelverarbeitung moglich ist (Vgl.
[Boneh 1995], [Boneh 1996]), was potentiell dazu fihrt, dass Schliissel gebrochen
werden konnen?

Aktuell scheinen Hashfunktionen eine sehr viel kiirzere Lebenszeit zu haben als
Verschliusselungsfunktionen. Bereits 6 Jahre nach dem Einfiihren des MD4 wurden
Kollisionen entdeckt (Vgl. [Dobbertin 1996]). Da SHA-o und SHA-1 auf einem dhn-
lichen Algorithmus basieren, wie MDg4, wurde auch dieses Verfahren durch eine the-
oretische Attacke unsicher (Vgl. [Buchmann 2006a]). Insofern stellen Hashfunktio-
nen eine wesentliche Problematik dar (Vgl. [Leitold 2006]). Die Kryptografie-Com-
munity muss deshalb grofie Anstrengungen unternehmen, um bessere Designkrite-
rien flir die Langzeitsicherheit von Hashfunktionen zu entwickeln (Vgl. [Weis 2005],
[Buchmann 2006 a]).

Fur Anwendungen wie die elektronische Patientenakte sind laut Gesetz allerdings
sichere Verfahren fiir die nachsten 30 Jahre gefordert (Aufbewahrungspflicht
arztlicher Aufzeichnungen). Dafiir reichen heutige Verfahren nicht aus (Vgl. [Buch-
mann 2006b]).

Schon die Frage, was wir in 20 Jahren machen (Vgl. [Buchmann 2006b]) kann nicht

so ohne weiteres beantwortet werden. Um fiir die Zukunft und unerwartete

Angriffe gertistet zu sein sind zwei Dinge nétig:

- ein Vorrat an sicheren Alternativen kryptografischen Algorithmen muss verfiig-
bar gemacht werden

- die Anwendungen, die kryptografische Algorithmen verwenden, miissen so
modular entworfen werden, dass unsicher gewordene Algorithmen einfach
durch sichere austauschbar sind (Vgl. [Buchmann 2006a])

Auch Giessmann halt dieses pragmatische Vorgehen fiir sinnvoll, eine sichere
Losung einzusetzen und nach und nach durch Alternativen zu ersetzen. Vor diesem
Hintergrund haben auch die Algorithmenkataloge ihre Berechtigung (Vgl. [Giess-
mann 2006]). Das Hauptproblem der Austauschbarkeit der Algorithmen ist die
Implementierung (Vgl. [Preneel 2006]). Die Software bzw. die Protokolle miissen so
programmiert sein, dass eine einfache Austauschbarkeit der Algorithmen moglich
ist. Derzeit ist das bei vielen Implementierungen noch nicht der Fall (z.B. Microsoft
Windows Betriebssystem) (Vgl. [Buchmann 2006b]). Buchmann schlagt vor, dass
alle Anwendungen ihre kryptografischen Algorithmen von einer zugehérigen Cryp-
to API, wie dem Java Cryptographic Architecture (JCA) oder der Microsoft Crypto API,
importieren. Genauso einfach miissen Schliissel, Zertifikate usw. austauschbar sein
(Vgl. [Buchmann 2006a]). Buchmann stellt die Crypto Library FlexiProvider vor, in
dem auf Basis von JCA alle Mainstream und alternativen kryptografischen Ver-
fahren implementiert sind. Die Trustcenter-Software Flexitrust basiert auf Flex-
iProvider und wird von der deutschen Root Certification Authority (CA) und der Ger-
man Country Signing CA verwendet. Auch einige experimentelle Algorithmen, die
eine gewisse Sicherheit gegentiber Quantencomputern bieten sollen, sind im
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PostQuantumProvider implementiert, der im FlexiProvider integriert ist (Vgl. [Buch-
mann 2006a]). Der FlexiProvider unterliegt der GNU GPL (General Public License)
und LGPL (Lesser General Public License) und wird im Internet frei zum Download
zur Verfigung gestellt (Vgl. [Flexiprovider 2006]). Christoph Busch gab in einem
Interview zur Thematik seine Uberzeugung vom Flexi-PKI-Konzept bekannt (Vgl.
[Busch 2006]).

Die IEEE (Institute of Electrical and Electronics Engineers) P1363 ist eine Projekt-
gruppe, die an der Standardisierung von Spezifikationen der Public-Key Kryp-
tografie arbeitet. Im Fokus der Standardisierung liegen sowohl traditionelle Ver-
fahren (z.B. RSA, DSA, etc.) als auch neuere Verfahren, wie Lattice-Based Public-Key
Kryptografie (z.B. NTRU), die auch bei Existenz von Quantencomputern sicher sein
sollen (Vgl. [Buchmann 2006a]). NTRU ist ein Public-Key Kryptosystem, das sehr viel
schneller ist als herkdémmliche Verfahren (wie RSA) und von NTRU Cryptosystems
Inc. entwickelt und vertrieben wird. Aufgrund der Schnelligkeit ist dieses System
auf den Markt 'eingebetteter Systeme' fokussiert und kann u.a. fiir Telefone und
RFID-Chips verwendet werden. Die dazugehorigen Verfahren fiir Verschlisselung
und Signatur heiflen NTRUEncrypt und NTRUSign und finden bereits praktischen
Einsatz. NTRU Cryptosystems Inc. vertreibt seine Security Suite fiir Drahtlos-Netzw-
erke 'Aerolink’ mit dem NTRU-Kryptosystem (Vgl. [NTRU 2006]).

Eine weitere Moglichkeit langfristig Sicherheit herzustellen, sind quantenkryp-
tografische Verfahren, welche die Méglichkeiten der Quantenmechanik nutzen. Die
Basis daflir bereiteten Bennet and Brassard, die bereits 1989 die Demonstration
einer experimentellen Verteilung der Quantenschlissel (Quantum Key Distribu-
tion) veroffentlichten (Vgl. [Brassard 1996]). Die meisten der heute existierenden
experimentellen Prototypen quantenkryptografischer Verfahren basieren auf dem
1984 verdffentlichten QKD Protokoll BB84. Die Frage, die in weiterer Forschung gek-
lart werden muss, ist, wie sicher QKD wirklich ist (Vgl. [Brassard 1996]). AuRerdem
ware QKD keine Losung fiir Internet-Anwendungen bzw. End-to-End-Kommunika-
tion, da ein gewohnlicher Kanal (elektromagnetische Wellen oder drahtgebundene
Kanéle) gebraucht wird. Bei der konventionellen Quantenkryptografie wird ein
Quantenkanal vorausgesetzt (Vgl. [Okamoto 2003]). Es gibt derzeit noch kein quan-
tenkryptografisches Verfahren, das praktisch einsetzbar ist. Hier ist noch viel
Forschungsarbeit zu leisten.

Zwar gibt es bereits erste Ansatze, mit ersten experimentellen Erfolgen einer quan-
tenkryptografisch verschliisselten Bankiiberweisung (Vgl. [Wissenschaft.de 2005]),
doch konnen diese keinesfalls bereits praktisch genutzt werden. Auch bei Firmen,
die bereits Produkte auf diesem Gebiet anbieten kann von einer praktischen
Nutzbarkeit noch nicht wirklich geredet werden (Vgl. [ID Quantique 2007],
[SmartQuantum 2007]). Erste Ansétze existieren bereits, zum Beispiel gab es erste
experimentelle Erfolge einer quantenkryptografisch verschliisselten Bankiber-
weisung (Vgl. [Wissenschaft.de 2005]). Auch Firmen bieten schon Produkte auf
diesem Gebiet an (Vgl. [id Quantique 2007], [SmartQuantum 2007]).
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1.3 Der Mensch im Spannungsfeld zwischen
Technik und Wirtschaft

Eine weitere Problematik, die in Zusammenhang mit IT-Sicherheit diskutiert wird,
ist die ,Schwachstelle” Mensch. Der Mensch, der ein System bzw. eine Software bedi-
ent, wird von Experten oftmals als die grofite Schwachstelle bezeichnet (Vgl. [Pre-
neel 2006], [Temple 2006]). Fakt ist, dass die Systeme zwar technologisch relativ
sicher sind, sie aber nicht fiir die Benutzung durch einen Menschen gestaltet sind,
da Menschen z.B. ihre Passworter vergessen oder nicht geheim halten. Angreifer
versuchen nicht die kryptografischen Verfahren zu brechen, sondern setzen dort an,
wo sie schneller zum Ziel kommen: das ist zum einen die Implementierung und zum
anderen der Mensch (Social Engineering) (Vgl. [Hilton 2007]). Eine Moglichkeit zur
Losung dieses Problems waren zusétzliche Awareness-Mainahmen (Vgl. [Busch
2006]) oder andere Verfahren, z.B. Biometrie (Vgl. [Giessmann 2006]) oder Single-
Sign-On (SSO) in Verbindung mit Smart Card und Biometrie. Durch héhere Benutzer-
freundlichkeit der biometrischen Verfahren kénnten diese schnell an Akzeptanz
gewinnen (Vgl. [Kuppinger 2006a]).

Den Mensch als schwach zu deklarieren ist allerdings sehr kurzsichtig. Die Menschen
bzw. die Gesamtheit der IT-Benutzer lassen sich, auch mit Awareness-Mafinahmen,
nursehrschwierig 'umgestalten'.DaTechnikleichter gestaltbarist,sollte sichnichtder
Mensch an das System anpassen, sondern das System an den Mensch. Die IT muss so
gestaltetwerden,dassder MenschnursehreinfacheEntscheidungentreffenmussund
nicht mit der Komplexitat des Systems uiberfordert ist (Vgl. [Kuppinger 2006a]). Eine
detaillierte Diskussion der Thematik findet sichim Kapitel, Nutzungsbedingungen®.

1.4 Token & Trusted Computing

Ein Token ist eine Art ,Bitmuster, das zur Authentifizierung verwendet wird. Der
Begriff stammt aus der Netzwerktechnik, wo es ein Token-Ring Verfahren gibt, dass
fiir die Vernetzung von Computernetzwerken entwickelt wurde. Das Gerat, das den
Token hat, darf Daten senden. Im Sicherheitsbereich stellt der Token letztlich nichts
anderes dar. Ein Token wird entweder mittels Software (z.B. das AccessToken fiir
Benutzer bei Anmeldung an MS Windows enthalt auch die Benutzer-Privilegien)
oder in Kombination mit Hardware (z.B. Chip auf Smart Card, USB-Stick) abgebildet
und wird auch als Crypto-Token bezeichnet. Abhangig vom Token konnen Anwen-
dungen mit definierten Berechtigungen genutzt werden. Beim Hardware-Token
kommt noch der Aspekt des Besitzes hinzu. Nur wer ihn hat, kann sich gegeniiber
einem System bzw. einer Anwendung authentifizieren. Die auch als Token bezeich-
neten Systeme finden heutzutage breiten Einsatz in einer Vielzahl von Anwendun-
gen (Gesundheitskarte, Ticketing, Finanzen, etc.) (Vgl. [Williamson 2006]).

Als Smart Cards werden Chipkarten bezeichnet, die einen eingebauten Chip, eine
Hardware-Logik und Speicher enthalten. Der Beitrag von Shelfer gibt einen
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Uberblick tiber Arten von Smart Cards, Infrastrukturen und Standards (Vgl. [Shelfer
2002]). Auch RFID-Chips mit dem Leistungsumfang von Smart Cards sind verfiigbar,
basieren auf demselben Prinzip und erlauben die Realisierung von kontaktlosen
Chipkarten. Die Freiheitsgrade fiir den ,Formfaktor' haben sich auch dadurch ver-
grofiert. Die Smart Card-Chips lassen sich leicht in portable (und personalisierbare)
Komponenten (z.B. USB-Sticks, Mobile Phones usw.) integrieren.

Im Bereich der Identifikation haben in der Vergangenheit fehlende Standards die
Durchsetzung der Smart Cards behindert. Die Situation hat sich mittlerweile
verbessert. Derzeit sind noch keine Standards definiert, es wird aber daran gearbeit-
et. Der ISO-Standard 24727 ist hinsichtlich der Interoperabilitét viel versprechend
(Vgl. [Williamson 2006]). Der ISO-24727-Standard wird in (Vgl. [Spitz 2006]) genau
beschrieben.

Bakdi stellt eine Methode vor, wie mehrere Smart Cards in einer vereint werden
kann. Der Ansatz ,virtual token“ erlaubt es, mehrere Anwendungen mit einem
Hardware Token zu bedienen (Vgl. [Bakdi 2006]). Die massenhaft eingesetzten RFID
Systeme werden die Sicherheits-Thematik der Zukunft sein. Eine Herausforderung
stellen immer noch die Gewahrleistung des Datenschutzes und der Datenintegritat
der Systeme dar (Vgl. [Calmels 2006]).

Ein Trusted Plattform Module (TPM) ist ein Smart Card Derivat verbunden mit einer
API und Protokollen zur Erhéhung der Vertrauenswiirdigkeit von Rechnerplattfor-
men oder anderer Gerate (Trusted Plattform). Ziel ist es eine kryptografische Hash-
Kette zu bilden, die den aktuellen Ausfiihrungsstatus reprasentiert und diesen Wert
sicher in einem Register des TPM zu speichern. Die Gegenstelle kann dann veri-
fizieren, ob sich die Plattform in einem sicheren Modus befindet, indem sie das TPM
beauftragt einen signierten Datenblock mit dem Wert der Hash-Kette zu erzeugen
(Vgl. [Poritz 2006]). TPMss sind eine Entwicklung der Trusted Computing Group (Vgl.
[TCG 2006]). Der wichtigste Unterschied zur Smart Card ist, dass sie an Systeme und
nicht an Personen gebunden sind. Trusted Plattform Module wurden mit dem Ziel
entwickelt, eine addquatere Basis als Software fiir hochstvertrauenswiirdige Plat-
tformen zu bilden (Vgl. [Sandhu 2005]) und sollen ein ,Root of Trust“ herstellen (Vgl.
[Sadeghi 2006]). Es werden bereits viele Plattformen mit TPM ausgeliefert (Vgl.
[Sadeghi 2006]). Die Architektur erlaubt die spétere Integration von neueren Ver-
fahren, wie lattice-based Access control (Vgl. [Sandhu 2005]).

Das BSI begriif3t die von Microsoft angestof3ene Sicherheitsinitiative rund um Trust-
ed Computing, da gegenwartig PC's sehr anfallig fiir Schadprogramme sind, da ,,...die
bisher eingesetzten Betriebssysteme — insbesondere der Microsoft Windows-Fami-
lie — diese Bedrohungen nur sehr unvollkommen abwehren®. Das BSI erwartet eine
Verbesserung der IT-Sicherheit, sagt aber auch, dass Beflirchtungen ,,..zu grof3e[r]
Einschrdnkungen im freien Gebrauch von Rechnern“ auch nicht von der Hand zu
weisen sind. Offen sei auch noch ,...welche genauen Auswirkungen sich fiir freie
Software-Losungen (Open Source) ergeben werden” (Vgl. [BSI 2006b]).
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TPM haben bereits eine gute Verbreitung im PC-Breich und sind niitzlich zur
Geréateauthentifizierung (Vgl. [Giessmann 2006], [Preneel 2006]), wahrend Chip-
karten eher fir Personen gut geeignet sind (Vgl. [Giessmann 2006]). Die Kombina-
tion aus TPM und Smart Card konnte nitzlich sein (Vgl. [Preneel 2006]), da aus
Datenschutzgriinden eine Trennung der personenbezogenen Daten vom Gerat
moglich sein sollte, z.B. im Bereich Mobile Computing (PDAs, Mobiltelefone etc.). Per-
sonenbezogene Daten werden auf der Smart Card gespeichert, die im Besitz des
Nutzers ist. Die Smart Card wiederum wird benétigt, um sich gegeniiber dem TPM
zu autorisieren (Vgl. [Gawlas 2005]). Auch Temple halt den TPM-Standard fir
tragfahig (Vgl. [Temple 2006]).

Fur eine weitgehende praktische Einsetzbarkeit von Trusted Computing sind jedoch

noch einige Probleme zu losen:

- TPM Komplexitét: Anzahl der Befehle und Parameter scheinen nicht handhabbar
zu sein. Es fehlt eine Analyse, welche Funktionalitat mindestens/essentiell ent-
halten sein muss

- TPM Compliance: viele praktische Umsetzungen sind nicht mit der Spezifikation
konform, Nutzer haben keine Moglichkeit die Vertrauenswtirdigkeit oder Com-
pliance ihrer TPMs zu testen

- Maintenance: Methoden fir Recovery versiegelter Informationen und Backups
im Falle modifizierter Plattformkonfiguration nétig

- Trust Infrastructure: Framework um Vertrauen praktisch zu handhaben wird
benotigt, Plattform-Zertifikate, Trusted Channels, Attestation Kernel, etc

- Attestation: existierende Verfahren zur Attestation sind nicht zufrieden stellend.
Hier muss erneutes Nachdenken stattfinden: Derzeitige Verfahren legt die Sys-
temkonfiguration offen. Der Datenschutz wird aufier Acht gelassen. Es existiert
ein ,Property-Based Attestation“ Ansatz, der aber noch weiter spezifiziert wer-
den muss

(Vgl. [Sadeghi 2006]).

Der Ansatz der ,Property-Based Attestation” klingt interessant erfordert aber noch
weitere Forschung. Poritz kritisiert, dass das TPM nicht den Sicherheitsstatus der
Plattform attestiert, sondern den Ausfithrungsstatus (Vgl. [Poritz 2006]).

1.5 PKI-Anwendungen

Die PKI-Technologie und die zu Grunde liegende asymmetrische Kryptographie
stellen Sicherheitsfunktionen wie Benutzer-Authentifizierung, -Identifikation und
elektronische Signaturen zur Verfigung.

1.5.1 Authentifizierung, Identifikation und Signaturen

Authentifizierung stellt den Prozess dar, anhand dessen die Identitat eines Be-
nutzers festgestellt wird. PKI kann als Teil des Authentifizierungsprozesses genutzt
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werden. Auferdem ist die Authentifizierung von technischen Komponenten wie
beispielsweise Routern moglich. Die Formen der Benutzerauthentifizierung sind
vielfaltig. Am starksten verbreitet sind die Eingabe eines identifizierenden Namens
oder einer Benutzererkennung sowie eines Passworts oder einer PIN. Die Sicherheit
des Authentifizierungsprozesses hangt von der Anzahl der Beweise oder Faktoren
ab, die wahrend des Prozesses angesprochen werden (Vgl. [Nash 2001]).

Traditionelle Authentifikationstechniken wie Passwort- oder Smart Card-Verfahren
beruhen darauf, dass der Teilnehmer tiber ein bestimmtes, nur ihm bekanntes Wis-
sen verfuigt (Verifikation der Identitdt durch Wissen) oder einen persénlichen
Berechtigungsschliissel besitzt (Verifikation der Identitdt durch Besitz). Bio-
metrische Verfahren nutzen im Gegensatz dazu physiologische oder verhaltenstyp-
ische Merkmale des Teilnehmers zur Authentifikation (Vgl. [TeleTrusT 2006]).

PKIist in der Lage, die Identitat eines Clients zu garantieren, wenn ein Protokoll wie
SSLverwendet wird. Die Verwendung von Public/Private Keys und Zertifikaten kann
in diesem Zusammenhang als zweistufiges Authentifizierungsverfahren angese-
hen werden. Bei einer PKI Authentifizierung wird der zu authentifizierende Teil-
nehmer mit einer Challenge, konfrontiert die mit dem eigenen Public Key signiert
oder verschliisselt wird. Wenn der Urheber der Challenge die Gliltigkeit der Signatur
feststellt oder die Daten mit dem offentlichen Schliissel aus dem Zertifikat des Teil-
nehmers entschliisseln kann, gilt der Teilnehmer als authentifiziert. In manchen
Diensten ubertragt der zu authentifizierende Teilnehmer sein Zertifikat in der
Antwort auf die Challenge. In anderen Diensten holt der Authentifizierungsdienst
das Zertifikat aus einem Zertifikatverzeichnis (Vgl. [Nash 2001]).

Ein Weg zur Biindelung von Authentifizierungsmechanismen ist Single Sign On
(SSO). Zum einen soll es dem User damit erméglicht werden, sich gegentiber unter-
schiedlichen Systemen mit der gleichen Methode, zum Beispiel dem gleichen Pass-
wort, zu authentisieren. Zum anderen soll fir den User zur Nutzung aller Systeme
nur ein einziger Authentifizierungsvorgang notwendig sein. SSO-Systeme werden
uber einen SSO-Server realisiert, der zwischen die Arbeitsplatzrechner des
Unternehmens und die jeweiligen Anwendungsserver geschaltet wird (Vgl.
[Schmeh 2001]).

Identifikation bezeichnet die Uberpriifung einer Person oder eines Objektes in
Bezug auf vorgelegte, eindeutig kennzeichnende Merkmale. Fir den Identifikation-
sprozess stehen verschiedene Verfahren zur Verfiigung, beispielsweise Smart Cards
oder biometrische Verfahren, auf die im Abschnitt ,alternative Konzepte“ naher
eingegangen wird.

Die Benutzer-Identifikation stellt allerdings keine PKI Anwendung im engeren
Sinne dar. Aus den Aufgaben einer herkdmmlichen Unterschrift ergeben sich fir
digitale Signaturen folgende Funktionen: Identifikation; Echtheit, Abschluss, War-
nung. Das bedeutet fir digitale Signaturen, dass sie zum einen die Identitét des
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Unterzeichners zweifelsfrei bestdtigen miissen. Zum anderen diirfen sie nicht
wieder verwendbar und nur in Verbindung mit dem Originaldokument giiltig sein.
Dartiber hinaus darf eine nachtragliche Verdnderung des signierten Dokumentes
sowie die Zurlickweisung der Signatur durch den Unterzeichner nicht méglich sein.
Mithilfe asymmetrischer Verfahren kénnen diese Anforderungen erfiillt werden.
Die Erstellung digitaler Signaturen basiert auf dem Digital Signature Standard (DSS)
sowie dem Digital Signature Algorithm (DSA) (Vgl. [Eckert 2006]).

1.5.2 PKI Standards und Protokolle

Die folgenden Protokolle und Standards stellen die Basis fir Public Key Infrastruk-
turen dar.

1.5.2.1 Protokolle

Secure Sockets Layer, SSL, ist das bekannteste PKI-basierte Protokoll, das eine breite
Anwendung findet. SSL baut einen in der Transportschicht abgesicherten Kommus-
nikationskanal zwischen zwei Teilnehmern auf. Durch die Bereitstellung einer sym-
metrischen Verschliisselung und der Integritdt durch Message Authentication
Codes (MACs) gewahrt es die Vertraulichkeit der Kommunikation. SSL nutzt PKI
hauptsachlich fir die Authentifizierung der Teilnehmer wahrend des Verbind-
ungsaufbaus (Vgl. Nash 2001]).

IPSec definiert einen sicheren Rahmen und eine Reihe von Sicherheitsdiensten fir
die (IP-) Kommunikation auf Netzwerkebene. Fiir IPSec sind zwei Betriebsmodi
definiert, zum einen der Tunnelmodus und zum anderen der Transportmodus. In
ersterem ist das komplette IP-Paket verschlisselt und wird zum Datenabschnitt
eines neuen, grof3eren Pakets, das mit einem neuen IP-Header und einem IPSec-
Header ausgestattet wird. Im Transportmodus wird der IPSec Header direkt in das
IP-Paket eingefligt. Der Tunnelmodus wird hauptsachlich von Gateways und Proxies
benutzt. IPSec wird von den Komponenten des Leitwegs umgesetzt. Neben guten
Sicherheitsmerkmalen bietet IPSec auch sehr viel Flexibilitat (Vgl. [Nash 2001]).

S/MIME, die Secure/Multipurpose Internet Mail Extensions stellen Merkmale fuir die
Authentifizierung, Integritdt und Vertraulichkeit fiir Messaging-Applikationen
bereit. S/MIME ist nicht auf E-Mail beschriankt und kann von anderen S/MIME kon-
formen Transportmechanismen genutzt werden wie beispielsweise http. Mit
diesem Protokoll konnen ein einzelner Nachrichtenabschnitt, mehrere Abschnitte
oder eine komplette Nachricht abgesichert werden (Vgl. [Nash 2001]).

Das Time Stamp Protokoll, TSP, liefert durch die Dienste einer Time Stamp Authority
(TSA) den Beweis dafiir, dass Daten zu einem bestimmten Zeitpunkt existiert haben.
Bei TSP handelt es sich um ein einfaches Anforderung/Antwort-Protokoll. Der Teil-
nehmer, der einen Zeitstempel benotigt, ibermittelt eine Time StampReqg-Nachricht

Kapitel 1 | Technische Perspektiven | 29



an die TSA, um den Zeitstempel anzufordern. Die TimeStampReq-Nachricht enthalt
einen Hash der Daten, die mit einem Zeitstempel zu versehen sind. Die TSA gibt den
Zeitstempel in einer Time StampResp-Nachricht zurtick. Die TimeStampResp-
Nachricht enthalt den Status der Anforderung und den Zeitstempel in einer sig-
nierten Datentibertragung, die gemafi CMS-Spezifikation formatiert ist (Vgl. [Nash
2001]).

Wireless Transport Level Security, WTLS, bietet eine dhnliche Funktionalitat wie
TLS, jedoch unter besonderer Berlicksichtigung der drahtlosen Ubertragung. WTLS
verfugt beispielsweise iiber eine Handshake-Optimierung und ermoglicht die
dynamische Auffrischung von Schliisseln, um die Leistung in drahtlosen Netzw-
erken mit geringer Bandbreite und einer relativ hohen Latenz zu verbessern. Im
Gegensatz zu TLS kann WTLS entweder in verbindungsorientierten oder
verbindungslosen Netzwerken eingesetzt werden (Vgl. [Nash 2001]).

1.5.2.2 Formatierungsstandards

Um die Interoperabilitdt zwischen PKI Applikationen zu gewéhrleisten, ist es
erforderlich, durch entsprechende Standards die Datensyntax festzulegen.

X.509 ist der wichtigste Formatierungsstandard fur PKI und stellt somit das Stan-
dardformat fiir Zertifikate dar. Es ist der grundlegende Standard, mit dem die Struk-
tur des Public Key Zertifikats definiert wird. Die aktuelle Version X.509 Version 3
unterstitzt zusatzliche Erweiterungsfelder, welche die Flexibilitdt der Zertifikate
erheblich verbessern. Die grofe Flexibilitat des X.509 Standards fihrt allerdings
auch zu Problemen der Interoperabilitat (Vgl. [Nash 2001]).

PKCS, die Public Cryptography Standards, wurden mit dem Ziel entwickelt, die Inter-
operabilitat der Public Key Kryptographie zu férdern. Die PKCS Standards bieten
grundlegende Definitionen der Datenformate und Algorithmen, welche die Basis
fast aller heutigen PKI Implementierungen bilden (Vgl. [Nash 2001]).

XML, die eXtensible Markup Language, bietet eine flexible Moglichkeit, digitale
Datenformate zu definieren. Ein typisches Einsatzgebiet fiir XML ist die Definition
von Formaten fur signierte Datenblocke. Die Signaturelemente dienen der Abgren-
zung der signierten Daten und kénnen aufierdem weitere Informationen zur Sig-
natur enthalten, wie beispielsweise einen Zeitstempel (Vgl. [Nash 2001]).

1.5.3 Ist die einfache PKI Vision der asymmetrischen Kryptographie gescheitert?
Die urspriingliche Idee der PKI wurde unmittelbar im Zusammenhang mit den Key-
Management Eigenschaften der asymmetrischen Kryptographie formuliert. Sie sah

eine hierarchische Infrastruktur im Internet fiir die Verwaltung der Bindung
offentlicher Schliissel an einen fir jede Person einmaligen Namen vor und sollte —

30 | Kapitel 1| Technische Perspektiven



so die Vision — auf diesem Wege allen eine eindeutige elektronische Identitat ver-
mitteln. Es konnte jedoch nie geklart werden, wer den erheblichen Aufwand fiir die
Infrastruktur tragen und wie ein geeignetes Geschiftsmodell zustande kommen
koénnte. Deshalb ist diese Idee nur partiell wirksam geworden. Sie lebt z.B.in den von
Verisign angebotenen Personenzertifikaten. Im Zusammenhang mit der Entwick-
lung von Standards wurden auch die Instanzen Registration Authority (RA) und Cer-
tification Authority (CA) definiert, die seitdem feste Elemente der PK-Infrastruk-
turen sind. Beide Instanzen erhalten Art und Umfang ihrer offentlichen Ver-
trauenswiirdigkeit durch normative Regelwerke (Policies) fiir technische und organ-
isatorische Ablaufe. Die Transparenz dieser Vetrauensmodelle ist allerdings fur den
Nutzer nicht unmittelbar gegeben, so dass eine Risikoabschatzung héufig nicht
sachgemaf’ erfolgen kann.

Die Eignung und Funktionalitit der PKI-Technologie fiir IT-Sicherheitsanwendun-
gen ist in Fachkreisen weltweit anerkannt. Trotzdem hat die urspriinglich erwartete
PKI-Technologie im offenen Internet bis heute nicht die breite Anwendung gefun-
den. Dagegen sind die PKI-Konzepte verstarkt in geschlossenen Benutzergruppen
und fir spezielle Anwendungen wirksam geworden. In grofien Unternehmen wird
auf Threr Grundlage das IT-Security-Management erfolgreich realisiert, wobei
zunehmend Chipkarten als Dienstausweis mit IT-Sicherheits-Funktionalitdt aus-
gerollt werden.

Ein anwendungsorientiertes Beispiel flr eine 6ffentliche PKI ist die Unterstitzung
einer Handunterschriftsaquivalenz durch digitale Signaturen. Diese Entwicklungen
haben dazu gefiihrt, dass heute ein Spektrum von PKI-Doméanen existiert, deren
funktionelle und technische Interoperabilitat und Vergleichbarkeit im Policy-Bere-
ich einfache hierarchische Netzstrukturen ausschlief3t. Die Anforderungen an die
Infrastruktur sind gegeniiber dem Basis-Konzept noch wesentlich komplexer
geworden: Neben der Verwaltung der Zuordnung o6ffentlicher kryptographischer
Schliissel zu Namen von Personen oder Instanzen ist auch die Chipkartenpersonal-
isierung und ihr Lebenszyklus zu managen.

Generell ist es bisher nicht gelungen, ein Spektrum von niitzlichen Anwendungen
zu etablieren, die fiir den ,Normalverbraucher' ein Aquivalent fiir die anteiligen
Infrastrukturkosten (Chipkarte, Zertifikate, technische Zusatzgerdte, Perfor-
manceeinbufien) und die Bereitschaft, der vertrauenden Partei einen Sicher-
heitsvorteil zu verschaffen, darstellen. Dieses Problem wird von vielen Autoren
betrachtet und es wird immer wieder versucht, Wege aufzuzeigen, mit denen ein
Durchbruch bei der Nutzung dieser Technologie potentiell moglich ware.

Laut Eckert sei beispielsweise , [e]in wichtiger Hinderungsgrund [..] fiir das Fehlen
von auf breiter Basis ausgerollten Signaturkarten [..] die damit verbundenen erhe-
blichen Kosten [...], die auch die Banken (zum Beispiel EC-Karte als Signaturkarte)
nicht bereit sind, zu iibernehmen” [Eckert 2006]. Neue Impulse erwartet Eckert
durch die Einfihrung der elektronischen Gesundheitskarte sowie durch den Elektro-
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nischen Einkommensnachweis ,ELENA®, der es ab 2010 ca. 35 Mio. Arbeitnehmern in
Deutschland ermoglichen soll, elektronische Verwaltungs- und Geschaftsvorgange
qualifiziert zu signieren. ELENA konnte damit laut Eckert zur ,langersehnten Killer-
anwendung” fiir elektronische Signaturen werden (Vgl. [Eckert 2006]).

Nach Wiegel ist eine ganze Reihe von Griinden fiir das Scheitern der PKI verant-
wortlich. Zum einen wiirde ein firmenweites Roll-out vor allem mit hohen organ-
isatorischen Hturden konfrontiert werden. Zum anderen fithrt vor allem die
umstandliche Bedienung dazu, dass Endnutzer abgeschreckt werden. Darliber hin-
aus ist aus betriebswirtschaftlicher Sicht der Nachweis, dass sich Investitionen in
eine PKI lohnen, sehr schwierig (Vgl. [Wiegel 2005]). Diese Problematik wird in den
Kapiteln zu den wirtschaftlichen Betrachtungen der PKI und ihren Nutzungsbedin-
gungen noch naher erldutert. Wiegel sieht vor allem im externen Key Management
das anwenderseitige Problem, denn die ,Anwendung von Sicherheitsfunktionen mit
Benutzung des eigenen private keys — Authentifizierung, Signieren und Entschlis-
seln —bereitet dem Endbenutzer in der Regel keine Probleme” [Wiegel 2005]. Demge-
geniiber seien Sicherheitsfunktionen, die die Verwendung 6ffentlicher Zertifikate
oder Public Keys benotigen, fiir den Endbenutzer in der Regel umstéandlich, da die Ver-
trauensregelung fiir eben diesen schwer nachzuvollziehen ist (Vgl. [Wiegel 2005]).

Das grofdte Problem nach Rossnagel ist bei der Anwendung elektronischer Signatu-
ren die ungleiche Verteilung von Kosten und Nutzen. Der Endnutzer trage die Kos-
ten, habe aber nichts davon. Demgegentiber trage die ¢ffentliche Verwaltung keine
Kosten, habe aber den grofiten Nutzen (Vgl. [Rossnagel 2006]). Versuche, ein
Geschaftsmodell zur entwickeln, das diesem Befund entgegenwirkt, sind allerdings
bisher gescheitert (Vgl. [SigBu 2005]). Um das Akzeptanzproblem der PKI zu l9sen,
miisse man nach Rossnagel vor allem die ,early adopters fokussieren” [Rossnagel
2006].

Drastischer formulieren Clarke und Nash die Probleme der PKI. Laut Clarke ist die
y2konventionelle PKI um den ISO Standard X.509 ein substanzieller Fehlschlag”
[Clarke 2001]. Als Griinde hierfiir sieht Clarke die ,,enorme Komplexitdt und die
hohen Kosten“ [Clarke 2001].

Nash fiihrt als hauptsdchlichen Hinderungsgrund die ,bestenfalls mangelhafte®
Integration von PKI in Applikationen an. Infrastrukturen seien nutzlos, ,bis sie App-
likationen haben, die sich sinnvoll darin integrieren lassen und die in der Infrastruk-
tur zur Verfiigung stehenden Dienste effektiv nutzen” [Nash 2001]. Grund fir die
mangelhafte Integration kénnten die flexiblen Vertauensmodelle sein. Zu diesem
Thema regen die Autoren weitere Untersuchungen an.

Schultz sieht dagegen in den Implementierungen das grof3te Problem, die ,,wie fast
alles, das aus der Welt der Informationssicherheit kommt*, zu kompliziert seien.
»Wenn PKI nicht einfacher nutzbar wird, wird es nicht ein Teil der Cyberwelt wer-
den, in der wir leben“ [Schultz 2002].
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Abbildung 1.1: Komplexer Hintergrund von PKI-gestiitzten Geschaftsprozessen

Als mogliche Losung fiir das Akzeptanzproblem der PKI wird hdufig die Transparenz
der verwendeten Verfahren genannt. ,Um dauerhaft erfolgreich zu sein®, so
beispielsweise Nash, ,muss sich PKI so gut in Geschéftssoftware integrieren lassen,
dass die Anwesenheit von PKI transparent ist.“ Die wichtigsten Bereiche, die laut
Nash angesprochen werden miissen, seien , Bedienerfreundlichkeit, Transparenz der
zugrunde liegenden Infrastruktur fiir die Applikationen und Benutzer sowie weitge-
hende Interoperabilitit.“ Denn wie bei jeder guten anderen Infrastruktur funktion-
iere PKI am besten, wenn man sie so gut wie gar nicht sieht (Vgl. [Nash 2001]).

Die im Rahmen dieser Studie gefiihrten Experteninterviews spiegeln diese Aus-
sagen wider. Die Daseinsberechtigung von Public Key Infrastrukturen wird nicht in
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Frage gestellt. Allerdings betont die Mehrheit der Experten, dass es bisher an Killer-
anwendungen bzw. Enablern fehle (Vgl. [Buchmann 2006], [Busch 2006]).

Laut Pohlmann fehlen die groflen Anwendungen und die Infrastrukturen. Die
téglichen Hirden in der Umsetzung seien viel zu grof? (Vgl. [Pohlmann 2007]). PKI
konne sich nach Meinung von Busch sehr gut in Devices integrieren lassen, die bere-
its eine breite Anwendung finden wie beispielsweise Handys. Dies wiirde die
Akzeptanz steigern.

In den gefihrten Interviews wird auch immer wieder betont, dass PKI Anwendun-
gen fir den Nutzer transparent sein miuissen, um akzeptiert zu werden. ,PKI funk-
tioniert am besten, wenn der Nutzer vor ohnehin schwer bewertbaren Fragen
bewahrt wird", so Temple (Vgl. [Temple 2006]). Weitgehende Transparenz in dem
Sinne, dass die Vertrauensmodelle und -beziehungen klar nachvollziehbar sind, ist
gerade forderlich fiir Awareness und Problembewusstsein. Transparenz bedeutet
nicht, Komplexitat zu verstecken, sondern letztendlich sie auszuraumen.

Generell, so Bart Preneel, sei die PKI ,overhyped” worden. Sie sei schlie8lich keine
universelle Losung fiir alles. Ganz im Gegenteil hatte die PKI alle Grunderwartungen
erfillt (Vgl. [Preneel 2006]).

Auch Pohlmann sieht das eigentliche Problem darin, dass PKI iiberinterpretiert
wird. Sie sei eine Infrastruktur, die man braucht, mehr aber auch nicht (Vgl.
[Pohlmann 2007]). Fir Beutelspacher stellt vor allem die extreme Komplexitét der
PKI den schwerwiegendsten Hinderungsgrund fiir ihren grof3fldchigen Einsatz dar.
So sollten das X. 509-Protokoll als PKI Grundlage sowie die erforderlichen Chip-
karten-Infrastrukturen und -Hilfsprozesse vereinfacht werden. Dartiberhinaus wiir-
den virtuelle Anwendungen mit scheinbar idealen Sicherheitseigenschaften nicht
weiterhelfen. Stattdessen sollte verntinftiges Risk-Management betrieben werden
(Vgl. [Beutelspacher 2007]), um anwendungsbezogene robuste und pragmatisch
sichere PKI-Losungen mit geringeren technischen und organisatorischen Aufwéan-
den auszuwahlen.

Weil PKI-Konzepte auf Grundlage der bestehenden Standards einen sehr komplexen
Charakter haben, sind eine Reihe von einfacheren Losungen verbreitet. Eine dieser
Losungen ist zum Beispiel PGP.Im klassischen Sinne nutzt dieses Verfahren das Web
of Trust, einen , anarchischen Ansatz, der die Vertrauensstruktur der ungeordneten
Internet-Gemeinde nachbildet” [Kirsch 2001] und ,damit den Bedarf an profes-
sionellen CAs umgeht, da jeder selbst Zertifikate ausstellen kann“ [Clarke 2001].
Wahrend das Web of Trust fiir die private Nutzung viele Vorteile gegentiber einer
X.so9-Hierarchie bietet, ist es laut Kirsch allerdings fiir die Nutzung durch
Unternehmen weniger geeignet (Vgl. [Kirsch 2001]).

Eine Vereinfachung gegeniiber X.5o9g stellt die Simple Public Key Infrastructure
(SPK1/SDSI) dar. Eine wesentliche Grundlage dieses Verfahrens bilden Zertifikate
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mit lokalen Namen, da sich laut Schmeh global eindeutige Namen als Bestandteil
eines digitalen Zertifikats als unpraktisch erwiesen haben. Nach diesem Konzept
soll jeder Anwender den oOffentlichen Schliissel eines anderen Anwenders mit
einem selbstgewadhlten Namen oder einer Eigenschaft in Verbindung bringen (Vgl.
[Schmeh 2001]). SPKI/SDSI spielt in der Praxis bisher nur eine untergeordnete
Rolle.

Eine weitere Moglichkeit der Vereinfachung bietet die Cross Zertifizierung. Cross-
Zertifikate oder auch Mehrfachzertifikate liegen dann vor, wenn mehr als ein
Nutzer ein Subject zertifiziert und dienen zum einen der Verkniipfung von Zerti-
fizierungshierarchien sowie zum anderen der Verkiirzung von Zertifikatketten (Vgl.
[Hammer 2001]).

1.6 Alternative Konzepte

Als mogliche Alternativen zur PKI konnen zum einen symmetrische Verschliis-
selungsverfahren, die im Gegensatz zur asymmetrischen Kryptographie nur mit
einem Schliissel arbeiten, zum anderen Hybridzertifikate oder auch alternative
Infrastrukturen wie beispielsweise PGP angesehen werden. Als alternatives
Authentifizierungsverfahren soll zudem die Biometrie diskutiert werden.

1.6.1 Symmetrische Verschliisselungs- und Key Management-Verfahren

Asymmetrische Verfahren bieten zwar eine Vielzahl von Vorteilen, aus Perfor-
mancegrinden spielen heute aber immer noch die symmetrischen Verfahren eine
grofie Rolle (Vgl. [Beutelspacher 2006]). Diese sind laut Eckert von einer grof3en prak-
tischen Relevanz, da die verwendeten Ver- und Entschliisselungsalgorithmen auf
sehr einfachen Operationen basieren, die effizient in Hard- und Software imple-
mentierbar sind (Vgl. [Eckert 2006]).

Lange wurde der bereits 1976 vom NIST (USA) definierte Data Encryption Standard
(DES) fiir die symmetrische Verschliisselung genutzt. Der gesamte Schliisselraum
besitzt aber nur eine feste Gréfie von 56 Bit, was nach dem Stand der heutigen
Technologie nicht mehr ausreichend ist. Die effektive Schliissellange von DES
wurde Uibergangsweise aufgewertet (TripleDES), so dass auf dieser Grundlage noch
ausreichende Sicherheit fur ,nichtklassifizierte' US-Verwaltungsdokumente und
internationale Finanztransaktionen gewahrleistet ist. Der Advanced Encryption
Standard (AES), der mit Hilfe des Rijndael Algorithmus realisiert wird, wurde als
Nachfolger von DES in einem internationalen Expertenverfahren ausgewahlt. Sein
einziger Nachteil sei laut Bruce Schneier, ,die Schwierigkeit der korrekten
Aussprache” [Schneier zitiert nach Eckert 2006.] 1985 wurde X9.17 eingefiihrt. Ein
Standard, der fiir das Key Management mit symmetrischen Schliisseln im Banken-
bereich gilt.
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Ein wichtiges Protokoll, das breite Anwendung im Bereich der Nutzerauthen-
tifizierung findet, ist das Kerberos Protokoll. Es stellt einen verteilten Authen-
tifizierungsdienst auf Basis von symmetrischer Kryptographie zur Verfiigung. Es
erfolgt keine Ubertragung von Passwértern und erlaubt Single Sign On. Fiir Kerberos
stand ein dreiképfiger Hund aus der griechischen Mythologie (Cerberus) Pate, der
den Eingang zur Unterwelt iberwacht. Aufbauend auf diesem Bildnis stellt die Ker-
beros-Architektur eine Trusted Third Party zur Verfiigung: den Kerberos-Server, der
das Key Distribution Center (KDS) zur Schliisselgenerierung und -verwaltung fiir
eine Kerberos-Session, den Authentication Server (AS) und den Ticket Granting Serv-
er (TGS) enthalt und als Vertrauensinstanz fir Server und Clients fungiert. Der grofie
Vorteil von Kerberos liegt in dem kompletten Verzicht auf asymmetrische Verschlis-
selung. ,Allerdings stellen die zentralen Server einen idealen Angriffspunkt dar”
[Schmeh 2001].

Breite Anwendung finden symmetrische Key Management Systeme im Mobil-
funkbereich sowie fur die Verschliisselung von Kabel- und Satelliten TV. Sie
ermoglichen ebenfalls sehr effektive Authentisierungsverfahren.

1.6.2 Hybride Verfahren

Hybride Verschliisselungsverfahren zielen darauf ab, den Verschliisselungsaufwand
und die langsame De- und Entchiffrierung der asymmetrischen Verschliisselung zu
kompensieren. Dabei werden die Vorteile der symmetrischen Verschliisselung mit
denen der asymmetrischen Verschliisselung kombiniert. Dies entspricht also im
metaphorischen Sinn einer Hochzeit zwischen der hohen Bearbeitungsge-
schwindigkeit durch schnelle Algorithmen aus der Familie der symmetrischen Ver-
schliisselung mit dem offentlichen Schliisselaustausch der asymmetrischen Kryp-
tographie. Hybride Verschlisselungsverfahren betreiben den Nachrichtenaus-
tausch mit symmetrischer und im Gegensatz dazu den Schlisselaustausch mit
asymmetrischer Verschliisselung. Alle wichtigen Protokolle wie SSL oder S/MIME
arbeiten mittlerweile mit hybriden Verfahren.

1.6.3 Biometrie
1.6.3.1 Biometrische Authentifizierung

Authentifizierung im Zusammenhang mit Biometrie bedeutet ,Bezeugung der
Echtheit” [TeleTrusT 2006]. Biometrische Verfahren werden hauptsachlich zur Real-
isierung von Authentifikationsmethoden eingesetzt. Im Gegensatz zu traditionellen
Authentifikationsverfahren benutzt die Biometrie physiologische oder verhal-
tenstypische Charakteristiken des Teilnehmers zur Authentifikation des Benutzers.
Es werden somit personengebundene und nicht nur personenbezogene Merkmale
erfasst (Vgl. [TeletrusT 2006]).

36 | Kapitel 1| Technische Perspektiven



Nach Donnerhacke ist die Biometrie ein sicheres Mittel zur Authentifizierung.
Schlissel und Passworte dagegen dienen nur der Autorisierung. ,Der Unterschied
mag klein sein, aber er ist wesentlich: Authentifizierung ist personengebunden,
Autorisierung hingegen kann iibertragen werden” [Donnerhacke 1999].

Jueneman ist allerdings der Meinung, dass biometrische Techniken zwar eine exzel-
lente Moglichkeit liefern, den physischen Zugang zu lokalen Netzwerken zu kontrol-
lieren oder zu authentifizieren, aber biometrische Verfahren alleine reichen,
beispielsweise nicht aus, so Jueneman, um den Verfasser oder den Inhalt eines elek-
tronischen Dokuments sicher zu authentifizieren (Vgl. [Jueneman 1998]).

Biometrische Authentifizierung ist daher nur als sicher zu bewerten, wenn sie mit
einer bestehenden Form der Authentifizierung wie beispielsweise PIN, Passwort,
Smart Card kombiniert wird, und damit letztendlich eine mehrstufige Authen-
tifizierung erzielt wird (Vgl. [Nash 2001]). Am sichersten ist dabei die dreistufige
Authentifizierung, die biometrische Daten, eine Smart Card und den PIN Code zum
Entsperren der Smart Card umfasst. Allerdings gibt Nash zu bedenken, dass ein
solches Verfahren zwar die Sicherheit des Systems steigert, aber nicht die Benutzer-
freundlichkeit (Vgl. [Nash 2001]).

1.6.3.2 Biometrische Identifikation

Laut Kriterienkatalog zur Bewertung biometrischer Verfahren von TeleTrusT wer-
den bei der Identifikation in der Biometrie die aktuellen biometrischen Daten
einer Person erfasst und mit den im Vorfeld erfassten biometrischen Referenzdat-
en einer Vielzahl von Individuen verglichen (1:n-Vergleich). Diese Referenzdaten
sind beispielsweise in einer Datenbank gespeichert. Es findet somit eine Vielzahl
von Vergleichen statt. Die Person wird als dasjenige Individuum identifiziert,
dessen biometrischer Referenzdatensatz mit dem aktuellen biometrischen Daten-
satz der Person innerhalb der gewéhlten Toleranzgrenzen iibereinstimmt (Vgl.
[TeleTrusT 2006]).

Nach Krause basieren alle Probleme heutiger biometrischer Identifikation und
Authentifikation letztlich auf der Tatsache, dass die Datenverarbeitungs-
geschwindigkeit géngiger (somit bezahlbarer) Computersysteme noch nicht
gentigt, um ausreichende Datenmengen in der gewtinschten Geschwindigkeit zu
verarbeiten. Krause bezeichnet diesen Umstand als das primére Problem der Biome-
trie (Vgl. [Krause 2005]). Dariiber hinaus kann die Biometrie trotz des hohen tech-
nischen Niveaus laut Krause mit den meisten herkémmlichen Verfahren derzeit
noch nicht konkurrieren, und auch Feldversuche mit den unterschiedlichsten Bio-
metrieverfahren fiihrten noch nicht zu befriedigenden Ergebnissen (Vgl. [Krause

7  Die,Falschriickweisungsrate (false rejection rate) [...] [bezeichnet den] (meist prozentuale[n]) Anteil
falschlich zuriickgewiesener Berechtigter” [TeleTrusT 2006].
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2005]). Dies zeigt unter anderem auch die durch das BSI im Jahr 2004 mit 13 ver-
schiedenen Fingerprintsensoren durchgefiihrte Studie BioFinger, bei der die
Mehrheit der ,Priflinge” eine False Rejection Rate (FRR)” von iiber 3% aufwies (Vgl.
[BioFinger 2004]).

1.6.3.3 Bewertung biometrischer Verfahren

In der Literatur sowie in den im Rahmen dieser Studie gefiihrten Interviews lassen
sich verschiedene Trends zur Bewertung von Chancen und Risiken der Biometrie
finden. Die Vorteile der Biometrie werden generell in der bequemen Nutzung gese-
hen sowie in der Tatsache, dass biometrische Merkmale wie etwa im Vergleich zu
Passwortern nicht vergessen oder gestohlen werden konnen (Vgl. [Sukhai 2004]).

Graevenitz sieht die Vorteile der Biometrie gegentiber herkémmlichen Authen-
tifizierungsverfahren vor allem in der héheren Sicherheit, der Bequemlichkeit, der
einfachen Bedienbarkeit, der Schnelligkeit und dem damit verbundenen héheren
Komfort. Insbesondere entfalle die Notwendigkeit, sich Kennworter oder PINs zu
merken. Bei einer moglichen Substitution von wissensbasierten Authen-
tifizierungssystemen durch biometrische Verfahren wird dariiber hinaus der
administrative Verwaltungsaufwand von PIN und passwortgestiitzten Verfahren
eliminiert (Vgl. [Graevenitz 2006]).

Pohlmann stellt neben der erhéhten Sicherheit und der Vereinfachung fiir den
Benutzer vor allem auch die Zukunftsausrichtung der Biometrie heraus, die dem
Anwender eine hohe Investitionssicherheit biete (Vgl. [Pohlmann 2003]).

Demgegentiiber sehen viele Experten vor allem in den hohen Kosten der bio-
metrischen Authentifizierung einen grofien Nachteil. Zudem wird héufig das
Fehlen von Standards bemaéngelt, die die Interoperabilitdt der verschiedenen
Devices ermoglichen wiirden (Vgl. [Albrecht 2001]).

Laut Chandra ist die Biometrie alleine als Informationssicherheitsmechanismus
nicht ausreichend. Sie muss stattdessen mit anderen Komponenten verbunden bzw.
in andere Mechanismen integriert werden (Vgl. [Chandra 2005]). Chandra sieht
ebenfalls das Problem der hohen Kosten, die durch die Implementierung von bio-
metrischen Verfahren verursacht werden. AufSerdem weist er darauf hin, dass die
bestehenden Standards im Matching Prozess duf3erst unprizise seien. Das grofdte
Problem der Biometrie ist laut Chandra allerdings das fehlende Vertrauen der
Endanwender in die Technologie. Die Losung konnten hier Trusted Third Parties
sein, die beispielsweise die Sicherheit und Integritdt von biometrischen Daten-
banken verifizieren (Vgl. [Chandra 2005]).

Graevenitz sieht vor allem in der Filschungsanfilligkeit, der mangelnden Uberwin-

dungssicherheit und den hohen Fehlerraten wesentliche Schwiachen von bio-
metrischen Verfahren. Dies ist insbesondere zuriickzufithren auf die mangelnde
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Genauigkeit der Verfahren. Auflerdem sei die Differenz zwischen Komfort und
Sicherheit biometrischer Verfahren sehr hoch. Laut Graevenitz verhalten sich Kom-
fort und Sicherheit sogar ,umgekehrt proportional zueinander” [Graevenitz 2006].

Auch Bruce Schneier steht der Biometrie eher skeptisch gegeniiber und formuliert
das Kernproblem dieser Technologie: ,Biometrische Merkmale sind keine Geheim-
nisse, sie werden tiberall hinterlassen. Sobald ein biometrisches Merkmal gestohlen
wurde, bleibt es fiir den Rest des Lebens unbrauchbar” [Schneier 1999].

Laut Kriterienkatalog fiir biometrische Verfahren von TeleTrusT muss die Hand-
habung biometrischer Systeme durch ihre Nutzer gepragt sein von Einfachheit,
Schnelligkeit, Bequemlichkeit, Ergonomie der Anwendergerite und der Ubertrag-
barkeit der Zugangsberechtigungen im Arbeitsalltag (Vgl. [TeleTrusT 2006]).

1.6.3.4 Perspektiven

Grundlegende Aussagen zur Leistungsfahigkeit biometrischer Verfahren in IT-
Anwendungen wurden bereits durch die Projekte BioTrusT (Vgl. [BioTrusT 2002])
und ROBIN (Vgl. [Bong 2005]) gewonnen. Demnach wird die Sicherheit bei der
Authentifizierung von Mitarbeitern sowie beim Datentransfer durch den Einsatz
von biometrischen Verfahren in Kombination mit Smart Cards deutlich erhoht.
Allerdings hat sich die Integration in unterschiedliche Einsatzumgebungen wie
Einzel-PCs oder Firmennetzwerke als sehr aufwendig sowohl fiir Hersteller als auch
Betreiber erwiesen, was auf die hohe Komplexitat des internationalen Industries-
tandards BioAPI zurtickzufiihren ist.

Die im Rahmen der vorliegenden Studie befragten Experten beméangelten die Tat-
sache, dass es momentan an einem Enabler oder einer Killeranwendung fiir bio-
metrische Verfahren fehle. Wie bei der PKI kénnte auch hier ein Device nutzbar
gemacht werden, das im Alltag der Anwender breite Akzeptanz findet wie beispiel-
sweise das Handy (Vgl. [Busch 2006]). Allerdings fehle es ebenfalls an Standards, die
die Interoperabilitat der verschiedenen Lésungen ermoglichen (Vgl. [Busch 2006]).

Pohlmann und Leitold stellen dagegen klar, dass die Sicherheit biometrischer Ver-
fahren nicht zu 100% gegeben sei. Leitold erganzt allerdings, dass dort, wo Biometrie
mit Smart Cards kombiniert wiirde, ein sicherer Einsatz moglich sei (Vgl. [Leitold
2006], [Pohlmann 2007]).

Auch Paar relativiert die Sicherheitsproblematik biometrischer Verfahren, denn in
der Theorie sei die Biometrie zwar tiberwindbar, aber in der Praxis biete ein mit-
telschwaches Biometriesystem zusammen mit einem mittelprachtigen Passwort
bereits eine hohe Sicherheit (Vgl. [Paar 2007]).

Preneel erachtet den Einsatz von biometrischen Verfahren immer dort als sinnvoll,

wo eine gewisse FAR® tolerabel ist, also bei rein lokalen Anwendungen (Vgl. [Preneel
2006]). Cardholm sieht die Zukunft der Biometrie langfristig im Ersatz fiir Pass-
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worter, als Ersatz fiir digitale Signaturen sei sie allerdings ungeeignet (Vgl. [Card-
holm 2006]).

Um der Biometrie als Authentifizierungs- und Identifikationsverfahren zur breiten
Anwendung zu verhelfen ist nach Ansicht von Graevenitz die Implementierung von
biometrischen Technologien durch Regierungen unvermeidbar und notwendig. Die
anfanglichen und initialen Anwendungen wie biometrische Grenzkontrolle
anhand von biometrischen Passen oder eGovernment Anwendungen werden zur
Folge haben, dass sich Biometrie zukiinftig auch bei kommerziellen und zivilen
Anwendungen durchsetzt, wobei die biometrischen Verfahren immer nur ein Teil
eines gesamten Sicherheitskonzeptes sein konnen. Insofern sei davon auszugehen,
dass Biometrie sich zukiinftig im alltdglichen Leben durchsetzen wird. (Vgl.
[Graevenitz 2006]). Als mogliches Anwendungsszenario beschreibt Graevenitz den
Einsatz von biometrischen Merkmalen bei Wahlen. Zum einen kénne mit derarti-
gen Systemen die wahre Identitat des Wahlers festgestellt werden, zum anderen sei
es moglich, Wahlbetrug durch Mehrfachstimmen von Personen zu vermeiden (Vgl.
[Graevenitz 2006]).

1.7 Evaluierung

Nach Schmeh ist Sicherheit ist , ein hochst abstraktes Gut und damit nicht messbar®.
Oftmals ist es aber wiinschenswert die Sicherheit eines Systems zu messen bzw. zu
beweisen. Obwohl sich Sicherheit nicht messen lasst, wurde nach Methoden
gesucht Software und Systeme in Bezug auf Sicherheit, ,anhand festgelegter Krite-
rien in eine bestimmte Sicherheitsstufe einzuordnen.” Diese Einordnung wird von
staatlichen Behorden, wie dem Bundesamt fiir Sicherheit in der Informationstech-
nik, durchgefiihrt. Die Uberpriifung der Erfiillung der vorgegebenen Kriterien heif3t
Evaluierung. Erhalt das evaluierte Produkt eine Urkunde, heift dieser Vorgang Zerti-
fizierung (Vgl. [Schmeh2001]).

Laut Savola ist die Evaluierung der Sicherheit von Systemen abhédngig von den
Erfahrungen von Sicherheitsexperten. Um die Evaluierung effizienter zu gestalten
sei ein automatisierter Ansatz notwendig. Savola behauptet, es gidbe derzeit keinen
praktischen Ansatz fiir eine Evaluierung auf systematische Art und Weise. Er stellt
einen ganzheitlichen Ansatz (Framework) vor, welcher auf ,security behavior mod-
elling” und ,security evidence collection” basiert. Das Prozessmodell zur Sicherheit-
sevaluierung enthéalt folgende Schritte:

1. Risiko- und Bedrohungsanalyse
2. Sicherheitsanforderungen definieren
3. Sicherheitsanforderungen priorisieren

8 Die ,Falschakzeptanzrate ([FAR -] false acceptance rate) [...] [bezeichnet den] (meist prozentuale[n]) Anteil
falschlich zugelassener Unberechtigter” [TeleTrusT 2006].
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4.Sicheres Verhalten modellieren

5. Beweise sammeln

6.Wahrscheinlichkeiten fiir Aktionen bestimmen
7. Ergebnisse zusammenfassen

(Vgl. [Savola 2006])

Nach Rottke existiert ein steigender Bedarf an Zertifizierung der Sicherheit von Sys-
temen auf Basis der Common Criteria (CC). Die CC enthalten die Bedingungen, die
sichere Systeme erfiillen missen, helfen aber nicht bei deren Entwicklung sicherer
Systeme. Rottke stellt eine Methode fiir Requirement Engineering und Modellierung
von Systemen fiir die hohere Evaluierung nach CC vor (Vgl. [Rottke 2002]).

Die Evaluierungen nach CC sind sehr kosten- und zeitintensiv. Eine Evaluierung
macht keinen Sinn, wenn sie ldnger dauert, als ein System am Markt ist (z.B. bei
Mobiltelefonen) (Vgl. [Leitold 2006]). Die Kosten und die benétigte Zeit ist abhangig
von der Verfugbarkeit korrekter Entwicklerdokumentationen, der Komplexitat der
Software und die Wiederverwendbarkeit fritherer Evaluierungen. Das Ziel des von
ihm vorgestellten CC-SEMS (CC Security Mangement System) ist ein praktischer
Evaluierungs-Leitfaden, der einen Beitrag zur Automation der Evaluierung und fiir
das Management des Evaluierungsprozesses leisten soll (Vgl. [Bang 2006]).

Cardholm halt die CC fir zu komplex und hemmend. Fiir einen breiten Einsatz soll-
ten sie eher in allgemeine Zertifizierung, wie ISO 27000 mit einbezogen werden
(Vgl. [Cardholm 2006]). Fiir Preneel bieten CC dagegen klare Regeln und Protokolle,
sind ein gutes Marketing-Tool, erzeugen aber viel Paperwork. Preneel nimmt, ahn-
lich wie Cardholm an, dass sich der Markt eher in Richtung einfacher Losungen
entwickelt (Vgl. [Preneel 2006]). Nach Temple kénnen CC bei der Vertrauensbildung
helfen, sind aber teuer und unflexibel. Als Alternative schlagt Temple Risikoman-
agement vor (Vgl. [Temple 2006]).

1.8 Zusammenfassung

Das Kapitel , Technische Perspektiven“ befasst sich im Schwerpunkt damit, wie
kryptobasierte Anwendungen (PKI) fiir [dentifikation, Authentifizierung und Signa-
turen hinsichtlich ihrer investitionssicheren Integrierbarkeit in elektronische
Geschéaftsprozesse zu bewerten sind. Hauptaugenmerk wurde darauf gelegt, die
langjahrigen Erfahrungen von IT-Sicherheitsexperten und die daraus resultierende
Sicht auf permanent unsichere Kryptoverfahren und ihre schwachstellenbehaftete
Implementierung an den praktisch vorliegenden Sicherheitserfahrungen zu
spiegeln. Dabei hat sich ergeben, dass Erfolg und Wirksamkeit von PKI-Implemen-
tierungen nicht durch Liicken im Technologieangebot beeinflusst werden.

Die Ziele fur die notwendige und praktisch erreichbare Sicherheit von Geschaft-
sprozessen sind jedoch nur durch ein fundiertes Risikomanagement unter beson-
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derer Beachtung des Nutzers zu bestimmen. Wichtige Schlussfolgerungen bestehen
darin, dass die Interoperabilitdt von Sicherheitslosungen in Anwendungsumgebun-
gen unverzichtbar ist und dass ihre Implementierungen nicht durch starre Vor-
gaben oder technologienahe Regulierungen behindert werden diirfen.

Aspekte einer risikobewerteten Investitionssicherheit und der Nutzerakzeptanz
haben Vorrang bei einer PKI-Einfiihrung. Bewahrte und neue Technologien sollen
dabei flexibel verwendet werden. Wegen des hohen Innovationstempos bei den hier
betrachteten Anwendungen fiir Identifikation, Authentifizierung und Signaturen
konnen ihre quantitativen Sicherheitseigenschaften nicht generell vor ihrem Ein-
satz vollstindig evaluiert werden. Eine fortlaufende Risikobewertung der Anwen-
dungen wird empfohlen und dient auch der Ermittlung von praktisch relevanten
Sicherheitsliicken im Prozess und bei den verwendeten Technologien. Demzufolge
sollte als ein grundlegendes Element fiir eine investitionssichere PKI-Einfithrung,
eine auf Standardschnittstellen beruhende Migrationsstrategie fiir Sicherheitslo-
sungen vorliegen.
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2.

Betriebswirtschaftliche

Betrachtungen

2.1 Methodik

Dieses Kapitel befasst sich mit betriebswirtschaftlichen Aspekten des PKI-Einsatzes.
Es wird untersucht, ob und wann ein erfolgreicher Einsatz aus dieser Sicht begriin-
det werden kann.

Hierzu wurde zuerst gepriift, ob es Konzepte oder Anwendungen gibt, die eindeutig
als PKI-Einsatzszenarien identifizierbar sind. Anhand verschiedener Kriterien, die
durch Literaturrecherchen und Erkenntnisse aus der Praxis entwickelt werden konn-
ten, wurde eine Klassifikation herausgearbeitet und in projektinternen Diskussio-
nen Uberprift.

Im Anschluss daran wurden am Beispiel der FH Brandenburg Server- und Benutzer-
zertifikate untersucht. Es sollte festgestellt werden, ob und inwieweit ein PKI-Ein-
satz vor allem auf Geschaftsprozessebene zu betrachten ist. Desweiteren galt es zu
prufen, ob PKI eine Enabler-Funktion zugesprochen werden kann. Dazu wurden
Interviews mit Verantwortlichen durchgefithrt, um sowohl die Erfolgskriterien als
auch die betriebswirtschaftlichen Hintergriinde zu erkennen.

Im Rahmen des von uns durchgefithrten Workshop (siehe hierzu auch Kapitel Work-
shop-Ergebnisse) wurde klar, dass der Ansatz der Geschaftsprozessorientierung zur
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Zeit wenig praxisrelevant ist. Der PKI-Einsatz wird als Infrastrukturinvestition ver-
standen. Auf dieser Grundlage wurde im Projekt weiter untersucht, mit welchen
Kennzahlen sich eine Investitionsentscheidung begriinden lief3e. Aus der Vielzahl
an betriebswirtschaftlichen Kennzahlenverfahren wurden jene naher betrachtet,
die in der Praxis allgemein akzeptiert und angewendet werden. Dabei wurde Wert
darauf gelegt, dass sowohl quantitative als auch qualitative Aspekte betrachtet wer-
den. Anhand realer, anonymisierter Unternehmensdaten wurde darauf aufbauend
eine beispielhafte Kosten-Nutzen-Betrachtung durchgefiihrt.

Dieser Schritt fihrte zu der Erkenntnis, dass nur eine Kombination verschiedener
Kennzahlenverfahren ein ganzheitliches Bild liefert, mit denen dann eine Investiti-
onsentscheidung umfassend und realitiatsorientiert begriindet werden kann.

2.2 Einsatzszenarien
2.2.1 Zielstellung

Als Grundlage fur eine Untersuchung von Erfolgskriterien ist es erforderlich, geeig-
nete PKI-Einsatzszenarien zu finden. Hiermit soll geklart werden, ob es moglich ist,
einen direkten Zusammenhang zwischen diesen PKI-Szenarien und erfolgreichen
Anwendungen herzustellen. Zuvor muss allerdings untersucht werden, ob und
inwieweit, sich PKI-Szenarien anhand geeigneter Kriterien klassifizieren lassen.

2.2.2 Klassifikationsansatze

Aufgrund der Vielzahl méglicher Szenarien fiir den Einsatz von Signatur-, Identifi-
zierungs- und Authentisierungsverfahren muss eine Einschrankung getroffen wer-
den. Deshalb werden im Folgenden die beteiligten Akteure, die zu sichernden
Schutzziele und die Stakeholder betrachtet und untersucht, inwieweit sie einen ein-
deutig feststellbaren Einfluss auf Auswahl und den Erfolg beim Einsatz von PKI-
Anwendungen haben.

2.2.2.1 Klassifikation nach beteiligten Akteuren

Der erste Ansatz von PKI-Einsatzszenarien untersucht die beteiligten Akteure. An-
lehnend an die Begriffe zur Speicherung und Verarbeitung von Informationen in IT-
Systemen werden diese in Subjekte und Objekte unterteilt. Als Subjekte werden in
diesem Zusammenhang nattirliche und juristische Personen verstanden. Objekte
sind Komponenten von IT-Systemen (Hardware, Software, Dateien, Prozesse).! Hier-
aus ergeben sich die folgenden drei unterschiedlichen Klassifizierungsansatze.

1 InderIT-Sicherheit unterscheidet man auch zwischen passiven und aktiven Objekten (vgl. [Eckert 2005],
S.2f.). Dieser Unterschied wird in der hier dargestellten Betrachtung nicht verwendet.
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Subjekt — Subjekt

In einer Subjekt-Subjekt-Beziehung identifizieren und authentisieren sich (natiirli-
che u/o juristische) Personen gegenseitig. Dies erfolgt iber Eigenschaften des zu
Identifizierenden oder den Besitz von im weitesten Sinne Gegenstanden, die das
Subjekt gegentiber anderen identifiziert. Nattirliche Personen authentisieren sich
gegenseitig durch biometrische Merkmale (Eigenschaft), juristische Personen durch
Besitz, z.B. einen Handelsregisterauszug. Die Authentisierung von nattirlichen zu
juristischen Personen kann sowohl durch Eigenschaft, z.B. durch Augenschein, als
auch Besitz, z.B. Ausweis, erfolgen. In elektronischen Prozessen werden digitale
Unterschriften’ verwendet.

Typische Anwendungsfalle fiir elektronische Subjekt-Subjekt-Beziehungen sind z.B.
E-Mail, Instant-Messaging, Voice over IP (VoIP) oder der Austausch von Dokumen-
ten und Vertragen. Der Einsatz von asymmetrischer Verschliisselung kann hierbei
mit verschiedenen Technologien umgesetzt werden. Dabei spielen unterschiedliche
Vertrauensmodelle eine Rolle 2

Subjekt — Objekt

In dieser Beziehung agieren Personen mit Komponenten eines IT-Systems (Objek-
te). Die Identifizierung des Subjektes erfolgt durch eine eindeutige Benutzerken-
nung, die Authentisierung mittels Passwort/PIN oder sonstiger, beispielsweise auch
biometrischer Merkmale. Objekte werden im einfachsten Fall iiber Adressen (bspw.
MAC-Adresse) oder sonstige Gerdtekennzeichnungen, bei der Verwendung héherer
Sicherheitsniveaus mittels kryptografischer Verfahren authentisiert (z.B. Web-Ser-
ver mittels SSL-Zertifikat). In den meisten Fallen identifizieren/authentisieren sich
Personen gegentber technischen Systemen, aber nicht umgekehrt!

Die Anwendungsfalle hierfir sind sehr vielfiltig: Standardanwendungen im
Client/Server-Betrieb in einem Unternehmen, z.B. (smartcardbasiertes) Login an
Rechnersystemen, diverse Internetangebote, z.B. Kauf in Internet-Shops oder Onli-
ne-Banking mittels TAN oder HBCI sowie Angebote der sog. Virtuellen Verwaltung
(Blurgeramt, Finanzamt, Hochschule etc.) inkl. elektronischer Steuererklarung oder
Online-Wahlen, viele eCommerce- oder eGovernment-Losungen. Dabei kommen
unterschiedliche technische Losungen zum Einsatz.

Objekt — Objekt

In diesem Ansatz identifizieren und authentisieren sich technische Systeme gegen-
seitig. Die Identifizierung erfolgt tiber elektronische IDs, z.B. GUID oder IP-Adresse,
die Authentisierung mittels kryptografischer Verfahren und Zertifikaten, z.B. fiir
Server oder Router.* Hier spielt, im Gegensatz zu anderen Anséatzen, die Benutzerak-
zeptanz eine eher untergeordnete Rolle, weil diese Prozesse in der Regel von den
Nutzern nicht bemerkt werden.

2 Auch als elektronische Signatur bezeichnet. vgl. [Signatur 2001], § 2.
3 Siehe Ausfliihrungen zum Thema PKI in der Anlage.
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Anwendungsfelder sind z.B. automatisierte Online-Bestellvorgange, Kreditkarten-
Clearance-Prozesse, das Signieren von Geratetreibern und Betriebssystemdateien®
sowie mobile Anwendungen (Softwareagenten) oder sog. Ad-hoc-Netzwerke. Es
werden abhingig vom konkreten Einsatzfall verschiedene Techniken verwendet.

Mit dem Trend zu Serviceorientierten Architekturen (SOA) wird die direkte Subjekt-
Subjekt-Beziehung zunehmend durch Ketten der Form Subjekt-Objekt-Objekt-...-
Objekt-Subjekt abgelost. Da die Objekte in der Mitte der Kette zu Beginn der Anfra-
ge noch nicht feststehen miissen, werden Fragen bzgl. der Vertrauensbeziehungen
aufgeworfen, die noch geklart werden miissen (vgl. [Paulus 2006b], [Kuppinger
2006Db]).

Die Betrachtung der beteiligten Akteure bietet einen ersten Ansatz zur Einordnung
von PKI-Szenarien. Sie ist aber noch zu grob, um konkrete Techniken und Szena-
rien einzelnen Akteursbeziehungen zuordnen zu kénnen. Zudem unterscheiden
sich die verwendeten Authentisierungstechniken zu stark bzgl. des Sicherheitsni-
veaus, der Benutzerakzeptanz sowie der technischen Umsetzbarkeit (Vgl. [Braz
2006)). Die Unterteilung der Akteure, vor allem die Entkopplung von Subjekt und
Objekt, ist aber eine hilfreiche Abstraktion, die in den folgenden Betrachtungen
aufgegriffen wird.

2.2.2.2 Klassifikation nach Schutzzielen

Beim Einsatz von Signatur-, Identifizierungs- und Authentisierungsverfahren steht,
wie bei allen Verfahren der IT-Sicherheit, die Wahrung von Schutzzielen im Vorder-
grund. Neben der klassischen CIA-Triade Vertraulichkeit (Confidentiality), Integritét
(Integrity) und Verfiigbarkeit (Availability) sollen auch weitere Unterziele erreicht
werden. (vgl. [Eckert 2006], S. 61F.)

Der Informationsschutz wird vor allem durch die Anforderungen beschrieben, dass
ein Subjekt oder Objekt keinen Zugriff auf Informationen haben darf, fiir die es
keine Berechtigung/Autorisation besitzt (Vertraulichkeit, Confidentiality), diese
nicht ohne Berechtigung dndern darf (Integritat, Integrity) und nicht in der Nut-
zung der hierfiir benotigten Ressourcen (Hard- und Software) beeintrachtigt wer-
den darf (Verfiigbarkeit, Availability).

Die Festlegung von Zugriffsberechtigungen im Rahmen des Access-Managements
und die Verschlisselung von Daten und Kommunikation sind Mafinahmen zur
Wahrung der Vertraulichkeit und Integritat. Hierzu gehoren auch Datensicherungs-
mafinahmen. Damit lassen sich auch Stérungen des Betriebs eines IT-Systems weit-
gehend reduzieren (Prinzip der Verlasslichkeit).

4 Siehe auch Abschnitt Erfolgreiche Anwendungen auf Geschaftsprozessebene.
5  Sowerden bspw. Treiber und Dateien fiir MS Windows XP/2003 vom Hersteller digital signiert. vgl.
[Microsoft 2005]
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Abbildung 2.1: Schutzziele und technische Verfahren

Subjekte und Objekte miissen anhand einer eindeutigen Identitét oder charakteristi-
scher Eigenschaften Gberprifbar sein (Authentizitat, Authenticity). Nur so kann de-
ren Authentizitat und die Authentizitat der von ihnen erzeugten Nachrichten gepruft
werden. Dies wird durch Authentisierungskriterien wie Benutzerkennung/Passwort,
biometrische Merkmale, Signaturen fiir Code oder Treiber sichergestellt.

Anonymitit (Anonymity) und Pseudonymitédt (Pseudonymity) kann ebenfalls
gefordert werden, wenn eine Identifizierung nicht gewtiinscht ist. Das steht zwar im
Widerspruch zum Schutzziel der Authentizitat, ist aber fiir bestimmte Anwendun-
gen, z.B. elektronischen Wahlen, erforderlich und z.B. mittels sog. blinder Signaturen
16sbar.

In besonderen Fallen ist es auch erwiinscht, dass neben der Information auch das
eigentliche Stattfinden einer Kommunikation vertraulich zu behandeln ist (sog. Un-
beobachtbarkeit, Non-Observability), z.B. die Kommunikation mit Anwalten oder
Arzten.
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Um die Rechtsverbindlichkeit von Vertragen im eBusiness sicherzustellen, besteht
die Anforderung, dass getatigte Aktionen, z.B. der Versand einer E-Mail, im Nachhi-
nein nicht abgestritten werden darf (Verbindlichkeit/Nichtabstreitbarkeit, Non-
repudiation). Hierbei kommen elektronische Signaturen in Kombination mit der
Protokollierung von Aktionen zur Sicherstellung der Zurechenbarkeit (Accountabi-
lity) zum Einsatz.

Fur unterschiedliche Anwendungen sind verschiedene Schutzziele von Interesse.
Die Wahrung der Schutzziele kann mit unterschiedlichen (technischen) Verfahren
erreicht werden, wie folgende Abbildung beispielhaft zeigt.

Die dargestellten Schutzziele lassen sich im Ubrigen auch mit anderen Mechanis-
men als PKI erreichen. Dies kam in den im Rahmen der Studie durchgefiihrten Inter-
views zum Ausdruck (vgl. u.a. [Pohlmann 2007]). Im Umkehrschluss 14sst sich sagen,
dass die Auswahl von PKI-Verfahren offenbar nicht primér von der Méglichkeit der
Wahrung konkreter Schutzziele bestimmt wird.

2.2.2.3 Klassifikation nach Stakeholdern

Bei der Klassifikation nach Stakeholdern wird das Verhaltnis von Subjekten im Kon-
text allgemeiner Geschafts- und Verwaltungsprozesse betrachtet. Subjekte treten
hier in unterschiedlichen Rollen als nattirliche und juristische Personen auf. Bei der
Betrachtung der Stakeholder stehen allerdings nicht das Subjekt-Subjekt-Verhaltnis
im Vordergrund sondern die aus diesen Beziehungen resultierenden Prozesse. Die
folgende Abbildung stellt die Zusammenhange dar.

Es lassen sich vielfdltige Einsatzszenarien fur PKI finden. Der Einsatz sicherer
Transaktionen durch Verschlisselung der Kommunikation ist fiir mehrere Stake-
holder von Interesse (B2B, B2C, B2A, C2C). Rechtsgiiltige Dokumente durch elektro-
nische Signaturen werden ebenfalls von mehreren Stakeholdern eingesetzt (B2B,
B2A).

Ein Zusammenhang zwischen PKI-Szenarien und Stakeholdern ist zwar feststellbar,
aber nicht ausreichend fiir eine systematische Klassifizierung. Eine von der konkre-
ten Anwendung unabhéingige Betrachtung des Einsatzes von PKI ist nicht sinnvoll.
Aufgrund der Vielzahl an moglichen Geschaftsprozessen wird es aber schwierig,
diese umfassende Betrachtung zu realisieren. Auch ist keine Aussage iiber zukunfti-
ge, noch nicht bekannte Geschaftsprozesse moglich.

Die Stakeholder-Sicht lasst sich zumindest in die Unterscheidung von Unterneh-
mensprozessen (B2B, B2E, B2A, B2C), Verbraucherprozesse im Sinne des Massen-
marktes (B2C, C2C) und staatlich-administrative Prozesse (A2A, B2A, C2A) verallge-
meinern. Obwohl hier Uberschneidungen bestehen, erméglicht die grébere Klassi-
fikation, Merkmale bzgl. des Einsatzes von PKI-Losungen zu erkennen, die zudem
unterscheidbar sind.®
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Abbildung 2.2: A/B/C-Stakeholder’

2.2.3 Schlussfolgerungen

Eine Betrachtung von PKI-Szenarien bzgl. einzelner Kriterien wie beteiligte Akteure,
zu wahrende Schutzziele oder Stakeholder ist nicht zielfihrend. Die Kriterien gehen
vielmehr ineinander tiber und gestalten gemeinsam einen konkreten Geschéfts-
oder Verwaltungsprozess. Eine geschéftsprozessunabhangige Sicht, d.h. PKI als reine
Sicherheitsinfrastruktur, scheint dagegen wenig sinnvoll zu sein. Im Fokus der PKI-
Betrachtungen sollten deshalb die Anforderungen des Geschéftsprozesses stehen
(vgl. [Brink 2002]).

Insofern bleibt zu klaren, welche Rolle PKI-Losungen bei der Unterstiitzung von Ge-
schaftsprozessen haben konnen. Generell lassen sich drei Typen erkennen, auf die

6  vgl. Kapitel Nutzungsbedingungen.

7  A2A:Koordination des Verwaltungshandelns; B2A: Prozesse zwischen Industrie und Verwaltung; C2A:
Abldufe zwischen Verwaltung und Biirgern; B2B: eBusiness zwischen Unternehmen, Lieferanten und
Handlern; B2C: Internet-Handel zwischen Hersteller/Handler und Endverbraucher; B2E: Interne Geschafts-
prozesse / Kommunikation zwischen Unternehmen und seinen Mitarbeitern; C2C: Internet-Handel zwi-
schen Endkunden.

Eine natirliche Person kann als Kunde (Customer) und Mitarbeiter (Employee) in Personalunion auftreten.
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PKI-Lésungen wirken kénnen (vgl. [Gadatsch 2006], S.48f.). Diese unterscheiden sich
auch dahingehend, inwieweit eine Wirtschaftlichkeitsbetrachtung moglich ist.

- Versicherung gegen Risiken:
Mit dem Einsatz von PKI als IT-Sicherheitslosung sollen Risiken, die durch den
Eintritt von sicherheitsrelevanten Vorfallen entstehen konnen, minimiert wer-
den.Dies ist wohl der am haufigsten anzutreffende Anwendungsfall. Das Erzielen
von Einsparungen steht hierbei nicht im Vordergrund. Eine Wirtschaftlichkeits-
betrachtung bezogen auf solch eine Sicherheitslésung ist meist nicht méglich.

- Ermoglichen von Geschiftsprozessen:

Durch den Einsatz von PKI werden neue Geschaftsprozesse ermoglicht, die ohne
diese Technologien, d.h. die Sicherheitskomponente, in dieser Form nicht mog-
lich waren. Als Beispiele sind Homebanking mittels PIN/TAN-Verfahren, Online-
Shopping liber das SSL-Protokoll, Passwort-Authentifizierungsverfahren oder
Firewallsysteme bekannt. Einsparungspotentiale erzielt hier aber die Anwen-
dung, weniger die Sicherheitslosung.® Wirtschaftlichkeitsbetrachtungen sind in
dem Fall nur indirekt moglich. Komplexe Losungen wie PKI erscheinen aufgrund
der in der Regel nur monokausal durchgefiihrten Wirtschaftlichkeitsberechnun-
gen als unrentabel, was auch ein hiufiger Grund fiir deren Nichteinsatz ist.

- Optimieren von Geschéftsprozessen:

Der Einsatz von PKI-Losungen kann betriebswirtschaftlich nachweisbare Ein-
sparungen erzielen. Solche Effekte zeigen sich gegenwértig aber nur selten.
Vielmehr finden sich negative Beispiele, wie der Versuch des Aufbaus einer sig-
naturgesetzkonformen PKI. Diese ist bislang wirtschaftlich nicht erfolgreich ins-
besondere auch deshalb, weil der zentrale Punkt, eine ,kritische Masse“ von An-
wendern/Anwendungen, noch nicht erreicht wurde. Deshalb konnten die einge-
setzten Infrastrukturkosten bisher nicht erwirtschaftet werden.

Leider ist der Aufwand zur Betrachtung jedes einzelnen Geschéftsprozesses extrem
hoch - sowohl bzgl. der Anzahl zu untersuchender Prozesse als auch bzgl. deren Kos-
tenstruktur. Die Wirtschaftlichkeitsprifung von PKI aus Geschaftsprozesssicht
kann daher nur fiir ausgewahlte Kernprozesse erfolgen. Hierfiir miissen die jeweili-
gen Kernprozesseigner oder -verantwortlichen vorrangig die Anforderungen an die
zu erfullenden Sicherheitskriterien —insbesondere fiir die dann gednderten bzw. dn-
derbaren Prozesse — formulieren und die Kostenstrukturen offen legen.

Die Entwicklungen im Bereich Serviceorientierter Architekturen (SOA) verschérfen
die Problematik. Wenn Sicherheitsanforderungen eine implizite Eigenschaft jedes
Geschiftsprozesses sein miissen, sind diese Eigenschaften auch in jede SOA-Kompo-
nente zu integrieren.

8  Zudiesem Ergebnis kommt auch [Gaude 2007]. In dieser Delphi-Studie konnten keine Geschaftsprozesse
benannt werden, die ohne PKI nicht funktionieren wiirden.
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Die Komplexitat der Prozesse und ungentigende Information tiber die in den Prozes-
sen benédtigten und verwendeten (vor allem monetéren) Ressourcen fithren letztlich
dazu, dass PKI vorrangig als Infrastrukturmafinahme zum Einsatz kommt und nur
in diesen Zusammenhangen betrachtet wird. Die Vorteile fir die eine derartige
Infrastruktur nutzenden Geschaftsprozesse zeigen sich deshalb erst nach einer
gewissen Zeit.

2.2.4 Erfolgreiche Anwendungen auf Geschiaftsprozessebene

Ein erfolgreicher Einsatz von PKI aus Geschaftsprozesssicht kann am Beispiel von
Server- und Benutzerzertifikaten dargestellt werden. Serverzertifikate werden ein-
gesetzt, um z.B. die Authentizitit eines Web-Servers zu priifen (vgl. [Losemann
2005], S.41f.). Hier wird SSL als Verfahren eingesetzt. Eine weitere Anwendung stel-
len Virtual Private Networks (VPN) dar, welche Benutzerzertifikate verwenden. (vgl.
[Nash 2001], S.430ff.) Die wesentlichen Bestandteile eines Zertifikates sind im Stan-
dard X.509 definiert. (vgl. [Brands 2005], S. 273) Die Fachhochschule Brandenburg
(FHB) setzt Serverzertifikate fiir die o.g. Zwecke erfolgreich ein, was im Folgenden
beschrieben wird.

Mit der Ablosung der ISDN-Anschliisse durch DSL-Anschliisse in den privaten Haus-
halten wurde insbesondere der Aufbau eines VPN zur sicheren Einwahl von Mitar-
beitern und Studenten in das interne FHB-Netz notig. Hierzu musste jedem Benutzer
ein eigenes Zertifikat ausgestellt werden. Dieses konnte nur zu den universitats-
ublichen Anforderungen an Kosten mit dem Aufbau einer eigenen Root-CA erfolgen.

Die Beantragung und Ausstellung der fortgeschrittenen elektronischen Zertifikate
wird inzwischen als interne Losung realisiert, wobei die Vergabe der Zertifikate onli-
ne erfolgt. Durch diesen Schritt konnen zudem die Serverzertifikate durch die Root-
CA der FHB zertifiziert werden. Allerdings ist die realisierte PKI nicht mit den recht-
lichen Anforderungen an qualifizierte Signaturen konform. Dies ist aus Sicht der
Fachhochschule auch nicht notig, da das Risiko als nicht so hoch eingeschatzt wird
und diese — auch im Handling — einfache” Losung vollstandig ausreicht.

Besonders vorteilhaft war die schnelle Umsetzbarkeit bei gleichzeitig glinstigen
Kosten, was vor allem darauf zurlickzufithren ist, dass in einzelnen Bereichen Open
Source-Tools eingesetzt werden. Diese geniigen den Anforderungen und wurden
von der Hochschulleitung genehmigt.

Zudem wird durch die Einfiihrung einer PKI-Losung in diesen Bereichen auch die
Glaubwiirdigkeit und Seriositat gegentiber Externen angehoben. Da auf dem Gebiet
des Bildungswesens und speziell zwischen Hochschulen und Universitaten eine
Konkurrenzsituation besteht, kann durch die Verstarkung der Sicherheit ein Image-

9  Wie bereits dargestellt, ergab sich dies auch als ein Ergebnis des durchgefiihrten Workshops.
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Abbildung 2.3: Bewertung der Kennzahlen

gewinn erzielt werden, der als Erfolgskriterium zu sehen ist und die Situation das
Image der Hochschule im Konkurrenzkampf verbessert.

Die Einfiihrung einer kompletten, fachhochschuliibergreifenden PKI-Lésung schei-
tert bislang jedoch an fehlenden finanziellen und personellen Ressourcen. Das Be-
wusstsein, dass mit hoherem Aufwand mehr Sicherheit erreichbar ist, ist zwar vor-
handen, bisher ergibt sich aus einer Risikobewertung jedoch kein Handlungsbedarf
der Hochschulleitung.

Im Rahmen einer Befragung wurde das Meinungsbild bzgl. der Kennzahlen Perso-
naleinsatz, Realisierungskosten, Aufwand, Nachfrage und Akzeptanz analysiert. Die
folgende Abbildung stellt die Ergebnisse dar. Fiir die Bewertung wurde eine Skala
von 1 fur niedrig bis 3 fir hoch verwendet.

Bei der Befragung wurde festgestellt, dass fiir die Entscheidung iiber den Aufbau ei-
ner internen Root-CA und den Einsatz der Serverzertifikate keine betriebswirtschaft-
lichen Kennzahlen herangezogen wurden. Eine genaue Berechnung ware auch nicht
moglich gewesen, da hierflir kein auswertbares Datenmaterial an der FHB zur Verfi-
gung stand. Das Heranziehen von Kennzahlen ist nach Auffassung der Befragten
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erst bei der Planung und Umsetzung einer kompletten PKI-Technologie nétig.

Es gilt letztlich aber zu beachten, dass sich die Anforderungen, die seitens einer
Hochschule an eine PKI-Losung gestellt werden, von einem Einsatz in Unternehmen
unterscheiden. Vor allem durch den Verzicht auf eine Bewertung der Kosten — so-
wohl im Vorfeld als auch im Nachhinein - ist dieses Beispiel untypisch und muss
wohl als Sonderfall angesehen werden. Offen ist, ob dieser Ansatz auch auf andere
offentliche Einrichtungen zutreffen konnte.

2.3 Wirtschaftlichkeitsbetrachtungen
2.3.1 Messung von IT-Investitionen

Was ist der Nutzen meiner Investition in eine IT-Maflnahme? Diese Frage stellen
sich viele Entscheidungstrager, speziell wenn es um das Budget fiir den Ausbau der
IT-Sicherheit im Unternehmen geht. Unsicherheit und Zweifel reichen nicht als
Griunde aus, um die permanent wachsenden Fixkosten der IT-Sicherheit zu legiti-
mieren. Vielmehr sind quantitative und qualitative Ansétze zur Bestimmung einer
wirtschaftlich sinnvollen Investition gefragt. Zur Beurteilung des Nutzens einer IT-
Mafinahme werden Kriterien bendtigt, anhand derer man Ergebnisse des Einsatzes
messbar machen kann.

Die Abwehr von Gefahren muss in jedem Unternehmen unterschiedlich bewertet
werden. So kdnnen gehaufte Angriffe aufgrund eines gestiegenen Medieninteresses
am Unternehmen oder die Notwendigkeit des Schutzes von geistigem Eigentum
verstarkte Schutzmafinahmen erfordern. Imageverluste konnen fiir ein Unterneh-
men ebenfalls bedrohlich sein, falls z.B. vertrauliche Unternehmens- oder Personal-
daten veroffentlicht werden, weshalb auch hier in Sicherheit investiert werden
muss. Viele Unternehmen sind sich jedoch der Schaden durch Sicherheitsvorfalle
und der daraus abzuleitenden Kosten nicht bewusst. Nur wenige Firmen sind tiber-
haupt in der Lage, Angaben zur Schadenshohe zu machen, wenn ein Angriff nicht
abgewehrt werden konnte.

Eine exakte Bewertung von Risiken und Wirkungen ist duf3erst schwierig. Das Prob-
lem liegt darin begriindet, dass die Kosten fiir IT-Sicherheit als Querschnittsproblem
und -aufgabe nicht eindeutig zuzuordnen sind. Es existieren vielfdltige Wechselwir-
kungen zwischen den Prozessen im Unternehmen einserseits und den Sicherheits-
massnahmen andererseits, weshalb eine Wirtschaftlichkeitsanalyse und -optimie-
rung eine betriebswirtschaftliche Kosten-Nutzen-Gesamtbetrachtung erfordert.
(vgl. [Lubich 2006], S. 9)

Ein weiterer Ansatz, Sicherheit in einem Unternehmen zu bewerten, setzt bei den

Versicherungen an. Ein in diesem Zusammenhang hiufig genanntes Beispiel sind
Sprinkleranlagen fir Fabriken. Zu Beginn ihres Einsatzes Ende des 19. Jahrhunderts
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wurde ihr Nutzen als ebenso zweifelhaft angesehen, wie der einiger Sicherheitsin-
vestitionen heutzutage. Erst als die Versicherungen giinstigere Angebote fiir Fabri-
ken mit Sprinkleranlagen anboten, konnte der Ertrag der Investition in solche Anla-
gen nachgewiesen werden. Das Problem besteht in der Verladsslichkeit und konsi-
stenten Erhebung der zugrunde liegenden Daten. Hier ist eine gemeinsame Basis
zur Berechnung zu finden. (vgl. [Berinato 2002])

Ob der Einsatz von PKI in einem Unternehmen sinnvoll ist, hangt davon ab, ob der
Erfolg dieser Investition fir ein Unternehmen festgestellt werden kann. Dabei wer-
den letztlich die anfallenden Kosten einer Investitionsmafinahme dem zu erwarten-
den Nutzen lber einen bestimmten Zeitraum gegeniibergestellt. Der Nutzen ist in
Abhéngigkeit vom jeweiligen Einzelfall zu quantifizieren, was nicht immer einfach
zu realisieren ist.

Fur die Betrachtung der Kosten unterscheidet man folgende Ebenen/Wirkungen
(vgl. z.B. [Hanusch 1995], S. 557f.):

- Direkte (=interne) und indirekte (=externe) Wirkungen:

Direkte Wirkungen stehen in unmittelbarem Zusammenhang mit der geplanten
Investition (z.B. Kosten fiir Hardware, Software, Administration, Support etc). Die
indirekten Wirkungen beziehen sich meist auf Dritte (z.B. Kosten fiir Einarbeitung,
Effizienzverluste wie Wartezeiten o.4.). Indirekte Kosten sind schwer zu kalkulieren.

- Tangible (direkt meR3bare) und intangible (nicht direkt mefbare) Wirkungen:
Tangible Wirkungen sind monetar ausdriickbar, intangible Wirkungen, z. B. Zeit-
ersparnis, sind es nicht direkt. Hier miissen Schitzungen in die Rechnungen ein-
bezogen werden.

- Primire und sekundire Wirkungen:
Primaér sind die unmittelbaren Folgen einer Investition. Als sekundare Wirkungen
sind Folgewirkungen zu sehen.

2.3.2 Hiufig angewandte Kennzahlenverfahren

Zur Ermittlung betriebswirtschaftlicher Kennzahlen existiert eine Vielzahl an
Methoden. Fir IT-Investitionen und insbesondere Investitionen in IT-Sicherheit
bestehen besondere Anforderungen, die z.T. mittels spezieller Verfahrensmodi-
fikationen berechnet werden.

Die folgende Ubersicht stellt verschiedene Bewertungsmethoden fiir IT-Wirtschaft-
lichkeitsanalysen gegentiber. (vgl. [Hirschmeier 2005], S.1901f.)

10 Grau hinterlegte Bereiche kennzeichnen, ob die jeweilige Methode prinzipiell fiir die entspr. qualitative,
quantitative u/o periphere Analyse geeignet ist.
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Qualitative Analyse Quantitative Analyse Periphere
Analyse

LME ‘ PrE ‘ Kuk ‘ KoE TeE ‘ IdE ‘ VoE Ak Dq

Statische Methoden

Return on Investment (ROI)

Rentabilitat

Amortisation
(Payback Period, PBP)

Dynamische Methoden

Kapitalwert
(Net Present Value, NPV)

Interner Zinssatz
(Internal Rate of Return, IRR)

Nutzen-Kosten-Analyse
(Cost Benefit Analysis, CBA)

Qualitative Methoden

Nutzwertanalyse
(Scoring Models)

Balanced Scorecards (BSC)
EFOM-Modell

Key Performance Indicators
(KPI) und DART

Kostenorientierte Methoden

Prozesskostenrechnung
(Activity Based Costing, ABC)

Function Point Methode (FPM)

Constructive Cost Model
(CoCoMo)

Total Cost of Ownership (TCO)

Realoptionsmodelle

Analytische Lésungen
(Black-Scholes)

Binomiale Baume
(Cox-Rubinstein-Ross)

Simulation

System Dynamics

Sensitivitatsanalyse

Monte Carlo Simulation
(MCS)

Makroskopische Modelle

Lern- und Erfahrungskurven

Diffusionskurven

Customer Lifetime Value (CLV)
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Die Qualitative Analyse unterscheidet Lern- und Mitarbeitereffekte (LME), Prozess-
effekte (PrE), Kundeneffekte (KuE) und Kosteneffekte (KoE). Die Quantitative Analyse
beschreibt Temporale Effekte (TeE), Interdependenzeffekte (IdE) und Volatilitétsef-
fekte (VOE). Zur Peripheren Analyse werden Akzeptanz (Ak) und Datenqualitit (Dq)
gezahlt.

Zur Prazisierung der zu betrachtenden Methoden muss zuerst geklart werden, wel-
che Methoden im Rahmen von IT-Investitionen iberhaupt von Relevanz sind.

Mit statischen und dynamischen Methoden lassen sich Kosten und Nutzen in eine
Beziehung setzen. Die Wirtschaftlichkeit kann hierbei dimensionslos (ROI, Rentabi-
litat, IRR), monetéar (NPV, CBA) oder Uber die Zeit (PBP) betrachtet werden. Kosten
und Nutzen miissen als monetare Werte vorliegen. Insbesondere fiir den Nutzen lie-
gen jedoch selten ausreichende Werte vor. Trotzdem werden diese Methoden auf-
grund ihrer einfachen Handhabbarkeit hdufig angewendet. Dynamische Methoden
werden auch zur Risikobetrachtung angewendet, z.B. mittels Capital Asset Pricing
Model (CAPM) oder Risikopramien.

Mit qualitativen Methoden konnen die qualitativen Einfliisse auf die Kosten-/Nut-
zen-Betrachtung untersucht werden. Zeitliche Aspekte flief3en hierbei ebenfalls nur
qualitativ ein. Zuséatzlich konnen Interdependenzeffekte in die Berechnung ein-
fliefien (BSC, KPI, DART). Das grofite Problem bei der Anwendung dieser Methoden
besteht in der subjektiven Bewertung. Nichtsdestotrotz werden sie ebenfalls hdufig
angewendet.

Die kostenorientierten Methoden betrachten ausschlie8lich die Kostenseite von IT-
Investitionen. Der entstehende Nutzen wird nicht betrachtet. Auch quantitative
Analysen konnen hiermit nicht durchgefiihrt werden. Allerdings stehen in der Regel
ausreichend Daten fiir Auswertungen zur Verfiigung. Ein wesentliches Problem die-
ser Methoden ist, dass Kosteneinsparungen durch zeitlich bedingte Effizienzsteige-
rungen nicht betrachtet werden. Bezogen auf die klassische Kostenrechnung ist die-
ser Ansatz sinnvoll, da Effizienzsteigerungen keine Kosteneinsparungen sind die in
der Bilanz wirksam werden.

Vergleichbar mit den statischen und dynamischen Modellen sind die Realop-
tions-preismodelle. Methodisch kann hier zusatzlich der Effekt von Folgeinvesti-
tionen un-tersucht werden. Das ist fur Infrastrukturinvestitionen wie PKI von
Interesse. Der Berechnungsaufwand ist aber aufgrund der Komplexitit der Ver-
fahren sehr hoch. Einige Gréfien sind nur iiber Simulationen ermittelbar. Das
fihrt zu einem begrenzten Vertrauen in die Ergebnisse und eine geringe Akzep-
tanz in die Modelle.

Mit Simulationen kénnen Zusatzinformationen z.B. zur Prognose gewonnen wer-

den. Ein bekanntes Verfahren ist die Monte-Carlo-Simulation. Flir die reine Investi-
tionsbetrachtung sind sie nicht gedacht. Simulationsmethoden betrachten auch
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keine IT-spezifischen Aspekte. Daher fallt das Ergebnis oft negativ aus. Auch ist die
Akzeptanz aufgrund der Modellkomplexitat eher gering.

Erfahrungswerte konnen mit sog. makroskopischen Modellen abgebildet werden.
Auch hier liegt die Hauptanwendung in der Prognose und Trendabschéitzung. Der
Einsatz dieser Modelle ist aber stark an den Nutzen gekoppelt (Lern-, Kosten-, Kun-
den-, Prozesseffekte).

Die Nutzung einzelner Methoden ist fiir komplexe IT-Investitionen wie PKI als Infra-
strukturlosung nicht ausreichend. Es gibt keine Methode zur vollstdndigen Wirt-
schaftlichkeitsbetrachtung. Eine Beriicksichtigung aller Investitionsmerkmale kann
unseres Erachtens nur tiber eine Methodenkombination erfolgen.

Dies kann aber zu einer Komplexitat fiihren, die in der Praxis nicht beherrrschbar ist
bzw. abgelehnt wird. Wir empfehlen deshalb, anerkannte und hiufig verwendete
Verfahren zu kombinieren. Basierend auf der oben dargestellten Entscheidungsma-
trix sieht unser Vorschlag wie folgt aus:

Qualitative Analyse Quantitative Analyse Periphere
Analyse
LME PrE KuE KoE Tek IdE VoE AK Dq
Statisch:
Return on Investment (ROI)
Dynamisch:
Net Present Value (NPV)
Qualitativ:

Balanced Scorecards (BSC)

Kostenorientiert:
Total Cost of Ownership (TCO)

Tabelle 2.1: Auswahl geeigneter Kennzahlenverfahren

Mit diesem Methodenmix kénnen sowohl quantitative als auch qualitative und
periphere Aspekte betrachtet werden. Die Methoden ROI, NPV, BSC und TCO werden
im Folgenden dargestellt.

2.3.2.1 Return On Investment
Mittels Return on Investment (ROI) wird der prozentuale Anteil des Gewinns an

einer Investition ermittelt. Eine Nutzungsdauer flie3t nicht in die Berechnung ein.
Der (einfache) ROI berechnet sich folgendermafien:

11 Die Hervorhebungen sollen verdeutlichen, fiir welche Analyse welches Verfahren am sinnvollsten einsetz-
bar ist.In ihrer Kombination decken sie die wichtigen benétigten Analysen ab.
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ROI = Gewinn - Investitionskosten
Investitionskosten

Diese Berechnung ist anwendbar, wenn die Kosten und der Nutzen einer Investition
sich einander direkt zuordnen lassen. Bei gleichen Randbedingungen spricht ein ho-
herer ROI fiir eine Investitionsentscheidung. Uber den Riickfluss oder die Investiti-
onsrisiken liefert der ROI keine Aussage. Je komplexer die Investitionsentscheidun-
gen sind, je mehr indirekte Kosten einflief3en, desto weniger ist ein ROI aussagekraf-
tig, insbesondere bzgl. des Kosten-Nutzen-Verhaltnisses.

Die Betrachtung des Investitionszeitraumes wird ebenfalls nicht in der ROI-Berech-
nung berticksichtigt. Deshalb sollte fur die Betrachtung finanzieller Folgen einer
Investition tiber mehrere Jahre ein weiteres Verfahren, z.B. Net-Present-Value (NPV)
einbezogen werden.

Im Rahmen der Betrachtung von Investitionen in IT-Sicherheit kommt tiblicherweise
ein modifizierter ROI-Ansatz, Return On Security Investment (ROSI), zum Tragen.

2.3.2.2 Return On Security Investment

Auf Grundlage des ROI wurde das Return On Security Investment-Verfahren (ROSI)
entwickelt. Er bietet ein nutzen- und bilanzorientiertes Modell als Grundlage fiir die
verbesserte Schatzung der Investitionen in IT-Sicherheit. Es gibt verschiedene nicht
standardisierte Methoden, den ROSI zu ermitteln, die aber auf dhnlichen Annahmen
beruhen. Die folgenden Berechnungsverfahren werden gewohnlich angewandt.
(vgl. [Schadt 2006], S. 21)

Formel 1:
Jahrliche Verlusterwartung = Recovery-Kosten — Ersparnis + Investition
ROSI = Recovery-Kosten —Jahrliche Verlusterwartung

Formel 2:*

(SLE x ARO x RM) — Investion
Investion

ROSI =

Das zweite Verfahren lehnt sich mehr an der urspriinglichen Berechnung des ROI
an. Im Vergleich berticksichtigt dieser Ansatz in hoherem Mafle die Eintrittswahr-
scheinlichkeit. Die jahrliche Verlusterwartung wird nicht rein monetar berechnet. Es
wird auch der Umstand berticksichtigt, dass bei einer Gefahrenbetrachtung wahr-
scheinlich nicht jedes Auftreten (Angriff) abgewehrt oder verhindert werden kann.

12 SLE = Single Loss Exposure = projizierte Kosten eines Schadensfalls;
ARO = Annual Rate of Occurence = erwartete jahrliche Eintrittshdufigkeit eines Schadens;
RM = Risk Mitigated = prozentuale Wahrscheinlichkeit der Risikominderung
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Da es keine standardisierten Methoden gibt, den SLE oder ARO zu berechnen, kann
man nur auf Erfahrungswerte zuriickgreifen oder in versicherungsmathematischen
Tabellen nachschlagen, die auf echten Schadensféllen beruhen. Allerdings ist es
sehr schwierig, Daten von Schadensfallen zu gewinnen. Nur wenige Firmen verfol-
gen nach einem Angriff die insgesamt tatsichlich aufgetretenen Schaden und Kos-
ten. (vgl. [Sonnenreich 2006])

Aufgrund der Notwendigkeit, Risiken in Hinsicht auf Eintrittswahrscheinlichkeit
und Schadenshohe einschatzen und auf diesen Schatzungen aufbauend berechnen
zu musssen sowie der Missachtung des Faktors Zeit, kann ein ROSI nur als Nahe-
rungs- oder Richtwert angesehen werden. Dies ist die grof3te Schwéche des ROSI-
Ansatzes. Bei gleich bleibender Berechnungsweise ist aber die Moglichkeit des Ver-
gleichs gegeben. (vgl. [Schadt 2006], S. 21)

2.3.2.3 Net Present Value

Fur die Beriicksichtigung des Zeitpunktes, an dem Kosten- und Nutzeneffekte einer
Investition auftreten, werden dynamische Methoden, wie die Ermittlung des Kapi-
talwertes oder Net Present Values (NPV) herangezogen.

Der NPV ,bildet die Summe aus diskontierten Einzahlungen und Auszahlungen
einer IT-Investition iiber den Nutzungszeitraum®. ([Hirschmeier 2005], S. 44) Der
(einfache) NPV wird wie folgt berechnet:

N
NPV =} Nettozahlungen ,;; (1+Zins)*

Zeit =o

Die Zeit flief3t bei dieser Berechnung tiber einen diskontierten Zinswert ein. Folgein-
vestitionen werden allerdings nicht mit berticksichtigt.

Fur die fur IT-Investitionen wichtige qualitative Analyse ist der NPV nicht geeignet.
Die Daten basieren zudem héaufig auf mehr oder weniger intuitiven Schitzungen
des Zinssatzes. Auflerdem werden gleiche Soll- und Habenzinssitze angenommen.
Die Hohe zukunftiger Zahlungsstrome ist ebenfalls eine Schatzung.

Nichtsdestotrotz ist der NPV eine stark akzeptierte Methode und aufgrund der Be-
rucksichtigung des Zeitaspektes eine haufig angewandte Methode.

2.3.2.4 Balanced Scorecards

Die in der Regel hohe Komplexitat einer Investition und die moglicherweise proble-
matischen finanziellen Auswirkungen auf ein Unternehmen erfordern neben einer
kennzahlbasierten Betrachtung auch den qualitativen Erfolg/Misserfolg der Investi-
tion zu beschreiben. Als Hilfsmittel fiir diese Betrachtung kann das Verfahren der
Balanced Scorecard (BSC) verwendet werden.
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Kunden-Perspektive
Wie sollen wir gegenliber
Kunden auftreten, um

Finanz-Perspektive

Wie sollen wir gegenliber
Kapitalgebern auftreten,
um finanziellen Erfolg

zu haben?
Interne Geschéftsprozesse
In welchen Prozessen
miissen wir die Besten
- . X sein, um unsere Kapital-
LInEEiE Y'S'On zu Vision und Strategie ebér e Fz)u
verwirklichen? &— —> 8

befriedigen?

Lernen und Entwicklung
Wie kdnnen wir unsere
Potenziale fordern,

um unsere Vision zu
verwirklichen?

Abbildung 2.4: Balanced Scorecard (vgl. [Kaplan 1997], S. 9)

Mit einer BSC kann die einseitige Fokussierung auf finanzielle Ziele durch eine aus-
geglichene Sichtweise aus drei weiteren Blickwinkeln (Prozess-, Kunden- und Lern-/
Entwicklungsperspektive) vermieden werden. Grundlage bildet eine ausformulierte
Unternehmensvision oder -strategie. Aus dieser werden Kennzahlen abgeleitet, an-
hand derer man die Umsetzung der strategischen Mafinahmen in den zu betrach-
tenden Bereichen messen kann.

Aufgrund der darin enthaltenen nicht-finanziellen Kennzahlen kann die oft einsei-
tig gefiihrte Diskussion um Finanzierbarkeit und Budget auf qualitative Aspekte
gelenkt werden. Beispielsweise kann gefragt werden, welchen Nutzen die Investi-
tion bringt? Was leistet die Investition intern und extern? Wie innovativ ist die Inves-
tition? Wo liegt der Vorsprung durch die Investition gegentiber Wettbewerbern?

Da eine Investition immer durch eine unternehmerische Positionierung determi-
niert ist, gilt es die Auswirkungen und Potentiale der Investition aus mehreren Per-
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spektiven zu zeigen. Der Nutzen, den eine BSC hier bringen kann, ist:

(vgl. [Bernhard 2000])

- Verdeutlichung der Verbindung der Investition zur Unternehmensstrategie

- Verlagerung der Diskussion von Budget- und Finanzierungsfragen zu qualita-
tiven und strategischen Fragestellungen

— Detaillierte Formulierung der Ausrichtung einer Investition

- Systematisches Herangehensweise bei der Beurteilung von Investitionen

- Moglichkeit zur Nutzung der BSC als Managementsystem fiir Prozesse die mit
der Investition zusammenhangen oder durch sie angestofien werden

- Kritische Uberpriifung der Investitionsstrategie und Anfang eines kontinuierli-
chen strategischen Lernprozesses

- Hilfsmittel zur Bewertung des Lebenszyklus von Investitionen

2.3.2.5 Total Cost of Ownership

Fur technische Gerate fallen nicht nur hohe Anschaffungskosten an. Sie verursa-
chen auch hohe Kosten wéahrend des Betriebes und fiir die Wartung. Diese Folgekos-
ten sollten bei der Investitionsplanung mit betrachtet werden. Eine geeignete
Methode ist die Ermittlung der Kosten mittels Total Cost of Ownership (TCO).

Mittels TCO konnen die Lebenszykluskosten ermittelt werden. Dieser Ansatz wird
haufig angewandt, da z.B. die Betriebskosten eines IT-Sytems ein Mehrfaches der
Anschaffungskosten betragen kénnen.” In eine TCO-Betrachtung fliefRen folgende
Kosten ein. (vgl. [Elsener 2005], S. 208)

Indirekte Kosten (Eigene) Anwendungsentwicklung Schulung
Ausfallzeit Selbststudium
Datei-/Datenverwaltung Support/Help-Desk
Direkte Kosten Hardware Betrieb
Software Administration

Abbildung 2.5: Direkte und indirekte Kosten einer TCO

Die indirekten Kosten werden als Bestandteil der Personalkosten betrachtet. Gerade
diese Kosten sind aber schwer quantifizierbar. Laut Gartner Group sind 76% der TCO
mit den Personalkosten verkniipft. Hierunter fallen auch Kosten wie die Auswir-
kungen einer Investition auf die Mitarbeitermotivation und daraus folgende mogli-
che Krankheiten oder Fluktuationen. Zur Feststellung von indirekten Kosten bieten
sich standardisierte Fragebogen u.d. Massnahmen an.

13 Es gibt auch eine Reihe von Tools zur TCO-Ermittlung basierend auf definierten Kostenmodellen, z.B.
www.tcotool.de
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Abgesehen von der Moglichkeit, Kosteneinsparungen darstellen zu konnen, zeigt
TCO keine weiteren betriebswirtschaftlichen Effekte auf. Bei einer TCO-basierten
Entscheidungsfindung wird daher zudem angenommen, dass der Nutzen verschie-
dener Alternativen gleichwertig ist und sich nur die Kostenseite unterscheidet.

2.3.3 Beispielhafte Kosten-Nutzen-Betrachtung
2.3.3.1 ROSI-Berechnung fiir einen Sicherheitsprozess*

Ein typisches Beispiel flir die transparente Darstellung des ROSI fiir eine IT-Sicher-
heitsinvestition in einer PKI-Umgebung stellt ein Single Sign On (SSO)-System dar.
Mit dieser Investition soll ein Sicherheits-Geschaftsprozess optimiert werden.

Im Unternehmensumfeld wird haufig eine Vielzahl unterschiedlicher Systeme
parallel betrieben. Die Nutzer erhalten in der Regel unterschiedliche Benutzerna-
men/Kennworter, mit denen sie sich beim jeweiligen System authentifizieren mis-
sen. Im Falle von vergessenen Passwortern bendtigen sie schnelle Unterstiitzung,
damit ihre Produktivitat gewahrleistet ist. Hierfiir dient in der Regel ein Help-Desk
System, welches die Stérungen schnellstmdglich bearbeitet.

Mit einem SSO-System kann diese Problematik entscharft werden. Der Nutzer beno-
tigt nur noch eine Anmeldekennung, mit dem er sich gegeniiber dem SSO-System
ausweist, z.B. mittels Passwort oder Chipkarte. Die Anmeldungen fiir die anderen
Systeme tUbernimmt das SSO-System unter Verwendung von Benutzerzertifikaten
automatisch.»

An den Beispielen soll die Einfihrung und das erwartete Einsparpotential durch die
Nutzung eines SSO stellvertretend fir ein Mittelstands- und ein Grofiunternehmen
verdeutlicht werden. Die hierfiir verwendeten Daten orientieren sich an [Gadatsch
2006], S. 46 und wurden angepaft.

Ein Schaden entsteht neben dem moglichen Missbrauch der User-Accounts auf-
grund des unsicheren Authentifizierungs-Verfahrens* insbesondere durch den Pro-
duktivitatsverlust der Mitarbeiter, wahrend sie auf das Riicksetzen eines Passworts
oder eine erneute Vergabe warten. Die Zeit und Haufigkeit kann mit einem quantifi-
zierenden Fragebogen ermittelt werden. Die Zeit, die durchschnittlich zur Bearbei-
tung einer Passwortanfrage am Help Desk bendtigt, lasst sich durch eine gleichwer-
tige Evaluierung ermitteln. Zusammen mit dem durchschnittlichen internen Stun-

14 Das folgende Beispiel wird ausfiihrlich im Anhang dargestellt.

15 Es gibt mehrere Single Sign On Ansatze (vgl. [Kuppinger 2007]). Im Beispiel kommen Zertifikate, z. B. nach
X.509, im Rahmen einer PKI zum Einsatz.

16 Der hierbei entstehende potentielle Schaden, beispielsweise durch Industriespionage, ist nur schwer allge-
mein zu quantifizieren, weshalb diese Problematik im Berechnungsbeispiel auch nicht weiter verfolgt wird.
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densatz der Mitarbeiter, lasst sich somit die jahrliche Verlusterwartung berechnen.
Zur Ermittlung der Investitionskosten hat sich der TCO-Ansatz bewéahrt. Fiir die Bei-
spiele wurde auf Grundlage der in [Gadatsch 2006] genannten Werte die Anzahl
passwort-bezogener Anfragen jeweils heruntergerechnet.

Die erwarteten Einsparungen und die Risikominderung werden auf gleiche Weise
gegengerechnet wie die jahrliche Verlusterwartung. Zuvor muss prognostiziert wer-
den, in welcher Hohe die Investition die Anfragen senken kann. Diese Angaben
kann man von Erfahrungswerten anderer Unternehmen ableiten, Studien oder
Schadensberichten von Versicherungen entnehmen, sofern entsprechende Daten
verflgbar sind.

Beispiel 1 — Mittelstand — 100 Mitarbeiter:

Passwortbezogene Anfragen pro Monat: 100
Produktivitatsverlust pro Anfrage: 20 Minuten

Interner Stundensatz der Mitarbeiter: 33 Euro”
Veranschlagte Reduzierung der Anfragen durch SSO: 40%

Anschaffungs- und Installationskosten von SSO: 10.000 Euro
Betriebskosten der SSO-Losung pro Monat: 400 Euro
Wahrscheinliche Risikominderung: 40% (It. Gartner Group)

Recovery-Kosten: Anfragen * Produktivitatsverlust * Stundensatz * Monate
Investitionen: Anschaffungs- und Installationskosten + Betriebskosten
Einsparungen: Verringerte Anzahl von Anfragen: 40 * Stundensatz * Monate
Jahrliche Verlusterwartung: Anfragen * Produktivitatsverlust * Stundensatz * Monate

Nach ROSI-Formel 1:

1.Jahr 2.Jahr 3.Jahr 4.Jahr 5.Jahr
Recovery Kosten 13.200 13.200 13.200 13.200 13.200
Einsparungen 5.280 5.280 5.280 5.280 5.280
Investitionskosten 10.000
Betriebskosten 4.800 4.800 4.800 4.800 4.800
Jahrliche Verlusterwartung 22.720 12.720 12.720 12.720 12.720
Recovery Kosten 13.200 13.200 13.200 13.200 13.200
Jahrliche Verlusterwartung 22.720 12.720 12.720 12.720 12.720
ROSI -9.520 -9.040 -8.560 -8.080 -7.600

17 In [Gadatsch 2006] wird ein interner Stundensatz von 6o Euro angenommen. Fiir ein mittelstandisches
Unternehmen scheint uns der Wert zu hoch angesetzt. Ein interner Stundensatz zwischen 30 und 35 Euro
dirfte realistischer sein.
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Nach ROSI-Formel 2:

1.Jahr 2.Jahr 3.Jahr 4.Jahr 5.Jahr
SLE 11 11 11 11 11
ARO 1.200 1.200 1.200 1.200 1.200
Wabhrsch. Risikominderung 40% 40% 40% 40% 40%
Investitions-/Betriebskosten 14.800 4.800 4.800 4.800 4.800
ROSI -64,32% -54,32% -44,32% -34,32% -24,32%
Beispiel 2 — Grofunternehmen - 1000 Mitarbeiter:
Passwortbezogene Anfragen pro Monat: 1000
Produktivitatsverlust pro Anfrage: 20 Minuten
Interner Stundensatz der Mitarbeiter: 60 Euro
Veranschlagte Reduzierung der Anfragen durch SSO: 40%

Anschaffungs- und Installationskosten von SSO:

Betriebskosten der SSO-Losung pro Monat:

Wahrscheinliche Risikominderung:

Nach ROSI-Formel 1:

60.000 Euro
1.200 Euro
40% (lt. Gartner Group)

1.Jahr 2.Jahr 3.Jahr 4.Jahr 5.Jahr
Recovery Kosten 240.000 240.000 240.000 240.000 240.000
Einsparungen 96.000 96.000 96.000 96.000 96.000
Investitionskosten 60.000
Betriebskosten 14.400 14.400 14.400 14.400 14.400
Jahrliche Verlusterwartung 218.400 158.400 158.400 158.400 158.400
Recovery Kosten 240.000 240.000 240.000 240.000 240.000
Jahrliche Verlusterwartung 218.400 158.400 158400 158.400 158.400
ROSI 21.600 103.200 184.800 266.400 348.000
Nach ROSI-Formel 2:

1.Jahr 2.Jahr 3.Jahr 4.Jahr 5.Jahr
SLE 20 20 20 20 20
ARO 12.000 12.000 12.000 12.000 12.000
Wabhrsch. Risikominderung 40% 40% 40% 40% 40%
Investitions-/Betriebskosten 74.400 14.400 14.400 14.400 14.400
ROSI 29,03% 595,70% 1162,37% 1729,03% 2295,70%
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Die Berechnung desROSIist in den Beispielen sehr einfach gehalten. Bei differen-zier-
ter Betrachtung fallen einige Faktoren auf, die nicht in die ROSI-Berechnung ein-bezo-
gen wurden. Zum Beispiel ist die Reduzierung der Nutzeranfragen kein stati-scher
Wert.Erfahrungen zeigen, dass bei steigender Akzeptanz und Erfahrung mit SSO-Sys-
temen noch héhere Einsparquoten erreicht werden. Weiterhin wird die Haufigkeit
der Anmeldungen mit und ohne SSO nicht berticksichtigt, ebenso wie die freigewor-
denen Kapazitaten beim Help-Desk. Ein Beispiel fiir einen sehr schwer zu messenden
Faktorist der Einfluss der verringerten Anmeldungen auf die Produktivitat der Mitar-
beiter.Es wird z.B.das erneute Eindenken in eine Aufgabe vermieden. Um diese Werte
sichtbar zu machen, bietet sich der qualitative Ansatz einer Balan-ced Scorecard an.
Damit konnen die Werte auch in die betriebswirtschaftliche Be-trachtung einfliessen.

Fazit

Die Einfiihrung eines SSO-Systems als Sicherheitslosung auf Geschaftsprozess-
Ebene fihrt, zumindest fir kleine Unternehmen, zu einem negativen ROSI auch
uber einen langeren Zeitraum. Das kann zur Folge haben, dass gegen die Einfiihrung
solch einer Lésung entschieden wird.

Hinsichtlich des Einsatzes solch einer PKI-Losung ist eine reine ROSI-Betrachtung
noch zu einseitig. In die Betrachtung missen die Menschen, Prozesse und Techno-
logien im Unternehmen einflieRen und wie diese miteinander interagieren, um die
Geschéftstatigkeit zu ermoglichen. Solch ein ganzheitliches Bild 148t sich nicht mit
einer einzigen Kennzahl ermitteln. Nur die Kombination verschiedener Verfahren
ergeben ein umfassendes und realitatsnahes Bild.

2.3.3.2 Balanced Scorecard-basierte Betrachtung

Der Einsatz eines SSO-Systems kann nicht nur den Sicherheitsprozess der Authenti-
fizierung optimieren. Mit dem Aufbau einer PKI kénnen Geschéaftsprozesse opti-
miert oder gar erméoglicht werden, die vorher zu risikobehaftet waren. (vgl. [Lareau
2002], S. 2) Die vorhandene Infrastruktur kann somit auch von anderen Geschafts-
prozessen genutzt werden. Die Investitionen in eine Infrastruktur kénnen sich
dadurch wieder rechnen.

So bietet es sich an, die PKI auch fiir elektronsiche Rechnungen oder den elektroni-
schen Dokumentenversand zu verwenden. Das Beispiel soll auch zeigen, wie mittels
eines Methodenmixes eine umfassendere Betrachtung der Einflussfaktoren mog-
lich ist.

Berechnung am Beispiel des elektronischen Dokumentenversands®
Im Laufe der taglichen Geschaftstatigkeit entsteht in einem Unternehmen eine
Vielzahl von Dokumenten, die der Aussenkommunikation, z.B. mit Partnern oder

18  Die Daten des Beispiels stammen aus [Beilschmidt 2007]. Da das SSO-Beispiel aus [Gadatsch 2006] Refe-
renzcharakter hat, ist eine Verkniipfung leicht herstellbar.
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Kunden, dienen. Heute wird noch in vielen Bereichen mit Post auf herkomm-
lichen Wegen operiert. Haufig werden diese Dokumente jedoch von den Empféin-
gern digitalisiert, um sie elektronisch verarbeiten oder archivieren zu konnen.
Um diese Medienbriiche und den zusatzlichen Arbeitsaufwand zu verringern und
somit Kosten zu sparen, lassen sich Dokumente auch vollstdndig auf dem
elektronischen Weg erstellen und versenden. Dieser Prozess kann durch eine PKI
unterstiitzt und optimiert werden. Entscheidend ist dabei, dass die Authentizitat
der Dokumente ebenso gesichert ist, wie z.B. bei handschriftlich unterzeichneter
Korrespondenz.

Gesamtbetrachtung mittels Balanced Scorecard

Um eine ganzheitliche Sicht auf die mit dem Dokumentenversand verbundenen
Prozesse zu erhalten, bietet sich der Einsatz einer Balanced Scorecard (BSC) an. Der
folgende Ansatz stellt eine Grundlage zur Bewertung dar.

Die Balanced Scorecard erscheint zur Messung von Investitionsprojekten insofern
als geeignetes Instrument, als dass Ursache-Wirkungszusammenhange aus
unter-schiedlichen Perspektiven betrachtet und Zusammenhiange und Abhangig-
keiten transparent aufgezeigt werden. Um jedoch die vollstandigen Erfolgskrite-
rien herauszufinden, misste eine umfassende Unternehmensanalyse durchge-
fithrt werden.

Basierend auf dem betrachteten Beispiel zeigt die folgende Ubersicht einige rele-
vante Kriterien und Fragestellungen aus Sicht der einzelnen Perspektiven, die ggf.
zu prészieren sind, um ein Gesamtbild zu erhalten. (vgl. [Beilschmidt 2007])

Finanzperspektive:

- Investitions- und Betriebskosten:
Hierzu zdhlen die Zertifikatskosten (Anzahl der Mitarbeiter, die Zertifikate
benotigen). Moglicherweise braucht ein Mitarbeiter fiir bestimmte Zwecke, z.B.
Rech-nungsversand, qualifizierte (teurere) Zertifikate als fiir den normalen
Geschaftsverkehr (E-Mail Kommunikation mit Kunden, Partner, Lieferanten
usw.). Andere Mitarbeiter benotigen evtl. keine Zertifikate und nur die SSO-
Funktionalitat fur ihre Anmeldung. Desweiteren sind die Kosten fiir Service-
Level-Agreements zur Nut-zung von Verzeichnis- und Validierungsdiensten zu
betrachten.
Hardwarekosten fiir SSO und elektronischen Dokumentenversand missen in
verschiedenen Ausfithrungen getestet werden, z.B. Softwaresignatur von E-
Mails an jedem Arbeitsplatz. Das wiirde aber mehr Schulungsaufwand und Ein-
arbeitungsaufwand fiir die Mitarbeiter bedeuten.
Letztlich stellt sich auch die Frage, ob die Kosten fiir den Ausbau einer eigenen
PKI sind eventuell giinstiger sind. [Beilschmidt 2007] nennt einen Betrag im 6—
8stelligen Bereich und Wartungskosten bis 100.000 Euro/Jahr fiir ein KMU.
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Finanzen &—> Interne Geschiaftsprozesse
Welche Kennzahlen bestimmen den Welche Faktoren haben den groBten

finanziellen Erfolg der Investition? Einfluss auf den Investitionsprozess?

. N S x

Ausbau des elektronischen

Dokumentenversands
i) / N\ i}
Adressaten/Kunden Lernen und Entwickeln
Welche Faktoren bestimmen den Erfolg Wie kdnnen wir intern von der Investition
der Investition gegentiiber Kunden und profitieren und uns entwickeln?
Partnern?

Abbildung 2.6: Balanced Scorecard fiir die Bewertung des elektronischen Dokumentenversands

- Business Case:

Es entstehen Mitarbeiter- und Projektkosten, wenn die Geschaftsfille und Ein-
satzziele erstellt werden, z.B. die Erstellung des Anforderungskatalogs oder
Pflichtenheftes. Falls dafiir neue Software angeschafft wird, sind entspr. Werk-
zeugkosten zu beachten. Es konnen auch Lizenzkosten fiir die teilnehmenden
Projektmitarbeiter fallig werden.

Auf Grundlage der Einsatzmoglichkeiten muss gepriift werden, ob eine Hardwa-
relosung einer Softwarelosung vorzuziehen ist. Des Weiteren stellt sich die
Frage, wieviele mogliche neue Partner sich finden und ob gemeinsame Projekte
moglich sind. Es ist zu klaren, wie viele der Partner Uiberhaupt bereit sind, die
neue sichere Kommunikation zu nutzen.

- Anbietervergleich:
Dieser Aspekt entspricht im Wesentlichen den Evaluierungskosten. Es entstehen
ebenfalls Mitarbeiter- und Projektkosten, wiahrend die Mitarbeiter statt produk-
tiv zu arbeiten, Anbietervergleichsangebote einholen. Eventuelle Fahrtkosten
flir Vor-Ort-Prasentationen, Messebesuche, Geschaftsessen sind auch einzurech-
nen.Im Einzelfall gehoren auch Prototypinstallationen dazu und Kosten der Mit-
arbeiter, die dies iberwachen, die Anbieter betreuen, Hardware bereitstellen etc.
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Interne Geschaftsprozesse

>

Time to Market:

Wie lange wird fur Einfihrungs- und Testzeiten veranschlagt? Sind die verfig-
baren Produkte marktreif und kénnen produktiv eingesetzt werden oder ist
erheblicher Customizing-Aufwand notig?

Schnittstellen:

Wie kompatibel ist die Software zu weiteren Systemen? Wie hoch sind die Kos-
ten fur mogliche Anpassungen an Legacy-Systeme?

Zeigt der Business Case fiir die gefundenen Lésungen noch weitere Einsatzgebie-
te, z.B. VPN-Verbindungen fiir Heimarbeit der Mitarbeiter oder Zertifikatsbereit-
stellung fir AuBenstehende?

Prozessinderung:

Wie hoch ist die Zeitersparnis durch den Wegfall von Ausdrucken, Verpacken
und Zur-Post-Bringen der Dokumente? Wie hoch sind die Anmeldezeiten? Wie
viele Anfragen pro Monat gehen beim Help-Desk ein? Wie ist der Produktivitats-
verlust zu bewerten?

Schulungsbedarf:

Mitarbeiter benétigen je nach Umsetzung Schulungen und Einweisungen in die
neuen Systeme. Administratoren miissen gesondert geschult werden, um einen
moglichst herstellerunabhingigen Betrieb zu gewahrleisten.

Adressaten / Kunden

>

Anpassungsbedarf:

Kunden, Partner und Lieferanten miissen iiber die neuen technischen Moglich-
keiten informiert werden. Das Marketing muss auf den Unternehmensseiten
mit sicherer Kommunikation werben und Neukunden anregen, davon Gebrauch
zu machen.

Teilnahmevoraussetzungen:

Welche Voraussetzungen miissen meine Kontaktpartner erfillen? Funktioniert
die Kommunikation auch reibungslos, wenn Partner die Technik nicht unter-
stutzen?

Bei Teilnahme verkiuirzt sich die Zeit, bis man eine elektronische Geschéaftbezie-
hung eingehen kann. Vertragliche Angelegenheiten und Prifungen kénnen
ubersprungen werden.

Anwenderfreundlichkeit:
Da Softwareldsungen zur Verschliisselung einen starken Eingriff in die Arbeits-
weise bestimmter Mitarbeiter bedeuten, muss abgeschatzt werden, inwieweit
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sich Einsparungen am Help-Desk durch SSO durch erhéhte Anfragen wegen
Dokumentensignaturen (E-Mail-Versand) mehren und Einspareffekte aufheben.

Lernen und Entwickeln

- Projektmanagement-Kenntnisse:

Zeiten, Kosten und Mitarbeiteraufwand fiir die Planung, Umsetzung und den Be-
trieb der neuen Systeme sind zu kalkulieren. Hierbei sollten etablierte Vorge-
hensmodelle und Erfahrungswerte genutzt werden.

Wichtig sind Auswertungen zur Mitarbeiter- und Kundenzufriedenheit mit den
neuen Systemen. Wo liegen Verbesserungsmoglichkeiten, Entwicklungs- und
Ausbaupotentiale? Welche Prozesse verursachen nach der Umstellung die meis-
ten Kosten?

- Fachwissen:
Es sollte ebenfalls der Ausbau des internen Wissenmanagements vorangetrie-
ben werden. Publikationen und PR-Arbeit kénnen als Aushingeschild genutzt
werden.

Es gilt auch zu beachten, dass fiir die Akzeptanz und Praktikabilitat des Verfahrens
die entscheidenden 20% der Kennzahlen betrachtet werden, die lt. Pareto den Inves-
titionserfolg zu 80% tragen.

Kostenbetrachtung

Im vorliegenden Fall wird die Optimierung des Prozesses des Dokumentenversands
betrachtet. Die Dokumente werden elektronisch erzeugt, Uber ein Zertifikat sig-
niert”, um die Identitat des Absenders zu gewahrleisten und anschlieflend elektro-
nisch versandt.

Es werden die Kosten der herkdommlichen Variante benotigt, die durch die Umstel-
lung auf den elektronischen Versand eingespart werden konnen. Das Problem zur
Bestimmung konkreter Zahlen zeigt sich hier in der Bestimmung der Kosten eines zu
versendenden Dokuments. Aufwendungen fiir Papier, Tonerverbrauch und der
Arbeitseinsatz der Poststelle fiir Verpackung, Frankierung und Versand werden in
jedem Unternehmen anders eingeschatzt. Hier zeigt sich deshalb auch der Charakter
desROSIals Naherungswert zur Abschatzung der Wirtschaftlichkeit einer Investition.

Im Beispiel wird von folgenden Kosten ausgegangen:

- 2,00 Euro Aufwendungen flr Papier, Toner usw. je Dokument, von denen 1,40
Euro durch den elektronischen Versand eingespart werden kénnen

0,55 Euro Portokosten je verschicktem Dokument

19,75 Euro Zertifikatskosten pro Mitarbeiter im Jahr fiir eine qualifizierte Signatur

N

19 Eswerden X.509-Zertifikate verwendet, die meist von offentlichen Trustcentern ausgestellt werden.
(vgl. [Beilschmidt 2007])
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- Kosten fiir eine Hardwareldsung, die ausgehende Dokumente automatisch sig-
niert. Die Kosten unterscheiden sich je nach Unternehmensgrofie und beinhal-
ten Anschaffung, Betrieb, Administration und Wartung.

- Kosten fur die Poststelle, vor und nach der Installation, da die Poststelle in der
Regel in kleinerer Form erhalten bleibt

Die Beispielunternehmen haben eine Gréfie von 100 und 3000 Mitarbeitern, da
hierfiir konkrete Angaben zu Lizenzkosten fiir das zentrale Gateway vorlagen.

Unternehmen A

Mitarbeiterzahl 100
Dokumentenaufkommen/Monat 130
Kosten/Document 2,00 Euro
Zertifikatskosten/Mitarbeiter 19,75 Euro
Papierbasierter Dokumentenversand

Einmalige Kosten

keine

Monatliche Kosten

Documentenkosten 260,00 Euro
Porto (0,55 Euro/Dokument) 71,50 Euro

Poststelle (1-2 Mitarbeiter)

1.000,00 Euro

Summe/Monat

1.331,50 Euro

Elektronischer Dokumentenversand

Einmalige Kosten

zentrales Gateway 6.000 Euro
Monatliche Kosten

Dokumentenkosten (0,60 Euro/Dokument) 78,00 Euro
Zertifikate 164,58 Euro
Poststelle 500,00 Euro
Wartungskosten Gateway 90,00 Euro
Summe/Monat 832,58 Euro

70 | Kapitel 2 | Betriebswirtschaftliche Betrachtungen



ROSI nach Formel 1

Monat 1 2 3 4 5 6
Investitionskosten 6.000,00

Betriebskosten PKI 832,58 832,58 832,58 832,58 832,58 832,58
Einsparungen 1.331,50 1.331,50 1.331,50 1.331,50 1.331,50 1.331,50
ROSI -5.501,08 -5.002,16 -4.503,24 -4.004,32 -3.505,40 -3.006,48
Monat 7 8 9 10 11 12
Investitionskosten

Betriebskosten PKI 832,58 832,58 832,58 832,58 832,58 832,58
Einsparungen 1.331,50 1.331,50 1.331,50 1.331,50 1.331,50 1.331,50
ROSI -2.507,56 -2.008,64 -1.509,72 -1.010,80 -511,88 -12,96
ROSI nach Formel 2

Monat 1 2 3 4 5 6
Investitionskosten 6.000,00

Betriebskosten PKI 832,58 832,58 832,58 832,58 832,58 832,58
Kosten kumuliert 6.832,58 7.665,16 8.497,74 9.330,32 10.162,90 10.995,48
Schaden 1.331,50 1.331,50 1.331,50 1.331,50 1.331,50 1.331,50
Schaden gesamt 1.331,50 2.663,00 3.994,50 5.326,00 6.657,50 7.989,00
ROSI -80,51% -65,26% -52,99% -42,92% -34,49% -27,34%
Month 7 8 9 10 11 12
Investitionskosten

Betriebskosten PKI 832,58 832,58 832,58 832,58 832,58 832,58
Kosten kumuliert 11.828,06 12.660,64 13.493,22 14.325,80 15.158,38 15.990,96
Schaden 1.331,50 1.331,50 1.331,50 1.331,50 1.331,50 1.331,50
Schaden gesamt 9.320,50 10.652,00 11.983,50 13.315,00 14.646,50 15.978,00
ROSI -21,20% -15,87% -11,19% -7,06% -3,38% -0,08%

Mit beiden Verfahren lasst sich hier zeigen, dass sich die Investitionen nach rund 12
Monaten weitgehend , gerechnet” haben, ein positiver Return on Invest jedoch noch
nicht vollstandig erreicht ist.
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Unternehmen B

Mitarbeiterzahl
Dokumentenaufkommen/Monat
Kosten/Document
Zertifikatskosten /Mitarbeiter

3000

2800
2,00 Euro
19,75 Euro

Papierbasierter Dokumentenversand

Einmalige Kosten
keine

Monatliche Kosten
Documentenkosten

Porto (0,55 Euro/Dokument)
Poststelle (1-2 Mitarbeiter)

5.600,00 Euro
1.540,00 Euro
3.000,00 Euro

Summe/Monat

10.140,00 Euro

Elektronischer Dokumentenversand

Einmalige Kosten

zentrales Gateway

25.000,00 Euro

Monatliche Kosten

Dokumentenkosten (0,60 Euro/Dokument)
Zertifikate

Poststelle

Wartungskosten Gateway

1.680,00 Euro
4.937,50 Euro
1.000,00 Euro

375,00 Euro

Summe/Monat

7.992,50 Euro
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ROSI 1

Monat 1 2 3 4 5 6
Investitionskosten 25.000,00
Betriebskosten PKI 7.992,50 7.992,50 7.992,50 7.992,50 7.992,50 7.992,50

Einsparungen

10.140,00 10.140,00 10.140,00 10.140,00 10.140,00 10.140,00

ROSI -22.852,50 -20.705,00 -18.557,50 -16.410,00 -14.262,50 -12.115,00
Monat 7 8 9 10 11 12
Investitionskosten

Betriebskosten PKI 7.992,50 7.992,50 7.992,50 7.992,50 7.992,50 7.992,50

Einsparungen

10.140,00 10.140,00 10.140,00 10.140,00

10.140,00 10.140,00

ROSI -9.967,50 -7.820,00 -5.672,50 -3.525,00 -1.377,50 770,00
ROSI 2

Monat 1 2 3 4 5 6
Investitionskosten 25.000,00

Betriebskosten PKI 7.992,50 7.992,50 7.992,50 7.992,50 7.992,50 7.992,50
Kosten kumuliert 32.992,50 40.985,00 48.977,50 56.970,00 64.962,50 72.955,00
Schaden 10.140,00 10.140,00 10.140,00 10.140,00 10.140,00 10.140,00
Schaden gesamt 10.140,00 20.280,00 30.420,00 40.560,00 50.700,00 60.840,00
ROSI -69,27% -50,52% -37,89% -28,80% -21,95% -16,61%
Monat 7 8 9 10 11 12
Investitionskosten

Betriebskosten PKI 7.992,50 7.992,50 7.992,50 7.992,50 7.992,50 7.992,50
Kosten kumuliert 80.947,50 88.940,00 96.932,50 104.925,00 112.917,50 120.910,00
Schaden 10.140,00 10.140,00 10.140,00 10.140,00 10.140,00 10.140,00
Schaden gesamt 70.980,00 81.120,00 91.260,00 101.400,00 111.540,00 121.680,00
ROSI -12,31% -8,79% -5,85% -3,36% -1,22% 0,64%

Im zweiten Beispiel zeigt sich, dass sich die Investitionen nach dem Ablauf von 11
Monaten zu rechnen beginnen.
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Ergebnis

Die Berechnung zeigt, dass durch die Kenntnis der grundlegenden Kostentreiber,
d.h. der Faktoren, die den grofiten Anteil an den Gesamtkosten haben, bereits eine
vergleichende Berechnung moglich ist. Im Beispiel wurden qualifizierte Zertifikate
als Berechnungsgrundlage gewahlt. Ebenso wurde fur jeden Mitarbeiter ein Zertifi-
kat beantragt. In diesem Beispiel lief3en sich Kosten u.a. durch eine Bestimmung der
Mitarbeiter sparen, die unbedingt teure qualifizierte Zertifikate benétigen. Fur die
restlichen Mitarbeiter reichen moglicherweise fortgeschrittene Zertifikate, viel-
leicht kann aber auch auf qualifizierte Zertifikate grundsatzlich verzichtet werden.
Weiterhin kann man Softwareldosungen evaluieren, mit denen sich die An-
schaffungs- und Betriebskosten des Gateway verringern oder sogar einsparen las-
sen. Das wiirde jedoch von den dann erhohten Administrationskosten und dem
zusatzlichen Schulungsaufwand fiir die Mitarbeiter zumindest in Teilen kompen-
siert. Was in den Beispielen ebenso nicht berticksichtigt wurde, ist der verringerte
Arbeitsaufwand der Mitarbeiter, z.B. durch das sonst notwendige Ausdrucken und
zur Poststelle bringen. Die Untersuchung solcher Prozesse wiirde jedoch zu unter-
nehmensspezifisch werden sowie der schnellen und einfachen Berechnung ent-
gegenstehen. Die Konzentration auf wesentliche Faktoren zum schnellen aber den-
noch aussagekraftigen Vergleich von Alternativen steht hier im Vordergrund.

Die Quantifizierung von Risiken

Es stellt sich noch die Frage, inwieweit es sinnvoll ist, Risiken auf Grundlage von un-
vollstdndigen Daten abzuschétzen. Wir gehen davon aus, dass es auf jeden Fall sinn-
voll ist, wenn die verwendeten Methoden reproduzierbare und einheitliche Ergeb-
nisse liefern.

Da fiir diesen Zweck die Genauigkeit der zugrunde liegenden Kosten eine unterge-
ordnete Rolle spielt, gilt es, die Methodik der Kostenberechnung und -beschreibung
konsistent zu gestalten. In die Ermittlung der Faktoren zur Bemessung des wirt-
schaftlichen Nutzens der Investition wird haufig die Produktivitat hoher bewertet
als der eigentliche Sicherheitsaspekt. Unternehmen miissen also nach Einflussgro-
Ren Ausschau halten, die eine Produktivitatssteigerung oder neue Prozesse ermdog-
lichen. Bei der Ermittlung sind es in der Regel auch keine Detailfragen, die den
Gesamtnutzen entscheidend beeinflussen. Nach dem Pareto-Ansatz gilt es, wie
schon weiter oben erwahnt, die treibenden 20% der Faktoren zu ermitteln, die 80%
des wirtschaftlichen Nutzens ausmachen. Da sich Unternehmen, besonders aus
unterschiedlichen Branchen, jedoch schwerlich auf einen Standard festlegen lassen,
muss die Berechnung auf Faktoren beruhen, die unabhédngig messbar sind und
direkt mit dem Schweregrad z.B. eines Sicherheitsvorfalls korrelieren. Auch ermég-
licht die Konzentration auf wenige entscheidende Gréfien eine leichtere Vergleich-
barkeit Gber Produkte, Projekte, Unternehmen und ganze Branchen hinweg. (vgl.
[Sonnenreich 2006])

20 Der Zertifikatstyp ist vom zu signierenden Dokumententyp abhéngig. So verlangt das Umsatz-steuerge-
setz (§ 14) fiir die Unterzeichnung einer elektronischen Rechnung eine qualifizierte Signatur.
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2.4 Zusammenfassung

Der konkrete Einsatz von PKI sollte aus Geschaftsprozesssicht betrachtet werden
kann. Die PKI kann hierbei hdufig neue Geschaftsprozesse ermoglichen oder beste-
hende Prozesse optimieren. Aufgrund der Komplexitat von und der Interdependen-
zen zwischen Geschéftsprozessen wird in der Praxis der Top-Down-Ansatz, d.h. PKI
als Infrastrukturinvestition, favorisiert.

Die Investitionen in PKI-Lésungen sind mit anderen Infrastrukturinvestitionen ver-
gleichbar. Insofern miissen bekannte betriebswirtschaftliche Kennzahlenverfahren
angewendet werden, um Investitionsentscheidungen zu begriinden. Dabei ist zu be-
achten, dass nur ein Methodenmix ein vollstindiges Bild liefern kann. Ein solcher
Ansatz sollte immer unter gleichen Bedingungen durchgefiihrt und wiederholt wer-
den, um Vergleichswerte zu erhalten, um den Erfolg einer Investition messbar zu
machen.

Der Sicherheitsaspekt bei PKI-Investitionsentscheidungen ist eher ein sekundéres
Argument. Er erfillt aber eine wichtige Funktion in der Ermdglichung von
Geschéaftsprozessen. Er sollte bei geschéftsprozessbasierten Untersuchungen mit
einflief}en. Gerade die Entwicklungen im Bereich SOA werden diese Orientierung
wohl weiter in den Vordergrund riicken.
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3.

Nutzungsbedingungen

3.1 Methodik

Dieses Kapitel befasst sich mit den Kriterien, die i.d.R. Uiber eine erfolgreiche oder
weniger erfolgreiche Implementierung und Nutzung einer Public Key Infrastruktur
entscheiden. Der erste Ansatz zur Ermittlung dieser Kriterien bestand zunéchst in
der Recherche nach geeigneter Literatur, wie z.B. nach Erfahrungsberichten. Dabei
hat sich schnell herausgestellt, dass Unternehmen mit Problemen bei der Realisie-
rung von Projekten nicht ,hausieren gehen" wollen und somit kaum verwertbare
Literatur aus diesem Bereich offentlich verfiigbar ist. Daher wurden im Rahmen die-
ser Studie einige Experten, die viel Erfahrung mit der Planung, Umsetzung und
Betrieb von Public Key Infrastrukturen haben, anonym befragt. Die Anonymitat der
Befragten zu gewahrleisten war notwendig, um diese von moglichen buirokrati-
schen Hiirden in ihren Unternehmen beztiglich ,offizieller" Stellungnahmen zu ent-
lasten und unverfalschte, nicht zensierte Ergebnisse erzielen zu konnen.

Die Befragung erfolgte telefonisch anhand eines zuvor bereitgestellten Fragebo-
gens. Dieser Fragebogen war gegliedert in allgemeine Fragen zur Planung, Umset-
zung und Betrieb sowie zur organisationsiibergreifender Kommunikation.

Im Zusammenhang mit den Fragen zur Planung wurden neben den Faktoren, die fiir
und gegen die Nutzung von PKI sprechen, auch Folgen fiir die Benutzer und Haf-
tungsfragen erfasst. Im Frageteil zur Umsetzung wurden die eingesetzten Losungen
bzw. Produkte sowie die Entscheidung weshalb sie eingesetzt werden und der fir
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die Einfuhrung benétigte Zeitbedarf erfasst. Die Hindernisse bzw. Herausforderun-
gen beim Betrieb sowie die bendétigte und wirklich verwendete Dokumentation
waren Thema innerhalb des Fragenteils zum Betrieb der PKI. Bei den Fragen zur
organisationsiibergreifenden Kommunikation wurde unter anderem auf techni-
sche Realisierungen sowie die damit gemachten Erfahrungen eingegangen. Insge-
samt wurde versucht, die moglichen Hiirden fiir den Einsatz von PKI-Anwendungen
und -Konzepten zu erfassen und bewerten zu lassen. Nachfolgend werden die Aus-
sagen der Befragten nach inhaltlichen Aspekten gegliedert wiedergegeben.

3.2 Produkte

Technische Realisierungen basieren teils auf Open Source Technologien in Verbin-
dung mit eigenen Implementierungen sowie auf am Markt erhaltlichen Produkten,
die zum Teil auch nichtstandardisierte, proprietdre Technologien einsetzen. Gerade
in der Anfangszeit von PKI hatten Unternehmen wegen der mangelnden Verfiigbar-
keit von marktreifen Losungen keine grofie Wahl und waren praktisch gezwungen,
eigene Losungen zu schaffen. Inzwischen werden von manchen Unternehmen
bendtigte Entwicklungen Uber die gezielte Forderung der jeweiligen Open Source
Community finanziell unterstiitzt. Open Source Projekte bieten insofern auch eine
starke, marktreife Konkurrenz zu Standard-Produkten. Dieser Aspekt in Verbindung
zu der ausbleibenden erwarteten grofen Nachfrage fiihrt sogar zur Einstellung von
Produkten durch die Hersteller, was wiederum das Angebot einschrankt.

Heute werden Produkte, wie Festplattenverschliisselung, VPN-Losungen und vir-
tuelle Poststellen, haufig jeweils als eigenstandiges Nischenprodukt mit einer eige-
nen, komplett integrierten PKI ausgeliefert und bieten eine per Definition integrier-
te Administration innerhalb der Infrastrukturkomponente (eine Prozessorientie-
rung ist bei den Produkten mit grofer Marktverbreitung nicht zu erkennen). Konse-
quenz ist eine heterogene PKI-Landschaft. Die Befragten versuchen zwar eine zu
grof3e interne Heterogenitit und den daraus resultierenden erhohten Verwaltungs-
aufwand zu vermeiden, doch bleibt gerade kleinen- und mittelstdndischen Unter-
nehmen (KMU) oft keine andere Wahl, als unterschiedliche, nicht zusammenarbei-
tende Produkte zu kaufen. Diesen Unternehmen fehlen die Ressourcen und der Ein-
fluss bei den Herstellern, um Problemen, die sich z.B. durch die unterschiedlichen
zusatzlichen Zertifikatsattribute der jeweiligen Hersteller ergeben, entgegenzuwir-
ken. Es fehlt also an Interoperabilitdat der Anwendungen der unterschiedlichen Her-
steller, insbesondere beim Schliisselmanagement und der Zertifikatsverwaltung. In
bestimmten Bereichen sind allerdings durch Profilierungsanséatze schon erste Erfol-
ge erzielt worden, etwa im S/MIME-Umfeld. Eine grundsatzliche Starkung von Inter-
operabilitat ist jedoch immer noch intensiver anzustreben.

Da mit fortlaufender Weiterentwicklung der Zertifikatsformate insbesondere die

Einheit zur Erstellung der Zertifikate permanent angepasst werden muss, sollte dies
als externe Losung eingekauft werden. Dies kann fiir reine PKI-Komponenten pro-
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Abbildung 3.1: Integrationsprozess von mehreren PKls

blemlos umgesetzt werden, nicht jedoch fiir integrierte Anwendungen. Denn mit
den verfiigbaren Losungen lassen sich die vorhandenen Geschéftsprozesse nicht
immer optimal abbilden. Die Befragten weisen darauf hin, dass insbesondere zur
Verbesserung der Akzeptanz der Anwender jedoch die PKI an die Geschéftsprozesse
angepasst werden muss und nicht umgekehrt. Um die optimale Abbildung der eige-
nen Geschaftsprozesse zu erreichen, raten die Befragten deshalb dazu, die notwen-
digen Komponenten selbst zu entwickeln. Dies wird jedoch fiir KMU mit den tibli-
cherweise vorhandenen Ressourcen schwer umzusetzen zu sein. Eine deutlich stér-
kere Orientierung an Geschaftsprozessen und eine dementsprechende Kompetenz
bei den Losungsherstellern ist also essentiell notwendig, um den Einsatz von PKI zu
starken.

Da PKI auch immer mit kryptographischer Technologie in Verbindung steht, ergibt
sich bei globalen bzw. global operierenden Unternehmen die Notwendigkeit mit
Im- und Exportbeschrankungen umzugehen. Die Verwendung von Kryptographie
ist in einigen Landern, wie z.B. China oder Russland, stark reguliert. Das Einholen
von Genehmigungen fiir die Einfuhr beziehungsweise Ausfuhr kryptographischer
Verfahren ist nach den Erfahrungen der Befragten teilweise sehr langwierig und
kompliziert und kann zu Verzogerungen im Projektverlauf fithren. Es stellt sich die
Frage, ob Kryptographie immer noch als ,Dual-Use-Item" angesehen werden muss.
Es ist jedoch anzumerken, dass die Import- und Exportregulierungen fir Kryptogra-
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phie einen nicht erheblichen Einfluss auf die Produktauswahl haben. Im Interesse
der Deutschen Kryptowirtschaft ist anzuraten, die Regulierungen aus deutscher
Sicht zu vereinfachen. Auf die Problematik der Wirtschaftsspionage wird in diesem
Zusammenhang nicht weiter eingegangen.

3.3 Projektvorgehen

Als Infrastruktur-Technologie ben6tigt PKI Anwendungen, die ihren Einsatz begriin-
den. Dabei sind die méglichen Anwendungen von PKI durchaus sehr unterschied-
lich. In der Praxis konnen sich insofern widersprechende Anforderungen ergeben,
die durchaus den Erfolg eines Projekts erheblich bedrohen kénnen. Man sollte bei
der Realisierung deshalb grundséatzlich nicht versuchen, gleich so viele Anwendun-
gen wie moglich zu unterstiitzen. Ein guter Ansatz scheint eine schrittweise Inte-
gration von Anwendungen bei der Pilotprojekte in Kooperation mit den Benutzern
umgesetzt werden.

Zudem ist insbesondere auf frithe PKI-Projekte hinzuweisen, die nur fir einen
Zweck, z.B. der Authentifizierung der Mitarbeiter, aufgesetzt wurden und sich
sowohl in finanzieller als auch organisatorischer Hinsicht bewahrt haben. Diese Pro-
jekte bieten aufgrund der damals so gewollten technischen Konzeption maéglicher-
weise wenig Raum fiir eine weitere Entwicklung, ihre eindeutige Zweckbestim-
mung hat jedoch zu ihrem Erfolg beigetragen.

Es lasst sich allgemein feststellen, dass PKI-Projekte in der Regel immer ,lebendige”
Projekte sind, die mit neuen Anwendungen, Zertifikaten und Algorithmen klarkom-
men mussen. Andererseits kann eine PKI-Umsetzung wechselnde Anforderungen in
der technischen Realisierung aufgrund der inharenten Komplexitit nicht so gut ver-
kraften. Deshalb ist abzuwéagen, ob und wie Stakeholder schon zu Beginn des Pro-
jekts involviert werden oder bewusst herausgehalten werden, um den Projekterfolg
nicht zu gefdhrden. Andererseits ist anzuraten, weiter zu untersuchen, was der
Grund fiir die mangelnde Flexibilitdt von PKI ist und wie diese verbessert werden
kann.

Die Tragweite unternehmenspolitischer und politischer Einflussnahme sowie recht-
licher Aspekte werden zu Projektbeginn haufig unterschéatzt. Auch wenn die aller-
wenigsten Losungen Rechtskonformitat anstreben, so gibt es doch eine ganze Reihe
unternehmensinterner nicht technischer Einfliisse, die berticksichtigt werden miis-
sen. Ein grundlegendes Problem ergibt sich bereits mit der hierarchischen Struktur
von PKI, da besonders bei organisationsiibergreifenden Projekten oder grofien
Unternehmen mit eigenverantwortlichen Abteilungen schnell der Eindruck ent-
steht, die betroffenen Teile hatten sich einer ,zentralen Macht" unterzuordnen..
Somit haben technische Diskussionen oft einen eher (organisations-)politischen
Hintergrund. Diese Hiirden sind problematisch und. miissen durch politische Arbeit
in Gremien und Initiativen entsprechend tiberwunden werden, was allerdings nicht
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immer so einfach moglich ist. Im Vergleich zu den technischen Problemen benotigt
die Bearbeitung der politischen bzw. organisatorischen Hiirden nach Aussage der
Befragten den weitaus grofieren Zeitbedarf bei der Umsetzung von PKI-Projekten.
Die technischen Probleme sind notfalls mit Workarounds zu l6sen.

Dartiber hinaus entwickelt sich gerade bei der Durchfiihrung von PKI-Projekten
héaufig eine Faszination fur die Technologie bei den Projektbeteiligten. Dies fiihrt
dann dazu, dass im Verlauf von PKI-Projekten immer mehr Personen mitreden wol-
len und sich so auch aus personlichen Grinden Entscheidungen und Anforderun-
gen stetig dndern. Eine weitere Herausforderung ist das mangelnde langfristige
Vertrauen in die Kryptographie-Algorithmen (hauptséachlich derjenigen, die wenig
substantielle Kenntnisse iiber PKI und Kryptographie haben).

Ein Grund fur die Komplexitat von PKI-Projekten konnte die Vermischung der bei-
den Ebenen sein, die flir eine PKI-Implementierung besonders relevant sind: die
technische und die Ebene der Vertrauensbeziehungen. Dabei ist die Ebene der Ver-
trauensbeziehungen oft unklar und nicht eindeutig definiert, weshalb sich hier
besondere Probleme und Komplexitdtsbedingungen ergeben. Die Trennung dieser
Ebenen in allen Phasen (z.B. auch bei der Produktentwicklung) kénnte zu einer
Losung beitragen.

3.4 Einsatz

Entscheidungen im PKI-Umfeld, wie Beurteilung der Giltigkeit von Zertifikaten
oder Signaturen, Uiberfordern oft den Benutzer. Zudem erkennen Benutzer keinen
direkten Vorteil, in der Nutzung von PKI, weshalb ihr Einsatz einen zusatzlichen
Aufwand bedeutet. Wie bei vielen anderen Sicherheitskonzepten fehlt auch haufig
das Verstindnis, warum Sicherheit tiberhaupt notwendig ist. Schulungen, mit
denen dieses Problem beseitigt werden konnte, werden haufig nicht durchgefiihrt,
da hierfiir die Ressourcen nicht zur Verfiigung gestellt werden (kdnnen) und die
Benutzer sie auch aus eigener Bequemlichkeit nicht konsequent einfordern. Ande-
rerseits ist der Aufwand fiir den aus dieser Tatsache resultierenden Support nicht zu
unterschétzen.

Einen direkten Nutzen flir den Benutzer versprechen dagegen Single-Sign-On (SSO)
Konzepte, bei denen sich der Benutzer weniger Passworter merken muss - dort sind
Akzeptanz und Verstandnis der Benutzer deutlich hoher.

PKI-Anwendungen sollten den Anwender nicht vor komplexe, nicht durchschaubare
Vertrauensentscheidungen stellen. Vielmehr ist anzustreben, Entscheidungen nur
dort einzufordern, wo sie durch den Anwender auf der Basis der durch ihn umzuset-
zenden Prozesse sowieso getroffen werden miissen. Insgesamt sind Anwendungen,
die so transparent wie moglich fiir den Benutzer arbeiten, leichter einzufithren und
umzusetzen.
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Sollten Entscheidungen durch den Mitarbeiter getroffen werden miissen, so ist die
Durchsetzung organisatorischer Vorgaben essentiell fiir den Erfolg - sonst ist das
gesamte PKI-Konzept in seinem Sinn bedroht. Dabei miissen diese Vorgaben unbe-
dingt von allen Mitarbeitern ernst genommen und eingehalten werden. Nehmen
wir als allgegenwartiges Beispiel die Vorgabe Betriebs- und Besucherausweise sicht-
bar zu tragen. Ohne die konsequente Durchsetzung der Vorgabe, durch alle Mitar-
beiter sowie durch entsprechende Kontrolle und eventuelle Disziplinierung durch
den Werkschutz, verliert diese schnell an Glaubwtrdigkeit und fithrt zu Gleichgtil-
tigkeit.

Im PKI-Umfeld konnen Situationen entstehen, in denen Signaturen von Daten, die
z.B. von einem Server neu codiert wurden, nicht zu verifizieren sind, was tblicher-
weise den Benutzer angezeigt wird. Ist diese Situation fiir den Benutzer neu, besteht
die Gefahr, dass er die fur diesen Fall vorgesehene Vorgabe nicht kennt / sich nicht
mehr daran erinnern kann und im Sinne einer effizienten Arbeit die Warnung nicht
beachtet. Im besten Fall wendet er sich an den Support. Die richtige Reaktion des
Supportmitarbeiters ist in dieser Situation essentiell fiir die Problemlésung und die
weitere Akzeptanz durch den Benutzer.

Grundsatzlich muss jedoch tiberlegt werden, inwieweit Losungen anzustreben sind,
die es ermoglichen, nicht auf die oft schwer durchsetzbaren organisatorischen
Regeln zurtickgreifen zu missen, um das Vertrauensmodell einer PKI-Implementie-
rung einzuhalten.

Als Beispiel fur eine fur den Benutzer transparente Realisierung, die es zudem ver-
meidet auf zu komplexe organisatorische Regeln zurtickzugreifen, konnte man ein
zentrales E-Mail-Sicherheits-Gateway anfiihren. E-Mails werden von dem Gateway
ver- und entschliisselt sowie verifiziert. Lediglich der Status dieser Uberpriifung
wird dem Benutzer moglichst intuitiv, z.B. per Rot-Grin-Ampel, direkt im E-Mail-
Programm angezeigt. Damit geht auf der einen Seite zwar der Vorteil der Ende-zu-
Ende Verschlisselung zwischen den Kommunikationspartnern verloren, auf der
anderen Seite lassen sich jedoch die Zertifikats- und Signaturpriifung vereinfachen,
verschlisselte E-Mails auf Viren prifen und technische Moglichkeiten fiir Urlaubs-
vertretungen und E-Mail-Verteiler realisieren.

In der Praxis wird die aus Sicht der Befragten tiberbewertete, formale Dokumenta-
tion nicht entsprechend genutzt. Zwar verfiigen die meisten, auch unternehmensin-
terne Losungen Uber ein Certificate Practice Statement (CPS), welches die Anforde-
rungen der PKI beschreibt. Dieses wird meist nach RFC 3647 oder ETSI TS 101 456
standardkonform erstellt. Dennoch deuten die Erfahrungen mit diesen Dokumen-
ten darauf hin, dass sie von Theoretikern mit sehr viel Aufwand erstellt werden, bei
der Implementierung moglicherweise als eine Art Pflichtenheft helfen, dann aber
im Betrieb aufgrund des Umfangs wenig hilfreich sind. Fiir den Betrieb werden
jedoch fir relevante Prozesse Handbticher erstellt, auch weil dies besonders fiir risi-
kobehaftete Prozesse im Rahmen eines Risikomanagements und auch fiir Qualitats-
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Abbildung 3.2: Zentrales E-Mail-Sicherheitsgateway

management gefordert wird. Nutzungsbedingungen, die durch ein zusatzliches Zer-
tifikatattribut referenziert werden, werden dagegen dufierst selten abgerufen. Die-
ser Abrufungsprozess allein, der aktiv durch den Benutzer durchgefiihrt werden
muss, Uberfordert bereits die meisten Benutzer. Eine tatsichliche Auswertung die-
ser Nutzungsbedingungen durfte aufgrund der enthaltenen juristischen Belange
und der Verweise auf andere Dokumente, wie CPS, AGBs usw., zudem schwierig und
sehr zeitaufwiandig sein. Statt des Modellierens der Vertrauensanforderungen in
einem Certificate Practice Statement ist daher eine Dokumentation wie der Ziel-Pro-
zess durch den Einsatz von PKI abgesichert werden kann, deutlich wichtiger.

Bei der organisationsiibergreifenden Kommunikation ergeben sich dartiber hinaus
technische Probleme, da die Verteilung der Zertifikate meist nur mit einer Standard-
geratekonfiguration gut funktioniert. Benutzer, die davon abweichen, sorgen fiir
einen hoheren Supportaufwand. Daneben kann auf Sperrlisten anderer Organisa-
tionen und damit die Information tiber die Giltigkeit von Zertifikaten, teilweise
nicht addquat zugegriffen werden. Da diese Eintrdge von einem nicht im eigenen
Bereich verfiuigbaren LDAP-Server abgefragt werden miussen, ergibt sich u.a. das Pro-
blem, dass es fiir einige Firewalls noch keinen LDAP-Proxy gibt, iiber den ein derarti-
ger Zugriff realisiert werden kann. Die Interoperabilitdt unternehmensiibergreifen-
der Kommunikation ist zwar inzwischen bei E-Mail weitestgehend umgesetzt, fiir
den praktischen Einsatz im Zusammenhang mit zu schiitzenden Geschaftsprozes-
sen dagegen nach wie vor nicht spezifisch genug geklart.
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Abbildung 3.3: Mangelnde Interoperabilitdt bei E-Mail-Kommunikation

3.5 Haftung

Bei Haftungsfragen gibt es sehr kontroverse Meinungen, die vom jeweiligen Ein-
satzszenario des Befragten geprégt sind. Unterscheiden muss man zwischen unter-
nehmensinternen und organisationsiibergreifenden Losungen sowie Losungen mit
qualifizierten Zertifikaten.

Unternehmen, die eine pragmatische, unternehmensinterne Realisierung gewahlt
haben, dennoch qualifizierte Zertifikate fiir Signaturen verwenden, tun dies nur fiir
eine hohere Verldsslichkeit, jedoch nicht fiir eine zusatzliche rechtliche Ver-
bindlichkeit. So war den Befragten kein Fall bekannt, wo beispielsweise ein Mitar-
beiter aufgrund der fehlerhaften Verwendung einer elektronischen Signatur zur
Verantwortung gezogen wurde.

Signaturen werden insbesondere in E-Mails an Vertreter anderer Unternehmen ver-
wendet, also bei organisationsiibergreifender Kommunikation. Hierbei wurde die
Meinung vertreten, dass diese Prozesse bisher iblicherweise tiber Faxgerate abge-
wickelt wurden, die Relevanz der Ubermittlung und damit auch die daraus resultie-
rende Haftung gleich geblieben sind. Nur wegen der Nutzung eines neuen Uber-
mittlungsdienstes auf Basis elektronischer Signaturen sollten hier jedoch die Haf-
tungsfragen nicht neu gestellt werden, da die abgewickelten Prozesse dieselben
bleiben und die Verlasslichkeit eher gestiegen ist.

Sind Haftungsfragen jedoch besonders relevant, z.B. aufgrund der Verbindlichkeit
von qualifizierten Zertifikaten, neigen die meisten Unternehmen dazu die Haftung
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im moglichen Rahmen sowieso stark zu beschranken. In letzter Konsequenz kann
dies zur Ablehnung qualifizierter Signaturen und zur Beschrankung der Nutzung
von PKI bei Vorgangen mit hoherem Schadenspotential fithren - also genau zum
Gegenteil dessen, was sich Protagonisten von PKI beziiglich der elektronisch
gestitzten Prozesse im Zusammenhang mit der Abwicklung von Vertragen usw.
vorgestellt haben. Andererseits kann die Umsetzung einer angemessenen Haftung
nach Ansicht einiger Befragter auch fir mehr Vertrauen sorgen, was insbesondere
beim Umgang mit Verbrauchern relevant scheint.

Bei ganz pragmatischen, rein unternehmensinternen Losungen wurde ublicher-
weise gezielt auf fortgeschrittene Zertifikate gesetzt, was im Gegensatz zu qualifi-
zierten Zertifikaten die Anforderungen an die IT-Sicherheit mindert, keine Smard-
Cards oder Token als sicheren Zertifikatsspeicher voraussetzt und vor allem die
meisten rechtlichen Vorgaben aus dem Weg raumt. Somit war das unmittelbare Ziel
der meisten Unternehmen nicht die Verbesserung der Verbindlichkeit, sondern eher
die Moglichkeit der starken zertifikatsbasierten Authentifizierung und der Siche-
rung elektronisch basierter Prozesse iliber die Nutzung von Verschlisselungen.
Aufierdem wollen Unternehmen durch gepriifte, nicht verfalschbare elektronische
Prozesse eine hohere Vertrauenswirdigkeit bei Wirtschaftspriifern erreichen.

Von einigen Befragten, die sich mit rechtskonformen Losungen auseinander setzten,
wurde die Diskussion um qualifizierte Zertifikate in Deutschland als ,eine ganze
Weile fehlgeleitet" bezeichnet. So werden von den meisten Befragten fortgeschritte-
ne Zertifikate als ,vollkommen ausreichend" fiir die meisten Anwendungen angese-
hen, wohingegen nach die Anwendungsfalle fiir qualifizierte Zertifikate ,gegen
Null" gingen. Besteht dagegen ein echter Bedarf an qualifizierten Zertifikaten fiir
bestimmte Anwendungen (z.B. E-Vergabe) wird dies i.d.R von einem externen
Dienstleister eingekauft.

Baut jedoch eine PKI-Losung auf qualifizierten Zertifikaten auf, klagen die Befragten
uber die realitidtsfernen Anforderungen und Uberregulierungen durch die Politik
bzw. die Regulierungsbehdrden in vielen Bereichen. So wurde explizit auf die Bei-
spiele ,signaturauslosendes Ereignis" bei elektronischen Rezepten oder Massen-
signaturen sowie auf die revisionssichere Langzeitarchivierung hingewiesen. Mit
der Einfuhrung der Gesundheitskarte und der damit verbundenen Verwendung
elektronischer Rezepte, muss der Arzt die elektronische Signatur fiir das Rezept
durch eine PIN-Eingabe am Arbeitsplatz einzeln auslésen bzw. frei schalten. Dies
wird nach Ansicht der Experten in jedem Fall einen deutlichen Mehraufwand verur-
sachen, da Rezepte flr eine hindische Unterschrift bisher zwischen zwei Patienten
ins Behandlungszimmer gereicht werden konnten. Die Moglichkeit der Massensig-
natur, also die automatische Ausfihrung mehrerer Signaturen, wurde nach Mei-
nung einiger Befragter bisher nur in einzelnen Bereichen, wie der elektronischen
Rechnungsstellung, reguliert. Bei der revisionssicheren Langezeitarchivierung, z.B.
bei der Patientendokumentation, miissen Aufbewahrungsfristen von bis zu 30 Jah-
ren eingehalten werden. Neben Problemen die sich aus alternden Schlissellingen
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sowie der Aufbewahrung von Zertifikaten zur Verifikation von Signaturen ergeben,
missen auch allgemeine Fragen zur Haltbarkeit von Dokumentenformaten und
Datentragern gelost bzw. gewahrleistet werden.

Aufierdem finden sich z.B.im Umfeld des Sozialgesetzbuches, bereits sehr detaillier-
te technische Anforderungen im Gesetz und werden dort unabhingig und ohne
entsprechende Bezlige zu anderen Einsatzbereichen von Signaturen reguliert. Die
Befragten driicken aus, dass verfehlt wurde, durch die Gesetze ein sicheres aber den-
noch praktikables Sicherheitsniveau zu schaffen. Die Anforderungen werden als zu
hoch beschrieben, was zur Zuriickhaltung bei der Umsetzung gesetzeskonformer
Losungen fiihrt.

Als weiteres grundsatzliches Problem wurde erkannt, dass in Deutschland noch
kein ,gelebtes Recht beim Einsatz von elektronischen Signaturen" vorhanden ist. So
bedarf es tiblicherweise einer ganzen Reihe von Einzelfallentscheidungen vor unter-
schiedlichen Instanzen, bis sich das Recht und das Verstandnis fiir eine Technologie
bei den beteiligten Vertretern gesetzt haben. Rechtssicherheit im Zusammenhang
mit der Nutzung von PKI ist derzeit daher sehr schwer zu erzielen. Allerdings konnte
dieser Problematik tiber Rechtsgutachten anerkannter Personlichkeiten zumindest
in Teilen entgegengewirkt werden. Fiir die Unternehmen stellt das Fehlen dieser
Rechtssicherheit jedoch kein grundsétzliches Problem dar, weshalb auch nicht ver-
sucht wird Sicherheit durch entsprechende Mafinahmen zu erreichen.

Die heterogene Infrastrukturlandschaft bei der Verwendung von Signaturen auf Sei-
ten der Behorden und Gerichte ist auflerdem durch das foderale System in Deutsch-
land gepragt. Dieser ,Flickenteppich" und der unterschiedliche Grad der Akzeptanz
sorgt fur eine schleppende Verbreitung von Zertifikaten bei den Anwendern. Ande-
re, insbesondere zentral regierte Lander und solche die einen pragmatischen Ansatz
fir die Integration gewéahlt haben, besitzen nach Aussage einiger Befragter inzwi-
schen einen deutlichen Vorsprung in Bezug auf die Nutzungsmoglichkeiten.

Die Umsetzung der EU-Signaturrichtlinie in den einzelnen EU-Staaten weist teil-
weise dramatische Unterschiede auf. So werden in den einzelstaatlichen Gesetzen
insbesondere in einigen Landern mit Open Source PKI-Projekten die Anforderungen
an qualifizierte Signaturen umgesetzt, wohingegen in Deutschland diese Open Sour-
ce Projekte gerade einmal fiir fortgeschrittene Signaturen geeignet sind. Aus Sicht
der Experten sollten deshalb die Hiirden in Politik bzw. Behérden aufgebaut werden,
durch pragmatische Ansétze entschirft werden, zumindest in einer Ubergangszeit.

3.6 Zusammenfassung
PKI-Losungen dienen vorrangig dem unternehmensinternen Einsatz von elektroni-

schen Zertifikaten fiir eine starke Authentifizierung und Verschliisselung. Das Erfiil-
len gesetzlicher Anforderungen steht dabei iiblicherweise nicht im Vordergrund,
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Gerade in diesem Umfeld ergeben sich jedoch nicht-technische Probleme durch
unternehmenspolitische und organisatorische Einfliisse, die oft nur schwer l6sbar
sind. Die Befragten der wenigen PKI-Anwendungen, die den Anforderungen von
qualifizierten Zertifikaten gentigen wollen, klagen tber die hohe Regulierungsdich-
te durch Politik und Aufsichtsbehorden, realitdtsferne Anforderungen sowie
schlechte Akzeptanz gegeniiber Behdrden und Gerichten. Als Konsequenz sollten
mehr pragmatische Ansétze zumindest fiir eine langerfristige Ubergangszeit ange-
strebt werden und die Verbreitung des PKI-Einsatzes bei Behérden und Gerichten
aktiv gefordert werden.

Nach Aussage der Befragten lassen sich technische Probleme, und sei es durch Wor-
karounds, eigentlich immer 16sen. Um gerade KMU den Umgang mit PKI zu erleich-
tern, sollten jedoch Unternehmen mit Marktmacht gewonnen werden, die insbe-
sondere Uber die Verdffentlichung prozessorientierter Dokumentationen ihrer PKI-
Losungen und anderer Mafinahmen zu einer besseren Interoperabilitat beitragen .
Aufierdem konnten, durch die Forderung gezielter Forschungsvorhaben in diesem
Bereich, KMU indirekt gefordert und so langfristig Arbeitsplatze gesichert werden.
Auch sollte durch die Férderung wissenschaftlicher Forschung im Bereich von Algo-
rithmen, das Vertrauen in derzeitige und zukiinftige Algorithmen verstarkt werden.

Fur die Zukunft ist eine Forderung der organisationsiibergreifenden Verwendung
von PKI sinnvoll, um den Standort Deutschland zu starken. Dabei sollten konkrete
Losungsansatze geschaffen werden, die zeigen, wie derzeitige Probleme beim Ein-
satz von PKIin den Unternehmen gelost werden konnen.
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4.

Workshop-Ergebnisse

Dieses Kapitel beschreibt die Ergebnisse des High-Level-Workshops im Rahmen des
Projekts ,Erfolgskriterien fiir Signatur-, Identifizierungs- und Authentifizierungs-
verfahren auf Basis asymmetrischer kryptographischer Verfahren®. Das Kapitel ist
wie folgt gegliedert: im ersten Abschnitt wird der Ablauf und die Methodik des
Workshops vorgestellt. Dabei wird auch auf die Zusammensetzung der Teilnehmer
des Workshops eingegangen. Im zweiten Abschnitt werden die Kommentare der
Teilnehmer zu den bisherigen Ergebnissen der Studie vorgestellt. Im dritten
Abschnitt werden die in den Break-Out-Sessions des Workshops erarbeiteten Ergeb-
nisse vorgestellt. Im Anschluss daran werden die Erkenntnisse des Projektteams
aufgrund der Erfahrungen des Workshops zusammengestellt. Schlief3lich stellen
wir einige Empfehlungen fiir das weitere Vorgehen zusammen.

4.1 Methodik und Ablauf des Workshops

Der Workshop ist der vierte wesentliche Teil des Projekts ,Erfolgskriterien fiir Sig-
natur-, Identifizierungs- und Authentifizierungsverfahren auf Basis asymmetri-
scher kryptographischer Verfahren®. Auf Grundlage der Abschnitte, die sich mit
den technischen Perspektiven, den wirtschaftlichen Betrachtungen und den Nut-
zungsbedingungen beschaftigen, sollte der Workshop abschliefdend Erfolgskrite-
rien identifizieren und Perspektiven aufzeigen. An diesen Zielen wurde sowohl die
Organisation des Workshops als auch die Zusammensetzung der Teilnehmer aus-
gerichtet.
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Die Teilnehmer wurden aus verschiedenen Kompetenzgruppen zusammengestellt:
Hersteller und Dienstleister aus dem PKI-Markt, Chief Information Security Officers,
die erfolgreiche multinationale PKI-Projekte umgesetzt haben, Wissenschaftler,
Unternehmensberater mit Sicherheits- und Betrugsbekdmpfungsexpertise, IT-
Manager. Dabei wurde besonders auf eine langjahrige Erfahrung der Teilnehmer
Wert gelegt. Neben der grundlegenden Bereitschaft aller, ihr Wissen fiir die Frage-
stellungen des Projekts zur Verfligung zu stellen, war die weitere Motivation zur
Teilnahme sehr unterschiedlich. Einige sehen das Engagement in PKI als wichtigen
Teil ihrer personlichen Expertise, die sich durch die Teilnahme und die Diskussion
mit den anderen Experten erweitern und ausbauen lief}, andere wollten zudem
neue Kontakte kniipfen. Dabei war die vielfaltige Zusammensetzung der Teilneh-
mer sicherlich ein motivierender Grund. Insgesamt ist festzustellen, dass trotz oder
vielleicht auch gerade aufgrund der Senioritat der Experten eine aufiergewohnliche
Bereitschaft zur konstruktiven Mitarbeit zu finden war. Wichtig fiir den Erfolg
erwies sich auch, neben der durch das Projektteam getragenen Expertendiskussion,
genug Raum und Zeit fir bilaterale Gesprache vorzusehen, welche sich im Nach-
gang zum moderierten Teil der Veranstaltung fir die Erkenntnisse des Projektteams
als besonders gewinnbringend erwies.

Um die Teilnehmer auf die zu einem spéateren Zeitpunkt geplanten Arbeitsgruppen
vorzubereiten wurden sie in einem ersten Schritt tiber die bisherigen Ergebnisse der
Arbeiten des Projektteams informiert. In den darauf folgenden ,Break-Out-Sessions”
sollten die Teilnehmer auf der Basis ihres Wissens und ihrer Erfahrung und der von
uns dargestellten Ergebnisse jeweils 3-5 Problemfelder identifizieren, daraufhin pas-
sende Wunsch-Zustdnde sowie Losungen / Aktionsfelder erarbeiten, die den
Wunsch-Zustand zum Ziel hatten. Die Problemfelder wurden dann unter Erklarun-
gen und Feedback durch die Sitzungsteilnehmer weiter bearbeitet. Ein Rapporteur
jeder Arbeitsgruppe berichtete eine Zusammenfassung der Diskussion im darauf
folgenden Plenum.

Die Diskussionen waren von Anfang an sehr intensiv durch die breit differenzierte
Kompetenz der Workshop-Teilnehmer, mit Beitrdgen aus sehr unterschiedlicher
Interessenlage. Durch die Vertiefung in den Arbeitsgruppen wurde eine Fokussie-
rung der Kernthematik erreicht, die durch die abschliefRende Feedback-Runde noch
einmal zusammengefasst wurde. Insbesondere die interdisziplindre Zusammenset-
zung von Technikern und Nicht-Technikern, von IT- und Sicherheitsverantwort-
lichen uber PKI-Dienstleister bis hin zu Professoren der Betriebswirtschaft war ein
wesentlicher Erfolgsfaktor fiir die Auspragung von differenzierten und durchaus
kontroversen Aspekten.

Besonderer Wert wurde darauf gelegt, die Zusammensetzung der Break-Out-Ses-
sions so zu gestalten, dass moglichst Personen zusammen gearbeitet haben, die sich
vorher nicht kannten. Durch diese Mafinahme wurde eine offene, vorurteilsfreie
Diskussion unterstiitzt. Dieses Vorgehen hat sich unserer Meinung nach als erfolg-
reich erwiesen, obwohl das Bestreben in den Diskussionen, ein gemeinsames Ver-
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standnis zu Sachthemen zu erreichen, natiirlich Zeit kostete.

Auch wenn die Diskussionen insgesamt sehr breit verteilte Aspekte bertihrten, war
doch der Verlauf gepragt von optimistischen, aber dennoch kritischen Auseinander-
setzungen mit klarem Fokus: dem Erfolg von Public-Key-Infrastrukturen, -Anwen-
dungen und -Technologien. Im weiteren Verlauf dieses Kapitels werden die Ergeb-
nisse der Diskussionen aufgezeigt. Sehr wertvoll waren die Empfehlungen zur wei-
teren Vorgehensweise, die uns von den Teilnehmern ohne Aufforderung mitgege-
ben wurden.

SchlieRlich enthielten die eher informellen Kommentare im nicht moderierten Teil
des Workshops wichtige Detail- und Praxisinformationen sowie persénliche Ein-
schatzungen, die das Projektteam in einer formellen Befragung nicht erfahren
hatte. Dies gilt in besonderem Maf3e fir Meinungen oder Einschitzungen entgegen
der ,herrschenden” Expertenmeinung, die — vielleicht wegen politischer Motivatio-
nen - in dieser Form bisher nicht 6ffentlich diskutiert wurden.

Zusammenfassend kann man zur Methodik des Workshops sagen, dass die beiden
Aspekte ,Interdisziplinaritit der Teilnehmer” und ,,Mischung aus moderierter Dis-
kussion und informellen Gesprachen® Garanten fir den Erfolg des Workshops
waren und damit ein wesentliches Element in der Erkenntnisbildung des Projekts
darstellen. Dartiber hinaus ist zu betonen, dass vermutlich eine in dieser Form selten
erreichte Zusammensetzung von anerkannten Experten gelang. So konnten wir ein
facettenreiches, durchaus mit Spannungen und Widerspriichen versehenes Bild
uber Nutzungsbedingungen von PKI in der Praxis gewinnen, was ohne eine solche
Veranstaltung, etwa nur durch Interviews, mit hoher Sicherheit nicht erreicht wor-
den ware. Wir konnen daher das von uns gewahlte Vorgehen fir weitere Themen
mit interdisziplindrem Charakter grundsatzlich empfehlen.

4.2 Kommentare zu den bisherigen Ergebnissen

Im ersten Teil des Workshops wurden die bisherigen Untersuchungsergebnisse vor-
gestellt. Dabei wurden die drei Bereiche ,Technische Perspektiven®, ,Betriebswirt-
schaftliche Aspekte” und ,Nutzungskriterien“ vorgestellt und jeweils von den Teil-
nehmern diskutiert.

4.2.1 Anmerkungen zu den ,, Technischen Perspektiven*

Grundsétzlich wurde von den Teilnehmern mehrfach betont, dass es sich bei PKI
und den darauf basierenden anwendungsspezifischen Kombinationen von Kompo-
nenten um weitestgehend ausgereifte Technologien handelt. Die Diskussionen
seien zum Teil sehr esoterisch, und man solle einfach anfangen: ,Alles was wir
damit machen ist besser als das was wir heute haben, ndmlich nichts*.
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In Punkto Investitionssicherheit wurden drei Aspekte zur Diskussion gestellt: zum
ersten die Beobachtung, dass PKI fiir eine Infrastrukturtechnologie vergleichsweise
sehr lange Implementierungsphasen (Planung, technische Realisierung, Definition
der Policy, Bestimmung der Token, Benutzerintegration, Implementierung in
Anwendungen) und hohe Anfangsinvestitionskosten hat. Das wurde von den Teil-
nehmern deutlich bestétigt, insbesondere von denjenigen, die schon erfolgreich
grof3e PKI-Projekte umgesetzt haben. Als Voraussetzung fir den Erfolg wurde ange-
fuhrt, dass zumindest lange Nutzungsdauern technisch vorgesehen sein miissen,
damit sich die Kosten amortisieren. Dazu gehort auch die Forderung, dass die
Anwendungsumgebungen uber den gleichen Zeitraum stabil bleiben miissen. Als
Beispiel wurden fiir den Bereich Finanztransaktionen und Bankdienstleistungen die
Kryptoparameter flr eine ausreichende Anwendungssicherheit genannt. Ebenfalls
wesentlich sei die Beachtung des Zeitraumes, der fiir die Gewohnung der Benutzer
an die Identifikations-, Authentifizierungs- oder Signaturanwendungen in Verbin-
dung mit dem vorgeschriebenen Handling der Zertifikate und Token (haufig der
Mitarbeiterausweis) notwendig ist.

Unter anderem Blickwinkel widersprachen allerdings die Nicht-Techniker unter den
Teilnehmern deutlich den genannten Erfahrungen: ob eine Technologie sich durch-
setzt, reguliere der Markt, und der Technologie-Markt denke immer kurzfristiger.
Gerade unter diesen Gesichtspunkten sei eine technologische Ausrichtung an lang-
fristiger Verwendung nicht sinnvoll. Unter diesem Gesichtspunkt der Praktiker
wurde auch die Fokussierung auf die Stabilitat der kryptographischen Basis —zumin-
dest in dem Maf3e, in dem dies in Deutschland in den letzten Jahren diskutiert wurde
—in Frage gestellt. Konkret: die Austauschbarkeit der Algorithmen und die langfristig
gewahlte Schliissellange als Konsequenz einer langen Nutzungsdauer wurden im
Hinblick auf Unternehmensanwendungen als nicht addquat angesehen. Fiir staatli-
che Anwendungen hingegen, die langfristige Sicherheit brauchen (dazu zéhlen nicht
nur Ausweisdokumente, sondern z.B. auch gesetzlich langerfristig zu archivierende
Dokumente) kann dies durchaus ein sinnvoller und notwendiger Entscheidungspara-
meter sein, bei dem allerdings die Durchsetzbarkeit mit bedacht werden misste. Die
Planungs- und Realisierungsphasen sind im ¢ffentlichen Bereich eher langer als in
Unternehmen. Deshalb sind dort Anforderungen an standardisierte stabile Parame-
ter der Technologie héher. Wahrend Unternehmensanwendungen es sich leisten kon-
nen,  kurzfristig” zu denken und nur kurze Amortisationszeiten in Betracht zu ziehen,
istdas beistaatlichen Anwendungen anders. Konflikte in diesem Bereich treten dem-
nachlogischerweise genau dort zu Tage, wo beide Einsatzgebiete sich beriihren, etwa
beim Steuerrecht. Der Consumer-Markt ist in diesem Kontext eher dem Unterneh-
mensumfeld zuzurechen, da die Dienstleistung, die PKI verwendet, von einem wirt-
schaftlich agierenden Unternehmen erbracht wird.

Das Thema Interoperabilitit, welche als wesentliche Voraussetzung fiir erfolgreiche
PKI-Anwendung vorgestellt wurde, ist ebenfalls durchaus kontrovers diskutiert
worden. Es konnte festgestellt werden, dass diese bei ,,monoprozessualen“ Anwen-
dungen von PKI-Technologie (also Einsatzgebieten, wo die eingesetzte PKI genau
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einem an einen Prozess gebundenen Zweck dient, wie etwa einem VPN (,,Virtual Pri-
vate Network") oder einer Software-Update-Infrastruktur) so gut wie keine Rolle
spielt, da sie komplett transparent integriert werden kann. Bei ,multiprozessualer”
Anwendung (also Einsatzgebieten, wo mehrere Prozesse auf die Komponenten und
Sicherheitseigenschaften zugreifen, wie z.B. E-Mail-Sicherheit oder Authentifizie-
rung) hingegen ist Interoperabilitdt Programm und unabdingbar, und wird weitest-
gehend durch den Markt getrieben. Dies hat sich beispielsweise bei den Industrie-
standards S/MIME oder SSL gezeigt. Dennoch ist eine Anschubunterstiitzung wich-
tig, um eine mogliche Standardisierung in Aussicht zu stellen. Bestes Beispiel: die
beiden etablierten E-Mail-Verschliisselungsstandards PGP und S/MIME sind bis
heute inkompatibel. Bei staatlichen Anwendungen ist hingegen auch der interna-
tionale Aspekt von Standardisierungen zu beachten. Fazit bleibt: Standards und
Interoperabilitdt kann man nicht verordnen, der Markt muss sie fordern.

Die Anwendungsintegration ist ebenfalls vorrangig marktgetrieben. In diesem
Bereich gibt es auch bisher nicht viele standardisierte Vorgehensweisen. Es zeigt
sich aber, dass nicht nur die Algorithmen, sondern auch die Implementierungen (bei
multiprozessualen Anwendungen) interoperabel sein miissen. Die Digitale Signatur
ist ein Sonderfall: dort ist die Interoperabilitat nicht nur auf Implementierungs- son-
dern sogar auf Dokumentenebene notwendig. Dies zeigt sich bei der qualifizierten
Signatur, wo durch national unterschiedliche Regulierungen Interoperabilitatspro-
bleme auf internationaler Ebene entstanden sind. Ob das Ziel der Dokumenteninter-
operabilitit mit proprietdren gesetzlich vorgeschriebenen Signaturverfahren
erreicht werden kann, ist fraglich.

Der grofite Bedarf im Bereich der Anwendungsintegration wurde im Bereich des
Schliisselmanagementsidentifiziert: Oft wird das Key Managementnochals, proprie-
tare“ Eigenschaft der Anwendungsintegration gesehen, obwohl —insbesondere im
Unternehmensumfeld —die Verwaltung der Schliissel sich zunehmend als das Haupt-
problem herauskristallisiert, sogar flirmonoprozessuale Anwendungen. Die Entwick-
lung gemeinsam verwendbarer Schliissel oder alternativ die Verwaltung parallel exis-
tierender Schlusselist deshalb nach Meinung der Teilnehmer anzustreben.

Bei der Betrachtung ,Sicherheit als Prozess“ wurde herausgestellt, dass es techni-
sche Anforderungen an Umsetzbarkeit und Akzeptanz gibt, die wiederholt tiber die
Lebensdauer der Anwendung nachgehalten werden miussen. Dies bezieht sich ins-
besondere auf zwei Aspekte (auf die bei den Nutzungsbedingungen genauer einge-
gangen werden wird): die transparente Realisierung von Technik fiir den Benutzer
(also dass er technische Zwiange nicht nachvollziehen kénnen und sich nicht darauf
einstellen muss), und wenige Entscheidungen fiir den Benutzer bzw. die weitestge-
hende Ubernahme von Vertrauensentscheidungen durch die Technologie (,,Policy-
based decision making”).

Es wurde auch die Notwendigkeit der Einfiihrung von Tokens auf breiter Basis disku-
tiert. Dabeiwaren sich die Teilnehmer einig,dass eine Ergdnzung der rein softwareba-
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sierten Verwendung von Zertifikaten — auch wenn diese besser sind als die Verwen-
dung von Passwortern — mittelfristig notwendig ist. Die physische Gestaltung der
Token wurde offen gelassen: ob Smart-Card im klassischen Chipkartenformat, als
USB-Token, oder in Gestalt bestehender Devices wie etwa Handys, MP3-Player, Kame-
ras oder PC-Platinen (als ,Hardware-Module', Trusted Computing wurde von den Teil-
nehmern nicht genannt), oder im staatlichen Umfeld Ausweise — die Form wird nicht
als relevant angesehen, weder fiir den prinzipiellen Erfolg von PKI noch fiir eine
bestimmte Auspragung. Hingegen wurde einhellig die Meinung vertreten, dass eine
Kombination mit biometrischen Techniken nicht mehr zu vermeiden ist. Im Consu-
mer-und Unternehmenskontext zwar vorrangig aus Usability- und Bequemlichkeits-
gesichtspunkten, im staatlichen Bereich auch aus Sicherheitserwagungen heraus
eingesetzt, dienen sie der eindeutigen Identifikation von Personen. Zur Interoperabi-
litat wurde — konsequent zur Debatte bei der Anwendungsintegration — gesagt, dass
es keinen Zwang, keine Regulierung dafiir brauche, denn das werde , der Markt schon
richten“.Hingegenist eine Forderung von bestimmten Token gebunden an die Akzep-
tanz der Verbraucher sinnvoll, weil diese nur in einem langwierigen Prozess durch
einekritische Masse erzeugt werden kann. Gerade die Smart-Card wird immer wieder
in Frage gestellt, im staatlichen Umfeld ist sie aber —ergénzt durch die neuen Konzep-
te einer kontaktlosen Schnittstelle — noch immer favorisiert. Wichtig ist aber im Hin-
blick auf die Diskussion beziiglich der Austauschbarkeit der Algorithmen, dass auch
die Smart-Cards bzw. allgemeiner die Tokens die Austauschbarkeit unterstiitzen.

Abschliefiend wurde die Sicherheit der technologischen Komponenten besprochen.
Es wurde allgemein anerkannt, dass es einen Bedarf fiir die Transparenz der Sicher-
heit von Systemen und Komponenten gibt. Allerdings wurde die Produktzertifizie-
rung, sowie sie bei Common Criteria praktiziert wird, nur fiir ,Jangfristig stabile Pro-
zesse“ als sinnvoll erachtet. Fiir allgemein verwendete Software-Komponenten wie
etwa einen Browser wird dagegen eine Prozess-Zertifizierung des produzierenden
Unternehmens als deutlich sinnvoller gesehen, insbesondere aufgrund des damit
verbundenen hohen zeitlichen und monetaren Aufwands. Dabei wird eine Prozess-
Zertifizierung keineswegs als Ersatz, sondern vielmehr als Ergdnzung gesehen.

Am Rande wurde erwihnt, dass die neuen, aufkommenden IT-Technologien wie
Service-Orientierte Architekturen, Smart Items und der ubiquitdre Gebrauch von
intelligenten Geraten neue Vertrauensmodelle bendtigen und damit Herausforde-
rungen an die PKI-Implementierungen stellen werden.

Zusammengefasst ist festzustellen, dass die Teilnehmer folgende Auffassungen im
Zusammenhang mit den technischen Perspektiven vertreten haben:

- Die Austauschbarkeit von Algorithmen ist bei staatlichen Anwendungen sinn-
voll, beim Unternehmenseinsatz eher nicht,

Interoperabilitat und Anwendungsintegration sind vorrangig marktgetrieben,
Tokens werden kommen, aber der Formfaktor fiir Tokens ist nicht wesentlich,
Biometrie wird zunehmend eine wichtige Rolle spielen,

die isolierte Betrachtung von Mensch und Technik ist nicht sinnvoll.

ARV
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4.2.2 Anmerkungen zu den ,,Betriebswirtschaftlichen Aspekten®

Von den Projektteilnehmern wurden Aspekte zur Strukturierung der beteiligten
Akteure, der verschiedenen Stakeholder, und von Wirtschaftlichkeitsbetrachtungen
vorgestellt.

Die Akteure sind nach folgenden Szenarien zu trennen: Subjekt-Subjekt, Subjekt-
Objekt und Objekt-Objekt (wobei Subjekte natiirliche oder juristische Personen sein
koénnen). In die Kategorie Subjekt-Subjekt fallen z.B. E-Mail-Kommunikation oder
Instant Messaging, aber auch Online-Steuererklarungen. In die Kategorie Subjekt-
Objekt fallen Web-Seiten oder ,normale“ Anwendungen im Internet oder innerhalb
einer Organisation und in die Kategorie Objekt-Objekt fallen die meisten System-
Kommunikationen, so z.B. Zahlungslaufe oder Kreditkarten-Clearance-Prozesse oder
auch automatisierte Online-Bestellprozesse. Diese Charakterisierung wurde so von
den Teilnehmern als sinnvoll erachtet. Angemerkt wurde, dass mit dem Trend zu
Service-Orientierten Architekturen die direkten Subjekt-Subjekt-Aktivitaten zuneh-
mend durch Ketten der Form Subjekt-Objekt-Objekt-..-Objekt-Subjekt abgelost wer-
den, wobei die Objekte in der Mitte der Kette zu Beginn der Anfrage noch nicht fest-
stehen miissen. Das wirft bzgl. Vertrauensbeziehungen und deren Verwaltung
natirlich einen erheblichen Bedarf an Klarung, evtl. sogar Forschung auf.

Beziiglich der verschiedenen Stakeholder (B2B, B2C, G2C etc.) wurde vorgestellt, dass
die Natur des Stakeholders fiir die PKI losgeldst von der Anwendung keinen Sinn
macht, und erst durch die Betrachtung des von der PKI unterstiitzten Prozesses eine
Unterscheidung sinnvoll wird. Das Problem dabei ist, dass eine Betrachtung jedes
einzelnen Geschéaftsprozesses enorm aufwendig ist. Grundsatzlich ist an diesem
Punkt die Diskussion Infrastruktur vs. Prozess entbrannt. Dabei ist das gemeinsam
identifizierte Problem, dass PKI als Infrastruktur aus Sicht des Einsparpotenzials
nicht direkt prozessrelevant ist (wie unter anderem auch E-Mail oder Netzwerk-
technologie). Dies gilt in gleicher Weise allerdings fiir jede Technologie. Die Investi-
tionen in technologische Grundlagen, die neuartige Prozesse ermdglichen, sind
immer kritisch betrachtet worden und hatten es schwer bei der Durchsetzung. Iden-
titatsmanagement als grofderer Rahmen von PKI ist dem gleichen Effekt unterwor-
fen: ohne Grundlagentechnologie gibt es keine neuen, schlanken Prozesse mit Ein-
sparpotenzial, wobei sich das Einsparpotenzial aber nicht fur die Technologie-Trei-
ber ergibt. Ergo ist PKI ein Geschéaftsprozess-Enabler (wie Service-Orientierte Archi-
tekturen), der sich nur im Kontext von konkreten Prozessen betriebswirtschaftlich
begriinden lasst. Wenn das nicht geht, kann nur der,Glaube“ in Vorteile durch inno-
vative Infrastrukturen zur Einfiihrung einer PKI fiithren. Dieses Prinzip findet in
Unternehmen aufgrund der immer stirkeren Kostenorientierung aber immer
weniger ,Anhinger”.

Somit ergeben sich zwei mogliche, finanziell motivierte, in der Natur dhnliche Argu-

mentationen fur PKI: PKI als Kosteneinsparungsmafinahme, da damit Prozesse erst-
malig digitalisiert werden kénnen (z.B. elektronische Rechnungen) oder PKI als
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Mafinahme zur Steigerung der Geschaftsprozesseffizienz, da damit bestehende Pro-
zesse beschleunigt oder vereinheitlicht, also eleganter und mit weniger Aufwand
elektronisch abgebildet werden kénnen (z.B. Authentifizierung mit Zertifikaten bei
Business Process Outsourcing).

Das generelle Problem ist, dass der Prozess-Verantwortliche in der Regel keinen
Uberblick iiber die Kosten eines Prozesses hat, weil die Kostenstrukturen in Unter-
nehmen meistens an Infrastruktur- und Systemkomponenten hidngen. Auch kann
er oft den Nutzen wie auch das Risiko nicht quantifizieren. In der Summe ergibt sich,
dass Prozess-Kosten sehr schwer zu berechnen sind, demzufolge Einsparungen eher
selten objektiv nachgewiesen werden kénnen und wenig vergleichbar sind, da sie
direkt an die Komplexitat des Geschéaftsmodells des Unternehmens gekoppelt sind.
Es bleibt somit festzuhalten, dass PKI als Enabler fiir Geschaftsprozesse Vorinvesti-
tionen erfordert und damit die Entscheider von der Sinnhaftigkeit von PKI tber-
zeugt sein miissen, weil eine rein betriebswirtschaftliche Betrachtung aufgrund von
Prozess-Kosten-Einsparungen in der iberwiegenden Anzahl der Félle nicht sinnvoll
moglich ist.

Unabhingig davon ist festzustellen, dass eine nicht unbetrachtliche Anzahl von
PKIs schon in der Praxis ausgerollt wurden; gerade multinationale Unternehmen
haben in der einen oder anderen Form schon PKI-Projekte realisiert. Oft wird aber
die PKI nicht so flachendeckend genutzt, wie sie genutzt werden kénnte. Ein positi-
ves Beispiel ist Siemens, wo die PKI mit Anwendungsservices wie Authentifizierung
verknupft ist und damit eine Motivation fiir Fachabteilungen besteht, sich dieser
Services zu bedienen. Bei aller Diskussion wurde daher auch von den Teilnehmern
bestatigt, dass es durchaus eine Reihe von erfolgreichen Implementierungen gibt.

Ein wesentlicher Teil der Diskussion drehte sich um das Thema ,Return on Security
Investment” (ROSI). Auch wenn das Thema nicht direkt PKI-relevant ist, spielt es
doch bei den Diskussionen um betriebswirtschaftliche Betrachtungen von Sicher-
heits-Mafinahmen immer eine zentrale Rolle. Grundsatzlich geht es dabei um die
Frage: will man Schaden einddmmen, also Mafinahmen gezielt einsetzen, um
bestimmte Ereignisse in ihrer Wirkung zu schwéchen, oder will man — analog einer
Versicherung — Vorsorge treffen, damit generell der Status Quo besser geschiitzt
bleibt. Damit ist ROSI nicht auf Sicherheit beschrankt, die Frage stellt sich fir alle
moglichen Risiken, die ein Unternehmen bedrohen. Das wesentliche Problem dabei
ist —in beiden Alternativen -, dass ROSI wie , Kaffeesatzleserei ist, denn die Kalkula-
tionen gehen immer vom ,verhindertem angenommenen Schaden® aus. Das impli-
ziert aber die Annahme, dass ein Schadensfall nicht nur mit einer gewissen Wahr-
scheinlichkeit eintritt, sondern sogar (im Verhéltnis der Wahrscheinlichkeit) tat-
sdchlich irgendwann auftriate, wenn die schiitzende Mafinahme nicht umgesetzt
wirde — eine Annahme, die jeder empirischen Grundlage entbehrt.

Wenn aber der Nutzen nicht direkt monetar ausgedriickt werden kann, so kann man
dennoch versuchen, den Nutzen zumindest qualitativ zu erfassen. Nun ist bei PKI
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ein wesentlicher Faktor, dass ,in der Natur der Dinge von PKI das Asymmetrische”
liegt. Das heif3t, aus Nutzengesichtspunkten ist es sehr wahrscheinlich — und das
zeigt auch die Praxis -, dass der, der den Aufwand zu tragen hat, oft keinen direkten
Nutzen daraus ziehen kann. Nun haben die Betrachtungen zu PKI als Infrastruktur
gezeigt, dass ein gewtiinschter Kosten-Nutzen-Transfer auf der Infrastrukturebene
gar nicht stattfinden kann, sondern erst auf der Ebene der Geschiaftsprozesse. Das
geht innerhalb eines Unternehmens oder einer Organisation auch relativ gut — im
Rahmen der Moglichkeiten, in denen eine Infrastruktur-Investition tiberhaupt auf
Prozess-Ebene als Nutzen erkenntlich gemacht werden kann. Bei organisationstiiber-
greifenden Prozessen ist dagegen klar, dass ein Kosten-Nutzen-Transfer nur schwer
zu realisieren ist. Das ist auch der Grund dafiir, dass Bezahlmodelle bzw. Ansatze zur
Verlagerung der Kosten keine Akzeptanz im Markt finden — ein Grund fiir den
Niedergang der Trust Center. Es muss daher andere Motivatoren fiir die Kostentiber-
nahme geben — und zu den ,Kosten“ zahlen nicht nur Produkt- und Projektkosten,
sondern auch weiche Faktoren wie Gewohnheitsdnderungen, Schulungsbedarf oder
Abgabe von Kontrolle. Eine mogliche Motivation — die aber erfahrungsgemaf nicht
lange anhélt - ist die der Compliance, also dass das Risiko fur Geschaftsfiihrer ver-
ringert wird. Entsprechend kénnte es motivierend sein, PKI als Enabling-Technolo-
gie einzusetzen, wenn die Haftung auf der Seite des Dienste-Anbieters verstarkt
wird. Ein Gegenargument kénnte sein, dass dadurch die Innovationsgeschwindig-
keit verringert wird.

Daneben bleibt auch die Moglichkeit, nachzuweisen, dass die Sicherheit von Infor-
mationen verbessert worden ist. Das ist ein wichtiges Feld, und bisher gibt es dort
keine nennenswerten Ergebnisse. Das liegt hauptsachlich daran, dass der Wert von
Informationen so schwer zu bestimmen ist (genau genommen kann nicht der Wert
von Informationen bestimmt, sondern nur jeweils der Wert von Verfligbarkeit, Inte-
gritdt und Vertraulichkeit von Information zu schitzen versucht werden), und
daran, dass Vorfalle so schwer quantifiziert und nachvollziehbar erfassbar sind. Letz-
tendlich brauchen wir hier die Kompetenzen und Erfahrungen der Versicherungs-
branche. Es stellt sich die Frage, wann die Versicherungsbranche in der Lage ist, IT-
Sicherheit zu berechnen, wenngleich ein Vertreter der Versicherungswirtschaft im
Laufe der Veranstaltung argumentierte, die Versicherungsbranche habe kein Inter-
esse, Anstrengungen in diese Richtung zu unternehmen.

Zusammengefasst kann man feststellen, dass PKI ohne Anwendung nur eine Infra-
struktur ohne Wert ist. Der Wert entsteht aus den unterstiitzten, nun neu moéglichen
Prozessen. Gibt es keine neuen Prozesse, die damit unterstiitzt oder verschlankt wer-
den konnen, braucht man auch keine PKI. Konsequenterweise kann — auf die Spitze
getrieben — PKI zu einer ROSI-Berechnung nichts beitragen. PKI ist in erster Linie
,Business Enabler”, und nur nachrangig Sicherheitstechnologie.

PKI muss den Beweis antreten, dass ein Prozess ohne PKI teurer wird als mit ihm. Ist

PKI aber einmal etabliert, so zeigen die positiven Beispiele, sind die Vorteile fur die
Unterstiitzung weiterer Geschaftsprozesse offensichtlich.
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4.2.3 Nutzungsbedingungen

Der dritte Vortrag zu Beginn der Veranstaltung bezog sich auf die ,alltdglichen
Wahrheiten® von PKI im Einsatz. Die Erkenntnisse aus anonymisierten Interviews
mit Praktikern wurden zu 4 Themenblocken vorgestellt: Produkte, Projektvorgehen,
Einsatz und Haftung. Einer der Teilnehmer machte am Anfang des Vortrags eine
Bemerkung, dass Sicherheit aus Vertrauen und Kontrolle bestehe; diese Einschét-
zung ist hilfreich, um einige der Kommentare entsprechend bewerten zu konnen.

Bei Produkten machen inzwischen Open Source Losungen einen grofien Anteil aus,
oft finden sich aber auch Eigenentwicklungen und individuell in die Geschaftspro-
zessanwendungen integrierte Projektlosungen. Erste Produkte im PKI-Bereich sind
inzwischen wieder vom Markt genommen worden, dabei handelt es sich aber nicht
um Prozessintegrations-Komponenten sondern um Infrastrukturprodukte. Losun-
gen von der Stange sind in der Praxis eher selten, der Markt ist demnach noch nicht
»commoditized“, also noch kein Massenmarkt. Dazu passt, dass die Interoperabilitat
zwischen Losungen oft noch nicht so weit ist wie es fiir die Kunden wiinschenswert
ware. Das betrifft insbesondere das Schliisselmanagement. Kunden wiinschen sich
eine zentrale Verwaltung von allen Schliisseln in ihrer Organisation statt der heute
ublichen anwendungsspezifischen Verwaltung. Daflir ist aber die Interoperabilitat
bei der Schliisselverwaltung unbedingte Voraussetzung. In der Praxis haben sich die
unterschiedlichen Regulierungen von Krypto-Einsatz und -Import — obgleich fiir
Verschliusselung und nicht fiir Authentifizierung und digitale Signatur gedacht —als
grofite Hirden in diesem Zusammenhang erwiesen. Dies trifft naturgemafd nur fiir
internationale Unternehmen zu.

Zum Projektvorgehen wurde mehrfach angemerkt, das PKI kein Selbstzweck ist
und damit anderen Projektzielen untergeordnet sein muss. Hier ist ein Verweis auf
den vorigen Abschnitt (Kapitel 4.3.2) zur prozessorientierten Betrachtung ange-
bracht. Ein unseres Erachtens noch wichtigerer Punkt ist die Beobachtung, dass PKI-
Projekte ,empfindlich” sind. Darunter verstehen wir, dass sich die Anforderungen
und Bedingungen, die sich im Laufe des Projektes oft andern, den Erfolg des PKI-
Projektes in Frage stellen konnen. Die grofiten Schwierigkeiten sind aber meist
politischer Natur. Das wurde von vielen Workshop-Teilnehmern bestétigt. Haupt-
grund ist paradoxerweise die Vertrauenswiirdigkeit der Prozesse, die mit PKI einge-
fihrt werden, denn die neue Vertrauenswiirdigkeit bedeutet gleichzeitig eine Ein-
schrankung der Freiheit von Prozessbeteiligten, also einen individuell empfunde-
nen Kontrollverlust: die Beteiligten konnen die Prozesse somit nicht mehr nach
eigener Einschitzung (moglicherweise durchaus im Sinne des Unternehmens)
manipulieren. Abstrakter formuliert: PKI zentralisiert Vertrauensentscheidungen
und sichert einen vorgesehenen Prozessablauf — gewolltes Ziel der Unternehmens-
leitung. In der Praxis ist dies aber schwer durchsetzbar, weil es den individuellen
Interessen der Mitarbeiter entgegenlauft bzw. entgegenlaufen kann. Entsprechend
stark sind die individuell empfundenen Verinderungen durch die Realisierung
eines PKI-Projektes.
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Am Anfang der Diskussion um das von uns intendierte Hauptdiskussionsthema der
Einsatzbedingungen stand die Feststellung, dass der Nutzen von IT-Sicherheit im
Allgemeinen fiir den Anwender nicht fassbar ist. Dementsprechend bringt er kein
Verstandnis auf fur zusatzliche Handlungen oder Entscheidungen, die im Umfeld
von IT-Sicherheit erforderlich werden. Die Erwartung (und diese ist sowohl fiir Ver-
braucher als auch fiir Anwender im Unternehmensumfeld gleich) ist, dass die
Geschaftsprozesse, in die sie eingebunden sind, sicher sind, und dass kein eigener
Beitrag zur Sicherheit des Prozesses notwendig sein darf.

Um eine Akzeptanz fiir PKI-Anwendungen zu schaffen, miissen deshalb Vertrauens-
entscheidungen (die heute bei PKI-Anwendungen in den gingigen Produkten durch
den Anwender zu treffen sind, so z.B. ,mdéchten Sie diesem Zertifikat vertrauen?”)
einfach und transparent, also im Kontext und in der Sprache des Geschéaftsprozesses
leicht nachvollziehbar sein. Es darf keine vom Geschaftsprozess losgeloste Entschei-
dung getroffen werden missen. Was ware auch deren Wert? Ich vertraue ja auch
keiner Person in vollem Umfang zu jedem Thema, Vertrauen ist immer auf eine
Transaktion bezogen. Aus Akzeptanzgriinden sind deshalb idealerweise keine Ent-
scheidungen durch den Anwender zu treffen und die entsprechenden Alternativen
durch die Vertrauensparameter des Geschaftsprozesses vorweggenommen.

Erfahrene PKI-Projektleiter berichteten, dass der Aufwand fiir den Support, also
Help-Desk, Onsite-Schulungen bei PKI ungleich hoher sei als durchschnittlich bei IT-
Projekten beobachtet. Einerseits warnten sie davor diesen Teil des Projektes zu
unterschatzen, andererseits wurde mehrfach darauf hingewiesen, dass es fiir den
Gesamtprojekterfolg unbedingt notwendig sei, im Help-Desk geschulte Mitarbeiter
zu haben, die die Sicherheitsvorgaben nicht durch falsche Hinweise korrumpieren.
Die Teilnehmer bestétigten, dass die formalen Handbtuicher wie das ,Certificate Prac-
tice Statement®, in der Praxis nicht benutzt wiirden, ,diese seien etwas fiir Juristen®.

Die Akzeptanzproblematik wurde unter der Berticksichtigung weiterer Punkte dis-
kutiert. Einige behaupteten, das sei ein ,technisches” Problem, sprich: die fehlende
Akzeptanz komme von mangelnder Reife der technischen Komponenten. Andere
behaupteten, dass die Menschen den Umgang mit der Technologie und neuen Ver-
trauensmodellen erst lernen miissten: ,Akzeptanz braucht Zeit, Vertrauensbildung
im Internet ist eine Generationensache®.

Letztendlich ist fir den Anwender zentral, ein subjektives Gefiihl der Sicherheit zu
haben, um den Geschaftsprozess annehmen zu konnen. Das tatsichliche Sicher-
heitsniveau kann dabei durchaus gering sein. Dieses subjektive Gefiihl ist sehr indi-
viduell: ein sehr erfahrene PC-Anwender mit ausgepragtem Sicherheitsbewusstsein
fihlt sich deutlich sicherer, wenn er Vertrauensentscheidungen selbst treffen kann,
wéhrend ein Durchschnittsanwender dadurch eher (v)erschreckt wird.

Weiterhin wurde bestatigt, dass die wirklich schweren Probleme beziiglich der
Akzeptanz erst bei organisationsiibergreifenden Prozessen auftreten, weil gerade
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dort die Vertrauensentscheidungen nicht einfach und/oder nachvollziehbar sind. Es
wurde mehrfach erwdhnt, dass aus IT-Leiter-Sicht haufig nicht klar ist, wer in einem
solchen Szenario fiir die IT-Komponenten verantwortlich zeichnet. Letztendlich, so
die Workshop-Teilnehmer, miisse man zwischen drei verschiedenen Szenarien
unterscheiden:

- Massenmarkt (Online Shopping, Homebanking, etc.): dort muss die Benutzung
fiir den Anwender so leicht und so billig wie mdglich sein. Dies kann durchaus
bedeuten, dass PKI-Lésungen aufgrund ihrer Komplexitédt keine Anwendung fin-
den. Zumindest sind in diesem Kontext die Anforderungen an Einfachheit,
Transparenz und minimale Kosten fiir PKI-Lésungen besonders hoch.

- Unternehmenseinsatz: in diesem Umfeld ist eine grofitmogliche Flexibilitét
erforderlich, d.h. je nach Hohe der Sicherheitsanforderungen miissen unter-
schiedliche Modelle, von der Technologie bis zur Stringenz der Mitarbeiterhand-
lungen, um- und durchgesetzt werden. In diesem Umfeld besitzen Standardisie-
rungen nicht die hochste Prioritét, Insellosungen sind hier durchaus sehr erfolg-
reich. Standardisierung wird sich nach Marktregeln etablieren.

- Einsatz mit staatlichem Interesse (Ausweise, aber auch steuerrelevante Prozesse
der Finanzverwaltung): dort ist Standardisierung, in Verbindung mit hoher
Sicherheit und Nachhaltigkeit erforderlich. Entsprechend sind Austauschbarkeit
der Algorithmen, Einsatz von Biometrie und vorkonfigurierte Vertrauensent-
scheidungen als grundsétzlich nutzbare Standards gesetzt.

Alle drei Szenarien funktionieren nach eigenen Marktdynamiken. Somit ist eine
Vergleichbarkeit der PKI-Anwendungen nur schwer moglich, insbesondere beziig-
lich ihrer Einsatzbedingungen.

Bei der Diskussion um Haftungsfragen wurde einmttig festgestellt, dass qualifizier-
te Zertifikate mit heutigem Stand kaum verwendet werden. Die ,A-Priori“-Regulie-
rung der Haftungsfrage sei weltfremd; es wird stattdessen empfohlen, mit PKI-
Anwendungen unterschiedlicher Sicherheitsstufen in die Anwendung zu gehen
und auf das ,gelebte Recht” zu warten. Die Sinnhaftigkeit des Sicherheitsniveaus
von qualifizierten Zertifikaten wurde nicht in Frage gestellt, alleine die ,staatliche
Verordnung” dieses hohen Sicherheitsniveaus, verbunden mit den Kosten fur alle
Beteiligten, wurde kritisiert. Dartiber hinaus sollte die Haftungsfrage wegen des
Einsatzes von PKI nicht neu gestellt werden, da sie schon fiir den Geschéftsprozess
beantwortet werden muss.

AlsFazitergibt sich:wirbrauchen einfache und nachvollziehbare Vertrauensentschei-
dungen fur den Benutzer. Viele Tools machen es sich zu leicht und dem Benutzer zu
schwer.Dariiber hinaus miissendie unternehmenspolitischen Probleme vorher gelost
werden, um den Einsatz einer PKI erfolgreich machen zu konnen. Dabei ist zu beach-
ten, dass diese Probleme nicht mit technischen ,Kniffen“ erledigt werden konnen,
auch wenn die Technologie damit unter Umstédnden vor neue Anforderungen gestellt
wird —das Problem ist menschlich / soziologisch und muss dementsprechend ange-
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gangen werden. Es empfiehlt sich somit, bei PKI-Projekten Change-Management-
Experten hinzuzuziehen. Qualifizierte Zertifikate, sind die Miithe nicht wert“-zumin-
dest fiir den Unternehmenseinsatz ist das Kosten-Nutzen-Verhaltnis nicht akzepta-
bel. Wir brauchen stattdessen mehr Interoperabilitat, und zwar an zwei wesentlichen
Stellen: bei der Integration der PKI in Geschéftsprozesse und bei der Verwaltung der
Schliissel. Wir miissen dariiber hinaus weiter Konzepte entwickeln, um einfache(re)
organisationsiibergreifende Vertrauensbeziehungen zu modellieren, wiez.B., Instant
workgroups“. Wesentlich zu beachten dabei ist, dass Vertrauen prozessbezogen ist
und einem Kommunikations-oder Geschaftspartnernicht grundsétzlichentgegenge-
bracht werden kann.Die Tools miissen diese Orientierung widerspiegeln.

Unseres Erachtens ist die wichtigste Erkenntnis aus diesem Abschnitt folgende:
Sicherheit ergibt sich aus Vertrauen und Kontrolle und Reduzierung von Kontrolle
kann nur durch Aufbau von Vertrauen kompensiert werden.

4.3 Ergebnisse der Break-out-Sessions

Die Break-Out-Sessions hatten zum Ziel, die Teilnehmer in strukturierter Diskussion
identifizieren zu lassen, was aus ihrer Sicht

- Problemfelder darstellt,

- welche Situation erstrebenswert wire und

- welche notwendigen Mafinahmen daftir zu ergreifen waren.

Im Folgenden wird das Ergebnis der Gruppen sowie das Feedback der Teilnehmer im
Plenum kurz skizziert.

4.3.1 Gruppe ,,Griin*

Als Problemfelder wurden identifiziert:

Es besteht eine Vorfinanzierungsnotwendigkeit durch die Infrastruktur-Kosten,
PKIist zu teuer und

im Roll-Out zu komplex,

es fehlen Killer-Applikationen /-Prozesse,

der Zugang zu PKI ist zu kompliziert,

der Nutzen wird nicht gut verkauft,

der Einsatz von PKI wird nicht gefordert und gefordert,

es existiert keine (Standard-) PKI fiir verbreitete Komponenten.

N R R N N A N N2

Wunschzustéinde waren:

- Einheitliche Standards werden benotigt,

- Vertrauen muss geschaffen und Kontrolle ermdoglicht werden,

- Unternehmensentscheidungen fiir PKI missen auf der Basis eines unterneh-
mensweiten Konzepts getroffen werden,

- PKlist bei neuen Projekten ein ,Muss®,
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N N AN 2

bei einer Migration zu PKI gibt es fiir bestehende Anwendungen finanzielle
Anreize,

sjeder hat ein Zertifikat dem man vertrauen kann®,

Vertrauliche Information ist verschliisselt und nur Berechtigten zuganglich,
kostengiinstiger Zugang und honorierter Einsatz,

einfache, transparente Technologie,

weltweite Umsetzung mit z.B. Bridge-CAs und ID-Karten,

PKI fur Trusted Computing.

Als mogliche Mafinahmen wurden identifiziert:

N R N N A N N N N 2

Kompatibilitat fordern,

interdisziplindren Austausch voranbringen,

Losung der organisatorischen Zustandigkeit in Unternehmen,
Budgetneutralitat fiir PKI entwickeln,

Globale Blirgercard oder Bankcard etablieren,

(Federated) Identity Management weiterentwickeln,
universelle Nutzbarkeit und Verfiigbarkeit sicherstellen,
globale ID fordern,

in Trusted Computing investieren.

Als gemeinsames Statement im Plenum wurden von der Gruppe ,,Griin“ folgende
Forderungen gestellt:

1. Derjenige der die Kosten fiir eine PKI-Infrastruktur tragt muss am Benefit teil-
haben. Um das zu erreichen, miissen einerseits Best Practices zusammenge-
stellt und andererseits mit Betriebswirten Modelle entwickelt werden, die eine
,Benefit-Umkehr“ realisieren.

2. Die Anwendung von PKI muss reguliert werden, sprich: dort wo es volkswirt-
schaftlich sinnvoll ist, muss die Verwendung von PKI gesetzlich verpflichtend
gemacht werden.

3. Es muss eine globale Infrastruktur mit einer Karte geben. Auch wird eine
staatliche Verantwortung gesehen, diese Infrastruktur interoperabel bereitzu-
stellen.

4.3.2 Gruppe ,,Rot“

Als Problemfelder wurden identifiziert:

ARV

2

momentane Losungen werden von Nutzern als ausreichend angesehen,
weltweite Interoperabilitat fehlt,

fehlendes Vertrauen potentieller Anwender,

Mehrwert von PKI ist nicht messbar (es gibt kein Mess- bzw. Bewertungsverfah-
ren, auf dessen Grundlage mit Entscheidern diskutiert werden kann, dass sich
PKI lohnt),

dort wo PKI funktioniert, sind es nur Insellosungen, die eine flachendeckende
Durchsetzung nicht vorantreiben,

bereits existierende Systeme verhindern die Verbreitung von PXI,
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— starke Politisierung des Themas, dadurch Mitbestimmungsrechte unterschied-
lichster Gruppen,

zu wenig normativer Zwang (Gesetze),

mehr Sicherheit kostet, hat aber keinen erkennbaren monetiaren Nutzen, Sicher-
heit ist nicht fassbar,

- ROI als Bewertungsverfahren schwierig bzw. sogar unpassend.

9
9

Wunschzustdnde waren:

- PKIals Versicherungsleistung,

- PKImit Service —und Wartungsleistungen,

- klare, vergleichbare Bewertungsverfahren,

- TUbergreifendes Framework (PKI, die sich bei einem Unternehmen bewahrt hat,
sollte auch anderen zur Verfigung gestellt werden, dadurch Herstellung einer
funktionierenden Infrastruktur),

PKI muss technisches Hilfsmittel sein (nicht mehr und nicht weniger),
interdisziplindre Diskussion, um ein verniinftiges Businessmodell aufzustellen
(Einbeziehung von Technikern, Betriebswirten und Sozialwissenschaftlern),
Bridge Szenarien férdern (iibergreifendes Vertrauen schaffen),
Service-Orientierte Architekturen etablieren,

PKI als automatische und unsichtbare Technologie gestalten,

keine Verdnderung der Entscheidungsprozesse vornehmen.

v

RN

Als Losungen wurden diskutiert:

- Bei PKI muss der Fokus nicht auf Infrastruktur, sondern auf Integration und
Interoperabilitat liegen,

bestehende Losungen schrittweise ablosen bzw. in PKI integrieren,

globale Identitatskarte (Ausgabe nicht durch Unternehmen, sondern durch
Autoritaten),

Regulierung der Anwendungen (Gesetze),

Nachfrage schaffen, ethéhen,

Standards und Gesetzgebungen zur Vereinheitlichung schaffen,

Bewusstsein der Anwender erhohen (bspw. Best Practice Forum, Schulungsmaf-
nahmen).

v

RN

Im Plenum wurden die folgenden drei Forderungen / Vorschlidge vorgestellt:
1) Vertrauen und Sicherheit immer in den Kontext stellen. Dies impliziert eine
Prozess-Sichtweise bei PKI einzunehmen.
2) Interne und externe Sicht unterscheiden. Dies passt zu der Anmerkung, dass
PKI in verschiedenen Szenarien nicht direkt vergleichbar ist.
3) Den Schwerpunkt auf Integration in Anwendungen legen

4.3.3 Gruppe ,,Blau“

Die folgenden Probleme wurden identifiziert:
- mangelnde einfache Bedienbarkeit,
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fehlende einfache, integrierte Verwaltungsfunktionalitat, insbesondere im
Unternehmensumfeld,

mangelnde Flexibilitit im Einsatz,

im Verbraucherumfeld zu viele Insellosungen,

die Einstiegsschwelle zu PKI ist zu teuer,

die Akzeptanz bei Benutzern ist zu gering,

falsche Erwartungen im Markt durch das Signaturgesetz,

zu wenig Wissen iiber Kostenstrukturen im PKI-Umfeld.

N N AN 2

Diskutierte Wunschzustiande:

einheitliche Standards,

Transparenz iiber Kosten und Nutzen von PXI,

PKIist eine etablierte ,Enabler-Technologie®,

PKI wird in der 6ffentlichen Wahrnehmung positiv empfunden,

die wesentlichen Geldgeber sind tiber PKI gut informiert,

bei Ausschreibungen ist PKI Teil der Anforderung,

die, die mehr investieren in PKI werden belohnt,

es gibt einen erkennbaren Nutzen von PKI, und zwar sowohl im Unternehmens-
als auch im Consumer-Umfeld.

N R N N N N NN 2

Als mogliche Losungen wurden vorgestellt:

weitere Standards entwickeln,

Best Practice Sharing zwischen Unternehmen, um die ,,Angst vor PKI“ zu neh-
men,

der Preis fiir Kosten und Nutzen von PKI muss bestimmt werden,

durch technologische Innovationen die Bedienerfreundlichkeit verbessern,
grenziiberschreitend Standards vereinheitlichen,

der Gesetzgeber muss die Standardisierung einfordern um die Interoperabilitét
zu fordern, aber ohne zu Uberregulieren.

>
>

ARV

Die im Plenum vorgestellten Thesen waren wie folgt:

1) Nachfrage schaffen: durch anwendungsorientierte Forschung und staatliche
Forderung und Incentives, wie etwa Vorteile fiir den Kunden die sicheres onli-
ne Banking machen, Férdern der Leute die PKI verwenden (ahnlich Steuerer-
leichterungen bei Autos mit weniger Abgasen).

2) Standards schaffen: Giitesiegel einfiihren, evtl. mit Gesetzgebung Standardi-
sierung einfordern.

3) Bewusstsein stirken: Bewusstsein aller Anwender brancheniibergreifend
erhohen (Ausbildung, Best Practice)

4.3.4 Fazit
Die Gruppen haben sehr unterschiedliche Empfehlungen ausgesprochen: von sehr

drastischen, wie der gesetzlichen Forderung von PKI bis zu den uiblichen, weichen
Mafinahmen wie Bewusstsein erhéhen und Ausbildung verbessern. Allen gemein
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waren aber eine optimistische Grundstimmung und die Grundannahme, dass der
Wert von PKI erst gehoben werden kann, wenn Starthilfe zur Verfigung steht.

Bei der Vorstellung der Gruppenergebnisse und der abschlieBenden Diskussion
wurde noch einmal betont, dass im Unternehmensumfeld die Anwendung, der Pro-
zess im Zentrum steht, und dass PKI eine Moglichkeit ist, Sicherheit zu schaffen.
Weiterhin gelte: PKI hat erst mit Sicherheit zu tun, wenn Funktionen im Business
Case genutzt werden. Zuvor ist es reine Infrastruktur.

PKI-Technologie muss sich gegen die anderen moglichen Verfahren beweisen.
Anders sieht es im staatlichen Kontext aus: dort miisse gefordert werden, dass es
keine Identitatskarten ohne Integration einer PKI geben diirfe. Bei unternehmens-
ubergreifenden Prozessen wurde festgestellt, dass die Integration durchaus proble-
matisch sein kann, wenn Unternehmen im Wettbewerb stehen. Die Teilnehmer
stellten aber gemeinsam fest, dass Sicherheit kein wettbewerbsférdernder Faktor
fiir Unternehmen untereinander sein sollte, sondern fur Losungen und elektroni-
sche Geschéftsprozesse. Die Unternehmen sollten also bei der Auswahl von sicheren
Prozessen mit einem PKI-Angebot unterstiitzt werden.

4.4 Ergebnisse des Workshops

Der Workshop war sicherlich ein Erfolg. Er hat einerseits viele Annahmen bestatigt
und andererseits einige interessante Aspekte in neues Licht gestellt. Interessant
war, dass es zu vielen Themen durchaus widerspriichliche Aussagen im Verlauf des
Workshops gab, insbesondere zum Frage ,,wie viel Férderung braucht PKI / soll PKI
erfahren”. Der Beitrag der Nicht-PKI-Experten war in diesem Kreis besonders anre-
gend, weil sie die PKI-Diskussion immer wieder in einem gréfieren Kontext betrach-
tet haben. Daraus resultiert fiir uns die wesentliche Erkenntnis, dass PKI aus dem
Kreis der Experten herausgezogen und in einem breiteren Zusammenhang betrach-
tet werden sollte.

Wir fassen unsere Erkenntnisse nochmals zusammen:
4.4.1 Technologie

Eine der Haupterkenntnisse aus technologischer Sicht ist, dass PKI-Technologie kei-
nen Selbst-Zweck hat, sondern nur im Kontext sinnvoll eingesetzt werden kann. PKI
ist Prozess-Enabler, erlaubt neue Prozesse oder bestehende Prozesse jetzt rein
elektronisch abzubilden. Die Interoperabilitdt innerhalb der PK-Infrastrukturen
wurde Uberbewertet, viel wichtiger ist es, die Integrationsfahigkeit in Anwendun-
gen und Prozesse zu verbessern und zu standardisieren. Zwar gibt es Schnittstellen
fiir die Verwendung von PKI-Funktionen aus Anwendungen heraus (beispielsweise
PKCS [Public Key Cryptography Standards]), aber die Abbildung auf Vertrauensbe-
ziehungen innerhalb der jeweiligen Anwendung hat in weiten Teilen nicht
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geklappt. Erst jetzt, mehr als 10 Jahre nach der flaichendeckenden Einfiihrung von
SSL fur Web-Server und Browser, ist es zum Beispiel moglich, direkt im Browser zu
erkennen, ob eine Web-Seite wirklich vertrauenswiirdig ist (Stichwort: ,Extended
Validation Certificates”). Interessant und ,merk-wiirdig” ist die Aussage eines Teil-
nehmers: ,wir sollten PKI als Public-Key-Integration verstehen, nicht als Public-Key-
Infrastruktur, das ist die eigentliche Herausforderung®.

Die Verwendung von Token, in verschiedenster Art und Form, wird sich mittelfristig
durchsetzten. Der Markt wird den Formfaktor und auch die Anbieterstruktur selbst
regulieren. Insbesondere gehen wir davon aus, dass eine flaichendeckende PKI-Inte-
gration in Anwendungen die Frage nach den Token liber deren praktische Nutzung
entscheidet.

Auch die Beurteilung von Bedienerfreundlichkeit und Benutzungsschnittstelle geht
in die gleiche Richtung: es wurde festgestellt, dass zu viele Vertrauensentscheidun-
gen vom Benutzer getroffen werden miissen, heute oft noch auflerhalb des Prozess-
/ Anwendungskontextes . Das iiberfordert den Benutzer und gibt ihm dartiber hin-
aus das Gefiihl, die Technik nicht zu beherrschen. Der Grund dafiir ist, dass das Pro-
zessverstandnis und die Integrationsbereitschaft in Anwendungen bei den meisten
PKI-Entwicklern nicht ausreichend ausgebildet sind. Bei den Benutzungsschnittstel-
len wird davon ausgegangen, dass eine Vertrauensentscheidung grundsatzlich
getroffen werden muss und nicht, wie im ,nicht-technischen” Leben, bezogen auf
eine bestimmte Aktivitat und/oder einen Prozess. Wir sehen deshalb den deutlichen
Bedarf, die PKI-Technologen mit den Prozess-Designern zusammen in einen Dialog
zu bringen. Davon wiirden unseres Erachtens nach beide Parteien deutlich profitie-
ren: die Prozesse wirden sicherer und nachvollziehbarer, und die PKI wirde in die
Anwendung integriert.

Fiir die IT-Verantwortlichen (und letztlich auch den Verbraucher zu Hause) wird
mittelfristig die Verwaltung vieler Schliissel und Zertifikate zur Herausforderung —
ahnlich wie bei der Verwaltung von Passworten. Daher brauchen wir einen Ansatz
zur Interoperabilitat der Schliisselverwaltung, damit zentrale Verwaltungstools,
aber auch Verbraucher-orientierte Anwendungen (siehe z. B. Projekt Higgins, ,, Info-
Card") Schliissel und Zertifikate von beliebigen Anwendungen verwalten konnen.
Damit ist nicht gemeint, dass das Vertrauensmanagement mit diesen Tools abge-
deckt werden sollte. Im Gegenteil: die Verwendung und den Zweck des Schliissels /
der Zertifikate sollte frei vergebbar sein und durch die Anwendung bestimmt wer-
den.

4.4.2 Betriebswirtschaftliche Aspekte
PKI basiert auf asymmetrischer Kryptographie — es liegt in der Natur dieser Techno-
logie, dass auch Kosten und Nutzen asymmetrisch verteilt sind. Ein Ausgleich ist

schwierig (wenn es einfach ware, hétte es schon entsprechende Geschaftsmodelle
gegeben), dennoch ist es fiir den Erfolg von PKI unabdingbar, dass auch derjenige,
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der die Kosten zu tibernehmen hat einen Benefit erhalten muss, genauso wie umge-
kehrt, dass derjenige, der den Nutzen hat, auch die Kosten tragen oder sich zumin-
dest daran beteiligen sollte.

Wie im Laufe des Workshops festgestellt wurde, ist eine Kosten-Nutzen-Betrachtung
von PKI Technologien nur sinnvoll im Kontext der jeweiligen Geschéaftsprozesse.
Derartige Kosten sind aber mit den heutigen Mitteln nur schwer zu berechnen, inso-
fern ist eine enge ROI-Betrachtung im Umfeld von PKI im Prinzip ,Kaffeesatzlese-
rei“. Um den Nutzen von PKI besser erfassen zu konnen, miissen wir Kosten und
Nutzen von Geschaftsprozessen besser erfassbar machen, und zwar insbesondere
beziiglich der Vertrauenselemente dieser Prozesse. Dabei gibt es zwei sehr unter-
schiedliche Sichten: die unternehmensinterne Sicht (Optimierung von Abldufen)
und die externe Sicht (Kundenanforderungen, Gesetze etc.). Bei der unternehmens-
internen Sicht muss PKI die Investitionen wie jede andere Infrastruktur-Technologie
durch Einsparungen, etwa den Wegfall zusatzlicher Kontrollen rechtfertigen. Bei der
externen Sicht kann unter Umstdnden eine Rationalisierung durch Selbstbedie-
nung, etwa fir Authentisierung, PKI interessant machen. Dort stellt sich dann aber
wieder die Frage, wer Kosten und wer Nutzen hat.

Eine weitere wesentliche Erkenntnis ist, dass die Bedingungen und Erfolgskrite-
rien fur PKI in den drei Szenarien Unternehmensprozesse, Verbraucher und Staat-
liches Interesse sehr unterschiedlich sind, und sich damit die Rahmenbedingun-
gen des Einsatzes nur bedingt vergleichen lassen. Insbesondere scheint es sehr
schwer zu sein, Transfer-Moglichkeiten zu erreichen, um neue Geschaftsmodelle
durch Anwendung von Technologien / Prozessen in dem jeweils anderen Szenario
erfolgreich zu realisieren. Zum Beispiel stellen qualifizierte Zertifikate im Verbrau-
cher- und Unternehmensmarkt keine sinnvolle Einsatzalternative dar, im Gegen-
satz zu staatlichen Prozessen (etwa: Gerichtsverfahren und elektronische Akten).
Ein weiteres Beispiel in diesem Zusammenhang bezieht sich auf die Austausch-
barkeit von Kryptoalgorithmen: diese lohnt sich bei Personalausweisen (wenn die
kryptographische Hardware das unterstiitzen wiirde), nicht aber bei Standard-
Unternehmensanwendungen (wie etwa VPN-Technologie, auch wenn durch
Industriestandards bei den Algorithmen zunehmend Invesitionssicherheit greifba-
rer wird).

4.4.3 Sozialwissenschaftliche Aspekte

Sicherheit besteht aus Vertrauen und Kontrolle — das ist eine der wesentlichen
Erkenntnisse dieses Workshops. Vertrauen, weiter gedacht, ergibt sich aus Erfah-
rung und der Bereitschaft, positive Erfahrungen zu einem gewissen Grad zu projizie-
ren. Menschen fithlen sich sicher, wenn sie noch keine schlechte Erfahrung gemacht
haben, also noch keine Angst in einem bestimmten Kontext verspiirt haben. Haben
sie Angst, tendieren sie zur Kontrolle, um die Ursachen fiir diese Angst auszuschlie-
Ren. Aus dieser Position heraus ist es sehr schwierig, erneut Vertrauen zu gewinnen
beziehungsweise zu verlangen.
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Genau das wird aber bei PKI-Projekten vorausgesetzt. Der durchschnittliche Anwen-
der hat vermutlich bis heute keine wirklich negative Erfahrung mit dem Internet
gemacht, fiir viele sind Spam, Viren und Dialer zwar lastig, aber kein Grund, in
Sicherheit zu investieren. Der Anwender vertraut der Technik und darauf, ,dass
schon alles gut gehen wird“. Sobald er aber bei E-Bay betrogen wurde oder sein
Bankkonto leergerdaumt wurde, wird er versuchen, die Kontrolle zu erlangen. Gelingt
ihm das nicht, wird er die Technik eventuell gar nicht mehr einsetzen. Nun kommen
die PKI-Experten und sagen: ,verwende die digitale Signatur, dann kannst Du wie-
der vertrauen”.

Das ist zwar ein Giberzeichnetes Bild, macht aber die Problematik deutlich. Insbeson-
dere zeigt es, warum PKI jetzt noch so wenig verbreitet ist (wie viele andere praven-
tive Sicherheitsmassnahmen): die handelnden Personen sind noch in der , angst-
freien“ Phase und haben keinen Bedarf nach Absicherung!

Wir miissen uns unserer Meinung nach dem Thema in deutlich strukturierterer
Form widmen. Dafiir ist eine interdisziplindre Herangehensweise erforderlich. Die
Mechanismen von Vertrauensbildung, im Kontext von Interaktionen, also Prozes-
sen, mussen besser verstanden werden, bevor wir erwarten konnen, dass die han-
delnden Personen der Technik ausreichendes Vertrauen gegeniiberbringen kénnen.
Als erster Ansatz ware die Trennung der drei Ebenen Technologie, Prozess und Ver-
trauen ein wichtiger Schritt. Alleine die Loslosung und Separierung dieser drei,
heute oft vermischten und stark verwobenen Bereiche, wiirde nicht nur auf der
Seite der PKI-Implementierer viel Einsicht bringen.

4.4.4 Die Rolle des Staates

Die Rolle des Staates wurde sehr kontrovers diskutiert und auch in den Empfehlun-
gen wurden sehr unterschiedliche Ansatze gewéahlt: von der staatlichen Verordnung
der Verwendung von qualifizierten Zertifikaten bis zur Férderung von Best Practi-
ces. Auch bei der Problematisierung der Frage, wie Nachfrage geschaffen werden
kann, wurde ein Einbezug des Staates als priméres Kriterium genannt.

Unsere Position dazu ist nach unseren eigenen Erfahrungen und den Ergebnissen
des Workshops wie folgt: der Staat hat einerseits Eigeninteressen im Umfeld — diese
sollten vom Staat umgesetzt und finanziert werden. Eine Buirgerkarte, wenn sie
denn staatliche Anwendungen unterstiitzen soll, kann nur vom Staat kommen, da
hier nicht auf die Industrie zurlickgegriffen werden kann, weil dort andere (eben
industrielle) Anforderungen (wie oben beschrieben) bestehen. Um die Verwendung
daruber hinaus zu untersttiitzen, hat der Staat die Rolle im Rahmen der Industriepo-
litik, Standardisierung und Interoperabilitat zu férdern, damit die Markte durchlas-
sig werden und um den Export zu stirken. Aber er kann und darf, aufler fir den
staatlichen Einsatz, nicht regulativ eingreifen und bestimmte Technologien favori-
sieren. Wir pladieren daher fir die weitere Unterstiitzung von Standardisierung
und Interoperabilitat, etwa im Rahmen der Einfiihrung einer BiirgerCard (mit dem
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elektronischen Personalausweis), die weltweit moglichst interoperabel ist, anderer-
seits aber auch die Personlichkeitsrechte umfassend berticksichtigt (bspw. kein Ein-
fithren einer PKZ iiber die ,Hintertlir"). Wir warnen aber davor, die Regulierung der
Technologie auf die Privatwirtschaft oder gar den Verbraucher abzudriangen. Dies
wirde das Innovationspotenzial des Technologiemarkts deutlich verringern und
kiinstliche Barrieren schaffen. Ein Guitesiegel und dhnliche Auszeichnungen zur For-
derung einer positiven Wahrnehmung begriifien wir ausdrticklich.
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5.

Empfehlungen

Eine PKI stellt wichtige Infrastrukturelemente fiir Anwendungen zur Verfiigung, die
kryptographische Protokolle verwenden. Diese sind bei Verwendung der asymme-
trischen Kryptographie flir die Authentifizierung, fiir die Integritatssicherung von
Informationen, fir Signaturen und Transaktionsverschliisselung unverzichtbar.
Demzufolge liefern die Verfiigbarkeit, Nutzungsgrad und die Nutzerakzeptanz von
PKI belastbare Aussagen uber die Verbreitung von Kryptographie in Anwendungen
und damit auch tber die Sicherheit von Informationen in offenen Netzen. Ein
wesentliches Ziel des Projektes ist, mogliche Weiterentwicklungen, Bedarf an Forde-
rung oder einfach praktische Tipps zu identifizieren, die helfen, PKI noch mehr zu
verbreiten bzw. umgekehrt, Stolpersteine der Erfolgs zu herauszufiltern und Emp-
fehlungen zu formulieren, wie diese ausgerdaumt werden kénnen.

In diesem Abschnitt stellen wir daher die wichtigsten Erkenntnisse flr die Bereiche
Technik, Betriebswirtschaft und praktische Anwendung noch einmal zusammen.
Darauf aufbauend formulieren wir Empfehlungen fir mogliche weitere Vertiefun-
gen und Forschungsprojekte auf der einen Seite, geben aber auch konkrete Tipps fiir
erfolgreiche PKI-Implementierungen.

5.1 Technik

Die wichtigsten Erkenntnisse aus dem Bereich Technik sind folgende:
- Technische Losungen fiir PKI sind ausreichend am Markt verfligbar. Ihre Bewer-
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tung im Hinblick auf Anwendungen lasst sich nur vornehmen, wenn auch sozi-
alwissenschaftliche und 6konomische Aspekte beriicksichtigt werden.

- Interoperabilitit und Anwendungsintegration sind vorrangig marktgetrieben;
die Probleme, die in diesen Zusammenhéngen auftreten werden vorrangig fir
geschlossene Benutzergruppen (in Unternehmen oder Behorden) gelost.

- Die Tendenz, PKI durch personalisierte Hardwaretoken zu erganzen, setzt sich
weiter fort. Dabei werden Chipkarten zukiinftig durch andere Token erginzt. Der
Formfaktor spielt dabei keine wesentliche Rolle; Biometrie wird zunehmend
eingesetzt werden.

Der Wechsel von Kryptoalgorithmen und -Parametern ist extrem aufwendig. Des-
halb ist die Austauschbarkeit von Algorithmen bei staatlichen Anwendungen sinn-
voll, beim Unternehmenseinsatz eher nicht.

— Die Ausrichtung von PKI auf eine verordnete Sicherheitsstufe (wie qualifizierte
Signatur) erschwert selbst im hoheitlichen Umfeld die Verbreitung von Kryp-
toanwendungen, obwohl davon ausgegangen werden kann, dass ihr Einsatz in
diesem Umfeld sinnvoll ist.

Aus unserer Sicht ergeben sich folgende Empfehlungen fiir den technischen Bereich.

Austauschbarkeit kryptographischer Algorithmen

Fur den dauerhaften Erfolg von PKI im staatlichen Umfeld mit den dort giltigen
langfristigen Investitionszyklen sind Konzepte zu entwickeln, die eine Austausch-
barkeit von Algorithmen in Kryptobibliotheken und Standardprotokollen ermég-
lichen. Auf Grundlage einer Analyse der derzeitigen Gegebenheiten konnten die
notwendigen Schritte abgeleitet werden, beispielsweise weshalb Anwendungen
und Protokolle die notwendige Modularitit nicht unterstiitzen. Insbesondere ist
aber auch die Austauschbarkeit von Algorithmen in Hardware, also Tokens, Smart
Cards usw. erforderlich, und fiir diese Zwecke sind erhebliche Anschubinvestitionen
insbesondere in Forschung und Entwicklung notwendig.

Trusted Plattform Modul (TPM) mit Smart Card-Erweiterung

Die Kombination aus TPM zur Identifikation und zur Priiffung der Konfigurationsin-
tegritat von Gerdten und Systemkomponenten und personalisierten Token (z.B.
Smart Cards) wird niitzlich sein, da u.a. aus Datenschutzgrinden eine Trennung der
personenbezogenen Daten vom datenverarbeitenden Gerat moglich sein sollte, z.B.
im Bereich Mobile Computing (PDAs, Mobiltelefone etc.). Personenbezogene Daten
werden beispielsweise auf dem Speicherbereich der Smart Card gespeichert, auf den
nur der Besitzer Zugriff hat. Die dazu laufenden Arbeiten sollten weiter unterstiit-
zend begleitet werden.

Untersuchung weiterer Formfaktoren

Neben Smart Card und TPM sollte die Praxistauglichkeit weiterer Form-Alternativen
fiir Tokens (Mobiltelefone, PDAs, MP3-Player, Digitalkameras, RFID-unterstiitzte
Ausweisdokumente,...) untersucht werden.
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Langzeitsicherheit von Hashalgorithmen

Derzeitige Hashalgorithmen bieten nur fir kurze Zeitraume Sicherheit, langfristige
Sicherheit wird aber — zumindest im hoheitlichen Einsatzumfeld — benotigt. Dieses
Problem kann nur im internationalen Kontext durch den Entwurf und die Prifung
neuer Hashalgorithmen durch die globale ,Kryptoexpertengemeinde gelost wer-
den. Unter der Federfithrung des NIST (USA) ist ein entsprechender Wettbewerb ein-
geleitet worden. Die deutschen Kryptoexpertenteams sollten hinsichtlich ihrer
Kooperation mit der NIST unterstiitzt werden.

Verfahren zum Zugriff auf die kryptographischen Schliissel

Die Gegenuiberstellung der praktischen Sicherheit von biometrischen und passwort-
basierten Verfahren zum Schutz der kryptographischen Schliissel ist bisher nicht
abschlief?end erfolgt. Wir schlagen daher vor, vergleichende interdisziplinire Unter-
suchungen mit ausfithrlicher Bewertung durchzufiihren, bei denen nicht nur die
technischen, sondern insbesondere auch sozialwissenschaftliche Einflussfaktoren
(Wahrnehmung und Nutzerverhalten und -akzeptanz) beriicksichtigt werden.

Integration der PKI in Anwendungen/Service-Orientierte Architekturen

Die Anwendungsintegration wird in weiten Teilen projektbezogen geldst und ist
nicht ausreichend standardisiert. Die Frage bleibt, wie dies besser als derzeit tiblich
umgesetzt werden kann. Wie kdnnen bspw. die Erfahrungen mit flexiblen Vertrau-
ensmodellen weiter ausgebaut werden? Ein aus unserer Sicht wichtiger Ansatz ist
die Férderung der Entwicklung von Frameworks, um praxisbezogene standardisier-
te Verfahren zu ermoglichen. Dies konnte z.B. anhand eines Forschungsprojekts "PKI
fiir Service-Orientierte Architekturen" konkretisiert werden.

Interoperabiltidt von PKI-Anwendungen

Wir empfehlen grundsatzlich, besonders die Hersteller zu fordern, die auf Interope-
rabilitat achten. In diesem Zusammenhang ist auch darauf hinzuweisen, dass im
Behordenumfeld keinesfalls proprietire Insellésungen eingesetzt werden sollten.

Interoperabilitét des Schliisselmanagements

Anwendungen tendieren heute weitestgehend dazu, Schliissel und Vertrauensbe-
ziehungen intern zu verwalten. Dies ist im privaten und Unternehmensumfeld fiir
den Anwender bzw. den Administrator mit zunehmend hohem Aufwand verbun-
den. Deshalb ist aus unserer Sicht eine Standardisierung der Verwaltungsfunktio-
nen fiir kryptographische Schliissel dringend notig. Um PKI weiter zu unterstiitzen
sollte besonderes Augenmerk auf die derzeit stark geférderten alternativen Initiati-
ven zur Standardisierung von "Credentials” gelegt werden (z.B. Projekte Higgins —
IBM, CardSpace — Microsoft).

Krypto-Exportvorschriften vereinfachen

Im Interesse der Deutschen Kryptowirtschaft ist anzuraten, die Regulierungen beim
Im- und Export von Kryptographie im Rahmen der internationalen Vereinbarungen
zu vereinfachen.
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Flexiblere Sicherheitslevel fiir Anwendungen

Alle Anwendungen sollten robuste und performante, aber vor allem angemessene
Sicherheitskonzepte vorweisen konnen. Welche Verantwortung dabei den jeweili-
gen Anbietern der Anwendungen zuzuordnen ist, kann derzeit im Markt nicht klar
erkannt werden. Dieser Prozess konnte unterstiitzt werden durch eine Bewertung
von einzelnen Sicherheitsmainahmen, entweder durch Selbsterklarungen der Her-
steller oder durch Prifinstitute. Entsprechende Kriterien und Evaluierungsprozedu-
ren waren hierfur allerdings zu entwickeln. Weitergehend wire die Wirkung von
Haftungsregelungen, technischen Regulierungen, Standards und Giitesiegeln auf
den Markt zu untersuchen.

Weiterentwicklung der Common Criteria

Die Common Criteria sind sehr statisch, d.h. sie erlauben eine Priifung der Sicherheit
in einem definierten Umfeld. Verdnderungen des Umfeldes sind — ohne die Zertifi-
zierung infrage zu stellen — nach heutigem Stand nicht "erlaubt”. Dennoch ware
genau dies sinnvoll, da sich das Umfeld in Abhangigkeit vom jeweiligen Geschafts-
prozess verandern und damit andere Anforderungen stellen kann.

Zu beantwortende Fragen durch die Grundlagenforschung

Als langfristig einflussreichster Faktor fiir eine eingeschrankte Praxisrelevanz von
PKI wird zurzeit die Quantenkryptographie gesehen. In diesem Zusammenhang
gibt es jedoch noch eine Reihe offener Fragen:

- Es gibt noch keine Aussage, ob Quantencomputer iiberhaupt in "ausreichender"
Menge hergestellt werden konnen, inwieweit sie in der bisher geplanten Weise
funktionieren und wann mit ihnen iiberhaupt zu rechnen ist. Erst wenn diese
Fragen einigermafien schliissig beantwortet werden kdnnen, ist eine sinnvolle
Beurteilung der "Gefahr" von Quantencomputern fur kryptografische Verfahren
und PKI moglich.

- Wie sicher sind andererseits die dann umsetzbaren quantenkryptographischen
Verfahren wirklich, die als potentielle Alternativen zu PKI gezahlt werden konn-
ten? Es gibt bisher nur wenige Information tber ihre tatsachliche praktische
Sicherheit.

- Fur Quantencomputer und Quantenalgorithmen ist ein flichendeckender Ein-
satz von Quantenkanilen notwendig. Unsere derzeitigen Kanile, wie drahtge-
bundene Kanéle und elektromagnetische Wellen konnen daftir nicht genutzt
werden. Wie realistisch — gerade unter Investitionsgesichtspunkten —ist der Auf-
bau einer derartigen Infrastruktur?

- Bisher besteht die Annahme, dass nur die klassischen Krypto-Algorithmen von
der "Gefahr Quantencomputing" betroffen sind. Es muss untersucht werden
inwieweit Lattice-Based oder dhnliche Kryptosysteme durch die Existenz von
Quantencomputern unsicher werden.

Neben der Quantenkryptographie empfehlen wir, die Moglichkeiten und Grenzen
von DNA Computern ebenfalls zu untersuchen.
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5.2 Betriebswirtschaft
Die wichtigsten Erkenntnisse aus dem betriebswirtschaftlichen Teil sind folgende:

- PKI-Losungen lassen sich aus Kostensicht nur sinnvoll auf Geschaftsprozessebe-
ne betrachten, was deren detaillierte Kenntnis erfordert. Die Entwicklungen im
Bereich SOA verstarken diese Notwendigkeit.

- ROSI-Berechnungen im PKI-Umfeld sind nicht hilfreich: einerseits ist die Bestim-
mung moglicher Schidden nicht ausreichend realitdtsbezogen, andererseits sind
die Berechnungsmodelle fiir ROSI noch nicht ausgereift.

- PKI-Anwendungen haben in Abhéngigkeit vom Szenario (staatlich, unter-
nehmerisch, verbraucherzentriert) unterschiedliche Kriterien und Einsatzbedin-
gungen. Daraus folgt, dass keine echte Vergleichbarkeit gegeben ist und Losun-
gen fiir ein Szenario nicht als Referenzen fiir andere Szenarien gelten kdnnen.

- Bei organisationsiibergreifenden Prozessen ist die Kosten-Nutzen-Verteilung
nicht ohne zuséatzliche Anreize und festzulegende Verteilungsmechanismen
auszugleichen.

Folgende Empfehlungen gelten fir diesen Bereich:

Anwendernutzen in Geschéftsmodelle umwandeln

Geschaftsmodelle flr die PKI-Nutzung im Privatbereich sind aufgrund der Koste-
nasymmetrie schwierig zu gestalten. Klar ist, dass der potentielle Nutzen fiir den
Anwender so hoch sein muss, dass eventuelle Kosten akzeptiert werden kénnen.
Es ist genauer zu untersuchen, welche Anwendungen bzw. Anwendungskombina-
tionen moglich sind, damit Kosten iberhaupt in Anrechnung gebracht werden
konnen.

Sicherheit als impliziter Teil der Geschéftsprozessmodellierung

Ein Verstdndnis sicherheitsbasierter Prozesse ist auch auf Managementebene erfor-
derlich; dafiir muss Sicherheit zu einem impliziten Teil der Geschéftsprozessmodel-
lierung/-entwicklung werden. Um dies zu erreichen, ist z.B. in Pilotprojekten zu
untersuchen, welche methodischen Ansatze verfliigbar sind beziehungsweise ent-
wickelt werden mussten, damit Sicherheitsanforderungen wahrend der Geschafts-
prozessmodellierung einbezogen werden konnen.

Ausgewihlte Kernprozesse als Enabler

Eine Betrachtung aller beteiligten Prozesse und Kosten fiir die Betrachtung in Kenn-
zahlenmodellen ist zu komplex und zu teuer. Es miissen ausgewahlte Kernprozesse
benannt werden, bei denen PKI als ,Enabler” dienen konnte. Hierfiir miissen die
jeweiligen Prozessverantwortlichen die Anforderungen an die zu erfillenden
Sicherheitskriterien kennen und formulieren. Um dies zu erreichen, bietet es sich
an, Kernprozesse auszuwahlen, dafiir die Kriterien in Form von "Best Practices" zu
formulieren und zur Verfiigung zu stellen.
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Transparenz fiir Infrastrukturinvestitionen

Fehlende Informationen tiber die jeweiligen Prozesskosten lassen ggw. nur Infras-
trukturinvestitionen zu. Dadurch wird es schwierig, die ,,Enabler“-Funktion von PKI
zu erkennen. Man muss sich bewusst sein, dass es grundséatzlich Vorteile fir die
Geschiaftsprozesse gibt, die allerdings verzogert wirksam werden.

Da Kosten gerade bei Infrastrukturinvestitionen i.d.R. an anderer Stelle anfallen als
der zu realisierende Nutzen, muss das Kosten-Nutzen-Verhaltnis transparant
gemacht werden. Der Trager der Kosten muss in irgendeiner Form am Nutzen betei-
ligt werden, schon allein um die Investition zu rechtfertigen. Dementsprechend ist
zu untersuchen, welche Anreize und Verteilungsmechanismen geschaffen werden
konnen, die zu einem Ausgleich in der Kosten-Nutzen-Struktur fihren.

Methodenmix fiir Kostenbetrachtungen erforderlich

Die heute i.d.R. fiir eine Investitionsentscheidung verwendeten Kennzahlensysteme
wie ROI / ROSI oder NPV liefern kein vollstandiges Bild. Sie fithren haufig zu einem
negativen Ergebnis, was gegen eine Investition sprache. Mit der Anwendung eines
Methodenmixes kann eine detailliertere Kostenbetrachtung vorgenommen wer-
den, was zu valideren Ergebnissen fiihrt. Hier sollten vor allem akzeptierte Metho-
den zum Einsatz kommen, z.B. ROSI inkl. TCO plus NPV plus Balanced Scorecards.
Allerdings sind die Kosten auf Geschéftsprozessebene schwer berechenbar, wenn
bspw. die Prozesskomponenten nicht bekannt sind. Sinnvoll wére daher ein Projekt
zur Untersuchung von Umsetzbarkeit und Wirksamkeit verschiedener Methoden-
mixe auf Sicherheitsinvestitionen.

Anwendung des Pareto-Prinzips

Die Ermittlung eines ROI ist grundsatzlich eine Schatzung. Es werden i.d.R. nie alle
Daten bertiicksichtigt werden konnen, die eigentlich in die Rechnung einbezogen
werden mussten. Daher empfehlen wir, bei der Sammlung der Daten das Pareto-
Prinzip anzuwenden. Danach erbringen Ublicherweise 20% der Kosten, die den
Hauptkomponenten zugeordnet werden konnen, 80% des Nutzens. Das Erkennen
dieser 20% ist im Einzelfall schwierig und sollte aufgrund von Erfahrungswerten
verallgemeinert werden. Wir schlagen deshalb vor, entsprechende Werte fiir Sicher-
heitsprojekte in einer Studie zusammen zu tragen.

Elektronische Gesundheitskarte als Killeranwendung

Es existiert die Meinung, dass mit der Verbreitung der elektronischen Gesundheits-
karte der PKI-Einsatz auf breite Akzeptanz stoflen wird. Wir empfehlen eine beglei-
tende (Langzeit-)Studie, die genau diese Behauptung untersucht.

5.3 Nutzungsbedingungen

Die Hauptergebnisse in Bezug auf eine PKI-Nutzung sind folgende:
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- Eine sozialwissenschaftliche Betrachtung von PKI wurde bisher stark vernach-
lassigt.

- Die Automatisierung von Geschéftsprozessen fithrt oft zum individuell empfun-
denen Kontrollverlust, welcher nur durch mehr Vertrauen in den betroffenen
Mitarbeiter ausgeglichen werden kann.

- Vertrauensentscheidungen sollten in den Geschéftsprozess integriert sein.
Wenn der Nutzer Entscheidungen im Prozess treffen muss, dann sollten diese
moglichst nachvollziehbar und transparent sein.

- Beider Einfiihrung von PKI-Projekten sollte man Change Management-Experten
hinzuziehen.

Fur die weitere Vorgehensweise sind unseres Erachtens folgende Empfehlungen
relevant:

Abhingigkeiten zwischen Technik, Wirtschaft und Nutzungsaspekten

Im PKI-Umfeld sollten die Abhdngigkeiten von Technik, Wirtschaft und sozialwis-
senschaftlichen Aspekten systematisch untersucht werden, mit dem Ziel, Faktoren
und Moglichkeiten zu entwickeln, mit deren Hilfe die Vertrauensbildung im elektro-
nischen Geschéftsverkehr verbessert werden kann.

Best Practices bei Einfiithrungen

Man sollte bei einer PKI-Realisierung grundsatzlich nicht versuchen, gleich so viele
Anwendungen wie moglich zu unterstiitzen, sondern eine schrittweise Integration
uber Pilotanwendungen anstreben. Es sollten auch Hilfestellungen fiir den Umgang
mit unternehmensinternen politischen Konflikten erarbeitet werden, die insbeson-
dere die hierarchische Struktur von PKI berticksichtigen.

Um dies zu erreichen ist die Veroffentlichung von Best- aber auch von Worst-Practi-
ce-Beispielen ein unseres Erachtens besonders gut geeignetes Mittel. Insbesondere
Behorden und andere o6ffentliche Einrichtungen kénnten aufgrund der nicht bezie-
hungsweise nicht so stark vorhandenen Konkurrenzsituation detaillierte Erfah-
rungsberichte von erfolgreichen und nicht erfolgreichen PKI-Projekten verdffent-
lichen. Es sollte allerdings auch versucht werden, eine Motivation zu schaffen, damit
auch Unternehmen derartige Berichte 6ffentlich machen.

Awareness

Im Kontext dieses Projektes stellt sich die Frage, wie es um das Bewusstsein der
Menschen zu Vertrauensbildung und Vertrauensentscheidungen insbesondere bei
Internet-Anwendungen steht. Ein entsprechende Untersuchung kénnte auch
gleichzeitig darauf ausgerichtet sein, zu zeigen, wie sich Vertrauen bildet und wie
Mafinahmen zum Erzeugen von Awareness gestaltet sein sollten, damit sie von den
Nutzern akzeptiert und umgesetzt werden. Unseres Erachtens sind traditionelle
Schulungen hierfiir beispielsweise nicht unbedingt der beste Weg, da sie nach kur-
zer Zeit vergessen sind. Wir stellen uns eher Mafinahmen vor, die iiber einen stiandi-
gen Kontakt Awareness schaffen oder zumindest verbessern.
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Mangelnde Flexibilitét

Es sollte untersucht werden, welche Griinde fiir die mangelnde Flexibilitat von PKI,
gerade in der Realisierungsphase, zu finden sind und wie diese verbessert werden
kann.

Einfache Vertrauensentscheidungen

PKI-Anwendungen sollten Anwender nicht vor zu komplexe und insbesondere nicht
vor intransparente oder nicht nachvollziehbare Vertrauensentscheidungen stellen.
Entscheidungen sollten dort zu treffen sein, wo der Anwender sie im Prozesszusam-
menhang erwartet. Insofern sind Losungen gefordert, die nicht auf am griinen Tisch
erarbeitete und damit oft nicht erfolgreich durchsetzbare organisatorische Regeln
zurlickgreifen miissen, um das Vertrauensmodell der PKI-Implementierung einzu-
halten. Entsprechende Erfolgskriterien beim Design von PKI-Anwendungsintegra-
tion sollten aus unserer Sicht Ziel einer Studie werden.

Experimentieren, um den Nutzen von PKI stdrker herauszustellen
Es sollten Formen einfacherer organisationsiibergreifender Vertrauensmodelle
("instant workgroups") untersucht werden.

Keine Certificate Practice Statements

Statt dem Modellieren von Vertrauensanforderungen in einem Certificate Practice
Statement ist eine Dokumentation, wie der Ziel-Prozess durch den Einsatz von PKI
abgesichert werden kann, deutlich wichtiger. Fiir die Erstellung solcher Dokumenta-
tionen sollten sinnvolle Rahmenbedingungen (Vorschlége) erarbeitet werden.

Technische Anforderungen nicht in Gesetzen formulieren

Wie die Erfahrung mit der digitalen Signatur gezeigt hat, sollten technische Anfor-
derungen an Verfahren nicht in Gesetzen, sondern vorrangig in Verordnungen gere-
gelt werden. Um Erfahrungen sammeln und mogliche Spielraume ausnutzen zu
konnen ist es aus unserer Sicht besonders wichtig, pragmatische Ansatze zu ermog-
lichen, wenn nicht sogar zu unterstiitzen — zumindest in einer Ubergangszeit. Hier-
durch lieflen sich voraussichtlich viele Probleme in der Abstimmung und Durchset-
zung im politischen Umfeld bzw. den Verwaltungsbehorden vermeiden.

5.4 Weitere Projektideen

PKI muss zukinftig starker im Spannungsfeld von Technik, Betriebswirtschaft und
Sozialwissenschaft betrachtet werden - erst dann wird sich der Erfolg als Enabling-
Technologie flir Geschaftsprozesse erweisen. Hier einige Ideen (zum Teil auch von
den Teilnehmern des Workshops) fiir die néchsten Schritte:

Man sollte einen Vergleich mit anderen Industrien, die eine hohe Standardisierung
erfahren haben, heranziehen und die Frage beantworten, warum dort mehr Stan-
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dards umgesetzt werden konnten und wie dies potentiell auf das PKI-Umfeld zu
ubertragen wire.

Mit Simulation- bzw. Szenariotechnik sollten unterschiedliche Geschaftsfélle durch-
gearbeitet und die Aufteilung in die Szenarien weiter verfeinert werden, um fir
Industrie und Verwaltung zu besseren und nachvollziehbaren Entscheidungskrite-
rien fur oder gegebenenfalls auch gegen einen PKI-Einsatz zu gelangen. Aspekte, die
es dabei zu berticksichtigen gilt, sind: Anforderungen von Anwenderseite, Anwen-
dungsfalle und unterschiedliche Branchenspezifika.

Insgesamt entwickelte sich in der internen und externen Diskussion die Frage,
inwieweit die von uns herausgearbeiteten Ergebnisse nur fiir PKIim Speziellen, oder
ob sie auch allgemein fiir IT-Sicherheit Anwendung finden kénnten. Unseres Erach-
tens sind viele der Fragestellungen (beispielsweise die "ROSI"-Diskussion) auch fiir
eine breitere Diskussion im gesamten IT-Sicherheitsumfeld relevant. Die Ergebnisse
des Projekts konnten zudem als ein Input fiir den néchsten IT-Gipfel dienen.
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Anhang A: Fragebogen Technische Perspektiven

Experte: Interviewer:

Firma/Positionsbezeichnung des Experten: Datum

Wissenschaftlicher Background des Experten:

I Bewertung der Grundlagen von IT-Sicherheitstechnologien:

1 Kryptographie:

1.1

Bitte bewerten Sie die kryptographische Sicherheit von Algorithmen fir
Verschlisselung, Key-Management, Nicht-Abstreitbarkeit und die Kollisionsfestigkeit
von Einwegfunktionen.

1.2

Investitionen in IT-Sicherheitsinfrastrukturen brauchen Investitionssicherheit (= 10+
Jahre). Welche Algorithmenkombinationen und -parameter kénnen dafur zugrunde
gelegt werden? Sind Kryptosuiten & la NSA/NIST ein denkbares Konzept?

1.3

Welches Gewicht haben Kriterien fiir die Bewertung kryptographischer Sicherheit?
Gibt es eine Strategie zum Umgang mit Expertenanalysen und praktische
Erfahrungen?

1.4

Wie bewerten Sie den Stand der Standardisierung bei Kryptoalgorithmen und ihren
Stellenwert im Hinblick auf Interoperabilitat in Anwendungen? Welche Rolle kénnen
,Algorithmenkataloge’ (z.B. der Bundesnetzagentur) spielen?

1.5

Welche Schlussfolgerungen ergeben sich fur die Weiterentwicklung von Standard-
Protokollen fiir Anwendungen aus der permanenten Algorithmendebatte? Wo sehen
Sie Ziele und Grenzen bei ihrer Anwendungsflexibilitat?

1.6

Welches Gewicht haben Implementierungs- und Anwendungssicherheit im Vergleich
zur kryptographischen Sicherheit? Lasst sich Anwendungssicherheit mit
differenzierten Policies fur Identifikation, Authentifizierung, Signaturen (IAS) und
Verschlisselung pragmatisch definieren?

1.7

Welche Anforderungen an und Policies fir den Schutz kryptographischer Schliissel
sind unter Beachtung von Privacy, informationeller Selbstbestimmung und
Informationsmanagement sinnvoll?

1.8

Bitte bewerten Sie die ,Schwachstelle Mensch’ (z.B. Umgang mit ,Wissen’;
Passwortdilemma) im Kontext der technischen Mdglichkeiten? Gibt es ein
,vernunftiges’ MaB an Anforderungen (und fir die Komplexitat) von Kryptoverfahren
und deren Implementierungen?

1.9

Welche Rolle spielen System- und Komponentensicherheit? Welche Zukunft und
welche Grenzen hat mdglicherweise das Konzept von ,Besitz (Token) und Wissen’ fir
IAS?
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2 Token:

2.1 Wie wird zuklnftig die Entwicklung von Tokenfunktionalitat und ihrer Integration in
Anwendungen verlaufen? Kann die Mobilitat von Nutzern und Anwendungen
praktikabel und interoperabel abgebildet und flexibel sichergestellt werden?

2.2 Welche Zukunft haben Trusted Hardware Module (Chipkartenderivate), Trusted
Computing und TPM-Anwendungen in Systemarchitekturen? Sind eindeutige
Identitdten fir Organisationen, Systemkomponenten und natirliche Personen
praktisch relevant und machbar?

2.3 Wie werden sich aus Ihrer Sicht die Anforderungen an Geratekonfigurationen,
Betriebssysteme, Middleware und Schnittstellen entwickeln?

2.4 Welche Kompromisse zwischen ,theoretischer Sicherheit’, Anwenderakzeptanz,
Performance, Flexibilitdt und Migrationsfahigkeit haben Zukunftschancen?

2.5 Wie sollte sich das Verhaltnis zwischen Regulierung und Technologie
weiterentwickeln, um ausreichend Spielraum fur die dynamische Anwendung von
technischen Innovationen und fir eine begleitende Rechtsentwicklung zu schaffen?

II Bewertung der Grundlagen von IT-Sicherheitsinfrastrukturen:

1 Warum ist die ,einfache’ PKI-Vision der asymmetrischen Kryptographie gescheitert?

2 Wie bewerten Sie den Stand der Standardisierung fliir komplexe Trusted Services
(Zertifizierungsdienste, Personalisierung von Token)?

3 Wie kdnnen sich technische Standards gegen nationale Policies und Regulierungen
behaupten? Kénnen die Folgen (nationaler) gesetzlicher Vorgaben durch robuste
Implementierungen auf Basis von Anwendungserfordernissen Uberwunden werden?

4 Wie bewerten Sie die Zukunft von IT-Sichheitsinfrastrukturen hinsichtlich des
Dienstespektrums, der Interoperabilitdt und Kooperation sowie der Architektur
(hierarchische Lésung versus Bridge- Netzwerkansatz)?

5 Wie sind Komplexitdt und Flexibilitat von Unternehmens-PKI und 6ffentlichen
Infrastrukturen (Zertifizierungsdiensteanbieter) zu bewerten? Welche Aspekte sind
beim Vergleich im Hinblick auf Sicherheit theoretisch und praktisch relevant?

6 Welche wesentlichen technischen und organisatorischen Aspekte sollten einer
wirksamen Umsetzung von Sicherheitspolicies zu Grunde liegen? Welche Services sind
unter der Beachtung der ,Schwachstelle Mensch’ von besonderer Bedeutung?

7 Wie sehen zuklnftige Ldsungen flr die technische Gestaltung von Wirkungs- und
Haftungsketten aus?
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III Alternative Konzepte

1 Ohne PKI

1.1 Wie bewerten Sie die Chancen von kryptobasierten Identifikations- /
Authentifizierungsverfahren ohne PKI?

2 Biometrie

2.1 Welchen Entwicklungsstand haben biometrische Verfahren erreicht? Wie sind
sicherheitsrelevante Fragen (z.B. der Uberwindungssicherheit) zuklnftig eindeutig zu
beantworten?

2.2 Wie bewerten Sie grundsatzlich die Entwicklungstendenzen hinsichtlich
Verfahrensbreite, Standardisierung und Konvergenz zu Kryptoverfahren?

2.3 Welche Ziele sind flr die Reichweite der biometrischen Identifikation (eigene
Benutzerumgebung, geschlossene Benutzergruppe, offene Systemumgebung)
realistisch?

2.4 Welche Vertrauensinstanzen sind fur die biometrische Identifikation in offenen
Netzen geeignet (technische - z.B. PKI oder regulatorische - z.B. Policies)?

2.5 Welche erfolgsversprechende Implementierungsziele fiir biometrische Verfahren
sehen Sie?

2.6 Unter welchen Voraussetzungen bietet die Biometrie einen Ausweg aus dem
Passwortdilemma? Wie kann sie die Anwendungssicherheit in IT-Systemen erhéhen?

IV Sicherheitsevaluierungen, -zertifizierungen

1 Wie bewerten Sie die standardisierten Konzepte (Common Criteria, Protection Profiles
usw.) und die heutige Praxis ihrer Anwendung unter den Aspekten Machbarkeit und
Wirksamkeit sowie Flexibilitat?

2 Sehen Sie erfolgsversprechende technische Konzepte, die von der Komponenten- oder
Systemsicherheit zu einer bewertbaren Anwendungssicherheit fihren?
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Anhang C
Public-Key-Infrastruktur (PKI)

1. Einleitung

1978 wurde mit dem RSA-Algorithmus der auch heute noch am haufigsten verwen-
dete Public-Key-Algorithmus entwickelt. Dieses Verfahren ist, wie auch alle anderen
asymmetrischen Verschliisselungsverfahren, dadurch gekennzeichnet, dass fiir die
Verschlisselung ein anderer Schliissel als fuir die Entschlisselung verwendet wird.
Die Sicherheit des Algorithmus beruht auf der Komplexitat der Primfaktorzerlegung
(vgl. [Ferguson 2002]).

Diese beiden Schliissel (public key und private key) werden im Prozess der Schliissel-
generierung erzeugt. Der private Schliissel muss vom Schlusselerzeuger und auch
spater vom Nutzer geheim gehalten werden, wahrenddessen der 6ffentliche Schliis-
sel jedermann zuganglich gemacht wird.

Mochte jemand mithilfe eines asymmetrischen Verschlisselungsverfahrens eine
verschlisselte Nachricht schicken, so verschliisselt er diese Nachricht mit dem
offentlichen Schliissel dessen, an den die Nachricht geschickt wird.

Die Entschliisselung der Nachricht ist dann nur noch mit dem zum 6ffentlichen
Schlissel zugehorigen privaten Schliissel moglich.

Asymmetrische Verschlisselungsverfahren kann man zuséatzlich zur digitalen Sig-
nierung einsetzen. Dazu wird von der gegebenenfalls auch selbst zu verschlisseln-
den Nachricht ein Hashwert (eindeutiger Fingerprint der Nachricht) erzeugt. Das
verwendete Hash-Verfahren muss dabei die Forderung erfillen, dass zwei unter-
schiedliche Nachrichten niemals denselben Hashwert besitzen durfen. Diese Eigen-
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schaft wird als Kollisionsresistenz bezeichnet (vgl. [Selke 2000]). Der errechnete
Hashwert wird mit dem privaten Schliissel des Absenders der Nachricht verschliis-
selt und kann seitens des Empfangers ausschlief3lich mit dem 6ffentlichen Schliissel
des Absenders entschliisselt werden.

Auf Empfangerseite wird nach dem eventuellen Entschliisseln der Nachricht eben-
falls der Hashwert der tibertragenen Daten gebildet und mit dem eben entschliissel-
ten Hashwert verglichen. Sind beide identisch, so kann garantiert werden, dass die
Nachricht auch wirklich von dem Absender kommt, der im Besitz des privaten
Schltissels ist. AuBerdem kann garantiert werden, dass die Nachricht auf dem Uber-
tragungsweg nicht verdndert wurde. Die digitale Signatur garantiert somit die
Nicht-Abstreitbarkeit seitens des Absenders und die Integritit der Daten.

Aus der asymmetrischen Verschliisselung ergeben sich klare Vorteile. Diese kom-
men jedoch nur zum Tragen, wenn sichergestellt werden kann, dass der 6ffentliche
Schliissel (als Bestandteil eines digitalen Zertifikates) auch wirklich von einer ent-
sprechenden Person stammt und deren digitale Identitat somit als vertrauenswiir-
dig angesehen werden kann. Auf dieser Basis lassen sich zudem entsprechende
Authentifizierungs- und Identifizierungsmechanismen entwickeln, mithilfe derer
sichergestellt werden kann, dass Identitaten (Personen, Unternehmen, Organisatio-
nen usw.) eindeutig zugeordnet werden kénnen.

Ein Ansatz zur Losung all der oben dargestellten Aufgaben ist der Aufbau einer so
genannte Public Key Infrastructure (PKI). Diese muss folgende Rahmenbedingun-
gen erfiillen (vgl. [Nash 2002]):

Die PKI muss die sichere Erstellung von giiltigen Schliisseln ermoglichen. Dazu muss
sie die Gultigkeitspriifung der urspriinglichen Identitdt vornehmen.

Aufierdem ermoglicht sie die Ausgabe, Erneuerung und Beendigung von Zertifika-
ten (vgl. [Oppliger 2005]). Diese Zertifikate und die darin enthaltenen Informationen
werden durch die PKI verteilt.

Sowohl der offentliche als auch der private Schliissel konnen in einer PKI archiviert
und somit sicher wieder gefunden werden, wobei die Archivierung der privaten
Schlissel nur unter bestimmten Bedingungen notwendig und sinnvoll ist.

Eine PKI ermdglicht auch die Generierung von Signaturen und Zeitstempeln. Eine
weitere Aufgabe einer PKI ist der Aufbau und die Verwaltung von Vertrauensstel-
lun-gen. Somit kann eine PKI als Rahmen fiir den Einsatz von Public-Key-Technolo-
gien gesehen werden.

Zwingende Anforderungen an die Technologien stellt die PKI nicht, sodass z.B. der
Verschlisselungsalgorithmus ausgetauscht werden kann. Voraussetzung dafiir ist,
dass alle an der PKI beteiligten Instanzen in der Lage sind, den Algorithmus benut-

zen zu konnen.

Im nédchsten Abschnitt werden die einzelnen Komponenten einer PKI vorgestellt.
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2. Komponenten einer PKI

Person Orga.

IT-Komponente (z.B. Server)

. Beantragung Zertifikat
Teilnehmer
Bereitstellung des privaten Schliissels
(z.B. Token)
Verwendung Ausgabe Zertifikat Weitergabe der
der Zertifikate (6ffentlicher Schliissel) Zertifikatsanfrage
Anwendungen >
Abfrage von Zertifikaten und Sperrinfos
(2.B. CRL)
c &—— ] Speicherung und
Zugriff Zertifikate
SSL E-Mail
4
I . oo 1
VPN Verzeichnisdienst

Abbildung 1: Schema einer PKI

2.1 Registrierungsstelle (Registration Authority — RA)

Eine Registrierungsstelle ist entweder Bestandteil einer Zertifizierungsstelle (CA)
(siehe Abschnitt 2.2) oder kann als eigene Komponente betrieben werden. Die Auf-
gabe der RA besteht (vgl. [Cobb 2004]) darin, die Identitat des Antragstellers festzu-
stellen oder zu bestatigen. Der Identitatsnachweis kann z.B. iber Geburtsurkunden
oder (Lichtbild-) Ausweise erbracht werden. Dabei wird auch die Gultigkeit der
Nachweise gepriift. Es wird festgestellt, ob der Antragsteller die Berechtigung fiir
bestimmte Zertifikatsattribute (z.B. flir ein CA-Zertifikat) besitzt. Wichtig ist die
Feststellung, ob der Antragsteller auch im Besitz des Private-Keys (auch Proof of Pos-
session genannt) ist. Eine RA kann unter Umstédnden auch die Schliissel initial
erzeugen.
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Wenn eine Kompromittierung oder eine zeitliche Ungtiltigkeit des Schltisselmateri-
als vorliegt, gibt die RA diese Informationen an die CA weiter, damit die entspre-
chenden Zertifikate gesperrt werden, z.B. durch Eintragung in die Certificate Revo-
cation List (CRL).

Die RA leitet den Registrierungsprozess zusammen mit der CA ein, indem die RA
einen Antrag auf die Erstellung eines Zertifikates tiber eine gesicherte Verbindung
an die CA weiterleitet.

Auflerdem werden private Schliissel unter bestimmten Umstédnden (sofern dies
rechtlich zuléssig ist und/oder von den Teilnehmern gewtinscht ist) archiviert, und
gegebenenfalls kann durch eine RA eine Schliisselwiederherstellung veranlasst
werden.

Die RA sorgt auch fiir die Ausgabe von physischen Tokens (z.B. Smartcards) auf
denen der private Schlissel gespeichert ist.

Wahrend des Lebenszyklus der Schliissel und der Zertifikate ist die RA die Vermitt-
lungsstelle zwischen dem Teilnehmer und der PKI. Die RA macht — bis auf die Bes-
tatigung gegentiber der CA — keine Angaben uiber die Vertrauenswiirdigkeit der Teil-
nehmer einer PKL

2.2 Zertifizierungsstelle (Certificate Authority — CA)

Vorrangige Aufgabe einer CA ist die Ubernahme des Managements aller Lebenszyklen
eines Zertifikates. So wird ein gesperrtes Zertifikat in die Certificate Revocation List
(CRL) eingetragen und gleichzeitig fiir den Fall einer spateren Uberpriifung archiviert.

Eine weitere Aufgabe der Zertifizierungsstelle besteht darin, Zertifikate zu erstellen
und diese auszugeben, nachdem es den Antrag auf Erstellung des Zertifikats von RA
uberpriift hat.

Fur die Verwendung einer qualifizierten Signatur mit Anbieterakkreditierung diir-
fen die qualifizierte Zertifikate nur von in Deutschland durch die Bundesnetzagen-
tur akkreditierten CA (hier auch TrustCenter genannt) ausgestellt werden. Mit die-
ser Akkreditierung ist verbunden, dass das TrustCenter ein Glutesiegel flir garantier-
te organisatorische und technische Sicherheit besitzt und die Zertifikate 30 Jahre
nach Ablauf ihres Gultigkeitszeitraums in einem Verzeichnis speichert, damit des-
sen Giiltigkeit iberpriift werden kann (vgl. [IHK 2005]).

Die von der CA ausgegebenen Zertifikate werden mit dem privaten Schliissel des CA
signiert. Somit ist die Integritat und Authentizitat eines Zertifikats durch die Ent-
schliisslung der Signatur mit dem im CA-Zertifikat enthaltenen 6ffentlichen Schliis-
sel iberpriifbar, indem der durch die Entschliisselung erhaltene Hashwert (Finger-
print) des Zertifikats mit dem generierten Hash verglichen wird.
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Das Zertifikat einer CA ist entweder selbst-signiert, wenn es sich um ein Root-CA-
Zertifikat handelt (es gibt keine weiteren CA-Instanzen in der Hierarchie oberhalb
dieser CA) oder es wird mit dem privaten Schliissel der jeweils néchst hoher gelege-
nen CA signiert.

Durch die Moglichkeit, die CA-Zertifikate durch héhere CA-Instanzen signieren zu
lassen, entsteht ein so genannter Validierungspfad, an deren Ende eine Root-CA
steht. Ein Teilnehmer, welcher dieser Root-CA vertraut (z.B. durch das Abspeichern
des entsprechenden Root-CA-Zertifikats im Zertifikatsspeicher eines IT-Systems),
vertraut automatisch auch allen anderen CA-Zertifikaten dieses Pfades.

Eine CA ist somit ein elementarer Bestandteil einer PKI, deren Grundbedeutung un-
abhéngig vom verwendeten Vertrauensmodell (vgl. Kapitel 3) ist. Da CAs flr die un-
terschiedlichsten Einsatzgebiete etabliert werden, sind die Rahmenbedingen und
die Vorgaben (z.B. Speicherung der Zertifikate auch nach Ablauf ihrer Giiltigkeit, um
den Nachweis der Gultigkeit von digitalen Signaturen sicherstellen zu kénnen) fiir
jede CA individuell. So gilt fuir eine Root-CA das Hochstmafd an Sicherheit, um die
Notwendigkeit einer Neuzertifizierung aller untergeordneten Instanzen so gering
wie moglich zu halten.

2.2.1 Certificate Revocation List (CRL)

In der CRL werden die gesperrten Zertifikate gespeichert. Die CRL hat eine be-stimm-
te Laufzeit, nach deren Ablauf sie erneuert werden muss. Die CRL wird von der CA
signiert, sodass die Vertrauenswiirdigkeit der Liste sichergestellt werden kann. Eine
CRL lasst sich zur Offline-Uberpriifung von Zertifikaten nutzen.

2.2.2 Validierungsdienst

Neben der Offline-Validierung von Zertifikaten durch die Verwendung von CRL
kann die Validierung auch online tber die Protokolle ,Online Certificate Status Pro-
tocol” (OCSP) und , Server-based Certificate Validation Protocol” (SCVP) erfolgen.

Das OCSP dient dazu, Zertifikate zu identifizieren, die vor dem Ablauf ihres Giiltig-
keitszeitraums ungiiltig geworden sind. Ungultige Zertifikate diirfen bei sicher-
heitskritischen Anwendungen keine Verwendung finden. Der Status eines Zertifi-
kats kann durch die Anfrage an den so genannten OCSP-Responder, welcher meist
vom Zertifikatsherausgeber betrieben wird, abgefragt werden. Folgende Stati sind
moglich (vgl. [RFC 2560]):

- ,good” (Zertifikat ist gliltig)

- ,revoked” (Zertifikat gesperrt)
- ,unknown" (Zertifikat unbekannt)
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Wenn ein Zertifikat gesperrt ist, dann wird auch der Zeitpunkt der Sperrung angege-
ben. Als Transportprotokoll fiir die Ubertragung der Daten zwischen Client und Ser-
ver werden meist die Protokolle http oder https verwendet. Es ist mdglich, den Sta-
tus von mehreren Zertifikaten abzufragen. OCSP wird jedoch nicht so haufig zur
Validierung von Zertifikaten eingesetzt, dennoch betreiben alle CAs in Deutschland,
die qualifizierte Zertifikate ausgeben, einen solchen Responder, um dem Signatur-
gesetz (vgl. [SigG 2001]) zu entsprechen.

Ein grofier Vorteil des OCSP gegeniiber einer CRL besteht darin, dass die Sperrinfor-
mationen in Echtzeit vorhanden sind, sofern der OCSP-Server direkten Zugriff auf
die Datenbank der CA hat (vgl. [Holenstein 2004]), wahrenddessen CRL nur perio-
disch erneuert werden.

Nachteil von OCSP ist, dass der Client (fiir den Fall, dass er nur der Root-CA vertraut)
selbst einen Validierungspfad aufbauen muss, um an die notwendigen Informatio-
nen zur Uberpriifung eines Zertifikates zu gelangen, denn der OCSP-Responder lie-
fert die Struktur des Validierungspfades nicht mit (vgl. [Nash 2002]).

Wenn eine CA voribergehende Sperrungen zulésst (dies ist nach dem deutschen
Signaturgesetz unzuldssig), dann lasst sich nicht nachvollziehen, ob ein Zertifikat zu
einem bestimmten Zeitpunkt ungiiltig war.

Das SCVP, welches bisher nur als Entwurf existiert (vgl. [[ETF 2007]), wurde entwi-
ckelt, um die Schwéchen des OCSP zu beheben (vgl. [Nash 2002]). Der grundlegende
Unterschied zu OCSP besteht darin, dass der SCVP-Client an den Server kom-plette
Zertifikate zur Uberpriifung z.B. mittels http an den SCVP-Server iibertragt. Der Client
kann auch weitere tibergeordnete Zertifikaten tibertragen, welche bei der Echtheits-
uberprifung der zu priufenden Zertifikate mit beriicksichtigt werden miissen.

Der Client kann auflerdem angeben, wie der Server die Anfragen zu bearbeiten hat:
z.B. durch die Angabe der anzuwendenden Zertifikatsrichtlinien und welche CRL-
und OCSP-Dienste zum Abfragen der Zertifikatssperrstati genutzt werden sollen.
Der Client muss sich dabei nicht um die Uberpriifung der Validierungspfade kiim-
mern, somit ermoglicht das SCVP das teilweise bis vollstandige Auslagern der Zerti-
fikats-Validierung (vgl. [Holenstein 2004]). Die Antworten des Servers werden eben-
so wie im OCSP digital signiert um die Integritiat und Authentizitat der Nachricht zu
gewahrleisten.

2.2.3 Giiltigkeit von Zertifikaten

Um die Gultigkeit eines Zertifikates zu tiberpriifen gibt es drei verschiedene Giiltig-
keitsmodelle (vgl. [Wolf 1998]). Das Schalenmodell wird im PEM'-Standard, siehe

Privacy Enhancement for Internet Electronic Mail
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RFC 1421 - 1424, beschrieben. Das Schalenmodell trifft die Aussage Uber die Giiltig-
keit eines Zertifikates anhand des Verifikationszeitpunktes. Die Gultigkeit eines
Zertifikates zu einem bestimmten Zeitpunkt ist genau dann gegeben, wenn die
Signatur des Zertifikates giiltig ist, der Zeitpunkt innerhalb des Gultigkeitszei-
traums des Zertifikates liegt und das Zertifikat zum fraglichen Zeitpunkt nicht
gesperrt ist. Aufierdem miussen zum prifenden Zeitpunkt alle Zertifikate der zum
Validierungspfad des Zertifikats gehorenden CAs gultig sein. Beim Schalenmodell
wird nicht Uberpriift, ob das Zertifikat zu dem Zeitpunkt glltig war, an dem mit
dem zum Zertifikat entsprechenden privaten Schliissel eine Signatur erzeugt
wurde. Um dies zu priifen verwendet man das so genannte modifizierte Schalen-
modell.

Im Gegensatz zum Schalenmodell wird hier die Gultigkeit des Zertifikats und des
Validierungspfades zum Zeitpunkt der Signierung eines Dokumentes gepriift. Dies
hat zur Folge, dass Signaturen auch dann als giiltig angesehen werden, obwohl das
Zertifikat zum Verifikationszeitpunkt bereits abgelaufen ist.

Das Kettenmodell verfolgt einen anderen Ansatz. Die Giltigkeit einer Signatur ist
gegeben, wenn das Teilnehmer-Zertifikat zum Signierzeitpunkt gultig war. Ferner
wird gepruft, ob Zertifikate des Validierungspfades zum Zeitpunkt ihrer Anwen-
dung gultig waren. Das bedeutet, das Zertifikat der CA die das Signierzertifikat aus-
gegeben hat, muss zum Ausgabezeitpunkt giiltig gewesen sein. Auf dieselbe Art
und Weise wird die Gultigkeitspriifung an den Zertifikaten der hierarchisch dar-
uberliegenden CAs vorgenommen. Es wird bei diesem Modell nicht tiberprift, ob
das Zertifikat seit der Signatur gesperrt wurde.

Damit die Signatur eines Dokumentes nach allen drei Modellen gtltig ist, muss es
kurz vor Ablauf des Gultigkeitszeitraums des Zertifikates, welches zum ent-
sprechen-den Signaturschliissel gehort, neu signiert werden.

2.3 Digitale Zertifikate

Ein digitales Zertifikat ist eine Datenstruktur, die eine bestimmte Identitat (Person,
Organisation oder IT-System) und dessen Public-Key miteinander verkniipft. Der
derzeit wichtigste Standard fur digitale Zertifikate fiir die Benutzung in einer PKI
heiflt X.509. Derzeit aktuell ist X.509v3 und wurde von der ITU-T als Standard fest-
geschrieben.

In einem Zertifikat sind unter anderem folgende Daten enthalten:
1. Versionsnummer (z.B.:3)
2. Seriennummer (z.B.: 42)

Sektor der internationalen Fernmeldeunion (International Telecommunications Union — ITU), welcher fiir
Empfehlungen und Standardisierungen im Fernmeldewesen zustandig ist.
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3. Herausgeber des Zertifikates (Angabe von Land, Bundesstaat, Ort, Organisa-
tion, Abteilung, Name, E-Mail-Adresse)

4. Gultigkeitszeitraum
a. nicht vor einem Zeitpunkt
b. nicht nach einem Zeitpunkt

5. Inhaber des Zertifikates (Angabe von Land, Bundesstaat, Ort, Organisation,
Abteilung, Name [Person, Organisation, IT-System], E-Mail-Adresse)

6.Public-Key-Algorithmus (z.B. rsaEncryption)

7. Public-Key

8. Signaturalgorithmus (z.B.: mdsWithRSAEncryption)

9.Signatur des Zertifikats

10. Erweiterungen

Zu den Erweiterungen zahlt z.B. die Angabe einer URL, unter welcher die Policy der
Zertifizierungsstelle (CA), welche die Arbeitsweise der CA beschreibt, eingesehen
werden kann. Eine weitere beschreibt den Einsatz des Zertifikates (z.B. fiir die Da-
ten-Verschliisselung). Ein Zertifikat sollte ausschliefflich fiir diese aufgefiihrten
Zwecke eingesetzt werden.

Es gibt folgende zwei wichtige Zertifikatstypen:

- Teilnehmerzertifikate und

- CA-Zertifikate (erkennbar in der Erweiterung ,Basic Contraints®, in dessen Feld
,CA“ den Wert TRUE besitzt), die dem Inhaber erlauben, selbst Zertifikate
auszustellen.

2.3.1 Arten von Zertifikaten

Neben selbst-signierten Zertifikaten (aus denen einer Root-CA), bei denen keine
sichere Identifizierung des Inhabers sichergestellt werden kann, gibt es die so ge-
nannten fortgeschrittenen Zertifikate. Bei diesen kann die Identitat des Inhabers
ein-deutig sichergestellt werden, jedoch sind die mit diesen Zertifikaten erzeugten
fortgeschrittenen Signaturen einer Unterschrift von Hand rechtlich nicht gleich
gestellt (vgl. [D-Trust 2007]). ,Der entscheidende Unterschied zur gewohnlichen
Unterschrift besteht darin, dass die digitale Signatur [...] untrennbar mit der Nach-
richt [...] verbunden ist.” [Beutelspacher 2002]

Qualifizierte Zertifikate hingegen ermoglichen qualifizierte digitale Signaturen, die
einer handischen Unterschrift rechtlich gleichgestellt sind. Solche Zertifikate diirfen
nur von offiziellen Zertifizierungsstellen ausgegeben werden, die sich an die
Bestimmungen des in Deutschland gultigen Signaturgesetzes halten. Die hochste
Stufe sind qualifizierte Zertifikate mit Anbieterakkreditierung, bei denen die aus-
stellungsberechtige Zertifizierungsstelle durch den TUV-IT gepriift und von der
Bundesnetzagentur bestatigt ist.
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2.3.2 Beispiele der Verwendung von Zertifikaten

Zertifikate kommen z.B. beim Secure-Sockets-Layer(SSL)-Protokoll zum Einsatz, wel-
ches im OSI-Modell oberhalb der Transportschicht angesiedelt ist. Protokolle in der
Anwendungsschicht des OSI-Modells konnen um die SSL-Protokoll-Funktionalitét
(und somit um die Moglichkeit der Verschlisselung und Gewahrleistung der
Authentizitat und Integritat von Daten) erweitert werden.

Ein Beispiel dafiir ist das Hypertext Transfer Protocol Secure (https)-Protokoll. Uber
dieses Protokoll kann eine verschliisselte Verbindung zwischen Browser und Web-
server hergestellt werden.

Obwohl eine gegenseitige Authentifizierung beider beteiligen Parteien moglich ist,
wird meist nur der Server durch die Uberpriifung des Server-Zertifikates, welches als
Namen des Inhabers die Domain des Webservers enthalt, authentifiziert. Hierbei
wird das Zertifikat vom Server zum Browser iibertragen.

Dieser uberpriift das Zertifikat nach bestimmten Kriterien:
1. Stimmt die Domain mit der im Zertifikat angegebenen Domain tiberein?
2. Ist das Zertifikat abgelaufen oder steht es auf einer Zertifikatsperrliste (Certifi-
cate Revocation List — CRL)?
3. Ist das Zertifikat von einer dem Browser als vertrauenswiirdig eingestuften CA
signiert?

Sollten einige Kriterien nicht zutreffen, so gilt das Zertifikat als nicht-vertrauens-
wirdig und der Benutzer wird gefragt, ob er diesem Zertifikat trotzdem vertrauen
mochte. Wenn dem Zertifikat vertraut wurde, wird browser- und serverseitig der Sit-
zungsschliissel erzeugt. Dieser dient anschlief3end auf beiden Seiten zur symmetri-
schen Verschlusselung der zu Uibertragenden Daten, was einen Geschwindigkeitsge-
winn gegeniiber der asymmetrischen Verschliisselung bietet, der tibertragenen
Daten erzeugt.

Ein weiteres Anwendungsgebiet ist E-Mail. Hierbei werden Zertifikate fiir zwei ver-
schiedene Zwecke eingesetzt.

Zum einen kann mit dem 6ffentlichen Schliissel des Empfangers, welcher in seinem
Zertifikat oder einer entsprechenden CA hinterlegt ist, eine Nachricht verschltsselt
werden. Zum anderen ist es moglich, die Identitat des Absenders und die Integritat
des Mailinhalts zu gewéahrleisten, indem der Absender mithilfe seines privaten
Schlussels den Hashwert der Nachricht verschliisselt. Dieser verschlisselte Hash-
wert wird an die verschlisselte Nachricht angehangt und ermdoglicht dem Empféan-
ger, mit dem offentlichen Schliissel des Absenders den Hashwert und mit seinem
eigenen privaten Schliissel die Nachricht selbst zu entschliisseln. Anschliefend
kann er fur die entschliusselte Nachricht den Hashwert erzeugen, mit dem ent-
schllisselten Hashwert vergleichen und somit die Identitat feststellen.
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Auch bei der Verwendung von Virtual-Private-Networks (VPN), welche durch den
Aufbau von Tunneln verschliisselte Verbindungen zwischen Kommunikations-
teilnehmern innerhalb eines ¢ffentlichen ungesicherten Netzes ermdglichen,
werden Zertifikate zur Feststellung der Identitat eines an einem VPN beteiligten
Endpunktes verwendet. Dabei wird im Zertifikat fiir einen am VPN beteiligten
Endpunkt die Netzwerkadresse des Netzwerkknotens vermerkt (vgl. [Nash 2002]).
Die Endpunkte identifizieren sich gegeniiber den anderen Teilnehmern, indem sie
ihr Zertifikat zeigen und auch sicherstellen, dass der entsprechende private
Schliissel vorliegt.

2.4 Verzeichnisdienst

Ein Verzeichnisdienst bietet als Bestandteil einer PKI die Moglichkeit der zentralen
Speicherung von Zertifikaten. Durch die Nutzung dieses Dienstes konnen benotigte
Zertifikate geholt werden. Ein Zertifikatsinhaber muss somit sein Zertifikat seinen
Kommunkationspartnern nicht bilateral zur Verfigung stellen (vgl. [Hammer

1999]).

Die Zertifikate werden in einem Verzeichnisdienst technisch gesehen in einer hier-
archischen Datenbank abgelegt. Uber das Client/Server-Prinzip kénnen die darin
enthaltenen Daten manipuliert werden. Frither verwendete man als Verzeichnis-
dienst den X.500-Verzeichnisdienst. Gegenwartig werden haufig LDAP-basierte Ver-
zeichnisdienstlésungen zur Speicherung der Zertifikate eingesetzt (vgl. [Schmeh
2001]), welche u.a. bei der Verwaltung der verfiigbaren Ressourcen (z.B. Speicher-
platz) effizienter sind.

2.5 Dokumente

Zu den Dokumenten, welche innerhalb einer PKI gepflegt werden miissen, gehort
das Certificate Practice Statement (CPS), welches die Umsetzung der Richtlinien fiir
die Ausstellung von Zertifikaten festschreibt. Das CPS wird in den RFC 3647 und RFC
2527 beschrieben. Falls das CPS nicht veroffentlicht werden soll, wird ein Policy Dis-
closure Statement (PDS) mit einem fiir die Offentlichkeit relevanten Auszug aus
dem CPS veroffentlicht. Daneben gibt es das Dokument , Certificate Policy” (CP), wel-
ches das Anforderungsprofil einer PKI an ihre Arbeitsweise und die Zertifizierungs-
richtlinien beschreibt.

Auf diese Dokumente kann im Zertifikat iiber ein Erweiterungsfeld, welches eine
URL zu den Dokumenten enthalt, verwiesen werden, sodass derjenige, der einem
Zertifikat vertrauen will, genau mit der Arbeitsweise der PKI hinsichtlich der Zertifi-
katserstellung und —verwaltung vertraut gemacht werden kann. Auf dieser Basis
wird er u.U. auch Zertifikaten vertrauen, die zunéchst nicht als vertrauenswiirdig
eingestuft wurden.
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Auflerdem gibt es Dokumente, auf die nicht iiber das Erweiterungsfeld (vgl.
Abschnitt 2.3) zugegriffen werden kann. Diese beschreiben, wie Ablaufe, Schnittstel-
len und Rollen innerhalb einer PKI definiert sind. Weitere Dokumente beschreiben
das Verhalten im laufenden Betrieb der PKI. Auch ein Sicherheits- und ein Notfall-
konzept gehort zu den PKI-Dokumentationen.

3. Vertrauensmodell

Ein Vertrauensmodell bildet die Grundlage fiir die Erstellung und das Management
von Vertrauensstellungen, die fiir den Betrieb einer PKI mit mehreren CA notwendig
sind. Solche Vertrauensstellungen werden z.B. durch das Ausstellen von einem CA-
Zertifikat fir eine CA durch eine andere CA erreicht. Wenn man einer CA vertraut,
welche das Zertifikat einer anderen signiert hat, dann kann man folglicherweise
auch dieser vertrauen. Es gibt verschiedene Vertrauensmodelle. Auf einige von
ihnen wird in den nachsten Abschnitten eingegangen.

3.1 Hierarchisches Modell

Im Vertrauensmodell der allgemeinen Hierarchie sind bidirektionale Vertrauens-
stellungen zuldssig und der Zertifikatsbenutzer kann eine beliebige CA als vertrau-
enswirdige Stelle definieren.

Im Modell der untergeordneten Hierarchie gibt es genau eine Vetrauensbasis: die
Root-CA. Alle Vertrauensstellungen basieren darauf, dass die Root-CA, fir die CAs
der ndchsten Ebene, die ihrerseits ebenfalls Zertifikate ausstellen konnen, Zertifika-
te ausstellt.

Das Zertifikat der Root-CA kann von keiner anderen CA als der Root-CA selbst aus-
gestellt werden. Man spricht von der Selbst-Signierung des Root-CA-Zertifikates, bei
welcher der Aussteller des Zertifikates mit dem CA-Betreiber identisch ist, die Wer-
tigkeit und Vertrauenswiirdigkeit der Root-CA jedoch beispielsweise liber staatliche
Mechanismen oder Offentlichkeit und Bekanntheitsgrad abgesichert ist.

Die Verkettung von Zertifikaten zur Uberpriifung eines Zertifikats nennt man Zerti-
fi-zierungspfad. In diesem Vertrauensmodell ist das Root-CA-Zertifikat immer Basis
dieses Pfades.

Bei diesem Modell entsteht ein Problem, wenn das Root-CA-Zertifikat kompromit-
tiert werden wiirde. Dann miisste dieses — und somit auch alle untergeordneten
Zertifikate — ausgetauscht werden. Da die Root-CA jedoch selten in Anspruch
genommen wird (nur bei Zertifizierung von untergeordneten CAs und evtl. Sper-
rung von CAs) ist die Wahrscheinlichkeit einer Kompromittierung eher als gering
einzustufen.
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Abbildung 2: Vertrauensmodell ,,untergeordnete Hierarchie*

Dieses Vertrauensmodell ist das verbreitetste, was u.a. dadurch begriindet ist, dass
fur eine erfolgreiche Zertifikatsiiberpriufung nur der Zertifizierungspfad bis zur
Wurzelinstanz durchlaufen werden muss.

3.2 Peer-To-Peer-Modell

Im Peer-To-Peer-Modell wird der Aufbau einer Vertrauensbeziehung von zwei gleich
gestellten Zertifizierungsinstanzen beschrieben. Dazu stellt jede CA der jeweils
anderen CA ein Zertifikat aus (auch gegenseitige Zertifizierung genannt).

Nachteil dieses Modell ist, dass es nicht skalierbar ist. Denn wenn zum Beispiel vier
CAs sich gegenseitig zertifizieren und jede mit jeder anderen in einer bidirektiona-
len Vertrauensstellung steht, dann sind 12 Zertifikate notwendig. Die allgemeine
Formel lautet fiir die Anzahl der benétigten Zertifikate:

Anzahl der Zertifikate = CA-Anzahl * (CA-Anzahl - 1).

Dieses Modell ist meist erst nutzbar, wenn von PKI-Herstellern angebotene Plug-Ins
genutzt werden, die den Aufbau und die Uberpriifung von Zertifizierungspfaden
mit gegenseitigen Zertifizierungen unterstiitzen.

3.3 Maschenmodelle

Bei einem Maschenmodell gibt es nicht zwischen allen CAs eine bidirektionale Ver-
trauensstellung, sondern nur zwischen einigen dieser CAs. Zur Uberpriifung eines
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Zertifikats muss deshalb erst der Zertifizierungspfad gefunden werden.

Durch das Anfragen an verschiedene CAs, welche Vertrauensstellung diese mit an-
deren CAs besitzt, gelangt man schlieRlich von der eigenen vertrauenswiirdigen CA
zu der CA, welche das zu untersuchende Zertifikat signiert hat.

Dabei ist es jedoch nicht méglich vorherzusagen, welcher Zertifizierungspfad ge-
nommen werden muss, da man zundchst nicht weif3, welche CAs untereinander
durch eine Vertrauensstellung verkniipft sind. Deshalb kann im Gegensatz zu der in
Abschnitt 3.1 beschriebenen untergeordneten Hierarchie der Zertifizierungsweg
nicht mit dem Teilnehmerzertifikat ibermittelt werden.

Ein Problem dieses Maschenmodells ist, dass man keine Aussage dariiber treffen
kann, welche Aktivitdten ein zertifizierter Partner plant. So kann es passieren, dass
die CA eines Konkurrenten durch den Aufbau einer Vertrauensstellung mit dem
Partner Teil der Masche wird. Um dies zu verhindern, ist eine Richtlinienstelle (Poli-
cy Authority) zu etablieren, die sich um das Management der Richtlinien (damit
eben keine Konkurrenten Teil der Masche werden konnen) kiimmert.

3.4 Hybride Vertrauensmodelle

Zu den hybriden Vertrauensmodellen gehort das Verbinden von untergeordneten
Hierarchien. Dieses Modell besteht aus mehreren Root-CAs, welche jeweils die Ver-
trauensbasis fur die darunterliegenden Ebenen bilden. Merkmal dieses Vertrauens-
modell ist es, dass sich die Root-CAs untereinander zertifizieren, also eine Vertrau-
ensstellung zwischen ihnen besteht. Als Alternative zur Zertifizierung der Root-CAs
untereinander besteht die Moglichkeit des Einsatzes einer so genannten Bridge-CA.
Dabei zertifizieren sich jeweils die Bridge-CA und jede einzelne Root-CA gegenseitig.
Die Bridge-CA ist dabei jedoch weder Vertrauensbasis noch Wurzelinstanz (vgl.
[Nash 2002]).

Es gibt ferner innerhalb einer Hierarchie die Moglichkeit, dass sich untergeordnete
CAs gegenseitig zertifizieren. Dies fithrt u.U. zur Optimierung der Zertifikatsgultig-
keitsfeststellung, da der Zertifizierungspfad kleiner ist, als der im Falle einer unter-
geordneten Hierarchie.

3.5 Web of Trust

Dieses dezentrale Vertrauensmodell basiert darauf, dass man (A) einer Zertifizie-
rungsinstanz (C-H) vertraut werden kann, sofern eine andere Instanz (B-G), welcher
man selbst (auch indirekt ) traut, dieser Instanz vertraut. Dies geschieht durch das
gegenseitige Signieren der 6ffentlichen Schliissel (vgl. [Schwenk 2002]). Je kiirzer
der Pfad von der eigenen Zertifizierungsinstanz zur Zielzertifizierungsinstanz ist,
desto vertrauenswiirdiger kann dieser Weg angesehen werden (vgl. [Vaudenay
2006]).
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Abbildung 3: Vertrauensmodell ,,Web of Trust*

Das Problem bei diesem Modell besteht darin, dass jede Instanz sehr sorgfaltig mit
den Vertrauensbeziehungen umgehen muss damit das Vertrauensmodell seinen
Zweck erfiillen kann und keine , boshaften” Instanzen Teil des Web of Trust werden.

4. Fazit

Eine PKI ermoglicht durch ihre Komponenten die vertrauenswiirdige Nutzung von
Zertifikaten, welche die 6ffentlichen Schliissel von Teilnehmern enthalten und zur
Authentifizierung und Identifizierung von Benutzern sowie zur Verschliisselung
von Daten und zur Uberpriifung von digitalen Signaturen verwendbar sind.

Eine PKI beschreibt dabei den Rahmen, in dem verschiedenste Public-Key-Technolo-
gien zum Einsatz kommen kénnen. Diese Technologien sind hierbei austauschbar.

150 | Anhang



5. Quellen

[Beutelspacher 2002] Beutelspacher, A.: Kryptologie; 6. Auflage; Vieweg; 2002.

[Cobb 2004]

[D-Trust 2007]

[Faber 2007]

[Ferguson 2002]

[Hammer 1999]

[Holenstein 2004]

[IETF 2007]

[IHK 2005]

[Nash 2002]

[Oppliger 2005]

[RFC 2560]

Cobb, C.: Cryptography for Dummies; Wiley Publishing Inc.;
2004.

Kommunikationssicherheit a la carte; D-Trust; 2007.
https://www.d-trust.net/internet/content/kommunikations-
sicherheit.html

von Faber, E.: PKI-Vorlesungsmaterialien; FH Brandenburg;
2007.

Ferguson, N; Schneier, B.: Practical Cryptography; Wiley Pub-
lishing Inc.;2002.

Hammer, V.: Die 2. Dimension der IT-Sicherheit; Vieweg;
1999.

Holenstein, N.; Pfister, C.: Statusprifung von Zertifikaten mit
CRL und OCSP, bewertet auf Basis des aktuellen Umfelds von
UBS; Ziircher Fachhochschule Winterthur; 25.10.2004.
http://security.hsr.ch/theses/DA 2004 CertificateRevoca-
tionStudy.pdf

Public-Key Infrastructure (X.509) (pkix) Charter; IETF Secreta-
riat; 02.04.2007.
http://www.ietf.org/html.charters/pkix-charter.html

Digitale Signatur Uberblick; IHK fiir Oberfranken Bayreuth;
2005,
http://www.bayreuth.ihk.de/xist4c/download/web/5710488
422 3576 _uplld 92712 cold 1057 .pdf;jsessionid=0538F61B1
07B706A15DC682534FE8AA6

Nash, A.: PKI - e-security implementieren; RSA Press; 2002.

Oppliger, R.: Contemporary Cryptography; Artech House;
2005,

Request for Comments 2560: X.509 Internet Public Key
Infrastructure — Online Certificate Status Protocol — OCSP;
Juni19909.

http://tools.ietf.org/html/rfc2560

Anhang | 151



[Schmeh 2001]

[Schwenk 2002]

[Selke 2000]

[SigG 2001]

[Vaudenay 2006]

[Wolf 1998]

152 | Anhang

Schmeh, K.: Kryptografie und Public-key-Infrastrukturen im
Internet; 2. Auflage; dpunkt-Verlag; 2001.

Schwenk, J.: Sicherheit und Kryptographie im Internet; Vie-
weg; 2002.

Selke, G.W.: Kryptographie — Verfahren, Ziele, Einsatzmoglich-
kei-ten; O’Reilly; 2000.

Gesetz iiber Rahmenbedingungen fiir elektronische Signatu-
ren (Signaturgesetz); Bundesministerium der Justiz;
16.05.2001.

http://www.gesetze-im-internet.de/sigg 2001/index.html

Vaudenay, S.: A Classical Introduction to Cryptography; Sprin-
ger; 2006.

Wolf, R.: Verifikation digitaler Signaturen; TU Darmstadt;
1998.
http://www.informatik.tu-darmstadt.de/BS/Lehre/Semg8
99/T11/index.html



Anhang D

Return on Security Investment

(ROSI)

1. Einleitung: Messung von IT-Sicherheitsinvestitionen

Was ist der Nutzen meiner Investition in eine IT-Sicherheitsmafinahme? Diese Frage
stellen sich viele Entscheidungstrager, wenn es um das Budget fiir den Ausbau der
IT-Sicherheit im Unternehmen geht. Unsicherheit, Angst und Zweifel reichen nicht
mehr als Argument fiir die permanent wachsenden Fixkosten der IT-Sicherheit.
Quantitative und qualitative Ansatze zur Bestimmung einer wirtschaftlich sinnvol-
len Investion sind gefragt. Zur Beurteilung des Nutzens einer IT-Sicherheitsmaf3-
nahme werden Kriterien bendtigt, anhand derer man das Ergebnis messen kann.
Eventuell ist es sogar sinnvoller, einen moglichen Schaden hinzunehmen als
Unsummen fiir seine Abwehr auszugeben.

Die Abwehr von Gefahren muss in jedem Unternehmen unterschiedlich bewertet
werden. So kann ein Unternehmen durch starkes Wachstum oder gestiegenes
Medieninteresse viel haufiger Opfer von Angriffen sein als ein bedeutungsloser
Konkurrent. Ein Anderes begriindet seinen Erfolg durch wertvolles geistiges Eigen-
tum, welches verstarkt geschiitzt werden muss. Eine weitere Bedrohung liegt im
Imageverlust, den ein Unternehmen erleidet, falls ein erfolgreicher Angriff bekannt
wird oder geheime Unternehmens- oder Personaldaten im Internet verdffentlicht
werden. Jedoch sind sich viele Unternehmen der Schaden durch Sicherheitsvorfélle
und auch der daraus abzuleitenden Kosten nicht bewusst. Nur wenige Firmen sind
uberhaupt in der Lage, Angaben zur Schadenshohe eines erfolgreichen Angriffes zu
machen.
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An den oben genannten Beispielen kann man erkennen, dass eine exakte Bewer-
tung von Risiken dufierst schwierig ist. Das Problem liegt in der IT-Sicherheit als
Querschnittsthema begriindet. Es existieren vielfaltige Wechselwirkungen mit den
Prozessen im Unternehmen, weswegen eine Kosten-Nutzen-Betrachtung und -Opti-
mierung eine betriebswirtschaftliche Gesamtbetrachtung erfordert. (vgl. [Lubich
2006],S.9)

Ein weiterer Ansatz, Sicherheit in einem Unternehmen zu bewerten, setzt bei den
Versicherungen an. Ein in diesem Zusammenhang haufig genanntes Beispiel sind
Sprinkler-Anlagen fiir Fabriken. Dlese kamen Ende des 19. Jahrhunderts erstmals
zum Einsatz. IThr Nutzen wurde damals als ebenso zweifelhaft angesehen, wie der
einiger Sicherheitsinvestitionen heutzutage. Erst als die Versicherungen giinstige-
re Angebote fiir Fabriken mit Sprinkler-Anlagen anboten, konnte der Ertrag der
Investition in solche Anlagen glaubhaft nachgewiesen werden. Das Problem
besteht in der Verlasslichkeit und konsistenten Erhebung der zugrunde liegenden
Daten. Hier ist eine gemeinsame Basis zur Berechnung zu finden. (vgl. [Berinato
2002])

2. Berechungsarten des ROSI

Fur die Gesamtheit aller Kosten einer Investition werden haufig die Berechungsme-
thoden Total Cost of Ownership (TCO) und Return on Investment (ROI) verwendet.
Bei der TCO-Berechnung werden alle Kosten iiber den gesamten Lebenszyklus der
Investition berticksichtigt. Dazu gehdren Anschaffung, Installation und dauerhafte
Betriebs- und Wartungskosten. Es wird jedoch kein Nutzen oder Ertrag ermittelt. Der
ROI geht einen Schritt weiter, indem man von der Annahme ausgeht, dass eine
Investition im Laufe der Jahre einen positiven Nutzen generiert. (vgl. [Miflig 2006],
S.39) In einer Amortisationsrechnung wird die Investition dem Nutzen gegeniiber-
gestellt. Es wird also ermittelt, ab wann die Investition einen Ertrag erwirtschaftet.
(vgl. [Schmeh 2004])

Auf Grundlage des ROI wurde an der Universitat Idaho der Return On Security
Investment (ROSI) entwickelt. Er bietet ein nutzen- und bilanzorientiertes Modell als
Grundlage flr die verbesserte Schatzung der Investitionen in IT-Sicherheit. Es wird
versucht, unter Betrachtung aller Kosten aufzuzeigen, ob und wann ein Investment
in IT-Sicherheitsmafinahmen zu einem Return On Invest fiihrt oder nicht. Es gibt
verschiedene nicht standardisierte Methoden, den ROSI zu ermitteln, die aber auf
den gleichen Annahmen beruhen und sich dhnlich berechnen. Dies ist auch als die
grofite Schwiche des ROSI hervorzuheben. Aufgrund unterschiedlicher Berech-
nungsmethoden und Einschatzungen von Risiken in Hinsicht auf Eintrittswahr-
scheinlichkeit und Schadenshohe sowie der Missachtung des Faktors Zeit kann ein
ROSI nur als Naherungs- oder Richtwert angesehen werden. Bei gleich bleibender
Berechnungsweise ist aber die Moglichkeit des Vergleichs gegeben. (vgl. [Schadt
2006], S. 21)
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Die erste Berechnungsmoglichkeit ist definiert als Differenz aus den Kosten, die zur
Behebung des angefallenen Schadens notig sind (Recovery Costs —R), sowie der jahr-
lichen Verlusterwartung (Annual Loss Expenditure — ALE). Die ALE ist definiert als
die Summe der wahrscheinlichen Schaden und Investition (Tool Costs — T) minus
der Ersparnis (Savings — S). (vgl. [Schadt 2006], S. 21)

Formel1: ALE = R-S+T
R-ALE = S-T = ROSI

Die Recovery Costs — R (Kosten der wahrscheinlichen Schéden) beschreiben alle Auf-
wendungen zur Behebung eines Schadens und der Riickkehr zum Ursprungszu-
stand. ,Sie werden in die Gesamtkosten der geschiftlichen Tatigkeit mit einbezo-
gen. Die Wiederherstellungskosten hingen vom tatsichlichen Eintritt von Schiaden
ab, missen aber aus Erfahrungswerten fiir die Zukunft abgeschatzt werden.” ([Pohl-
mann 2006], S. 29) Hierbei sind auch aktuelle Entwicklungen auf gesetzlicher Ebene
wie Basel Il und der Sarbanes Oxley Act zu berlicksichtigen. Diese verursachen Kos-
ten bei Nichteinhaltung, die in eine Kostenbetrachtung einbezogen werden missen.
(vgl. [Pohlmann 2006], S. 29)

Savings — S (Reduzierung der Kosten der wahrscheinlichen Schiaden) umfasst alle
Kosten, die durch die Einfuhrung der neuen IT-Sicherheitsmafinahme eingespart
werden konnen. Es wird davon ausgegangen, dass die IT-Sicherheitsmafinahme
eine sehr hohe Anzahl von Angriffen abwehren kann. (vgl. [Pohlmann 2006], S. 29f.)
Eine Reduzierung des Pramienaufwands fur die IT-Versicherung bei Einsatz von IT-
Sicherheitsmafinahmen ist ein Beispiel fiir indirekte Ersparnisse.

Die Tool Costs — T (Kosten fiir IT-SicherheitsmaRnahmen) beinhalten alle mit der
neuen Investition verbunden Kosten. In der Regel werden die Total Cost of Owners-
hip berechnet. (vgl. [Pohlmann 2006], S. 30) Dabei sind direkte und indirekte Kosten
moglichst genau zu quantifizieren, was die Berechnung, wie oben genannt, proble-
matisch und umstritten macht.

Die Annual Loss Expenditure — ALE (verbleibende jahrlich erwartete Kosten) sind
die Kosten, die verbleiben, nachdem die IT-Sicherheitmafinahme installiert worden
ist. (vgl. [Pohlmann 2006], S. 30)

Der Return On Security Investment — ROSI (gesparte Kosten, erzielter Profit) sind
,die Einsparungen der Recovery Costs (Schdden), die durch das Investment in IT-
Sicherheitsmafinahmen erzielt wurden.” (vgl. [Pohlmann 2006], S. 30) Fiir einen
positiven ROSI miissen die Tool Costs immer kleiner sein als die Einsparungen durch
die Investition.

Die zweite Moglichkeit den ROSI zu berechnen, ist mehr an der urspriinglichen

Berechnung des ROI angelehnt. Die erwartete Einsparung berechnet sich aus der
jahrlichen Gefdhrdung (Risk Exposure — RE) multipliziert mit der prozentualen
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Wahrscheinlichkeit der Risikominderung (Risk Mitigated — RM). Die jahrliche Verlus-
terwartung wird also nicht rein monetér berechnet. Es wird der Umstand bertick-
sichtigt, dass bei einer Gefahrenbetrachtung wahrscheinlich nicht jedes Auftreten
(Angriff) abgewehrt oder verhindert werden kann. Die jéhrliche Gefahrdung errech-
net sich aus den projizierten Kosten eines Schadensfalls (Single Loss Exposure — SLE)
multipliziert mit seiner erwarteten jahrlichen Eintrittshdufigkeit (Annual Rate of
Occurence — ARO).

Anschlieflend subtrahiert man noch die Investitionskosten (Tool Costs — T) und divi-
diert nochmals durch diese. Somit erhilt man eine Kennziffer, die als Schatzwert die
prozentuale Rendite widerspiegelt.

Im Vergleich berticksichtig der zweite Ansatz in hoherem Maf3e die Eintrittswahr-
scheinlichkeit.

Formel 2: ROSI= ((RE * %RM)—T) /T
RE = SLE * ARO

Da es keine standardisierten Methoden gibt, den SLE oder ARO zu berechnen, kann
man nur auf Erfahrungswerte zuriickgreifen oder in versicherungsmathematischen
Tabellen nachschlagen, die auf echten Schadensfédllen beruhen. Erstellt werden
diese aufgrund von Versicherungsfillen, Forschungsdaten oder unabhingigen Stu-
dien. Allerdings ist es sehr schwierig, Daten von Schadensféllen zu gewinnen. Nur
wenige Firmen verfolgen nach einem Angriff die insgesamt tatsichlich aufgetrete-
nen Schaden. (vgl. [Sonnenreich 2006])

3. ROSI und PKI

Der ROSI wird meist mit der Bewertung einer Sicherheitsmafinahme in Verbin-
dung gebracht, die eventuelle Angriffe und somit Schidden vom Unternehmen
abwehren soll. Hinsichtlich des Einsatzes einer PKI ist diese Betrachtung jedoch zu
einseitig und erfasst nicht den angestrebten systematischen und geschlossenen
Ansatz zur Informationssicherheit im Unternehmen. PKI erfordert, dass eine voll-
stdndige Security Policy etabliert und mit einer Infrastruktur umgesetzt wird.
Diese Planung muss die Menschen, Prozesse und Technologien im Unternehmen
berlicksichtigen und festlegen, wie diese miteinander interagieren, um die
Geschaftstatigkeit in einem sicheren und vertrauenswiirdigen Umfeld zu erméog-
lichen. Diese Infrastruktur muss Dienste anbieten wie Vertraulichkeit und Inte-
gritdt von Daten, Benutzerauthentifizierung, Belegbarkeit der Datenherkunft
gegeniiber Dritten und die Sicherstellung der Erreichbarkeit und Verfiigbarkeit von
Informationen. Ein weiterer Faktor ist die Freischaltung neuer Tatigkeitsfelder. Erst
durch den Aufbau einer PKI werden Geschéftsprozesse moglich, die vorher zu risi-
kobehaftet waren. (vgl. [Lareau 2002], S. 2)
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4. Berechnung des ROSI am Beispiel von Single Sign On (SSO)

Ein typisches Beispiel flir die transparente Darstellung des ROSI fiir eine IT-Sicher-
heitsinvestition in einer PKI-Umgebung stellt ein Single Sign On-System dar. Im
Unternehmensumfeld werden hiufig eine Vielzahl unterschiedlicher Systeme
parallel betrieben. Die Nutzer dieser Systeme erhalten in der Regel unterschiedliche
Anmeldekennungen, mit denen sie sich beim jeweiligen System authentisieren
missen. Die Nutzer missen dementsprechend viele Passworter und Benutzerna-
men verwalten. Im Falle von vergessenen Passwortern bendtigen sie schnelle Unter-
stitzung, damit ihre Produktivitat gewéhrleistet ist. Hierfiir dient in der Regel ein
Help-Desk System, welches die Storungen schnellstmdéglich bearbeitet.

Bei einem SSO wird diese Problematik entschérft. Der Nutzer benotigt nur noch eine
Anmeldekennung und muss sich nur gegentiber dem SSO z.B. durch Passwort oder
Chipkarte ausweisen. Die Anmeldedaten fiir die anderen Systeme sind hinterlegt
und das SSO tUbernimmt die Anmeldung an diese Systeme automatisch mittels
Benutzerzertifikaten. An den Beispielen soll die Einfilhrung und das erwartete Ein-
sparpotential durch die Nutzung eines SSO stellvertretend fiir ein Mittelstands- und
ein Groflunternehmen verdeutlicht werden. Die verwendeten Daten orientieren
sich an [Gadatsch 2006], S. 46 und wurden angepaf3t.

Beschreibung der Faktoren:

Bei dem Beispielprojekt handelt es sich um eine Investition in ein Sicherheitspro-
jekt, bei dem ein Prozess mit sicherheitstechnischem Hintergrund optimiert werden
soll. Vorweg soll beschrieben werden, wie man die bendtigten Daten zum Vergleich
des Nutzens der Investition ermitteln kann. Im Beispiel entsteht der Schaden durch
den Produktivitatsverlust der Mitarbeiter, wahrend sie auf das Riicksetzen eines
Passworts oder eine erneute Vergabe warten. Die Zeit und Haufigkeit kann mit
einem quantifizierenden Fragebogen ermittelt werden. Bei der Ausarbeitung des
Fragebogens muss darauf geachtet werden, dass keine offenen Fragen gestellt wer-
den. Stattdessen sollten Wahlmoglichkeiten vorgegeben werden, die eine gleich
bleibende Auswertung ermoglichen, z.B. Wie haufig vergessen sie ein Passwort? x
mal pro Tag, x mal pro Woche, x mal pro Monat.

Die Zeit, die durchschnittlich zur Bearbeitung einer Passwortanfrage am Help Desk
benotigt wird, lasst sich durch eine gleichwertige Evaluierung ermitteln. Zusammen
mit dem durchschnittlichen internen Stundensatz der Mitarbeiter lasst sich somit
die jahrliche Verlusterwartung (Recovery Costs, Risk Exposure) berechnen.

Zur Ermittlung der Investitionskosten (Tools Costs) hat sich der TCO-Ansatz der Gart-
ner Group bewahrt. Dieser Ansatz berticksichtigt alle direkten und indirekten Kos-
ten, die zur Beschaffung, Nutzbarmachung und zur Sicherstellung des Betriebs notig
sind. Die direkten Kosten setzen sich zusammen aus der Untersuchung potentieller
Produkte (auch die Kosten fiir Berichte, Tests und Berater), dem Design der Abhén-
gigkeiten und benotigten Komponenten, der Beschaffung (Ausschreibungen, Anbie-
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terauswahl und Marktforschung), dem Kauf (Hardware, Software, Steuern, Zdlle,
Anderungen an bestehenden Systemen z.B. Upgrades), der Lieferung-/ des Trans-
ports, der Installation (Umgebungsanpassung, Downtime anderer Systeme, Endnut-
zerproduktivitat wahrend der Installation), der Entwicklung/Anpassung, der Schu-
lungen und dem Ausfahren in den Betrieb (Anpassung der Prozesse, vollstandige
Integration in die Systemlandschaft, Bekanntmachung unter den Mitarbeitern).

Indirekte Kosten zur Wahrung der Erreichbarkeit des Systems beinhalten Opera-
tionsmanagement (alle Aufgaben des normalen Betriebs, Hoch- und Runterfahren,
Auftragssteuerung, Ausgabesteuerung, Backup, Wiederherstellung), Systemma-
nagement (Problembearbeitung, Verdanderungsmanagement, Performancekontrol-
le), Instandhaltung der Hardware-/ Softwarekomponenten (Updates, Fehlerbehe-
bung, generelle Pflege), Lizenzkosten, Benutzersupport (Schulungen, Helpdesk-Ein-
richtung, jede Art von Service) und Umgebungsfaktoren (Klimaanlage, Stromversor-
gung, Unterbringung, Flachenbedarf).

Die erwarteten Einsparungen (Savings, Risk Mitigated) werden auf gleiche Weise
gegengerechnet wie die jahrliche Verlusterwartung. Diesmal natiirlich, nachdem
prognostiziert wurde, in welcher Hohe die Investition die Anfragen senken kann.
Diese Angaben kann man von Erfahrungswerten anderer Unternehmen ableiten
(falls man die Daten bekommt), Studien wissenschaftlicher Insitute entnehmen, im
jahrlichen Bericht des Computer Security Institut und des FBI nachlesen oder aus
Schadensberichten von Versicherungen ableiten.

Beispiel 1 — Mittelstand — 100 Mitarbeiter:

Passwortbezogene Anfragen pro Monat: 100
Produktivitatsverlust durch Anfrage: 20 Minuten
Interner Stundensatz der Mitarbeiter: 33 Euro’
Veranschlagte Reduzierung der Anfragen durch SSO:  40%

Formel 1:

Formel 2:

Recovery Costs:

Schaden durch passwortbezogene
Anfragen:100 Anfragen * 11 Euro anteil.
Stundensatz * 12 Monate = 13.200
Euro/Jahr

Risk Exposure:

Schaden durch passwortbezogene
Anfragen:100 Anfragen * 11 Euro anteil.
Stundensatz * 12 Monate = 13.200
Euro/ahr

Tool Costs:

Einmalige Anschaffungs- und Installa-
tionskosten des SSO:10.000 Euro
Betriebskosten des SSO: 4.800
Euro/Jahr

Tool Costs:

Einmalige Anschaffungs- und Installa-
tionskosten des SSO:10.000 Euro
Betriebskosten des SSO: 4.800
Euro/Jahr

158 | Anhang



Savings: Tool Costs:
Verringerte Anzahl von Anfragen: 40 40%
Anfragen * 11 Euro anteil. Stundensatz *

12 Monate = 5.280 Euro/Jahr

Nach Formel 1:

1.Jahr 2.Jahr 3.Jahr 4.Jahr 5.Jahr
Recovery Costs 13.200 13.200 13.200 13.200  13.200
Savings 5.280 5.280 5.280 5.280 5.280
Tool Costs (Installation) 10.000
Tool Costs (Betrieb) 4.800 4.800 4.800 4.800 4.800
Annual Loss Expenditure 22720 12720 12720 12720 12.720
Recovery Costs 13.200 13.200 13.200 13.200  13.200
Annual Loss Expenditure 22720 12720 12720 12720 12.720
ROSI -9.520 -9.040 -8560 -8.080 -7.600

Nach Formel 2:

1.Jahr 2.Jahr 3.Jahr 4.Jahr 5.Jahr

Single Loss Exposure 11 11 11 11 11
Annual Rate of Occurence 1.200 1.200 1.200 1.200 1.200
Risk Mitigated 40% 40% 40% 40% 40%
Tool Costs 14.800 4.800 4.800 4.800 4.800
ROSI -64,32% -54,32% -44,32% -34,32% -24,32%

Beispiel 2 — GrofRunternehmen - 1.000 Mitarbeiter:

Passwortbezogene Anfragen pro Monat: 1.000
Produktivitatsverlust durch Anfrage: 20 Minuten
Interner Stundensatz der Mitarbeiter: 60 Euro

Veranschlagte Reduzierung der Anfragen durch SSO:  40%

In [Gadatsch 2006] wird ein interner Stundensatz von 60 Euro angenommen. Fiir ein mittelstandisches
Unternehmen scheint uns der Wert zu hoch angesetzt. Ein interner Stundensatz zwischen 30 und 35 Euro
dirfte realistischer sein.
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Formel 1:

Formel 2:

Recovery Costs:

Schaden durch passwortbezogene
Anfragen:1000 Anfragen * 20 Euro
anteil. Stundensatz * 12 Monate =
240.000 Euro/Jahr

Risk Exposure:

Schaden durch passwortbezogene
Anfragen:1000 Anfragen * 20 Euro
anteil. Stundensatz * 12 Monate =
240.000 Euro/Jahr

Tool Costs:

Einmalige Anschaffungs- und Installa-
tionskosten des SSO: 60.000 Euro
Betriebskosten des SSO:14.400
Euro/Jahr

Tool Costs:

Einmalige Anschaffungs- und Installa-
tionskosten des SSO: 60.000 Euro
Betriebskosten des SSO:14.400
Euro/Jahr

Savings:

Verringerte Anzahl von Anfragen: 400
Anfragen * 20 Euro anteil. Stundensatz *
12 Monate = 96000 Euro/Jahr

Tool Costs:
40%

Nach Formel 1:

1.Jahr 2.Jahr 3.Jahr 4.Jahr 5.Jahr
Recovery Costs 240.000 240.000 240.000 240.000 240.000
Savings 96.000 96.000 96.000 96.000 96.000
Tool Costs (Installation) 60.000
Tool Costs (Betrieb) 14400 14400 14.400 14400 14.400
Annual Loss Expenditure 218.400 158400 158.400 158.400 158.400
Recovery Costs 240.000 240.000 240.000 240.000 240.000
Annual Loss Expenditure 218.400 158400 158.400 158.400 158.400
ROSI 21.600 103.200 184.800 266.400 348.000
Nach Formel 2:

1.Jahr 2.Jahr 3.Jahr 4.Jahr 5. Jahr
Single Loss Exposure 20 20 20 20 20
Annual Rate of Occurence 12.000 12.000 12.000 12.000 12.000
Risk Mitigated 40% 40% 40% 40% 40%
Tool Costs 74400 14400 14400 14400 14.400
ROSI 29,03% 595,70% 1.162,37% 1.729,03% 2.295,70%
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In den Beispielen ist die Berechnung des ROSI sehr einfach gehalten. Bei differen-
zierter Betrachtung fallen einige Faktoren auf, die nicht in die Berechnung einbezo-
gen wurden. Zum Beispiel ist die Reduzierung der Nutzeranfragen kein statischer
Wert. Erfahrungen zeigen, dass bei steigender Akzeptanz und Erfahrung mit SSO-
Systemen noch hohere Einsparquoten erreicht werden. Weiterhin wird die Hau-
figkeit der Anmeldungen mit und ohne SSO nicht berticksichtigt, ebenso wie die
freigewordenen Kapazitaten beim Help-Desk. Ein Beispiel fiir einen sehr schwer zu
messenden Faktor ist der Einfluss der verringerten Anmeldungen auf die Produk-
tivitat der Mitarbeiter. Es wird z.B. das erneute Eindenken in eine Aufgabe ver-
mieden.

Das Problem auflert sich also bei der Bestimmung der relevanten Faktoren zur Mes-
sung des ROSI. Es gibt kein standardisiertes Modell, welches festlegt, wie hoch man
das finanzielle Risiko einer Schwachstelle oder die Effektivitat von Schutzmafinah-
men bewertet.

4.1 ROSI-Berechnung am Beispiel des elektronischen
Dokumentenversands

Im Laufe der taglichen Geschaftstatigkeit enstehen in einem Unternehmen eine
Vielzahl von Dokumenten, die der Kommunikation nach Aufien dienen, z.B. mit
Partnern oder Kunden. Auch heutzutage wird noch in vielen Bereichen mit Post auf
herkémmlichen Wegen operiert. Hiufig werden diese Dokumente jedoch von den
Empfingern digitalisiert, um sie elektronisch verarbeiten oder archivieren zu kon-
nen. Um diese Medienbriiche und den zuséatzlichen Arbeitsaufwand zu verringern
und somit Kosten einzusparen, lassen sich mit Hilfe von PKI Dokumente auch voll-
stdndig auf dem elektronischen Weg erstellen und versenden. Entscheidend ist
dabei, dass die Authentizitidt der Dokumente ebenso gesichert ist, wie z.B. bei einer
handschriftlich unterzeichneten Korrespondenz.

Die Moglichkeiten, den Prozess auf elektronischem Wege ablaufen zu lassen, bedin-
gen entweder den Aufbau einer eigenen PKI oder die Beantragung der Zertifikate
bei einem Trust-Center. Da die Schaffung einer eigenen Infrastruktur in der Regel
nur fur grofle Unternehmen mit mehr als 1000 Mitarbeitern in Betracht kommt,
beschrankt sich das Beispiel auf die Erstellung der Zertifikate durch einen externen
Anbieter. Die Daten des Beispiels stammen aus [Beilschmidt 2007].

Zur Berechnung eines ROSI wird die Erweiterung des Prozesses des Dokumentenver-
sands auf die elektronische Variante betrachtet, d.h. die Dokumente werden elektro-
nisch erzeugt, Uber ein Zertifikat signiert, um die Identitit des Absenders zu
gewahrleisten und anschlieend elektronisch versendet. Weiterhin miissen die
dazu nétigen Investitionen zur Schaffung einer eventuell nicht vorhandenen Hard-
waregrundlage und der Beantragung der Zertifikate betrachtet werden. Die Kosten,
die zum Aufbau einer solchen Infrastruktur nétig sind, werden den Kosten des Ver-
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sands auf herkdmmlichem Wege tUber die Poststelle gegeniibergestellt. Dabei soll
sich nach dem Pareto Ansatz auf die Kostentreiber beschrankt werden, die den
grofiten Einfluss auf die Kostenentwicklung haben und moglichst branchentber-
greifend zutreffen.

4.2 Kostenbetrachtung

Zur Berechnung des ROSI sind als Erstes die Kosten der herkdmmlichen Variante zu
betrachten, die durch die Umstellung auf den elektronischen Versand eingespart
werden konnen. Das Problem zur Bestimmung konkreter Zahlen zeigt sich hier in
der Bestimmung der Kosten eines zu versendeten Dokuments. Aufwendungen fiir
Papier, Tonerverbrauch und der Arbeitseinsatz der Poststelle fir Verpackung,
Frankierung und Versand werden in jedem Unternehmen anders eingeschéatzt. Hier
zeigt sich der Charakter des ROSI als Naherungswert zur Abschitzung der
Wirtschaftlichkeit einer Investition.

Im Beispiel wird von folgenden Kosten ausgegangen:

- 2,00 Euro Aufwendungen fur Papier, Toner usw. je Dokument, von denen 1,40

Euro durch den elektronischen Versand eingespart werden kénnen

0,55 Euro Portokosten je verschicktem Dokument

19,75 Euro Zertifikatskosten pro Mitarbeiter im Jahr fiir eine qualifizierte Sig-

natur

- Kosten fiir eine Hardwareldsung, die ausgehende Dokumente automatisch sig-
niert. Die Kosten unterscheiden sich je nach Unternehmensgrofie und beinhal-
ten Anschaffung, Betrieb, Administration und Wartung.

- Kosten fiir die Poststelle, vor und nach der Installation, da die Stelle in der Regel
in kleinerer Form erhalten bleibt

>
>

Die Beispielunternehmen haben eine Grofie von 100 und 3.000 Mitarbeitern, da
hierfiir konkrete Angaben zu Lizenzkosten fiir das zentrale Gateway vorlagen.
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Beispiel 1 — Mittelstand — 100 Mitarbeiter:

Unternehmen A

Mitarbeiteranzahl 100
Dokumentenaufkommen/Monat 130
Kosten/Dokument 2,00 Euro
Zertifikatskosten/Mitarbeiter 19,75 Euro

Papierbasierter Dokumentenversand

Einmalige Kosten

keine

Monatliche Kosten

Dokumentenkosten 260,00 Euro
Porto (0,55 Euro / Dokument) 71,50 Euro
Poststelle (1-2 Mitarbeiter) 1.000,00 Euro
Summe/Monat 1.331,50 Euro

Elektronischer Dokumentenversand

Einmalige Kosten

Zentrales Gateway 6.000 Euro
Monatliche Kosten

Dokumentenkosten (0,60 Euro/Dokument) 78,00 Euro
Zertifikate 164,58 Euro
Poststelle 500,00 Euro
Wartungskosten Gateway 90,00 Euro
Summe/Monat 832,58 Euro
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ROSI nach Formel 1

Monat 1 2 3 4 5 6
Investitionskosten 6.000,00

Betriebskosten PKI 832,58 832,58 832,58 832,58 832,58 832,58
Einsparungen 1.331,50 1.331,50 1.331,50 1.331,50 1.331,50 1.331,50
ROSI -5.501,08 -5.002,16 -4.503,24 -4.004,32 -3.505,40 -3.006,48
Monat 7 8 9 10 11 12
Investitionskosten

Betriebskosten PKI 832,58 832,58 832,58 832,58 832,58 832,58
Einsparungen 1.331,50 1.331,50 1.331,50 1.331,50 1.331,50 1.331,50
ROSI -2.507,56 -2.008,64 -1.509,72 -1.010,80 -511,88 -12,96
ROSI nach Formel 2

Monat 1 2 3 4 5 6
Investitionskosten 6.000,00

Betriebskosten PKI 832,58 832,58 832,58 832,58 832,58 832,58
Kosten kumuliert 6.832,58 7.665,16 8.497,74 9.330,32 10.162,90 10.995,48
Schaden 1.331,50 1.331,50 1.331,50 1.331,50 1.331,50 1.331,50
Schaden gesamt 1.331,50 2.663,00 3.994,50 5.326,00 6.657,50 7.989,00
ROSI -80,51% -65,26% -52,99% -42,92% -34,49% -27,34%
Monat 7 8 9 10 11 12
Investitionskosten

Betriebskosten PKI 832,58 832,58 832,58 832,58 832,58 832,58
Kosten kumuliert 11.828,06 12.660,64 13.493,22 14.325,80 15.158,38 15.990,96
Schaden 1.331,50 1.331,50 1.331,50 1.331,50 1.331,50 1.331,50
Schaden gesamt 9.320,50 10.652,00 11.983,50 13.315,00 14.646,50 15.978,00
ROSI -21,20% -15,87% -11,19% -7,06% -3,38% -0,08%

164 | Anhang



Beispiel 2 — GroBunternehmen - 3.000 Mitarbeiter:

Unternehmen B

Mitarbeiteranzahl 3.000
Dokumentenaufkommen/Monat 2.800
Kosten/Dokument 2,00 Euro
Zertifikatskosten/Mitarbeiter 19,75 Euro

Papierbasierter Dokumentenversand

Einmalige Kosten

keine

Monatliche Kosten

Dokumentenkosten 5.600,00 Euro
Porto (0,55 Euro/Dokument) 1.540,00 Euro
Poststelle (1-2 Mitarbeiter) 3.000,00 Euro
Summe/Monat 10.140,00 Euro

Elektronischer Dokumentenversand

Einmalige Kosten
Zentrales Gateway

25.000 Euro

Monatliche Kosten

Dokumentenkosten (0,60 Euro/Dokument)
Zertifikate

Poststelle

Wartungskosten Gateway

1.680,00 Euro
4.937,50 Euro
1.000,00 Euro

375,00 Euro

Summe/Monat

7.992,50 Euro
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ROSI nach Formel 1

Monat 1 2 3 4 5 6
Investitionskosten 25.000,00

Betriebskosten PKI 7.992,50 7.992,50 7.992,50 7.992,50 7.992,50 7.992,50
Einsparungen 10.140,00 10.140,00 10.140,00 10.140,00 10.140,00 10.140,00

ROSI -22.852,50 -20.705,00 -18.557,50 -16.410,00 -14.262,50 -12.115,00
Monat 7 8 9 10 11 12
Investitionskosten

Betriebskosten PKI 7.992,50 7.992,50 7.992,50 7.992,50 7.992,50 7.992,50
Einsparungen 10.140,00 10.140,00 10.140,00 10.140,00 10.140,00 10.140,00
ROSI -9.967,50 -7.820,00 -5.672,50 -3.525,00 -1.377,50 770,00

ROSI nach Formel 2

Monat 1 2 3 4 5 6
Investitionskosten 25.000,00

Betriebskosten PKI 7.992,50 7.992,50 7.992,50 7.992,50 7.992,50 7.992,50
Kosten kumuliert 32.992,50 40.985,00 48.977,50 56.970,00 64.962,50 72.955,00
Schaden 10.140,00 10.140,00 10.140,00 10.140,00 10.140,00 10.140,00
Schaden gesamt 10.140,00 20.280,00 30.420,00 40.560,00 50.700,00 60.840,00
ROSI -69,27% -50,52% -37,89% -28,80% -21,95% -16,61%
Monat 7 8 9 10 11 12
Investitionskosten

Betriebskosten PKI 7.992,50 7.992,50 7.992,50 7.992,50 7.992,50 7.992,50
Kosten kumuliert 80.947,50 88.940,00 96.932,50 104.925,00 112.917,50 120.910,00

Schaden
Schaden gesamt
ROSI

10.140,00
70.980,00
-12,31%

10.140,00 10.140,00 10.140,00 10.140,00 10.140,00
81.120,00 91.260,00 101.400,00 111.540,00 121.680,00
-8,79%  -5,85% -3,36% -1,22% 0,64%

Die Berechnung zeigt, dass durch die Kenntnis der grundlegenden Kostentreibern,
d.h. der Faktoren, die den gréfiten Anteil an den Gesamtkosten haben, schon eine
vergleichende ROSI-Berechnung moglich ist. Im Beispiel wurden qualifizierte Zerti-
fikate als Berechnungsgrundlage gewahlt. Ebenso wurde flr jeden Mitarbeiter ein
Zertifikat beantragt. In diesem Beispiel lief3en sich Kosten u.a. durch eine Bestim-
mung der Mitarbeiter sparen, die unbedingt teure qualifizierte Zertifikate benoti-

166 | Anhang



gen. Fur die restlichen Mitarbeiter reichen moéglicherweise fortgeschrittene Zerti-
fikate, vielleicht kann aber auch auf qualifizierte Zertifikate grundsatzlich
verzichtet werden. Weiterhin kann man Softwarelésungen evaluieren, mit denen
sich die Anschaffungs- und Betriebskosten des Gateway verringern oder einsparen
lassen. Das wiirde jedoch von den dann erhéhten Administrationskosten und dem
zusatzlichen Schulungsaufwand fiir die Mitarbeiter zumindest in Teilen kompen-
siert. Was in den Beispielen ebenso nicht einkalkuliert wurde, ist der verringerte
Arbeitsaufwand der Mitarbeiter, z.B. durch das sonst notwendige Ausdrucken und
zur Poststelle bringen. Die Untersuchung solcher Prozesse wiirde jedoch zu
unternehmensspezifisch werden sowie der schnellen und einfachen ROSI-Berech-
nung entgegensprechen. Die Konzentration auf wesentliche Faktoren zum
schnellen aber dennoch aussagekraftigen Vergleich von Alternativen steht bei der
ROSI-Ermittlung im Vordergrund.

5. Die Quantifizierung von Risiken

Es stellt sich noch die Frage, inwieweit es sinnvoll ist, Risiken auf Grundlage von
unvollstdndigen Daten abzuschétzen. Die Anwort ist: Jal Wenn die Methoden zur
Bestimmung des ROSI reproduzierbare und einheitliche Ergebnisse liefern, kann der
ROSI als hilfreiches Mittel zum Vergleich von Sicherheitslosungen auf einer relativ-
en Basis dienen.

Da fiir diesen Zweck die Genauigkeit der zugrunde liegenden Kosten eine unterge-
ordnete Rolle spielt, gilt es, die Methodik der Kostenberechnung und -beschreibung
konsistent zu gestalten. In die Ermittlung der Faktoren zur Bemessung des
wirtschaftlichen Nutzens der Investition wird haufig die Produktivitat hoher bew-
ertet als der eigentliche Sicherheitsaspekt. Unternehmen miussen also nach Ein-
flussgrofien Ausschau halten, die eine Produktivitatssteigerung oder neue Prozesse
ermoglichen. Bei der Ermittlung sind es in der Regel auch keine Detailfragen die den
Gesamtnutzen entscheidend beeinflussen. Nach dem Pareto-Ansatz gilt es, die
treibenden 20% Faktoren zu ermitteln, die 80% des wirtschaftlichen Nutzens aus-
machen. Da sich Unternehmen, besonders aus unterschiedlichen Branchen, jedoch
schwerlich auf einen Standard festlegen wiirden, muss die Berechnung auf Faktoren
beruhen, die unabhédngig messbar sind und direkt mit dem Schweregrad z.B. eines
Sicherheitsvorfalls korrelieren. Auch ermdglicht die Konzentration auf wenige
entscheidende Grofien eine leichtere Vergleichbarkeit iber Produkte, Projekte,
Unternehmen und ganze Branchen hinweg. (vgl. [Sonnenreich 2006])

5.1 Problematik bei der Anwendung des ROSI
Die Problematik bei der Berechung des ROSI hangt mit der Abschatzung des direk-

ten und indirekten Schadens zusammen, der durch einen Mangel an Sicherheit ein-
tritt. Hierdurch wird die Berechnung eines aussagekraftigen Wertes zu einem sehr
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komplexen Vorgang. Ebenso muss die Abschatzung des Erfolgs der Sicherheitsmaf3-
nahme gegentibergestellt werden. Die Zusammenhénge zwischen einem konkreten
Angriff und einem speziellen Schaden sind schwer herzustellen. Ebenso zwischen
einem Angriff und der unmittelbaren Wirkung der Sicherheitsmafinahme. Ins-
besondere wenn weitere Sicherheitsmafinahmen getroffen wurden, kann der Erfolg
nur schwer anteilig aufgegliedert werden. Bei mehreren Angriffen stellt die verur-
sachergerechte Abrechnung das gleiche Problem dar. Ebenso basieren die Rechnun-
gen auf groben Schitzungen. Die Varianz der Ergebnisse kann dementsprechend
hoch sein. Wird z.B. eine ALE berechnet, dann wird davon ausgegangen, dass bei
mehrmaligem Eintreten eines Angriffes potentiell immer der gleiche Schaden zu
erwarten ist. In der Praxis jedoch unterscheiden sich die Angriffziele und -methoden
und moglicherweise verursacht nur ein erfolgreicher Angriff den gleichen Schaden,
wie fiir alle potentiellen Gefahren des ganzen Jahres veranschlagt wurden.

6. Schlussfolgerungen

Der Return on Security Investment ist im Allgemeinen sehr schwer zu messen und
auszuweisen. Die Grundlage auf ungenauen Messwerten und schwierig zu beziffer-
nden Eintrittswahrscheinlichkeiten hinterlasst den Eindruck eines bloflen
Naherungswertes der mitunter bezweifelt wird.

Den Mehrwert von Sicherheitsinvestitionen mit dem ROSI zu beurteilen, beruht auf
der Annahme, dass eine Investitionen im Laufe der Jahre positiven Nutzen gener-
iert. In einfachen Szenarien werden dazu Anschaffungs-, Implementierungs- und
Betriebskosten eines Sicherheitssystems mit den moglichen Schaden verglichen, die
der Missbrauch einer Sicherheitsliicke ohne Sicherheitssystem verursachen konnte.
Um die Vergleichbarkeit von Sicherheitsinvestitionen zu gewéhrleisten, ist jedoch
die Methode zur Ermittlung des ROSI entscheidend. Nach dem Pareto-Prinzip ist nur
eine geringe Anzahl von Faktoren zur Kostenbeurteilung entscheidend. Diese
mussen allerdings mit reproduzierbaren und konsistenten Verfahren ermittelt wer-
den, auch wenn sie inakkurat sind. Zur Ermittlung der grundlegenden Kosten einer
Investition eignet sich beispielsweise der TCO-Ansatz. Will man den Produktiv-
itatsverlust eines Mitarbeiters bewerten, eignen sich Umfragen, die den direkten
Zusammenhang zwischen Ausfall und der Einschrankung des Mitarbeiters wider-
spiegeln. Stellt man sicher, dass die Fragen schnell bewertbar (z.B. Skalen), eindeutig
und leicht zu beantworten sind, kann man einen starken Zusammenhang zwischen
den Umfragewerten und den finanziellen Auswirkungen herstellen. (vgl. [Sonnen-
reich 2006])

Diese statische Berechnung lasst allerdings den Faktor Zeit aufler Acht. Ansatze,

welche die Diskontierung des Kapitals berticksichtigen, sind z.B. die Kapitalwert-
methode (Net Present Value) oder der interne Zinsfuf? (Internal Rate of Return).

168 | Anhang



7. Quellen

[Beilschmidt 2007]

[Berinato 2002]

[Gadatsch 2006]

[Lareau 2002]

[Lubich 2006]

[Morike 2006]

[Miig 2006]

[Pohlmann 2006]

[Schadt 2006]

[Schmeh 2004]

[Sonnenreich 2006]

Beilschmidt, A.: Geschaftsmodelle fir die European Bridge-
CA; 2007.

Berinato, S.: Finally, a Return on Security Spending. In: CIO
Australia; 08.04.2002.
Onine: http://www.cio.com.au/index.php?id=557330171

Gadatsch, A.; Uebelacker, H.: Wirtschaftlichkeitsbetrachtun-
gen fiir IT-Security-Projekte. In: [Morike 2006]; S. 44-50.

Lareau, P.: PKI Basics — A Business Perspective; PKI Forum
Business Working Group; April 2002.

Lubich, H. P: IT-Sicherheit: Systematik, aktuelle Probleme und
Kosten-Nutzen-Betrachtungen. In: [Morike 2006]; S. 6-15.

Moricke, M; Teufel, S. (Hrsg.): Kosten & Nutzen von IT-Sicher-
heit; HMD - Praxis der Wirtschaftsinformatik; Heft 248 April
2006.

Muflig, S.: Haben Sicherheitsinvestitionen eine Rendite? In:
[Morike 2006]; S. 35-43.

Pohlmann, N.: Wie wirtschaftlich sind IT-Sicherheitsmaf-
nahmen? In: [Morike 2006], S. 26—34.

Schadt, D.: Uber die Okonomie der IT-Sicherheit — Betrachtun-
gen zum Thema ,Return on Security Investment”. In: [Morike
2006], S.16-25.

Schmeh, K; Uebelacker, H.: Sicherheit, die sich rechnet. In:
Telepolis; 06.12.2004.
Online: http://www.heise.de/tp/r4/artikel/18/18954/1.html

Sonnenreich, W.: Return On Security Investment (ROSI): A
Practical Quantitative Model. In: Journal of Research and
Practice in Information Technology; Vol. 38; No. 1; February
2006.

Anhang | 169



Anhang E: Fragebogen Technische Perspektiven

Fragebogen zur Erfassung von Kiriterien fiir die Nutzung von PKI

Name:

Unternehmen:

Geben Sie bitte eine kurze Beschreibung des/der von Ihnen betreuten PKI-
Projektes/Projekte. Welche Ziele verfolgte das Projekt?

Wann und wie lang waren die Zeitrdume fiir die Planung und die Umsetzung?

1. Fragen zur PKI Planungsphase

1.1 Welches waren seitens der Entscheider die ausschlaggebenden Faktoren fiir den
Einsatz von PKI?
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1.2 Welche Faktoren sprachen gegen die Nutzung von PKI?

1.3 Welche alternativen Konzepte waren im Gesprach?

1.4 Welche Anwendungen bzw. Prozesse sollten durch die PKI Unterstiitzung finden?
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1.4a Wie wurde die Einbindung dieser Anwendungen bzw. Prozesse umgesetzt?

1.5 Die Nutzung von PKI hat meist auch Folgen fiir die Benutzer. Wurden diese
Verdnderungen in der Planungsphase erfasst? Wenn ja, was wurde vorgesehen, um

diesen zu begegnen?

1.6 Waren rechtliche Uberlegungen und Richtlinien in der Planungsphase von

Bedeutung? Wenn ja, welche?

1.6a Wie wurden Haftungsfragen behandelt?
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1.7 Wurden in der Planungsphase bereits Szenarien fiir eine Kooperation mit anderen

Organisationen erwogen? Wenn ja, welche?

2. Fragen zur Umsetzung

2.1 Wurde fiir die Umsetzung auf eine Eigenimplementierung gesetzt oder eine fertige
Lésung eingekauft?

2.2 Anhand welcher Kriterien wurde die Entscheidung getroffen eine eigene PKI oder

eine Dienstleistung einzukaufen?
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2.3 Welche nicht vorhersehbaren Hindernisse/Herausforderungen haben sich bei der

Umsetzung ergeben? Konnte diese gelost werden? Wenn ja, wie?

2.3 Wurde der gesetzte Zeitplan fiir die Umsetzung eingehalten? Wenn nein, warum

nicht?

3. Fragen zum Betrieb

3.1 Muss die PKI-Lésung fortlaufenden technischen Herausforderungen und
Anderungsanforderungen standhalten? Wenn ja, wie wird dies realisiert?
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3.2 Planen Sie Dienste anderer Organisationen in lhren Anwendungen einzubinden? Z.B.

sichere E-Mail, Webservices, gemeinsame Einkaufsplattformen, etc. Wenn ja, welche?
Sind diese PKI-gestiitzt?

3.3 Haben sich nicht vorhersehbaren Hindernisse/Herausforderungen beim Betrieb

ergeben? Wenn ja, welche?

3.3a Konnten diese gelost werden? Wenn ja, wie?
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3.4 Welche Dokumentation sind fiir Ihre PKI relevant (CP, CPS, etc.) und welchen

Stellenwert nehmen diese beim Betrieb ein?

4. Fragen zur organisationsiibergreifenden Kommunikation

4.1 Wird die PKI organisationsiibergreifend verwendet? Wenn ja, wie sieht diese
Verwendung aus? Was wird als organisationsiibergreifend verstanden? (Abteilungen,
Mutterkonzerne, Kooperationen usw.)

4.2 Welche Rahmenbedingungen sind fiir Sie bei Beziehungen zwischen Unternehmen

wichtig? (z.B. : Vertrage, 1SO-900x, ....)
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4.3 Welche organisatorischen Abléufe sind bei organisationsiibergreifenden

Geschaftsprozessen notwendig, um bilaterale Vertrauensbeziehungen zu schaffen?

4.4 Wie wurde die organisationsiibergreifende Kommunikation technisch realisiert? Wie

sind die PKIs miteinander verbunden? (Root, Bridge, Cross)

4.4a Welche Erfahrungen haben Sie mit dieser technischen Realisierung gemacht?
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5. Allgemeine Fragen

5.1 Welche Hiirden sind bei lhren PKI Ahwendungen kennzeichnend?

5.1a Wie haben Sie es geschafft diesen Hiurden zu begegnen?

5.1b Welche dieser Hiirden sind auch mit lhrem heutigen Wissen sehr schlecht

einzuplanen?
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5.2 Welche Hiirden sind bei Ihren PKI Konzepten kennzeichnend?

5.2a Wie haben Sie es geschafft diesen Hiirden der PKI Konzepte zu begegnen?

5.2b Welche dieser Hiirden sind auch mit lhrem heutigen Wissen sehr schlecht

einzuplanen?

5.3 Welche noch offenen Probleme sehen Sie bei der Nutzung von PKI?
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5.4 Wurden lhre eigenen PKI Erfahrungen gesammelt und ausgewertet? Sind diese

Informationen (anonymisiert) verwertbar?

5.5 Gibt es Literatur, Erfahrungsberichte oder andere Dokumente, welche Sie in diesem

Umfeld als besonders hilfreich erachtet haben? Wenn ja, wo konnen wir diese finden?
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Anhang F

Details zum Workshop

Der Veranstaltung ,,Workshop mit Kaminfachgesprach®, im Folgenden kurz ,Work-
shop“ genannt, ist der vierte wesentliche Teil des Projekts ,Erfolgskriterien fiir Sig-
natur-, Identifizierungs- und Authentifizierungsverfahren auf Basis asymmetri-
scher kryptographischer Verfahren“. Auf Grundlage der Abschnitte, die sich mit den
technischen Perspektiven, den wirtschaftlichen Betrachtungen und den Nutzungs-
bedingungen beschaftigen, soll der Workshop abschliefiend Erfolgskriterien identi-
fizieren und Perspektiven aufzeigen. An diesen Zielen wurde sowohl die Organisa-
tion des Workshops als auch die Zusammensetzung der Teilnehmer ausgerichtet.

1. Teilnehmer

Die Teilnehmer wurden aus verschiedenen Kompetenzgruppen zusammengestellt:
Hersteller und Dienstleister aus dem PKI-Markt, Chief Information Security Officers,
die erfolgreiche multinationale PKI-Projekte umgesetzt haben, Wissenschaftler,
Unternehmensberater mit Sicherheits- und Betrugsbekdampfungsexpertise, IT-
Manager. Dabei wurde besonders auf eine langjahrige Erfahrung der Teilnehmer
wert gelegt. Neben der grundlegenden Bereitschaft aller, ihr Wissen fiir die Frage-
stellungen des Projekts zur Verfligung zu stellen, war die weitere Motivation zur
Teilnahme sehr unterschiedlich. Einige sehen das Engagement in PKI als wichtigen
Teil ihrer personlichen Expertise, die sich durch die Teilnahme und die Diskussion
mit den anderen Experten erweitern und ausbauen lief}, andere wollten zudem
neue Kontakte in entspanntem Rahmen kniipfen. Demnach war es wichtig, einen
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geeigneten Rahmen mit ,Beiprogramm® zu finden, der die angesprochenen Exper-
ten aus der Industrie zur Teilnahme motiviert. Zum einen war die vielfdltige
Zusammensetzung der Teilnehmer sicherlich ein motivierender Grund, zum ande-
ren musste aufgrund der Senioritat der Experten ein gewisser gesellschaftlicher
Mindeststandard geboten werden. Es ist im Gegenzug dazu ausdriicklich festzuhal-
ten, dass kein Honorar gezahlt wurde, selbst Reisekosten wurden nur von den
wenigsten dem Projektteam in Rechnung gestellt, was — nach der initialen Entschei-
dung zur Teilnahme - die aulergewohnliche Bereitschaft zur konstruktiven Mitar-
beit der Teilnehmer belegt. Wichtig fiir den Erfolg erwies sich auch, neben der durch
das Projektteam getragenen Expertendiskussion, im Rahmen des gemeinsamen
Abendessens und dem anschlieflenden Kaminfachgesprach genug Raum und Zeit
fur bilaterale Gespriache vorzusehen, welche sich im Nachgang zum moderierten
Teil der Veranstaltung auch und gerade fiir die Erkenntnisse des Projektteams als
sehr gewinnbringend erwies. Folgende Teilnehmer konnten wir fiir die Mitarbeit an
dem Workshop gewinnen:

Dr. Anders Bally Business Development Manager, VP SECUDE

Prof. Hans-Ottomar Beckmann  Chief Information Security Officer Volkswagen

Dr. Gunter Frank Ex-Chief Information Officer Dresdner Bank / DREGIS

Birgit Galley Geschaftsfiihrerin Steinbeis-Institut Risk-and-Fraud
Dr. Saskia Guinther Security Officer, PKI Service-Owner Allianz

Wolfgang Hawreluk Geschéftsfiihrer Business Integrity Management
Dr. Franz-Peter Heider Manager Security Consulting T-Systems

Dr. Henning Herzog Geschéftsfiihrer Steinbeis-Institut Risk-and-Fraud
Dr. Riidiger Mock-Hecker Geschéftsbereichsleiter Kartensysteme Sparkassenverlag

Prof. Norbert Pohlmann Vorstandsvorsitzender TeleTrusT e.V. FH Gelsenkirchen

Dr. Achim Schmidt Chief Information Officer Beta Systems

Wolfgang Schneider Stellvertretender Institutsleiter Fraunhofer SIT

Reinhard Schopf Ex-Chief Information Security Officer Siemens

Trotz einiger Absagen hat das volle Engagement und die Kompetenz der Teilnehmer
in den intensiven Diskussionen den Erfolg des Workshops gewahrleistet.

2. Methodik und Ablauf des Workshops

Der Ablauf des Workshops war wie folgt geplant:

13:00-14:00 Ankunft der Teilnehmer, Snacks & leichter Imbiss

14:00-14:10 BegriiBung und Einfiihrung in den Tag, Vorstellung Projekt, unsere Erwartungen
14:10-14:30 Vorstellung der Teilnehmer (Position zur PKI, Erwartungen an die Veranstaltung)
14:30-14:45 Vorstellung bisherige Literaturrecherche und Ergebnisse der Interviews zur Technik
14:45-15:00 Vorstellung wirtschaftliche Betrachtungen und erste Ergebnisse

15:00-15:15 Vorstellung Nutzungsbedingungen und Ergebnisse der anonymen Telefoninterviews
15:15-15:20 Kurze Erklarung der Workshop-Technik (Paulus)
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15:20-15:40 Kaffeepause

15:40-17:00 Break-Out in 3 parallelen Sitzungen

17:00-18:00 Vorstellung der in den Sitzungen erarbeiteten Ergebnisse

18:00-18:30 Feedback-Runde

18:30-19:00 Pause

19:00-21:00 Gemeinsames Abendessen mit Platzierung der Teilnehmer zur Fortfiihrung der Diskussion
21:00-22:30 Kaminfachgesprach: bilaterale Diskussionen zur Ergdnzung und Abrundung

Die Gesamt-Moderation des Workshops bis zum Abendessen wurde von H. Paulus
durchgefihrt. Um die Teilnehmer auf die zu einem spateren Zeitpunkt geplanten
Arbeitsgruppen vorzubereiten wurden sie in einem ersten Schritt tiber die bisheri-
gen Ergebnisse der Arbeiten des Projektteams informiert. In den darauf folgenden
,Break-Out-Sessions” sollten die Teilnehmer auf der Basis ihres Wissens und ihrer
Erfahrung und der von uns dargestellten Ergebnisse mit Hilfe von Moderationskar-
ten jeweils 3—5 Problemfelder identifizieren, daraufhin passende Wunsch-Zustande
sowie Losungen/Aktionsfelder erarbeiten, die den Wunsch-Zustand zum Ziel haben.
Die Moderationskarten wurden dann unter Erklarungen und Feedback durch die
Sitzungsteilnehmer weiter bearbeitet. Ein Rapporteur jeder Arbeitsgruppe berichte-
te eine Zusammenfassung der Diskussion im darauf folgenden Plenum.

Die Diskussionen waren von Anfang an sehr intensiv durch die breit differenzierte
Kompetenz der Workshop-Teilnehmer, mit Beitrdgen aus sehr unterschiedlicher
Interessenlage. Durch die Vertiefung in den Arbeitsgruppen wurde eine Fokussie-
rung der Kernthematik erreicht, die durch die abschliefRende Feedback-Runde noch
einmal zusammengefasst wurde. Insbesondere die interdisziplindre Zusammenset-
zung von Technikern und Nicht-Technikern, von IT- und Sicherheitsverantwort-
lichen tber PKI-Dienstleister bis hin zu Professoren der Betriebswirtschaft war ein
wesentlicher Erfolgsfaktor fir die Auspragung von differenzierten und durchaus
kontroversen Aspekten.

Besonderer Wert wurde darauf gelegt, die Zusammensetzung der Break-Out-Ses-
sions so gestalten, dass moglichst Personen zusammen gearbeitet haben, die sich
nicht vorher kannten. Durch diese Mafinahme wurde eine offene, vorurteilsfreie
Diskussion unterstiitzt. Dieses Vorgehen hat sich unserer Meinung nach als erfolg-
reich erwiesen, obwohl das Bestreben in den Diskussionen, ein gemeinsames Ver-
standnis zu Sachthemen zu erreichen, natirlich Zeit kostete.

Auch wenn die Diskussionen uiber die Zeit sehr breit verteilte Aspekte beriihrten,
war doch der Verlauf gepragt von optimistischen, aber dennoch kritischen Ausein-
andersetzungen mit klarem Fokus: dem Erfolg von Public-Key-Infrastrukturen, -
Anwendungen und -Technologien. Im weiteren Verlauf dieses Kapitels werden die
Ergebnisse der Diskussionen aufgezeigt. Sehr wertvoll waren die Empfehlungen zur
weiteren Vorgehensweise, die uns von den Teilnehmern ohne Aufforderung mitge-
geben wurden.
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Schliefflich enthielten die eher informellen Kommentare wahrend des gemeinsa-
men Abendessens und des anschliefSenden Kamingesprachs wichtige Detail- und
Praxisinformationen sowie personliche Einschatzungen, die das Projektteam in
einer formellen Befragung wie in dem moderierten Teil des Workshops nicht erfah-
ren hatte. Dies gilt in besonderem Mafie fliir Meinungen oder Einschétzungen entge-
gen der ,herrschenden” Expertenmeinung, die — vielleicht wegen politischer Moti-
vationen - in dieser Form bisher nicht 6ffentlich diskutiert wurden.

Zusammenfassend kann man zur Methodik des Workshops sagen, dass die beiden
Aspekte ,Interdisziplinaritit der Teilnehmer” und ,,Mischung aus moderierter Dis-
kussion und informellen Gesprachen“ Garanten fiir den Erfolg des Workshops
waren und damit ein wesentliches Element in der Erkenntnisbildung des Projekts
darstellen. Dariiber hinaus ist betonen, dass es vermutlich nur durch den gesell-
schaftlichen Rahmen tiberhaupt moglich war, die in dieser Form selten erreichte
Zusammensetzung von anerkannten Experten zu erreichen. So konnten wir ein
facettenreiches, durchaus mit Spannungen und Widerspriichen versehenes Bild
uber Nutzungsbedingungen von PKI in der Praxis gewinnen, was ohne eine solche
Veranstaltung, etwa nur durch Interviews, mit hoher Sicherheit nicht erreicht wor-
den ware. Wir kénnen daher dieses Vorgehen fiir weitere Themen mit interdiszipli-
narem Charakter grundsatzlich empfehlen.

3. Aufteilung in Gruppen

Gruppe ,Blau“: Moderation: Reimer
Protokoll: Hesse
- Schopf
- Hawreluk
- Mock-Hecker
- Bally

3

Gruppe ,,Griin“: Moderation: Morcinek
Protokoll: Beyer

- Beckmann

- Galley

- Heider

- Frank

- Pohlmann

Gruppe ,Rot“:  Moderation: Holl
Protokoll: Hellmann
- Gunther
- Herzog
- Schneider
- Schmidt
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4. Einladungstext
Sehr geehrte Damen und Herren,

im Auftrag des BMBF fiihren wir ein Forschungsprojekt zur Untersuchung der Erfolgs-
kriterien von Public-Key-basierten Anwendungen durch. Dabei steht nicht die Technik
im Vordergrund, sondern Nutzungsbedingungen und betriebswirtschaftliche Aspekte.

Insbesondere wollen wir erarbeiten, warum die sicherheitstechnisch tiberlegene Tech-
nologie (noch) nicht flichendeckend eingesetzt wird, was Hinderungsgriinde sind,
warum IT-Verantwortliche oft andere Lésungen bevorzugen und welche Parameter
zur erfolgreichen Umsetzung notwendig sind.

Um von Erfahrungen von Entscheidern und deren Umfeld profitieren zu kénnen, fiih-
ren wir einen High-Level Workshop durch, bei dem wir IT-Entscheider (und nicht unbe-
dingt Sicherheitsverantwortliche) zu Wort kommen lassen wollen. In dem seminar-
dhnlichen Umfeld, ansprechend moderiert, soll der lockere Austausch nicht zu kurz
kommen, um auch Networking und Diskussionen zu anderen Themen Raum zu lassen.

Die Gestaltung der Veranstaltung ist entsprechend folgendermafsen aufgebaut:
- Anreise am Vormittag, leichter Lunch ab 13h

- Seminararbeit 14h bis 18h

- Gemeinsames Abendessen 19h

- Ubernachtung im Schlosshotel Grunewald, Berlin

Als mogliche Termine haben wir den 22. Februar oder alternativ den 27. Februar vorge-
sehen. Die aktuelle Prdferenz liegt auf Donnerstag, dem 22. Februar.

Wir wiirden uns sehr geehrt fiihlen, wenn Sie uns mit Ihrer Expertise zur Verfiligung ste-
hen kénnten. Um eine kurze Riickmeldung per E-Mail in den ndchsten Tagen wiirden
wir uns sehr freuen. Bei einer positiven Riickmeldung wird Ihnen eine offizielle Einla-
dung zugesendet. Natiirlich iibernehmen wir die Reisekosten fiir die Veranstaltung.

Herzliche Griifie
Friedrich Holl

Sachar Paulus
Helmut Reimer
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