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Einsatzfelder

— Warenwirtschaft / Logistik

— Konsum
- IBM
- MetroGroup Future Store Initiative
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Anwendungsbeispiele

* Produktions- und
Distributionslogistik

» KFZ-Wegfahrsperre

» elektronischer Pistenpass

= Tieridentifikation

* Produktauthentifizierung

» Personenidentifikation

= Zutrittskontrolle

» Bargeldlose Zahlungssysteme
(z.B. OPNV)

= Instandhaltung und Reparatur

* Umweltmonitoring
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Der Traum von der lickenlosen

Erfassung: epc

RFID-Reader
5"'::"__[1 - strahlt Hoch-
J_“_ll_.. - UL. frequenz-
Ll Z[ wellen aus.
RFID-Chip §
EPC-Code
Reagiert, SEE— Der RFID-Reader tbermittelt
gibt EPC — 4 den EPC an einen Server, der
— 1'] |a|-' preis. diese Daten dann verarbeitet
!U’]WH‘] ‘ unc_i an gndere Systeme
— = weiterleitet.
RFID-Chip

Abb.: Original WalMart RFID-Chip
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Was ist RFID? (Radio Frequency ldentification) EFB I,ﬁ;‘_:H

—5%%—

= Wird durch Funk angesprochen

= Hat ein ldentifikationsmuster und kann es
kommunizieren

= \Weitere Funktionen:

» Speicherung zusatzlicher Daten
» kontaktloses Schreiben dieser Daten
» Sicherheitsfunktionen (Authentifikation,
Kryptografie moglich)
» Kopplung mit Sensoren
= Aufbau: Flexibel auf Folie, Leiterbahn als
Antenne
= QOder: Spule + Chip in Glasrohrchen (Geréate
und Tieridentifikation)
» Eingegossen (Autoschlussel)
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RFID System EB. 5

Kopplungs-

einheit = ' ; REID-

RFID- . Transponder

Lesegerat % .

RFID-

Transponder
| RFID-

Transponder

PR eindeutige Kennzeichnung von Objekten durch

elektronisch gespeicherte Daten.

Rechner/Applikation Die Daten werden drahtlos Uiber einen Funkfrequenzkanal
ausgelesen.

SOPUBLULUOY >

)

Ein gekennzeichnetes Objekt sendet seine Daten nur dann,
wenn ein dafir vorgesehenes Lesegerat diesen Vorgang
abruft.

Bild: M. Lampe: Einfihrung in die RFID-Technologie
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Frequenzen IR,

2,45 GHz
135 kHz 13,56 MHz  868/915 MHz| 5,8 GHz
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Nur wenige Bander sind lizenzfrei zuganglich.
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Vergleich Barcode und RFID

Barcode

RFID tag

Auto-1D-System

Merkmal

Barcode

RFID

Typische Datenmenge

100 Byte

64 kb

Datendichte

eindimensional: gering

zweildimensional: mittel

schr hoch

Miaschinenlesbarkeit

gut

gut

Lesbarkeit durch Personen

bedingt

unmoglich

Einflull durch Schmutz’ Niasse

sehr stark

kein Emnfluss

Einfluf von optischen

Abdeckungen

totaler Ausfall

kein Einfluss

Leserate (bei Erstlesung)

circa 90 %5

circa 9%

Anschaffungskosten niedrig mittel
Betriebskosten niedrig keine

Maximale Distamz zwischen

Datentriger und Lesegerit

0 bis 500 Zentimeter

0 bis 1000 Zentimeter
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Warum Standards?

= Uberbetriebliche Einsatzfahigkeit

= Langfristige Verfugbarkeit

* Vermeidung von Abhangigkeiten

* |nvestitionssicherheit

= Abwartskompatibilitat

= Wettbewerb

» Marktlage: sehr unterschiedliche Typen
von Tags, oft proprietare Elemente, well
Systemldsungen angeboten werden
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Standardisierungsrelevante Aspekte
beim Einsatz von RFID

BpC (865 MHz)

nbd

IALC FCC

Dateninhalt E?!?"IPL:I CE-Zeichen
| Frequenz und Sendelsistung 13,56 MHz
Kommunikation und Protokolle
Transponder Luftschnittstelle — Lesegerat
L B L]

IS0 15693 1 150 18000-3
Sichaerheits-Check
Antikollizion

i Batriebsant
n____ .Les&rm.:..dm | Speicheraufbau, eto
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Wo Standards?

* Frequenzen / Sendeleistungen
= Kommunikation
- 1SO 15639, 18000 (3 parts)
= Sicherung: EAS-bit / AFI
» Datenstandards
- Datenmodell, z.B. EPCglobal oder
Bibliotheken
- Abhangigkeiten:
- Platz auf dem Chip
- Online-Erreichbarkeit einer DB

= Datenmodell fur Bibliotheken
= Europaische Initiative (NL, DK, deutsche OBS)
= Neben Sicherungsbit und Mediennummer
zusatzliche Informationen gespeichert
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Datenmodell fur bibliothekarische EE%‘%
Anwendungen fé, '

a

Datenmodell fur Bibliotheken
Europaische Initiative (NL, DK, deutsche OBs)
Neben Sicherungsbit und Mediennummer zusatzliche
Informationen gespeichert: Arbeitsgruppen in Niederlanden
und Danemark, spater auch in DACH
Arbeitstreffen mit DIN/ISO in 12/2005 in DDB
Kernelement: Definition eines eigenen AFl (Application
Family Identifier)
Vorschlag ggu. 1SO als Mehrlanderinitiative eingebracht,
Zuweisung zum DIN NA 43 / ISO TC46/5C4
Anfang 2007: ,,Set of Statements*

» Datenschutz, Frequenzen, ,,danisches* Datenmodell

= AFI
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EUTSCHE
Argumente der Beflurworter von RFID Eﬁ; OYRE

» Kosteneinsparungspotenziale (bis zu 84%).
= Schnellere Erfassungsprozesse (bis zu 85%).

= Weniger Diebstahl durch ltickenlose Uberwachung
der Lieferkette vom Hersteller bis zum Einzelhandiler.

= Keine Moglichkeit mehr der Fehleingaben im
Erfassungsprozess.

= Einfache "Kommunikation" zwischen Waren und
Menschen.
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Befurchtungen

» Technologie, die Waren identifiziert,
lokalisiert und verfolgbar macht, kann
auch mifdbraucht werden.

* Der Mensch wird "transparent", das
Konsum- und Bewegungsverhalten
von Menschen kann nachverfolgt
werden.

» Es entstehen vielschichtige
Abhangigkeitsverhaltnisse und
komplexe Datenhaltungsstrukturen
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Daten und thre Spuren

= eindeutige Identitat (flr jedes Item oder Person)
= Authentitat (bei entsprechender Funktionalitat)
= Zeitpunkt und Aufenthaltsort

N 7
—

* Objektbeschreibung durch Datenverknipfung

= Personenbezug durch Datenverknupfung

= Aufenthaltsdauer

* Bewegungsspuren beim Passieren mehrerer Lesegerate
= Nachbarschaftsbeziehungen zu anderen Objekten

= persistente Datenspuren

Grafik: FoeBuD
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Angriffsarten auf RFID-Systeme

Abhoren

Inhalt

falschen == Daten inkl. ID
Identitat
falschen -»

Deaktivieren —» Transponder Luftschnittstelle

Ablgsen _> t 1

Tragerobjekt Blocken Stéren

Grafik: BSI
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filschen

Lesegerat



MalRnahmen gegen Mil3brauch Eﬁ%ﬁ'ﬁ“

= Auslesen erschweren
= Datenverschllsselung
= Weniger Daten auf den Chip
= Keine personlichen Daten der Benutzer auf den Chip
=  Authentifizierung
Prafung der Identitat des Tags
Prufung der Identitat des Lesegerats
Gegenseitige Authentifizierung
=  Abhdrsichere Antikollisionsprotokolle
= Dauerhafte Deaktivierung (Kill-Befehl)
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Reinhard Altenhdner

mailto:r.altenhoener@d-nb.de
http://www.d-nb.de
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