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Alma und Primo in der Cloud 

– Berliner Universitätsbibliotheken 2016 

• Umstieg von Aleph auf Alma  

• Wechsel von KOBV-Primo in die Cloud  

– Ex Libris Private Cloud 

– Servicemodell – Software as a Service (Saas) 

• Auslagerung sämtlicher Alma-/Primo-Komponenten 

• Zugriff der Bibliothek über das Internet  

– Vertrag mit Ex Libris 2015 

• Einbindung der Behördlichen Datenschutzbeauftragten 

• Basis-Festlegungen für Cloud-Betrieb   

• Sicherheitskonzept im Vertrag festgeschrieben 

 Begutachtung und Zustimmung zum Sicherheitskonzept durch Behördliche 

Datenschutzbeauftragte der Universitäten und Landesdatenschutzbeauftragte  

 

 

 

 

 

 

 

 

 

 

 

 

Sicher in der Cloud | Monika Kuberek | 106. Bibliothekartag in Frankfurt am Main, 30. Mai 2017 



Seite 3 

Sicher in der Cloud | Monika Kuberek | 106. Bibliothekartag in Frankfurt am Main, 30. Mai 2017 

Cloud-Betrieb – Grundkonstellationen 

 

Service-Center 

Hamburg 

Rechenzentrum 

Rotterdam (EU) 

 

 

 

Development 

Israel 

Alma   

Primo 



Seite 4 

Sicherheitskonzept Alma | Sicherheitskonzept Primo 

– Informationssicherheit > Datenschutz, Datensicherheit, … 

– Ziele (gemäß § 5 Abs. 2 BlnDGS) 

• Vertraulichkeit, Integrität, Verfügbarkeit, Authentizität, Revisionsfähigkeit, Transparenz 

– Empfehlungen des Bundesamts für Sicherheit in der Informationstechnik (BSI) 

zum Cloud Computing 

• „Dossier Anwender Management“ 

https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/CloudComputing/Zielgruppen/Anwender/AnwenderManagement/

AnwenderManagement.html?cms_pos=1 

 

• Eckpunktepapier: „Sicherheitsempfehlungen für Cloud-Computing-Anbieter – 

Mindestanforderungen für die Informationssicherheit“  

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Broschueren/Eckpunktepapier-

Sicherheitsempfehlungen-CloudComputing-Anbieter.pdf?__blob=publicationFile&v=6  
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Sicherheitskonzept – einzelne Komponenten   
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Sicherheitskonzept – einzelne Komponenten 

Verantwortlichkeiten  

– Gesamtverantwortung 

• Datenverarbeitende Stelle ist die Bibliothek. Die Gesamtverantwortung für das universitäre 

Bibliothekssystem trägt die Direktorin bzw. der Direktor der Bibliothek. 

– Verantwortung für den IT-Betrieb der Bibliothek 

• Gesamtverantwortung für den Betrieb von Alma 

• Systembibliothekarische Administration von Alma 

• Administration der Mitarbeiter-Endgeräte 

• Administration der Benutzer-Endgeräte 

– Verantwortung für Identitätsmanagement und Active Directory 

 

 Feststellung der Verantwortlichkeiten für alle Betriebsbereiche der Bibliothek, 

die mit Alma in Zusammenhang stehen 
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Sicherheitskonzept – einzelne Komponenten 

Rechtemanagement 

– Arten von BenutzerInnen in Alma  

• Alma-Definition: interne / externe BenutzerInnen  

• Unterscheidung Staff User / Patron 

– Authentifizierung / Autorisierung 

– Rollen- und Rechtekonzept 

– Verwaltung der internen / externen BenutzerInnen 

– Anonymisierung / Löschung von BenutzerInnen und Benutzerdaten 

 

 Umgang mit personenbezogenen Daten in der Bibliothek 
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Sicherheitskonzept – einzelne Komponenten 

IT-Komponenten der Bibliothek 

– Verbindung zum Dienstleister 

– Beschreibung der Einzelkomponenten und Schutzmaßnahmen 

• PCs / Terminals der MitarbeiterInnen und Peripheriegeräte 

• Thekenarbeitsplätze  

• Benutzerterminals  

• Verbuchungsautomaten 

• Rechnernetz für MitarbeiterInnen und Benutzungsbereich 

• Identitätsmanagement und Active Directory 

– Organisatorische Maßnahmen 

• z.B. Paßwortrichtlinien des Rechenzentrums 

 

 Schutzmaßnahmen „auf der letzten Meile“ 
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Sicherheitskonzept – einzelne Komponenten   
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Sicherheitskonzept – einzelne Komponenten > Sicherheitsanalyse 

Abhängigkeiten zwischen Alma und anderen Systemen 

– Aus welchen Systemen erhält Alma Daten? 

• Primo, Verbuchungsautomaten, Fernleihsystem, B3Kat … 

– An welche Systeme liefert Alma Daten? 

• Primo, Fernleihsystem, Mailrelay, IT-Umgebung Einzelarbeitsplätze …  

– Was passiert, wenn Alma bzw. das andere System nicht zur Verfügung steht? 

• z.B.: Fallen die Verbuchungsautomaten aus, kann die Ausleihe/Rückgabe nur an den Theken 

erfolgen.  

• bzw.: Steht Alma nicht zur Verfügung, kann die Bibliothek weder aktive noch passive 

Fernleihbestellungen durchführen. 

 

 Feststellung der generellen Abhängigkeiten und ihrer Relevanz für die 

Nutzerservices und den Betrieb der Bibliothek 
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Sicherheitskonzept – einzelne Komponenten > Sicherheitsanalyse 

In Alma gespeicherte Daten 

– Unterscheidung der Datenarten 

 Bibliographische Daten, Etatdaten, Lieferantendaten, Erwerbungsdaten, Benutzerdaten, 

Ausleihdaten, Gebührendaten, Kommunikationsdaten 

– Unterscheidung 

a) durch die Bibliothek erhoben 

b) maschinelle Übertragung: aus anderen Systemen eingespielt, aus Alma exportiert 

– Beschreibung der Daten 

a) Art der Daten, Inhalte, Erforderlichkeit, Datenaustausch, Speicherdauer, Löschung/ 

Anonymisierung, Zugriffsrechte 

b) Art der Daten, Quell-/Zielsystem, Inhalte, Erforderlichkeit, Speicherdauer,  

Datenschutz im Quell-/Zielsystem, Verantwortlich 

 

 Analyse der Datenarten und der datenschutzrechtlichen Belange 
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Sicherheitskonzept – einzelne Komponenten > Sicherheitsanalyse 

In Alma gespeicherte Daten  

– Beispiel 
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Sicherheitskonzept – einzelne Komponenten > Sicherheitsanalyse 

Schutzbedarf der gespeicherten Daten 

– Hinsichtlich: Vertraulichkeit, Verfügbarkeit, Integrität 

– Auswirkungen des Verlusts von Vertraulichkeit / Verfügbarkeit / Integrität  

• Beeinträchtigung des informationellen Selbstbestimmungsrechts 

• Verstoß gegen Gesetze, Vorschriften, Verträge 

• Beeinträchtigung der Aufgabenerfüllung 

• Negative Außenwirkung der Einrichtung 

• Finanzielle Auswirkungen 

– Einordnung in Schutzbedarfsstufen 

• niedrig, mittel, hoch 

– Feststellung des Schutzbedarfs für die verschiedenen Datenarten 

• Bibliographische Daten, Etatdaten, … 

 

 Schutzbedarf für alle Daten ist hoch 
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Sicherheitskonzept – einzelne Komponenten > Sicherheitsanalyse 

Schutzbedarf der gespeicherten Daten 

– Beispiel 
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Sicherheitskonzept – einzelne Komponenten   
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Sicherheitskonzept – einzelne Komponenten > Cloud Computing 

Gefährdungsanalyse – Risikobewertung – Entscheidung 
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Sicherheitskonzept – einzelne Komponenten > Cloud Computing 

Gefährdungsanalyse – Risikobewertung – Entscheidung 

Beispiel 
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Sicherheitsmaßnahmen Ex Libris 

Sicherheitsmaßnahmen Ex Libris 

Sicherheitsmaßnahmen Ex Libris 
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Sicherheitskonzept – Beteiligte 
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Danke für Ihre Aufmerksamkeit! 

 

 

Monika Kuberek 

monika.kuberek@tu-berlin.de  
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