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Alma und Primo in der Cloud

— Berliner Universitatsbibliotheken 2016
* Umstieg von Aleph auf Alma
« Wechsel von KOBV-Primo in die Cloud

— Ex Libris Private Cloud

— Servicemodell — Software as a Service (Saas)

» Auslagerung samtlicher Alma-/Primo-Komponenten
» Zugriff der Bibliothek Uber das Internet

— Vertrag mit Ex Libris 2015

« Einbindung der Behdordlichen Datenschutzbeauftragten
* Basis-Festlegungen fir Cloud-Betrieb
« Sicherheitskonzept im Vertrag festgeschrieben

» Begutachtung und Zustimmung zum Sicherheitskonzept durch Behordliche

Datenschutzbeauftragte der Universitaten und Landesdatenschutzbeauftragte
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Sicherheitskonzept Alma | Sicherheitskonzept Primo

— Informationssicherheit > Datenschutz, Datensicherheit, ...

— Ziele (gemalR § 5 Abs. 2 BInDGS)

« Vertraulichkeit, Integritat, Verfligbarkeit, Authentizitat, Revisionsfahigkeit, Transparenz
— Empfehlungen des Bundesamts fiir Sicherheit in der Informationstechnik (BSI)

zum Cloud Computing

» ,Dossier Anwender Management®

» Eckpunktepapier: ,Sicherheitsempfehlungen flr Cloud-Computing-Anbieter —

Mindestanforderungen fur die Informationssicherheit®
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Sicherheitskonzept — einzelne Komponenten
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Sicherheitskonzept — einzelne Komponenten Berlin

Verantwortlichkeiten

— Gesamtverantwortung

» Datenverarbeitende Stelle ist die Bibliothek. Die Gesamtverantwortung fir das universitare
Bibliothekssystem tragt die Direktorin bzw. der Direktor der Bibliothek.

— Verantwortung fur den IT-Betrieb der Bibliothek

« Gesamtverantwortung fur den Betrieb von Alma

» Systembibliothekarische Administration von Alma
« Administration der Mitarbeiter-Endgerate

« Administration der Benutzer-Endgerate

— Verantwortung fur Identitaitsmanagement und Active Directory

» Feststellung der Verantwortlichkeiten flr alle Betriebsbereiche der Bibliothek,

die mit Alma in Zusammenhang stehen
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Sicherheitskonzept — einzelne Komponenten

Berlin
Rechtemanagement

— Arten von Benutzerinnen in Alma

* Alma-Definition: interne / externe Benutzerlnnen
» Unterscheidung Staff User / Patron

— Authentifizierung / Autorisierung
— Rollen- und Rechtekonzept
— Verwaltung der internen / externen Benutzerinnen

— Anonymisierung / L6schung von Benutzerlnnen und Benutzerdaten

» Umgang mit personenbezogenen Daten in der Bibliothek
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Sicherheitskonzept — einzelne Komponenten

IT-Komponenten der Bibliothek

— Verbindung zum Dienstleister

— Beschreibung der Einzelkomponenten und SchutzmalRnahmen

PCs / Terminals der Mitarbeiterinnen und Peripheriegerate
Thekenarbeitsplatze

Benutzerterminals

Verbuchungsautomaten

Rechnernetz fur Mitarbeiterinnen und Benutzungsbereich
ldentitdtsmanagement und Active Directory

— Organisatorische Malihahmen

z.B. Pal3wortrichtlinien des Rechenzentrums

» Schutzmalinahmen ,auf der letzten Meile*®

Sicher in der Cloud | Monika Kuberek | 106. Bibliothekartag in Frankfurt am Main, 30. Mai 2017

Seite 8

Technische .
Universitat

Berlin

WISSEN IM ZENTRUM

UNIVERSITATSBIBLIOTHEK
Technische Universitét Berlin



Technische .
Universitat

Berlin

Sicherheitskonzept — einzelne Komponenten
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Sicherheitskonzept — einzelne Komponenten > Sicherheitsanalyse Berlin
Abhangigkeiten zwischen Alma und anderen Systemen

— Aus welchen Systemen erhalt Alma Daten?

* Primo, Verbuchungsautomaten, Fernleihsystem, B3Kat ...

— An welche Systeme liefert Alma Daten?

« Primo, Fernleihsystem, Mailrelay, IT-Umgebung Einzelarbeitsplatze ...
— Was passiert, wenn Alma bzw. das andere System nicht zur Verfligung steht?

« z.B.: Fallen die Verbuchungsautomaten aus, kann die Ausleihe/Rluckgabe nur an den Theken

erfolgen.

* bzw.: Steht Alma nicht zur Verfigung, kann die Bibliothek weder aktive noch passive

Fernleihbestellungen durchfuhren.

» Feststellung der generellen Abhangigkeiten und inrer Relevanz fir die
Nutzerservices und den Betrieb der Bibliothek
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Sicherheitskonzept — einzelne Komponenten > Sicherheitsanalyse Berlin

In Alma gespeicherte Daten

— Unterscheidung der Datenarten

> Bibliographische Daten, Etatdaten, Lieferantendaten, Erwerbungsdaten, Benutzerdaten,
Ausleihdaten, Gebuhrendaten, Kommunikationsdaten

— Unterscheidung

a) durch die Bibliothek erhoben
b) maschinelle Ubertragung: aus anderen Systemen eingespielt, aus Alma exportiert

— Beschreibung der Daten

a) Artder Daten, Inhalte, Erforderlichkeit, Datenaustausch, Speicherdauer, Léschung/
Anonymisierung, Zugriffsrechte

b) Art der Daten, Quell-/Zielsystem, Inhalte, Erforderlichkeit, Speicherdauer,
Datenschutz im Quell-/Zielsystem, Verantwortlich

» Analyse der Datenarten und der datenschutzrechtlichen Belange
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Sicherheitskonzept — einzelne Komponenten > Sicherheitsanalyse

In Alma gespeicherte Daten

— Beispiel

5.1 Durch die UBs erhobene und in Aima gespeicherte Daten

Technische
Universitat
Berlin

1. Daten | 2, Inhalte 3. Erforderlichkeit | 4. Daten- | 5. Speicherdauer 6. Anonymisierung/ Léschung 1. Zugriffsrechte
austausch/
mit wem
5 | Benutzer-| Institution Fur die Abwicklung | Primo der | Mind. 12 bis max. 24 Anonymisierung in Alma nach der in | alle fur die
daten | Benutzer-ID, der Benutzerdienste, | UB der TUB | Monate nach der letzten | Spalte S angegebenen Frist bzw. | Benutzung
(Intemal | E-Mail-Adresse fur Mahnungen und Kontoaktivitat oder auf nach Ausgleich des Benutzerkontos | autorisierten
User) Ruckforderungen Verlangen des/der Laschung der in Ama deaktivierten | Mitarbeiter_innen
notwendig. Benutzer_in, sofem das | Benutzerkonten im Active Directory | der UB
Konto ausgeglichenist | der UB der TUB einmal pro Monat
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Sicherheitskonzept — einzelne Komponenten > Sicherheitsanalyse

Schutzbedarf der gespeicherten Daten

Berlin

— Hinsichtlich: Vertraulichkeit, Verfugbarkeit, Integritat

— Auswirkungen des Verlusts von Vertraulichkeit / Verfligbarkeit / Integritat

Beeintrachtigung des informationellen Selbstbestimmungsrechts
Verstol gegen Gesetze, Vorschriften, Vertrage
Beeintrachtigung der Aufgabenerfullung

Negative AulRenwirkung der Einrichtung

Finanzielle Auswirkungen

— Einordnung in Schutzbedarfsstufen

niedrig, mittel, hoch

— Feststellung des Schutzbedarfs flr die verschiedenen Datenarten

Bibliographische Daten, Etatdaten, ...

» Schutzbedarf fur alle Daten ist hoch
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Sicherheitskonzept — einzelne Komponenten > Sicherheitsanalyse Berlin

Schutzbedarf der gespeicherten Daten

— Beispiel

Daten Vertraulichkeit Verfiigbarkeit Integritat Schutzbedarf (Stufe)
Biblio- Daten sind frei zuganglich (lesend). | Die Daten sollen 7x24 verfugbar sein. Die Daten mussen korrekt sein, dasie | hoch
graphische | Schutzbedarf niedrig Kurzzeitige Ausfalle sind vertretbar. den Nachweis fur den Besitz der
Daten Ausfalle beeintrichtigen das Ansehen der | Dioilothek darstellen.

Einrichtung in geringem MaR. Die Verletzung der Integritat in einzelnen

Da die Mitarbeiter_innen nicht handein Daten hat geringe Foigen.

konnen, entsteht hoher materieller Schaden. | Der Verlust der Daten insgesamt ist fur

Schutzbedarf hoch den Betrieb der Bibliothek katastrophal.

Schutzbedarf hoch
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Sicherheitskonzept — einzelne Komponenten > Cloud Computing Berlin

Gefahrdungsanalyse — Risikobewertung — Entscheidung

Basis: BSI-Eckpunktepapier ,Sicherheitsempfehlungen fur Cloud Computing Anbieter®

Entwicklung von Bibliothek
Gefahrenszenarien fir

jedes Schutzbedarfsfeld
e 17 Schutzbedarfsfelder
Feststellung der .
Grundbedrohung X Beschreibung von rund
fiir jede Datenart ) 80 SchutzmaRnahmen
Gefahrdungsanalyse —~
Ergebnisse der EXLI’brlsl
Sicherheitsanalyse —~
d 2) Sicherheits-
Risikobewertung mafinahmen
3

» Entscheidung: Ist das Betriebsrisiko tragbar ?

WISSEN IM ZENTRUM

UNIVERSITATSBIBLIOTHEK
Technische Universitit Berlin

Sicher in der Cloud | Monika Kuberek | 106. Bibliothekartag in Frankfurt am Main, 30. Mai 2017
Seite 16



Sicherheitskonzept — einzelne Komponenten > Cloud Computing
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Gefahrdungsanalyse — Risikobewertung — Entscheidung

Beispiel
Gefahrenszenarium - undbedrohung | Bedrohte SicherheitsmaRnahmen im Risikobewertung
und korrespondierende Manahmen > %| = | Daten Einzelnen unter
£ 2 e : z
% 2 g 2§ Einbeziehung der
g 8 8 ) SicherheitsmaRnahmer
5 =
> gl £
C. Server-Sicherheit Das verbleibende
Risiko erscheint als so
Magiiche Gefahrdungen ergeben sich z.B. durch: gering, dass das
Angriffe wie Rechteiiberschreitungen von Nutzem, Qetriebsn‘siko hinsicht-
Login-Fehiversuche oder Schadsoftware (z.B. lich der genannten
Trojanische Pferde) Gefahrdung als
tragbar erscheint.
MaBnahmen:
12 Technische Malnahmen zum Schutz des Hosts X 1-8
(Host Firewalls, regelméagige Integritatsuber- . . o .
ficiifimigen; Flost beedt fisrssion Dalsclian SicherheitsmafRnahmen Ex Libris
Systems)
13 Sichere Grund-Konfiguration des Hosts (z.B. X 1-8
Einsatz geharteter Betriebssysteme, Deaktivierung . . .
unndtiger Dienste. etc.) SicherheitsmalRnahmen Ex Libris
14 Einsatz zertifizierter Hypervisoren (Common X 56,78
Criteria mindestens EAL 4) < | 18
Sicherheitsmalinahmen Ex Libris
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Sicherheitskonzept — Betelligte
e L A Behordliche
Freie Universita rlin 15 Datenschutz-
o _ ey |
E Universitat der Kiinste Berlin = beantragte Vorlage
""" | (FU, HU, TUB, UdK)
Begutachtung \
o Rickkopplung 2 Berliner . |
Bibliotheken — _ Beauftragte fur
> Federfilhrung TUB Zustimmung Datenschutz und
Beratung . Informationsfreiheit
RUckkoppIung
Erstellung 1
Externer . .
Datenschutz- Sicherheits- Zustimmung
experte | Ruckkopplung konzept
- Vorlage Allg. Teil + 3 spezifische Teile
Zumbe“ (FU, HU, TUB/UdK)
Exler|s® °
a ProQuest Company Personalrite ZUStlmmung

(FU, HU, TUB, UdK)

N /
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