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Authentifizierung
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Authentifizierung

• Wunschlösung der Verlage: RA21/Seamless Access/GetFTR

• Bibliotheken würden marginalisiert werden (RA21) oder 

herausfallen (GetFTR)

• Die neuen Technologien gehören zur SAML-Familie, sind 

aber stärker in den Verlagsplattformen integriert

• Bibliotheken fürchten um den Datenschutz ihrer Nutzer:

– Empfehlungen der dbv-Erwerbungskommission
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Authentifizierung

Die Diskussion wurde weltweit geführt und dann fiel eine 

Bemerkung:

Publishers don’t need personally identifiable information 

from RA21 to be able to identify library users.

Todd Carpenter (NISO)

(Zitiert nach https://www.codyh.com/writing/tracking.html)

22.07.2021Folie 5



Authentifizierung

Die initiale Untersuchung von Cody Hanson ergab 139 Tracker

auf 15 Verlagsplattformen…
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https://twitter.com/codyh/status/1199126449925419008/photo/1



Methoden des Datensammelns

• First Party Data

• Third Party Data

• Bid Streaming

• Port Scanning

• „Trojaner“

• …
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First Party Data
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https://twitter.com/codyh/status/1243250490403483648

https://twitter.com/codyh/status/1243250490403483648


Third Party Data
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Bid Streaming
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https://www.slideshare.net/JohnnyRyan/briefing-on-adtech-rtb-and-the-gdpr-at-dmexco-brave-event

https://www.slideshare.net/JohnnyRyan/briefing-on-adtech-rtb-and-the-gdpr-at-dmexco-brave-event


Port Scanning

• Port-Scanning fremder Computer und Netzwerke am Rande

der Legalität nach deutschem Verständnis (§ 202c, 303b 

StGB)

• International benutzt für Betrugsprävention und Tracking

• Akteur u.a. der Elsevier-Mutterkonzern RELX durch

Tochtergesellschaft ThreatMetrix

• ThreatMetrix auf ScienceDirect integriert, Nutzung unklar
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https://twitter.com/WolfieChristl/status/1295655040741445632



„Trojaner“

• Führende Verlage liebäugeln mit Backdoors zu universitären

Netzwerken bei Benutzung ihrer Produkte

• Biometrische Identifikation durch Tippgeschwindigkeit, 

Mausbewegung usw., um Nutzer*innen in anderen

Bereichen des Webs wiedererkennen zu können

• Kalter Krieg 4.0: Länder sollen vom Informationszugang

abgeschnitten werden

• Bibliotheken sollen Rabatte für Mitwirkung angeboten 

werden
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„Trojaner“
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https://netzpolitik.org/2020/news-from-elsevier-no-open-access-deal-but-spyware-against-shadow-libraries/



Neue Geschäftsfelder
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https://commons.wikimedia.org/wiki/U.S._Immigration_and_Customs_Enforcement#/media/File:US_Customs_and_Border_Protection_officers.jpg



Neue Geschäftsfelder

• Die vielen Zukäufe bilden zunehmend datengetriebene 

Workbenches über alle Forschungsbereiche hinweg

• Produkte werden damit beworben, Einblick in den gesamten 

Forschungszyklus bieten zu können
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Grafik: Björn Brembs auf Basis von 101innovations; https://stoptrackingscience.eu/background-information/ (Auszug)

https://stoptrackingscience.eu/background-information/


Was tun?
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Solcher Datenmissbrauch und solche Wissenschaftsspionage 

sollten durch die Anpassung von einschlägigen Gesetzen 

insbesondere auf europäischer Ebene ausgeschlossen 

werden. Die informationelle Selbstbestimmung von Wissen-

schaftlerinnen und Wissenschaftlern muss im digitalen Raum 

oberste Priorität haben.

Deutsche Forschungsgemeinschaft



Was tun?

• Aufklärung und Prüfung: technische und rechtliche 

Abschätzung tut not auch für das eigene Handeln

• Awareness: (berufsethische) Diskussion über die Rolle von 

Bibliotheken und Bibliothekar*innen in diesem Kontext

• Und nicht die Bibliothekssysteme vergessen:
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https://twitter.com/greenarchives1/status/1400067993929912326



Vielen Dank für Ihr Interesse!
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Screenshot https://www.youtube.com/watch?v=uAzt-iJEkvU&feature=youtu.be



Zusätzliche Nachweise
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Initiale Untersuchung:

Cody Hanson: User Tracking on Academic Publisher Platforms

(https://www.codyh.com/writing/tracking.html)

Deutsche Forschungsgemeinschaft:

Erkenntnisgeleitete Forschung stärken, von Wissensspeichern profitieren; 

https://www.dfg.de/service/presse/pressemitteilungen/2021/pressemitteilung_n

r_13/index.html

Datentracking in der Wissenschaft. Aggregation und Verwendung bzw. 

Verkauf von Nutzungsdaten durch Wissenschaftsverlage. Ein 

Informationspapier des Ausschusses für Wissenschaftliche Bibliotheken und 

Informationssysteme der Deutschen Forschungsgemeinschaft; 

https://www.dfg.de/download/pdf/foerderung/programme/lis/datentracking_pa

pier_de.pdf

Weitere Literatur und Informationen unter:

Stop Tracking Science; https://stoptrackingscience.eu/

https://www.codyh.com/writing/tracking.html
https://www.dfg.de/service/presse/pressemitteilungen/2021/pressemitteilung_nr_13/index.html
https://www.dfg.de/download/pdf/foerderung/programme/lis/datentracking_papier_de.pdf
https://stoptrackingscience.eu/

