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Motivation
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Datenschutzgrundsätze der DSGVO

Datenschutzgrundsatz Was bedeutet das?

Verbot mit Erlaubnisvorbehalt,

Zweckbindung

Datenverarbeitung (DV) nur nach Einwilligung oder mit 

eindeutig vorher definierten legitimen Zwecken

Transparenzgrundsatz Informationen zu DV-Prozessen, eingesetzten 

Technologien und Datenströmen

Datenminimierung Nur die Daten erheben, die zur DV benötigt werden

Richtigkeit und auf neuestem Stand Daten sollten aktuell, richtig und abänderbar sein

Speicherbegrenzung Daten nur so lange speichern, wie sie für die DV 

gebraucht sind

Integrität Daten sollen korrekt (unversehrt) sein und durch korrekt 

funktionierende Systeme verarbeitet werden.

Datensicherheit Legitimität, Vertraulichkeit und Verfügbarkeit muss 

gewährleistet sein

Rechenschaftspflicht Nachweisfähigkeit über Einhaltung der Vorgaben
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Personenbezogene Daten?

Persönliche Verhältnisse Sachliche Verhältnisse Verhalten

• Name

• Alter / Geburtsdatum

• Ausbildung, Beruf

• Adresse

• Telefonnummer

• Systembenutzerdaten

• Familienstand

• Interessen

• KFZ-Kennzeichen

• Gehaltsgruppe

• Kreditdaten

• Kreditwürdigkeit

• Steuern

• Mietverhältnis

• Vertragsbeziehungen

• Kaufverhalten

• Logdaten

• Internet

• Telefonie

• Aufenthaltsdaten

(Geo-Daten)

• Mail-Informationen

Identifizierbar: Identität einer Person ist durch Kombination mehrerer Daten feststellbar
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Wie viel Prozent der Amerikaner lassen sich durch Geschlecht, Geburtsdatum 
und Postleitzahl identifizieren?

www.menti.com
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Privacy by Design

• “Datenschutz durch Technikgestaltung”

• In der DSGVO gefordert!

• Frühzeitiges Ergreifen von technischen und organisatorischen Maßnahmen

Privacy by Design ist ein Prozess über alle

Phasen der Entwicklung – ein ganzheitlicher Ansatz!

Verantwortliche

Datenverarbeitung

Subjekt Benachrichtigung Kontrolle

Minimierung

Abstraktion

Trennung
Verstecken

Dokumentation Durchsetzung

prozessorientiert

prozessorientiert

datenorientiert
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Ausgangssituation

Lösungen für die Warenkorbanalyse vorhanden:

Exemplarisch: BibTip

• Nutzung des Suchverhaltens im OPAC 

• Austausch über unterschiedliche Kataloge möglich

• Suche ≠ Ausleihe

• Keine Berücksichtigung unseres Discovery-Systems

Empfehlungssystem für wiss. Bibliotheken (z.B. Huaqiao University (China))

Informationen zur Ausleihe vorhanden

Anonymisierung notwendig für Data Privacy Anforderungen

→ Keine personenbezogenen Daten

Fragen: Parametrisierung & Vergessen von Daten
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Ausgangslage

UB Magdeburg

1.220.000 ausleihbare Exemplare

ca. 980.000 Suchanfragen 2017

200.121 Ausleihen (DBS, 2017)

21.776 Nutzer (DBS, 2017)

Pica-LBS, d.h. „Vergessen“ des Nutzers bei Rückgabe

OPAC & Lukida-Discoverysystem

Technologie-Stack: SQL, Java, R, PHP

Hardware: Kein Datentransfer → Arbeiten auf dem datenhaltenden System

Wie können Data-Privacy-Anforderungen für ein 

Buchausleih-Empfehlungssystem umgesetzt werden?
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Vorgehen

1. Datenaufbereitung

Privacy mittels Hash-Verfahren im Warenkorb (SHA-256/512)

SQL (vom LBS) & Java für Erzeugung der Warenkörbe (Flat-Files)

2. Data Mining (Mustererkennung): 

Assoziationsverfahren: Apriori-Algorithmus (R, arules)

Regelaufbereitung in Java

3. Präsentation

Datenbanksystem inkl. Index

Integration mittels iFrame im OPAC (PHP) 
oder im Discoverysystem



12 / 2318.03.2019„Nutzer, die das Buch ausgeliehen haben, haben auch …“

Wo kann die Empfehlung gegeben werden?
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Apriori Algorithmus

• Entwickelt von Agrawal und Srikant (1994)

• Transaktionen innerhalb eines Warenkorbes 

• Fragestellung: Welche Dinge sind gemeinsam im Warenkorb vorhanden

• Betrachtung von Auftrittshäufigkeit (in allen und in den gefilterten Warenkörben)

• Zahlreiche Weiterentwicklungen der Algorithmen, effizienter Zugriff
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Beispiel

Transaktion Bücher

T1 Der Fremde, Der Prozess, Alkohol

T2 Der Fremde, Der Prozess, Paroles

T3 Der Fremde, 1984

T4 Der Prozess, Alkohol

T5 Der Fremde, Der Prozess, Alkohol, Paroles

T6 1984

T7 Ulysses, Der Prozess, Alibi

T8 Ulysses, Nadja, Lolita

T9 Lolita, Alkohol

Parameterfestlegung

Minimaler Support: 2

Minimale Konfidenz: 75%
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Mentimeter: Für wie viele Bücher können wir eine Empfehlung geben?

www.menti.com
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Beispiel

Transaktion Bücher

T1 Der Fremde, Der Prozess, Alkohol

T2 Der Fremde, Der Prozess, Paroles

T3 Der Fremde, 1984

T4 Der Prozess, Alkohol

T5 Der Fremde, Der Prozess, Alkohol, Paroles

T6 1984

T7 Ulysses, Der Prozess, Alibi

T8 Ulysses, Nadja, Lolita

T9 Lolita, Alkohol

Parameterfestlegung

Minimaler Support: 2

Minimale Konfidenz: 75%

Büchermenge Support

{Der Prozess} 5

{Der Fremde} 4

{Alkohol} 4

{Paroles} 2

{1984} 2

{Ulysses} 2

{Lolita} 2

{Alibi} 1

{Nadja} 1
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Beispiel (weiter)

Kombinationen aus den verbliebenen Kandidaten

Büchermenge Support Büchermenge Support

{Der Prozess, Der Fremde} 3 {Alkohol, Paroles} 1

{Der Prozess, Alkohol} 3 {Alkohol, 1984} 0

{Der Prozess, Paroles} 2 {Alkohol, Ulysses} 0

{Der Prozess, 1984} 0 {Alkohol, Lolita} 1

{Der Prozess, Ulysses} 1 {Paroles, 1984} 0

{Der Prozess, Lolita} 0 {Paroles, Ulysses} 0

{Der Fremde, Alkohol} 2 {Paroles, Lolita} 0

{Der Fremde, Paroles} 2 {1984, Ulysses} 0

{Der Fremde, 1984} 1 {1984, Lolita} 0

{Der Fremde, Ulysses} 0 {Ulysses, Lolita} 1

{Der Fremde, Lolita} 0
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Beispiel

Büchermenge Support

{Der Fremde, Der Prozess, Alkohol} 2

{Der Fremde, Der Prozess, Paroles} 2
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Systemarchitektur: LBS

Betriebssystem: Unix-basiert

Datenbank: Sybase

SQL-Zugriff

Anonymisierung mittels Java

Data Mining: R mit Paket arules

Nachbereitung mittels Java

Repräsentation: Apache-Server

MySQL-Datenbank

Anonymisierung: Kryptologische

Hashfunktionen

Re-Identifikation verhindern:

Support 

nur Regel-Teilmenge in DB

randomisierte Teilausgabe
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Data Mining

Apriori: R-Paket arules nach Borgelt und Kruse (2002)
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Webpräsentation: Beispiel OPAC

<iframe src=“https://<%variable(SERVER)>/empfehlung.php?PPN=<%variable(PPN)>“ >



22 / 2318.03.2019„Nutzer, die das Buch ausgeliehen haben, haben auch …“

Evaluation: Vorhersage

Datenbestand Februar 2017 bis Februar 2018, 

Vorhersage aller Buchausleihen für März 2018

Intervalllänge I: 
Wie viele Monate bilden einen
Warenkorb?
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Zusammenfassung und Ausblick

• Ausleihdaten im System vorhanden

• Empfehlung auf Ausleihen möglich

• Data Privacy by Design Ansatz

• Technologie-Stack erforderlich

• Parametertuning

• Andere Algorithmen:

▪ Data Mining Fragestellung

▪ Data Privacy Berücksichtigung

▪ Automatisierung

• Vergessen von Nutzerdaten

• Berücksichtigung 

▪ neuer Bücher

▪ Hierarchieebenen 

www.menti.com

Fragen?
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