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QI-FOKUS

Die nationale Qualitdtsinfrastruktur (QI) als ein System
aus regulatorischen Rahmenbedingungen, Institutionen,
Prozessen und Instrumenten dient der Qualitats-
sicherung und stellt somit die Erreichung sicherheits-,
umwelt-, gesundheits- und verbraucherschutzpolitischer
Ziele sicher. Sie bedient sich dabei verschiedener
Elemente, die unterschiedliche Funktionen ibernehmen
und systematisch ineinandergreifen.

Akkreditierung

Konformitatsbewertung

Zertifizierung Inspektion Priifung Kalibrierung

Anforderungen an
Produkte, Prozesse und Dienstleistungen

Normung und Standardisierung

Die Entwicklung und wirtschaftliche Bedeutung von
Konformitdtsbewertungen in Deutschland sind nicht
zuletzt aufgrund unzureichender empirischer Daten
bislang noch wenig erforscht. QI-FoKuS — Forschung
fiir Konformititsbewertung und Sicherheit — strebt auf
Basis einer wiederkehrenden Befragung von Unter-
nehmen und Konformitiatsbewertungsstellen in
Deutschland die Schaffung einer besseren Datengrund-
lage fiir die Forschung an.

Datenbasis schaffen, Trends erkennen
QI-FoKuS soll das Zusammenwirken von Elementen
der QI verstiandlicher machen. Mit QI-FoKusS soll es
gelingen:

eine Datenbasis fiir neue wissenschaftliche Erkennt-

nisse zu Einflussfaktoren und Effekten in der
Konformitatsbewertung und Akkreditierung zu
schaffen

— Wirkungsmechanismen zu identifizieren

— notwendige Veranderungen in Folge von technischen
und 6konomischen Entwicklungen frihzeitig zu

Marktiiberwachung

Abbildung 1: Die Elemente einer nationalen Qualitdtsinfrastruktur. — aktuelle Trends in Konformitdtsbewertung und
Ouelle: BAM / TU Berlin

erkennen

Akkreditierung und daraus resultierenden Regel-

Konformititsbewertungen spielen in diesem System
eine zentrale Rolle. Fir Wirtschaft und Ver-
braucher*innen sind sie eine wichtige Grundlage fir
Vertrauen und Sicherheit. Durch Priifungen, Inspek-
tionen bzw. Zertifizierungen kann bestitigt werden,

ob bestimmte Anforderungen an Produkte, Dienst-
leistungen, Prozesse, Systeme oder Personen erfillt sind
und ob vertragliche Vereinbarungen und rechtliche bzw.
normative Vorgaben an Sicherheit, Gesundheits- oder
Umweltschutz eingehalten werden. Auch die Akkredi-
tierung als Bestatigung, dass eine Konformitats-
bewertungsstelle die Kompetenz besitzt, bestimmte
Konformititsbewertungsaufgaben durchzufiihren, ist
eine wichtige Sdule der QI.

setzungsbedarf zu identifizieren

- politische Entscheidungstrager, die Wirtschaft und
die Offentlichkeit durch datenbasierte Analysen zu
Konformitatsbewertung und Akkreditierung
fachgerecht zu informieren

Die aus den Ergebnissen der Befragungen abgeleiteten
Erkenntnisse konnen nicht nur als Entscheidungshilfen
fiir die Handelnden in der Politik dienen, sondern sind
auch fiir Unternehmen, Konformititsbewertungsstellen
und die Deutsche Akkreditierungsstelle eine wichtige
Unterstiitzung, um aktuelle und zukiinftige Heraus-
forderungen besser einschidtzen und darauf reagieren zu
konnen.

Das Projekt QI-FoKuS wurde im Herbst 2019 von der
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Bundesanstalt fur Materialforschung und -priifung
(BAM), und der Technischen Universitit Berlin (TU
Berlin), Fachgebiet fiir Innovationskonomie unter
Prof. Dr. Knut Blind initiiert. Das Projekt wird aus

Mitteln der BAM finanziert.

QI-FoKuS wird unterstiitzt vom Bundesministerium fur
Wirtschaft und Energie (BMWi) sowie einem Netzwerk
aus Ql-Institutionen und Industrieverbanden.

Die Befragung von Unternehmen in Deutschland zur

Nutzung von genormten Managementsystemen ist die
erste Erhebung im Rahmen von QI-FoKuS. Neben der
Motivation hinsichtlich der Anwendung verschiedener

ZUSAMMENFASSUNG
ERGEBNISSE

Das Ziel der Initiative QI-FoKusS ist es, eine Datenbasis
fiir neue wissenschaftliche Erkenntnisse zu Einfluss-
faktoren und Effekten in der Konformitatsbewertung
und Akkreditierung zu schaffen. Ende 2019 wurden in
einer ersten Online-Erhebung Unternehmen verschie-
dener Branchen und Groflenklassen in Deutschland
zur Nutzung von Managementsystemen und ihren
Wirkungen befragt. Diese umfasste weit verbreitete
genormte Managementsysteme wie ISO 9001 und
ISO 14001 genauso wie bisher wenig untersuchte
Systeme wie die ISO 50001 oder ISO/IEC 27001. Es
konnten 180 Fragebogen fiir die vorliegende Studie
ausgewertet werden. Folgende zentralen Erkenntnisse
konnen daraus abgeleitet werden:

1. IS0 9001 ist die am weitesten verbreitete
Managementsystem-Norm in der Stichprobe, gefolgt
vom Umweltmanagementsystem nach ISO 14001,
Arbeits- und Gesundheitsschutzmanagement-
systemen nach ISO 45001 (BS OHSAS 18001) und
Energiemanagementsystemen nach ISO 50001.
Noch nicht so weit verbreitet sind Informations-

sicherheitsmanagementsysteme nach ISO/IEC 27001.

Normen, die Anforderungen an Managementsysteme
darlegen, sowie den Wirkungen werden insbesondere
die Zertifizierung fur diese Normen sowie daran
ankniipfend die Rolle und Funktion der Akkreditierung
— und somit verschiedene Bausteine der QI — adressiert.
Ein Schwerpunkt dieser Befragung liegt auf der Norm
ISO/IEC 27001, welche Anforderungen anManage-
mentsysteme fiir Informationssicherheit (ISMS)
beschreibt. Die Verbreitung dieser Norm unterliegt
aktuell einer Dynamik, die durch Regulierungs-
bestrebungen hinsichtlich Informationssicherheit
beeinflusst wird. Dies begriindet ein besonderes
Forschungsinteresse.

UND ZENTRALE

Alle weiteren untersuchten Managementsysteme
finden vergleichsweise noch weniger Anwendung.

2. Die Zertifizierungsquoten der verschiedenen
Managementsysteme unterscheiden sich erheblich:
Das Qualititsmanagementsystem nach ISO 9001
ist unter den Befragten nicht nur das am weitesten
verbreitete Managementsystem, auch lassen sich
die nutzenden Unternehmen am haufigsten
danach zertifizieren (87%). Anwender des
Managementsystems fiir Informationssicherheit
nach ISO/IEC 27001 sind dagegen vergleichsweise
selten zertifiziert (37%).

3. Die gleichzeitige Nutzung verschiedener
Managementsysteme ist weit verbreitet: Uber zwei
Drittel der zertifizierten Unternehmen haben mehr
als eine Managementsystem-Zertifizierung. Im
Durchschnitt halten die zertifizierten befragten
Unternehmen 2,6 Zertifikate, wobei hier deutliche
Unterschiede zwischen kleinen und grofsen
Unternehmen festzustellen sind. Die Befragung hat
auch Managementsysteme erfasst, welche die
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Unternehmen lediglich implementiert haben, ohne
ein Zertifikat zu erlangen. Berticksichtigt man diese
ebenfalls, zeigt sich, dass die Unternehmen im
Durchschnitt deutlich mehr — niamlich 3,3 —
Managementsysteme gleichzeitig implementiert
haben. Der Umfang solch einer gemeinsamen
Nutzung und Integration mehrerer Management-
systeme hangt entscheidend von den Charakteris-
tika des jeweiligen Unternehmens im Hinblick etwa
auf Branchenzugehorigkeit oder GrofSe ab.

IS0 9001 dient meist als ,,Basis-Norm*: Die Analyse
der in den jeweiligen Unternehmen parallel imple-
mentierten Managementsysteme zeigt, dass fast alle
Anwender von Umwelt-, Energie- und Arbeitsschutz-
managementsystemen auch tiber ein zertifiziertes
Qualititsmanagementsystem nach 1ISO 9001
verfiigen. Die geringste gemeinsame Nutzung mit
anderen genormten Managementsystemen findet
sich bei der ISO/IEC 27001 fiir Informations-
sicherheit.

Es zeigen sich verschiedene Hauptmotive fiir die
Nutzung von Managementsystemen: Wihrend bei
ISO 9001 und ISO 14001 Kundenforderungen als
externe Faktoren mafSgeblich die Einfiihrung
motivieren, ist bei Arbeits- und Gesundheitsschutz-
managementsystemen nach ISO 45001/BS (British
Standard) OHSAS 18001 sowie bei ISMS nach
ISO/IEC 27001 die Erhohung der Rechtsicherheit
das Hauptmotiv. Die Zertifizierung eines Energie-
managementsystems nach ISO 50001 wird
insbesondere durch die Aussicht auf damit ver-
bundene Steuererleichterungen motiviert. Ver-
besserungen im Sinne des jeweiligen Management-
systems bzw. entsprechender unternehmensinterner
Prozesse sind fiir die Befragten bei keinem der
Managementsysteme der Hauptantrieb fur die
Implementierung.

Nicht-zertifizierte Anwender von Management-
systemen haben andere Motive: Insbesondere bei
anwendenden Unternehmen der ISO 9001 zeigt
sich, dass diejenigen, die sich nicht zertifizieren
lassen, noch starker intrinsisch motiviert sind, ein
solches Qualititsmanagementsystem zu nutzen. Fiir
sie stehen nicht die entsprechenden Forderungen
von Kundenseite an erster Stelle, sondern das Ziel
interner Verbesserungen.

7.

10.

Die Managementsystem-Normen erfiillen ihren
Zweck: Bei den Managementsystemen nach

ISO 9001, I1SO 45001 (BS OHSAS 18001) und
ISO/IEC 27001 wird die Hauptwirkung unter den
Befragten in Verbesserungen im Sinne des Zwecks
der jeweiligen Norm gesehen, also Qualitit,
Arbeits- und Gesundheitsschutz sowie Informations-
sicherheit. Energie- und Kosteneinsparungen
werden als ein Hauptnutzen bei der Etablierung
von Energiemanagementsystemen nach ISO 50001
angegeben. Wesentliche Wirkungen des Umwelt-
managementsystems nach ISO 14001 ist eine
Sensibilisierung der Mitarbeitenden fiir
Umweltfragen.

Die Gesamtzufriedenheit mit den Management-
systemen variiert: Die Wahrnehmung, ob die
Zertifizierung gegen die jeweiligen Management-
system-Normen insgesamt eine gute Investition in
Bezug auf Kosten und Nutzen sei, variiert deut-
lich. So sind die nach ISO 9001 zertifizierten
befragten Unternehmen unabhingig von Grofde
oder Branche insgesamt deutlich zufriedener als
insbesondere die Anwender des Umweltmanage-
mentsystems [SO 14001. Gestiitzt wird die
insgesamt positive Bewertung der Management-
systeme auch durch die tendenziell positiveren
Bewertungen der realisierten Wirkungen im
Vergleich zu den urspriinglichen Erwartungen
bei Einfithrung eines Managementsystems.

Kompetenz und deren Nachweis sind die Haupt-
kriterien bei der Wahl der Zertifizierungsstelle: Die
Studienergebnisse bestitigen deutlich die hohe
Bedeutung der Akkreditierung, die fur die Befragten
das wichtigste Kriterium fiir die Auswahl der
Zertifizierungsstelle darstellt. Uberdies geben 99%
an, dass mindestens eines ihrer Zertifikate von einer
akkreditierten Stelle ausgestellt worden ist. Die hohe
Bedeutung fachlicher Kompetenz bei der Wahl des
Zertifizierenden spiegelt sich auch darin wider, dass
fachliche Unzufriedenheit als Hauptgrund fiir einen
Wechsel der Zertifizierungsstelle genannt wird.

Jede*r zweite Befragte kennt die handels-
erleichternden internationalen Anerkennungs-
abkommen fiir Akkreditierung: Sofern bekannt,

wird diesen auch eine hohe Bedeutung beigemessen.
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11. Kundenaudits haben eine hohe Relevanz in der
Praxis: Jedes zweite befragte Unternehmen gibt an,
auch von Kunden auditiert zu werden, insbesondere
hinsichtlich ihres Qualititsmanagementsystems, aber
auch beim Umweltmanagement sowie Arbeits- und
Gesundheitsschutz. Laut den Befragten konnen diese
Audits jedoch keine Zertifizierungen ersetzen.
Insgesamt werden Kundenaudits als strenger
wahrgenommen als Auditierungen im Rahmen des
Zertifizierungsprozesses.

12. Die Studie gewahrt erste brancheniibergreifende
Einblicke in die Nutzung von ISO/IEC 27001 fiir
Informationssicherheit:

— ISO/IEC 27001 hat unter den Management-
system-Normen dieser Studie eine der ge-
ringsten Zertifizierungsquoten: Lediglich jedes
dritte anwendende Unternehmen ist zertifiziert.
Die Analyse der Hauptantriebe zur Einfithrung
der Norm zeigt entsprechend tiberwiegend
intrinsische Motive. Und auch Wirkungen nach
innen, d. h. innerhalb der Unternehmen,
insbesondere hinsichtlich Pravention und

Gefahrenabwehr, sind dominierend

EINLEITUNG

Genormte und standardisierte (im Folgenden zu-
sammengefasst als genormte) Managementsysteme sind
ein globaler Erfolg: Millionen Unternehmen weltweit
arbeiten in verschiedensten Management-Bereichen
nach internationalen Normen. Dies betrifft nicht nur
die bekannten Normen fir Qualitits- und Umwelt-
management ISO 9001 und ISO 14001; nach und nach
steigt auch die Verbreitung weiterer Management-
systeme fur spezielle Bereiche wie dem Energie- oder
Informationssicherheitsmanagement.

Die allgemeine wirtschaftliche und gesellschaftliche
Bedeutung von Normen und Standards ist

— unabhingig von spezifischen Unternehmens-
charakteristika wie Branche oder GrofSe.

— Aktuell fehlt es der Norm noch an breiter
Bekanntheit (29% der nicht-anwendenden
Unternehmen kennen sie nicht). Unter denen,
die ISO/IEC 27001 kennen, plant nur jedes
funfte Unternehmen, sie in Zukunft zu imple-
mentieren. Die geringe Verbreitung wird
insbesondere durch fehlenden Druck von extern
(Gesetzgeber bzw. Kunden) begriindet. Konkrete
Hiirden fur die Einfihrung in dem eigenen
Unternehmen werden besonders im damit
verbundenen Aufwand und fehlender Expertise,
auch angesichts der Komplexitit der Norm-
inhalte, gesehen. Zur Unterstiitzung einer
weiteren Verbreitung des Managementsystems
fiir Informationssicherheit werden eine Reihe
von Mafinahmen als sinnvoll erachtet: u.a.
Handlungsleitfaden fur kleine und mittlere
Unternehmen (KMUs) oder Schulungen und
finanzielle Unterstiitzung. Insbesondere nach
ISO/IEC 27001 zertifizierte Unternehmen
betrachten auch die Forderung des Nachweises
seitens der Kunden oder des Gesetzgebers als
verbreitungsfordernd.

wissenschaftlich gut belegt. Sie ermoglichen nicht nur
okonomischen Nutzen fiir Unternehmen, sondern
tragen auch insgesamt zu Vorteilen fiir Ver-
braucher*innen, Umwelt- und Arbeitsschutz bei,
minimieren Risiken und verbessern so die gesamtwirt-
schaftliche Wohlfahrt.! Insbesondere fur ISO 9001 und
ISO 14001 gibt es eine Vielzahl von Studien, die die
Wirkungen dieser Managementsystem-Standards
weltweit untersucht und belegt haben.? Andere
Managementsystem-Normen blieben jedoch bisher
weitgehend unbeachtet, so z. B. die erst 2005 und 2011
eingefithrten Normen ISO/IEC 27001 fir ISMS und
ISO 50001 fur Energiemanagementsysteme. Zudem
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Managementsysteme

Ein Managementsystem umfasst Aktivitaten,
mit denen eine Organisation ihre Ziele identi-
fiziert und den Prozess und die Ressourcen
bestimmt, die zur Erreichung der gewiinschten
Ergebnisse erforderlich sind.’> Diese Ziele
konnen sich auf eine Reihe von verschiedenen
Themen beziehen, einschliefSlich Produkt- oder
Dienstleistungsqualitat, betriebliche Effizienz,
Umweltleistung, Gesundheit und Sicherheit am
Arbeitsplatz und viele andere mehr.

Managementsystem-Normen

Normen, bspw. von internationalen Normungs-
organisationen wie ISO, legen die Anforderungen fest, um
Organisationen bei der Gestaltung und Umsetzung ihrer
Vorgaben und Prozesse zur Erreichung der jeweiligen Ziele
zu unterstiitzen. Allein bei ISO gibt es mittlerweile mehr als
80 Managementsystem-Normen in den verschiedensten
Bereichen.* Diese Normen sind so konzipiert, dass sie in
unterschiedlichen Organisationen, unabhangig von Branche,
GrofSe, Art, Organisationsform, oder geographischen,
kulturellen und sozialen Bedingungen, anwendbar sind.

erfassen nur wenige Studien mehrere Management-
systeme zusammen; die meisten widmen sich lediglich
einer Norm. Dies verkennt jedoch, dass die
Managementsysteme miteinander kompatibel sind und
in der Praxis oft auch Managementsysteme in ver-
schiedenen Bereichen gleichzeitig genutzt werden. Ein
weiterer Aspekt ist die oftmals sehr eingeschrankte
Sichtweise vorhandener Studien auf ausschliefSlich
zertifizierte Unternehmen, wihrend in der Praxis jedoch
oft Managementsysteme implementiert werden, ohne
dass ein Zertifikat erteilt wurde bzw. angestrebt wird.
Dariiber hinaus bleibt die Zertifizierung in den meisten
Erhebungen an sich oftmals unbeachtet. Dies betrifft
sowohl die Rolle der Zertifizierungsstellen als auch
deren Kompetenz, nachgewiesen in Form einer
Akkreditierung.

Der vorliegende Report prasentiert Ergebnisse einer
brancheniibergreifenden Online-Befragung von
Unternehmen in Deutschland zur Nutzung von diversen
genormten Managementsystemen. Die Studie bietet
nicht nur Einblicke in die Motive zur Implementierung
und die Einschitzung der Wirkungen; vielmehr richtet
sie auch einen Fokus auf die Konformitatsbewertung
als ein zentrales Element der Qualititsinfrastruktur
(QI). Dazu schreiben Managementsystem-Normen in
der Regel sogenannte interne Audits vor, die von den
Unternehmen selbst durchgefithrt werden. Weit
verbreitet ist dartiber hinaus die Zertifizierung als
Bestitigung durch eine unabhingige dritte Seite. Die
vorliegende Untersuchung unterscheidet daher explizit
zwischen den Unternehmen, die sich gegen die imple-
mentierte Norm zertifizieren lassen, und jenen, die die
Norm ohne Zertifizierung anwenden.

Griinde fur die Zertifizierung werden ebenso beleuchtet

wie die Kriterien fir die Wahl einer Zertifizierungsstelle
oder deren Wechsel. Da es zur Bekanntheit und
Bewertung des Nutzens und der Wirkung von Akkredi-
tierung bisher nur wenige empirische Daten gibt,
widmet sich die vorliegende Studie auch diesem
Instrument.

Des Weiteren konnen Audits bspw. auch durch Ge-
schiftspartner erfolgen, z. B. Abnehmern entlang der
Lieferkette (sogenannte Kunden- bzw. Lieferantenau-
dits). Auch die vorliegende Studie bestatigt die Be-
deutung dieser in der Praxis weit verbreiteten Form der
Konformititsbewertung und zieht Vergleiche zur
Zertifizierung.

Ein Spezialteil der Studie behandelt die Management-
system-Norm ISO/IEC 27001 fiir Informationssicher-
heit im Detail. Zu dieser Norm gibt es bisher noch
keine brancheniibergreifende Untersuchung fiir
Deutschland. Insbesondere vor dem Hintergrund der
fortscheitenden Digitalisierung und regulativer Initia-
tiven wie dem IT-Sicherheitsgesetz und dem europdi-
schen Cybersecurity Act kommt Normen im Bereich der
Informationssicherheit, wie der ISO/IEC 27001, und
des Nachweises der wirksamen Anwendung durch eine
Zertifizierung eine wachsende Bedeutung zu.

Die Studie tragt zu einem umfanglichen Abbild der
Nutzung von Managementsystemen in Deutschland bei
und hilft dabei insbesondere, Konformitatsbewertungen
in diversen Facetten zu verstehen. Unternehmen, die
sich mit genormten Managementsystemen bisher wenig
oder gar nicht aktiv befasst haben, ermoglicht diese
Studie einen Einblick in die Motive und Wirkweise bei
anderen Unternehmen. Zertifizierungsstellen konnen
von den Ergebnissen zu den Auswahlkriterien der
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Zertifizierungsstelle und den Griinden fiir den Wechsel
eines Zertifizierers profitieren. Die Ergebnisse der
Erhebung bieten ferner die Moglichkeit, im Bereich der
Informationssicherheit aktiv Strategien fur die Er-
hohung der Verbreitung dieser Norm abzuleiten.

Insgesamt soll QI-FoKuS dazu beitragen, den oko-
nomischen und gesellschaftlichen Wert und Nutzen
sowie die Wirkweisen der Konformitatsbewertungen
und Akkreditierung als wichtige Elemente der QI besser
zu verstehen und relevante Stakeholder dafiir zu
sensibilisieren.

Wachsende Beliebtheit genormter und standardi-
sierter Managementsysteme

Managementsysteme nach ISO- und anderen Normen
erfreuen sich international und auch in Deutschland
wachsender Beliebtheit. 1986 eingefiihrt, sind mittler-
weile bspw. tiber eine Million Unternehmen nach der
Qualitatsmanagementsystem-Norm ISO 9001 zerti-
fiziert. Im Zuge dieses Erfolges wurden nach und nach
Standards auch fiir andere Managementbereiche

geschaffen, so bspw. fiir Umwelt, Arbeitssicherheit,

Informationssicherheit und Energie.

Erhebungen der Internationalen Organisation fur
Normung (ISO) zeigen, dass Deutschland international
bei der absoluten Zahl der ausgestellten Zertifikate’
weit vorne liegt: Nur in China gibt es mehr ISO
9001-Zertifikate, bei Zertifikaten fiir ISO 50001 ist
Deutschland sogar auf Platz 1 und bei ISO/IEC 27001
auf dem fiinften sowie bei ISO 14001 auf dem sechsten
Platz.¢

Auch wenn diese Zahlen nur gemeldete Zertifikate
akkreditierter Zertifizierungsstellen enthalten, zeigen sie
dennoch deutlich die weite Verbreitung genormter
Managementsysteme. Die tatsiachliche Anwendung
diirfte weitaus hoher sein, beriicksichtigt man die
Limitierungen der ISO-Erhebung” sowie die Tatsache,
dass viele Unternehmen Managementsysteme imple-
mentiert haben, ohne sich zertifizieren zu lassen.

Tabelle 1: Im Rahmen der Studie untersuchte genormte Ma-

nagementsysteme und Anzahl der ausgegebenen Zertifikate
in Deutschland im Jahr 2018 gemdf3 dem ISO Survey,.

Anzahl Zertifikate in
Deutschland (Standorte)?

47.482 (73.559)

8.028 (14.525)

6.243 (14.736)

2.662 (3.249)

1.057 (2.003)

Norm/Standard Titel

ISO 9001 Qualitatsmanagementsysteme — Anforderungen

ISO 14001 Umweltmanagementsysteme — Anforderungen mit
Anleitung zur Anwendung

ISO 50001 Energiemanagementsysteme — Anforderungen mit
Anleitung zur Anwendung

ISO 13485 Medizinprodukte — Qualititsmanagement — An-
forderungen fiir regulatorische Zwecke

ISO/IEC 27001 Informationssicherheit- IT-Sicherheitsverfahren —
Informationssicherheitsmanagementsysteme
— Anforderungen

ISO 22000 Managementsysteme fur die Lebensmittelsicherheit

257 (479)

— Anforderungen an Organisationen in der

Lebensmittelkette
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Norm/Standard Titel

I1SO 45001 (zuvor

Arbeits- und Gesundheitsschutz-Managementsysteme

Anzahl Zertifikate in
Deutschland (Standorte)?

147 (483)

BS OHSAS 18001) — Anforderungen mit Anleitung zur Anwendung
ISO 20000-1 IT Service-Management — Teil 1: Spezifikation fur Service 48 (148)
Management
IATF 16949 Qualititsmanagementsysteme — Besondere Anforderungen  Nicht verfiigbar in der
(zuvor bei Anwendung von ISO 9001 fir die Serien- und aktuellen ISO Erhebung
ISO/TS 16949) Ersatzteilproduktion in der Automobilindustrie
Anzahl ausgestellter Zertifikate in Deutschland
14.000 70.000
12.000 60.000
10.000 50.000
8.000 40.000
6.000 30.000
4.000 20.000
2.000 10.000
0 ___‘-_—-N’—-’_/— 0
5 8 5 @ 5 8 8 5 8 E g o2 B T2 R 2 50258 EQD LR
2 2 2 2 2 g 2 % g N8 R R R 222 2R QR L NKRRSN
15014001 = |S0/IEC 27001 150 50001
— 50900
5022000 15013485 ISO/IEC20000

Abbildung 2: Anzahl der ausgestellten Zertifikate fiir ausgewdhlte Managementsystem-Normen in Deutschland. Quelle: 1SO Survey (2018).
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FRAGENKATALOG UND METHQODIK

Der Fragenkatalog

Im Mittelpunkt der Erhebung standen die Nutzung und
Wirkung von international genormten Management-
systemen. Der Fragebogen wurde aufbauend auf
Interviews mit Industrievertreter*innen und Zerti-
fizierungsstellen sowie einer umfassenden Literatur-
recherche zu vorherigen Studien zu Management-
systemen entwickelt und vorab hinsichtlich der
Verstandlichkeit der Fragen und der Befragungsdauer
getestet. Wahrend viele Studien nur zertifizierte
Unternehmen erfassen, liegt eine Besonderheit dieser
Befragung darin, dass auch jene Unternehmen ab-
gebildet werden, die genormte Managementsysteme
implementiert haben, ohne dafur zertifiziert zu sein. Der
Fragebogen erfasste und unterschied entsprechend
beide Moglichkeiten. Ein besonderer Fokus der
Umfrage lag auf den Kriterien fir die Auswahl der
Zertifizierungsstelle und ggf. Griinden eines Wechsels.
Im Weiteren wurde die Bedeutung von Akkreditierung
als einer wichtigen Sdule der QI sowie von inter-
nationalen Akkreditierungsabkommen erfasst. Schlief3-
lich wurde eine in der Praxis weit verbreitete jedoch
wissenschaftlich-empirisch oftmals vernachlassigte
Form der Konformititsbewertung, die Auditierung
durch Geschiftspartner, ebenfalls in der Umfrage
adressiert.

Entsprechend der genannten Themen ist der Frage-

bogen mit insgesamt 137 Fragen in die folgenden

Teilbereiche untergliedert:

— Angaben zum teilnehmenden Unternehmen

- FEinsatz und Bedeutung von Managementsystemen

— Motive und Wirkungen von Managementsystemen

— Spezialteil zu Informationssicherheitsmanagement-
system nach ISO/IEC 27001

— Auswabhlkriterien von Zertifizierungsstellen

— Akkreditierung und Bedeutung von internationalen
Anerkennungsabkommen

— Verbreitung und Bedeutung von Lieferanten- bzw.
Kundenaudits

Der Fragebogen beinhaltete tiberwiegend geschlossene
und einige offene Fragen. Bei ersteren wurden den
Befragten eine Auswahl von Antwortmoglichkeiten
vorgegeben, wobei bei den Einschitzungen Skalen-
fragen mit einer fiinfstufigen Ratingskala genutzt
wurden. Bei den meisten Fragen, abgesehen jenen zur
Zahl der Mitarbeitenden und Branchenzugehorigkeit,
handelt es sich nicht um Pflichtfragen.

Die Umfrage wurde als Online-Fragebogen im Rahmen
der neu geschaffenen Initiative QI-FoKuS mithilfe von
Multiplikatoren verteilt. Die Deutsche Gesellschaft fiir
Qualitat (DQG), der Bundesverband der Deutschen
Industrie (BDI), Branchenverbinde (z. B. der Verband
der Chemischen Industrie (VCI) sowie der Verband der
Automobilindustrie (VDA)) sowie Zertifizierungsstellen,
Industrie- und Handelskammern und weitere
Interessensverbinde haben ihre Mitglieder in Newslet-
tern und auf ihren Webseiten auf die Umfrage auf-
merksam gemacht. Eine Teilnahme an der Umfrage war
von Ende September bis Ende Dezember 2019 moglich.

Insgesamt 248 Fragebogen wurden ausgefillt, 134
davon vollstandig. Diese Publikation umfasst die
Auswertung der Antworten all jener 180 Teil-
nehmenden, die den kompletten Hauptteil des Frage-
bogens (zur Nutzung von Managementsystemen)
ausgefiillt haben. Die statistische Auswertung erfolgte
durch die Bundesanstalt fur Materialforschung und
-prifung gemeinsam mit der Technischen Universitit
Berlin.

Teilnehmende und Stichprobe

In den meisten Fallen (n=99) wurde der Fragebogen
von den zustandigen Qualititsmanager®innen aus-
gefiillt, gefolgt von der Gruppe der Geschiftsfihrung
(n=30) sowie der Verwaltung (n=26). Des Weiteren
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Branchen

Anlagenbau (e 2%

Hochschulen, Vereine, Verbande mmm 1%

Herstellung von Glas, Glaswaren, Keramik, Verarbeitung von Erden und Steinen mmm 1%
Energie- und Wasserversorgung, Ol = 1%
Optik = 1%
Handel, Instandhaltung und Reparatur von Kraftfahrzeugen m 1%
Bergbau mm 1%
Baugewerbe mm 1%

Chemie, Pharmazie, Gummi, Kunststoff
Sonstige Dienstleistungen

Zertifizierung, Inspektion und Priifung
Maschinenbau

Elektrotechnik

Metallindustrie

Sonstiges

Information und Kommunikation

Gesundheits- und Sozialwesen

Fahrzeugbau (inkl. Luft- und Raumfahrt, Schiff- und Bootsbau)
Medizintechnik

Freiberufliche und wissenschaftliche Dienstleistungen
Forschungseinrichtung

Verkehr und Lagerei

Offentliche Verwaltung, Verteidigung, Sozialversicherung
Landwirtschaft

5% 10% 15% 20% 25%

Abbildung 3: Branchenzugehdrigkeit der teilnehmenden Unternehmen (N=180).
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haben viele der Befragten angegeben, im Bereich
Normung und Standardisierung, oder auch in der
Ausbildung und Schulung titig zu sein. Wenig vertreten
sind Mitarbeitende aus den Bereichen Konstruktion,
Produktion und Fertigung, sowie aus dem Export-
geschift und dem Marketing.

93% der teilnehmenden Unternehmen haben ihren
Hauptsitz in Deutschland, wobei ein Drittel zu einer
internationalen und ein Fiinftel zu einer nationalen
Unternehmensgruppe gehoren. 44% sind
Einzelunternehmen.

Die Zuordnung der Branchenzugehorigkeit erfolgte
entsprechend der Statistischen Systematik der Wirt-
schaftszweige in der Europdischen Gemeinschaft
(NACE). Diverse Branchen wurden zusammengefasst,
um Unterschiede darzustellen, im speziellen das Ver-
arbeitende Gewerbe/Herstellung von Waren’, Dienst-
leistungen sowie ,,alle anderen®. Uber die Hilfte der
Teilnehmenden der Umfrage kommt aus dem Ver-
arbeitenden Gewerbe. Insbesondere die Chemie- und
Pharma-Industrie ist iberproportional stark vertreten
(20,6%). Dies liegt an der sehr erfolgreichen Unter-
stitzung durch einen entsprechenden Branchenverband.

Aber auch der deutsche Maschinenbau und die Elektro-
technikbranche (jeweils 7,2%) sowie die Metallindustrie
(6,1%) sind stark reprasentiert. Die zweitstarkste
Branchengruppe insgesamt sind sonstige Dienstleister
(8,9%). Unternehmen des IKT-Sektors stellen 4,4% der
Stichprobe. Nur wenig Teilnehmende gab es aus dem
Baugewerbe und Handel (nur jeweils 0,6%).

Die Einordnung der Unternehmen nach Grofse folgt der

Definition der Europaischen Kommission (2003/361/EG)

fiir KMU, die unterscheidet zwischen

— kleinen Unternehmen bis 50 Mitarbeitenden bzw.
hochstens 10 Mio. Euro Umsatz

— mittleren Unternehmen mit 50 bis 250 Mit-
arbeitenden und 10 bis 50 Mio. Euro Umsatz

— grofSen Unternehmen tiber 250 Mitarbeitenden und
uber 50 Mio. Euro Umsatz.

Da auch sehr grofSe Unternehmen an der Befragung
teilgenommen haben, wird im Folgenden auch auf sehr
grofSe Unternehmen mit 500-999 oder tiber 1000
Mitarbeitenden bei den Ergebnissen als eigene Gruppe
hingewiesen.

45% der teilnehmenden Unternehmen beschiftigen bis
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UnternehmensgréRe (Mitarbeitende) UnternehmensgréRe (Umsatz in Mio. Euro)

= 1- 9 Mitarbeitende

8% = 10 - 49 Mitarbeitende = bis 2
= 50 - 249 Mitarbeitende = 2 bis 10
= 250 - 499 Mitarbeitende = 10 his 50
= 500 - 999 Mitarbeitende = (iber 50

w

Abbildung 4: UnternehmensgréfSe nach Anzahl der
Mitarbeitenden (N=180).

zu 250 Mitarbeitende und gehoren damit zum klassi-
schen Mittelstand, 12% haben zwischen 250 und 500
Mitarbeitende. 38 % der Befragten sind Unternehmen
mit einer Mitarbeitendenzahl von tiber 1000. Knapp
iiber die Hilfte der Unternehmen (53%) hat 2018
mindestens 50 Mio. Euro Umsatz erwirtschaftet, 14 %
maximal 2 Mio. Euro.

Wihrend ein Drittel der Unternehmen ihre Produkte und
Dienstleistungen dabei ausschliefSlich im Inland verkauft,
gibt ein weiteres Drittel der Teilnehmenden an, mindes-
tens die Hilfte des Umsatzes im Export zu erwirt-
schaften. Dies trifft vor allem auf Unternehmen aus der
Branche des Verarbeitenden Gewerbes zu (jedes zweite
Unternehmen (56%)).

Der durchschnittliche Exportanteil bei den kleinen
Unternehmen bis max. 50 Mitarbeitenden liegt unter

1000 und mehr Mitarbeitende

Abbildung 5: Unternehmensgrdfie nach Umsatz in

Mio. Euro (N=160).

10%, bei den grofleren Unternehmen betrigt er im
Mittel mindestens 29% (fithrend hierbei sind die
Unternehmen mit 500-999 Mitarbeitenden mit durch-
schnittlich 36%).

Auch die Innovationstitigkeit der teilnehmenden
Unternehmen wurde im Fragebogen erfasst: So wurde
erhoben, ob das jeweilige Unternehmen im Jahr 2018
Innovationen in Bezug auf Produkte oder Dienst-
leistungen auf den Markt gebracht oder merklich
verbesserte Prozesse eingefiihrt hat. Falls dies der Fall
ist, wird das Unternehmen im Folgenden als innovativ
bezeichnet. Von den 180 Unternehmen der Stichprobe
sind 130 Unternehmen in mindestens einem Bereich
(Produkt, Prozess, Dienstleistung) innovativ. Konkret
geben 46% an, im Vorjahr Produktinnovationen
eingefiihrt zu haben (insbesondere grofse Unternehmen
mit mehr als 1000 Mitarbeiter*innen und tiber 50 Mio.

Exportanteile im Mittel nach Mitarbeitendenanzahl

1000 UND MEHR

500 -999

250 - 499

50 - 249

10 -49

0% 5%

10%

15% 20% 25%

30% 35% 40% der Mitarbeitenden (N=137)).
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Innovationstatigkeit

Dienstleistungsinnovation

Produktinnovation

Prozessinnovation

Euro Umsatz sind hier relativ aktiver als kleine Unter-
nehmen bis 49 Mitarbeiter*innen, von denen nur 28%
angeben, Produktinnovationen auf den Markt gebracht
zu haben). 45 bzw. 42% der Befragten geben zudem an,

0% 20% 40% 60% 80% 100%
H)a mNein

Interne Forschung

Externe Kooperation

Prozess- bzw. Dienstleistungsinnovationen eingefiihrt
zu haben. Relativ haufig beteiligt an Produkt-
innovationen sind hierbei die Gruppen der export-
intensiven Unternehmen mit Exportquoten zwischen

Forschungstadtigkeiten

0% 20% 40% 60% 80% 100%

m)a mNein

Abbildungen 7 und 8: Innovationstdtigkeiten (N=134-137) und Forschungsaktivitdten (N=86).
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10% und 50%, sowie hoher als 50%. In diesen beiden
Gruppen geben 65% bzw. 62% der Befragten an,
Prozessinnovationen eingefiihrt zu haben, wihrend es
bei Unternehmen, die keinen Export betreiben, gerade
einmal 25% sind. 82% der Unternehmen iiben diese
Forschungs- und Innovationsaktivititen selbst intern
aus, und 67% geben an, dariiber hinaus mit externen
Forschungseinrichtungen zu kooperieren.

Im vorliegenden Bericht werden vor allem die
Branchenzugehorigkeit, Unternehmensgrofe, Export-
tatigkeit sowie Forschungs- und Innovationstatigkeiten
als Unterscheidungskriterium herangezogen, um die
Ergebnisse zu strukturieren und einzelne Besonder-
heiten herauszuarbeiten.

NUTZUNG VON MANAGEMENTSYSTEMEN

Unternehmen kénnen Managementsysteme implemen-
tieren und sich dartber hinaus bezuglich der An-
forderungen der jeweiligen Norm zertifizieren lassen.
Eine Zertifizierung ist eine Bestatigung von dritter (d. h.
unabhingiger) Seite, dass die in der gultigen Norm
definierten Anforderungen erfiillt sind. Zertifikate sind
damit ein wichtiger transparenzschaffender Nachweis
gegentuiber Kunden oder anderen interessierten Kreisen
und konnen zu einem einheitlichen Qualitits- und
Sicherheitsniveau beitragen. '

Zertifizierungsquote schwankt erheblich:
Anwendende der IS0 9001 am haufigsten, der
ISO/IEC 27001 selten zertifiziert

Laut ISO-Survey ist ISO 9001 fiir Qualitats-
management die weltweit und in Deutschland am
weitesten verbreitete Managementsystem-Norm. Dies
spiegelt sich auch in den Ergebnissen dieser Befragung
wider: 83% der 180 Teilnehmenden geben an, diese
Norm anzuwenden. 130 Teilnehmende sind dabei nach
ISO 9001 zertifiziert, 20 weitere wenden die Norm
ohne Zertifizierung an. Weit verbreitet sind in unserer
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Stichprobe auch die Umweltmanagementsystem-Norm
ISO 14001 (insg. 51%), ISO 45001 (BS OHSAS 18001)
fir Managementsysteme in den Bereichen Arbeits- und
Gesundheitsschutz (41%) und die Energiemanagement-
system-Norm ISO 50001 (37%).

Auffillig sind grofle Unterschiede in der Zertifizierungs-
quote: So zeigen die Befragungsergebnisse fiir SO 9001
nicht nur eine generell grofSe Verbreitung, sondern auch,
dass anwendende Unternehmen tendenziell 6fter
zertifiziert sind als Anwender anderer Management-
systeme. Insbesondere Unternehmen des Verarbeitenden
Gewerbes sind vergleichsweise oft zertifiziert. Nur ein
befragtes anwendendes Unternehmen der ISO 9001
dieser Branche ist nicht zertifiziert. Auch die Unter-
nehmensgrofSe spielt eine Rolle: Die Gruppe der
Kleinunternehmen (bis 49 Mitarbeitenden) weist
deutlich niedrigere Zertifizierungsquoten auf als die
Unternehmen aller Vergleichsgruppen (63 % vs. 90%).

Andere Normen werden oft auch implementiert, ohne
ein Zertifikat zu erlangen. Wihrend Umwelt-
managementsysteme nach ISO 14001 ebenfalls eine
hohe Zertifizierungsquote aufweisen (81% der Nut-
zenden haben ein Zertifikat), lasst sich nur gut jeder
dritte Anwender eines Managementsystems nach ISO/
IEC 27001 fiir Informationssicherheit zertifizieren
(37%). Und auch bei Managementsystemen fiir
Arbeits- und Gesundheitsschutz nach ISO 45001 (BS
OHSAS 18001) verzichtet mehr als jeder zweite
Anwender auf eine Zertifizierung. 5% geben hier sogar

Anzahl Zertifikate und Zertifizierungsquote
0 20 40
IS0 9001 (n =150)
15014001 (n = 93) 75
1S0 45001 bzw. BS OHSAS 18001 (n = 73) 35 34
1S050001(n =67) 48
ISO/IEC 27001 (n = 54) 20 EE] 1
Andere (n = 47) 36 10 1
|ATF 16949 bzw. ISO/TS 16949 (n = 31) 21 7 B
15013485 (n = 21) 14
4
] 6 |

15022000 (n = 10)

ISO/IEC20000 (n=9)

Zertifiziert

m implementiert ohne Zertifizierung

an, eine frithere Zertifizierung aufgegeben zu haben.
Wihrend allgemeine Qualititsmanagementsysteme
nach ISO 9001 eine Zertifizierungsquote von 87 %
aufweisen, sind nur zwei Drittel der Unternehmen, die
branchenspezifische Qualititsmanagementsystem-
Normen implementieren (ISO 13485 fiir Medizin-
produkte und IATF 16949 fur die Automobilindustrie),
auch dafur zertifiziert. Das nichste Kapitel beleuchtet
die jeweiligen Motive genauer.

Gleichzeitige Nutzung von verschiedenen
Managementsystemen weit verbreitet: 70% der
zertifizierten Unternehmen haben mehr als eine
Managementsystem-Zertifizierung

Von den 180 Teilnehmenden der Umfrage nutzen 169
mindestens ein genormtes Managementsystem. Davon
haben 151 mindestens ein entsprechendes Zertifikat.
Unternehmen, die nicht nur ein, sondern mehrere
verschiedene Managementsysteme (entweder gleich-
zeitig oder sukzessive) implementieren und zertifizieren,
konnen dabei allgemein von verschiedenen Vorteilen
einer kombinierten Nutzung bzw. Integration profi-
tieren. Mogliche Synergien ergeben sich bspw. aus den
dhnlichen Dokumentationsanforderungen oder
Normenstrukturen und -prozessen (z. B. dem Plan-Do-
Check-Act-Cycle, den viele der betrachteten Normen
gemeinsam haben). Die Vertrautheit mit den An-
forderungen, Arbeitsprinzipien, notigen Ressourcen und
Mafinahmen, die mit der Implementierung eines

w

m implementiert, aber Zertifizierung aufgegeben

Abbildung 9: Nutzung von ausgewdhlten Managementsystemen und Anteil der Unternehmen, die eine Zertifizierung aufweisen

(Zertifizierungsquote).
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Anzahl Zertifikate/

Mitarbeitendenzahl Unternehmen n
1000 und mehr 34 59
500 -999 2,6 9
250 - 499 24 17
50 - 249 2 38
10 - 49 1,5 17
1-9 1,5 n
Summe 151

Anzahl Zertifikate/

Unternehmensform Unternehmen n
internationale 33 cc
Unternehmensgruppe

nationale

Unternehmensgruppe 27 32
Einzelunternehmen 1,8 59
Sonstiges 1,8 4
keine Angabe 1 1
Summe 151

Anzahl Zertifikate/

Umsatz Unternehmen
tber 50 31 76
10 bis 50 2,2 31
2 bis10 1,7 18
bis 2 1,5 13
keine Angabe 1,5 2
Weil nicht 24 N
Summe 151
Exportorientierung Anzahl Zertifikate/ n
Unternehmen
kein Export 2,1 31
EU (auRerhalb DE) 2,6 64
Amerika (exkl. USA) 2,5 2
USA 2,8 8
Asien 3,0 9
Afrika 1,0 1
keine Angabe 29 36
Summe 151

Tabelle 2: Durchschnittliche Zahl von Zertifikaten pro Unternehmen, unterteilt nach Mitarbeitendenzahl des Unternehmens,
Umsatz (in Mio. Euro), Unternehmensform und Exportorientierung (mit jeweiligem Hauptexportmarkt). Basis bilden Unter-

nehmen, die mindestens ein Zertifikat halten (N=151).

Managementsystems verbunden sind, kann Unter-
nehmen die Implementierung eines weiteren genormten
Managementsystems erleichtern.

Die Studie kann einen seltenen detaillierten empirischen
Einblick in diese integrierte Zertifizierung geben. Auch
wenn aus der vorliegenden Erhebung nicht der Grad
der Integration in den einzelnen Unternehmen ab-
geleitet werden kann, so zeigen die Umfrageergebnisse
dennoch, dass die gleichzeitige Nutzung mehrerer
Managementsysteme weit verbreitet ist. So sind 70%
der zertifizierten Unternehmen gegen mehr als eine
Managementsystem-Norm erfolgreich zertifiziert
worden. Wenn man auch zusitzlich die Implementie-
rungen ohne Zertifikat betrachtet, so nutzen 80% mehr
als ein genormtes Managementsystem. Im Durchschnitt
aller zertifizierten Teilnehmenden ergeben sich 2,6
Zertifikate pro Unternehmen. Dabei zeigen sich
mitunter erhebliche Unterschiede: So steigt die Zahl der
Zertifikate pro Unternehmen mit der

Mitarbeitendenzahl und dem Umsatz: kleine Unter-
nehmen bis max. 50 Mitarbeitenden bzw. bis max. 2
Mio. Euro Umsatz haben im Durchschnitt 1,5 Zerti-
fikate, die mit tiber 1000 Mitarbeitenden hingegen 3,4.
Auch bei den verschiedenen Unternehmensformen
zeigen sich Differenzen: Einzelunternehmen haben
erwartungsgemafS die wenigsten Zertifikate, nationale
und internationale Unternehmensgruppen haben
deutlich mehr Zertifizierungen. Exportierende Unter-
nehmen halten im Durchschnitt mehr Zertifikate als
nicht-exportierende Unternehmen. Dies gilt vor allem
fur Unternehmen mit Hauptexportmarkten in Asien,
gefolgt von den USA.

Berticksichtigt man zusatzlich auch noch alle Imple-
mentierungen ohne Zertifikat, zeigt sich, dass jedes
teilnehmende Unternehmen im Durchschnitt 3,3
genormte Managementsysteme nutzt (zertifiziert und/

oder nur implementiert).
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Anzahl Zertifizierungen und Implementierungen pro Unternehmen

(0 bis max. 10 gleichzeitig)
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Abbildung 10: Anzahl der Zertifizierungen und Implementierungen von Managementsystemen pro Unternehmen (0 bis max. 10
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gleichzeitig). Basis: Zertifizierte Unternehmen (N=151), Zertifizierte und/oder implementierende Unternehmen (N=169).

Jedes vierte zertifizierte teilnehmende Unternehmen hat
genau zwei zertifizierte Managementsysteme, 17%
haben drei, 14% vier. Jeder achte Zertifizierte unserer
Stichprobe ist sogar gegen mindestens funf verschiedene
Managementsysteme zertifiziert. Betroffen sind hier
ausschliefSlich Unternehmen des Verarbeitenden
Gewerbes sowie der Branchen Verkehr und Lagerei.
AufSerdem ist dies vornehmlich bei sehr grofsen
Unternehmen der Fall: Alle der mindestens fiinfmal
Zertifizierten haben mehr als 10 Mio. Euro Umsatz
(84% sogar tiber 50 Mio. Euro), mit nur einer Aus-
nahme gehoren alle zu nationalen oder internationalen
Unternehmensgruppen. Umgekehrt sind es iiberwiegend
(zu 59%) Einzelunternehmen mit zumeist unter 250
Mitarbeitenden, die lediglich gegen ein einziges
Managementsystem zertifiziert sind. Hier ist die
Branchenverteilung auch wesentlich durchmischter:
zwei Drittel gehoren nicht dem Verarbeitenden Ge-
werbe an.

Die Erhebung erlaubt auch Einblicke darin, welche
Managementsysteme gemeinsam genutzt werden. Hier
zeigt sich, dass die ISO 9001 fir das Qualitats-
managementsystem als ,,Basis-Norm* dient. Fast alle
Anwender von Umwelt-, Energie- und Arbeitsschutz-
managementsystemen sind auch gegen diese ISO-Norm
zertifiziert. Auch die Umwelt- und

Energiemanagementsysteme werden sehr haufig
gemeinsam genutzt. Das deckt sich mit fritheren
Studien, die zeigen, dass ISO 50001 nur sehr selten
implementiert und zertifiziert wird, wenn noch kein
anderes Managementsystem implementiert ist, ins-
besondere ISO 14001 und ISO 9001.!! Die geringste
gemeinsame Nutzung mit anderen genormten
Managementsystemen findet sich bei der ISO/IEC
27001 fur Informationssicherheit. Hier hatte sich
bereits eine geringe Zertifizierungsquote bei den
Anwendern gezeigt. Eine gemeinsame Nutzung von
Managementsystemen mit anderen zertifizierten
Managementsystemen (Kookkurrenz) zeigt sich
hingegen beim Arbeits- und Gesundheitsschutz nach
ISO 45001 (BS OHSAS 18001).

Der Umfang solch einer gemeinsamen Nutzung und
Integration mehrerer Systeme hingt entscheidend von
den Charakteristika der jeweiligen Unternehmen bspw.
im Hinblick auf Branchenzugehorigkeit oder Unter-
nehmensgrofe ab. Dies deckt sich mit fritheren Studien
anderer Lander, in denen dhnliche Trends gefunden
wurden. Unterstitzt wird diese Entwicklung insgesamt
auch davon, dass die ISO Managementsystem-Normen
aufgrund der 2012 eingefithrten gemeinsamen High-
Level Structure (einheitliche Grundstruktur, An-
forderungen und Begriffe) kompatibel sind.
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18

ISO9001 IS0 14001

1509001 (n=130) 100,0% 56,9%

£

£ 15014001 (n=75) 98,7% 100,0%

£ IS0 50001 (n=48) 93,8% 83,3%

i

N ISO/IEC 27001 (n=20) 60,0% 50,0%

&

=)

§ IS0 45001 (n=35) 971% 94,3%
IATF 16949 (n=21) 95,2% 81,0%

...sind x% auch zertifiziert nach

IS0 50001 ISO/IEC 27001 I1SO 45001  IATF 16949
34,6% 9,2% 26,2% 15,4%
53,3% 13,3% 44,0% 22,7%
100,0% 14,6% 43,8% 25,2%
35,0% 100,0% 20,0% 20,0%
60,0% 11,4% 100,0% 25,7%
66,7% 19,0% 42,9% 100,0%

Tabelle 3: Integration verschiedener Managementsystem-Normen: Anteil der nach jeweils zwei Managementsysterm-Nor-
men zertifizierten Unternehmen. Basis bilden Unternehmen, die gegen die jeweilige(n) Norm(en) zertifiziert sind. Insgesamt

haben 151 Unternehmen mindestens ein Zertifikat (N=157).

GrolRe Unterschiede beim Zeitpunkt der
Erstzertifizierung

GrofSe Unterschiede zwischen den verschiedenen
Managementsystemen ergaben sich beim Zeitpunkt der
Erstzertifizierung. Uber 80% der nach ISO 9001
zertifizierten Unternehmen verfligen bereits seit
mindestens 10 Jahren tber ihre Zertifizierung. Ledig-
lich jedes achte Unternehmen unserer Stichprobe hat
sich erst in den letzten 3 Jahren erstmalig zertifizieren
lassen. Auch ein Qualititsmanagement speziell fiir die
Automobilbranche nach TATF 16949 (ISO/TS 16949)
sowie ein Umweltmanagement nach ISO 14001 haben
viele teilnehmende Unternehmen schon seit tiber 10
Jahren zertifiziert (68% bzw. 60%).

Tendenziell zeigt sich damit, dass genau diejenigen
Normen relativ mehr Zertifizierungen aufzeigen, die
bereits langer verfugbar sind. Jingere Normen - fiir die
entsprechend eine Zertifizierung tiberhaupt erst seit
wenigen Jahren moglich ist — haben eine geringere
Zertifizierungsquote. Fir die Normen, die erst nach der

Jahrtausendwende eingefiihrt wurden (ISO/IEC 20000,
ISO 22000, ISO/IEC 27001), sind jeweils weniger als
die Hilfte der anwendenden Unternehmen zertifiziert.
Diese Zertifizierungen sind im Durchschnitt ent-
sprechend auch junger: 47% der fiir ihr ISMS nach der
2005 veroffentlichten ISO/IEC 27001 zertifizierten
Unternehmen sind maximal 3 Jahre (nach Erstzerti-
fizierung) zertifiziert, 43 % geben an, zwischen 4 und 9
Jahren zertifiziert zu sein. Hier bleibt abzuwarten, ob es
in den kommenden Jahren eine dhnliche Entwicklung
wie bei den ldanger etablierten Normen gibt.

Eine Ausnahme unter den jiingeren Normen bildet ISO
50001 fur Energiemanagementsysteme, die erst 2011
eingefuhrt wurde, aber schon friih eine vergleichsweise
hohe Zertifizierungsquote erreicht (72% der befragten
anwendenden Unternehmen sind zertifiziert): jedes
funfte zertifizierte Unternehmen erhielt ihr Erstzertifikat
in den vergangenen 3 Jahren, 75% gaben an, erstmalig
vor 4-9 Jahren zertifiziert worden zu sein. Das nach-
folgende Kapitel zu den Motiven einer Zertifizierung
zeigt einen eindeutigen Grund fiir diesen Trend.
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Jahre seit Erstzertifizierung

0% 10% 20% 30%

1S0 9001 (n=127
1SO/TS 16949 (IATF 16949) (n=19 13
15014001 (n=72

1S0 45001 bzw. OHSAS 18001 (n=31 n

)
(n=19)
(n=72)
1S0 13485 (n=14) 6
(n=31)
1SO/IEC 27001 (n=19)
)

1S0 50001 (n=44,

1. Verdffentlichung der
internationalen Norm

40% 50% 60% 70% 80% 90% 100%
106 16 5 1987
195 (207)
21 8 1996
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12 8 1999 (2018)

20 I T — 2005

33 39 20Mm

Uber10 Jahre ®W4-9jahre ®W1-3Jahre

Abbildung 11: Jahre seit Erstzertifizierung fiir verschiedene Managementsystem-Normen.

MOTIVE ZUR NUTZUNG VON
MANAGEMENTSYSTEMEN

Neben dem priméaren Ziel des jeweiligen genormten
Managementsystems (bspw. Erhohung der Qualitat von
Produkten und Dienstleistungen bzw. Erhohung der
Arbeitssicherheit) nutzen Unternehmen die
Managementsysteme aus verschiedenen internen und
externen Grinden. Hierbei unterscheidet sich die
Wichtigkeit der Motive je nach Managementsystem.
Die Teilnehmenden wurden gebeten, die Relevanz
vorgegebener Motive auf einer Skala von “trifft gar
nicht zu“ (1) bis ,,trifft voll zu“ (5) zu bewerten.

Verschiedene Hauptmotive fiir die Implementie-
rung und Zertifizierung von
Managementsystemen

Wihrend Kundenforderungen der Hauptantrieb fir die
Einfuhrung und Zertifizierung von ISO 9001 und ISO
14001 sind, ist es bei ISO 45001/BS OHSAS 18001
(Gesundheit und Sicherheit) und ISO/IEC 27001
(Informationssicherheit) die Erhohung der Rechtsicher-
heit. Im Falle des Qualititsmanagementsystems nach

ISO 13485 fur den Bereich Medizinprodukte wird die
Norm als Turoffner fir den Marktzugang insbesondere
im Ausland angesehen. Die wichtigste Triebfeder fiir die
Zertifizierung nach ISO 50001 (Energiemanagement)
ist das Ziel, damit verbundene Steuererleichterungen zu
realisieren. Der Wunsch nach internen Verbesserungen
durch ein genormtes Managementsystem ist bei ISO
9001 und ISO 45001 (BS OHSAS 18001) vergleichs-

weise am grofSten.

Qualitatsmanagement: getrieben von Kunden-
forderungen und interner Verbesserung

Kundenforderungen sind fir die Teilnehmenden an der
Umfrage der wichtigste Grund, ISO 9001 zu implemen-
tieren bzw. sich dagegen zertifizieren zu lassen. Dies
trifft im besonderen MafSe fiir Unternehmen mit mehr
als 1000 Mitarbeitenden zu (Mittelwert: 4,5). Fur
kleine Unternehmen bis 49 Mitarbeitenden ist dies
vergleichsweise weniger wichtig (MW: 3,3). Fiir sie
stehen unternehmensinterne Verbesserungen an erster
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Motive zur Anwendung von I1SO 9001

Verbesserung unternehmensinterner Prozesse

Erhéhung Mitarbeitendenbewusstsein

Erfullung Ziele der Unternehmensfiihrung

Forderung von Kundenseite

Forderung Marktzugang Inland

Wettbewerber sind zertifiziert

Erhohung Rechtssicherheit

Forderung Marktzugang Ausland

Marketing- und Imagezwecke

) e ) 19
Um als Erster in Branche zertifiziert zu sein _

. 13
Reaktion auf konkreten Vorfall -

2

-

EmCesamt W Zertifiziert

|
»
o

w w w
RN
}.L)
[a]

Nicht-zertifiziert

Abbildung 12: Durchschnittliche Einschdtzung der Maotive fiir die Implementierung der Norm ISO 9001. Basis bilden antwortende
Unternehmen, die diese Norm mit (N=92-103) oder ohne Zertifizierung (N=14-16) implementieren, gesamt (N=106-119).
Bewertungsskala: 1 (trifft gar nicht zu) bis 5 (trifft voll zu).

20

Stelle (MW 3,8), welche fiir die gesamte Stichprobe die
zweitwichtigste Motivation sind.

Auch die Exportorientierung spielt eine Rolle: Wahrend
Kundenanforderungen bei Unternehmen, die einen
Exportanteil von tber 50% haben, ein entscheidender
Motivator sind (MW: 4,6), sinkt deren Bedeutung bei
Unternehmen, die ausschliefSlich im Inland aktiv sind
(MW 3,6). Die sehr exportorientierten Unternehmen
nennen den Marktzugang im Ausland sowie die
Tatsache, dass Wettbewerber ebenfalls zertifiziert sind,
ebenfalls als weitere wichtige Beweggrinde (MW: 4,1
und 3,9). Der Marktzugang ins Ausland ist insgesamt
ein Hauptgrund fir eine Zertifizierung nach ISO 9001
— und damit hoher bewertet als fiir den heimischen
Marktzugang. Dies hangt jedoch auch mit der ins-
gesamt hohen Exportorientierung der Befragten
zusammen.

Deutliche Unterschiede bei den Motiven zur Einfithrung
von ISO 9001 zeigen sich insgesamt bei den ver-
schiedenen Branchen: Wihrend das Verarbeitende
Gewerbe hauptsiachlich durch Kundenforderungen
(MW 4,5), Marktzugang im Inland (MW: 4,1), und
dann erst internen Verbesserungen (MW: 3,9) motiviert

wird, ist letzteres mit Abstand der wichtigste Grund fir
Dienstleister (MW: 4,2). Sie zielen mit der Implementie-
rung von ISO 9001 auch insbesondere darauf ab, das
Mitarbeitendenbewusstsein in Bezug auf Qualitit zu
erhohen und Rechtsicherheit zu schaffen (MW’ je 3,6).
Auch Konzernvorgaben und die Erfullung von Zielen
der Unternehmensfithrung spielen eine weitere wichtige
Rolle (MW: 3,5) fiir Dienstleister.

Die Daten zeigen auch, dass ein Qualititsmanagement-
system nicht als Reaktion auf bestimmte Vorfille
eingefihrt wird, sondern vielmehr eine strategische
Entscheidung auf Grundlage der o.g. Motive ist.

Da die Umfrage nicht nur Unternehmen erfasst hat, die
nach ISO 9001 zertifiziert sind, sondern auch jene, die
die Norm ohne Zertifizierung anwenden, lassen sich
hier auch Unterschiede bei der Motivation erkennen:
Wihrend zertifizierte Unternehmen externe Kunden-
forderungen als Hauptmotiv nennen (MW: 4,3), zielen
Unternehmen, die auf Zertifizierung verzichten, mit der
Implementierung von ISO 9001 in erster Linie auf
interne Verbesserungen (MW: 4,0) und die Erhéhung
des Mitarbeitendenbewusstseins in Bezug auf Qualitat

ab (MW 3,7).
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Motive zur Anwendung von ISO 14001 und ISO 50001

Steuerliche Erleichterung (nur 1SO 500071)

4.2 Abbildung 13: Durchschnitt-

Forderung von Kundenseite

35

liche Einschdtzung der
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33

Erhthung Rechtsicherheit

31 39

Marketing- und Imagezwecke
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Reaktion auf konkreten Vorfall  Bedds 14
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Im speziellen Fall des Qualitdtsmanagementsystems fiir
die Medizinproduktebranche nach ISO 13485 zeigt
sich, dass der Marktzugang sowohl im Inland als auch
im Ausland das entscheidende Kriterium fiir die
Einfuhrung und Zertifizierung sind (MW: 4,9 und 4,8).
Hier limitiert jedoch der geringe Stichprobenumfang
von nur neun Unternehmen die Aussagekraft.

Umwelt- und Energiemanagement: gemischte
Motive

Nicht nur bei Qualititsmanagementsystemen sind
Kundenforderungen der Hauptmotivator fur die
Implementierung und Zertifizierung. Auch die Ein-
fithrung eines Umweltmanagementsystems nach ISO
14001 ist — wenn auch vergleichsweise insgesamt auf
niedrigerem Niveau — von Kundenforderungen ge-
trieben. Hier spielt auch eine wichtige Rolle, dass
Wettbewerber zertifiziert sind. Das zweite Hauptmotiv
ist jedoch intrinsisch: Tatsiachlich wollen Unternehmen
erreichen, dass ihre Mitarbeitenden bewusster mit
Umweltthemen umgehen und insgesamt unternehmens-
interne Prozesse mithilfe des Managementsystems
verbessert werden.

Bei der Implementierung eines Energiemanagement-
systems nach ISO 50001 spielt die Forderung von
Kundenseite hingegen eine untergeordnete Rolle.
Vielmehr sind die Erfiillung von gesetzlichen Vorgaben
und die Erhohung der Rechtsicherheit sowie ins-
besondere der Anreiz, Steuern zu sparen, die Haupt-
treiber. Zertifizierte Unternehmen in Deutschland

IS0 50001

Motive fiir die Implementie-
32 rung der Norrmen 1SO 14001
und 1SO 50001. Basis bilden
antwortende Unternehmen,
27 die diese Normen mit oder
ohne Zertifizierung imple-
mentieren (N=10 fiir ISO

14001 bzw. N=22-26 fiir ISO

50007). Bewertungsskala:
1(trifft gar nicht zu) bis 5

(trifft voll zu).

konnen von Steuererleichterungen profitieren und
Unternehmen sind teilweise sogar gesetzlich ver-
pflichtet, die Anwendung eines Energiemanagement-
systems nachzuweisen. Dies erklirt die hohe Bedeutung,
die diesen Motiven von den Befragten beigemessen
wird. Erst dann folgen intrinsische Motive wie die
Erhohung des Mitarbeitendenbewusstseins oder
Verbesserung interner Prozesse. Letzteres hat bei
Unternehmen, die nur implementieren und sich nicht
zertifizieren lassen, jedoch einen hoheren Stellenwert
(MW 3,8). Kundenforderungen oder Marktzutritt
spielen bei keinen der Befragten eine bedeutende Rolle.
Obwohl die Norm hauptsichlich von grofsen Unter-
nehmen, vorrangig aus dem Verarbeitenden Gewerbe
implementiert wird, sind die Motive dennoch tiber die
gesamte Stichprobe dhnlich.

Informationssicherheit nach ISO/IEC 27001:
Pravention das wichtigste Motiv

Mit der Implementierung der ISO/IEC 27001 wollen
die befragten Unternehmen — unabhingig von Branche
oder Grofle — an erster Stelle die Rechtsicherheit
erhohen bzw. gesetzliche Anforderungen erfillen.
Hierbei gibt es keine signifikanten Unterschiede
zwischen Unternehmen, die die Norm anwenden bzw.
zusdtzlich dagegen zertifiziert sind.

Im Sinne der Norm sollen mit ihrer Einfithrung
insbesondere im praventiven Sinne Informationssicher-
heitsvorfillen (z. B. Hackerangriffen) vorgebeugt, das
Mitarbeitendenbewusstsein bzgl. Informationssicherheit
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Motive zur Anwendung von ISO/IEC 27001

Erhohung Rechtsicherheit

Vorbeugung Informationssicherheitsvorfdlle
Erhohung Mitarbeitendenbewusstsein
Verbesserung unternehmensinterner Prozesse
Erfullung Ziele der Unternehmensfihrung
Forderung von Kundenseite

Marketing- und Imagezwecke

Forderung Marktzugang Inland

Forderung Marktzugang Ausland

Um als Erster in Branche zertifiziert zu sein
Wettbewerbende sind zertifiziert

Reaktion auf konkreten Vorfall

H(Cesamt W Zertifiziert

erhoht sowie unternehmensinterne Prozesse verbessert
werden. Die externe Forderung von Kundenseite nimmt
einen unterschiedlich hohen Stellenwert je nach
UnternehmensgrofSe ein. Wahrend bei kleineren
Unternehmen (unter 50 Mitarbeitenden) die Forderung
von Kundenseite keine grofle Rolle spielt (MW: 1,7) ist
dies das wichtigste Motiv bei Unternehmen mit 250 bis
1000 Mitarbeitenden (MW 4,0). Die Bedeutung des
Marktzugangs im Ausland steigt erwartungsgemafS mit
der GrofSe sowie der Exportorientierung.

Bei kleineren Unternehmen hingegen steht die Er-
hohung des Mitarbeitendenbewusstseins in Bezug auf

Vergleich Motive fiir Managementsysteme

FORDERUNG KUNDENSEITE

UNTERNEHMENSINTERNE
VERBESSERUNG

MARKTZUGANG AUSLAND /

ERHOHUNG [
MITARBEITENDENBEWUSSTSEIN

WETTERBEWERBER SIND

e 39

4,2 Abbildung 14: Durch-
schnittliche Einschétzung
der Motive fiir die Imple-
mentierung der Norm 1SO/
IEC 27001. Basis bilden
antwortende Unter-
nehmen, die diese Norm
mit (N=22-25) oder ohne
Zertifizierung (N=12-15)
implementieren, gesamt
(N=34-40). Bewertungs-
skala: 1 (trifft gar nicht zu)
bis 5 (trifft voll zu).

w
o~
ul

Nicht-zertifiziert

Informationssicherheit im Vordergrund. Auffallend ist,
dass die weniger innovativen Unternehmen stiarker
motiviert sind hinsichtlich moglicher interner Ver-
besserungen als innovative Unternehmen (MW 4,3
ggi. 3,4).

Eine Abgrenzung gegentiber der Konkurrenz spielt
allgemein eine untergeordnete Rolle. Beim Vergleich der
Motive zwischen zertifizierten und nicht-zertifizierten
anwendenden Unternehmen dieser Norm wird jedoch
ersichtlich, dass erstere den Wettbewerb bei ihrer
Entscheidung berticksichtigen: Zum einen bewerten
zertifizierte Unternehmen das Motiv hoher, als erster

REAKTION AUF VORFALL

Abbildung 15: Vergleich

UM ALS ERSTE*R ZERTIFIZIERT ZU der durchschnittlichen

o Einschdtzung der Motive
fur die Implementierung
diverser Management-
systern-Normen. 1SO 9001

) IMAGEZWECKE
/ (N=106-119), IS0 13485

(N=8-9), 150 50001 (N=22-
26), 150 14001 (N=10),
ISO/IEC 27001 (N=35-40).

MARKTZUGANG INLAND

ZERTIFIZIERT Bewertungsskala: 1 (trifft
gar nicht zu) bis 5 (trifft
ol 20),
|50 9001 15013485 ISO50001 emm==|SO 14001 e=m=|SO/IEC 27001
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(bzw. als einer der ersten) in der Branche dieses
Managementsystem zu nutzen und zum anderen auch
die Tatsache, dass die Konkurrenz diese Norm bereits
anwendet.

Ein konkreter Informationssicherheitsvorfall ist fiir die
teilnehmenden Unternehmen kein entscheidender
Motivator fiir die Einfithrung eines Management-
systems nach ISO/IEC 27001, was erneut auf einen
intrinsisch motivierten, praventiven Antrieb deutet.

Der Spezialteil dieser Befragung beleuchtet zusatzlich
Schwierigkeiten bei der Einfithrung von ISO/IEC 27001
sowie Griinde fur eine Nicht-Nutzung dieses
Managementsystems und mogliche MafSnahmen zur
Erhohung der Verbreitung.

Abbildung 15 stellt die Motive fur die Nutzung der
verschiedenen Managementsysteme vergleichend
gegeniiber. Im folgenden Abschnitt werden die reali-
sierten Wirkungen durch die Anwendung der Normen
dargestellt.

WIRKUNG VON MANAGEMENTSYSTEMEN

Die einzelnen Managementsysteme entfalten bei den
betroffenen Unternehmen ganz unterschiedliche
Wirkungen. Die Teilnehmenden wurden gebeten, die
Wirkungen zu bewerten, die ihrer Meinung nach durch
die Umsetzung der jeweiligen Managementsystem-
Normen realisiert wurden. Auch hier wurden vor-
gegebene Wirkungen auf einer Skala von 1 (,,trifft gar
nicht zu“) bis § (,,trifft voll zu“) gewertet.

Managementsystem-Normen erfiillen ihren Zweck

Bei den Managementsystemen nach I1SO 9001,

ISO 45001 (BS OHSAS 18001) und ISO/IEC 27001
wird der Hauptnutzen in Verbesserungen im Sinne des
Zwecks der jeweiligen Norm gesehen, also Qualitit,
Arbeits- und Gesundheitsschutz sowie Informations-
sicherheit. Nennenswerte Auswirkungen auf den Umsatz
durch die Managementsystem-Normen werden von den
Umfrageteilnehmenden nicht berichtet, mit Ausnahme
der anwendenden Unternehmen von ISO 13485 (Quali-
tatsmanagement fiir Medizinprodukte). Steuererleichter-
ungen sowie Energie- und Kosteneinsparungen wiederum
sind der Hauptvorteil des Energiemanagementsystems
nach ISO 50001. Eine grofSere Sensibilisierung der
Mitarbeitenden ist die wichtigste Wirkung im Falle von
ISO 14001 und auch eine wesentliche Wirkung durch die

Nutzung der Managementsysteme nach ISO/IEC 27001
und ISO 9001.

ISO 9001 erzielt mit Qualitatsverbesserung die
gewlinschte Wirkung

Eine Verbesserung im Sinne von ISO 9001, also eine
Sicherstellung bzw. Verbesserung der Qualitit der
hergestellten Produkte bzw. Dienstleistungen (z. B.
geringere Ausschussquoten oder Kundenbeschwerden),
wird als starkste Wirkung durch die Teilnehmenden
bestatigt.!> In diesem Sinne ist auch das starkere
Mitarbeitendenbewusstsein fir Qualititsfragen eine
zweite Hauptwirkung des Managementsystems nach

ISO 9001.

Auch was die finanziellen Effekte angeht, nehmen die
Befragten allgemein Kosteneinsparungen als einen der
wichtigsten Vorteile wahr. Auswirkungen auf Ver-
sicherungspramien liefSen sich bei den teilnehmenden
Unternehmen durch ISO 9001 jedoch kaum realisieren.
Imageverbesserungen zihlen zu den Hauptwirkungen,
Umsatzsteigerungen hingegen werden vergleichsweise
gering eingeschitzt. Insbesondere Unternehmen, die
ausschliefSlich im Inland verkaufen, realisierten gerin-
gere Umsatzeffekte durch ISO 9001 im Vergleich zu

Forschung fiir Konformitatsbewertung und Sicherheit (QI-FoKuS) | QUALITATSINFRASTRUKTUR

23



Wirkung von 1SO 9001

Umsatzsteigerung durch Verweis auf Zertifikat
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exportierenden Unternehmen (MW 2,1 im Vergleich zu
3,2).

Unternehmenscharakteristika spielen bei den Wahr-
nehmungen der Wirkungen von ISO 9001 kaum eine
Rolle, die von allen Befragten dhnlich bewertet werden,
— unabhingig von Branche, Zahl der Mitarbeitenden,
Umsatz oder Exportorientierung. Unterschiede zeigen
sich jedoch zwischen den Unternehmen, die nach

ISO 9001 zertifiziert sind und jenen, die die Norm nur
implementiert haben: Fiir beide Gruppen sind die
unternehmensinternen Verbesserungen durch das
Qualititsmanagementsystem zwar die wichtigsten
Wirkungen. Nicht-Zertifizierte nehmen sie aber starker
wahr als Zertifizierte (MW: 4,3 versus 3,9). Auch das
gewachsene Mitarbeitendenbewusstsein wird mit 3,9
auf dem zweiten Platz hoher bewertet als bei den
Zertifizierten. Auffallig ist auch, dass Nicht-Zertifizierte
eine erhohte Rechtsicherheit als drittwichtigste Wir-
kung benennen (MW 3,8), wahrend dies fiir Zerti-
fizierte nur fir Platz 5 reicht (MW: 3,2). Die Effekte auf
Kosten und Versicherungspramien werden bei beiden
Gruppen vergleichsweise geringer eingeschitzt.

Umweltmanagementsysteme erhéhen das Mitar-
beitendenbewusstsein - finanzielle Vorteile als
Hauptwirkung von Energiemanagementsystemen

Ein erhohtes Bewusstsein fiir Umweltfragen sowie
tatsdchliche Verbesserungen im Sinne des Management-
systems sind die grofSten wahrgenommenen Wirkungen
unter den befragten Anwendern des Umwelt-
managementsystems nach ISO 14001. Auch Imagever-
besserungen und Kosteneinsparungen sind wichtige
Wirkungen.

Abbildung 16: Durchschnitt-
liche Einschdtzung der
Wirkung durch die Nutzung
des Managementsystems
nach 1SO 9001. Basis bilden
antwortende Unternehmen,
die diese Norm mit (N=76-
104) oder ohne Zertifizierung
(N=14-16) implementieren,
gesamt (N=90-120). Bewer-
tungsskala: 1 (trifft gar nicht
zu) bis 5 (trifft voll zu).

Fiir Nutzende eines Energiemanagementsystems nach
ISO 50001 sind die finanziellen Vorteile hingegen am
wichtigsten: Neben der Reduktion der unternehmens-
internen Energiekosten spielen hier in erster Linie die
steuerlichen Erleichterungen, die mit der Zertifizierung
gewahrt werden, die mit Abstand entscheidende Rolle.
Doch selbst nicht-zertifizierte Unternehmen profitieren:
Fur sie ist die erhohte Rechtsicherheit durch die
Anwendung der ISO 50001 die wesentlichste Haupt-
wirkung (MW: 4,8). Dahinter steckt auch die verbind-
liche EU-Richtlinie 2012/27/EU zur Energieeffizienz,
nach der Nicht-KMUs ein Energieaudit durchfithren
mussen. ISO 50001 kann Unternehmen hier bei der
Erfillung der Anforderungen aus der Richtlinie
unterstiitzen. Die Umfrageergebnisse zeigen in diesem
Sinne auch, dass insbesondere grofse Unternehmen als
die Betroffenen der EU-Richtlinie das Management-
system nach ISO 50001 nutzen. Beriicksichtigt man
deren tendenziell hoheren Energieverbrauch, sind sie
auch diejenigen, die iiberdurchschnittlich von einem
besseren Energiemanagement profitieren konnen. Die
Stichprobe identifizierte entsprechend fast ausschlief3-
lich energieintensive verarbeitende Branchen wie die
Chemische Industrie als hauptanwendende Unter-
nehmen der Norm.

ISO/IEC 27001 wird oft ohne Zertifizierung imple-
mentiert - Erhdhung der Sicherheit steht im
Vordergrund

Mit 20 zertifizierten Unternehmen und weiteren 33, die
ein Managementsystem fiir Informationssicherheit nach
ISO/IEC 27001 ohne eine Zertifizierung implementiert
haben, gehort diese Norm zu denen mit den kleinsten
Zertifizierungsquoten. Wihrend die Analyse der
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Wirkungen von 1SO 14001 und IS0 50001

Steuerliche Erleichterung (nur 50001)

Abbildung 17- Durchschnittli-
che Einschdtzung der Wir-

42 kung durch die Nutzung des

Hoheres Mitarbeitendenbewusstsein

Verbesserung im Sinne des Managementsystems

Managementsystems nach 1SO

37 14007 und 1SO 50001. Basis

Imageverbesserung T 33 bilden Unternehmen, die diese

Reduktion unternehmensinterner Kosten 3.2 37 Norm mit oder ohne Zertifizie-

Hohere Rechtsicherheit il 35 rung implementieren (N=8-10
Umsatzsteigerung durch Verweis auf Zertifikat | EESE_—_——— 2 fiir IS0 14001 bzw. N=18-26 fiir
Geringere Versicherungspramien IESS—_—_G_,18 o IS0 50001). Bewertungsskala: 1

: 5 3 4 5 (trifft gar nicht zu) bis 5 (trifft

voll zu).
m[S014001 SO 50001

Hauptantriebe zur Einfiihrung der Norm bereits hauptsich-
lich intrinsische Motive gezeigt hat, findet sich auch ein
Schwerpunkt bei internen Wirkungen, insbesondere
hinsichtlich Pravention.

Die Erhohung der Informationssicherheit der Unter-
nehmen wird von allen Unternehmen, unabhingig von
Grofe und Branche, als wichtigste Wirkung eingeschitzt.
Auch die Gefahr von Informationssicherheitsvorfallen
konnte reduziert werden.

Die Erhohung des Mitarbeitendenbewusstseins in Bezug
auf Informationssicherheit war eine Hauptmotivation
fiir die Einfithrung eines Managementsystems nach
ISO/TIEC 27001 und tritt tatsachlich als weitere
wesentliche Wirkung ein. Eine Erhohung der Rechtsi-
cherheit — obgleich das Hauptmotiv zur Einfithrung
(MW 4,2) — ist lediglich auf Platz vier der realisierten
Wirkungen (MW: 3,7).

Wirkung von ISO/IEC 27001

Erhohung Informationssicherheit des Unternehmens

Reduktion Gefahr von Informationssicherheitsvorfallen

s 4,1
= 4,0

Direkte finanzielle Vorteile in Form von Kostenerspar-
nissen (durch weniger Informationssicherheitsvorfille)
oder Umsatzsteigerungen treten nur in geringem MafSe
als Wirkung ein, unabhingig von der Unternehmens-
grofle, Branche oder der Innovationstitigkeit. Unter-
schiede gibt es jedoch hinsichtlich einer Reduktion von
Versicherungspramien: groflere Unternehmen und das
Verarbeitende Gewerbe (MW: 3,1 gegeniiber 1,3 bei
Dienstleistern) verzeichnen hier eine vergleichsweise hohe
Wirkung durch die Anwendung von ISO/IEC 27001.

Zertifikate haben grundsitzlich eine Signalfunktion
gegeniiber den interessierten Kreisen. Zertifikatshalter
konnen ihnen zeigen, dass sie die Anforderungen der
Norm erfiillen. Gegeniiber den Unternehmen, die die
Norm zwar implementieren, aber kein Zertifikat halten,
konnen die zertifizierten Befragten entsprechend auch
einen hoheren Imagegewinn verzeichnen (MW: 2,5
gegentiber 3,4). Insgesamt ist diese Wirkung jedoch

Abbildung 18: Durchschnittliche
Einschdtzung der Wirkung
durch die Nutzung des Ma-

i i i N ————— )
Hoheres Mitarbeitendenbewusstsein nagementsystems nach
Hohere Rechtsicherheit T ——— 5./ ISO/IEC 27001. Basis bilden
Imgageverbesserung I ——— e Unternehmen, die diese Norm
. ‘ N 58 mit (N=11-15) oder ohne Zerti-
Umsatzsteigerung durch Verweis auf Zertifikat I —— < , ,
fizierung (N=17-25) implemen-
Reduktion unternehmensinterner Kosten I ——— 8 tieren, gesamt (N=28-40).

Ceringere Versicherungspramien  —— 2.’ Bewertungsskala: 1 (trifft gar

1 2
mGesamt mZertifiziert Nicht-zertifiziert
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Vergleich Wirkungen von Managementsystemen

VERBESSERUNG IM SINNE DES
MANAGEMENTSYSTEMS
50

4,5

HOHERES
MITARBEITENDENBEWUSSTSEIN

IMAGEVERBESSERUNG

REDUKTION

VERSICHERUNCSPRAMIEN

Abbildung 19: Vergleich der durch-
schnittlichen Einschdtzung der
Wirkungen durch die Implementie-
rung diverser Managementsystem-
Normen. ISO 9001 (N=90-120) I1SO
13485 (N=5-9), IS0 50001 (N=18-26),
1S0 14001 (N=8-10), ISO/IEC 27001
(N=28-40). Bewertungsskala: 1 (trifft
gar nicht zu) bis 5 (trifft voll zu).

CERINGERE

UMSATZSTEIGERUNG

HOHERE RECHTSICHERHEIT

UNTERNEHMENSINTERNER KOSTEN

e |50 9001 =[S0 13485 ISO50001 emm===|SO 14001

vergleichsweise geringer als bei den Normen ISO 9001
oder ISO 14001.Die verschiedenen Wirkungen der
Managementsysteme sind in Abbildung 19 vergleichend
dargestellt. Wie die teilnehmenden Unternehmen
insgesamt die Kosten-Nutzen-Relation der Zerti-
fizierung bewerten, beleuchtet der nachfolgende
Abschnitt.

Kosten-Nutzen-Relation am hochsten bei den
Qualitatsmanagementsystemen
Die Teilnehmenden wurden abschliefSend gefragt, ob die

Zertifizierung insgesamt eine gute Investition in Bezug
auf Kosten und Nutzen sei (auf einer 5-stufigen Skala

Managementsysteme gute Investition?

e |S0/IEC27001

von ,,trifft gar nicht zu“ bis ,trifft voll zu“). Hierbei
sind die Befragten im Falle der ISO 13485 (Medizin-
produkte - Qualitdtsmanagementsysteme) besonders
zufrieden in Bezug auf die Kosten-Nutzen-Relation (zu
berticksichtigen ist jedoch die geringe Anzahl der
Unternehmen von n=9). Auch die Zufriedenheit mit der
ISO 9001 insgesamt ist unabhiangig von Unternehmens-
grofe oder Branche recht hoch (MW 3,9). Die ISO
14001-Zertifizierung hat den niedrigsten Zufrieden-
heitsgrad (MW: 3,4). Insgesamt gibt es keine signi-
fikanten Unterschiede bei der Zufriedenheit im Hin-
blick auf die Branchenzugehorigkeit,
UnternehmensgrofSe, sowie Forschungs- und
Innovationstitigkeiten oder der Nutzung mit oder ohne
Zertifikat.

Abbildung 20: Ein-

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% MW n . )
schdtzung, ob alles in
isorz4ss [ o o allem die genannten
15045001 I ¢ 4 Managementsysteme
eine gute Investition in
. EEEEERRIE
o - Bezug auf Kosten und
iso/ieczzo01 [ T 2 36 Nutzen fiir die Unter-
isoso00 N T ) s o rendorstellen.
Bewertungsskala: 1
014001 | B ¢ 0 (trifft gar nicht) bis 5
mTrifftgarnichtzul m2 m3 m4 mTrifftvoll zu5 (fflﬁt voll ZU)'
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Unterschiede zwischen Motivation zur Einflihrung
von Managementsystemen und tatsdchlich
realisierten Wirkungen

Die insgesamt positiven Ergebnisse hinsichtlich der
Gesamtzufriedenheit werden weiter gestiitzt, wenn man
die tatsichlich eingetretenen Wirkungen mit den
initialen Motiven vergleicht. Insbesondere bei ISO/IEC
27001 und ISO 13485 (Qualititsmanagement fiir
Medizinprodukte) werden die unternehmensinternen
Verbesserungen in ihrer tatsichlichen Wirkung deutlich

Abweichungen zwischen Motiven zur Einfiihrung und tatsachlich wahrgenommenen Wirkungen

(bezogen auf die jeweiligen Durchschnittswerte)

0,8

0,6
0.4

0,5

hoher bewertet als bei der Motivation. Bei ISO 9001,
ISO 13485 und ISO 14001 ist dies bei der Imagever-
besserung der Fall.

Anders sieht es hingegen bei der Erhohung der Rechtsi-
cherheit durch die Anwendung der genormten
Managementsysteme aus: Obwohl bei vielen Systemen
als eine wichtige Hauptwirkung gewertet, zeigt sich
dennoch im Vergleich zur urspriinglichen Motivation
eine negative Abweichung. Hier bleibt die tatsidchliche
Wirkung hinter der offenbar hohen Erwartung zurtick.
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Abbildung 21: Abweichungen der Bewertung der tatsdchlich wahrgenommenen Wirkungen von der urspriinglichen Bewertung der Motive

(bezogen auf die jeweiligen Mittelwerte). ISO 9001: N=90-120, 1SO 14001: N=8-10, IS0 50001: N=18-26, ISO/IEC 27001: N=28-40.

ZERTIFIZIERTE UND NICHT-ZERTIFIZIERTE
UNTERNEHMEN IM VERGLEICH

Die Analyse der Zertifizierungsquoten hat bereits deut-
liche Unterschiede zwischen den einzelnen Management-
systemen gezeigt.

Bei genauerer Betrachtung zeigt sich, dass insbesondere
grofSe und sehr exportorientierte Unternehmen
Managementsysteme nach ISO 9001 und ISO 14001
nicht nur implementieren, sondern sich auch eher danach
zertifizieren lassen als kleine Unternehmen und solche, die
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ausschliefSlich oder hauptsichlich im Inland aktiv sind.
Die Daten lassen aufSerdem erkennen, dass bei beiden
Normen Unternehmen des Verarbeitenden Gewerbes eher
zertifiziert sind als jene des Dienstleistungsgewerbes, die
vergleichsweise oft auch auf eine Zertifizierung verzichten.

Betrachtet man die Motive und realisierten Wirkungen,
werden teilweise auch deutliche Unterschiede zwischen

zertifizierten und nur implementierenden Unternehmen
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ersichtlich. So zeigen sich nicht-zertifizierte Unter-
nehmen tendenziell noch stirker intrinsisch motiviert
als zertifizierte. Bspw. sind sie im Falle der ISO 9001
oder ISO 50001 vorrangig durch interne Ver-
besserungen und eine Erhohung des Mitarbeitendenbe-
wusstseins motiviert, wihrend bei Zertifizierten externe
Kundenforderungen neben den unternehmensinternen
Verbesserungen Hauptantreiber darstellen. Und auch
bei ISO/IEC 27001 spielt der Wettbewerb als externer
Faktor eine groflere Rolle als bei Nicht-Zertifizierten.

Speziell bei ISO 9001 zeigt sich auch, dass zwar beide
Gruppen unternehmensinterne Verbesserungen durch

das Qualititsmanagementsystem als wichtigste Wir-
kung wahrnehmen; Nicht-Zertifizierte werten sie aber
hoher als Zertifizierte. Ahnliche Muster zeigen sich
auch beim Mitarbeitendenbewusstsein. Auch ge-
wonnene Rechtsicherheit wird von Nicht-Zertifizierten
tendenziell hoher bewertet als von Zertifizierten

— sowohl bei ISO 9001 als auch bei ISO 50001.
Imagegewinne sind erwartungsgemafs deutlich starker
bei Zertifizierten zu verzeichnen als bei jenen, die ein
Managementsystem implementieren, ohne ein Zertifikat
zu erlangen (insbesondere zu beobachten bei ISO/IEC
27001).

SPEZIALTEIL: ISO/IEC 27001

Hintergrund

Im Zuge der Digitalisierung spielt die Informations-
sicherheit eine immer grofSere Rolle in den Unter-
nehmen. Mit der ISO/IEC 27001 gibt es seit 2005 die
Moglichkeit, ein entsprechendes international ge-
normtes Managementsystem zu implementieren. Die
Zertifizierung nach internationalen Normen bzw.
Standards wie ISO/IEC 27001 gewinnt auch im Lichte
der jlingsten europaischen und deutschen regulativen
Initiativen an Bedeutung, bspw. im Rahmen des
IT-Sicherheitskataloges und im Rahmen des Cyber-
security Acts (EU 2019/881 uber die Zertifizierung von
Cybersicherheit von Informations- und
Kommunikationstechnik).

Wissenschaftliche Erhebungen zur Nutzung in Unter-
nehmen gibt es jedoch weltweit bisher nur sehr wenige.
Fur Deutschland liegen noch gar keine brancheniiber-
greifenden Daten vor. Diese Erhebung gibt somit
erstmals Einblicke in die Implementierung und Zerti-
fizierung nach ISO/IEC 27001.

Hoher Anstieg von ISO/IEC 27001 Zertifikaten
weltweit - Nutzung vor allem im IKT Sektor

Laut letztem ISO-Survey gab es nach stetigem Anstieg
seit 2006 zum 31. Dezember 2018 weltweit 31.910
gultige ISO/IEC 27001 Zertifikate.'> Mit 1.057
Zertifikaten an 2.003 Standorten (Sites) liegt Deutsch-
land weltweit an fiinfter Stelle. Fur ca. 40% der
Zertifikate in Deutschland wurden sektorale Daten im
Rahmen des ISO-Surveys erhoben. Demnach entfiel im
Jahr 2018 jedes zweite ISO/IEC 27001-Zertifikat auf
den IT-Sektor, gefolgt vom Dienstleistungssektor mit
23% und dem Maschinen- und Anlagenbau mit 5%.

Trotz der hohen Wachstumsraten bei den Zerti-
fizierungen hat diese Norm weniger Verbreitung in
Deutschland und weltweit gefunden als dies die
fortschreitende Digitalisierung und damit einher-
gehende Bedeutung der Informationssicherheit digital
gespeicherter Daten erwarten ldsst. Aus diesem Grund
wurde im Rahmen der Erhebung nicht nur nach den
Motiven und der Wirkung gefragt, sondern zusatzlich
nach Hiirden bei der Einfithrung sowie potenziellen
MafSnahmen zur Forderung der Nutzung des
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Definition Informationssicherheit

Als Informationssicherheit wird unter Bezug auf die
Norm DIN EN ISO/IEC 27000:2017 die Aufrecht-
erhaltung der Vertraulichkeit, Integritit und Verfiigbar-
keit von Informationen verstanden. Mit Hilfe der
Vertraulichkeit von Informationen soll sichergestellt
werden, dass Informationen nicht Unbefugten verfiigbar
gemacht werden. Die Integritit sichert, dass die Informa-
tionen richtig und vollstindig sind und nicht unbefugt
verandert werden. Die Verfuigbarkeit beschreibt hingegen
die Eigenschaft, dass eine Information den Berechtigten
zuganglich und nutzbar ist.

Managementsystems nach ISO/IEC 27001 in
Deutschland.

Fehlender Druck von auflen Hauptgrund I1SO/IEC
27001 nicht zu implementieren

Die Motive zur Implementierung der ISO/IEC 27001
sowie die realisierten Wirkungen wurden bereits im
Hauptteil des Reports beleuchtet. Die Umfrage hat
jedoch auch gezielt diejenigen Unternehmen erfasst, die

Wieso wird ISO/IEC 27001 nicht genutzt?

ISO/IEC 27001

Die internationale Norm ISO/IEC 27001 ist Teil
der ISO/IEC 27000 Familie, die Ende 2005 von
ISO gemeinsam mit der Internationalen Elektro-
technischen Kommission (IEC) veroffentlicht
wurde, und legt die Anforderungen fur die
Einrichtung, Umsetzung, Aufrechterhaltung und
fortlaufende Verbesserung eines Informations-
sicherheitsmanagementsystems (ISMS) fest. Nach
der Implementierung eines ISMS auf Basis von
ISO/IEC 27001 konnen Organisationen sich auf
Wunsch auch zertifizieren lassen.

dieses Managementsystem nicht nutzen. Von diesen 114
Unternehmen hat mehr als jede vierte angegeben, die
Norm gar nicht zu kennen (29%).

Von den Unternehmen, die die Norm kennen, plant jede
flinfte, sie in Zukunft anwenden zu wollen. Von denen,
die das nicht planen, begriinden es die meisten damit,
dass Kunden oder der Gesetzgeber ein ISMS nicht
verlangen wiirden. Wenige Befragte begriinden eine
Nicht-Anwendung der Norm ISO/IEC 27001 damit, dass
ISO 9001 die Informationssicherheit bereits abdeckt. Gut

Meine Kunden verlangen es nicht | 2%
Der Gesetzgeber verlangt esnicht | :0°
Die oberste Leitung sieht keine Notwendigkeit bzw. hat es abgelehnt _ 28%

Noch nicht konkret dartiber nachgedacht

Kein Personal firr die Einfihrung eines

Informationssicherheitsmanagementsystems verfligbar

EDV ist ausgelagert an einen Dienstleister

Kosten tbersteigen den Nutzen

——— 25%
I—— 23%
— 22%
I—— 1%

IS0 9001 deckt Informationssicherheit geniigend ab || N AN AN 11%

Meine Firma ist kein potentielles Angriffsopfer

Abbildung 22: Griinde, die Norm I1SO/IEC 27001 nicht zu implementieren. Basis bilden Unternehmen, die diese Norm kennen, aber nicht

anwenden, N=64 (Mehrfachnennung méglich).
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Griinde fir Nichtzertifizierung ISO/IEC 27001

Durch Verzicht Abweichung von Norm moglich

30

Kunden fordern esnicht [ N 4.0
Kosten Ubersteigen den Nutzen [ IEEEEEEEGENGNGEGGNNEEEGGE -5
Gesetzgeber verlangt es nicht NN 36

Keine Wettbewerbsvorteile | INNNRENEIENEGEGEN 4

I 34

Abbildung 23: Griinde fiir Verzicht
auf Zertifizierung nach 1SO/IEC
27001. Basis bilden Unternehmen,
die diese Norm anwenden aber
nicht dafir zertifiziert sind
(N=16-17). Bewertungsskala:

1 (trifft gar nicht zu) bis 5 (trifft
voll zu).

Hoher birokratischer Aufwand [N

Storung normaler Betriebslauf durch Audit | 2,0

1 2 3

jede*r zehnte Befragte nennt hingegen als Grund, dass
das eigene Unternehmen kein potenzielles Angriffsopfer
sei. Insbesondere grofSe und innovative Unternehmen
sehen hier jedoch durchaus die Gefahr: innovative
Unternehmen begrinden eine Nicht-Anwendung nie mit
fehlender Gefahr — vielmehr nennen 60% von ihnen
mangelnden Druck von Kundenseite als Grund.

Fast jeder vierte Befragte gibt als Grund fiir die Nicht-
Nutzung von ISO/IEC 27001 an, dass die Unter-
nehmensspitze bzw. das Top-Management die Not-
wendigkeit einer Implementierung des
Managementsystems nicht sieht. Auch der Mangel an
qualifiziertem Personal wird auch von vielen Unter-
nehmen als Hiirde fiir die Einfithrung genannt. Ein
Viertel der Unternehmen hat prinzipiell noch nicht iiber
eine Implementierung der Norm ISO/IEC 27001
nachgedacht und 22% geben an, die eigene EDV an
externe Dienstleister ausgelagert zu haben.

Unternehmen, die die Norm anwenden, sich aber nicht
dafiir zertifizieren lassen, nennen als Hauptgriinde, dass
die Kunden keine Zertifizierung fordern, die Kosten der
Zertifizierung zu hoch sind und dass der Gesetzgeber die
Zertifizierung nicht verlangt.

Aufwand und Expertise groRte Schwierigkeiten bei
der Implementierung von I1SO/IEC 27001

Unternehmen, die ein ISMS nach ISO/IEC 27001
implementiert haben bzw. diesbeziiglich zertifiziert sind,
wurden zu den Hiirden bei der Implementierung befragt.

Der notwendige Zeitaufwand wird als grofSte Schwierig-
keit gesehen, gefolgt von den hohen Kosten. Danach
schliefSt sich die erforderliche externe Beratung an, die
auch mit den weiteren Schwierigkeiten — der Komplexitit
der Norm-Inhalte und dem Mangel an interner Expertise
des IT-Personals — in Zusammenhang gesehen werden
kann.

Die hohen Kosten sowie die fehlende interne Expertise
(in Form von qualifiziertem Personal) werden im
Verarbeitenden Gewerbe als hohere Hiirden erachtet als
in den anderen Branchen. In den meisten Fillen werden
die Hiirden hoher von Unternehmen bewertet, die diese
Norm anwenden, ohne dafiir zertifiziert zu sein. Dies
trifft insbesondere bei der geringen Motivation der
Mitarbeitenden und dem fehlenden Bekenntnis der
obersten Leitungsebene zu.

Diverse MaRnahmen kdnnen bei der Verbreitung
helfen

Falls eine Verbreitung der Norm ISO/IEC 27001 aktiv
angestrebt wird, konnen verschiedene MafSnahmen
dazu beitragen. Die Teilnehmenden konnten mogliche
Mafinahmen, die die Anwendung der Norm ISO/IEC
27001 in Deutschland férdern konnten, hinsichtlich
ihrer Eignung bewerten. Von den anwendenden
Unternehmen der Norm werden alle vorgeschlagenen
MafSnahmen (mit Mittelwerten zwischen 3,6 und 4,1)
als sinnvoll eingeschitzt. Die Bereitstellung eines
Handlungsleitfadens, insbesondere fir KMU, wird
dabei als besonders hilfreich eingeschatzt. KMU sehen
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Schwierigkeiten bei ISO/IEC 27001

Hoher Zeitaufwand Ty 35
Hohe Kosten R 30
Erforderliche externe Beratung zur Einfihrung _-ﬁﬁ-
Komplexitat der Norm-Inhalte [l 28
Unternehmensinterne Expertise nicht ausreichend Ty 2.7
Unsicherheit tiber Nutzen 2.4
Wenig Beratungsangebote verfligbar —— 2.3
Schwierige Bestimmung des Anwendbarkeitsbereiches e 2.3
Geringe Motivation Mitarbeitende ey 2,3
Fehlendes Bekenntnis oberste Leitungsebene = 2.0

1

H Gesamt

2 3 4 5
W Zertifiziert Nicht-zertifiziert

Abbildung 24: Durchschnittliche Einschdtzung der Schwierigkeiten bei der Implementierung und Zertifizierung eines ISMS
nach ISO/IEC 27001. Basis bilden Unternehmen, die diese Norm anwenden ohne Zertifizierung (N=19-23) und mit Zertifizie-
rung (N=12-14). Bewertungsskala: 1 (trifft gar nicht zu) bis 5 (trifft voll zu).

eine hohe finanzielle Hiirde bei der Einfuhrung eines
ISMS nach ISO/IEC 27001. Erwartungsgemafs erachten
sie finanzielle Unterstiitzungen speziell fur diese
Zielgruppe als sehr sinnvoll. Dies betrifft sowohl die
finanzielle Unterstiitzung fiir Beratungsdienstleistungen
(MW 4,3 versus 3,4 bei grofen Unternehmen) als auch
fur die Zertifizierung und deren Aufrechterhaltung.

Mit Mittelwerten von 3,6 bzw. sogar 3,9 werden die
Forderung eines Nachweises vom Gesetzgeber bzw. der
Kunden auch als sinnvolle Mafsnahme von allen
befragten anwendenden Unternehmen der ISO/IEC
27001 bewertet, wobei es keine grofSen Unterschiede
hinsichtlich UnternehmensgrofSe oder Branche gab.
Allerdings erachten nach ISO/IEC 27001 zertifizierte
Unternehmen dies insgesamt als sinnvollere Mafinahme
als Unternehmen, die diese Norm ohne Zertifizierung
anwenden (MW 4,2 vs. 3,3 bei Forderung seitens
Gesetzgeber und MW 4,5 vs. 3,5 bei Forderung seitens
Kunden).

Unternehmen, die die ISO/IEC 27001 zwar kennen,
aber nicht anwenden, bewerten den Nutzen eines

Handlungsleitfadens besonders hoch, gefolgt von
Schulungen und finanziellen Unterstiitzungen. Hingegen
bewerten sie Forderungen seitens der Kunden bzw. des
Gesetzgebers als weniger verbreitungsfordernd als jene
Unternehmen, die die Norm ISO/IEC 27001 bereits
anwenden.

Unternehmen unterschiedlich stark von
Informationssicherheitsvorfallen betroffen

Alle teilnehmenden Unternehmen wurden gefragt, ob es
schon einmal einen Vorfall gab, welcher die Vertraulich-
keit, Verfugbarkeit oder Integritat wichtiger Informa-
tionen beeintrichtigt hat. Ein Viertel der Befragten
beantwortet dies mit Ja, wobei es Unterschiede nach
UnternehmensgrofSe gibt. Wihrend nur jedes zehnte
kleine Unternehmen diese Frage bejaht, ist dies bei
grofsen Unternehmen bei mehr als jedem zweiten der
Fall.'

Vergleicht man die Gruppen der Anwender und
Nicht-Anwender eines Managementsystems nach ISO/
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Malinahmen zur Verbreitung von ISO/IEC 27001

Handlungsleitfaden insbesondere fir KMU m 45
Praxisorientierte Schulungsmaterialien ‘ 43

Finanzielle KMU-Unterstitzung fir Beratung 3

Kunde fordert Nachweis m 3.9
Erhéhung der Bekanntheit der Norm _3%0
Finanzielle KMU-Unterstiitzung fir Zertifizierung m 4,2
Best practice Austausch zwischen Unternehmen _ 3k
e

I

4,2

Abbildung 25: Bewertung von
MafSnahmen zur Férderung der Ver-
breitung der Norm ISO/IEC 27001 in
Deutschland. Basis bilden Unter-
nehme, die diese Norm anwenden
(N=35-40) sowie Unternehmen,

die diese Norm kennen, aber nicht
anwenden (N=10-12). Bewertungs-
skala: 1 (gar nicht sinnvoll) bis 5
(sehr sinnvoll).

Cesetzgeber fordert Nachweis 3.0 36
1 2 3 4 5

B Anwender ISO/IEC 27001 m Nicht Anwender ISO/IEC 27001
IEC 27001 wird ersichtlich, dass Anwender hiufiger Fazit und Ausblick
berichten, in der Vergangenheit von Informationssicher-
heitsvorfillen betroffen gewesen zu sein, als jene, die Angesichts der wachsenden Bedeutung der
diese ISMS-Norm nicht anwenden. Wihrend nur jeder Informationssicherheit und steigender Risiken poten-
vierte Nicht- Anwender von einem Vorfall in dem zieller Angriffe, welche die Informationssicherheit
Unternehmen in der Vergangenheit berichtet, tun dies gefihrden konnen,” werden ISMS nach ISO/IEC 27001
38% in der Gruppe der Unternehmen, die ISO/IEC in Deutschland nur sehr verhalten implementiert. Die
27001 anwenden. Die Motive hinter der Implementie- Erhebung konnte erste Einblicke in Motive, Wirkungen
rung des Managementsystems nach ISO/IEC 27001 und Hurden ermoglichen. Die Ergebnisse weisen darauf
haben in diesem Zusammenhang jedoch gezeigt, dass hin, dass die Norm zwar vielen bekannt ist, aber
konkrete Vorfille kein bedeutender Antrieb fur die oftmals keine Notwendigkeit gesehen wird, diese zu
Befragten sind, sondern vielmehr strategische Motive implementieren, da dies (noch) nicht aktiv von interes-
vorliegen. sierten Kreisen gefordert wird. Auch wird der mit der

Vorkommen von Informationssicherheitsvorfallen

Gesamt 27% 56% -
Anwender 38% 43% -
Nicht-Anwender 24% 61%

0% 20% 40% 60% 80% 100%

mja mNein mWeil nicht

Abbildung 26: Vorkornmen von Vor-
fdllen, welcher die Vertraulichkeit,
Verfiigbarkeit oder Integritdt von
wichtigen Informationen beeintréch-
tigt hat (Cyber-Angriff, Einbruch,
Innentciter, Datenschutz). Basis: alle
Umfrageteilnehmer*innen, N= 161
(Anwender eines Informationssicher-
heitsmanagementsysterns nach 1SO/
IEC 27001 (N=42) und Nicht-Anwen-
der (N=119)).
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Einfithrung verbundene Aufwand als hindernd

angesehen.

Eine Analyse der Wirkung von ISO/IEC 27001 zeigt
jedoch, dass das ISMS dazu beitragen kann, die
Informationssicherheit in dem Unternehmen zu erhéhen
und die Gefahr von Informationssicherheitsvorfillen zu
reduzieren, u.a. durch eine Erhohung des Mitarbeiten-
denbewusstseins in Bezug auf Informationssicherheit.
Insgesamt ist die allgemeine Zufriedenheit hinsichtlich
der Kosten-Nutzen-Relation der ISO/IEC 27001 unter
den befragten zertifizierten Unternehmen hoch.

Moglichkeiten zur Unterstiitzung der weiteren

Verbreitung werden sowohl in finanziellen und infor-
mativen Mafnahmen als auch durch Forderungen des
Nachweises von Kunden oder des Gesetzgebers
gesehen.

Spezial-Studie zu ISO/IEC 27001

Aufbauend auf den ersten Erkenntnissen dieser
Erhebung wurden Anfang 2020 125 nach ISO/IEC
27001 zertifizierte Unternehmen gesondert befragt.
Die Ergebnisse dieser Studie werden in einem sepa-
raten QI-FoKuS$ Report (Vol. 2) veroffentlicht.

DIE ROLLE VON ZERTIFIZIERUNG,
AKKREDITIERUNG UND KUNDENAUDITS

Zertifikate konnen Unternehmen dabei helfen, die
Erfillung von Anforderungen an Produkte oder
Arbeitsweisen und Prozesse in Form von Management-
systemen nach aufSen zu signalisieren und damit
Informationsasymmetrien zwischen Marktteilnehmern

zu verringern.

Unternehmen haben in der Regel die Wahl, durch
welche Zertifizierungsstelle sie sich zertifizieren lassen.
Bisher gibt es jedoch nur wenige Untersuchungen zu
den Kriterien, welche die Unternehmen dabei an-
wenden. Die vorliegende Studie hat solche Kriterien
beispielhaft fur die am weitesten verbreitete Manage-
mentsystem-Norm ISO 9001 sowie fur ISO/IEC 27001
fiir Informationssicherheit adressiert. Dabei wurden die
teilnehmenden Unternehmen gebeten, vorgegebene
Kriterien entsprechend der Bedeutung, die sie ihnen
zumessen, auf einer Skala von ,,iiberhaupt nicht
wichtig® (1) bis ,,sehr wichtig* (5) zu bewerten. Der
folgende Abschnitt beleuchtet die Ergebnisse im Detail.

Kompetenz und deren Nachweis Hauptkriterien
bei der Wahl der Zertifizierungsstelle

Das mit Abstand wichtigste Kriterium fiir die Teil-
nehmenden dieser Befragung bei der Auswahl der
Zertifizierungsstelle ist deren Akkreditierung. Durch
Akkreditierung lassen sich Zertifizierungsstellen ihre
Kompetenz durch eine unabhingige Akkreditierungs-
stelle bestitigen. Diese hohe Bedeutung spiegelt sich
auch in der tatsachlichen Zertifizierungspraxis wider:
99% der Antwortenden geben an, dass mindestens eines
ihrer Zertifikate von einer akkreditierten Zerti-
fizierungsstelle ausgestellt wurde.

Daran ankniipfend ist das zweitwichtigste Kriterium bei
der Auswahl der Zertifizierungsstelle die Fach-
kompetenz der Auditor*innen, im Falle der ISO 9001
gefolgt von der Reputation der Zertifizierungsstelle.
Auch spezielles Fachwissen fiir die Branche des jewei-
ligen Kunden spielt eine vergleichsweise grofse Rolle.
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Kriterien fiir die Wahl der Zertifizierungsstelle

2 e el o 6T 3K e o1 | 3, 5 6

K ompetenz der Audi tore | 1 2

Reputation (Image) der Zertifizieringsstelle )G} }GNSN 3,2

Spezielles Fachwissen bezliglich der BranChe NN 5.3
Einf ache und schnelle Durchfishrun |, 2,

Méglichkeit eines integrierten A udits | -5

Internationale AusTichtUng der Zertifizie N g s el o | FFYFYFYRY}YRCTOTNNN 3,0

Niedrige Gebuhren der Zertifizierungsstelle | TGP}y

- O OO |
Niedrige Reise- und Nebenkosten (Auditor) 3,0

Empfehlung durch einen Dritten o

Vorgabe durch oberste Leitungsebene I 1,5

Vorgabe/Wunsch vom Kunden E— 1.4

m[S09001 wmISO/IEC27001

Abbildung 27: Durchschnittliche Bewertung der Kriterien bei der Wahl von Zertifizierungsstellen fiir die Normen 1SO 9001 (N=76-87) und
ISO/IEC 27001 (N=12-13). Bewertungsskala: 1 (iiberhaupt nicht wichtig) bis 5 (sehr wichtig).
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Wihrend es den Teilnehmenden daneben auch wichtig
ist, dass die Zertifizierung schnell und einfach durch-
gefuhrt wird, sind die Kosten der Zertifizierung
(Gebiihren der Zertifizierungsstelle und Neben- und
Reisekosten) hingegen weniger wichtig. Gerade stark
exportorientierte Unternehmen mit mehr als der Halfte
des Umsatzes im Ausland, die nach ISO 9001 zertifiziert
sind, bewerten die internationale Ausrichtung der
Zertifizierungsstelle als besonders wichtig (MW: 4,2
gegenuber MW von 2,5-3,4 bei Vergleichsgruppen).

Die geringste Bedeutung bei der Wahl der Zertifizierungs-
stelle wird von den Teilnehmenden der Empfehlung

bzw. Vorgabe von Dritten beigemessen.

Unternehmen nutzen unterschiedliche ISO-Management-
systeme haufig parallel. Insbesondere anwendende
Unternehmen der ISO/IEC 27001 nennen die Moglich-
keit eines integrierten Audits als wichtiges Kriterium bei
der Wahl ihrer Zertifizierungsstelle. 60% sind bereits
nach ISO 9001 zertifiziert, jeder zweite nach ISO 14001.
Durch integrierte Audits durch eine Zertifizierungsstelle
konnen Unternehmen von einheitlichen Strukturen
profitieren, Ressourcen biindeln und Synergien nutzen.

Fachliche Unzufriedenheit Hauptgrund fiir
Wechsel der Zertifizierungsstelle

Fiir den Wechsel einer Zertifizierungsstelle kann es

verschiedene Griinde geben. 45% der 104 Teil-
nehmenden, die hierzu Auskunft gaben, haben schon
einmal die Zertifizierungsstelle in der Vergangenheit
gewechselt. Als Grund nennen die Teilnehmenden am
hiufigsten die Unzufriedenheit mit der fachlichen
Leistung des Zertifizierers. Dicht dahinter folgt der
Wunsch, die Zertifizierungen im Unternehmen auf einen
Anbieter zu btindeln. Obwohl Kosten bei der Auswahl
der Zertifizierungsstelle wie oben beschrieben nicht zu
den wichtigsten Griinden gehoren, so konnen sie
dennoch Grund fiir einen Wechsel sein: 40% der
Antwortenden nennen dies. Fiir 17% boten unterschied-
liche Auslegungen der Anforderungen aus der be-
treffenden Managementsystem-Norm durch die Audi-
toren Grund zum Wechsel der Zertifizierungsstelle.

Hohe Bedeutung von Akkreditierung und
internationalen Anerkennungsabkommen

Gerade im internationalen Warenverkehr ist die
gegenseitige Anerkennung von Zertifikaten eine
wichtige Handelserleichterung. Anerkennungs-
abkommen fiir Akkreditierungen spielen daher eine
bedeutende Rolle. Jedoch kennt nur jeder zweite der
Befragten dieses Instrument (56% von n=138). Ob es
ein Anerkennungsabkommen fiir ihre Zertifikate gibt,
konnen indes nur 64% bestatigen, jeweils ca. 18%
verneinen dies oder geben an, es nicht zu wissen. Die
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Zertifizierungsstelle in
Vergangenheit gewechselt

Unzufriedenheit mit der fachlichen Leistung des

45%

55%

Hja ®mNein

Unterschiedliche Auslegung der Anforderungen durch
verschiedene Anbieter

Mangelnde Anerkennung des Zertifikats (wegen
Reputation der Zertstelle)

Grinde fiir Wechsel der Zertifizierungsstelle

Zertifizierers

Kostengriinde

|
I

Fehlende Akkreditierung der Zertifizierungsstelle [N 3

B

0 5 10 15

Bundelung auf einen Anbieter fur Zertifizierung [ AR

19

20

I 23

25

Abbildung 28 und 29: Anteil von Teilnehmenden, die die Zertifizierungsstelle in der Vergangenheit schon einmal gewechselt haben (links,

N=104) und Anzahl der Nennungen zu Griinden fiir den Wechsel der Zertifizierungsstelle (rechts), N=47 (Mehrfachnennung méglich).

Befragten bestatigen jedoch die Wirkung solcher
Abkommen: von 40 Befragten stimmen 78% zu, dass
sie zu einer besseren Anerkennung der Zertifikate im
Ausland beitragen.

Kundenaudits mit hoher Relevanz in der Praxis

Neben der Durchfiihrung von internen Audits (erste
Seite) und der Auditierung durch unabhingige Externe
(dritte Seite/Zertifizierung) werden Unternehmen in der
Praxis oft auch von deren Kunden (zweite Seite)
auditiert. Von 134 teilnehmenden Unternehmen unserer

Umfrage gibt jede zweite an, dass sie auch von Kunden
auditiert wird. Dies ist insbesondere bei den Qualitits-
management-Normen der Fall: Neben ISO 9001 (51
Teilnehmende) betrifft das auch die branchenspezi-
fischen Managementsysteme im Medizinproduktesektor
und der Automobilbranche (12 und 15). Auch Umwelt-
managementsysteme nach ISO 14001 und Arbeits-

und Gesundheitsschutz-Managementsysteme nach

ISO 45001 (BS OHSAS 18001) werden von Kunden
der befragten Unternehmen auditiert (20 und 15 Fille).

Dabei ersetzen Kundenaudits in den meisten Fallen
keine Zertifikate, umgekehrt geben jedoch 27% der

Akkreditierung und internationale Anerkennungsabkommen

Ist eines Ihrer Zertifikate von einer akkreditierten
Zertifizierungsstelle ausgestellt worden?

Haben Sie schon einmal von internationalen
Anerkennungsabkommen fiir die Akkreditierung von
Zertifizierungsstellen gehort?

Gibt es fir Ihre Zertifizierungen ein internationales
Anerkennungsabkommen in Bezug auf die Akkreditierung?

0

Hja mNein

108 {

40 60 80 100 120 140 160

Weild nicht

Abbildung 30: Anzahl von Teilnehmenden, die angeben ob ihr Unternehmen ein Zertifikat hdlt, das von einer akkreditierten

Zertifizierungsstelle ausgestellt worden ist (N=109), ob sie internationale Anerkennungsabkommen fiir Akkreditierung kennen
(N=138) und ob fiir die Zertifizierungen ihrer Unternehmen ein internationales Anerkennungsabkommen existiert (N=66).
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Das internationale Anerkennungsabkommen trdgt dazu bei,
dass Zertifikate im Ausland leichter anerkannt werden

% 5% 5% 13%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
B Trifft garnicht zul m2 3 m4 mTrifftvoll zus

Abbildung 31: Einschdtzung ob Anerkennungsabkommen dazu beitragen, dass Zertifikate im Ausland leichter anerkannt werden (N=40).

Teilnehmenden an, dass Zertifikate mindestens teilweise =~ werden tendenziell als strenger beschrieben als die der
die Kundenaudits ersetzen. Fur 69% der Antwortenden  Zertifizierung: 63% der Befragten geben an, dass die
vereinfacht eine vorhandene Zertifizierung den Kunden-  Anforderungen der Kundenaudits tber die An-
audit-Prozess. Die Anforderungen der Kundenaudits forderungen der Zertifizierer hinausgehen.

Kundenaudits und Zertifikate
Mittelwerte

| =
ES

Zertifikate ersetzen Kundenaudits 22 10 16 — 2,6
Die Anford in den Kund dits gehen tber di
ie Anforderungen in den Kundenaudits gehen tber die - 27
Anforderungen der Zertifizierer hinaus. '
Zertifikate vereinfachen den Kundenauditprozess 9 3,8

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
W Trifft garnicht zu1 m2 3 4 W Trifftvoll zus

Abbildung 32: Verhdltnis von Kundenaudits und Zertifizierung (N=64-66). Bewertungsskala: 1 (trifft gar nicht zu) und 5 (trifft voll zu).
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FAZIT

Die Studie beleuchtet die Nutzung und Wirkungen von
Managementsystemen in Deutschland und setzt dabei
einen Schwerpunkt auf die Konformitdtsbewertung. Die
teilnehmenden Unternehmen wurden hierbei zu den
weit verbreitetsten genormten Managementsystemen
befragt. Die Erhebung ermoglicht somit Einblicke nicht
nur zu den etablierten Normen wie ISO 9001 oder

ISO 14001, sondern auch zu jiingeren wie ISO 50001
fiir Energiemanagementsysteme und erstmals branchen-
tibergreifend auch ISO/IEC 27001 fiir Informations-
sicherheitsmanagementsysteme. Die Daten zeigen, dass
die Nutzung von zwei oder mehr Managementsystemen
weit verbreitet ist und Unternehmen dabei offenbar von
Synergien Gebrauch machen koénnen. Es zeichnet sich
nicht nur ein differenziertes Bild verschiedener Haupt-
motive und -wirkungen, vielmehr erlauben die Daten
insbesondere auch die systematische Unterscheidung
der Bewertungen zertifizierter und nicht-zertifizierter
Unternehmen.

Fur die noch wenig verbreitete Managementsystem-
Norm fir Informationssicherheit ISO/IEC 27001 zeigen
sich die anwendenden Unternehmen zufrieden hinsicht-
lich ihres Beitrags, die Informationssicherheit in dem
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Unternehmen zu erhohen und die Gefahr von
Informationssicherheitsvorfillen zu reduzieren. Hiirden
werden jedoch insbesondere im mit der Implementie-
rung verbundenen Aufwand gesehen. Falls eine weitere
Verbreitung dieser Managementsystem-Norm ge-
wiinscht ist, konnen dafiir die von den Teilnehmenden
als sinnvoll erachteten MafSnahmen ergriffen werden,
welche insbesondere darauf abzielen, mehr Informa-
tionen und finanzielle Unterstiitzung bei der Implemen-
tierung und Zertifizierung besonders fiir KMUs
bereitzustellen.

Einen Schwerpunkt der Studie stellt die Betrachtung der
verschiedenen Parteien dar, die die Konformitits-
bewertung durchfithren konnen. Die Ergebnisse
unterstreichen die hohe Bedeutung kompetenter
Zertifizierungsstellen sowie die wichtige Rolle der
Akkreditierung in diesem Bereich — auch wenn sich
zeigt, dass vielen Teilnehmenden der Umfrage die
zugrundeliegenden Mechanismen wie die inter-
nationalen Anerkennungsabkommen fir Akkreditie-
rung nicht bekannt sind. Weiterhin wird die wichtige
Stellung von Lieferanten- bzw. Kundenaudits in der
unternehmerischen Praxis bestatigt.
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GLOSSAR

— Akkreditierung: Im Akkreditierungsverfahren weisen

Konformitatsbewertungsstellen gegeniiber einer
unabhingigen Akkreditierungsstelle nach, dass sie
ihre Tatigkeiten fachlich kompetent, unter Beachtung
gesetzlicher sowie normativer Anforderungen und
auf international vergleichbarem Niveau erbringen.
Die Akkreditierungsstelle begutachtet und tiberwacht
dabei u.a. das > Managementsystem und die
Kompetenz des eingesetzten Personals der Konformitats-
bewertungsstelle.!®
Anerkennungsabkommen: Zentrales Ziel des
internationalen Netzwerks der Akkreditierung ist
deren gegenseitige Anerkennung. Dies fordert die
Anerkennung der Kompetenz akkreditierter Stellen
und dient damit der weltweiten Akzeptanz ihrer
Dienstleistungen und Ergebnisse. Ermoglicht wird
dies durch multilaterale Vereinbarungen und
Abkommen der europdischen bzw. internationalen
Akkreditierungsorganisationen (EA MLA, IAF MLA
und ILAC MRA)". Der Beitritt zu diesen Abkommen
verlangt die Einhaltung gemeinsamer Grundsitze
und Regularien durch die Akkreditierungsstellen, die
Unterzeichner dieser Abkommen sind.
Audit: systematischer, unabhingiger, dokumentierter
Prozess zur Erlangung von Aufzeichnungen, Dar-
legungen von Fakten oder anderen relevanten
Informationen und deren objektiver Begutachtung,
um zu ermitteln, inwieweit festgelegte An-
forderungen erfillt sind (ISO/IEC 17000).
Konformititsbewertung: Darlegung, dass festgelegte
Anforderungen bezogen auf ein Produkt, einen
Prozess, ein System, eine Person oder eine Stelle
erfiillt sind (ISO/IEC 17000). Konformitits-
bewertungen kénnen von vielen Personen durch-
gefiihrt werden, einschliefSlich des Anbieters eines
Produkts oder einer Dienstleistung, seines Kaufers
und anderer Parteien, die ein Interesse haben
konnten, wie Versicherungsgesellschaften und
Aufsichtsbehorden:
— Internes Audit (erste Seite/first party): durchgefihrt
von der Person oder Organisation, die Gegenstand
der Konformititsbewertung ist oder diesen anbietet.

— Lieferanten- (bzw. Kunden-) Audit (zweite Seite/
second party): durchgefiihrt von einer Person
oder einer Organisation, die gegeniiber dem
Gegenstand der Konformititsbewertung ein
Interesse als Anwender*in hat (z.B. Kiufer*in
oder Anwender™in eines Produkts).

— Externes Audit (dritte Seite/third party): durch-
geftihrt von einer Person oder einer Stelle, die
von der Person oder der Organisation, die
Gegenstand der Konformititsbewertung ist
oder diesen anbietet, und von Interessen als
Anwender*in dieses Gegenstandes, unabhangig
ist (z.B. = Zertifizierung).

Managementsystem: Ein Managementsystem
umfasst Aktivititen, mit denen eine Organisation
ihre Ziele identifiziert und den Prozess und die
Ressourcen bestimmt, die zur Erreichung der
gewiinschten Ergebnisse erforderlich sind.'® Diese
Ziele konnen sich auf eine Reihe von verschiedenen
Themen beziehen, einschliefSlich Produkt- oder
Dienstleistungsqualitit, betriebliche Effizienz,
Umweltleistung, Gesundheit und Sicherheit am
Arbeitsplatz und viele andere. Normen, bspw. von
der Internationalen Normungsorganisation ISO,
legen die Anforderungen oder Leitlinien fest, um

Organisationen bei der Gestaltung und Umsetzung

ihrer Richtlinien und Prozesse zur Erreichung dieser
Ziele zu unterstiitzen.

Qualititsinfrastruktur: Das System, das die Organi-
sationen (6ffentliche und private) zusammen mit
dem Regelwerk, dem relevanten rechtlichen und
regulatorischen Rahmen und den MafSnahmen
umfasst, die zur Unterstiitzung und Verbesserung der

Qualitit, Sicherheit und Umweltvertriglichkeit von

Gitern, Dienstleistungen und Prozessen erforderlich

sind. Sie stiitzt sich auf Normung, - Konformitdts-

bewertung, - Akkreditierung, Metrologie und
Marktiiberwachung.®

Zertifizierung: Bestitigung von unabhingiger dritter
Stelle, dass spezifische Anforderungen an Produkte,
Prozesse, Systeme oder Personen erfiillt sind
(ISO/TEC 17000). Bei der Zertifizierung von
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genormten - Managementsystemen bestitigt ein wirksam sind und in der Praxis befolgt werden, so
unabhingiger, externer Auditor, ob die dokumen- dass die Organisation die in der Managementsystem-
tierten Verfahren der jeweiligen Organisation Norm festgelegten Anforderungen erfullt.?’

ABKURZUNGEN

DAKKS: Deutsche Akkreditierungsstelle ISMS:  Informationssicherheitsmanagementsystem

1IEC: Internationale Elektrotechnische Kommission KMU: kleine und mittelstindische Unternehmen
(International Electrotechnical Commission)
MW:  Mittelwert

IKT:  Informations- und
Kommunikationstechnologie Ql: Qualititsinfrastruktur
ISO: Internationale Organisation fur Normung

(International Organization for
Standardization)
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besonders die positiven Wirkungen auf den Umsatz
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ab dem Jahr 2018 die gliltigen 1SO-Zertifikate nicht mehr
mit den Vorjahren verglichen werden (IS0, 2019).
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