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Voll integrierte und vernetzte
Systeme und Prozesse

Perspektive: Smarte Sensorik, Aktorik und Kommunikation

Unternehmen der chemischen Industrie miissen neue Pfade beschreiten, um in einem
verdnderten Umfeld erfolgreich bestehen zu kénnen. Dazu gehort insbesondere, das
Potenzial digitaler Technologien zu nutzen. Die volle Integration und intelligente
Vernetzung von Systemen und Prozessen kommt allerdings nur zoégerlich voran.
Dieser Beitrag ist ein Loblied auf die Feldebene. Er méchte dazu ermutigen, die
Digitalisierung der Prozessindustrie auf Basis smarter Sensorik, Aktorik und
Kommunikation ganzheitlicher zu denken und informiert {iber aktuelle technische
Perspektiven, wie das Ein-Netzwerk-Paradigma, Ad-hoc-Vernetzungen, Edge-Computing,
FPGAs, virtuelle Maschinen oder Blockchain. Diese geben smarter Sensorik, Aktorik
und Kommunikation eine vollig neue Perspektive.

SCHLAGWORTER Smarte Sensoren / Smarte Aktoren /
Digitalisierung der Prozessindustrie / Prozess-Sensoren 4.0

Fully integrated distributed systems and processes —

Perspective: smart sensors, actuators, and communication

Chemical companies must find new paths to success in a changing environment. In
particular, this will involve exploiting the potential of digital technologies. However,
the full integration and intelligent interconnection of systems and processes is only
making slow progress. This contribution aims to encourage the more comprehensive
use of digitization in the process industry based on smart sensors, actuators, and
communications, and informs about current technical possibilities such as the
“one-network paradigm”, ad-hoc connections, edge computing, FPGAs, virtual
machines and blockchain. These offer a new scope for smart sensors, actuators, and
communications.

KEYWORDS Smart sensors / smart actuators / digitization of process industry /
process sensors 4.0
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utonomes Fahren bedeutet das selbstdndige,

zielgerichtete Fahren eines Fahrzeugs im

realen Verkehr, ohne Eingriff des Fahrers.

Obwohl es einen Paradigmenwechsel dar-

stellt, steht technisch ein evolutionéarer
Prozess dahinter: die sukzessive Einfiihrung inter-
agierender smarter Sensorik, Aktorik und Kommu-
nikation und ihre Einbindung in maschinengestiitzte
Entscheidungsprozesse.

Kamera-, Radar- oder Lasersensoren erfassen
stindig die Umgebung sowie weitere Informationen,
wie Geschwindigkeit, Beschleunigung oder Orts-
koordinaten des Fahrzeugs. Ein autonomer Computer
im Auto fusioniert die Sensordaten. Er setzt sich daraus
die Umgebungssituation des Fahrzeugs zusammen.
Automatische Fahrentscheidungen werden abgeleitet
und an die Aktoren des Fahrzeugs wie Lenkung, Motor-
steuerung oder Bremsen gegeben. Hier sind sehr groB3e
Datenmengen zu bewdltigen. Die Steueralgorithmen
basieren auf maschinellem Lernen, angereichert mit
Wissen aus der Cloud. Wiederkehrende komplexe Auf-
gaben werden in Teilaufgaben zerlegt, etwa das Erkennen
von Verkehrszeichen [1]. In Vorstufen des autonomen
Fahrens unterstiitzt die Technik die menschliche Reak-
tion des Fahrers.

So wiinscht man sich auch autonomes Fahren von
Prozessanlagen — natiirlich auf Basis vernetzter smarter
Sensoren und Aktoren, die kontinuierlich Informa-
tionen der Prozesse bereitstellen und auch Big- bezie-
hungsweise Smart-Data Ansédtze speisen. Feldgerite
sind nicht mehr Einzelmessstellen, sondern bilden
Prozesszustdnde ab oder generieren neue Informationen
durch Kombination aller verfiigharen Informationen.

1. WIE SMART SIND DIE FELDGERATE HEUTE SCHON?
Der Nutzen von smarten Feldgerdten der Prozessin-
dustrie sowie deren Kommunikationsmoglichkeiten
wurden erstmals 2015 in der Technologie-Roadmap
Prozess-Sensoren 4.0 detaillierter beschrieben [2]. Sie
sah voraus, dass schon heute komplexe Messtechnik
an Prozesse herangefiihrt wird.

Die Roadmap erlduterte typische Merkmale smarter
Feldgerite, die in Bild 1 und nachfolgend erldutert sind.
Viele dieser Anforderungen sind inzwischen erfolg-
reich und zuverldssig umgesetzt worden und bezeugen
die sehr gute Zusammenarbeit zwischen den Anwen-
dern der Prozessindustrie und ihren Geréte- und Soft-
wareherstellern in Gremien und gemeinsamen Projek-
ten. Die Digitalisierung wird bei allen als Management-
Aufgabe verstanden.

1.1 Konnektivitat und Kommunikationsfahigkeit

Fiir die storungsfreie Kommunikation aller Automa-
tisierungskomponenten untereinander werden ein
einheitliches Protokoll und ein einheitlicher Feldbus
bendtigt. Mittlerweile gilt der Standard OPC Unified
Architecture (OPC UA, [3]) als gesetzt und kann als
ein kleiner Triumph von Industrie 4.0 betrachtet wer-
den. Nicht-Ethernet-Feldbusse sind vor dem Hinter-
grund einer gewachsenen Landschaft in bestehenden
Anlagen und den oft sehr speziellen Anforderungen
an Stromversorgung und Explosionsschutz heute wei-
terhin dominant.

Eine Semantik fiir OPC UA

OPC UA ist im tbertragenen Sinne vergleichbar mit
dem PDF-Standard oder dem HTML-Standard, die die
Eigenschaften von graphischen Objekten definieren,
beispielsweise von Druckerzeugnissen. Es ist auch
unabhédngig von Herstellern oder Systemlieferanten,
von der Programmiersprache, vom Betriebssystem oder
vom Kommunikationsstandard (beispielsweise Feldbus)
und vereinheitlicht das zugrundeliegende Datenformat
beispielsweise fiir Online-Messwerte. Das Bundesamt
fiir Sicherheit in der Informationstechnik (BSI) hat
2016 bestatigt, dass mit OPC UA IT sichere Industrie-
4.0-Kommunikation umgesetzt werden kann [4].

OPC UA wird bereits zur Verbindung von Automa-
tisierungskomponenten in den héheren Hierarchien
eingesetzt, etwa zu ERP- oder Produktionsassistenz-
systemen. Zunehmend wird der Standard aber auch auf
Gerdteebene (beispielsweise fiir smarte Laborgeréte [5])
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und Feldebene moglich sein. Wahrend heute noch
begrenzte Feldbus-Netzwerkinfrastrukturen bestehen,
wird die Prozessindustrie der Zukunft daher auf neuen
Netzwerkstandards mit der Geschwindigkeit und Fle-
xibilitdt von Standard-Ethernet- und IP-Technologien
basieren, wie beispielsweise beim Standard APL (siehe
Kasten Advanced Physical Layer). Gleichzeitig wéchst
die Rechenleistung in den Automatisierungskompo-
nenten der Feldebene, um OPC-UA-Kommunikation
und andere Rechenoperationen energiesparend aus-
zufiihren, wie etwa Verschliisselungsaufgaben oder
Datenanalysen (vergleiche 3.2).

Neben der einheitlicheren formalen Beschreibung
von OPC UA ist jetzt die semantische Bedeutung fiir
die Anwendungen in der Prozessindustrie wichtig, die
sogenannte Companion Specification. Dieses sind Infor-
mationsmodelle fiir die Kernfunktionalitédt von Automa-
tisierungskomponenten und Anlagen zum Austausch
zwischen Automatisierungskomponenten verschiedener
Hersteller. Spezifische Alleinstellungsmerkmale konnen
trotz Standardisierung erhalten bleiben, da OPC UA
rollenbasierte Berechtigungen und damit die Wahrung
der Schutzrechte erlaubt. Beim VDMA findet man einen
sehr lesenswerten Leitfaden zur Implementierung von
OPC UA im Maschinenbau mit einem Leitfaden zur
Abstimmung von Informationsmodellen [6]. Die Prozess-
industrie ist aufgerufen, dies nachzuahmen!

Das ,,Ein-Netzwerk-Paradigma*

Zu viele Feldbus-Varianten bedeuten eine groBe
Herausforderung fiir Anwender, da sie viel Fachwissen
erfordern und komplex in Installation und Wartung
sind. Dartiiber hinaus ist die Zusammenwirkung mit
héheren Automationsebenen meist nur iiber Gate-
ways moglich, was zusétzlich uniibersichtlich ist.
Eine durchgingige Ethernet-basierte Kommunikation
ist iiber das Advanced Physical Layer (APL) mit der
Geschwindigkeit und Flexibilitdt von Standard-Ether-
net- und IP-Technologien auf der Basis von einfacher
Zweileitertechnik in Sicht.
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BILD 1: Die wichtigsten smarten Funktionen zukinftiger Prozesssensoren nach [2]

ADVANCED PHYSICAL
LAYER (APL)

m 2011 begonnene, durch die IEEE Standards
Association koordinierte Initiative mit Ziel
der Fertigstellung 2022 nach Abschluss aller
Konformitatstests

m Zweidraht-Ethernet nach 10BASE-T1L auf Basis
des Ethernet-Standards IEEE 802.3

m Uberwindung der Abhingigkeit von proprieta-
ren Protokollen

m Angepasst an die Anforderungen an typische
Netzwerkausdehnungen mit Hilfsenergie-Versor-
gung bis 500 mW pro Gerit fiir bis zu 50 Gerite

m Installation in explosionsgefdhrdeten Bereichen
der Zonen 0 und 1

1.2 Instandhaltungs- und Betriebsfunktionen

Die Instandhaltungsfunktionen der smarten Feldgeréte
ermoglichen inzwischen interaktive Assistenzfunkti-
onen, die Implementierung, Kalibrierung, Fehlersuche
oder Instandsetzung stark vereinfachen. Diese Funk-
tionen konnen, miissen aber nicht im Sensor selbst
enthalten sein. In der Regel erfolgt die eindeutige
Zuordnung iiber eine Kennung am Feldgerit (beispiels-
weise Barcode, RFID, Seriennummer), um Daten und
Servicefunktionen aus der eigenen Asset-Datenbank
oder vom Hersteller abzurufen (Industrie-4.0-Verwal-
tungsschale). Der Sensorzugriff erfolgt iiber gestufte
Zugriffsrechte und Benutzergruppen. Hier ist es eine
fortwdhrende Aufgabe von Anwendern und Geréte-
herstellern, einheitliche Standards fir die Sicherheit
und die Funktionalitdt zu schaffen und den aktuellen
Anforderungen anzupassen (vergleiche 3.3). Derzeit
werden unter anderem Ticket-basierte Zugriffsrechte
anstatt von Passwortern diskutiert, da letztere in einer
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BILD 2: Digitaler Zwilling als virtuelles Modell (Typ) im Wechselspiel zur operativen Instanz auf der Achse Lebens-
zyklus und Wertschopfungskette des RAMI-Modells. Dargestellt ist ein cyber-physisches Produktions-
system (CPPS) bestehend aus einem smarten Aktor (Stellventil) und einem Sensor (Durchfluss-Sensor).

Automatisierungslandschaft von mehreren tausend
Geriten und vor dem Hintergrund wechselnden Per-
sonals nicht handhabbar sind.

Weil die Instandhaltungs- und Betriebsfunktionen
einen groBen Nutzen haben, statten einige innovative
Unternehmen der Prozessindustrie ihre Anlagen derzeit
flaichendeckend mit zusédtzlichen Netzwerkzugidngen
aus, meist Wireless-Technologien. Ebenso sind die Fir-
men dazu iibergegangen, ihre Asset und Anlagenplédne
komplett zu digitalisieren.

Bei den Daten und Servicefunktionen handelt es sich
um Bedienungsanleitung oder Videos fiir die Imple-
mentierung, Konfiguration, Wartung, Kalibrierung
oder Reparatur von Automatisierungskomponenten
und Anlagenteilen. Auch lassen sich Kontextinfor-
mationen, wie Referenzwerte, Anlagenzustdnde oder
historische Daten aufrufen. Instandhaltungs- und
Betriebsfunktionen kénnen bei Eignung auch an
geeignete Drittanbieter oder den Hersteller iibertragen
werden, Abrechnungen iiber Kosten des Feldgerits
oder relevante Leistungen im ERP-System abgebildet
werden.

1.3 Traceability und Compliance

Die Forderung nach einer Rechtevergabe und Riickver-
folgbarkeit aller Anderungen an einem Feldgerit ist eine
wichtige Asset-Funktion und kann iiber Audittrails
verfolgt werden — idealerweise auBerhalb des Sensors.
Héufig sind noch Umparametrierungen oder Updates
am Feldgerdt selbst notig, wenn etwa ein Produkt
gewechselt wird oder eine aktuelle Firmware aufge-
spielt wird. Dieses ist im regulierten Umfeld (beispiels-
weise GMP) schwer abbildbar. Sehr hdufig existieren
Sicherheitsliicken tiber nicht ausreichend geschiitzte
Wartungskanile.

Traceability und Compliance werden im Zuge der
Digitalisierung enorm vereinfacht. Umparametrie-
rungen oder Updates am Feldgerdt konnen zukiinftig
virtuell getestet werden, bevor sie auf das Feldgerat
ausgerollt werden (vergleiche 3.2).

1.4 Virtuelle Beschreibung
Durch die virtuelle Beschreibbarkeit wird das von
Industrie 4.0 geforderte ,,durchgehende Engineering®



Beispiel: Integration APC, MES und ERP
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BILD 3: Auflosung der strukturierten Automatisierungspyramide zur Ermaoglichung von Industrie 4.0
(aus dem Vortrag von T. Potter auf der Namur-Hauptsitzung am 8. November 2013 [8])

unterstiitzt. Das Referenzarchitekturmodell RAMI
4.0 [7] und die derzeit iiberarbeitete IEC 62890 (Life-
Cycle Management) beschreiben sowohl dieses durch-
gehende Engineering als auch weitere Dimensionen
des Informationsaustauschs sehr konkret. RAMI 4.0 ist
ein Schliissel fiir das Verstdndnis der verschiedenen
Hierarchieebenen in Industrie 4.0.

Eine der Achsen des RAMI-Modells ist schematisch
in Bild 2 dargestellt: Wahrend der Entwicklung wird
die Zielstellung des Gesamtsystems (1) in die Kompo-
nenten zerlegt (2) und den Randbedingungen gegen-
iibergestellt. Daraus ergeben sich dynamische virtuelle
Modelle (3), die die Einzelkomponenten beschreiben.
Auch das CPPS kann als digitaler Zwilling dynamisch
virtuell simuliert werden (4). Nach der Fertigung der
Einzelkomponenten und des Produktionssystems
sind dieses operative Instanzen (5) und (6). Aus der
Datensammlung wéhrend des operativen Prozesses
und neuen Anforderungen kann ein aktualisierter und
verbesserter digitaler Zwilling der Einzelkomponenten
(etwa mit verbesserten Modellen oder Kennlinien) und
des Produktionssystems erzeugt werden. Durch kon-
trollierte Ubertragung auf den operativen Prozess kann
letzterer optimiert werden.

Allgemein werden durch die Nutzung von digitalen
Planungswerkzeugen fiir Anlagen vermehrt digitale,

einheitliche Beschreibungen der Sensoren notwen-
dig, und ihre technischen Daten oder Funktionalitdten
miissen in Form von (dynamischen) Modellen zu Ver-
fiigung stehen. Diese Informationen stehen wiederum
weiteren Hierarchie-Ebenen zur Verfiigung, um etwa
eine Produktionseinheit (und spéter sogar eine ganze
Fabrik) zu simulieren, bevor diese zusammengefiigt
und im Lebenszyklus betrieben werden.

Eine konsequente Anwendung dieses Konzepts steht
heute noch aus. Die Schaffung eines digitalen Zwillings
einer ganzen Produktionseinheit oder Fabrik erfordert
noch mehrjahrige Entwicklungs- und Validierungszeit.
Fiir die kontrollierte Ubertragung der Information als
validiertes Modell auf die operativen Instanzen sind
wieder eindeutig festgelegte Funktionen und gestufte
Zugriffsrechte erforderlich (vergleiche 3.3).

1.5 Interaktionsfahigkeit und Bidirektionalitat

Vor fiinf Jahren wurde die Prozessindustrie mit der
»Auflésung der Automatisierungspyramide zur
Ermoglichung von Industrie 4.0 konfrontiert (Bild 3
und [8]). Dieses Bild war die konsequente Ubersetzung
von Industrie 4.0 als flexible Produktion fiir vola-
tile Méarkte mit adaptiven, selbst-konfigurierenden,
selbst-organisierenden, flexiblen Produktionsanlagen
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BILD 4: Darstellung der drei Schritte von zentralisierten Uber dezentralisierte hin zu verteilten
Netzwerken von Paul Baran aus seiner Publikation ,0On Distributed Communications” von 1964 [9]

mit hohem Vernetzungsgrad und hochverfiigharen
Informationsdiensten — und den entsprechenden
Wertschopfungsbeitragen.

Da drédngt sich unweigerlich der Vergleich mit verteil-
ten Netzwerken auf, wie sie 1964 vom Ingenieur Paul
Baran (1926—2011) fiir Kommunikationsnetzwerke von
zentralisierten Netzwerken abgeleitet wurde (siehe
Bild 4 und [9]). Verteilte Netzwerke sind heute noch die
Grundlage fiir das weltweite Internet sowie die moderne
Telekommunikation. Statt einer festen Drahtverbindung
zwischen den Teilnehmern in zentralisierten oder dezen-
tralisierten Netzwerken melden sich alle Teilnehmer im
System mit ihren Fahigkeiten an und werden optimal
ausgelastet.

Verteilte Netzwerke werden durch die Integration des
Internets mit physischen Komponenten zu Industrie 4.0.
Edward Lee formuliert treffend [10]: ,,Cyber-Physical Sys-
tems (CPS) are integrations of computation with physical
processes. Embedded computers and networks monitor
and control the physical processes, usually with feed-
back loops where physical processes affect computations
and vice versa“. Besonders die Feldebene mit hohem
Integrationsaufwand profitiert schon heute von einer
solchen Vorstellung. Interaktionsfunktionen und Bidi-
rektionalitdt sind daher aus Sicht der Feldgeréte unver-
zichtbar — gewiss unter Wahrung von Sicherheitsregeln

(vergleiche 3.3). Nur so funktionieren Advanced Process
Control (APC), Soft Sensing oder Selbstkalibrierung.
Warum erzeugen diese Szenarien offenbar groBes
Unbehagen? Christoph Meinel, der Leiter des Pots-
damer Hasso-Plattner-Instituts, nimmt zur Digitali-
sierung allgemein Stellung: , Digitalisierung ist in der
Menschheitsgeschichte etwas ganz Neues. Als das Rad
erfunden, die Pyramide erbaut, die Landmaschine
geschaffen wurde, fand das immer im Rahmen unserer
physikalischen Welt statt. (...) So wie wir das kannten.
Wir waren vorbereitet. (...) Die Menschen wussten, dass
sie nicht gleichzeitig an verschiedenen Orten Wirkun-
gen erzielen konnen. Durch die Digitalisierung dndert
sich das, es kommt eine zweite Ebene mit ganz anderen
GesetzmaBigkeiten ins Spiel. Wir kénnen iiber virtuelle
Verbindungen Wirkungen am anderen Ende der Welt
erzielen. Wir kénnen sekundenschnell Informationen
iiber Zustdnde dort bekommen und darauf reagieren,
auch wenn das ganz weit weg ist. Wir kénnen das; ande-
re konnen es aber auch bei uns. Das stellt uns vor ganz
neue Moglichkeiten und neue Herausforderungen.“ [11]
Wenn wir diese virtuellen Verbindungen sogfaltig
und sicher gestalten, offenbaren sich tiberwiegend
Vorteile durch die Digitalisierung. Verteilte Netz-
werke sind zuverldssiger, auch bei Ausfall von einzel-
nen Schaltstellen. Die Auslastung ist besser verteilt.
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BILD 5: Smarter Temperatursensor und sekundare Temperatursensoren in seiner Umgebung,
die zur Messwertkompensation im Durchfluss-, pH- oder Drucksensor integriert sind

Virtuelle Betriebssysteme und Datenbanken ,.kénnen
nicht mehr ausfallen” (vergleiche 3.2), was bedeutet,
ihre Verfiigbarkeit ist so hoch wie die getétigte Hard-
ware-Investition. Diese basiert in der Regel auf einer
Risikobetrachtung. Migration von Betriebssystemen
und Kompatibilitdt von Software und Daten miissen
uns nicht mehr erschrecken.

2. ANSATZE ZUR AUFWEITUNG DER

BESTEHENDEN AUTOMATISIERUNG
Wie gelingt nun die sichere Interaktion mit der Felde-
bene, um an die Prozessdaten heranzukommen? Uni-
direktionale Kommunikation ist unkritisch. Soll es
bidirektional sein, miissen addquate Manahmen zur
Datensicherheit wie die Vergabe von Zugriffsrechten
getroffen werden.

Im NOA-Konzept (Namur Open Architecture [12])
wird dieser Ubergangszustand durch Aufweiten der
aktuellen Automation per ,,Datendiode” aus der beste-
henden Automatisierungslandschaft heraus diskutiert.
Daten kommen heraus, diirfen aber nicht direkt in die
Core-Automatisierung zuriick. Zusédtzliche Daten-
quellen kénnen iiber Clamp-on-Sensoren oder mobile
Sensoren (vergleiche 2.3) unter weniger strikten Rand-
bedingungen erfolgen. IP-basierte Kommunikations-
technologien fiir die Feldebene werden zukiinftig als
echtzeitfahige Schnittstellen zwischen Feldgerdten und
Prozessleitsystem sowie Automatisierungskomponenten

fiir M+O (Monitoring and Optimization) gesehen. Fiir
Befehlsanforderungen von M+O zurtiick an die Pro-
zessleitebene steht die Definition eines ,Verification
of Request* aus.

Einen dhnlichen Ansatz verfolgt die Open Group
im Open Process Automation-Forum (OPAF). In einem
gerade geschlossenen Memorandum of Understanding
zwischen der Open Group und der Namur werden der-
zeit Ansédtze des Open Process Automation-Forums, des
Module Type Packages (MTP, vergleiche 2.1) sowie der
Namur Open Architecture (NOA) harmonisiert. [13]

2.1 Modulare Anlagen verringern Komplexitat
durch Kapselung

Als eine der ersten Auspragungen von Industrie 4.0
und cyber-physischen Systemen werden Konzepte fiir
modulare Produktion abgeleitet [14]. Mit Modularisie-
rung nimmt die Flexibilitét, Verfiigharkeit und Ausla-
stung von Anlagen zu, und unterschiedliche Produkte
lassen sich schneller auf den Markt bringen. So ist es
auch fiir modulbasierte Spezialitditenchemie denkbar,
von einer Dynamik nach dem Vorbild der Fertigungs-
industrie zu profitieren und kiirzere Innovations- und
Produktzyklen zu realisieren. Das Konzept ldsst auch
hohere Stiickzahlen fiir standardisiertere Feldgerite in
modularen Anlagen erwarten.

Fiir den Erfolg der Modularisierung ist wesentlich,
dass iiber die funktionsfdhige Anlage hinaus auch
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BILD é: Offnung der Automatisierungspyramide zugunsten einer héheren Dezentralisierung auf Basis smarter
Eigenschaften der Automatisierungskomponenten (nach Technologie-Roadmap .Prozess-Sensoren 4.0",

2015, [4])

Informationen zu wichtigen Anlagenteilen und Auto-
matisierungskomponenten verfiighar werden und sich
diese Komponenten mit schnellen Riistzeiten optimal
fiir ein Produkt zu neuen Anlagen rekonfigurieren
lassen. So wird jedes Teil zu einem smarten Teil der
vernetzten Produktion [15]. Modulare Automation
verringert durch Kapselung der verfahrenstechni-
schen Funktionen die Komplexitdt in Engineering,
Freigabe, Inbetriebnahme und Instandhaltung fiir
den Nutzer. Die Komplexitdt bleibt erhalten, wird
jedoch auf das Innere des Moduls beschrankt (Black
Box). Der Nutzer sieht nur die Schnittstellen fiir die
Kopplung der Module, die durch die Standardisie-
rung nur einmal verstanden werden miissen. Das
Systemverstdndnis verringert die wahrgenommene
Komplexitdt durch sogenannte Deorchestrierung
beziehungsweise Dekomposition.

Um dies zu erreichen wurden Schritte in Richtung
Vereinfachung und Standardisierung eingeschlagen,
denn Sensorik und Aktorik an einer Anlage kon-
nen heute mehrere hundert einstellbare Parameter
erfordern. Mit dem Projekt Dezentrale Intelligenz fiir
modulare Anlagen (DIMA) hat der Elektronikhersteller
Wago auf der Namur-Hauptsitzung 2014 einen ersten
Weg zur Umsetzung der Anforderungen der NE 148
realisiert [16]. Bisherige Arbeiten ergaben, dass die
Verwendung von Module Type Packages (MTP) zur
Beschreibung von Prozessmodulen eine vielverspre-
chende Losung darstellt. Der Namur-Arbeitskreis (AK)

1.12 arbeitet derzeit in Zusammenarbeit mit verschie-
denen Ad-Hoc-Arbeitskreisen der Namur und dem
ZVEI an der Standardisierung von MTP [17]. Das MTP
(Module Type Package) wird zur Nationalen Richtlinie
VDI/VDE/Namur 2658 [18].

Vereinfachung ist auch hinsichtlich der Mensch-
Maschine-Schnittstelle zu erwarten. Gut program-
mierte Apps basieren beispielsweise auf sehr intui-
tiven und tiberschaubaren grafischen Benutzerober-
flachen und verzichten auf das Abarbeiten endloser
Meniis oder auf das Interpretieren von (binédren) Zah-
lenfolgen. Dieses ist auch ohne Standardisierung auf
Basis der Informationsbeschrankung moglich und
begriindet den Erfolg der Apps im Privatsektor, wih-
rend nicht harmonisierte oder proprietdre Meniis die
Bedienung im industriellen Sektor teilweise heute
noch sehr uniibersichtlich machen.

2.2 Erhohung der Anlagenverfiigbarkeit am Beispiel
eines smarten Temperatursensors

Auf Basis von sehr zuverldssigen Informationen zum
Zustand von Sensoren aus seinem digitalen Zwilling,
der Kalibrierhistorie und den historischen Messdaten,
sind zukiinftig sehr prazise und aktuelle Aussagen tiber
den Sensor als Priifmittel verfiigbar, die jeder Quali-
tdats- und Sicherheitsanforderung gerecht werden. Im
Zusammenhang mit dem Kontext der jeweiligen Daten,
also wann der Sensor an welcher Stelle fiir welchen



Prozess mit welchem Messergebnis eingesetzt wurde,
lassen sich Plausibilitdtsbeziehungen und Zuverlas-
sigkeitsinformationen ableiten.

Als einfaches Beispiel soll ein Temperatursensor in
einer Rohrleitung dienen mit hohen Anspriichen an
Genauigkeit (Richtigkeit, Priazision und Langzeitsta-
bilitat) bei kurzen Ansprechzeiten (Bild 5). In seiner
unmittelbaren Umgebung der Rohrleitung befinden
sich weitere Sensoren, wie Durchfluss-, pH- oder Druck-
sensoren, die Temperaturen oder weitere Messgrofen
zur internen Kompensation ihrer Messwerte erfassen —
heute in der Regel nicht abrufbar. Kénnte man auf diese
zugreifen, konnen auch ihre Genauigkeiten historisch
betrachtet und gegeneinander bewertet werden.

Dieses erweitert die heutigen Moglichkeiten um Plau-
sibilitdtsbetrachtungen und statistische Aussagen aller
Automatisierungskomponenten, um Drift oder Besché-
digungen schneller zu erkennen und abzustellen, die
ansonsten unerkannt blieben und weitere Messwerte
verfdlschten.

Dariiber hinaus kénnen diese sekundédren Sensoren auf
Basis einer Risikobetrachtung als redundante T-Sensoren
in das Sicherheitskonzept der Anlage mit einbezogen
werden. Hinterlegte Plausibilitdtsbetrachtungen die-
nen zur Einschitzung der Ausfallwahrscheinlichkeit.
Werden diese Informationen kontextbezogen jedoch
anonymisiert an den Sensorhersteller weitergegeben,
kann dies zur Verbesserung des Sensors beziehungs-
weise seines cyber-physischen Zwillings (Bild 2) im
Produktionssystem, seinen bedarfsorientierten Instand-
haltungsmaBnahmen und der Beurteilung der tatsdchli-
chen Sicherheitsreserven verwendet werden.

2.3 Zeitliche und rdumliche Wandelbarkeit der
Automatisierungslandschaft

Die Technologie-Roadmap sah dieses durch die Off-
nung der Automatisierungspyramide zugunsten einer
hoheren Dezentralisierung auf Basis smarter Eigen-
schaften der Automatisierungskomponenten (Bild 6).

Die Offnung war so zu verstehen, dass die Automa-
tisierungskomponenten ihre Funktionalitdt behalten,
sich aber flexibel nach den erforderlichen Gegeben-
heiten integrieren lassen. Auf Basis dieser Flexibilitét
konnen Messmittel auch temporar zur Informationsge-
winnung in eine Automatisierungslandschaft einge-
bunden werden, beispielsweise zur Validierung oder
Kalibrierung von Feldgerdten oder zur Generierung
von Prozessmodellen fiir Soft-Sensorik, das heift fiir
modellgestiitzte virtuelle Sensoren. Diese unterstiit-
zenden Cloud-Dienste erfordern keine permanente Ver-
fiigbarkeit oder Echtzeitfahigkeit. Wére diese jedoch
gegeben, so wire auch eine Ubernahme der Prozess-
fihrungsaufgaben denkbar. Das wére die vollstdndige
Realisierung des Konzepts Industrie 4.0.

Allgemein formuliert wird sich also jede Kompo-
nente zukiinftig im Netzwerk mit ihren Fahigkeiten,

Workflows und Rechenleistung anmelden. Auf Basis
einer risikobasierten Zuordnung (Orchestrierung) wer-
den daraus die jeweils ideal zugeschnittenen Auto-
matisierungsnetze zusammengestellt. Die Aufgaben
hoherer Automatisierungslevel richten sich damit
vorwiegend auf die Orchestrierung und nicht mehr
auf die dedizierte Steuerung der darunterliegenden
Automatisierungskomponenten. Es spielt dann keine
Rolle mehr, wo und wie diese Komponenten angebun-
den sind. Diese Vorstellung reduziert ein wenig die
Beflirchtung vor dem Kontrollverlust im Feld.

2.4 Neue Services durch Cloud-Dienste

In der Technologie-Roadmap ,,Prozess-Sensoren 4.0
[4] wurden bereits Anwendungsfille fiir neue Cloud-
Dienste aus Sicht der Sensoren beschrieben, die auch
fiir Aktoren gelten. Uber die Schnittstellen des Feld-
gerits zur AuBenwelt in Verbindung mit den Kontext-
informationen lassen sich alle erdenklichen Informa-
tionsdienste (in Form von Apps) ermoglichen. Neu ist
dabei, dass das Feldgerit ergdnzende, heute nicht zur
Verfiigung stehende Bezugsdaten selbststdndig aus
dem Internet holen kann, wie etwa Wetterinforma-
tionen. Damit konnen ganz neue Dienste angeboten
werden. Industrie 4.0 hebt sich gegeniiber gegenwar-
tigen Produktionskonzepten aber auch dadurch ab,
dass es zu einem Mehrwert an Informationen kommt,
dem Cloud-Wissen (vergleiche Staumeldung durch
Handy-Bewegungsdaten).

2.5 Von unterstiitzter Fahrweise zur
autonomen Anlage

Wie oben erwdhnt kann der Reifegrad der Anlagen in
der Prozessindustrie durch den Einsatz der Instru-
mente der Digitalisierung soweit ethoht werden, dass
eine sichere Fernsteuerung (Remote Operation) oder
sogar der vOllig autonome Betrieb von Anlagen mog-
lich werden. Dazu hat die ARC Advisory Group den
Reifegrad von IIoT-Komponenten beschrieben (Bild 7a
frei nach [19]).

Abermals kann die Entwicklung zum autonomen
Fahrzeug vergleichsweise herangezogen werden: In
einem teilautomatisierten System muss der Fahrer die
automatischen Funktionen stdndig tiberwachen und
darf keiner fahrfremden Tétigkeit nachgehen. Hier
helfen Fahrerassistenzsysteme, wie Abstands-, Spur-
halte- oder Geschwindigkeitsautomatiken (letztere
sogar schon seit den 1950er-Jahren). In einem hoch-
automatisierten Fahrzeug erkennt das automatische
System seine Grenzen selbst und fordert in diesem
Fall die Ubernahme durch den Fahrer rechtzeitig an.
Im vollautomatisierten, autonomen Fahrzeug kann das
System alle Situationen autonom bewiltigen. Eine Uber-
wachung durch den Fahrer ist nicht mehr erforderlich
und fahrerloses Fahren moglich (Bild 7b).
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BILD 7: Reifegrade verschiedener digitaler Anwendungen: (a) Industrial Internet of Things
(nach einem Konzept der ARC [19]); (b) Autonomes Fahrzeug; (c) Autonome Anlage (nach [20])

So ldsst sich auch die autonome Anlage betrach-
ten [20]: Als erster Schritt wird die Datenanalyse
uns helfen, Abweichungen im Prozess frithzeitig zu
erkennen. Im weiteren Reifegrad der Technologie
und durch Lernen auf Basis kontextbezogener Infor-
mationen wird ein Vorschlagswesen fiir Prozessdn-
derungen mdglich. Dieses kann man sich als Assis-
tenzsystem im Rahmen eines Design-Space (sinnvolle
und bekannte Variation der kritischen Betriebspara-
meter) vorstellen. Nimmt das Wissen auf der Basis
von zunehmend verfiigharen Anlagendaten zu (Soft
Sensing, vergleiche 2.3), ist auch die teilautonome
Weiterfahrt von Anlagen(-Modulen) unproblematisch.
Sie lieBe sich beispielsweise fiir Remote Operation
(sichere Fernsteuerung von Anlagen) nutzen. Im letz-
ten Reifegrad kann der Schritt von Remote Operation
zu vOllig autonomem Betrieb méglich werden, wobei
auf Basis kiinstlicher Intelligenz mittlerweile auch
Algorithmen fiir das Troubleshooting zur Verfiigung
stehen, wie in Bild 7c.

3. FAZIT UND AUSBLICK
Frither erzeugten Technologiewiinsche und Visionen
der Anwender aus der Prozessindustrie entweder Angst

oder Hohn bei den Gerate- und Softwareherstellern,
wenn sie zu entsprechend phantasievollen Entwick-
lungen getrieben werden sollten — die zugegeben nur
ein eingeschrianktes Marktvolumen darstellten. Heute
ist es umgekehrt! Die technischen Méglichkeiten und
das Portfolio der Gerite- und Softwarehersteller iiber-
treffen die Phantasie und Einsatzfreude der Anwender.

Eine mdgliche Erkldarung liegt darin, dass der riesige
Consumer-Markt weltweit zum groBten Technologie-
treiber geworden ist, insbesondere fiir Entwicklungen
aus dem Elektronikbereich [21]. Die Technologie kommt
sozusagen aus dem Wohnzimmer. Ein Beispiel unter
sehr vielen sind leistungsfiahige Grafikprozessoren
(GPUs) mit enormem Absatzmarkt durch den Video-
spieltrieb der Menschen. Heute werden sie auch fiir
Fachanwendungen fiir verteilte Rechenoperationen
genutzt. Ubertragen auf Automatisierungsanwendun-
gen in der Prozessindustrie ist als erstes ein Paradig-
menwechsel erforderlich: Niemand wird sich mehr
speziell fiir seine Bedarfe zugeschnittene Bauteile fiir
Fachanwendungen der Automatisierung leisten wol-
len. Eine Feld-Bluetooth-Komponente konnte in der
GroBenordnung mehrerer tausend Euro liegen, auch
wenn sie nur ein spezielles Bit mehr iibertragt als
Consumer-Bluetooth.



3.1 Zunehmende Intelligenz im Feld

Die Zahl der im Internet verbundenen Geréte betréagt
derzeit knapp neun Milliarden. In den folgenden
zwei Jahren wird ein Anwachsen auf weltweit 20,5
Milliarden erwartet [22]. Wachsen werden vor allem
die Gerdte am sogenannten Edge, also am Rand des
Netzwerks. Dieses erwartet auch die Prozessindustrie
— wenngleich bei viel kleineren Gesamtzahlen. Es
spricht vieles dafiir, die stark anwachsenden Daten-
mengen an Ort und Stelle zu verarbeiten und nur
abstrahierte und reduzierte Daten zentral auszutau-
schen. Dieses bezeichnet man als Edge-Computing
(siehe Kasten Edge Computing). Analysensysteme mit
hohen Anforderungen an Echtzeitfahigkeit, wie etwa
Prozess-Spektrometer im Millisekunden-Takt, kon-
nen Spektren nur an Bord auf Embedded-Systemen
auswerten.

EDGE-COMPUTING

m Verlagerung der Rechenanwendungen,
Daten und Diensten von zentralen Knoten
in Rechenzentren zu den Knoten (-rechnern)
beim Anlagenbetreiber, iiber die die Cloud-
anbindung hergestellt wird und weiter zu
den duleren Rindern (der ,Kante“) des
Netzwerks

m Ressourcenschonende Datenverarbeitung an
Ort und Stelle im Endgerét (Datenkonditio-
nierung, Embedded-Verarbeitung), dadurch
bessere Erfiillung von Echtzeitanforderungen

m Aufbauend auf ad-hoc-vernetzten intelligen-
ten Endgerite mit digitalen Schnittstellen

m Verbesserung der Sicherheit durch naher am
Netzwerkkern verschliisselte Dateien

m Geeignetes Architekturkonzept fiir das Inter-
net der Dinge (IoT) als Verkniipfung eindeu-
tig identifizierbarer physischer Objekte mit
einer virtuellen Reprédsentation in einer
Internet-dhnlichen Struktur

m Reprdsentation durch Edge-Controller, zuerst
als eine erweiterte Form der speicherpro-
grammierbaren Steuerung (SPS) spater wahr-
scheinlich im Feldgerit selbst

m Statt Edge Computing werden gelegentlich
auch die Begriffe Fog Computing, Local
Cloud, eingebettetes System/Embedded Sys-
tem oder Cloudlet verwendet

m Aktuelle Forschungsprogramme: beispiels-
weise Far-Edge-Projekt im Horizon 2020 [23]

Letztmalig drdngt sich der Vergleich zum autonomen
Fahrzeug auf [24]. Ein typisches autonomes Fahrzeug
produziert zirka 40 TB Daten pro acht Stunden. Diese
betrachtliche Datenmenge wird per Edge-Computing im
Fahrzeug selbst ausgewertet, da der Datentransport zu
einem zentralen Entscheidungssystem auch bei guten
Netzverbindungen gigantisch wiére. Schon Ubertra-
gungsdauern von 150—200 ms im sehr schnellen Netz
wdren fiir autonomes Fahren untauglich fiir zentrale
Entscheidungen. Im Stadtverkehr wiren das gut zwei
Meter zurtickgelegte Strecke. Lediglich werden die
verbesserten Entscheidungsalgorithmen von Zeit zu
Zeit von zentraler Stelle ausgetauscht, beispielsweise
wenn das Fahrzeug in der Garage steht.

3.2 Zunehmende Rechenleistung im Feld

Programmable Automation Controller

Mittlerweile verschiebt sich die Diskussion um den
Einsatz von speicherprogrammierbaren Steuerungen
(SPS) oder PC-basierten Automatisierungskomponen-
ten zugunsten hybrider Systeme, da sich die techno-
logischen Unterschiede zwischen PC und SPS immer
weiter verringern. Von der Automation Research Cor-
poration (ARC) wurde etwa das Akronym PAC fiir Pro-
grammable Automation Controller geprégt [25]. Beson-
ders interessant sind die aktuellen Moglichkeiten dieser
hybriden Automatisierungskomponenten, beispiels-
weise auf Basis von Field-Programmable Gate Arrays
(FPGAs, siehe Kasten Field-Programmable Gate Arrays
rechts oben), die das Edge-Computing geradezu ideal
untermauern.

Field-Programmable Gate Arrays

FPGAs sind mittlerweile sehr verbreitet, wenn rechen-
intensive Operationen anstehen, beispielsweise fiir
typische Embedded-Aufgaben wie Messwertkompen-
sationen. FPGAs lassen sich heute ohne die anfangs
notwendigen Formalismen programmieren, und es
existieren Konverter fiir grafische Programmierspra-
chen oder C-Code. Derzeit wird ihr Einsatz in verteilten
Netzwerken vorangebracht, da sich FPGAs nahezu ideal
in dieser Topologie einsetzen lassen und die modulare
Orchestrierung mit anwenderdefinierter Funktionalitét
verkorpern. Die Anwendung autonom selbstheilender
Bausteine fiir unternehmenskritische Anwendungen
wurde bereits aufgezeigt [26].

Software-Virtualisierung

Im Business-Bereich sind virtualisierte Betriebs-
systeme schon lange verbreitet, insbesondere bei
Servern. Dazu wird eine Virtualisierungsschicht
zwischen der physikalischen Hardware (PC, SPS et
cetera) und ihren logischen Teilen (Betriebssystem,
Applikation) gelegt, sodass die logischen Teile nicht
mehr abhédngig von der Hardware sind. Man spricht



FIELD-PROGRAMMABLE
GATE ARRAYS (FPGAS)

m Von der Firma Xilinx im Jahre 1984 auf dem
Markt eingefiihrt als Schnittstellenchips

m Vielseitig einsetzbare, rekonfigurierbare Sili-
ziumchips fiir hohe Anforderungen in Bezug
auf Determinismus, geringe Latenzzeit, Paral-
lelitdt, Verarbeitungsgeschwindigkeit und
Zuverldssigkeit

m Im Gegensatz zu Application-Specific Integ-
rated Circuits (ASIC) sind FPGAs vollstdndig
rekonfigurierbare Siliziumchips, bestehend aus
Millionen von Logikblocken, die sich durch
programmierbare Routen verkniipfen lassen

m Realisierung von komplexen Algorithmen, wie
beispielsweise FFT-Analysen, neuronalen Net-
zen oder kryptographischen Algorithmen als
anwenderdefinierte Funktionalitét

m Realisierung von leistungsfdhigen Funktionali-
tdaten bei Vermeidung hoher Leistungsaufnahme
(und Warmeabgabe) durch Hardware-optimier-
tes Rechnen und daher ideal fiir Anwendungen
im Feld

m Mittlerweise Unterstiitzung grafischer Pro-
grammiersprachen oder C-Code in digitale
Hardwareschaltungen

m Realisierungen von selbstheilender Hardware

m Zunehmender Einsatz fiir computerbasierte
Mess- und Automatisierungsanwendungen

von virtuellen Maschinen (VM, siehe Kasten Virtuelle
Maschinen). Dieses bedeutet, dass Software nicht
mehr lokal auf einem Rechner, sondern auf Rech-
nerverbiinden lauffahig ist — auch tiber das Internet
als Virtual Appliances verteilt.

Die Nutzung von Templates oder das schnelle Klonen
von virtualisierten Anwendungen ist ein sehr wichtiger
Vorteil von Software-Virtualisierungen. Sie eréffnet
neue Backup-Moglichkeiten unter Einhaltung von Com-
pliance-Richtlinien und vereinfacht die Wiederherstel-
lung der Gast-Betriebssysteme erheblich. In Systemen
kann ein validierter Zustand durch Wiedereinspielen
der letzten validierten Version in wenigen Minuten wie-
derhergestellt werden, wenn etwa Funktionstests nach
einem Softwarepatch oder einer Firmware-Erneuerung
Probleme machen. Dieses wire fiir Einzelanwendungen
nie moglich, ohne ein System komplett neu aufzusetzen
und wieder auf den letzten validierten Zustand auf-
zurusten, und im GMP-Umfeld besteht das Dilemma
Patch oder Compliance. Auch besteht die Méglichkeit,
ein paralleles Testsystem zur Verhaltensbeobachtung
temporédr mitlaufen zu lassen oder separat zu testen.

Die Nutzung von Software-Virtualisierungen wird
in hoheren Automatisierungsebenen seit langer Zeit
eingesetzt (Cloud-Computing fiir ERP-, MES- oder

VIRTUELLE
MASCHINEN (VM)

m Eine virtuelle Maschine ist die Software-techni-
sche Kapselung eines Rechnersystems innerhalb
eines anderen, das heilit, eine reale Rechnerar-
chitektur oder die eines hypothetischen Rech-
ners wird nachgebildet

m Virtualisierung trennt Software (Betriebssys-
tem, Applikation) von der darunter liegenden
Hardware (Server, Speicher)

m Systembasierte virtueller Maschinen ermogli-
chen mehrere Betriebssysteme gleichzeitig auf
der gleichen Hardware oder sie machen Software
lauffdhig, die ohne VM nicht kompatibel mit der
Hardware wire (etwa VirtualBox oder vSphere)

m Prozessbasierte virtuelle Maschinen stellen eine
Laufzeitumgebung bereit, die auf unterschiedli-
chen Rechnerarchitekturen ausgefiihrt werden
kann (beispielsweise Java-Laufzeitumgebung
oder .NET-Framework)

m Betreibt ein Unternehmen eine Vielzahl von
Servern (mehr als 10-100), lassen sich durch
sinkende Betriebskosten (Administration, Kli-
matisierung) Konsolidierungsraten von 1:5 bis
1:100 erzielen

m Virtuelle Maschinen entkoppeln den Lebens-
zyklus von Applikationen von der Hardware
und erhéhen die Laufzeit von Systemen. Dieses
bedeutet besseren Investitionsschutz.

Scada-Systeme). Sie ist auch fiir die Automatisierung
im Fog- oder Edge-Bereich hochinteressant, wenngleich
hier noch weniger Erfahrung vorliegt. Die zunehmende
Implementierung von Prozessleitfunktionalitdten und
Advanced Process Control auf virtuellen Maschinen
wire ein groBer Gewinn und koénnte zukiinftig noch
weiter in die Edge herunterreichen.

3.3 Zunehmende IT-Sicherheit im Feld
Die Definition offener und gleichzeitig sicherer Schnitt-
stellen ist eine der groBten, wichtigsten und zugleich
dringlichsten Aufgaben der Digitalisierung, ohne die
es nicht weitergeht. Es reicht nicht aus, abstrakt auf das
Mitwachsen von Datenschutzrichtlinien zu verweisen
und zu erwarten, dass sich die IT-Sicherheit standig auto-
matisch mit den Herausforderungen weiterentwickelt.
Auch die den Feldgerdten im NOA-Konzept verordnete
Datendiode (vergleiche 2) ist eine Hilfsvorstellung, die
das Reifegradmodell in Bild 7a auf der zweiten Stufe
lasst. Beide Sichtweisen tragen also nicht konstruktiv
zur Ausweitung der Digitalisierung der Prozessindus-
trie bei.

Zur Definition einer sicheren Dateniibertragung miissen
jetzt prinzipielle Anforderungen und Geschéaftsmodelle
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(a) Verteilte Netzwerke auf Basis smarter Eigenschaften
der Automatisierungskomponenten: Edge und Fog
Computing. Zunachst Virtualisierung ab Ebene 3 (PLS)
mit klassischer Feldebene (links), spater Virtualisierung
bis Ebene 2 (SPS) mit vernetzter Feldebene (rechts). (b)
Zusammenfassung einzelner Funktionalitaten von
Automatisierungskomponenten in der Edge (beispiels-
weise Rechenleistung, Software/Logik, Datenspeicher)
als virtuelle Maschinen, angedeutet fur Datenspeicher.

her, denn ohne diese ldsst sich keine sichere Architek-
tur gestalten. Einige entgegenstehende Anforderungen
sind klar gesetzt: die gesetzliche Anforderung an fast
immer hochste IT-Sicherheitsstandards zum Schutz der
Infrastruktur der Prozessindustrie, der Wunsch nach
Laufzeiten von zwanzig Jahren, nach hoher Flexibilitat

als Benefit der Digitalisierung und nach vertretbaren
Installations- und Wartungskosten. Da steht ein unvor-
hersehbares Wettriisten von aktuell als sicher geltenden
Verfahren gegen die Waffen der Hacker dieser Welt an.
Nur ein offener Mechanismus, der stindige Hard- und
Softwareerweiterungen vorsieht, wire dazu in der Lage.

Demilitarisierte Zone

Im ersten Schritt konnten diese Anforderungen als
,demilitarisierte Zone“ realisiert werden, die bereits
aus der Netzwerkwelt bekannt ist (sieche Kasten demili-
tarisierte Zone) [20]. Diese ermoglicht eine Netzsegmen-
tierung entsprechend dem individuellen Schutzbedarf.
Prinzipiell wiren solche Netzsegmentierungen als Funk-
tionalitdt aller Automatisierungskomponenten denkbar,
um die Ausbreitung von Schadsoftware im Automatisie-
rungsnetz zu verhindern. Auch wére vorstellbar, dass
zunéchst ein Trust-Center die DMZ betreut, das auch die
Aufgabe iibernimmt, mégliche Angriffe zu detektieren,
zu melden und durch Veréffentlichung der Angriffswege
besser zu werden.

DEMILITARISIERTE ZONE (DMZ2)

m In Computer-Netzwerken bezeichnet DMZ Compu-
ter-Hosts oder kleine Netzwerke, die eine neutrale
Zone zwischen dem privaten Netzwerk eines Unter-
nehmens und externen o6ffentlichen Netzwerken
bilden

m Der Begriff lehnt an die geografische Pufferzone an,
die von der UN Anfang der 50-er Jahre zwischen
Nord- und Siidkorea eingerichtet wurde

m Eine DMZ besteht aus zwei Firewalls, die auf der
einen Seite viele Datenpakete in die DMZ herein-
lasst, andererseits jedoch nur einen aufs Notigste
reduzierten Datentransport ins gesicherte Netzwerk
zuldsst. Eine direkte Verbindung ist ausgeschlossen

m Im Idealfall sollten bei dieser Losung die Firewalls
von verschiedenen Herstellern stammen um die
Wahrscheinlichkeit herstellerbezogener Sicher-
heitsliicken zu minimieren

Authentisierung und Kryptographie

In unseren Kopfen sieht eine kompromittierte Kommu-
nikationsverbindung immer wie eine offene Tiir aus.
Die Cyber-Angreifer rdumen dann ab, soweit es das
System hergibt und 6ffnen weitere Tiiren. Es ist aber
vorstellbar, dass die Informationen einer Automati-
sierungskomponente strikt nach Informationsebenen
getrennt voneinander vorliegen. Die Vorgehensweise
zur Sortierung von Daten kénnte nach offenen Stan-
dards definiert werden. Sie kann beispielsweise
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BILD 9: (a) Segmentierung der Netzwerkkomponenten durch demilitarisierte Zonen (DMZ) unter Aufsicht eines
Trust-Centers. Unterscheidung von Datenschichten analog RAMI-Modell. (b) Méglicher Ubergang der
Funktion eines Trust-Centers in einer DMZ auf ein verteiltes Blockchain-Netzwerk.

AUTHENTIFIZIERUNG BLOCKCHAIN-
UND KRYPTOGRAPHIE TECHNOLOGIE

m Alle Automatisierungskomponenten diirfen nur m Das Blockchain-Konzept kann mit einem dezen-
von authentisierten Benutzern oder Diensten tral gefiihrten Buchfiihrungssystem verglichen
bedient werden werden, in dem Konsens zum letzten Zustand

m Es wird zwischen den Authentisierungsmerk- der Buchfiihrung erzielt wird, auch wenn viele
malen Wissen (Passwort, PIN), Besitz (Token, Teilnehmer an der Buchfiihrung beteiligt sind
Smartcard, Zertifikat) und korperlichen Merk- m Unabhingig vom Inhalt bauen spétere Transakti-
malen (Fingerabdruck, Iriserkennung) unter- onen auf fritheren Transaktionen auf und bestati-
schieden. Die Sicherheit wird durch Verwen- gen die Fortschreibung als korrekt, indem sie die
dung mehrerer Merkmale erhoht, etwa der Kenntnis der fritheren Transaktionen beweisen
Zwei-Faktor-Authentisierung mittels Token m Existenz oder Inhalt fritherer Fortschreibungen
und Passwort koénnen nicht gedndert oder geloscht werden, da

m Anforderungen sind teilweise reguliert (Stor- alle nachfolgenden davon betroffen wéren. Die-
fallverordnung) und sollten organisatorischen ses wiirden andere Teilnehmer der dezentralen
Anforderungen entsprechen Buchfiithrung durch Inkonsistenzen mit ihren

m Kryptographische Algorithmen (Hashfunktion, Aufzeichnungen erkennen
symmetrische oder asymmetrische Verschliis- m Generell ermoglicht eine Blockchain die Erzie-
selung) sollten dem Stand der Technik entspre- lung von Einigkeit in dezentral verteilten

chen (beispielsweise BSI TR-02102) Netzwerken



erfolgen wie fiir die Informationsebenen im RAMI-
Modell [7]. Informationen und Softwarekomponenten
konnten getrennt werden nach Messdaten, Firmware-
Daten, Modellen, Verbrauchsdaten, Kontextinforma-
tionen, Betriebsdauer, Kalibrierung et cetera. Fiir alle
Informationsebenen wéren vom jeweiligen Datenbesit-
zer Freigaben als Verbindung der RAMI-Koordinaten
notwendig, gewissermaBen Hakchen in der Wiirfelma-
trix von RAMI. Risikobasiert konnten die Freigaben
durch technische AuthentisierungsmaBnahmen oder
kryptographische Algorithmen (vergleiche Kasten Maf3-
nahmen zur Authentifizierung und Kryptographie) bis
zum jeweiligen Kommunikationspartner abgesichert
sein — bis hin zur End-to-end-Hardwareverschliisse-
lung. Auch hier konnten Trust-Center bei dieser Tatig-
keit unterstiitzen.

Perspektive Blockchain

Die neuen Geschidftsmodelle des Internet haben der-
zeit Hochkonjunktur, seien es Internethédndler, Such-
maschinen oder soziale Netzwerke, die keine eigenen
Produkte haben, sondern an dem Handel mit den Daten
ihrer Nutzer verdienen. Wer es aufmerksam beobach-
tet, erkennt in der Blockchain-Technologie (vergleiche
Kasten Blockchain-Technologie) derzeit die Basis fiir
die ,,Riick-Demokratisierung“ des Internets, da sie die
Dienstleister-Giganten iiberfliissig macht.

Ubertragen auf die Automatisierungsnetzwerke konn-
ten Blockchain-Technologien auch fiir eine sichere
unmittelbare Kommunikation sorgen, die ohne zent-
rale Orchestrierung oder Trust-Center auskommt. Dazu
ist in Bild 9 beispielhaft der Ubergang der Funktion
eines Trust-Centers in einer DMZ auf ein verteiltes
Blockchain-Netzwerk skizziert.

SCHLUSSSATZ

Die Umsetzung der Digitalisierung erfordert den Auf-
bau neuer Fahigkeiten, Investition in Talente und ein
erhebliches Verdnderungsmanagement, das die gesamte
Organisation abholt. Die Prozessindustrie steht vor
Verdnderungen, die iiber einen langen Zeitraum hin-
weggehen. Diese erfordern einen ausgeprégten For-
schungs- und Gestaltungsbedarf. Digitalisierung ist
nicht im Alleingang moglich, sie kann nur gemeinsam
mit allen Beteiligten gestaltet werden.
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